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Descripcion general del dispositivo
WildFire

WildFire™ proporciona deteccion y prevencion del malware de dia cero utilizando una combinacion

de andlisis dindmico y estético para detectar amenazasy crear protecciones para bloguear € maware.
WildFire amplialas capacidades de los cortafuegos de nueva generacién de Palo Alto Networks para
identificar y bloquear el malware de destino y desconocido.



Descripcion general del dispositivo WildFire

Acercadel dispositivo WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

El dispositivo WildFire ofrece una nube privada local WildFire, 1o que permite analizar archivos
sospechosos en un entorno aislado sin necesidad de que € cortafuegos quite los archivos de lared. Para
utilizar € dispositivo WildFire para albergar una nube privada de WildFire, configure el cortafuegos para
gue envie muestras al dispositivo WildFire paraandlisis. El dispositivo WildFire aisla todos |os archivos
localmente y los analiza para detectar actividad sospechosa utilizando el mismo motor utilizado por lanube
publica de WildFire. En pocos minutos, la nube privada devuelve |l os resultados del andlisis aloslogs de
WildFire Submissions (envios de WildFire) del cortafuegos.

La Administracion de WildFire Appliance cubre la instalacién y configuracion del
dispositivo WildFire, pero comparte gran parte del disefio operativo y las capacidades
con la nube publica de WildFire. Para obtener mas informacién sobre las capacidades de
andlisis de WildFire, consulte la Administracion avanzada de WildFire.

Puede habilitar un dispositivo WildFire paralo siguiente:

O Generar locamente antivirusy firmas DNS para el malware descubierto, y asignar una categoria URL a
enlaces malintencionados. Entonces, puede habilitar cortafuegos conectados para recuperar las firmasy
categorias URL més recientes cada cinco minutos.

O Envio de malware alanube publicade WildFire. Lanube publicade WildFire vuelve aanadizar la
muestray genera una firma para detectar el malware. Esta firma puede estar disponible en minutos para
proteger a usuarios globales

O Enviar informes de malware generados localmente (sin enviar € contenido basico de la muestra) a
la nube publica de WildFire, para contribuir alas estadisticas de malwarey lainteligencia contra
amenazas.

Puede configurar hasta 100 cortafuegos de Palo Alto Networks, cada uno con suscripciones validas de
WildFire para que realicen reenvios a un mismo dispositivo WildFire. Més alla de las suscripciones
de cortafuegos WildFire, no se necesita ninguna suscripcion WildFire adicional para habilitar la
implementacion de una nube privada de WildFire.

Puede gestionar dispositivos WildFire utilizando la CLI del dispositivo local o puede redlizar la Gestion
de dispositivos WildFire con Panorama centralmente. A partir de PAN-OS 8.0.1, también puede agrupar
dispositivos WildFire en clUsteres de dispositivos WildFire y gestionar los clUsteres localmente o desde

Panorama.
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Nube privada de WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

En unaimplementacién de nube privada de Palo Alto Networks, los cortafuegos de Palo Alto Networks
reenvian archivos a un dispositivo WildFire de su red corporativa que se utiliza para alojar una ubicacion
de andlisis de nube privada. Una nube privada de WildFire puede recibir y analizar archivos de hasta 100
cortafuegos de Palo Alto Networks.

Debido a que la nube privada de WildFire es un espacio aislado local, las muestras benignas, de grayware
y phishing que analiza nunca salen de su red. De manera predeterminada, la nube privada tampoco envia
el malware fuerade lared; sin embargo, puede optar por enviar autométicamente el malware alanube
publicade WildFire, parala generacion de firmasy su distribucion. En este caso, la nube publicade
WildFire vuelve a analizar la muestra, genera una firma paraidentificar lamuestray distribuye lafirmaa
todos los cortafuegos de Palo Alto Networks con suscripciones WildFire o de prevencién de amenazas.

Si no desea que la nube privada de WildFire envie incluso muestras malintencionadas fuera de su red,
usted puede:

» Habilitar &l dispositivo WildFire parareenviar el informe de malware (y no la propia muestra) ala nube
publica de WildFire. Los informes de WildFire proporcionan informacion estadistica que ayuda a Palo
Alto Networks a evaluar la penetracion y propagacion del malware. Si desea informacion més detallada,
consulte Envio de malware o informes desde el dispositivo WildFire.

» Cargue archivos manuamente al portal de WildFire en lugar de reenviar automaticamente todo €l
malware o utilice la API de WildFire paraenviar archivos ala nube publica de WildFire.

También puede Habilitacion de firmas locales y generacion de categorias URL en € dispositivo WildFire.
Las firmas generadas por € dispositivo WildFire se distribuyen alos cortafuegos conectados, de modo que
los cortafuegos puedan bloquear eficazmente el malware la proxima vez gque se detecte.

Los archivos Android Application Package (APK) y MAC OSX no son compatibles con el andlisisde la
nube privada de WildFire.
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Nube hibrida de WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

Un cortafuegos en unaimplementaci én de nube hibrida de WildFire puede reenviar ciertas muestras a
las nubes publicas de WildFire alojadas en Palo Alto Networks y otras muestras a una nube privada de
WildFire alojada en un dispositivo WildFire. Unaimplementacion de nube hibrida de WildFire ofrece
laflexibilidad para analizar documentos privados localmente y dentro de lared, mientras que la nube
publica de WildFire analiza los archivos obtenidos de Internet. Por €jemplo, reenvie datos asociados con
la Industria de Medios de Pago (PCl) e Informacion de Salud Protegida (PHI) exclusivamente ala nube
privada de WildFire parael andlisis, y envie portables gjecutables (PE) ala nube publica de WildFire
parasu andlisis. En unaimplementacion de nube hibrida de WildFire, la descarga de archivos en la nube
publica para su andlisis le brinda la ventaja de un veredicto rdpido paralos archivos que se procesaron
anteriormente en la nube publica de WildFire, y también liberala capacidad del dispositivo WildFire
para procesar contenido confidencial. Ademés, puede reenviar ciertos tipos de archivos ala nube pablica
de WildFire que actualmente no son compatibles con €l andlisis del dispositivo WildFire, tal como los
archivos del Paguete de Aplicaciones de Android (Android Application Package, APK).

En unaimplementacién de nube hibrida de WildFire, es posible que haya casos en |os que archivo coincida
con sus criterios de andlisis de nube publicay de andlisis de nube privada; en estos casos, €l archivo se
envia tnicamente ala nube privada para el andlisis como una medida preventiva.

Para configurar € reenvio de nube hibrida, consulte Reenviar archivos para el andlisis del dispositivo
WildFire.
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Interfaces de dispositivos WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

L os dispositivos WF-500 cuentan con cuatro puertos Ethernet RJ-45 ubicados en la parte posterior del
dispositivo. Estos puertostienen laetiquetaM GT, 1, 2y 3, y corresponden ainterfaces especificas.

El dispositivo WildFire tiene tres interfaces:

« MGT (Gestion): recibe todos los archivos enviados desde | os cortafuegos y devuelve logs que detallan
los resultados a los cortafuegos. Consulte Configuracion del dispositivo WildFire.

e Virtual Machine Interface (VM interface) Interfaz de maguinavirtua (interfaz VM): ofrece
acceso alared paralos sistemas de sandbox de WildFire para permitir que los archivos de muestra se
comuniquen con Internet, 1o que permite que WildFire analice mejor el comportamiento de la muestra.
Cuando se configuralainterfaz de VM, WildFire puede observar comportamientos malintencionados
gue el malware habitualmente no realizaria sin acceso alared, tal como la actividad de llamada a casa.
Sin embargo, para prevenir que el malware entre en lared desde la sandbox, configure lainterfaz de
VM en unared aislada con conexion a Internet. También puede habilitar la opcion Tor paraocultar la
direccién IP pablica utilizada por la empresa de sitios malintencionados a los que accede la muestra.
Para obtener més informacion sobre lainterfaz VM, consulte Configuracion de lainterfaz de VM del
dispositivo WildFire.

» Interfaz de gestion del clUster: proporciona comunicacion en el clUster entre los nodos de dispositivos
WildFire que son miembros de un clUster de dispositivos WildFire. Es unainterfaz diferente ala
interfaz MGT para las operaciones de |os cortafuegos. Puede configurar lainterfaz Ethernet2 o la
interfaz Ethernet3 (con etiquetas 2 y 3, respectivamente) como lainterfaz de gestion del cluster.

Obtenga la informacién necesaria para configurar la conectividad de red en € puerto MGT (gestion), la
interfaz de VM y lainterfaz de gestion de clUster (solo para clUsteres de dispositivos WildFire) desde su
administrador de red (direccion | P, mascara de subred, puerta de enlace, nombre de host, servidor DNS).
Toda la comunicacién entre los cortafuegosy €l dispositivo se produce en € puerto MGT, incluidos los
envios de archivos, la distribucion de logs de WildFire y la administracién de dispositivos. Por |o tanto,
asegurese de que | os cortafuegos tengan conectividad con € puerto MGT en € dispositivo. Ademés,

€l dispositivo debe ser capaz de conectarse a sitio updates.pal oaltonetworks.com para recuperar sus
actualizaciones de software del sistema operativo.
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Compatibilidad con tipos de archivos del dispositivo WildFire

La siguiente tabla enumera los tipos de archivos admitidos para € analisis en la nube privada del
dispositivo WildFirey através de cargas directas del portal WildFire.

Tipos de archivos Nube privada de WildFire | Portal deWildfire| API (carga directa;
compatiblespara e (dispositivo WildFire) todaslas regiones)

analisis

Los enlaces se v vy

encuentran en los correos

electrénicos

Archivos de paquete de X vy

aplicaciones Android
(Android application

package, APK)
Archivos de Adobe Flash v, v
Archivos de v vy

almacenamiento Java
(Java Archive, JAR)

Archivos de Microsoft v v
Office (incluye archivos

SLK elQY**)

Archivos g ecutables - o

portatiles (incluye
archivos MSI**)

Archivos con formato v -
de documento portable
(Portable document
format, PDF)

Archivos Mac OS X X o

Archivos de Linux X o
(archivos ELF y scripts
de Shell)

Archivar archivos (RAR, - v
7-Zip, ZIP)*
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Tiposdearchivos Nube privada de WildFire Portal de Wildfire| API (carga directa,
compatiblespara e (dispositivo WildFire) todaslas regiones)

analisis

Archivos de script (BAT, o vy

JS, VBS, PS1y HTA)

Secuencias de comandos X vy

(Perl y Python)

Archivar archivos (ZIP X vy

[cargadirecta] e | SO)*

* Los archivos ZIP no se reenvian directamente ala nube de Wildfire para su andlisis. En su lugar, primero

son decodificados por el cortafuegosy los archivos que coinciden con los criterios del perfil de WildFire
Analysis se envian por separado para su andisis.

** El dispositivo WildFire no es compatible con el andlisis de archivos MSI, 1QY y SLK.
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Configuracion y gestion de un
dispositivo WildFire

¢Donde puedo usar esto? ¢QUE necesito?

» Dispositivo WildFire O Licenciade WildFire

El dispositivo WildFire™ puede configurarse como una nube privada de WildFire alojada local mente.

L os siguientes temas describen como preparar el dispositivo WildFire pararecibir archivos paraandisis,
como gestionar el dispositivo y como habilitar el dispositivo para generar localmente firmas de amenazas y
categorias de URL.

e Acercadel dispositivo WildFire
» Configuracion del dispositivo WildFire

« Configuracién de la autenticacion mediante un certificado personalizado en un dispositivo WildFire
independiente

e Configuracion de lainterfaz de VM del dispositivo WildFire
» Habilitacion de las funciones de andlisis del dispositivo WildFire

» Instaleel certificado del dispositivo WildFire Appliance con una conexion a Internet

15



Configuracion y gestion de un dispositivo WildFire

Configuracion del dispositivo WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

Esta seccién describe | os pasos hecesarios paraintegrar un dispositivo WildFire en unared y realizar la
configuracién basica.

STEP 1| Monte el dispositivo en el rack y conecte los cables del dispositivo.

Consulte la Guia de referencia de hardware del dispositivo WildFire para obtener instrucciones.

STEP 2| Conecte un ordenador a dispositivo usando € puerto MGT o € puerto de consola, y encienda el
dispositivo.
1. Conéctese a puerto de laconsolao a puerto MGT. Ambos se encuentran en la parte posterior
del dispositivo.

» Console Port (Puerto de la consola): conector serie macho de 9 clavijas. Utilice lasiguiente
configuracion en la aplicacién de la consola: 9600-8-N-1. Conecte el cable proporcionado al
puerto de serie en el dispositivo de gestiéon o al conversor USB-serie.

* Puerto MGT: este es un puerto Ethernet RJ-45. De forma predeterminada, la direccién |P
del puerto MGT es 192.168.1.1. Lainterfaz del ordenador de gestion debe estar en la misma
subred que el puerto MGT. Por gjemplo, establezcala direccién IP del ordenador de gestion
en 192.168.1.5.

2. Enciendael dispositivo.

El dispositivo se encendera en cuanto establezca la conexion con la primera fuente
de alimentacion y sonara un pitido de advertencia hasta que conecte la segunda
fuente de alimentacion. S el dispositivo ya esta conectado, pero esta apagado,
utilice el botén de encendido de la parte frontal del dispositivo para encenderlo.

Administracion de dispositivos WildFire 16 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/content/dam/techdocs/en_US/pdf/hardware/wf-500/wf-500-hardware-reference-guide.pdf

Configuracion y gestion de un dispositivo WildFire

STEP 3| Registre el dispositivo WildFire.

1. Obtenga el niUmero de serie de la etiqueta de niUmero de serie del dispositivo o gecute el
siguiente comando y consulte el campo serial:

admin@WF-500> Mostrar informacidndel sistema

2. Enun navegador, vayaal Portal de asistencia técnica de Palo Alto Networks einicie sesion.
3. Registre el dispositivo de la siguiente forma:

* Si esel primer dispositivo de Palo Alto Networks que registray aiin no dispone deinicio de
sesion, hagaclic en Register (Registrar) en laparte inferior de la pagina

Para el registro debe proporcionar una direccién de correo electronico y €l nimero de serie
del dispositivo. Cuando se le solicite, establezca un nombre de usuario y una contrasefia para
acceder ala comunidad de asistencia técnica de Palo Alto Networks.

» Con cuentas existentes, inicie sesién y haga clic en My Devices (Mis dispositivos).
Desplécese hasta la seccion Register Device (Registrar dispositivo) de la parte inferior de la
pantalla e introduzca el nimero de serie del dispositivo, su ciudad y cédigo postal, y hagaclic
en Register Device (Registrar dispositivo).

4. Paraconfirmar el registro de WildFire en el dispositivo WildFire, inicie sesion en €l dispositivo
con un cliente SSH o mediante el puerto de la consola. Introduzca el nombre de usuario/
contrasefia admin/admin e introduzca el siguiente comando en el dispositivo:

admin@WF-500> registrode wildfire de prueba

El siguiente resultado indica que € dispositivo esta registrado en uno de los servidores de nube
de WildFire de Palo Alto Networks.

Registro de wildfire de prueba: lista de servidores de
descarga exitosos: seleccione con éxito el mejor servidor:
cs-sl.wildfire.paloaltonetworks.com
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STEP 4| Restablezcala contrasefiadel administrador.
1. Establezca una nueva contrasefia g ecutando el comando:

admin@WF-500> establecer contraseia

2. Introduzcala contrasefia anterior, pulse Intro y, a continuacion, introduzcay confirme la
nueva contrasefia. Confirme la configuraci én para asegurarse de que se ha guardado la nueva
contrasefia, por S tuvieraquereiniciar.

A partir de PAN-0S9.0.4, la contrasefia de administrador predefiniday
predeterminada (admin/admin) debe cambiarse la primera vez que inicie sesion
en el dispositivo. La nueva contrasefia debe tener un minimo de ocho caracteres e
incluir un minimo de un carécter en mindsculasy otro en mayusculas, asi como un
ndmero 'y un caracter especial.

Asegurese de seguir las practicas recomendadas sobre seguridad de |la contrasefia
para garantizar que la contrasefia sea segura.

3. Escribaexit paracerrar lasesiony, acontinuacion, vuelvaainiciarla para confirmar que se ha
establecido la nueva contrasefia.
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STEP 5| Configurelos gustes de interfaz de gestion.

En este giemplo se utilizan los siguientes valores de |Pv4, pero el dispositivo también admite
direcciones IPv6:

Direccién 1Pv4: 10.10.0.5/22

Méscara de subred: 255.255.252.0

Puerta de enlace predeterminada: 10.10.0.1
Nombre de host: wildfire-corpl

Servidor DNS: 10.0.0.246

1

Inicie sesion en el dispositivo con un cliente SSH o mediante el puerto de la consolay acceda a
modo de configuracion.

admin@WF-500> configurar

Establezcalainformacion de | P;

admin@WF-500# set deviceconfig system ip-address 10.10.0.5
netmask 255.255.252.0 default-gateway 10.10.0.1 dns-setting
servers primary 10.0.0.246

@ Configure un segundo servidor DNSal reemplazar “ primary” (primario)
por “ secondary” (secundario) en el comando anterior, sinincluir los demas
parametros | P. Por gjemplo:

admin@WF-500# establecer deviceconfig sistema dns-setting
servidores secundarios 10.0.0.247

Establezca el nombre de host (wildfire-corpl en este ejemplo):

admin@WF-500# set deviceconfig nombre de host del sistema
wildfire-corpl

Confirme la configuracion para activar la nueva configuracion del puerto de gestion (MGT):

admin@WF-500# confirmacién

Conecte € puerto de lainterfaz de gestion a un conmutador de red.

Vuelvaaubicar el PC de gestion en lared corporativa o en cualquier red necesaria para acceder
al dispositivo en lared de gestion.

En el ordenador de gestidn, utilice un cliente SSH para establecer la conexion con ladireccién
IP o el nombre de host huevos asignados al puerto MGT en €l dispositivo. En este gemplo, la
direccion 1P es 10.10.0.5.
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STEP 6| Active el dispositivo con e codigo de autorizacion de WildFire que harecibido de Palo Alto
Networks.

@ S bien funcionara sin un codigo de autorizacion, € dispositivo WildFire no puede
recuperar las actualizaciones de software o de contenido sin un cédigo de autorizacion

valido.
1. Cambie a modo de operacion:

admin@WF-500# salida

2. Obtengaeinstalelalicenciade WildFire:

admin@WF-500> solicitar licencia obtener cédigo <auth-code>de
autenticacion

3. Veifiquelalicencia

admin@WF-500> solicitar verificacidénde soporte

Se muestra informacion sobre el sitio de asistenciatécnicay lafechadel contrato de asistencia.
Confirme gue lafecha mostrada es vaida.

STEP 7| Configure el reloj del dispositivo WildFire

Hay dos formas de redlizarlo. Puede establecer lafecha, lahoray la zona horaria de forma manual,
0 puede configurar €l dispositivo WildFire para sincronizarlo con €l reloj local con un servidor de
protocolo de tiempo de redes (Network Time Protocol, NTP).

» Paraconfigurar e reloj manua mente, introduzca los siguientes comandos:

admin@WF-500> establecer la hora de <hh:mm:ss> la fecha <YYYY/MM/
DD> del reloj admin@WF-500> configurar admin@WF-500# establecer
la zona <timezone>

@ horaria del sistema deviceconfig La marca de tiempo que aparecera en € informe
detallado de WildFire utilizara la zona horaria establecida en el dispositivo. S los
administradores de varias regiones van a ver los informes, considere la posibilidad de

establecer la zona horaria en UTC.

» Paraconfigurar e dispositivo WildFire para que se sincronice con un servidor NTP, escribalos
siguientes comandos:

admin@WF-500> configure admin@WF-500# set deviceconfig system
ntp-servers primary-ntp-server ntp-server-address <NTP primary
server IP address> admin@WF-500# set deviceconfig system ntp-
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servers secondary-ntp-server ntp-server-address <NTP secondary
server IP address>

@ El dispositivo WildFire no prioriza €l servidor NTP primario o secundario; se
sincroniza con cualquiera de los servidores.

STEP 8| (Opcional paralaconfiguracion del NTP) Configure una autenticacion de NTP.
» Deshabilitar laautenticacion NTP:

admin@WF-500# establecer dispositivoconfigurar sistema ntp-
servidores primario-ntp-servidor autenticacidén-tipo ninguno

» Habilitar el intercambio de claves simétricas (secretos compartidos) para autenticar las
actualizaciones de hora del servidor NTP:

admin@WF-500# set deviceconfig system ntp-servers primary-ntp-
server authentication-type symmetric-key

Continue to enter the key-I1D (1 - 65534), elija€l algoritmo que seva a usar en la autenticacion
NTP (MD5 o0 SHAL) y, acontinuacién, escribay confirme el algoritmo de autenticacion clavede
autenticacion.

» Usar autoclave (criptografia de clave publica) para autenticar las actualizaciones de hora del
servidor NTP:

admin@WF-500# set deviceconfig system ntp-servers primary-ntp-
server authentication-type autokey

STEP 9| Seleccionelaimagen de maguinavirtual que e dispositivo debe utilizar para el andlisis de archivos.

Laimagen se debe basar en los atributos que mejor representen el software instalado en los ordenadores
del usuario final. Cadaimagen virtual contiene distintas versiones de |os sistemas operativosy €l
software, como Windows XP o Windows 7 (32 bits 0 64 bits) y versiones especificas de Adobe Reader
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y Flash. Aunque configure el dispositivo para utilizar una sola configuracion de laimagen de maguina
virtual, el dispositivo utiliza varias instancias de laimagen para mejorar el rendimiento.

» Paraver unalista de méaqguinas virtuales disponibles para determinar cudl representa mejor su
entorno:

admin@WF-500> mostrar imagenes de vm de wildfire

» Paraver laimagen de maguinavirtua actual, ejecute & siguiente comando y consulte el campo
Selected VM:

admin@WF-500> show wildfire status

» Seleccione laimagen que € dispositivo utilizard para el andlisis:

admin@WF-500# set deviceconfig setting wildfire active-vm <vm-
image-number>

Por ejemplo, para usar vm-5:
admin@WF-500# set deviceconfig setting wildfire active-vm vm-5

STEP 10 | Habilite el dispositivo WildFire y observe los comportamientos malintencionados donde €l archivo
gue se esta analizando busca acceso alared.

Configuracién de lainterfaz de VM del dispositivo WildFire.
STEP 11 | #unique_16

STEP 12 | (Opcional) Habilite el dispositivo WildFire para que realice busquedas rdpidas de veredictos y los
sincronice con la nube publica de WildFire.

Con € siguiente comando dela CLI, se permite a dispositivo WildFire realizar blsquedas rapidas de
veredictos y sincronizarlos con la nube publica de WildFire. Esta funcién se encuentra deshabilitada de
forma predeterminada; establezca el comando yes para habilitar 1afuncion.

admin@WF-500# set deviceconfig setting wildfire cloud-intelligence
cloud-query si | no

STEP 13| (Opcional) Habilite el dispositivo WildFire para obtener actualizaciones diarias de |os contenidos de

Palo Alto Networksy, de este modo, facilitar y mejorar €l andlisis del malware.

Habilitacion de las funciones de andlisis del dispositivo WildFire

STEP 14 | (Opcional) Habilite el dispositivo WildFire paragenerar firmas de DNSYy antivirus, y categorias de
URL, y paradistribuir nuevas firmas y categorizaciones de URL alos cortafuegos conectados.

Habilitacion de firmas locales y generacion de categorias URL
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STEP 15| (Opcional) Envie autométicamente el malware descubierto en la nube privada de WildFire ala nube
publica de WildFire para respaldar la proteccién global contra el malware.

Envio de malware ala nube publica de WildFire.

STEP 16 | (Opcional) Si no desea reenviar muestras de malware fuera de la nube privada de WildFire, envie
informes de andlisis de WildFire ala nube publica de WildFire.

S no desea enviar malwar e descubierto localmente a la nube publica de WildFire, la
> préctica recomendada es habilitar |os envios de informes de andlisis de malware para
mejorar y refinar inteligencia de amenazas de WildFire.

Envio de informes de andlisis ala nube publica de WildFire.

STEP 17| (Opcional) Permita que usuarios adicionales gestionen el dispositivo WildFire.

Puede asignar dos tipos de roles: superusuario y superlector. El superusuario es equivaente ala cuenta
de administrador, mientras que el superlector solamente tiene acceso de lectura.

En este g emplo, se crea una cuenta de superlector para el usuario bsimpson:

1. Introduzca el modo de configuracion:

admin@WF-500> configurar

2. Creelacuentade usuario:

admin@WF-500# set mgt-config users bsimpson <password>

3. Introduzcay confirme la nueva contrasefia.
4. Asignelafuncion de superlector:

admin@WF-500# establecer usuarios MGT-CONFIG BSIMPSON Permisos
Superreader basado en roles Si
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STEP 18 | Configure la autenticacion RADIUS para e acceso de administrador.
1. Creeun perfil de RADIUS mediante | as opciones siguientes:

admin@WF-500# establecer radio de perfil <profile-name>de
servidor compartido

(Configure €l servidor de RADIUSYy otros atributos).
2. Creeun perfil de autenticacion:

admin@WF-500# establecer el método de perfil <profile-name>
de autenticacion compartido RADIUS Server-Profile <server-
profile-name>

3. Asigneel perfil aunacuenta de administrador local.

admin@WF-500# set mgt-config usuarios nombre de usuario
autenticacion-perfil <authentication-profile-name>
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Reenviar archivos para el analisis del dispositivo WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

Configure el cortafuegos de Palo Alto Networks para reenviar archivos desconocidos o enlaces de correo
electrénico y archivos bloqueados que coincidan con las firmas de antivirus existentes para el andlisis.
Utilice e perfil de WildFire Analysis (Andlisis de WildFire) paradefinir archivos paraenviar ala nube
privada de WildFire (o de forma adicional, la nube publica para implementaciones de nube hibridas) y
luego adjunte & perfil aunaregla de seguridad para activar lainspeccion de malware de dia cero.

Especifique € tréfico que debe enviarse parael andisis en funcion de la aplicacion en uso, €l tipo

de archivo detectado, |os enlaces incluidos en |os mensajes de correo electronico o ladireccion de la
transmision de la muestra (carga, descarga o ambas). Por € emplo, puede configurar el cortafuegos para
gue envie archivos portables g ecutables (PE) o cualquier archivo que los usuarios intenten descargar
durante una sesion de exploracion web. Ademés de las muestras desconocidas, el cortafuegos reenvialos
archivos blogueados que coinciden con las firmas de antivirus existentes. Esto |le proporcionaa Palo Alto
Networks una fuente valiosa de inteligencia de amenazas basada en | as variantes de malware que las firmas
evitaron correctamente, pero que ni WildFire ni e cortafuegos observaron antes.

Puede ampliar los recursos de andlisis de WildFire a un Nube hibrida de WildFire configurando €l
cortafuegos para que continle reenviando archivos sensibles a su nube privada de WildFire para su andlisis
local, y reenviar tipos de archivos menos sensibles o no compatibles ala nube publica de WildFire.

Ademas, puede dedicar recursos del dispositivo WildFire para analizar tipos de archivos especificos:
documentos (archivos de Microsoft Officey PDF) o PE. Por giemplo, si implementa una Nube hibrida de
WildFire paraanalizar documentos de maneralocal y PE en las nubes publicas de WildFire, puede dedicar
todos los entornos de andlisis alos documentos. Esto le permite descargar andlisis de PE alanube publica,
lo que le permite asignar recursos adicionales del dispositivo WildFire a procesamiento de documentos
confidenciales.

Antes de comenzar

O Si hay otro cortafuegos entre el cortafuegos que esté configurando parareenviar los archivosy la nube
de WildFire o el dispositivo WildFire, aseglrese de que el cortafuegos en medio permitalos siguientes

puertos:
Puerto Uso
443 * Inscripcion

¢ Descargas de PCAP

¢ Descargas de muestras

» Recuperacion de informes

» Envio dearchivos

» Descargas deinformes en PDF
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Puerto Uso

10443 Actualizaciones dindmicas

STEP 1| (Solo paracortafuegos PA-7000 Series) Para habilitar un cortafuegos PA-7000 Series afin de que
reenvie muestras para el andlisis de WildFire, primero debe configurar un puerto de datos en una
NPC como unainterfaz de tarjeta de logs. Si tiene un dispositivo PA-7000 Series que cuenta con una
LFC (tarjeta de reenvio de logs),debe configurar un puerto que utilice la LFC. Cuando se configura,
el puerto de latarjetadelog o lainterfaz LFC tiene prioridad sobre el puerto de gestion al reenviar
muestras de WildFire.
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STEP 2| Especifique lanube privada o hibrida de WildFire ala que desea reenviar las muestras.

Seleccione Device (Dispositivo) > Setup (Configuracion) > WildFirey edite la configuracién general
en funcion de su implementacién de nube WildFire (privada o hibrida).

Nube privada de WildFire:

1. Introduzcaladireccion IP o FQDN del dispositivo WildFire en el campo WildFire Private
Cloud (Nube privada de WildFire).

Nube hibrida de WildFire:
1. Introduzcala URL delaWildFire Public Cloud (nube publica de WildFire):

Estados Unidos: wildfire.paloaltonetworks.com
Europa eu.wildfire.paloaltonetworks.com
Japon: jp.wildfire.paloaltonetworks.com
Singapur: sg.wildfire.paloaltonetworks.com
Reino Unido: uk.wildfire.paloaltonetworks.com
Canada ca.wildfire.paloaltonetworks.com
Australia au.wildfire.paloaltonetworks.com
Alemania de.wildfire.paloaltonetworks.com
India: in.wildfire.paloaltonetworks.com

Suiza: ch.wildfire.paloaltonetworks.com
Polonia: pl.wildfire.paloaltonetworks.com
Indonesia: id .wildfire.paloaltonetworks.com
Taiwan: tw.wildfire.paloaltonetworks.com
Francia: fr.wildfire.paloaltonetworks.com
Qatar: qatar.wildfire.paloaltonetworks.com
Coreadel Sur: kr.wildfire.paloaltonetworks.com
Israel: il.wildfire.paloaltonetworks.com

Arabia Saudita: sa.wildfire.paloaltonetworks.com

Espaiia: es.wildfire.paloaltonetworks.com

2. Introduzcaladireccion IP o FQDN del dispositivo WildFire en el campo WildFire Private
Cloud (Nube privada de WildFire).
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STEP 3| Definaloslimites de tamafio paralos archivos que el cortafuegos reenviay realice la configuracion
deregistro e informes de WildFire.

Continte editando la configuracion general de WildFire (Device (Dispositivo) > Setup
(Configuracién) > WildFire).

» Reviseloslimites de tamafio de archivo para los archivos reenviados desde el cortafuegos.

Es una practicarecomendada de WildFire establecer el tamafio de archivo para PE
4 en el limite de tamafio méximo de 10 MB y dejar € tamario de archivo para todos los
demas tipos de archivo establecido en el valor predeterminado.

» Seleccione Report Benign Files (Informar archivos benignos) para permitir e registro de
archivos que reciben un veredicto benigno de WildFire.

» Seleccione Report Graywar e Files (Reportar archivos de graywar ) para permitir el log de
archivos que reciben un veredicto de grayware desde WildFire.

» Definalainformacién de sesion que se registra en losinformes de andlisis de WildFire editando
la configuracién de informacion de sesion. De manera predeterminada, toda lainformacién de
sesion se muestra en los informes de andlisis de WildFire. Desmarque las casillas de verificacion
para quitar los campos correspondientes de los informes de andlisis de WildFire y haga clic en OK
(Aceptar) paraguardar la configuracion.

STEP 4| (Solo Panorama) Configure Panorama pararecoger informacién adicional sobre las muestras
recogidas de cortafuegos que gjecutan unaversion de PAN-OS anterior a PAN-OS 7.0.

Algunos campos de log de envios de WildFire introducidos en PAN-OS 7.0 no se rellenan en aquellas
muestras enviadas por cortafuegos que utilizan versiones de software anteriores. Si utiliza Panorama
para gestionar cortafuegos que utilizan versiones de software anteriores a PAN-OS 7.0, Panorama
puede comunicarse con WildFire pararecoger informacion de andlisis completa de las muestras
enviadas por esos cortafuegos desde €l WildFire Server (servidor de WildFire) definido (la nube
global de WildFire, de manera predeterminada) para completar |os detalles de los logs.

Seleccione Panorama > Setup (Configuracion) > WildFire e introduzca un WildFire Server
(servidor WildFire) si desea modificar la configuracién predeterminada para permitir que Panorama
recoja detalles de la nube de WildFire especificada o de un dispositivo WildFire.
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STEP 5| Definae tréfico que debe reenviarse para el andisis de WildFire.

O

S tiene un dispositivo WildFire configurado, puede utilizar la nube privaday la nube
publica en una implementacion de nube hibrida. Analice los archivos confidenciales
localmente en lared, a la vez que envia todos | os demas ar chivos desconocidos a la nube
publica de WildFire para el andlisisintegral y obtencién de avisos de veredicto.

Seleccione Objects (Objetos) > Security Profiles (Perfiles de seguridad) > WildFire Analysis
(Analisisde WildFire), hagaclic enAdd (Afadir) paraafiadir un nuevo perfil de andlisis de
WildFirey asigne a perfil un Name (Nombre) descriptivo.

Add (Anada) unareglade perfil paradefinir el tréfico que debe enviarse parael andisisy
asigne alareglaun Name (Nombre) descriptivo, tal como local-PDF-andlisis.

Definalaregla de perfil para que coincida con el tréfico desconocido y para que reenvie
muestras para el andlisis en funcién de lo siguiente:

» Applications (Aplicaciones): envie archivos para el andlisis segin la aplicacion en uso.

» FileTypes(Tiposde archivos): envie archivos para el andlisis segin el tipo de archivo,
incluidos los enlaces de mensajes de correo electronico. Por gjemplo, seleccione PDF para
reenviar PDF desconocidos detectados por €l cortafuegos para el andlisis.

» Direction (Direccién): envie archivos para €l analisis segun la direccion de transmision del
archivo (carga, descarga o ambas). Por ggemplo, seleccione both (ambas) para enviar todos
los PDF desconocidos para el andlisis, independientemente de la direccion de transmision.

Seleccione laubicacion de Analysis (Andlisis) alaque el cortafuegos envialos archivos que
coinciden con laregla.

» Seleccione public-cloud (nube publica) paraenviar las muestras que coincidan con lareglaa
lanube publicade WildFire parael andlisis.

» Seleccione private-cloud (nube privada) paraenviar las muestras que coincidan con laregla
alanube publicade WildFire parael andlisis.

Por g emplo, paraanalizar PDF que podrian contener informacion confidencial o exclusiva
sin enviar estos documentos fuera de lared, establezcala ubicacion del Analysis (Anélisis)
parael andlisis de PDF local delareglaen laprivate-cloud (nube privada).

0| wame APPLICATIONS FiLe Tvpes

"local-PDF-analysis  any "pai both public-cloud

@ Diferentes reglas pueden enviar muestras que coincidan a distintas ubicaciones,
segln sus necesidades. El ejemplo anterior muestra una regla que envia tipos de
archivos sensibles para el analisislocal en un nube privada de WildFire. Puede
crear otraregla para enviar archivos de tipos menos sensibles, como PE, ala
nube publica de WildFire. Esta flexibilidad se respalda con una implementacion
de nube hibrida de WildFire.

@ En una implementacién de nube hibrida, los archivos que coinciden con las
reglas de private-cloud (nube privada) y public-cloud (nube publica) se reenvian
Unicamente a la nube privada como medida de precaucion.
(Opcional) Continte afiadiendo reglas a perfil de andlisis de WildFire segiin sea necesario.
Por gjemplo, puede afiadir una segundaregla al perfil parareenviar archivos de paguete de
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aplicaciones de Android (APK), portables ejecutables (PE) y Flash ala nube publica de WildFire
parae andlisis.
Haga clic en OK (Aceptar) paraguardar €l perfil de andlisis de WildFire.
(Opcional) Continte afiadiendo reglas al perfil de andlisis de WildFire seglin sea necesario.
Por gemplo, puede afiadir una segunda regla al perfil parareenviar archivos de paguete de
aplicaciones de Android (APK), portables ejecutables (PE) y Flash ala nube publica de WildFire
parad andlisis.

8. Hagaclic en OK (Aceptar) paraguardar € perfil de andisis de WildFire.

STEP 6| (Opcional) Asigne recursos del dispositivo WildFire a andlisis de documentos o ejecutables.

@ S implementa una nube hibrida para analizar |os tipos de archivo especificos a nivel
local y en la nube publica de WildFire, puede dedicar |os entornos de analisis al
procesamiento de un tipo de archivo. Esto le permite asignar mejor 10s recursos en
funcion de su configuracion de entorno de anélisis. S no dedica recursos a un entorno de
andlisis, los recursos se asignan utilizando la configuracién predeterminada.

Utilice el siguiente comando delaCLI:

admin@WF-500# set deviceconfig setting wildfire preferred-analysis-
environment documents | executables | default
y seleccione una de las siguientes opciones:

» documentos: dedique los recursos de andlisis para analizar simultdneamente 25 documentos, 1 PE 'y
2 enlaces de correo electrénico.

» gjecutables: dedique los recursos de andlisis para analizar simultaneamente 25 PE, 1 documentoy 2
enlaces de correo el ectrénico.

» predeterminado: el dispositivo analiza simultaneamente 16 documentos, 10 g ecutables portables
(PE) y 2 enlaces de correo electrénico.

Confirme gue todos los procesos de dispositivos WildFire se gjecutan con el siguiente comando:

admin@WF-500> show system software status
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STEP 7| Adjunte el perfil de WildFire Analysis aunaregla de la politica de seguridad.

El tréfico permitido por lareglade politica de seguridad se evalGlaen funcion del perfil de andlisis
de WildFire adjunto; los cortafuegos envian el tréfico que coincide con el perfil parael anadlisisde
WildFire.

1. Seleccione Palicies (Paliticas) > Security (Seguridad) y Add (Afiadir) o modifique unaregla
de politica.
2. Hagaclic en lapestafia Actions (Acciones) en lareglade la politica

3. Enlaseccién de Profile Settings (Configuracién de perfil), seleccione Profiles (Perfiles) como
el Profile Type (Tipo de perfil) y seleccione un perfil de WildFire Analysis (Analisisde
WildFire) para adjuntar lareglade la politica

Action Setting

<

4 | EARESRESRES

STEP 8| Asegurese de habilitar el cortafuegos para garantizar el Reenvio de tréfico descifrado SSL para el
andlisis de WildFire.

Es una practica recomendada de WildFire.

STEP 9| Revise eimplemente las practicas recomendadas de WildFire.
STEP 10 | Haga clic en Commit (Confirmar) para aplicar la configuracion de WildFire.
STEP 11 | (Opcional) Verificacion de los envios de WildFire.

STEP 12 | Seleccione que hacer a continuacion...

» Verifique los envios de WildFire para confirmar que el cortafuegos reenvia archivos correctamente
parael andlisis de WildFire.

» Envio de maware o informes desde el dispositivo WildFire Habilite esta caracteristica para enviar
automéaticamente el malware identificado en su nube privada de WildFire ala nube publica de
WildFire. Lanube publica de WildFire volvera a analizar lamuestray generaraunafirmasi
determina que la muestra es malintencionada. La firma se distribuye alos usuarios globales através
de las actualizaciones de firma de WildFire.

e Supervisar laactividad del dispositivo WildFire paraevauar alertasy detalles informados para el
malware.
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Envio de malware o informes desde el dispositivo WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

Habilite la caracteristica de inteligencia de nube del dispositivo WildFire para enviar automaticamente
muestras de malware descubiertas en la nube privada de WildFire a la nube publica de WildFire. La hube
publica de WildFire volverd a analizar € malwarey generara una firma paraidentificar la muestra. La
firmaluego se afiade alas actualizaciones de firmas de WildFire y se distribuye alos usuarios globales
para prevenir las futuras exposiciones ala amenaza. Si no desea enviar muestras de malware fuera de
lared, puede optar por enviar solo losinformes de WildFire para el malware descubierto en lared, para
contribuir con las estadisticas de WildFire y lainteligencia contra amenazas.

@® Envie malware alanube publicade WildFire.

Ejecute el siguiente comando dela CLI| en el dispositivo WildFire para permitir que el dispositivo envie
muestras de malware autométicamente a la nube publica de WildFire:

admin@WF-500admin@WF-500# set deviceconfig setting wildfire cloud-
intelligence submit-sample yes

S el cortafuegos que envi6 originalmente la muestra para el andlisis a la nube privada
de WildFire tiene capturas de paquetes (PCAP) habilitadas, |os PCAP para el malware
también se reenviaran a la nube pablica de WildFire.

@ Envieinformes de andlisis ala nube publica de WildFire

S € dispositivo WildFire esta habilitado para enviar informes de andlisis ala nube
publica de WildFire, no es necesario que habilite también el dispositivo para que envie
informes de malware a la nube publica. Cuando € malware se envia a la nube publica de
WildFire, la nube pablica genera un nuevo informe de malware para la muestra.

Para que € dispositivo WildFire envie autométicamente informes de malware a la nube publicade
WildFire (y no lamuestra de malware), gjecute el siguiente comando de CL1 en € dispositivo WildFire:

admin@WF-500# set deviceconfig setting wildfire cloud-intelligence
submit-report yes
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® Verificacion de los gjustes de inteligencia de nube

Compruebe gue lainteligencia de nube esta habilitada para enviar malware o enviar informes de
malware ala nube publica de WildFire al gecutar e siguiente comando:

admin@WF-500> show wildfire status

Consulte los campos Submit sample (Enviar muestra) y Submitreport (Enviar informe).
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Configuracion de la autenticacion mediante un certificado
personalizado en un dispositivo WildFire independiente

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

De forma predeterminada, un dispositivo WildFire usa certificados predefinidos para la autenticacion
mutua a fin de establecer las conexiones SSL utilizadas para el acceso de gestion y la comunicacion entre
dispositivos. Sin embargo, puede configurar la autenticacién con certificados personalizados en su lugar.
L os certificados personalizados | e permiten establecer una cadena de confianza Unica para garantizar la
autenticacion mutua entre el dispositivo WildFirey los cortafuegos o Panorama. Puede generar estos
certificados localmente en Panorama o en un cortafuegos, obtenerlos de una entidad de certificacién
(certificate authority, CA) externa de confianza u obtener certificados de unainfraestructura de clave
privada (private key infrastructure, PK1) de empresa.

En los siguientes temas se describe como configurar dispositivos WildFire independientes que no estén
administrados por Panorama. Para configurar certificados personalizados para dispositivos WildFirey un
cluster WildFire administrado por Panorama, consulte la Guia de administracion de Panorama.

e Autenticacion mutuade SSL del dispositivo WildFire
» Configuracién de la autenticacion con certificados personalizados en el dispositivo WildFire

Autenticacion mutua de SSL del dispositivo WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Digpositivo WildFire O Licenciade WildFire

Cuando un cortafuegos o Panorama envian una muestra a un dispositivo WildFire para el andlisis,
€ cortafuegos actllacomo € clientey el dispositivo WildFire, como el servidor. Para autenticarse
mutuamente, cada dispositivo muestra un certificado a fin de identificarse con el otro dispositivo.

Paraimplementar certificados personalizados para la autenticacion mutua en su implementacion, necesita
lo siguiente:

e Perfil deservicio SSL/TLS: un perfil de servicio SSL/TL S define la seguridad de las conexiones
haciendo referenciaa su certificado personalizado y estableciendo las versiones de protocolo SSL/TLS
utilizadas por dispositivo del servidor para comunicarse con los dispositivos cliente.

e Certificadoy perfil del servidor: un dispositivo WildFire requiere un certificado y un perfil de
certificado paraidentificarse con los cortafuegos. Usted puede implementar este certificado desde la
infraestructura de claves publicas (PK1) de su empresa, compre una de una entidad de CA de terceros
fiable o genere un certificado autofirmado localmente. El certificado del servidor debe incluir la
direccién IP o el FQDN de lainterfaz de gestion del dispositivo WildFire en el nombre comin del
certificado (certificate common name, CN) o el nombre alternativo del sujeto. El cortafuegos coincide
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con el CN o e nombre alternativo del sujeto en el certificado que el servidor presentafrente ala
direccién IP o el FQDN del dispositivo WildFire para verificar laidentidad del dispositivo WildFire.

Ademés, use @ perfil ddl certificado para definir €l estado de larevocacion de certificado (OCSP/
CRL) y las acciones tomadas en funcién del estado de revocacion.

» Certificadosy perfil de cliente: cada cortafuegos requiere un certificado de cliente y perfil del
certificado. El dispositivo cliente utiliza su certificado paraidentificarse en € dispositivo del servidor.
Usted puede implementar certificados desde la PKI de su empresa utilizando el Protocolo de inscripcion
de certificados simple (SCEP), compre uno de una CA de terceros de confianza o genere un certificado
autofirmado localmente.

L os certificados personalizados pueden ser Gnicos para cada dispositivo cliente o comunes en todos los
dispositivos. Los certificados Unicos del dispositivo usan un hash del nimero de serie del dispositivo
gestionado y el CN. El servidor comparael CN o el nombre alternativo del sujeto con los nimeros de
serie configurados de los dispositivos cliente. Para que la validacion del certificado de cliente basada en
el CN tengalugar, €l nombre de usuario debe establecerse como Nombre coman del sujeto.

Configuracion de la autenticacion con certificados personalizados en €l
dispositivo WildFire

¢Donde puedo usar esto? ¢QUE necesito?

» Dispositivo WildFire O Licenciade WildFire

Use @ siguiente flujo de trabajo para reemplazar |os certificados por certificados personalizados en su
implementacion de WildFire. Cuando un cortaf uegos o Panorama envian una muestra a un dispositivo
WildFire parael andlisis, € cortafuegos actia como € clientey € dispositivo WildFire, como € servidor.

STEP 1| Obtengalos certificados de la entidad de certificacion (certificate authority, CA) y los pares de claves
parad dispositivo WildFirey el cortafuegos o Panorama.

STEP 2| Importe el certificado de CA paravalidar € certificado en €l cortafuegos.
1. IniciesesiénenlaCLI del dispositivo WildFirey acceda al modo de configuracion.

admin@wWF-500> configure
2. Use TFTP o SCP paraimportar € certificado.

admin@WF-500#{tftp | scp} import certificate from <value>
file <value> remote-port <1-65535> source-ip <ip/netmask>
certificate-name <value> passphrase <value> format {pkcsl2 |
pem}
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STEP 3| UseTFTP o SCP paraimportar €l par de claves que contiene el certificado del servidor y laclave
privada para el dispositivo WildFire.

admin@WF-500# {tftp | scp} import keypair from <value> file <value>
remote-port <1-65535> source-ip <ip/netmask> certificate-
name <value> passphrase <value> format {pkcsl2 | pem}

STEP 4| Configure un perfil de certificados que incluyala CA deraiz y laCA intermedia. Este perfil de
certificado define como el dispositivo WildFire y los cortafuegos se autenticaran mutuamente.

1. EnlaCLI de dispositivo WildFire, accedaa modo de configuracién.

admin@WF-500> configure

2. Asigne un nombre al perfil de certificado.

admin@WF-500# set shared certificate-profile <name>

3. ConfigurelaCA.

@ Los comandos default-ocsp-url y ocsp-verify-cert son opcionales.

admin@WF-500# set shared certificate-profile <name> CA <name>

admin@WF-500# set shared certificate-profile <name> CA <name>
[default-ocsp-url <value>]

admin@WF-500# set shared certificate-profile <name> CA <name>
[ocsp-verify-cert <value>]
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STEP 5| Configure un perfil SSL/TLS para el dispositivo WildFire. Este perfil define el certificado y e rango
de protocolo SSL/TLS que € dispositivo WildFirey los cortafuegos usan paralos servicios SSL/
TLS.

1. ldentifique el perfil SSL/TLS.

admin@WF-500# set shared ssl-tls-service-profile <name>
2. Seleccione € certificado.

admin@WF-500# set shared ssl-tls-service-profile <name>

certificate <value>

3. Definae acancede SSL/TLS.

@ PAN-OS 8.0y las versiones posteriores admiten Unicamente TLS 1.2 y las
versiones posteriores. Debe configurar la version méxima para TLS 1.2.

admin@WF-500# set shared ssl-tls-service-profile <name>
protocol-settings min-version {tlsl-0 | tlsl-1 | tlsl-2}

admin@WF-500# set shared ssl-tls-service-profile <name>
protocol-settings max-version {tls1-0 | tlsl-1 | tlsl-2 |
max}

STEP 6| Configure lacomunicacion segura del servidor en el dispositivo WildFire.

1. Establezcael perfil SSL/TLS. Este perfil de certificado SSL/TLS se aplica atoda la conexién
SSL entre WildFire y los dispositivos cliente.

admin@WF-500# set deviceconfig setting management secure-conn-
server ssl-tls-service-profile <ssltls-profile>
2. Establezcadl perfil de certificado.

admin@WF-500# set deviceconfig setting management secure-conn-
server certificate-profile <certificate-profile>
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Configuracion de lainterfaz de VM del dispositivo WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

Lainterfaz de méquinavirtual (vm-interface) facilitala conectividad de red externa desde las méaquinas
virtuales aisladas en el dispositivo WildFire para permitir la observacién de comportamientos
malintencionados en que el archivo analizado intenta acceder alared. En las siguientes secciones se
describen lainterfaz VM y los pasos necesarios para configurarla. Ademés, puede habilitar 1a funcién Tor
con lainterfaz VM, lo que enmascarara €l trafico malintencionado enviado desde €l dispositivo WildFire
mediante lainterfaz VM, de modo gque los sitios de malware alos que se puede enviar € tréfico no puedan
detectar su direccién |P de acceso publico.

En esta seccidn también se describen |os pasos necesarios para conectar lainterfaz VM aun puerto
especializado en un cortafuegos de Palo Alto Networks para habilitar 1a conectividad a Internet.

» Descripcion general de lainterfaz de méaquinavirtua
» Configuracion delainterfaz VM en e dispositivo WildFire
» Conexion del cortafuegos alainterfaz VM del dispositivo WildFire

Descripcion general de lainterfaz de maguinavirtual

¢Donde puedo usar esto? ¢QUEé necesito?

» Dispositivo WildFire O Licenciade WildFire

WildFire utilizalainterfaz VM (con laetiqueta 1 en la parte posterior del dispositivo) paramejorar la
capacidad de deteccidn de malware. Estainterfaz permite que una muestra gjecutada en las méguinas
virtuales de WildFire se comunique con Internet, de modo que el dispositivo WildFire analice mejor €l
comportamiento de la muestra para determinar si presenta caracteristicas de malware.

Q » S hien se recomienda que habilite la interfaz VM, es muy importante que no la conecte a
una red que permita el acceso a cualquiera de sus servidores o hosts, ya que € malware
g ecutado en las maquinas virtuales de WildFire puede utilizar esta interfaz para
propagar se.

» Esta conexion puede ser una linea DSL dedicada o una conexion de red que solamente
permita el acceso directo desde la interfaz VM a Internet y restrinja cualquier acceso a
los servidores o hosts de cliente internos.

e Lainterfaz de VM en los dispositivos WildFire que funcionan en modo FIPS/CC esta
deshabilitada.
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En la siguiente ilustracion se muestran dos opciones para conectar lainterfaz VM alared.

Option-2 -
vm-interface Ethernet port 1 with '
a public IP address connected
directly to the Internet and is

isolated from all of your internal
servers/hosts.

Option-1 .y
vm-interface Ethernet port 1
10.16.0.20/22

Interface connects to a2 WildFire Zone on your

firewall with a policy to the Internet and

has no access to any of your internal
servers,/hosts.

vm-interface

Internet

WildFire Zone :rust Zone

Untrust Zone

Corp-Firewall

—

r:\ﬂ

-s— MGT Interface Port

MGT interface

10.10.0.5/22

Receives files forwarded from
Corp-Firewall and forwards malware to
the WildFire cloud if cloud intelligence
1s enabled.

WildFire Appliance

Figure 1: Ejemplo de interfaz de maquina virtual
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* Opcidn-1 (recomendada): conecte lainterfaz de VM aunainterfaz en una zona especializada de
un cortafuegos con una politica que solamente permita el acceso a Internet. Es importante porque
el malware que se gjecuta en las méquinas virtuales de WildFire puede utilizar potencialmente esta
interfaz para propagarse. Esta es la opcién recomendada porque los logs del cortafuegos proporcionarén
visibilidad de cualquier tréfico generado por lainterfaz VM.

» Opcién-2: utilice una conexion dedicada del proveedor de Internet, como una conexion DSL, para
conectar lainterfaz VM alnternet. Asegurese de que no hay acceso desde esta conexion alos servidores
o0 hosts internos. Aunque esta es una solucién sencilla, el trafico generado por € malware fuerade la
interfaz VN no se registrard a menos que incluya un cortafuegos o una herramienta de supervision de
tréfico entre el dispositivo WildFirey la conexion DSL.

Configuracion de lainterfaz VM en € dispositivo WildFire

¢Donde puedo usar esto? ¢QUE necesito?

» Dispositivo WildFire O Licenciade WildFire

En esta seccidn, se describen los pasos necesarios para configurar lainterfaz de VM en e dispositivo
WildFire utiliza con la configuracién de la opcion 1 detallada en Ejemplo de interfaz de maquina virtual.
Después de configurar lainterfaz de VM mediante esta opcion, también debe configurar unainterfaz en
un cortafuegos de Palo Alto Networks por el que se enrutard €l trafico desde lainterfaz de VM seguin se
describe en Conexion del cortafuegos alainterfaz de VM del dispositivo WildFire.

De forma predeterminada, lainterfaz VM esta configurada del modo siguiente:
e |Paddress: 192.168.2.1

* Méscaradered: 255.255.255.0

» Puertade enlace predeterminada: 192.168.2.254

» DNS: 192.168.2.254

Si tiene pensado habilitar estainterfaz, configurela con los gjustes adecuados paralared. Si no tiene
pensado utilizar estainterfaz, mantenga |os ajustes predeterminados. Tenga en cuenta que lainterfaz debe
tener valores de red configurados, ya que en caso contrario se producira un error de compilacién.
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STEP 1| Establezcalainformacion de direccion IP paralainterfaz VM en el dispositivo WildFire. En este
ejemplo se utilizan los siguientes valores de | Pv4, pero el dispositivo también admite direcciones
IPV6:

» Direccion IP: 10.16.0.20/22

» Méscarade subred: 255.255.252.0

» Puertade enlace predeterminada: 10.16.0.1
» Servidor DNS: 10.0.0.246

@ Lainterfaz VM no puede estar en la misma red que la interfaz de gestion (MGT).

1. Introduzca el modo de configuracion:

admin@wWF-500> configure

2. Establezcalainformacion de |P paralainterfaz de VM:

admin@WF-500# set deviceconfig system vm-interface ip-address
10.16.0.20 netmask 255.255.252.0 default-gateway 10.16.0.1
dns-server 10.0.0.246

@ Solamente puede configurar un servidor DNSen la interfaz VM. La préctica
recomendada es utilizar €l servidor DNSdel ISP o un servicio DNS abierto.

STEP 2| Habilitelainterfaz VM.
1. Habilitelainterfaz VM:

admin@WF-500# set deviceconfig setting wildfire vm-network-
enable yes

2. Confirmelaconfiguracion:

admin@WF-500# commit

STEP 3| Pruebelaconectividad delainterfaz VM.

Haga ping a un sistemay especifique lainterfaz VM como el origen. Por gjemplo, si ladireccién IP de
lainterfaz delaVM es 10.16.0.20, gjecute el siguiente comando, donde ip-or-hostname es ladireccién
IP o el nombre de host de un servidor o unared con la opcién de ping habilitada:

admin@WF-500> ping source 10.16.0.20 host ip-or-hostname

Por gemplo:

admin@wWF-500> ping source 10.16.0.20 host 10.16.0.1
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STEP 4| (Opcional) Envie el tréfico malintencionado que genera el malware aInternet. Lared Tor enmascara
su direccion | P de acceso publico afin de que los propietarios del sitio malintencionado no puedan
determinar la fuente del trafico.

1. Habilitelared Tor:

admin@WF-500# set deviceconfig setting wildfire vm-network-
use-tor

2. Confirmelaconfiguracion:

admin@WF-500# commit

STEP 5| (Opcional) Compruebe que laconexion de red Tor esté activay tenga un estado correcto.

1. Emitalos siguientes comandos de la CLI parabuscar los 1D de eventos Tor en los logs del
dispositivo. Un dispositivo WildFire que se haya configurado y funcione correctamente no debe
generar ID de eventos:

* admin@WF-500(active-controller)>showlog system direction equal
backward | match anonymous-network-unhealthy: e servicio Tor esta
apagado o no funciona. Reinicie el servicio Tor y compruebe gque funciona correctamente.

* admin@WF-500(active-controller)>show log systemdirection
equal backward | match anonymous-network-unavailable: d servicio
Tor funciona correctamente, pero lainterfaz de laVM del dispositivo WildFire no puede
establecer una conexion. Compruebe sus conexiones de red y la configuracion, y vuelvaa
realizar la prueba.

STEP 6| Conexion del cortafuegos alainterfaz de VM del dispositivo WildFire.

Conexion del cortafuegos alainterfaz VM del dispositivo WildFire

¢Donde puedo usar esto? ¢QUEé necesito?

» Digpositivo WildFire O Licenciade WildFire

En e siguiente flujo de trabajo de ejempl o, se describe como conectar lainterfaz VM aun puerto en un
cortafuegos de Palo Alto Networks. Antes de conectar lainterfaz VM a cortafuegos, este debe tener una
zona no fiable conectada a Internet. En este gjemplo, se configura una nueva zona denominada “ zona
wf-vm” que contiene lainterfaz utilizada para conectar lainterfaz VM del dispositivo al cortafuegos. La
politica asociada a la zona wf-vm solamente permite la comunicacién de lainterfaz VM con la zona que no
es de confianza.
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STEP 1| Configurelainterfaz en el cortafuegos al que se conectaralainterfaz VM vy establezca el enrutador
virtual.

&

7.

La zona wf-vm solamente debe contener la interfaz (Ethernetl/3 en este jemplo)
utilizada para conectar la interfaz VM del dispositivo al cortafuegos. Esto permite evitar
gue el trafico generado por el malware llegue a otras redes.

En lainterfaz web del cortafuegos, seleccione Network (Red) > I nterfacesy, a continuacion,
seleccione unainterfaz, por g emplo Ethernet1/3.

En lalista desplegable Tipo de interfaz, seleccione Capa3.

En la pestafia Config (Configurar), en € cuadro desplegable Security Zone (Zona de
seguridad), seleccione New Zone (Nueva zona).

En el campo Name (Nombre) del cuadro de didogo Zone (Zona), introduzca wf-vm-zone y
hagaclic en OK (Aceptar).

En el cuadro desplegable Virtual Router (Enrutador virtual), seleccione default
(predeterminado).

Para asignar una direccion IP alainterfaz, seleccione la pestafial Pv4 o | Pv6, haga clic en Add
(Afadir) enlaseccién IP eintroduzcaladireccion IPy laméascarade red paraasignarlos ala
interfaz; por gemplo, 10.16.0.0/22 (1Pv4) o 2001:db8:123:1::1/64 (IPv6).

Para guardar la configuracion de lainterfaz, hagaclic en OK (Aceptar).

STEP 2| Cree unapolitica de seguridad en el cortafuegos para permitir €l acceso de lainterfaz VM alnternet
y bloquear todo €l trafico entrante. En este giemplo, €l nombre de la politica es Interfaz de VM de
WildFire. Dado que no creard una politica de seguridad desde |a zona que no es de confianza ala
zona de lainterfaz wf-vm, todo el trafico entrante se bloqueara de forma predeterminada.

1

2.
3.
4

Seleccione Palicies (Politicas) > Security (Seguridad) y hagaclic en Add (Afadir)
En la pestafia General (General), introduzca un Name (Nombre).
En la pestafia Sour ce (Origen), establezcala Sour ce Zone (Zona de origen) en wf-vm-zone.

En la pestafia Destination (Destino), establezca la Destination Zone (Zona de destino) como
Untrust (No fiable).

En las pestafias Application (Aplicacion) y Service/ URL Category (Categoria de URL/
servicio), deje de forma predeterminada Any (Cualquier a).

En la pestafia Actions (Acciones) establezcala Action Setting (Configuracion de accién) en
Allow (Permitir).

En Log Setting (Ajuste de log), seleccione la casillade verificacion Log at Session End (L og
al finalizar sesion).

@ S le preocupa que alguien pueda afadir de forma accidental otrasinterfacesala
zona wf-vm, clone la politica de la seguridad de la interfaz VM de WildFirey, a
continuacion, en la pestafia Action (Accién) de la regla clonada, seleccione Deny
(Denegar). Asegurese de que esta nueva politica de seguridad aparezca debajo de
la politica de lainterfaz VM de WildFire. Esta accién cancela la regla de permiso
delaintrazona implicita que permite la comunicacion entre lasinterfaces de la
misma zona y deniega o bloquea toda la comunicacion en la intrazona.
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STEP 3| Conecte los cables.

Conecte fisicamente lainterfaz VM dd dispositivo WildFire al puerto gque ha configurado en €l
cortafuegos (Ethernet 1/3 en este ggemplo) con un cable RJ-45 directo. Lainterfaz VM seindicacon la
etiqueta 1 en la parte posterior del dispositivo.
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Habilitacion de las funciones de andlisis del dispositivo
WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

» Configuracién de las actualizaciones de contenido del dispositivo WildFire
» Habilitacién de firmas locales y generacién de categorias URL
e Envio de malware descubierto localmente o informes ala nube publica de WildFire

Configuracion de las actualizaciones de contenido del dispositivo
WildFire

¢Donde puedo usar esto? ¢QUEé necesito?

« Digpositivo WildFire O Licenciade WildFire

Configure actualizaciones diarias de contenido para el dispositivo WildFire. Las actualizaciones de
contenido de WildFire proporcionan al dispositivo inteligencia de amenazas para facilitar la deteccién
precisa de malware, mejorar la capacidad del dispositivo para diferenciar muestras malintencionadas de
muestras benignas y garantizar que €l dispositivo tenga la informacidn mas reciente necesaria para generar
firmas.

* |nstalacion de las actualizaciones de contenido de WildFire directamente desde el servidor de
actualizaciones

* |nstalacion de las actualizaciones de contenido de WildFire desde un servidor habilitado con SCP

I nstalacion de las actualizaciones de contenido de WildFire directamente desde €
servidor de actualizaciones

¢Donde puedo usar esto? ¢Qué necesito?

» Dispositivo WildFire O Licenciade WildFire
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STEP 1| Compruebe la conectividad del dispositivo con el servidor de actualizaciones e identifique las
actualizaciones de contenido que se deben instalar.

1. Iniciesesién en el dispositivo WildFirey gjecute € siguiente comando para mostrar la version de
contenido actual:
admin@WF-500> show system info | match wf-content-version
2. Confirme que € dispositivo se puede comunicar con €l servidor de actualizaciones de Palo Alto

Networksy ve las actualizaciones disponibles:

admin@WF-500> request wf-content upgrade check

El comando envia una consulta al servidor de actualizaciones de Palo Alto Networks,
proporciona informacién sobre |as actualizaciones disponibles e identificala versién instalada
actualmente en e dispositivo.

Version Size Released on Downloaded Installed
2-253 57MB 2014/09/20 20:00:08 PDT no no 2-39
44MB 2014/02/12 14:04:27 PST yes current

Si el dispositivo no puede conectarse con el servidor de actualizaciones, debe permitir

la conectividad del dispositivo con € servidor de actualizaciones de Palo Alto Networks
(updates.pal oaltonetworks.com) o descargar e instalar las actualizaciones mediante SCP, como
se describe en Instalacion de las actualizaciones de contenido de WildFire desde un servidor
habilitado con SCP.
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STEP 2| Descargue e instale la ltima actualizacion de contenido.
1. Descargue laultima actualizacién de contenido:

admin@WF-500> request wf-content upgrade download latest

2. Vead estado de ladescarga:

admin@WF-500> show jobs all

Puede egjecutar show jobs pending paraver lostrabgjos pendientes. En € siguiente
resultado se muestra que la descarga (ID de trabajo 5) hafinalizado (estado FIN):

Enqueued ID Type Status Result Completed

2014/04/22 03:42:20 5 Downld FIN OK 03:42:23

3. Unavez finalizada la descarga, instal e la actualizacién:

admin@WF-500> request wf-content upgrade install version
latest

Vuelvaaejecutar el comando show jobs all parasupervisar el estado de lainstalacion.

STEP 3| Compruebe la actualizacion de contenido.

Ejecute el siguiente comando y consulte & campowf -content-version:

admin@WF-500> show system info

A continuacion se muestra un resultado de ejemplo con la version de actualizacion de contenido 2-253
instalada:

admin@WF-500> show system info hostname: WildFire ip-address:
10.5.164.245 netmask: 255.255.255.0 default-gateway: 10.5.164.1
mac-address: 00:25:90:c3:ed:56 vm-interface-ip-address:
192.168.2.2 vm-interface-netmask: 255.255.255.0 vm-interface-
default-gateway: 192.168.2.1 vm-interface-dns-server: 192.168.2.1
time: Mon Apr 21 09:59:07 2014 uptime: 17 days, 23:19:16 family:
m model: WildFire serial: abcd3333 sw-version: 6.1.0 wf-content-
version: 2-253 wfm-release-date: 2014/08/20 20:00:08 logdb-version:
6.1.2 platform-family: m
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STEP 4| (Opcional) Programe las actualizaciones de contenido para que seinstalen de forma diaria 0 semanal.
1. Programe el dispositivo para descargar e instalar las actualizaciones de contenido:

admin@WF-500# set deviceconfig system update-schedule wf-
content recurring [daily | weekly] action [download-and-
install | download-only]

Por jemplo, para descargar e instalar las actualizaciones diariamente alas 8:00 am.:

admin@WF-500# set deviceconfig system update-schedule wf-
content recurring daily action download-and-install at 08:00

2. Confirme laconfiguracion
admin@WF-500# commit

I nstalacion de las actualizaciones de contenido de WildFire desde un servidor habilitado
con SCP

¢Donde puedo usar esto? ¢Qué necesito?
« Dispositivo WildFire O Licenciade WildFire

En el siguiente procedimiento, se describe cdmo instalar las actualizaciones de contenido de inteligencia
de amenazas en un dispositivo WildFire sin conectividad directa con €l servidor de actualizaciones de Palo
Alto Networks. Necesitara un servidor habilitado para Secure Copy (SCP) que almacene temporalmente la
actualizacion de contenido.

STEP 1| Recupere € archivo de actualizacion de contenido del servidor de actualizaciones.

1. Iniciesesion en d portal de asistenciatécnicade Palo Alto Networksy haga clic en Dynamic
Updates (Actualizaciones dindmicas).

2. Enlaseccién de dispositivo WildFire, busgue la Gltima actualizacion de contenido del
dispositivo WildFire y descarguela.

3. Copied archivo de actualizacion de contenido en un servidor habilitado con SCPy anote €l
nombre del archivo y laruta de acceso a directorio.
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STEP 2| Instalelaactualizacion de contenido en e dispositivo WildFire.

1. Iniciesesién en el dispositivo WildFirey descargue el archivo de actualizacion de contenido del
servidor SCP:

admin@WF-500> scp import wf-content from username@host:path

Por giemplo:

admin@WF-500> scp import wf-content from bart@l0.10.10.5:c:/
updates/panup-all-wfmeta-2-253.tgz

S € servidor SCP se gjecuta en un puerto no estandar o si necesita especificar la
direccion IP de origen, también puede definir estas opciones en € comando scp
import.

2. Instalelaactualizacion:

admin@WF-500> request wf-content upgrade install file panup-
all-wfmeta-2-253.tgz

3. Vead estado de lainstalacion:

admin@WF-500> show jobs all

STEP 3| Compruebe la actualizacion de contenido.
Compruebe la versién de contenido:
admin@WF-500> show system info | match wf-content-version

En el siguiente resultado se muestra ahorala versién 2-253:

wf-content-version: 2-253

Habilitacion de firmas locales y generacion de categorias URL

¢Donde puedo usar esto? ¢Qué necesito?
« Dispositivo WildFire O Licenciade WildFire

El dispositivo WildFire puede generar firmas localmente en funcién de las muestras recibidas de los
cortafuegos conectados y la APl de WildFire, como alternativa a envio de malware ala nube publica
paralageneracion de firmas. El dispositivo puede generar |os siguientes tipos de firmas para que los
cortafuegos utilicen para bloquear el malware y todo comando asociado, y controlar €l tréfico:

e Antivirussignatures (Firmas de antivirus): detectan y bloguean archivos malintencionados. WildFire
anade estas firmas a las actualizaciones de contenido de WildFirey antivirus.
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» DNSsignatures (Firmas DNS): detectan y bloguean los dominios de devolucién de llamada para €l
tréfico de comandos y control asociado al malware. WildFire afiade estas firmas a las actualizaciones de
contenido de WildFirey antivirus.

* URL categories (Categorizacion de URL): categorizalos dominios de devolucion de llamadas como
malware y actualizala categoria de URL en PAN-DB.

Configure los cortafuegos para recuperar las firmas generadas por € dispositivo WildFire cada cinco
minutos. También puede enviar la muestra de malware ala nube publica de WildFire afin de habilitar
lafirma para que se distribuya a nivel global através de las publicaciones de contenido de Palo Alto
Networks.

@ Incluso si utiliza el dispositivo WildFire para el analisis de archivos local es, también puede
habilitar los cortafuegos conectados pararecibir las firmas mas recientes distribuidas por la
nube publica de WildFire.

STEP 1| Configuracion de las actualizaciones de contenido del dispositivo WildFire.

Esto permite que el dispositivo WildFire puedarecibir lainteligencia de amenazas mas reciente de Palo
Alto Networks.

STEP 2| Habilitelasfirmasy la generacion de categorias URL
1. Iniciesesion en el dispositivo y escriba configure paraacceder d modo de configuracion.
2. Habilite todas |las opciones de prevencién de amenazas.

admin@WF-500# set deviceconfig setting wildfire signature-
generation av yes dns yes url yes

3. Confirmelaconfiguracion:
admin@WF-500# commit

Puede mostrar € estado de una firma para las firmas generadas en el entorno de
WildFire 8.0.1 o posterior utilizando este comando:

admin@WF-500# show wildfire global signature-status sha256
equal <sha-256
value>

Los dispositivos WildFire no pueden mostrar el estado de las firmas generadas antes de la
actualizacion aWildFire 8.0.1.

Administracion de dispositivos WildFire 50 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-upgrade/software-and-content-updates/install-content-and-software-updates.html
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-upgrade/software-and-content-updates/install-content-and-software-updates.html

Configuracion y gestion de un dispositivo WildFire

STEP 3| Establezcala programacion para que |os cortafuegos conectados recuperen las firmas y categorias de
URL que genera el dispositivo WildFire.

La practica recomendada es configurar sus cortafuegos para recuperar las

4% actualizaciones de contenido de la nube publica de WildFirey € dispositivo WildFire.
Esto garantiza que los cortafuegos reciban firmas segin las amenazas detectadas en todo
el mundo y no solo las firmas generadas desde el dispositivo local.

» Paravarios cortafuegos administrados por Panorama:

Inicie Panoramay seleccione Panorama > Device Deployment (I mplementacién de dispositivo)
> Dynamic Updates (Actualizaciones dindmicas), haga clic en Schedules (Programaciones) y
Add (Afiadir) actualizaciones de contenido programadas para dispositivos gestionados.

Para obtener méas informacién sobre el uso de Panorama para configurar cortafuegos administrados
pararecibir firmasy categorias de URL de un dispositivo WildFire, consulte Programar
actualizaciones de contenido en dispositivos mediante Panorama.

+ Paraun Unico cortafuegos:

1. Inicie sesion en lainterfaz web del cortafuegosy seleccione Device (Dispositivo) > Dynamic
Updates (Actualizaciones dinamicas).

Para los cortafuegos configurados para reenviar archivos a un dispositivo WildFire (en una nube
privada de WildFire o unaimplementacion de nube hibrida), se muestra la seccién WF-Private.

2. Establezca Schedule (Programacion) paraque € cortafuegos descargue e instale
actualizaciones de contenido desde €l dispositivo WildFire.

Envio de malware descubierto localmente o informes ala nube publica
de WildFire

¢Doénde puedo usar esto? ¢Qué necesito?

» Dispositivo WildFire O Licenciade WildFire

Habilitacion del dispositivo WildFire para enviar automati camente muestras de malware ala nube publica
de WildFire. Lanube publicade WildFire volverdaanalizar el malwarey generara una firma para
identificar lamuestra. Lafirmaluego se afiade a las actualizaciones de firmas de WildFire y se distribuye
alos usuarios globales para prevenir las futuras exposiciones ala amenaza. Si ho desea enviar muestras de
malware fuera de lared, puede optar por enviar solo losinformes de WildFire para el malware descubierto
en lared, para contribuir y mejorar las estadisticas de WildFire y lainteligencia contra amenazas.
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@ Envie malware alanube publica de WildFire.

1. Ejecute el siguiente comando delaCLI en € dispositivo WildFire para permitir que el
dispositivo envie muestras de malware automéaticamente a la nube publica de WildFire:

admin@WF-500# set deviceconfig setting wildfire cloud-
intelligence submit-sample yes

@ S d cortafuegos que envié originalmente la muestra para el anélisis a la nube
privada de WildFire tiene capturas de paquetes (PCAP) habilitadas, los PCAP
para el malware también se reenviaran a la nube publica de WildFire.

2. Entreen € portal de WildFire paraver informes de anadlisis de malware enviados
automaticamente ala nube publica de WildFire. Cuando el malware se envia alanube publicade
WildFire, la nube publica genera un nuevo informe de andlisis parala muestra.

@ Envio deinformes de andlisis alanube publicade WildFire

Para enviar automaticamente informes de malware a la nube publica de WildFire (y no lamuestrade
malware), gjecute el siguiente comando de laCLI en € dispositivo WildFire:

admin@WF-500# set deviceconfig setting wildfire cloud-intelligence
submit-report yes

@ S ha habilitado € dispositivo WildFire para enviar autométicamente malware a la nube
publica de WildFire, no necesita habilitar esta opcion; la nube publica de WildFire
generara un nuevo informe de analisis para la muestra.

Los informes enviados a la nube publica de WildFire no pueden verse en el portal de WildFire. El
portal de WildFire muestra solamente informes de la red publica de WildFire.

@ Verificacion del malwarey configuracion del envio de informes

Marqgue para confirmar que lainteligencia de nube esta habilitada para enviar malware o enviar
informes ala nube publica de WildFire al gecutar e siguiente comando:

admin@WF-500> show wildfire status

Consulte los campos Submit sample (Enviar muestra) y Submitreport (Enviar informe).
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Actualizacion de un dispositivo WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

Utilice el siguiente flujo de trabgjo para actualizar el sistema operativo del dispositivo WildFire. Si desea
actualizar un dispositivo que es parte de un cllster WildFire, consulte Actualizacion de dispositivos
WildFire en un cluster. Dado que el dispositivo solamente puede utilizar un entorno cadavez para

analizar las muestras, después de actualizar €l dispositivo, revise lalista deimégenes de VM disponibles

y seleccione laimagen que mejor se adapte a su entorno. En el caso de Windows 7, si en su entorno se
combinan los sistemas Windows 7 de 32 bits y Windows 7 de 64 bits, se recomienda seleccionar laimagen
de Windows 7 de 64 bits para que WildFire analice los archivos PE de 32 y 64 bits. Aunque configure

e dispositivo para utilizar una sola configuracién de laimagen de maquinavirtual, € dispositivo utiliza
variasinstancias de laimagen para €l andlisis de archivos.

Segun la cantidad de muestras que analiz6 y almaceno el dispositivo WildFire, € tiempo necesario para
actualizar el software del dispositivo varia; esto se debe a que la actualizacion requiere la migracion

de todas las muestras de malware y 14 dias de muestras benignas. Dedique de 30 a 60 minutos ala
actualizacion del dispositivo WildFire que utilizd en un entorno de produccion.

El procedimiento a continuacién utiliza un nombre de archivo de gjemplo de unaversion de PAN-OS
10.2.2. El nombre de archivo exacto de laversion que instale en el dispositivo WildFire puede variar en
funcién de la versién especifica

STEP 1| Si configuraun dispositivo WildFire por primera vez, comience por la configuracion del dispositivo
WildFire.

STEP 2| Suspendatemporalmente el andlisis de muestras.
1. Evite que los cortafuegos reenvien nuevas muestras al dispositivo WildFire.

1. Inicie sesion en lainterfaz web del cortafuegos.

2. Seleccione Device (Dispositivo) > Setup (Configuracion) > WildFirey modifique General
Settings (Configuracion general).

3. Borred campo WildFire Private Cloud (Nube privada de WildFire).
4. Hagaclicen OK (Aceptar) y en Commit (Confirmar).
2. Confirme que el andlisis de las muestras que el cortafuegos envio al dispositivo haya finalizado:

admin@WF-500> show wildfire latest samples

S no desea esperar a que €l dispositivo WildFire complete el andlisisde las
muestras recién enviadas, puede continuar con €l préximo paso. Sn embargo,
considere que €l dispositivo WildFire descarta las muestras pendientes en la cola
de analisis.
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STEP 3| Instalelas Ultimas actualizaciones de contenido del dispositivo WildFire. Esta actuaizacién le
proporciona a dispositivo lainformacién de amenazas mas reciente para detectar malware con mayor
precision.

Este proceso puede tardar hasta 6 horas o mas en dispositivos mas antiguos.

1. Verifique que esté gjecutando la Ultima actualizacion de contenido en su dispositivo WildFire.

admin@WF-500> request wf-content upgrade check

2. Descargue @ Ultimo paquete de actualizacion de contenido de WildFire.

admin@WF-500> request wf-content upgrade download latest

Si no tiene una conectividad directa con €l servidor de actualizaciones de Palo Alto Networks, puede
descargar las actualizaciones y redlizar la Instal acion de actualizaciones de contenido desde un
servidor habilitado para SCP.

3. Ver e estado de ladescarga.

admin@WF-500> show jobs all

4. Unavez completada la descarga, instale la actualizacion.

admin@WF-500> request wf-content upgrade install version latest

STEP 4| (Necesario al actualizar a PAN-OS 10.2.2) Actualice lasimégenes de VM en el dispositivo WildFire.

1. Iniciesesiony acceda ala pagina de descarga de software del portal de atencion a cliente de
Palo Alto Networks. También puede navegar manual mente a la pagina de descarga de software
desde la pagina de inicio de Soporte yendo a Updates (Actualizaciones) > Softwar e Updates
(Actualizaciones de softwar e).
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2. Enlapéaginade actualizaciones de software, seleccione Imagenes de VM host de WF-500y
descargue los siguientes archivos de imagen de VM:

@ Palo Alto Networks actualiza periédicamente los archivos de imagen de VM; como
resultado, el nombre de archivo especifico cambia segiin la version disponible.
Asegurese de descargar la Ultima version, donde m-x.x.x en € nombre del archivo
indica el nimero de versién; ademas, hay una fecha de lanzamiento a la que se
puede hacer referencia para ayudar a determinar la version mas reciente.

*  WFWinXpAddon3_m-1.0.1.xpaddon3
*  WFWinXpGf_m-1.0.1.xpgf
* WFWin7_64Addonl_m-1.0.1.7_64addonl

* WFWinl0OBase m-1.0.1.10base
3. Carguelasimégenesde VM en e dispositivo WildFire.

1. Importe laimagen de VM desde el servidor SCP:

admin@WF-500>scp import wildfire-vm-image from
<username@ip_address>/<folder_name>/<vm_image_filename>

Por g emplo:

admin@WF-500>scp import wildfire-vm-image from
userl@l0.0.3.4:/tmp/WFWin7 _64Addonl m-1.0.1.7_ 64addonl

2. Paracomprobar € estado de la descarga, utilice € siguiente comando:

admin@WF-500> show jobs all
3. Repitael proceso paralasimégenes de VM restantes.
4. Instalelaimagen de lamaquinavirtual.

L admin@WF-500> request system wildfire-vm-image upgrade

install file <vm_image_filename>

2. Repitael proceso paralasimégenes de VM restantes.

5. Confirme que lasimégenes de VM se han instalado y habilitado correctamente en el dispositivo
WildFire.

1. (Opcional) Veaunallista de iméagenes de maquinas virtuales disponibles:

admin@WF-500> show wildfire vm-images

El resultado muestra las imégenes de VM disponibles.
2. Confirme la configuracién:
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admin@WF-500# commit

3. Vealasimagenes de laméquinavirtual activa € ecutando el siguiente comando:

admin@WF-500> show wildfire status

STEP 5| Descargar laversion de software PAN-OS 10.2.2 a dispositivo WildFire.

No puede omitir ninguna version importante al actualizar el dispositivo WildFire. Por g emplo, si desea
actualizar de PAN-OS 6.1 a PAN-OS 7.1, debe descargar e instalar PAN-OS 7.0 en primer lugar.

En los ejemplos de este procedimiento, se muestra como actualizar a PAN-OS 10.2.2. Reemplace
10.2.2 por laversion final correspondiente para su actualizacion.

Descargue laversion de software 10.2.2:
» Conectividad directa con internet:

L admin@WF-500> request system software download version 10.2.2

2. Paracomprobar €l estado de la descarga, utilice e siguiente comando:

admin@WF-500> show jobs all

e Sin conectividad ainternet:

1. Vayaadl sitio de Asistenciatécnica de Palo Alto Networksy en la seccion Tools (Herramientas),
haga clic en Softwar e Updates (Actualizaciones de softwar €).

2. Descargue € archivo deimagen del software de WildFire que deseainstalar en un ordenador que
gjecuta el software del servidor SCP.

3. Importe e archivo de imagen del software desde e servidor SCP:

admin@WF-500> scp import software from <username@ip_address>/
<folder_name>/<imagefile_name>

Por g emplo:

admin@WF-500> scp import software from userl@l0.0.3.4:/tmp/
WildFire m-10.2.2

4. Paracomprobar el estado de la descarga, utilice el siguiente comando:

admin@WF-500> show jobs all

STEP 6| Confirme que todos |0s servicios se g ecuten.

admin@WF-500> show system software status
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STEP 7| Instalelaversién de software 10.2.2.

admin@WF-500> request system software install version 10.2.2

STEP 8| Complete la actualizacion de software.

1. Confirme que laactualizacion se haya completado. Ejecute € siguiente comando y busque €l
tipo detrabajo Instally el estado FIN:

admin@wWF-500> show jobs all Enqueued
Dequeued ID Type Status Result Completed

--------------------------------------------------- 02:42:36
02:42:36 5 Install FIN OK 02:43:02

2. Reinicie @ dispositivo:
admin@WF-500> request restart system

El proceso de actualizacion puede tardar 10 minutos o mas de una hora, segun la
cantidad de muestras almacenadas en €l dispositivo WildFire.

STEP 9| Compruebe que el dispositivo WildFire esté listo parareanudar el andlisis de muestras.
1. Compruebes en el campo sw-version (versién de software) figura 10.2.2:

admin@WF-500> show system info | match sw-version

2. Confirme que todos los servicios se g ecuten:

admin@WF-500> show system software status

3. Confirme que € trabajo de confirmacion automética (AutoCom) se haya completado:

admin@WF-500> show jobs all
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STEP 10| (Opcional) Habilite laimagen de VM que €l dispositivo WildFire utiliza pararedlizar el andisis.
Cadaimagen de VM disponible representa un sistema operativo y admite varios entornos de andlisis
diferentes en funcion de ese sistema operativo.

@ » S suentorno dered tiene una combinacion de Windows 7 de 32 bits y Windows 7
de 64 bits, se recomienda seleccionar la imagen de Windows 7 de 64 bits para que
WildFire analice los archivos PE de 32 y 64 hits.

o vm-3 (Windows XP), vm-5 (Windows 7 de 64 bits) y vm-7 (Windows 10 de 64 bits) son
los entornos de analisis actualmente disponibles.

» Paraver laimagen de lamaguinavirtual activa, ejecute el siguiente comando y consulte el campo
Selected VM (VM seleccionada):
admin@WF-500> show wildfire status

» Ver unalista de imagenes de maquinas virtual es disponibles:

admin@wWF-500> show wildfire vm-images

El siguiente resultado muestraque vm-5 eslaimagen de Windows 7 de 64 bits:

vm-5 Windows 7 de 64 bits, Adobe Reader 11, Flash 11, Office
2010. Compatibilidad con PE, PDF, Office 2010 y versiones
anteriores

» Establecer laimagen que se utilizara para el andlisis:

admin@WF-500# set deviceconfig setting wildfire active-vm <vm-
image-number>

Por ejemplo, para usar vm-5, gjecute e siguiente comando:

admin@WF-500# set deviceconfig setting wildfire active-vm vm-5

Y confirme la configuracion:

admin@WF-500# commit

STEP 11 | Siguientes pasos:

» (Opcional) Actualice los cortafuegos a PAN-OS 10.2.2. Consulte las instrucciones de actualizacion
del cortafuegos, que seincluyen en la nueva guia de funciones de PAN-OS 10.2. L os cortafuegos
gue gjecutan versiones anteriores a PAN-OS 10.2.2 pueden continuar reenviando muestras a un
dispositivo WildFire que gjecuta la version 10.2.2.

* (Solucion de problemas) Si observa problemas de migracion de daos o un error tras la actualizacion,
reinicie el dispositivo WildFire parareiniciar el proceso de actualizacion; el reinicio del dispositivo
WildFire no provocara una pérdida de datos.
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Instale el certificado del dispositivo WildFire Appliance con
una conexion a Internet

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

O Cuentadel Portal de atencién a cliente
(CSP) con una de las siguientes funciones
de usuario:

Superusuario, usuario estandar, usuario
limitado, investigador de amenazas, funcién
de prueba de AutoFocus, superusuario

de grupo, usuario estandar de grupo,
usuario limitado de grupo, investigador

de amenazas de grupo, usuario del Centro
de servicio autorizado (ASC) y usuario de
Servicio completo de ASC.

0 Acceso de superusuario a dispositivo
WildFire

Pararecuperar €l certificado del dispositivo en €l dispositivo WF-500, cuando hay una conexion a lnternet
disponible, debeiniciar sesion en el portal de soporte de Palo Alto Networks para generar una contrasefia
de un solo uso necesaria para acceder a certificado. A continuacion, esta OTP se utiliza para recuperar €
certificado del dispositivo en e dispositivo especifico.

Los dispositivos WF-500B vienen equipados con un Modulo de plataforma fiable (TPM) que
se utiliza para identificarse de forma segura y obtener automaticamente el certificado del
dispositivo; no es necesaria la intervencion del usuario para gestionar los certificados del
dispositivo WF-500B.

Si estd operando una Nube privada de WildFire y no se conecta a ninguno de los servicios de WildFire,
no necesita actualizar los certificados de dispositivo del dispositivo WildFire. En su lugar, el dispositivo
WildFire usa certificados predefinidos para la autenticacion mutua a fin de establecer 1as conexiones
SSL utilizadas para el acceso de gestion y la comunicacién entre dispositivos, sin embargo, puede
Configuracién de la autenticacion mediante un certificado personalizado en un dispositivo WildFire
independiente en su lugar.

S su dispositivo WF-500B no esta conectado a I nternet, es posible que observe trabajos
fallidos debido a los intentos repetidos del dispositivo de recuperar los certificados del
dispositivo.

Parainstalar correctamente el certificado de dispositivo en su cortafuegos, se deben permitir |os siguientes
FQDN y puertos en lared.
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FQDN Ports (Puertos)

* http://ocsp.pal oaltonetworks.com TCP 80
e http://crl.pal oaltonetworks.com

 http://ocsp.godaddy.com

e https.//api.pal oaltonetworks.com TCP 443
» http://apitrusted.pal oaltonetworks.com
 certificatetrusted.pal oaltonetworks.com
 certificate.pa oaltonetworks.com

* .gpcloudservice.com TCP 444y TCP 443

STEP 1| Compruebe que esté gjecutando una de las siguientes versiones de PAN-OS en €l dispositivo
WildFire:

* PAN-OS 11.0.1y posterior

* PAN-0S10.2.4y posterior

* PAN-0S10.1.10y posteriores (no compatibles con el dispositivo WF-500B)
* PAN-0S10.0.12 y posteriores (no compatibles con el dispositivo WF-500B)
» PAN-0S9.1.17 y posteriores (no compatibles con el dispositivo WF-500B)

STEP 2| Genere la contrasefia de un solo uso (One Time Password, OTP).

1. Iniciesesion en € Portal de atencion al cliente con unafuncion de usuario que tiene permiso para
generar una OTP.

2. Seleccione Products (Productos) > Device Certificates (Certificados ddl dispositivo) y
Generate OTP (Generar OTP).

3. Parad Device Type (Tipo dedispositivo), seleccione Generate OTP for WF-500 (Gener ar
OTP para WF-500).

4. Seleccione e nimero de serie de su WF-500 Device (dispositivo WF-500).
5. Generee OTPYy copielo.

STEP 3| AccedaalaCLI del dispositivo WF-500 con privilegios administrativosde superusuario.

STEP 4| Configure el dispositivo WildFire para sincronizarlo con un servidor NTP:

admin@WF-500> configure admin@WF-500# set deviceconfig system ntp-
servers primary-ntp-server ntp-server-address <NTP primary server
IP address> admin@WF-500# set deviceconfig system ntp-servers
secondary-ntp-server ntp-server-address <NTP secondary server IP
address>
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STEP 5| Descargueeinstaed certificado de dispositivo del dispositivo WF-500 usando € siguiente comando
CLI (recuerde usar la One-time Password (Contrasefia de un solo uso) correcta que generd en el
Portal de atencion a cliente):

admin@WF-500> request certificate fetch otp <otp value>

STEP 6| Sudispositivo WF-500 recupera e instala correctamente €l certificado del dispositivo.
STEP 7| (Opcional) Verifique la descarga e instalacion correcta de un certificado de dispositivo usando €l

siguiente comando CLI:

admin@WF-500> show device-certificate status

Unainstalacién correcta del certificado del dispositivo muestra la siguiente respuesta:

Informacion del certificado del dispositivo: Estado actual del
certificado del dispositivo: Valido No valido antes de: 2022/11/30
15:17:47 PST No valido después de: 2023/02/28 15:17:47 PST
Ultima marca de tiempo recuperada 2022/11/30 15:29:42 PST Ultimo
estado recuperado: correcto Informacién de Gltima recuperacioén:
Certificado de dispositivo obtenido correctamente

STEP 8| Actualicelaconfiguracion del dispositivo WildFire para establecer una conexion ala nube avanzada
de WildFire con €l certificado del dispositivo actualizado mediante €l siguiente comando CLI:

Table 1:

Version de PAN-OS ComandodelaCLI

€ ecutandose en €
dispositivo WildFire

* PAN-OS11.0.1y
posterior admin@WF-500> registrode wildfire de prueba

« PAN-OS 1025y
posterior

« PAN-0S10.1.10y
posterior

« PAN-0OS10.24

. PAN-0S10.0.12y admin@WF-500> request restart system

posterior .
. PAN-0S9.1.17y Este pl);)ceﬁo puede tardar hasta 20 minutos en
posterior completarse.

Cualquier version
configurada como un nodo admin@WF-500(passive-controller)> request clust
del clster WildFire er reboot-local-node
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Version de PAN-OS ComandodelaCLI

gjecutandose en €
dispositivo WildFire

Puede ver €l estado de latarea dereinicio en € nodo del
controlador WildFire usando € siguiente comando CLI:

admin@WF-500(active-controller)> show
cluster task pending

Cuando no gqueden tareas pendientes, utilice el siguiente
comando CLI para verificar un reinicio correcto:

admin@WF-500(active-controller)> most
rar el historial de tareas del cliste
r.

Al finalizar, deberia ver el estado Finalizado:
correcto en AAAA-MM- DD HH:MM:SS UTC,
gue indica cuando se completo el proceso dereinicio.
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Supervisar la actividad del dispositivo
WildFire

¢Donde puedo usar esto? ¢QUE necesito?

» Dispositivo WildFire O Licenciade WildFire

Puede ver los resultados del andlisis de las muestras enviadas a dispositivo WildFire accediendo
al cortafuegos que envié la muestra (o Panorama, si esta gestionando de forma centralizada varios
cortafuegos) o mediante la APl de WildFire.

Unavez que WildFire ha analizado una muestray enviado un veredicto de malintencionado, phishing,
grayware o benigno, se genera un informe detallado parala muestra. Los informes de analisis de WildFire
visualizados en el cortafuegos que envié la muestra también incluyen datos de la sesién durante la cua

se detectd la muestra. En € caso de las muestras identificadas como malware, € informe de andlisis de
WildFire incluye detalles sobre las firmas de WildFire existentes que pueden estar relacionadas con €l
malware identificado recientemente e informacién sobre los atributos del archivo, su comportamiento y la
actividad que indicaban que la muestra era malintencionada.

Consulte los siguientes temas para usar €l portal de WildFire o un cortafuegos conectado para supervisar
los envios de WildFire, visualizar los informes de las muestras analizadas y establecer alertasy
notificaciones segin los enviosy resultados de los andlisis:

e Acercadeloslogseinformes de WildFire
e UsodelaCLI de WildFire para supervisar el dispositivo WildFire
« Utilice @ cortafuegos para supervisar los envios de dispositivaos WildFire
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Acercadeloslogs e informes de WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

Puede supervisar los logs del dispositivo WildFire en €l cortafuegos, con el portal de WildFire o conlaAPI
de WildFire.

Para cada muestra que WildFire analiza, WildFire clasificala muestracomo maware, phishing, grayware
0 benigno, y detallalainformaciény el comportamiento de la muestraen el informe de andlisis de
WildFire. Se puede acceder alos informes de andlisis de WildFire en el cortafuegos que envio lamuestra
y lanube de WildFire (publica o privada) que analizé la muestra, o se pueden recuperar usando la APl de
WildFire:

» Ené€l cortafuegos: todas las muestras que envia un cortafuegos para el anaisis de WildFire se registran
como entradas de envios de WildFire (M onitor (Supervisar) > WildFire Submissions (Envios de
WildFire)). LacolumnaAccion en el log de envios de WildFireindicas el cortafuegos permitié o
bloqued un archivo. Para cada entrada de envio de WildFire, puede abrir unavista de log detallado para
visualizar €l informe de andlisis de WildFire parala muestra o para descargar €l informe como PDF.

« Enée porta de WildFire: supervise la actividad de WildFire, incluso el informe de andisis de WildFire
para cada muestra, que también puede descargarse como PDF. En unaimplementacion de nube privada
de WildFire, el portal de WildFire proporciona detalles de las muestras que se cargan manual mente en
el portal y las muestras enviadas por un dispositivo WildFire con lainteligencia de nube habilitada.

La opcién para ver informes de anélisis de WildFire en el portal solo es compatible para
dispositivos WildFire con la funcién de inteligencia de nube habilitada.

e ConlaAPI de WildFire: recupereinformes de andlisis de WildFire desde un dispositivo WildFire o
desde la nube publica de WildFire.
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Uso del dispositivo WildFire para supervisar el estado del
anélisis de muestras

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

UtilicelaCLI de WildFire (interfaz de linea de comandos) para supervisar lainformacion relacionada con
e andlisis en su dispositivo WildFire. Puede ver lainformacion de utilizacion de la plataforma de andlisis,
la colade muestras actual y los detalles del proceso de muestra.

Consulte | as secciones siguientes para obtener detalles sobre € uso del dispositivo WildFire para
supervisar la actividad de WildFire:

* Visualizacién delautilizacion del entorno de andlisis de WildFire

e +Visualizacion delainformacién del procesamiento del andlisis de muestras de WildFire

Visualizacion de la utilizacion del entorno de andlisis de WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Digpositivo WildFire O Licenciade WildFire

El dispositivo WildFire utiliza varios entornos de andlisis para detectar comportamientos maliciosos
dentro de las muestras. Puede ver qué entornos de andlisis se estan utilizando, cuantos estan disponibles
y cuantos archivos estan en cola alaesperade que seredice el andlisis. Si la utilizacién de un entorno de
andlisis en particular siempre esta en la capacidad méxima de carga de trabgjo (o cerca de ella), considere
descargar € andlisis de archivos menos confidencial es en una nube publica de WildFire alojada en Palo
Alto Networks, actualizar la politica de reenvio de archivos o redefinir los limites de reenvio de archivos

(Palo Alto Networks recomienda utilizar los val ores de reenvio de archivos predeterminados para todos los
tipos de archivos).
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STEP 1| AccedaalaCLI y auno delos siguientes comandos segun el entorno de andlisis para el que desee
ver |as estadisticas de utilizacion.

* Portable Executable Analysis Environment Utilization—show wildfire wf-vm-pe-
utilization

* Document Analysis Environment Utilization—show wildfire wf-vm-doc-utilization

* Email Link Analysis Environment Utilization—show wildfire wf-vm-elinkda-
utilization

* Archive Analysis Environment Utilization—show wildfire wf-vm-archive-
utilization

Para un entorno de andlisis determinado, €l dispositivo indica cuantos estan en uso y cuantos estan
disponibles:

{ available: 2, in use: 1, }

STEP 2| Vead nimeroy e desglose de las muestras de dispositivos WildFire ala esperade analizarse. Las
muestras se procesan a medida que |os entornos de andlisis estén disponibles.
show wildfire wf-sample-queue-status

{ DW-ARCHIVE: 4, DW-DOC: 2, DW-ELINK: O, DW-PE: 21, DW-
URL UPLOAD FILE: 2, }

+Visualizacion de lainformacion del procesamiento del andlisis de
muestras de WildFire

¢Donde puedo usar esto? ¢QUE necesito?

« Digpositivo WildFire O Licenciade WildFire

El dispositivo WildFire retiene registros de la actividad de andlisis dentro de un registro de eventos. Puede
ver detalles sobre qué servicios o dispositivos conectados en su red analizaron una muestra en particular,
asi como cuéntas muestras se analizaron en un periodo determinado. Puede usar estainformacion para
supervisar la actividad y desarrollar politicas y contramedidas frente ala actividad maliciosa. La actividad
inusua mente intensa puede indicar una actividad sospechosa. También considere usar una herramientade
inteligencia de amenazas como AutoFocus parainvestigar y determinar la natural eza de una amenaza.

STEP 1| Veael nimero de muestras procesadas |ocalmente dentro de un intervalo de tiempo especificado o en
funcion de un nimero maximo de muestras.

show wildfire local sample-processed {time [last-12-hrs| last-15-
minutes | last-1-hr | last-24-hrs | last-30-days | last-7-days| last-
calender-day | last-calender-month] \ count <number_of_samples>}.

Latest samples information:
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LT L LR oo -
R R L + | SHA256 | Create Time
| File Name | File Type | File Size | Malicious | Status |
e e = =
LT o - LT
R Fomm e R + |
ce752b7b76ac2012bdff2b76b6c6af18e132ae8113172028b9e02c6647eel9bb |
2018-12-09 16:55:53 | | Email Link | 31,522 | | download complete
| |
349e57e51e7407abcdbeccda81c8015298ff5d5badcedf09c7353cl33ceaa74b |
2018-12-09 16:53:40 | | Email Link | 39,679 | | download complete
|
g g
T R R LR o
LR T T +

STEP 2| Identifique los dispositivos que enviaron una muestra especifica para el andlisis de WildFire.

show wildfire global sample-device-lookup sha256igual a <SHA 256>.

Sample
1024609813c57fel74722c53b3167dc3cf5583d5c7abaf4a95f561c686a2116e
last seen on following devices:

e e
tommm e e - - tommm e e - - L +

SHA256 | Device ID | Device IP | Submitted Time |

e e = = =
T T T +

I
1024609813c57fel74722c53b3167dc3cf5583d5c7abat4a95f561c686a2116e
| Manual | Manual | 2019-08-05 19:24:39 |
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Uso dela CLI de WildFire para supervisar el dispositivo
WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

UtilicelaCLI de WildFire™ (interfaz de linea de comandos) para ver loslogs internos del sistema. Puede
revisar los eventos de registro para supervisar el estado de los componentes de WildFire, como los nodos
del cluster, los servicios centrales y del analizador, y para solucionar problemasy verificar la configuracion
del sistema. Para obtener informacién sobre otros comandos de PAN-OS, consulte e Inicio répido de la
CLI de PAN-OS.

« Visuaizacion del log del sistema del dispositivo WildFire

Visualizacion del log del sistema del dispositivo WildFire

¢Donde puedo usar esto? ¢QUE necesito?
» Dispositivo WildFire O Licenciade WildFire

Utilice un emulador de terminal, como PUTTY/, para conectarse a dispositivo WildFire con una conexion
de Shell seguro (SSH) o una conexion fisica directa en serie desde unainterfaz en serie en su ordenador de
gestion al puerto delaconsolaen e dispositivo.

STEP 1| Inicie€ software de emulacion del terminal y seleccione el tipo de conexidn (en serie 0 SSH).

» Paraestablecer una conexion SSH, introduzca €l nombre de host de WildFire o ladireccion |P del
dispositivo al que desee conectarsey establezca el puerto en 22.

» Paraestablecer una conexioén en serie, conecte unainterfaz en serie en €l ordenador de gestion a
puerto de la consola en el dispositivo. Configure los gjustes de conexidn en serie en el software de
emulacion del terminal de la siguiente manera:

* Tasadedatos: 9600
* Bitsdedatos: 8

* Paridad: ninguna

* Bitsdeterminacion: 1

* Control deflujo: ninguno

STEP 2| Cuando sele solicite inicia sesién, introduzca las credenciales administrativas.
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STEP 3| Enundispositivo WildFire, especifique el siguiente comando:

admin@WF-500>show log system subtype direction equal backward

Este comando muestra todos | os eventos registrados de WildFire categorizados como un subtipo de
dispositivo Wildfire desde €l més antiguo hasta el mas nuevo.

Puede invertir la visualizacion de los registros del més nuevo a mas antiguo afadiendo el
argumento de comando direction equal backward.

L os mensgjes de log devueltos por la CLI del dispositivo WildFire pueden incluir diversos subtipos.
Puede filtrar los logs por una palabra clave comun. Utilice el siguiente argumento de comando para
filtrar por una cadena especifica: match queue < keyword>.

El siguiente log del dispositivo WildFire muestralos procesos de inicializacién del sistema durante
el arranque.

Time Severity Subtype Object EventID ID Description

2017/03/29 12:04:33 medium general general 0 Hostname changed

to WF-500 2017/03/29 12:04:40 info general general 0 VPN Disable
mode = off 2017/03/29 12:04:41 info hw ps-inse 0 Power Supply

#1 (top) inserted 2017/03/29 12:04:41 high general system- 1 The
system is starting up. 2017/03/29 12:04:41 info raid pair-de 0

New Disk Pair A detected. 2017/03/29 12:04:41 info raid pair-de 0
New Disk Pair A detected. 2017/03/29 12:04:41 info raid pair-de 0
New Disk Pair B detected. 2017/03/29 12:04:41 info raid pair-de 0
New Disk Pair B detected. 2017/03/29 12:04:41 info cluster cluster
0 Cluster daemon is initializing. 2017/03/29 12:04:41 info port
ethl link-ch 0 Port ethl: Up 1Gb/s Full duplex 2017/03/29 12:04:41
info port MGT link-ch 0 Port MGT: Up 1Gb/s Full duplex 2017/03/29
12:04:41 info port eth3 link-ch 0 Port eth3: Up 1Gb/s Full duplex
2017/03/29 12:04:41 info port eth2 link-ch 0 Port eth2: Up 1Gb/

s Full duplex 2017/03/29 12:04:41 info general general O Power

Supply #1 (top) is not present on startup 2017/03/29 12:04:41
info general general 0 Power Supply #2 (bottom) is not present on
startup
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Utilice el cortafuegos para supervisar los envios de
dispositivos WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

Las muestras enviadas por el cortafuegos (alas nubes publicas y/o privadas de WildFire) se afiaden
como entradas alos logs de envios de WildFire. Se muestra un informe de andlisis de WildFire en la
vista ampliada para cada entrada de envios de WildFire. Para obtener mas informacién sobre €l uso del
cortafuegos para supervisar malware, consulte Supervisar |a actividad de WildFire.
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Ver logs einformes de andlisis del dispositivo WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

Loslogs de WildFire contienen informacién sobre muestras (archivos y enlaces de correo electrénico)
analizadas por WildFire. Incluye artefactos, que son propiedades, actividades o comportamientos asociados
con el evento registrado, como €l tipo de aplicacion o ladireccion P de un atacante, asi como cualidades
especificas de WildFire, como resultados de andlisis de alto nivel, incluida la categorizacion de la muestra.
como malware, phishing, grayware o informacion benigna, y detallainformacion de muestra. Larevision
deloslogs de envios de WildFire también puede indicar si un usuario en sus redes descarg6 un archivo
sospechoso. En el informe del andlisis de WildFire se muestra informacion detallada de la muestra, ademas
de informacion sobre |os usuarios de destino, informacion del encabezado de correo electrénico (si esta
habilitado), la aplicacion que entregd el archivo y todas las URL involucradas en la actividad de comando
y control del archivo. Leinformade s € archivo es malintencionado, ha maodificado las claves de registro,
ha leido/escrito en archivos, ha creado nuevos archivos, ha abierto canales de comunicacion de red, ha
causado bloqueos de aplicaciones, ha generado procesos, ha descargado archivos o ha mostrado otro
comportamiento malintencionado.

STEP 1| Reenviar archivos parael andlisis del dispositivo WildFire.
STEP 2| Configuracion delos gjustes del log de envios a WildFire.

STEP 3| Paravisualizar las muestras enviadas por un cortafuegos a una nube publica, privada o hibrida de
WildFire, seleccione Monitor (Supervisar) > Logs (L ogs) > WildFire Submissions (Envios de
WildFire). Cuando WildFire completa el andlisis de una muestra, los resultados se devuelven a
cortafuegos que envid la muestray se ponen a disposicion en los logs de envios de WildFire. Los logs
de envio incluyen detalles sobre una muestra determinada, que incluye la siguiente informaciéon:

» LacolumnaVerdict (veredicto) indica si la muestra es benigna, malintencionada, phishing o
grayware.
* LacolumnaAction (Accién) indicasi el cortafuegos permitio o bloqued la muestra.
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» Lacolumna Severity (Gravedad) indica el grado de amenaza que implica una muestra para una
organizacion con los siguientes val ores: critico, alto, intermedio, bgjo e informativo.

Losval ores delos siguientes ni yel es de gravedad se determinan con una combinacion
de veredictos y valores de accion.
» Baja: muestras de grayware con la accion allow (permitir).
» Alta: muestras maliciosas con la accion allow (permitir).
* Informativo:
» Muestras benignas con la accion allow (permitir).
* Muestras con cualquier veredicto y la accion block (bloquear).

- & s Q SXOBED o

E’: Traffic 1
& Threat SOURCE | DESTINATION DESTINATION DEST...

= o RECEIVE TIME | FILE NAME ZONE ZONE SOURCE ADDRESS | ADDRESS PORT | APPLICATION VERDICT ACTION
3 URL Filtering | 4

A 27 11:53:35 e 3lan- 13- 168.2 22.146 web-browsing i allow

5] WikdFire Submissions ||| 08/27 115335 Lo 13-vlar 13-untrust 192.168.2.11 22214691 80 web-browsing benign allow
@ e Ay E) 08/1914:10:00 | zero-trust-best-practicespdf  [3-vlan-  [3-untrust 192.168.2.11 10.101.6.66 4502 | web-browsing benign allow
EZ HIP Match trust
@ GlobalProtect E) 08/1615:19:08 | zero-trust-best-practices.pdf  [3-vlan-  [3-untrust 192.168.2.11 10.101.4.54 4502 web-browsing benign allow

— trust
[=J% % :
— B /16 15:13: zero-trust-best-practices.pdf  [3-vlan- I3~ 168.2 101.4.5¢ 45 web-browsing g allow
E3) User-ID B 0816151307  zerortrust-best-practicespdf [l 13-untrust 192.168.2.11 10.101.4.54 502 web-browsing benign allow
L E) | 08/161507:08 | zero-trust-best-pra [3-vlan-  [3-untrust 192.168.2.11 10.101.4.54 4502 web-browsing benign allow
@ Tunnel Inspection trust
B Configuration E) 08/161323:08  zero-trust-best-practices.pdf  [3-vlan-  [3-untrust 192.168.2.11 10.101.4.54 4502 web-browsing benign allow

= = trust
B2 system B
E) 08/1613:23:08 | zero-trust-best-practices.pdf  [3-vlan-  3-untrust 192.168.2.11 10.101.4.54 4502 web-browsing benign allow
B Alarms = trust
Authentication
[& Unified
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STEP 4| En cuaquierade las entradas, seleccione el icono de detalles del log para abrir una vista detallada del
log para cada entrada:

Lavistadetallada del log muestralainformacion del log y el informe de WildFire Analysisde la
entrada. Si el cortafuegos tiene capturas de paquetes (PCAP) habilitadas, las PCAP de la muestra
también se mostrarén.

Detailed Log View (O]

Log Info WildFire Analysis Report

General Source Destination
Session ID 24660 Source User Destination User
Action  allow Source 192.168.2.11 Destination 10.101.6.66
Application web-browsing Source DAG Destination DAG
Rule allow-apps Port 58846 Port 4502

Rule uuip  £f0406e3-626e-4219- Zone I3-vlan-trust Zone I3-untrust
8856-719c060c4fed
Interface  vlan.1 Interface  ethernet1/1
Verdict benign

Device SN 012801064407 N
Details

IP Protacel

-

cp

Paratodas las muestras, el informe del andlisis de WildFire muestrainformacion del archivoy la
sesién. Paralas muestras de malware, el informe de andlisis de WildFire se amplia paraincluir detalles
sobre los atributos del archivo y € comportamiento que indicaron que el archivo era malintencionado.

Detailed Log View (O]

Log Info WildFire Analysis Report

WildFire Analysis Summary B Downlozd POF

File Type PDF

File Signer

SHA-256 d1315e5b9087d890a48491fcd3dffBac0d2930989db889834e42840f542ca%c8
SHAL e73d8efaq32a9b4e547f53c524169a3af887766

MD5 5c20acd23bd4133fbeb44adaaz77769a

File Size 299645 bytes

First Seen Timestamp 2019-08-16 22:18:47 UTC

Verdict benign

STEP 5| (Opcional) Hagaclic en Download PDF (Descargar PDF) para descargar el informe de WildFire
Anaysis.
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Clusteres de dispositivos WildFire

¢Donde puedo usar esto? ¢QUE necesito?

» Dispositivo WildFire O Licenciade WildFire

Un cluster de dispositivos WildFire es un grupo interconectado de dispositivos WildFire que agrupa
recursos paraincrementar la capacidad de andlisis y almacenamiento de muestras, admitir grupos mas
numerosos de cortafuegos y simplificar la configuracion y la gestion de varios dispositivos WildFire. Esto
se utiliza especialmente en entornos donde no se permite el acceso ala nube publica de WildFire. Puede
configurar y gestionar hasta veinte dispositivos WildFire como un clUster de dispositivos WildFire en una
solared. Los clUsteres también proporcionan un solo paquete de firmas que €l clUster distribuye atodos
los cortafuegos conectados, arquitectura de ata disponibilidad (high-availability, HA) paralatoleranciade
averiasy la capacidad de gestionar clUsteres centralmente utilizando Panorama. Ademas, puede gestionar
dispositivos WildFire independientes utilizando Panorama.

Para crear clUsteres de dispositivos WildFire, todos |os dispositivos WildFire que desee ubicar en un
cluster deben gjecutar PAN-OS 8.0.1 o posterior. Cuando utiliza Panorama para gestionar clUsteres de
dispositivos WildFire, Panorama también debe gjecutar PAN-OS 8.0.1 o posterior. No es necesario que
tenga una licencia separada para crear y gestionar 1os clUsteres de dispositivos WildFire.

* Resistenciay magnitud del cluster de dispositivos WildFire

» (Gestion de clusteres de dispositivos Wildfire

» Configuracion local de un clUster en dispositivos WildFire

e Configuracién del cifrado de dispositivo a dispositivo de WildFire
e Supervision de un cluster WildFire

» Actualizacion de dispositivos WildFire en un cluster

e Solucién de problemas en un claster WildFire
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Resistenciay magnitud del cluster de dispositivos WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

Los clusteres de dispositivos WildFire agregan la capacidad de andlisis y almacenamiento de muestras
de hasta veinte dispositivos WildFire, de modo que pueda admitir grandes implementaciones de
cortafuegos en unared. Tiene laflexibilidad para gestionar y realizar la Configuracion local de un clUster
en dispositivos WildFire con la CLI, o gestionar y realizar la Configuracion de un clUster centralmente
en Panorama de servidores de dispositivos serie M o dispositivos virtuales. Un entorno de clUster de
dispositivos WildFire incluye lo siguiente:

» De2a20 dispositivos WildFire que desea agrupar y gestionar como un cluster. Como minimo, un
cluster debe tener dos dispositivos WildFire configurados en un par de alta disponibilidad (HA).

» Cortafuegos que reenvian muestras a cluster parael andlisis de tréfico y la generacion de firmas.

» (Opcional) Uno o dos dispositivos Panorama para la gestion centralizada del cllster si decide no
gestionar el cluster localmente. Para proporcionar HA, utilice dos dispositivos Panorama configurados
como un par de HA.

Cada dispositivo WildFire que afiade a un cluster de dispositivos WildFire se convierte en un nodo en

ese cluster (adiferencia de un dispositivo WildFire independiente). Panorama puede gestionar hasta 10
clusteres de dispositivos WildFire con un total de 200 nodos de clusteres WildFire (10 clUsteres, cada uno
con un maximo de 20 nodos).

Panorama puede gestionar dispositivos WildFire independientes, ademas de clUsteres de
dispositivos WildFire. La cantidad total combinada de dispositivos WildFire independientes
y nodos de clUsteres de dispositivos WildFire que Panorama puede gestionar es de 200. Por
ejemplo, s Panorama gestiona tres clUsteres con un total de 15 nodos de cluster WildFirey
ocho dispositivos WildFire independientes, Panorama gestiona un total de 23 dispositivos
WildFirey puede gestionar hasta 177 dispositivos WildFire mas.

Los dispositivos WildFire conectados a Panorama no tienen un limite de registro; puede
conectar la cantidad de dispositivos que desee sin afectar su licencia de capacidad. Para
obtener méas informacion sobre la concesion de licencias de Panorama, consulte Registro de
Panorama e instalacion de licencias.
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Los nodos del cluster cumplen una de tres funciones:

Nodo controlador: dos nodos controladores gestionan el servicio de colay la base de datos, generan
firmasy gestionar €l cluster localmente si no gestionael clister con un dispositivo Panorama serie

M o un dispositivo virtual. Cada clUster puede tener un maximo de dos nodos controladores. Para
latolerancia alas averias, cada clUster de dispositivos WildFire debe tener un minimo de dos nodos
configurados como un par de HA de nodo controlador principal y hodo controlador de copiade
seguridad. A excepcion de las condiciones normales de mantenimiento o averias, cada clUster debe
tener dos nodos controladores.

Nodo detrabajo (cliente del cluster): los nodos del cluster que no son nodos controladores son nodos
de trabajo. Los nodos de trabajo incrementan la capacidad de andlisis, la capacidad de almacenamiento
y laresistenciade los datos del cluster.

Nodo servidor (servidor del cluster): el tercer nodo en un cluster WildFire se configura
autométicamente como un nodo servidor, un tipo especial de nodo de trabajo que proporciona funciones
de redundancia de base de datos e infraestructura, ademés de capacidades de nodo de trabajo esténdar.

Cuando un cortafuegos se registra con un nodo del clUster o cuando afiade un dispositivo WildFire que
yatiene cortafuegos registrados en un clUster, e clUster inserta unalista de registro en los cortafuegos
conectados. Lalista de registro contiene cada nodo en el cllster. Si un nodo del clister se averia,

los cortafuegos conectados a ese clUster se vuelven aregistrar con otro nodo del clister. Estetipo de
resistencia es unade las ventajas de crear clUsteres de dispositivos WildFire.

Ventaja Description (Descripcién)

Escala Un cluster de dispositivos WildFire incrementa el rendimiento del andlisisy

la capacidad de almacenamiento disponibles en unared, de modo que pueda
servir aunared mayor de cortafuegos sin segmentar su red.

Altadisponibilidad Si un nodo del clUster se averia, la configuracion de HA proporciona

tolerancia alas averias para evitar la pérdida de datos y servicios
fundamentales. Si gestiona clUsteres centralmente con Panorama, la
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Ventaja Description (Descripcion)

configuracion de HA de Panorama proporcionatolerancia alas averias de
gestién central.

Distribucion Unica de Todos | os cortafuegos conectados a un clUster reciben el mismo paguete de
paguetes de firmas firmas, independientemente del nodo del cluster que recibié o analiz6 los
datos. El paquete de firmas se basa en la actividad y |os resultados de todos
los miembros del clUster, lo que significa que cada cortafuegos conectado se
beneficiadel conocimiento combinado del cllster.

Gestion centralizada Puede ahorrar tiempo y simplificar €l proceso de gestion cuando utiliza
(Panorama) Panorama para gestionar 10s clUsteres de dispositivos WildFire. En lugar de
utilizar la CLI y scripting para gestionar un dispositivo o cluster WildFire,
Panorama proporciona una vista unificada de | os dispositivos en su

red. También puede insertar configuraciones comunes, actualizaciones

de configuracion y actualizaciones de software en varios clUsteres de
dispositivos WildFire, y puede realizarlo todo utilizando lainterfaz web de
Panorama en lugar de la CLI ddl dispositivo WildFire.

Equilibrio de carga Cuando un cluster tiene dos 0 mas nodos activos, € clister automaticamente
distribuyey equilibrala carga de los andlisis, la generacion de informes,

la creacion de firmas, el amacenamiento y la distribucién de contenido de
WildFire entre los nodos.

Altadisponibilidad del cluster WildFire

¢Doénde puedo usar esto? ¢QUué necesito?
» Digpositivo WildFire O Licenciade WildFire

Laaltadisponibilidad es una ventagja fundamental de |os clusteres de dispositivos WildFire debido a que la
HA evitalapérdida de los datos y los servicios fundamentales. Un clUster de HA copiay distribuye datos
fundamentales, como los resultados de los andlisis, losinformesy las firmas en los nodos, de modo que si
se produce una averia en un nodo, no se pierdan los datos. Un clUster de HA también proporciona servicios
fundamental es redundantes, como la funcionalidad del andlisis, la APl de WildFirey la generacion de
firmas, de modo que una averia en un nodo no interrumpa el servicio. Un cluUster debe tener al menos dos
nodos para proporcionar beneficios de alta disponibilidad. Las averias en el nodo del cllster no afectan al
cortafuegos, dado que el cortafuegos registrado en un nodo averiado utilizalalista de registro del clUster
pararegistrarse en otro nodo del cluster.

El usuario configura cada uno de los dos dispositivos en e par de HA como un dispositivo principal y
secundario. Segun esta configuracién de valor de prioridad inicial, WildFire también asigna un estado
operativo activo a dispositivo principal y un estado pasivo al dispositivo secundario. Estos estados
determinan cud dispositivo WildFire se utilizacomo el punto de contacto paralagestion y los controles de
infraestructura. El dispositivo pasivo siempre se sincroniza con € dispositivo activo y esta listo para asumir
lafuncién si se produce una averiaen el sistemao lared. Por gemplo, cuando el dispositivo principal en
un estado activo (activo-principal) sufre una averia, se produce un evento de conmutacion de error y pasa
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aun estado pasivo-principal, mientras que €l dispositivo secundario pasaal estado activo-secundario. El
valor de prioridad asignado originalmente permanece igual independientemente del estado del dispositivo.

La conmutacion por error se produce cuando el par de HA yano es capaz de comunicarse entre si, no
responde o sufre un error fatal. Mientras que el par de HA de WildFire intentara resolver las interrupciones
menores de manera automética, 10s eventos mas importantes requieren laintervencion del usuario. La
conmutacion por error también puede producirse cuando el usuario suspende o retira un controlador.

No configure un cluster con un solo nodo controlador. Cada cluster debe tener un par
de controladores de HA. Un clUster debe tener un nodo controlador solo en situaciones
temporales, por ejemplo, cuando intercambia nodos controladores o si un nodo controlador
se averia.

En un par de HA de un clUster de dos nodos, si un nodo controlador se averia, €l otro nodo controlador

no puede procesar muestras. Para que el nodo del clister que queda activo procese las muestras,

debe configurarlo para que funcione como dispositivo WildFire independiente: eliminelaHA y las
configuraciones ddl cluster en el nodo de cluster que queda activo y reinicielo. El nodo vuelve a funcionar
como dispositivo WildFire independiente.

L os clusteres de tres nodos operan un par de HA y un nodo de servidor para proporcionar redundancia
adicional. El servidor opera|los mismos servicios de base de datos e infraestructura del servidor que
un controlador, pero no genera firmas. Esta implementacion permite al clUster funcionar si un nodo
controlador se averia.

L os nodos adicionales que se afiaden a un clister WildFire funcionan como nodos de trabajo o de servidor.
El tercer nodo se configura automati camente como un servidor, mientras que cada una de las siguientes
incorporaciones se aflade como un trabajador.

Beneficios de gestionar |os clusteres de WildFire con Panorama

¢Donde puedo usar esto? ¢Qué necesito?
» Dispositivo WildFire O Licenciade WildFire

Si gestiona los clUsteres de dispositivos WildFire con Panorama, puede configurar dos dispositivos
Panorama serie M o dispositivos virtuales en un par de HA para proporcionar redundancia de gestion.
Si no configura dispositivos Panorama redundantes y Panorama se averia, podra gestionar los clUsteres
localmente desde un nodo controlador.

Si utilizaun par de HA de Panorama para gestionar el clster y un Panorama se averia, €l otro dispositivo
Panorama asume la gestion del claster. Si un peer de HA de Panorama se averia, restaure el servicio desde
€l peer de Panorama averiado cuanto antes pararestaurar laHA de gestion.

Para proporcionar andisis, amacenamiento y HA de gestion centralizada, se requieren, al menos, dos
dispositivos WildFire configurados como nodos controladores de cluster y nodos controladores de copia de
seguridad, y dos dispositivos virtuales o serie M de Panorama.
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L os cortafuegos reciben una lista de registro que contiene todos | os dispositivos WildFire miembros del
cluster. Los cortafuegos se pueden registrar con cualquier nodo en el clster y el clster autométicamente
equilibrala carga entre sus nodos.
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Gestion de clusteres de dispositivos Wildfire

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

Para gestionar un clUster de dispositivos WildFire, debe conocer las capacidades de los clUsteres y las
recomendaciones de gestion.

Category Description (Descripcién)

Operaciony Configure todos los nodos de |os clUsteres de manera idéntica para garanti zar
configuracién del laconsistenciaen el anadlisisy en la comunicacién entre dispositivos:
claster

* Todos los nodos de los clUsteres deben utilizar la misma version de PAN-
OS (PAN-OS 8.0.1 o posterior). Panorama debe gjecutar la misma version
de software que los nodos del cllster o una version més reciente. Los
cortafuegos pueden gjecutar las mismas versiones de software que les
permiten enviar muestras a un dispositivo WildFire. L os cortafuegos no
requieren una version determinada de software para enviar muestras a un
cluster de dispositivos WildFire.

» Losnodosdel cluster heredan su configuracion del nodo controlador, a
excepcion de la configuracion de lainterfaz. Los miembros del clUster
supervisan la configuracién del nodo controlador y actualizan sus
configuraciones cuando el nodo controlador confirma una configuracion
actualizada. Los nodos de trabajo heredan los gjustes, como la
configuracion del servidor de actualizacion de contenido, la configuracion
del servidor de lanube de WildFire, laimagen del andlisisde las
muestras, el periodo de tiempo de conservacion de los datos de las
muestras, la configuracion del entorno de andlisis, la configuracion de la
generacion de firmas, la configuracion de los logs, la configuracion de
autenticacion, y la configuracion del servidor de Panorama, el servidor del
DNSy € servidor del NTP.

» Cuando gestiona un clUster con Panorama, el dispositivo Panorama
inserta una configuracién consistente en todos |os nodos del claster. A
pesar de que puede cambiar la configuracion localmente en un nodo del
dispositivo WildFire, Palo Alto Networks no lo recomienda debido a que
laproximavez que un dispositivo Panorama inserte una configuracion,
sustituira la configuracion actual en el nodo. Por lo general, los cambios
locales de los nodos del cluster que gestiona Panorama causan errores de
desincronizacion.

» Si lalistade pertenenciade nodos del clister difiere en los dos nodos
controladores, € clUster genera una advertencia de desincronizacion.
Para evitar una condicion donde ambos nodos control adores actualicen
continuamente la lista de pertenencia desincronizada del otro nodo,
se detiene el cumplimiento de la pertenencia del clister. Cuando esto
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Category Description (Descripcion)

sucede, puede sincronizar las listas de pertenenciadel cllster en la CLI
local de los hodos controladores y los nodos controladores de copia

de seguridad ejecutando el comando operativo request high-
availability sync-to-remote running-configuration.
Si existe unadiferencia entre la configuracién del nodo controlador
principal y la configuracién del nodo controlador de copia de seguridad,
la configuracién del nodo controlador principal anulala configuracion

del nodo controlador de copia de seguridad. En cada nodo controlador,
gecute show cluster all-peers,ycomparey corrijalaslistas de
pertenencia.

» Un clster solo puede tener dos nodos del controlador (principa y
de copia de seguridad); los intentos de afadir |ocalmente un tercer
nodo del controlador a cluster fallaran. (Lainterfaz web de Panorama
automati camente evita que aflada un tercer nodo controlador). El tercer
nodo y los siguientes que se afiadan a un cllster deben estar en modo
trabajador.

» Una caracteristicade las configuraciones de HA es que € clUster
distribuye y conserva varias copias de la base de datos, |os servicios en
colay los envios de muestras para proporcionar redundancia en caso
de unaaveriaen los nodos del cluster. La gjecucién de los servicios
adicionales requeridos para proporcionar redundancia de HA tiene un
impacto minimo en el rendimiento.

» El clUster comprueba automaticamente si se utilizan direcciones IP
duplicadas paralared de entornos de andlisis.

* Si un nodo pertenece aun cluster y desea moverlo aun clUster diferente,
primero debe eliminar el nodo del cllster actual.

» No cambieladireccion IP de los dispositivos WildFire que estén
operando en ese momento en un cluster. Si lo hace, se anulard el registro
del nodo del cortafuegos asociado.

Politicas de L as politicas de conservacion de datos determinan por cuénto tiempo €l
conservacion dedatos | cluster de dispositivos WildFire almacena los diferentes tipos de muestras.
del cluster

* Muestrasbenignasy degrayware: € clUster retiene las muestras
benignasy de grayware de 1 a 90 dias (el valor predeterminado es 14).

* Muestras malintencionadas: €l clUster retiene las muestras
malintencionadas por un minimo de 1 dia (el valor predeterminado es
indefinido, no se eliminan). Las muestras malintencionadas pueden incluir
muestras con veredicto de phishing.

Configure la misma politica de conservacion de datos en todo € cluster (4
en Configuracion general del cluster localmente 0 4en Configuracién general
del claster en Panorama).
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Category Description (Descripcion)

Networking No se permite la comunicacion entre clUsteres de dispositivos WildFire. Los
nodos se comunican entre si dentro de un clUster determinado, pero no se
comunican con nodos en otros clusteres.

Todos los miembros del clUster deben respetar |0 siguiente:

« utilizar unainterfaz dedicada de gestion de clUster paralagestiony la
comunicacion del cluster (forzada en Panorama),

» tener unadireccion | P estética en lamisma subred, y

 utilizar conexiones de bajalatencia entre los nodos del cluster. El valor
maximo de latencia para una conexién no debe ser mayor a 500 ms.

Interfaz dedicada de Lainterfaz dedicada de gestion del cluster permite que los nodos

gestion del cluster controladores gestionen el clUster y es unainterfaz diferente alainterfaz
de gestion estandar (EthernetQ). Panorama fuerza la configuracion de una
interfaz dedicada de gestion del cluster.

S el enlace de gestion del cluster falla entre dos nodos
controladores en una configuracion de dos nodos, los
servicios del nodo controlador de copia de seguridad y
el andlisis dela muestra contindian incluso si no existe
comunicacion de gestion con el nodo controlador principal.
Esto se debe a que cuando el enlace de gestion del cluster
falla, el nodo controlador de copia de seguridad no sabe
si el nodo controlador principal funciona, 1o que produce
una condicién de division. El nodo controlador de copia
de seguridad debe continuar proporcionando servicios del
cluster en caso de que el nodo controlador principal no
funcione. Cuando el enlace de gestion ddl clUster se restaura,
los datos de cada nodo controlador se fusionan.

DNS: Puede utilizar el nodo controlador en un clUster de dispositivos WildFire
como €l servidor DNS de autoridad para el cluster. (Un servidor DNS de
autoridad sirve alas direcciones | P reales de |os miembros del cluster, a
diferencia de un servidor DNS recursivo, que enviaunaconsultaa servidor
DNS de autoridad y pasalainformacién solicitadaal host que realizo la
solicitud inicia).

L os cortafuegos que envian muestras a clUster de dispositivos WildFire
deben enviar consultas de DNS a sus servidores DNS regulares, por g emplo,
un servidor DNS corporativo interno. El servidor DNS interno reenviala
consultade DNS a controlador del cluster de dispositivos WildFire (segln
el dominio dela consulta). Utilizar € controlador del clUster como servidor
DNS proporciona varias ventgjas:

» Equilibrio automético de carga: cuando el controlador del cllster
resuelve el nombre del host de anuncio de servicio, los nodos del clUster
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Category Description (Descripcion)

del host estén en orden aleatorio, |o que equilibra de manera organicala
cargade los nodos.

e Toleranciaalasaverias. si un nodo del cluster se averia, e controlador
del cluster lo retira de larespuesta del DNS automaticamente, de modo
gue los cortafuegos puedan enviar las solicitudes nuevas a los nodos que
se encuentran en funcionamiento.

» Flexibilidad y facilidad de gestion: cuando afiade nodos a cluster,
dado que el controlador actualizalarespuesta del DNS automaticamente,
no debe redlizar cambios en el cortafuegos y las solicitudes se dirigen
autométicamente alos nuevos nodos, ademés de |os nodos existentes.

A pesar de que €l registro del DNS no debe almacenarse en caché, para
solucionar problemas, si la blsqueda de DNS se produce correctamente, €l
TTL es 0. Sin embargo, cuando la busqueda de DNS brinda un resultado de
NXDOMAIN, & TTL y & TTL minimo son ambos 0.

Gestion Puede gestionar los clUsteres de dispositivos WildFire con laCLI local de
WildFire o Panorama. Existen dos funciones administrativas disponibles
localmente en los nodos del cluster WildFire:

» Superreader (superlector): acceso de solo lectura.
* Superuser (superusuario): acceso de lecturay escritura.

Registro del Los clusteres de dispositivos WildFire insertan una lista de registro que
cortafuegos contiene todos |os nodos en un cluster en cada cortafuegos conectado a un
nodo del cluster. Cuando registra un cortafuegos con un dispositivo en un
cluster, el cortafuegos recibe lalista de registro. Cuando afiade un dispositivo
WildFire independiente que yatiene cortafuegos conectados a un clUster, de
modo que se convierte en un nodo de clUster, estos cortafuegos reciben una
lista de registro.

Si un nodo se averia, los cortafuegos conectados utilizan lalista de registro
pararegistrar el proximo nodo en lalista.

Migracion de datos Para proporcionan redundancia de datos, los hodos del dispositivo WildFire
en un clUster comparten la base de datos, el servicio de colay el contenido de
envio de muestras. Sin embargo, |a ubicacion precisa de este dato depende
de latopologiadd cluster. Como resultado, |os dispositivos WildFire

en un clUster realizan migracion de datos o reorganizacion de los datos
siempre gue se realizan cambios de topologia. Los cambios de topologia
incluyen laincorporacion y la eliminacién de nodos, ademas del cambio de
funcién de un nodo existente. La migracién de datos también se produce
cuando |las bases de datos se convierten a una version mas reciente, como la
actualizacion de WildFire 7.1 a 8.0.

El estado de la migracion de datos puede verse si se gjecutan |os comandos
de estado desde la CLI de WildFire. Este proceso puede tardar varias horas,
seguin la cantidad de datos en |os dispositivos WildFire.
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| mplementacion de un cluster WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

Paraimplementar un clUster de dispositivos WildFire, debe actualizar todos |os dispositivos que se
inscribiran en el claster, crear e cluster WildFire y configurarlo para que se adapte a sus necesidades.
Puede realizar estas tareas localmente desde la CLI del dispositivo WildFire o mediante Panorama, 1o
gue le permite aplicar cambios de configuracion y actualizaciones rapidamente a dispositivos WildFire
conectados.

El siguiente procedimiento muestra como crear y configurar un par de alta disponibilidad (high
availability, HA) de WildFire y afiadir nodos de dispositivos adicionales a un cluster.

STEP 1| Actualice sus dispositivos WildFire localmente a PAN-OS 8.0.1 o posterior, laversién minima
compatible para operar los clUsteres.
STEP 2| Cree, configure y afiada nodos a un cluster de dispositivos WildFire.

» Configuracién de clUsteres e incorporacion de nodos localmente

» Configuracién de clUsteres e incorporacion de nodos en Panorama

STEP 3| Configuracion general del clUster de dispositivos WildFire.

» Configuracién general del cluster localmente
» Configuracién general del clUster en Panorama

STEP 4| (Opcional) Realice € cifrado de comunicaciones de dispositivo a dispositivo dentro de un cllster de
WildFire.

» Configuracion del cifrado de dispositivo a dispositivo con certificados predefinidos mediante la CLI

» Configuracién del cifrado de dispositivo a dispositivo con certificados personalizados mediante la
CLI

» Configuracién del cifrado de dispositivo a dispositivo mediante certificados predefinidos
centralmente en Panorama

» Configuracién del cifrado de dispositivo a dispositivo mediante certificados personalizados
central mente en Panorama
STEP 5| Compruebe que su cluster de dispositivos WildFire funcione normal mente.
» Visualizacion del estado del cluster WildFire con laCLI
» Visualizacion del estado del cluster WildFire con Panorama
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STEP 6| (Opcional) Actualice los dispositivos WildFire yainscritos en un clUster.
» Actualizacion de un cluster localmente con una conexion ainternet
» Actualizacion de un clUster localmente sin una conexion ainternet
e Actualizacion de un clUster centralmente en Panorama con una conexion ainternet
» Actualizacion de un clUster centralmente en Panorama sin una conexion ainternet

Administracion de dispositivos WildFire 86 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-upgrade/upgrade-panorama/deploy-updates-to-firewalls-log-collectors-and-wildfire-appliances-using-panorama/upgrade-a-cluster-centrally-on-panorama-with-an-internet-connection.html
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-upgrade/upgrade-panorama/deploy-updates-to-firewalls-log-collectors-and-wildfire-appliances-using-panorama/upgrade-a-cluster-centrally-on-panorama-with-an-internet-connection.html

Clusteres de dispositivos WildFire

Configuracion local de un cluster en dispositivos WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

Antes de configurar un clUster de dispositivos WildFire locamente, proporcione dos dispositivos
WildFire para configurarlos como par de nodos controladores de alta disponibilidad y 1os dispositivos
WildFire necesarios que funcionen como nodos de trabajo paraincrementar la capacidad de andlisisy
amacenamiento, y laresistenciadel clUster.

Si los dispositivos WildFire son nuevos, consulte Comenzar con WildFire para garantizar que ha
completado |os pasos bésicos como confirmar que su licencia de WildFire esté activa, habilitar €l registro,
conectar |os cortafuegos alos dispositivos WildFire y configurar las funciones bésicas de WildFire.

Si administrael cluster del dispositivo WildFire con Panorama, también puede configurar el clUster de
WildFire centralmente en Panorama.

Para crear clusteres de dispositivos WildFire, debe actualizar todos |os dispositivos
WildFire gue desee ubicar en un clister a PAN-OS8.0.1 o posterior. En cada dispositivo
que desee afiadir a un clister, ejecute show system info | match versionenla
CLI del dispositivo WildFire para garantizar que el dispositivo gjecute la version PAN-OS
8.0.1 o posterior.

Cuando sus dispositivos WildFire estén disponibles, realice las siguientes tareas:

« Configuracion de clUsteres e incorporacion de nodos localmente
« Configuracion general del cluster localmente

* Eliminacion de un nodo de un clUster localmente

Configuracion de clusteres e incorporacion de nodos localmente

¢Doénde puedo usar esto? ¢Qué necesito?

» Dispositivo WildFire O Licenciade WildFire

Cuando afiade nodos a un cluster, €l cluster automaticamente configura la comunicacion entre |os nodos
seguin las interfaces que configura para el nodo controlador.

STEP 1| Aseglrese de que cada dispositivo WildFire que desea afiadir al cluster gjecute PAN-OS 8.0.1 o
posterior.

En cada dispositivo WildFire, gjecute lo siguiente:

admin@WF-500> show system info | match version
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STEP 2| Verifique que los dispositivos WildFire no analicen las muestras y que se encuentren en estado
independiente (no sean miembros de otro clUster).

1. Encadadispositivo, muestre si el dispositivo esta analizando las muestras:

admin@WF-500> show wildfire global sample-analysis

Ninguna muestra debe mostrar €l valor pending. Todas las muestras deben estar en estado
Finalizado. Si las muestras tienen un valor pending, espere aque €l andlisisfinalice. Las
muestras con valor Pending se muestran separadas de las muestras malintencionadas y no
malintencionadas. El valor Finish Date muestralafechay lahoraenlaquefinaizo el
andlisis.

2. En cadadispositivo, verifique que todos |os procesos se estén g ecutando:

admin@WF-500> show system software status

3. En cadadispositivo, verifigue que el dispositivo se encuentre en estado independiente y que no
pertenezca a un clUster:

admin@WF-500> show cluster membership Service Summary: wfpc
signature Cluster name: Address: 10.10.10.100 Host name:
WF-500 Node name: wfpc-000000000000-internal Serial number:
000000000000 Node mode: stand alone Server role: True HA
priority: Last changed: Mon, 06 Mar 2017 16:34:25 -0800
Services: wfcore signature wfpc infra Monitor status: Serf
Health Status: passing Agent alive and reachable Application
status: global-db-service: ReadyStandalone wildfire-apps-
service: Ready global-queue-service: Servicio de gestidn de
wildfire ReadyStandalone Done siggen-db: ReadyMaster Diag
report: 10.10.10.100: reported leader '10.10.10.100', age O.
10.10.10.100: local node passed sanity check.

Las lineas resaltadas muestran que el nodo se encuentra en modo independiente y estélisto para
convertirse de un dispositivo independiente a un nodo de un clUster.

@ El nimero de serie de 12 digitos en estos g emplos (000000000000) es un
egjemplo genérico y no es un nimero de seriereal. Los dispositivos WildFire en su
red tienen numeros de serie realesy Gnicos.
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STEP 3| Configure el nodo controlador principal.

Esto incluye configurar el nodo como el controlador principal del par de HA, habilitar laHA y definir
las interfaces que utiliza €l dispositivo para el enlace de control de HA, y parala comunicaciony la
gestion de los clUsteres.

1

2.

3.

Habilite la alta disponibilidad y configure la conexion de lainterfaz del enlace de control a nodo
controlador de copia de seguridad, por gemplo, en lainterfaz eth3:

admin@WF-500# set deviceconfig high-availability enabled yes
interface hal port eth3 peer-ip-address <secondary-node-eth3-
ip-address>

Configure el dispositivo como el nodo controlador principal:

admin@WF-500# set deviceconfig high-availability election-
option priority primary

(Opcional) Configure lainterfaz de alta disponibilidad de copia de seguridad entre €l hodo
controlador y el nodo controlador de copia de seguridad, por ejemplo, en lainterfaz de gestion:

admin@WF-500# set deviceconfig high-availability interface
hal-backup port management peer-ip-address <secondary-node-
management-ip-address>

Configure lainterfaz especializada parala comunicacién y la gestion en el clUster, especifique €l
nombre del cluster y configure lafuncion del nodo como nodo controlador:

admin@WF-500# set deviceconfig cluster cluster-name <name>
interface eth2 mode controller

Este giemplo utiliza eth2 como el puerto de comunicacion del clister especializado.

El nombre del cluster debe ser un hombre de subdominio vaido con unalongitud minimade 63
caracteres. Solo se permiten caracteres en mintsculas y nimeros, ademés de guionesy puntos si
no estén a principio o a final del nombre del cluster.
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STEP 4| Configure el nodo controlador de copia de seguridad.

Esto incluye configurar el nodo como el controlador de copia de seguridad del par de HA, habilitar
laHA y definir lasinterfaces que utiliza €l dispositivo parael enlace de control de HA, y parala
comunicacion y la gestion de los clUsteres.

1. Habilitelaaltadisponibilidad y configure la conexién de lainterfaz del enlace de control al hodo
controlador principal en lamismainterfaz utilizada en el nodo controlador principal (eth3 en este
gemplo):

admin@WF-500# set deviceconfig high-availability enabled yes
interface hal port eth3 peer-ip-address <primary-node-eth3-
ip-address>

2. Configure el dispositivo como el nodo controlador de copia de seguridad:

admin@WF-500# set deviceconfig high-availability election-
option priority secondary

3. (Recomendado) Configure lainterfaz de alta disponibilidad de copia de seguridad entre €l nodo
controlador de copia de seguridad y €l nodo controlador, por ejemplo, en lainterfaz de gestion:

admin@WF-500# set deviceconfig high-availability interface
hal-backup port management peer-ip-address <primary-node-
management-ip-address>

4. Configure lainterfaz especializada parala comunicacion y la gestion en el cluster, especifique el
nombre del cluster y configure lafuncion del nodo como nodo controlador:

admin@WF-500# set deviceconfig cluster cluster-name <name>
interface eth2 mode controller

STEP 5| Confirme las configuraciones en ambos nodos controladores.

En cada nodo controlador:

admin@WF-500# commit

Confirmar la configuracién en ambos nodos controladores forma un clUster de dos nodos.

STEP 6| Verifiguelaconfiguracion en el nodo controlador principal.

En el nodo controlador principal:

admin@WF-500(active-controller)> show cluster membership Service
Summary: wfpc signature Cluster name: mycluster Address:
10.10.10.100 Host name: WF-500 Node name: wfpc-000000000000 -
internal Serial number: 000000000000 Node mode: controller
Server role: True HA priority: primary Last changed: Sat, 04
Mar 2017 12:52:38 -0800 Services: wfcore signature wfpc infra
Monitor status: Serf Health Status: passing Agent alive and
reachable Application status: global-db-service: JoinedCluster
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wildfire-apps-service: Ready global-queue-service: JoinedCluster
wildfire-management-service: Done siggen-db: ReadyMaster Diag
report: 10.10.10.110: reported leader '10.10.10.100', age 0.
10.10.10.100: local node passed sanity check.

El mensgje (active-controller)ylaslineasresatadas Application status muestran que
el nodo estd en modo controlador, estalistoy es el nodo controlador principal.

STEP 7| Verifigue laconfiguracion en el nodo controlador secundario.

En e nodo controlador secundario:

admin@WF-500 (passive-controller)> show cluster membership

Service Summary: wfpc signature Cluster name: mycluster Address:
10.10.10.110 Host name: WF-500 Node name: wfpc-000000000000 -
internal Serial number: 000000000000 Node mode: controller Server
role: True HA priority: secondary Last changed: Fri, 02 Dec

2016 16:25:57 -0800 Services: wfcore signature wfpc infra
Monitor status: Serf Health Status: passing Agent alive and
reachable Application status: global-db-service: JoinedCluster
wildfire-apps-service: Ready global-queue-service: JoinedCluster
wildfire-management-service: Done siggen-db: ReadySlave Diag
report: 10.10.10.110: reported leader '10.10.10.100', age 0.
10.10.10.110: local node passed sanity check.

El mensgje (passive-controller)y laslineasresdtadas Application status muestran
gue el nodo esta en modo controlador, estalisto y es el nodo del controlador de copia de seguridad.

STEP 8| Compruebe la configuracion del nodo.

Verifique que las claves de API del nodo controlador se visualicen globalmente:

admin@WF-500 (passive-controller)> show wildfire global api-keys
allService Summary: wfpc signatureCluster name: mycluster

Las claves de API de ambos dispositivos deben visualizarse.
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STEP 9| Sincronice manuamente las configuraciones de alta disponibilidad en los nodos controladores.

La sincronizacion de los nodos controladores garanti za que las configuraciones coincidan y solo debe
hacerse unavez. Tras sincronizar las configuraciones de alta disponibilidad, |os hodos controladores
mantienen las configuraciones sincronizadas y no debe volver asincronizarlas.

1

2.

En el nodo controlador principal, sincronice la configuracion de alta disponibilidad con e nodo
controlador del peer remoto:

admin@WF-500(active-controller)> request high-availability
sync-to-remote running-config

Si existe una diferencia entre la configuracion del nodo controlador principal y la configuracion
del nodo controlador de copia de seguridad, la configuracion del nodo controlador principal
anulala configuracion del nodo controlador de copia de seguridad.

Confirme la configuracion:

admin@WF-500# commit

STEP 10 | Verifique que & cluster funcione adecuadamente.

(&

Para verificar informacién relacionada con € cortafuegos, primero debe conectar al
menos un cortafuegos a un nodo de clUster seleccionando Device (Dispositivo) > Setup
(Configuracion) > WildFirey editando la General Settings (Configuracion general)
para que apunte al nodo.

Muestre los peer del clUster para garantizar que ambos controladores sean miembros del clister:

admin@WF-500(active-controller)> show cluster all-peers

Muestre las claves del APl de ambos nodos (si cred claves de API) de cada nodo controlador:

admin@wWF-500(active-controller)> show wildfire global api-keys
all

Acceda a cualquier muestra desde cualquier nodo controlador:

admin@WF-500(active-controller)> show wildfire global sample-
status sha256 equal <value>

L os cortafuegos pueden registrar y cargar archivos a ambos nodos. Confirme que el cortafuegos
reenvia muestras correctamente.

Ambos nodos pueden descargar y analizar archivos.

Todos los archivos que se analizan tras la creacidn del clUster muestran dos ubicaciones de
almacenamiento, una en cada nodo.
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STEP 11| (Opcional) Configure un nodo trabajador y afiddalo al cluster.

Los nodos de trabajo utilizan la configuracion del nodo controlador de modo que € clUster tenga una
configuracion consistente. Puede afadir hasta 18 nodos de trabajo a un clUster para obtener un total de
20 nodos en un clUster.

1

En el nodo controlador principal, afiada el trabajador alalista de trabajadores del hodo
controlador:

admin@WF-500(active-controller)> configure
admin@WF-500(active-controller)# set deviceconfig cluster
mode controller worker-list <ip>

La esladireccion IP dela <ip>interfaz de gestion del clister del nodo trabajador que desea
afadir a claster. Utilice comandos separados para afiadir cada nodo trabajador al clister.

Confirme la configuracién del nodo controlador:

admin@WF-500(active-controller)# commit

En €l dispositivo WildFire que desea convertir a un nodo trabajador del clister, configure el
cluster a gue se unira, establezca lainterfaz de comunicacion del cluster y ubique el dispositivo
en modo worker:

admin@WF-500> configure admin@WF-500# set deviceconfig cluster
cluster-name <name> interface eth2 mode worker

Lainterfaz de comunicacion del clUster debe ser la misma interfaz especificada paralas
comunicaciones dentro del cluster en los nodos controladores. En este gemplo, eth2 esla
interfaz configurada en los nodos controladores para la comunicacion del clUster.

Confirme la configuracién en el nodo trabajador:

admin@WF-500# commit

Espere a que todos los servicios aparezcan en € nodo trabajador. Ejecute show cluster
membership y compruebe queel estado de la aplicacidn muestretodoslos
servicios, y que siggen-db esté en el estado Ready (Listo) cuando todoslos servicios
funcionen.

En cualquier nodo controlador del cluster, compruebe que se afiadié € nodo trabajador:

admin@WF-500> show cluster all-peers

El nodo trabajador que afiadi6 aparece en lalista de nodos del cluster. Si afiadi6 el dispositivo
WildFire equivocado a un clUster accidentalmente, es posible llevar a cabo la Eliminacion de un
nodo de un cluster localmente.
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STEP 12 | Verifique la configuracion en el nodo trabajador.

1

2.

En el nodo trabajador, realice la comprobacién para garantizar que el campo Node mode
muestre que el nodo estd en modo trabajador:
admin@WF-500> show cluster membership

Verifique que los cortafuegos puedan registrarse en €l hodo trabajador y gque en nodo trabajador
pueda descargar y analizar archivos.

Configuracion general del cluster localmente

¢Donde puedo usar esto? ¢Qué necesito?

» Dispositivo WildFire O Licenciade WildFire

Algunos ajustes son opcionales y parte de la configuracion general se rellena previamente con valores
predeterminados. Se recomienda comprobar a menos esta configuracion para garantizar que la
configuracion del clUster se adapte a sus necesidades. La configuracion general incluye lo siguiente:

la conexion ala nube pablica de WildFirey el envio de muestras ala nube publica,

la configuracion de las politicas de conservacion de datos,

la configuracion del registro,

la configuracion del entorno de andlisis (laimagen de VM que se adapta mejor a su entorno) y la
personalizacion del entorno de andlisis para analizar mejor alos tipos de muestras que el cortafuegos
enviaaWildFire, y

la configuracion de las direcciones | P para €l servidor DNS, € servidor NTP, etc.

Lleve acabo la Configuracion de WildFire utilizando la CLI en el nodo controlador principal del cluster.
El resto delos nodos del cluster utilizan la configuracion en el controlador del clUster.

STEP 1| Redlicelaconfiguracion general del cluster WildFire. Este proceso es similar ala Configuracion del
dispositivo WildFire.

1
2.

(Recomendado) Restablezcala contrasefia del administrador.

Configure los ajustes de interfaz de gestion. Establezca las direcciones |P del nodo del cllster de
dispositivos WildFire y la puerta de enlace predeterminada. Cada nodo del cluster de dispositivos
WildFire debe tener una direccion | P estética en la misma subred. Ademas, establezca las
direcciones IP del servidor DNS.

Configure el reloj del dispositivo WildFire Establezca el reloj manualmente o especificando los
servidores NTP, y establezca la autenticacion del servidor NTP.

Seleccione laimagen de méquinavirtual que el dispositivo debe utilizar para el andlisisde
archivos.

(Opcional) Permita que usuarios adicionales gestionen el dispositivo WildFire. Afiada cuentas de
administrador y asigneles funciones para gestionar €l clUster.

Configure la autenticacion RADIUS para el acceso de administrador.
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STEP 2| (Opcional) Conecte el cluster ala nube publicade WildFirey configure los servicios de nube que
utilizara el cluster.

Si los motivos comerciales no evitan que conecte € cluster de dispositivos WildFire ala nube publica
de WildFire, laconexién del cllster ala nube proporciona beneficios como los siguientes:

» Utilizar losrecursos de lanube pararealizar andlisis de muestras en varios entornos 'y utilizar
diferentes métodos.

» Consultar autométicamente a la nube acerca de los veredictos antes de redlizar €l andlisislocal para
reducir el trabajo del cluster. (De forma predeterminada, esta opcidn esté deshabilitada).

* Ventgjasy contribuciones alainteligencia de la comunidad global de WildFire.

@ Las funciones que se describen en esta fila de |a tabla no son especificas de un clUster.
También puede configurar estas funciones en dispositivos WildFire independientes.

1. Ventgasdelainteligenciarecogida de todos los dispositivos WildFire conectados:

admin@WF-500(active-controller)# set deviceconfig setting
wildfire cloud-server <hostname-value>

El valor predeterminado para el nombre de host del servidor de nube publicade WildFire es
wildfire-public-cloud. Puederedizar el Envio dearchivos parael andlisis de WildFire
acuaquier nube publica de WildFire.

2. Si conectael cluster aunanube publicade WildFire, configure si desea consultar
automaticamente a la nube publica acerca de |os veredictos antes de realizar €l andlisislocal.
Consultar alanube publica en primer lugar reduce la cargadel cluster local de WildFire:

admin@WF-500(active-controller)# set deviceconfig setting
wildfire cloud-intelligence cloud-query (no | yes)

3. Si conectael cluster aunanube publicade WildFire, configure los tipos de informacion para
los que desearealizar el Envio de malware descubierto localmente o informes ala nube plblica
de WildFire (datos de diagnéstico, informes XML acerca del andlisis de malware, muestras de
malware). Si envia muestras de malware, € clister no enviainformes.

admin@WF-500(active-controller)# set deviceconfig setting
wildfire cloud-intelligence submit-diagnostics (no | yes)
submit-report (no | yes) submit-sample (no | yes)

STEP 3| (Opcional) Configure el nodo controlador para que anuncie el estado del servicio utilizando un
protocolo DNS.

admin@WF-500(active-controller)# set deviceconfig cluster mode
controller service-advertisement dns-service enabled yes
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STEP 4| (Opcional) Configure las politicas de conservacion de datos para las muestras malintencionadas y
benignas o de grayware.

1. Seleccionelacantidad de tiempo durante el cual se conservaran los diferentes tipos de datos:

admin@WF-500(active-controller)# set deviceconfig setting
wildfire file-retention malicious <indefinite | 1-2000> non-
malicious <1-90>

El valor predeterminado para conservar las muestras malintencionadas es indefinido (no se
eliminan). El valor predeterminado para conservar las muestras no malintencionadas (benignasy
grayware) es de 14 dias.

STEP 5| (Opcional) Configure el entornos de andlisis preferido.

1. Si suentorno de andlisis analiza en su mayoria muestras g ecutables o muestras de documentos,
puede asignar lamayoria de los recursos del clUster a andlisis de esos tipos de muestras:

admin@WF-500 (active-controller)# set deviceconfig setting
wildfire preferred-analysis-environment (Documents |
Executables | default)

En cada dispositivo WildFire en el cluster:
* Laopciondefault (predeterminado) permite analizar simultaneamente 16 documentos, 10
€jecutables portables (portable executables, PE) y 2 enlaces de correo el ectrénico.

» Laopcién Documents (Documentos) permite analizar simultaneamente 25 documentos, 1 PE
y 2 enlaces de correo electronico.

» Laopcién Executables (Ejecutables) permite analizar simultdneamente 25 PE, 1 documento y
2 enlaces de correo electrénico.

Puede configurar un entorno de andlisis preferido diferente para cada nodo en €l cluster. (Si
gestiona el cluster desde Panorama, Panorama puede establecer el entorno de andlisis para todo
e cluster).

STEP 6| Configure el andlisis del nodo.

1. (Opcional) Realice la Configuracion de las actualizaciones de contenido paramejorar €l andlisis
del malware.

2. RedicelaConfiguracion delainterfaz de VM para permitir que €l clister observe los
comportamientos malintencionados donde la muestra que se analiza busca acceso alared.

3. (Opcional) Realice laHahilitacion de firmas locales y generacion de categorias URL para
generar firmas de DNSy antivirus, ademas de categorias de URL.

STEP 7| Configure €l registro.
1. Configuracion delos gjustes del log de envios a WildFire.
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Eliminacion de un nodo de un cluster localmente

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

Puede eliminar nodos del cluster utilizando la CLI local. El procedimiento para eliminar un nodo es
diferente en un cluster de dos nodos gque en un clister con tres 0 mas nodos.

Administracion de dispositivos WildFire 97 ©2025 Palo Alto Networks, Inc.



Clusteres de dispositivos WildFire

@ Elimine el nodo de trabajo de un cluster de tres 0 mas nodos.
1. Retiree nodo detrabajo desdela CLI del nodo de trabajo:

admin@WF-500> request cluster decommission start

El comando decommission solo funciona en los clUsteres con tres o mas nodos.
No utilice decommission paraéiminar un nodo de un clister de dos nodos.

2. Confirme que €l retiro del nodo se hayarealizado con éxito:

admin@WF-500> show cluster membership

Este comando informadecommission: success unavez que se hayaeliminado el nodo
detrabajo del cluster. Si el comando no muestra una retirada correcta, espere unos minutos para
permitir que se complete laretiraday g ecute el comando nuevamente.

3. Eliminelaconfiguracion del cluster desde la CLI del nodo de trabgjo:

admin@WF-500># delete deviceconfig cluster

4. Confirme la configuracion:

admin@WF-500># commit

5. Confirme que todos | os procesos funcionen:

admin@WF-500> show system software status

6. Elimine e nodo de trabajo de lalista de trabajo del nodo controlador:

admin@WF-500(active-controller)# delete deviceconfig cluster
mode controller worker-list <worker-node-ip>

7. Confirme la configuracion:

admin@WF-500(active-controller)# commit

8. En € nodo controlador, compruebe que el nodo de trabajo se haya eliminado:

admin@WF-500(active-controller)> show cluster all-peers

El nodo de trabajo que elimind no aparece en lalistade nodos del cluster.
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@ Elimine un nodo controlador de un cluster de dos nodos.

Cada clUster debe tener dos nodos de controlador en una configuracién de alta disponibilidad bajo
condiciones normales. Sin embargo, es posible gue e mantenimiento o el intercambio de los nodos
controladores requiera eliminar un nodo controlador de un cluster utilizando la CLI:

1. Suspenda el nodo controlador que desea eliminar:

admin@WF-500(passive-controller)> debug cluster suspend on

2. En €l nodo controlador que desea eliminar, quite la configuracién de alta disponibilidad. Este
gjemplo le muestra cémo eliminar € nodo controlador de copia de seguridad:

admin@WF-500(passive-controller)> configure
admin@WF-500 (passive-controller)# delete deviceconfig high-
availability

3. Eliminelaconfiguracion del cluster:

admin@WF-500 (passive-controller)# delete deviceconfig cluster

4. Confirme la configuracion:

admin@WF-500(passive-controller)# commit

5. Espere que los servicios vuelvan afuncionar. Ejecute show cluster membershipy
compruebe Application status, que muestraatodoslosserviciosy asiggen-db enun
estado Ready cuando todos los servicios funcionan. El Node mode (modo del nodo) debe ser
stand alone (independiente).

6. En el nodo restante del cluster, compruebe que se eliminé el nodo:

admin@WF-500(active-controller)> show cluster all-peers

El nodo controlador que elimind no aparece en lalista de nodos del clUster.

7. Sitieneotro dispositivo WildFire listo, afiadalo al clUster cuanto antes para restaurar la alta
disponibilidad (Configuracion de clUsteres e incorporacion de nodos |ocalmente).

Si no tiene otro dispositivo WildFire listo para sustituir €l nodo del cluster eliminado, debe
eliminar las configuraciones de alta disponibilidad y del clUster del nodo restante del cluster
debido a que los clusteres de un nodo no se recomiendan y no proporcionan alta disponibilidad.
Se recomienda gestionar un dispositivo WildFire como un dispositivo independiente, no como
un cluster de un nodo.

Para eliminar las configuraciones de alta disponibilidad y de clUster del nodo restante (en este
ejemplo, & nodo controlador principal), g ecute los siguientes comandos.

admin@WF-500(active-controller)> configure
admin@WF-500(active-controller)# delete deviceconfig
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high-availability admin@WF-500(active-controller)# delete
deviceconfig cluster admin@WF-500(active-controller)# commit

Espere que los servicios vuelvan afuncionar. Ejecute show cluster membershipy
compruebe Application status, que muestraatodoslosserviciosy asiggen-db enun
estado Ready cuando todos los servicios funcionan. El Node mode (modo del nodo) debe ser
stand alone (independiente).
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Configuracion del cifrado de dispositivo adispositivo de
WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

Puede cifrar las comunicaciones de WildFire entre dispositivos implementados en un clister. De manera
predeterminada, los dispositivos WildFire envian datos sin formato cuando se comunican con dispositivos
de gestidn, asi como entre peers de clusteres de WildFire. Puede usar |os certificados predefinidos o
personalizados para autenticar las conexiones entre el dispositivo WildFire mediante el protocolo IKE/

I Psec. Los certificados predefinidos cumplen con los requisitos actuales de cumplimiento y la certificacion
aprobada por FIPS/CC/UCAPL. Si desea usar |0s certificados personalizados, debe seleccionar un
certificado que cumplan con FIPS/CC/UCAPL o no podraimportar € certificado.

Puede configurar el cifrado de dispositivo a dispositivo de WildFire localmente utilizando la CLI de
WildFire o centralmente con Panorama. Tengan en cuenta que todos los dispositivos WildFire dentro de un
cluster determinado deben gjecutar una version de PAN-OS que admita las comunicaciones cifradas.

S los dispositivos WildFire de su cllster usan €l modo FIPS/CC, € cifrado se habilita
automati camente con |os certificados predefinidos.

De acuerdo con laforma en que deseaimplementar el cifrado de dispositivo a dispositivo, lleve a cabo una
delas siguientes tareas:

» Configuracién del cifrado de dispositivo a dispositivo mediante certificados predefinidos centralmente
en Panorama

« Configuracién del cifrado de dispositivo a dispositivo mediante certificados personalizados
centralmente en Panorama

e Configuracion del cifrado de dispositivo a dispositivo con certificados predefinidos mediante la CL 1

» Configuracion del cifrado de dispositivo a dispositivo con certificados personalizados mediante la CLI

Configuracion del cifrado de dispositivo a dispositivo con certificados
predefinidos mediante la CLI

¢Donde puedo usar esto? ¢QUE necesito?

» Dispositivo WildFire O Licenciade WildFire

Cuando configura €l cifrado de dispositivo a dispositivo con la CLI, debe emitir todos |os comandos
desde el dispositivo WildFire designado como el controlador activo. Los cambios en la configuracion se
distribuyen automaticamente a controlador pasivo. Si opera un clister con 3 0 mas nodos, también debe
configurar que los dispositivos del cluster WildFire actien como nodos servidores con |os mismos ajustes
que el controlador activo.
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STEP 1| Actualice cada dispositivo WildFire gestionado a PAN-OS 9.0.

STEP 2| Verifique que su cluster de dispositivos WildFire se haya configurado correctamente y funcione de
manera aceptable.

STEP 3| Habilite lacomunicacion seguradel cluster en el dispositivo WildFire designado como el controlador
activo.

set deviceconfig cluster encryption enabled yes

STEP 4| (Recomendado) Hagaclic en Enable (Habilitar) para habilitar €l cifrado detraéfico de HA. Esta
configuracion opcional cifrael trafico de HA entre el par de HA y es unade las mejores précticas
recomendadas de Palo Alto Networks.

El cifrado del trafico de HA no se puede deshabilitar cuando funciona en modo FIPS
CC.

set deviceconfig high availability encryption enabled yes

STEP 5| (Solo en clusteres de dispositivos con 3 0 méas nodos) Repitalos pasos del 2 al 4 parad tercer nodo
de servidor del dispositivo WildFireinscrito en el clister.

Configuracion del cifrado de dispositivo a dispositivo con certificados
personalizados mediante la CLI

¢Doénde puedo usar esto? ¢Qué necesito?

» Dispositivo WildFire O Licenciade WildFire

Cuando configura €l cifrado de dispositivo a dispositivo con la CLI, debe emitir todos |os comandos
desde el dispositivo WildFire designado como el controlador activo. Los cambios en la configuracion se
distribuyen autométicamente a controlador pasivo. Si opera un clUster con 3 0 més nodos, también debe
configurar que los dispositivos del cluster WildFire actien como nodos servidores con |os mismos agjustes
que el controlador activo.

STEP 1| Actualice cada dispositivo WildFire gestionado a PAN-OS 9.0.

STEP 2| Verifique que su cluster de dispositivos WildFire se haya configurado correctamente y funcione de
manera aceptable.

STEP 3| Importe (u opcionalmente, genere) un certificado con una clave privaday su certificado de CA.
Tengaen cuentaque si ya configuro € dispositivo WildFirey €l cortafuegos paralas comunicaciones
seguras mediante la utilizacion de un certificado personalizado, también puede utilizar ese certificado
personalizado para garantizar las comunicaciones seguras entre los dispositivos WildFire.

1. Paraimportar un certificado personalizado, escribalo siguiente desde la CLI del dispositivo
WildFire: certificado de importacién scp desde el formato <value>de
frase de contrasefia <value> de nombre <value> de certificado de origen-ip <ip/netmask> de
puerto <1-65535> remoto de <value> archivo <value>
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2. Paragenerar un certificado personalizado, especifique lo siguiente en la CLI del dispositivo
WildFire: request certificate generate certificate-name name
digest country-code state locality organization email filename
ca signed-by | ocsp-responder-url days-till-expiry hostname

[ ... 1 request certificate generate certificate-name name
digest country-code state locality organization email filename
ca signed-by | ocsp-responder-url days-till-expiry ip [ ... ]

request certificate generate certificate-name name.

STEP 4| Importe el par de claves del dispositivo WildFire que contienen el certificado del servidor y laclave
privada.

SCP Importar par de claves desde <value> el archivo <value> de
puerto <1-65535> remoto origen-IP <ip/netmask> formato de frase de
contraseia <value> de nombre <value> de certificado <pkcsl2]|pem>

STEP 5| Configurey especifique un perfil SSL/TLS paradefinir el certificado y protocolo que los dispositivos
WildFire usan paralos servicios SSL/TLS.

set deviceconfig setting management secure-conn-server ssl-tls-
service-profile <profile name><profile name>

1. Creed perfil SSL/TLS.

Establecer ssl-tls-service-profile compartido <name>
2. Especifique e certificado personalizado.
Establecer certificado ssl-tls-service-profile <name>
compartido <value>
3. Definael alcancede SSL/TLS.

Establecer SSL-TLS-Service-Profile <name> Protocol-Settings
Min-Version <tlsl-0|tlsl-1|tlsl-2>

Establecer SSL-TLS-Service-Profile <name> Protocol-Settings
Max-Version <tlsl-0|tlsl-1|tlsl-2|max>

4. Especifique € perfil SSL/TLS. Este perfil de servicio SSL/TLS se aplica atodas |as conexiones
entre los dispositivos WildFirey e cortafuegos, asi como también alos peers del dispositivo
WildFire.

set deviceconfig setting management secure-conn-server ssl-
tls-service-profile <profile name><ssltls-profile>
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STEP 6| Configurey especifique un perfil de certificado para definir el certificado y protocolo que los

STEP 7|

STEP 8|

dispositivos WildFire usan paralos servicios SSL/TLS.
1. Creed perfil de certificado.

establecer perfil de certificado compartido <name>
(Opcional) Establezca el nombre de sujeto (nombre comun) o el nombre de sujeto aternativo.

establecer certificado compartido-perfil <name> nombre de
usuario-campo asunto <common-name>

Establecer certificado compartido-perfil <name> nombre de
usuario-campo asunto-ALT <email|principal-name>

(Opcional) Establezca el dominio del usuario.
establecer dominio de perfil <name> de certificado compartido
<value>

Configurela CA.

establecer CA de perfil <name> de certificado compartido
<name>

Establecer la CA <name> de perfil <name> de certificado
compartido default-ocsp-url <value>

Establecer certificado compartido-perfil <name> CA <name>
OCSP-VERIFY-Cert <value>

Especifique el perfil de certificado.

establecer deviceconfig configuracion administracién secure-
conn-server certificate-profile <certificate-profile>

Importe el certificado y el par de claves privadas.

Configure los Secure Communication Settings (Ajustes de comunicacién segura) del cortafuegos
en Panorama para asociar €l cluster de dispositivos WildFire con el certificado personalizado del
cortafuegos. Esto proporciona un cana de comunicaciones seguro entre el cortafuegosy € cluster de
dispositivos WildFire. Si ya configurd las comunicaciones seguras entre €l cortafuegosy el clUster
del dispositivos WildFire, y utiliza € certificado personalizado existente, contintie a paso 9.

1. Seleccione Device (Dispositivo) > Certificate Management (Gestion de certificados) >

Certificate Profile (Perfil de certificados).

2. Configuracion de un perfil de certificado.
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3. Seleccione Device (Dispositivo) > Setup (Configuracion) > Management (Gestion) >
Secure Communication Settings (Ajustes de comunicacion segura) y hagaclic en el icono
Edit (Editar) en Secure Communication Settings (Ajustes de comunicacion segura) para
configurar los gjustes de certificado personalizado del cortafuegos.

4. Seleccione Certificate Type (Tipo de certificado), Certificate (Certificado) u Certificate
Profile (Perfil de certificado) desde |os menus desplegables correspondientes y configlrelos
para usar €l certificado personalizado que se cred en el paso 2.

5. En Customize Communication (Personalizar comunicacién), seleccione WildFire
Communication (Comunicacion de WildFire).

6. Hagaclic en OK (Aceptar).

STEP 9| Deshabilite el uso del certificado predefinido.

set deviceconfig setting management secure-conn-server disable-pre-
defined-cert yes

STEP 10 | Especifique é nombre DNS usado para la autenticacion que se encuentraen €l certificado
personalizado (generalmente, SubjectName o SubjectAltName). Por gjemplo, el hombre de dominio
predeterminado eswfpc.service.mycluster.paloaltonetworks.com.

set deviceconfig setting wildfire custom-dns-name
<custom_dns_name><custom_dns_name>.

STEP 11 | (Solo en clusteres de dispositivos con 3 0 mas hodos) Repitalos pasos del 2 al 10 para el tercer nodo
de servidor del dispositivo WildFireinscrito en el clUster.
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Supervision de un cluster WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

Puede comprobar €l estado operativo de su clister WildFire utilizando la CLI o Panorama. Esto le
permite verificar que las aplicacionesy los servicios que se g ecutan en un nodo determinado funcionan
correctamente. Para que un clUster de WildFire funcione correctamente, 10s serviciosy aplicaciones
adecuados deben estar activos en cadanodo y € estado de cada uno de ser € correcto. Es posible que los
clusteres que operen fuera de estos pardmetros no funcionen bajo condiciones 6ptimas o que esto indique
otros problemas y problemas de configuracion.

La CLI muestra informacion que no esta disponible desde Panorama. Se recomienda
encarecidamente utilizar la CLI de WildFire cuando se solucionen problemas relacionados
con €l cluster.

Puede ver € estado actual de un nodo del controlador de WildFire gjecutando una serie de comandos show
enlaCLI de WildFire. Los comandos muestran detalles de configuracion, las aplicacionesy los servicios
actuales que se g ecutan en d dispositivo, ademés de |os mensajes de estado/error. Puede utilizar estos
detalles para determinar el estado de su cluster. Ver e estado no interrumpe los servicios de WildFirey se
puede gjecutar en cualquier momento.

Consulte las secciones siguientes para obtener detalles sobre como supervisar € dispositivo WildFire:
» Visualizacién del estado del cluster WildFire con laCLI

e Visualizacién del estado del cluster WildFire con Panorama

« Estados de aplicacion de WildFire

» Estados de servicio de WildFire

Visualizacion del estado del clister WildFire con laCLI

¢Donde puedo usar esto? ¢QUE necesito?

» Dispositivo WildFire O Licenciade WildFire

Para confirmar que €l cluster WildFire funciona dentro de los parametros operativos normales, debe
gjecutar |os siguientes comandos show:

* show cluster controller: muestrael estado delosnodosdel cluster WildFire activos/pasivos.

* show cluster all-peers: muestralainformacion acercade todoslos miembros en un clister
WildFire determinado.

* show cluster membership: muestralainformacion del dispositivo WildFire paralos nodos en
clusteres e independientes.
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* show cluster data-migration-status: muestrael estado actua del proceso de migracion
de datos.

* show log system: muestrael log de eventos de WildFire, incluidos |os detalles del estado del
sistema.

STEP 1| Enun nodo controlador del dispositivo WildFire, gjecute |o siguiente:

admin@WF-500(active-controller)>show clustercontroller

Un claster WildFire correcto muestralos siguientes detalles:

El nombre del cluster a que seinscribié el dispositivo y su funcidn configurada.

El K/V API online status (estado enlineadela APl K/V)indicael valor True
(Verdadero) cuando lainterfaz del clUster interno funciona correctamente. Un estado False (Falso)
puede indicar un nodo configurado de manera inadecuada o un problema de red.

Task processing (Procesamiento de tareas) indicael valor True (Verdadero) en los
controladores activos (principales) y False (Falso) en los controladores pasivos (copia de
seguridad).

Las direcciones | P de todos |os nodos WildFire en el clUster se enumeran bajo App Service
Avail (Disponibilidad del servicio de laaplicacién).

HastatresCore Servers (Servidores centrales) buenos. Lacantidad de Core Servers
(Servidores centrales) buenos depende de la cantidad de nodos en €l cllster . Si tiene un tercer nodo
en un cluster, se configura automati camente como nodo servidor para maximizar laintegridad del
cluster.

No existen Suspended Nodes (Nodos suspendidos).

LaCurrent Task (Tareaactual) proporcionainformacion de entorno sobre las operaciones en el
nivel del clister, como las tareas de reinicio, retiro y suspension.

El siguiente jemplo muestra el resultado de un controlador activo configurado en un cluster WildFire
de 2 nodos que funciona en un estado correcto.

Nombre del cluster: WildFire Cluster K/V API en linea: Verdadero

procesamiento de tareas: en el controlador activo: Anuncio de DNS
verdadero: Nombre DNS del servicio de aplicaciones: Disponibilidad
del servicio de aplicaciones: 2.2.2.14, 2.2.2.15 Servidores
centrales: 009701000026: 2.2.2.15 009701000043: 2.2.2.14 Buenos
servidores centrales: 2 nodos suspendidos: Tarea actual: *

Muestra la Gltima tarea completada Solicitud: inicio desde gal4d
(009701000043/80025) en 2017-09-18 21:43:34 UTC respuesta nula:
permiso por gal5 en 2017-09-18 21:45:15 UTC 1/ 2 servidores
centrales disponibles. Terminado: éxito en 2017-09-18 21:43:47 UTC
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STEP 2| Enun nodo controlador del dispositivo WildFire, gjecute lo siguiente:

admin@WF-500>mostrar todos los pares del clister

Un cluster WildFire correcto muestra los siguientes detalles:

* Lainformacién general acercade los nodos de WildFire en el cllster se enumeraen Address
(Direccion), Mode (Modo), Server (Servidor), Node (Nodo) y Name (Nombre).

* Todos los nodos del cluster WildFire gjecutan €l serviciowfpc, un servicio de andlisis de muestras
de archivos internos.

* Los nodos que operan como activo, pasivo o servidor muestran €l valor Serverrole applied
(Funcién del servidor aplicado) junto aStatus (Estado). Si el nodo se ha configurado
como servidor, pero no funciona como servidor, el campo status (estado) muestrael valor
Serverrole assigned (Funcién de servidor asignada).

En una implementacién de 3 nodos, €l tercer nodo servidor se categoriza como de
trabajo.

» Esposible que los nodos que se eliminaron recientemente estén presentes, pero se muestran como
Disconnected (Desconectados). Es posible que eliminar un nodo desconectado de lalistade
nodos del cluster demore varios dias.

* El nodo de controlador activo muestrasiggen-db:ReadyMaster.
* El nodo controlador pasivo muestrasiggen-db:ReadySlave.
Para obtener mas informacion detallada acerca del estado general de la aplicacion

y €l servicio de WildFire, consulte Estados de aplicacion de WildFire y Estados de
servicio de WildFire.

* ElDiag report (Informe de diagnostico) muestralos eventos del sistemay los mensajes de error

del claster:
Mensajedeerror Description (Descripcion)
Unreachable El nodo no se pudo acceder desde el controlador del
cluster.
Unexpected member El nodo no forma parte de la configuracién del

cluster. Es posible que € nodo se haya eliminado
recientemente de la configuracion del clUster o que se
deba a una configuracion incorrecta.

Left cluster El nodo ya no se puede acceder desde el controlador
del cluster.

Incorrect cluster name El nodo tiene un nombre de clUster configurado
incorrectamente.
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Mensajedeerror Description (Descripcion)

Connectivity unstable Laconexion del nodo al controlador del cluster es
inestable.

Connectivity lost Laconectividad del nodo al controlador del cluster se
ha perdido.

Unexpected server serial number | Sehadetectado |apresenciainesperadade un nodo

servidor.

El siguiente ejemplo muestra un cluster WildFire de 3 nodos que funciona en un estado correcto:

STEP 3|

Modo de direccidén Nombre de nodo del servidor -------

--------------- 2.2.2.15 controlador Self True qal5 Servicio:
firma infra wfcore wfpc Estado: Conectado, rol de servidor
aplicado Cambiado: Lunes, 18 de septiembre de 2017 15:37:40

-0700 Aplicacién WF: global-db-service: Servicio de aplicaciones
de wildfire de JoinedCluster: global-queue-service Servicio de
gestidén de wildfire de JoinedCluster: Hecho siggen-db: ReadySlave
2.2.2.14 controlador Peer True qal4 Servicio: infra firma wfcore
wfpc Estado: Conectado, rol de servidor aplicado Cambiado:

Lunes, 18 de septiembre de 2017 15:37:40 -0700 Aplicacidén WF:
global-db-service: commit-lock wildfire-apps-service: global-

queue-service Servicio de gestién de wildfire ReadyStandalone:

Hecho siggen-db: ReadyMaster 2.2.2.16 trabajador True wf6240
Servicio: infra wfcore wfpc Estado: Conectado, rol de servidor
aplicado Cambiado: miércoles, 22 de febrero de 2017 11:11:15 -0800
Aplicacién WF: wildfire-apps-service: global-db-service Servicio
de cola global de JoinedCluster: Servicio de base de datos local
de JoinedCluster: Informe de diagnéstico DataMigrationFailed:
2.2.2.14: lider notificado '2.2.2.15', edad 0. 2.2.2.15: el nodo
local superd la comprobacidén de estado.

En un nodo controlador del dispositivo WildFire, gjecute lo siguiente:

admin@WF-500>mostrar membresia de cluster

Un cluster WildFire correcto muestra los siguientes detalles:

L os detalles de configuracion general del dispositivo WildFire, como €l hombre del clister, la
direccién 1P del dispositivo, el nimero de serie, etc.

Server role (Funcion del servidor) indicasi el dispositivo funciona como un servidor del
cluster o no. Los servidores de los clUsteres operan aplicaciones y servicios de infraestructura
adicional. Puede afiadir un maximo de tres servidores por clister.

Node mode (Modo del nodo) describe lafuncién de un dispositivo WildFire. Los dispositivos
WildFire inscriptos en un clister pueden ser nodos controller (controlador) oworker (de
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trabajo) segin su configuracion y la cantidad de nodos en su implementacién. Los dispositivos que
no forman parte de un clister muestran el valor stand _alone (independiente).

* Operalossiguientes Services (Servicios) segun lafuncion del nodo del clister:

Tipo de nodo Servicios que se operan en € nodo

Nodo controlador (activo o pasivo) * infra

* wfpc

e signature
e wfcore

Nodo servidor e infra
* wfpc

* wfcore

Nodo de trabajo * infra

* wfpc

* HA priority (Prioridad de HA) muestra principal o secundario segin su funcion configurada;
sin embargo, esta configuracion es independiente del estado de HA actual del dispositivo.

* Work queue status (Estado delacolade trabagjo) muestrael trabajo pendiente de andlisis de
muestras, ademas de las muestras que se analizan actualmente. Esto también indica cuanta carga
recibe un dispositivo WildFire particular.

@ Para obtener més informacion detallada acerca del estado de la aplicaciony €l servicio
de WildFire, consulte Estados de aplicacion de WildFire y Estados de servicio de
WildFire.

El siguiente g emplo muestra un controlador WildFire que funciona en un estado correcto:

Resumen del servicio: firma wfpc Nombre del clidster: ga-auto-0Qutl
Direccidén: 2.2.2.15 Nombre de host: qal5 Nombre de nodo:
wfpc-009701000026-interno Nimero de serie: 009701000026 Modo de
nodo: controlador Funcién del servidor: Prioridad HA verdadera:
secundaria Ultima modificacidn: viernes, 22 de septiembre de
2017 11:30:47 -0700 Servicios: wfcore firma wfpc infra Estado del
monitor: Estado de salud de Serf: aprobacién del agente activo y
accesible Comprobacién de servicio 'infra': aprobacidén del estado
de la aplicacién: servicio global-db: Servicio de aplicaciones
ReadylLeader wildfire: global-queue-service Servicio de gestidn
de wildfire ReadylLeader: Hecho siggen-db: Listo Estado de cola
de trabajo: analisis de muestra en cola: 0 analisis de muestra
en ejecucidén: 0 copia de muestra en cola: O copia de muestra en
ejecucion: 0 Informe de diagnéstico: 2.2.2.14: lider notificado
'2.2.2.15"', edad 0. 2.2.2.15: el nodo local superdé la comprobacidn
de estado.
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STEP 4| En un nodo controlador del dispositivo WildFire, gjecute lo siguiente:
admin@WF-500(active-controller)>show clusterdata-migration-status
El dispositivo WildFire muestra los siguientes detall es sobre la migracién de datos:

* Noreenvie archivosal clUster de dispositivos WildFire cuando la migracién de datos esté en curso.
Cuando finalice lamigracion de datos, aparecerala marca de tiempo de finalizacion.

» Los cambios de topologiaen el cluster de WildFire (por g emplo, afiadir o eliminar nodos y cambiar
las funciones de nodos) desencadena eventos de migracion de datos.

» Lamigracion de datos se puede realizar a actualizar a una nueva version de WildFire. Después de
la actualizacion, asegurese de comprobar el estado operativo del cluster de WildFire para verificar la
funcionalidad adecuada.

En el siguiente ejemplo se muestra el progreso de la migracién de datos en un clUster de dispositivos
WildFire:

admin @ WF-500 (controlador activo)>: mostrar el estado de
migracidén de datos 100% completado el lunes 9 de septiembre
21:44:48 PDT 2019
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STEP 5| Enundispositivo WildFire activo, pasivo y nodos de servidor, gjecute:

admin@WF-500(active-controller)>show log systemsubtype direction
equal backward

Este comando muestra todos | os eventos registrados de WildFire categorizados como un subtipo de
dispositivo Wildfire desde el mas reciente al méas antiguo.

Debe emitir este comando a todos los nodos en un clster. Por gjemplo, si utiliza un clUster de
3 nodos, debe comprobar el estado en el controlador activo, el controlador pasivo y €l nodo del
servidor.

L os mensgjes de log devueltos por la CLI del dispositivo WildFire pueden incluir diversos subtipos.
Puede filtrar los logs por una palabra clave de subtipo comin. Utilice € siguiente argumento de
comando parafiltrar por un componente especifico:

* globa-queue—matchqueue, por gemplo show log system directionequal
backward | match queue

* global-database—match global, por gemplo show log system direction equal
backward | matchglobal

* signature-generation: match signature, por eiemplo, show log system direction
equal backward| match signature

Los clUsteres de dispositivos Wil dFire que funcionan normamente devuel ven las siguientes lecturas
de estado para cada nodo en un cluster de 2 nodos. Los nodos del cluster de WildFire en buen estado
tienen lecturas de estado diferentes segiin la funcion del dispositivo.

Utilice lasiguiente lista de verificacion para verificar que los servicios del dispositivo WildFire se
€jecutan correctamente en laimplementacién de su clUster.

O Controlador activo

Componente Estado del controlador activo

global-queue O infowildfire cluster O Formacién del cluster de

cola global (rabbitmq) realizada correctamente
con el estado ReadylLeaderestado ReadylLeader

O info general general 0 Configurar politica para
servicio global-queue

global-database 0O infogeneral general 0 Soy lider de clister,

arranque para el servicio de base de datos
global

0O info general general 0 Configurar politica para
el servicio global-queue

signature- O infowildfir cluster 0 Estado del servicio de
generation generacidn de firma establecido en ReadyMaster

O info wildfir cluster 0 Estado del servicio de
generacidn de firmaestablecido en ReadyMaster
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Componente Estado del controlador activo

Los mensajes de log devueltos por |os dispositivos WildFire se muestran del mas
reciente al mas antiguo. S no utiliza € argumento del comando direction equal
backward como se muestra en el procedimiento anterior, la CLI del dispositivo
WildFire devuelve los mensajes de registro del mas antiguo al mas reciente.

0 Controlador pasivo

Componente Ejemplo de estado del controlador pasivo

global-queue O infogeneral general 0 Politica de configuracidn
para servicio global-queue

0O info wildfire cluster © Formacién del cluster
de cola global (rabbitmq)realizada correctamente
con el estado JoinedCluster

0O info general general 0 Unirse al cldster para el
servicioglobal-queue - realizado correctamente

O info general general 0 Configurar politica para
el servicio global-queue

global-database O infogeneral general 0 Configurar politica para
el servicio global-queue

O info general general 0 Restaurar
aplicaciones:hecho, Para arrancar global-db y
unirse al cluster

O info general general O Iniciar vm mgr, Para
arrancar global-dby unirse al clister

O info general general O Iniciar uwsgi, Para
arrancar global-dby unirse al clister

0O info general general 0 Iniciar wf services,
Paraarrancar global-db y unirse al cluster

O info general general 0 Suspender
aplicaciones:hecho, Para arrancar global-db y
unirse al cluster

O info general general O Detener vm mgr, Para
arrancar global-dby unirse al cllster

O info general general O Detener uwsgi, Para
arrancar global-dby unirse al cllster

O info general general O Detener wf services,
Paraarrancar global-db y unirse al cluster
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Componente Ejemplo de estado del controlador pasivo

O info general general O Arrancar y unirse al
clusterpara el servicio global-db

signature- O infowildfir cluster 0 Estado del servicio de
generation generacidén de firma establecido en ReadySlave

O info wildfir cluster 0 Estado del servicio de
generacidénde firma establecido en ReadySlave

Los mensajes de log devueltos por €l o los dispositivos de WildFire se muestran del mas
antiguo al masreciente. S no utiliza el argumento del comando direction equal
backward como se muestra en el procedimiento anterior, la CLI del dispositivo
WildFire devuelve los mensajes de registro del mas antiguo al masreciente.

» Losclusteres de dispositivos Wil dFire que funcionan normalmente devuel ven las siguientes lecturas
de estado para cada nodo en un cluster de 3 nodos. Los nodos del cluster de WildFire en buen estado
tienen lecturas de estado diferentes segiin la funcion del dispositivo.

Utilice lasiguiente lista de verificacion para verificar que los servicios ddl dispositivo WildFire se
€jecutan correctamente en laimplementacién de su clUster.

e Controlador activo

Componente Estado del controlador activo

global-queue O infowildfire cluster 0 Global queue (rabbitmq)
formacidn del cluster correcta conestado
JoinedCluster

0O info general general 0 Unirse al cludster para
global-queueservice - realizado correctamente

0O info general general 0 Configurar politica para
servicio global-queue

global-database O infogeneral general 0 Restaurar aplicaciones:
hecho, Para arrancar global-db yunirse al
clister

O info general general O Iniciar vm mgr, Para
arrancarglobal-db y unirse al clister

O info general general O iniciar uwsgi, Para
arrancar global-dby unirse al clister

O info general general 0 Iniciar wf services,
Paraarrancar global-db y unirse al cluster
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Componente Estado del controlador activo

O info general general 0 Suspender
aplicaciones:hecho, Para arrancar global-db y
unirse al cluster

O info general general O Detener vm mgr, Para
arrancar global-dby unirse al clister

O info general general O Detener uwsgi, Para
arrancar global-dby unirse al clister

O info general general 0 Detener wf services,
Paraarrancar global-db y unirse al clister

0 2019/07/19 14:40:19 info general general
OArrancar y unirse al clister para el servicio

global-db
signature- O infowildfire cluster 0 Estado de la generacidn
generation de firmas establecido en ReadyMaster

Los mensajes de log devueltos por el/los dispositivos WildFire se muestran de mas
reciente al mas antiguo. S no utiliza el argumento del comando direction equal
backward como se muestra en el procedimiento anterior, la CLI del dispositivo
WildFire devuelve los mensajes de registro del mas antiguo al masreciente.

» Controlador pasivo

Componente Estado de controlador pasivo

global-queue O infogeneral general 0 Configurar politica para
el servicio global-queue

0O info general general 0 Configurar politica para
el servicio global-queue

O info wildfire cluster 0 Informaciodon de claster
de cola global (rabbitmq)realizado correctamente
con el estado ReadylLeader

O info general general 0 Configurar politica para
el servicio de cola global

global-database O infogeneral general 0 Soy lider del claster,
arranque para el servicio global-db

O info general general 0 Configurar politica para
el servicio global-queue
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Componente Estado de controlador pasivo

signature- O infowildfire cluster 0 Estado del servicio de
generation generacién de firmas establecido en ReadySlave

O info wildfire cluster 0 Estado del servicio
degeneracién de firmas establecido en ReadySlave

Los mensajes de log devueltos por |os dispositivos WildFire se muestran del mas
reciente al mas antiguo. S no utiliza e argumento del comando direction equal
backward como se muestra en el procedimiento anterior, la CLI del dispositivo
WildFire devuelve los mensajes de registro del mas antiguo al mas reciente.

+ Nodo deservidor

Componente Estado del nodo de servidor

global-queue 0O infowildfire cluster @ Formacidén del cluster de
cola global (rabbitmq) realizada correctamente
con el estado JoinedCluster

0O info general general 0 Unirse al cludster para el
servicioglobal-queue - realizado correctamente

0O info general general 0 Configurar politica para
el servicio global-queue

O info wildfire cluster 0 Formacidén de cluster de
cola global (rabbitmq)realizada correctamente
con estado StandbyAsWorker

global-database O infogeneral general 0 Restaurar aplicaciones:
hecho, Para arrancar global-db yunirse al
cluaster

O info general general O Iniciar vm mgr, Para
arrancar global-dby unirse al cluster

O info general general 0 Iniciar uwsgi, Para
arrancar global-dby unirse al cldster

O info general general 0 Iniciar wf services,
Paraarrancar global-db y unirse al clister

O info general general 0 Suspender
aplicaciones:hecho, Para arrancar global-db y
unirse al clister

O info general general O Detener vm mgr, Para
arrancar global-dby unirse al cluster
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Componente Estado del nodo de servidor

O info general general O Detener uwsgi, Para
arrancar global-dby unirse al cluster

O info general general 0 Detener wf services,
Paraarrancar global-db y unirse al cluster

0 2019/07/19 14:32:50 info general general
OPromover nodo trabajador y unirse al cluster
para el servicio global-db

signature- O infowildfire cluster 0 Estado del servicio de
generation generacidén de firmas establecido en Detenido

O critical wildfire cluster 0 Signature
DataMigrationDone

Los mensajes de log devueltos por |os dispositivos WildFire se muestran del mas
reciente al mas antiguo. S no utiliza € argumento del comando direction equal
backward como se muestra en el procedimiento anterior, la CLI del dispositivo
WildFire devuelve los mensajes de registro del mas antiguo al mas reciente.

Estados de aplicacion de WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Digpositivo WildFire O Licenciade WildFire

El dispositivo WildFire opera una serie de aplicaciones internas para gestionar y coordinar €l
procesamiento de los datos de muestra. Estas aplicacionesy sus estados necesarios se muestran cuando se
visualiza el estado de un clUster de dispositivos WildFire.

Lasiguiente lista muestra los componentes, el propésito y las condiciones de estado del cluster:

Description Condiciones posiblesdel estado | Definicién
(Descripcién)
global-db- Esta base AcquiringSessionSpinL ock En espera del cerrojo de
service de datos de la sesién hasta adquirir
aplicacion se €l bloqueo o € tiempo de
utiliza para espera.
almacenar datos
deandlisisde Bootstrapping Laaplicacion de labase
WildFire. de datos de muestra esta
actualmente en estado de
arranque.
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Nombre Description Condiciones posibles del estado | Definicion

(Descripcion)

BootstrappingNoM eet El servicio de base de datos
de muestraslocal seinicid sin
formar un clUster con otros
dispositivos WildFire.

FailedToBecomeWorker Se produjo un error en la
union al claster como un nodo
trabajador.

FailedToBootstrap Se produjo un error en e

proceso de arranque.

FailedToJdoinCluster Se produjo un error en la
union a cluster.

FailedToStartServices Se produjo un error en €l
inicio delos servicios de la
base de datos interna.

MaintenanceDecommission Inicio del proceso deretiro
paralos servicios de base de
datos.

M ai ntenanceDecommissionDone El servicio de la base de datos
seretiro.

MaintenanceFailover Inicio del proceso para
disminuir €l nivel del servicio
local y las réplicas de reserva
de la conmutacién por error.

MaintenanceFailed Se produjo un error en la
conmutacion por error.

MaintenanceFailoverDone Se produjo la conmutacién
por error del servicio.

MaintenanceRecoverFromSplitbrain Si el dispositivo WildFire

se encuentra actualmente en
modo de cerebro dividido, €
estado del servicio de base de
datos se establecera

en
M aintenanceRecoverFromSplitbrain
a iniciar €l servicio.
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Definicion

El servicio de la base de datos
Se encuentra en proceso de
suspension como resultado

de la gjecucion de uno de los
siguientes comandos por parte
del usuario: debug cluster
suspend o request cluster
decommission.

El servicio delabase de
datos compl et el proceso de
suspension.

Nombre Description Condiciones posibles del estado
(Descripcion)
MaintenanceSuspend
MaintenanceSuspendDone
DataMigration

El contenido de labase de
datos local se fusionacon la
base de datos principal. Esto
sucede cuando un dispositivo
WildFire se une aun clUster.

DataMigrationDone

El proceso de migracion de
datos finalizo.

DataMigrationFailed

El proceso de migracion de
datos finalizo con errores.

JoinedCluster

El servicio de base de datos
local seuni6 al clister.

Listo

El servicio de base de datos
estalisto.

Readyl eader

El servicio de base de datos
estalistoy el dispositivo se
configuracomo €l lider.

ReadyStandalone

El servicio de base de datos
estalistoy el dispositivo
opera como un dispositivo
independiente.

Splitbrain

Se detect6 una condicién de
divisony los servicios de
base de datos ingresaron aun
modo de division. El servicio
pasard a ReadyStandalone en
breve.
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Nombre Description

(Descripcion)

Condiciones posibles del estado

Definicion

StandbyAsWorker El servicio de base de datos
del nodo de trabajo estd en
modo de espera.

WaitingforL eaderReady El nodo local esta en espera
para unirse al nodo lider.

Description

(Descripcién)

Condiciones posibles del estado

Definicion

global- Gestionala

queue- gestiony la

service priorizacion de
las muestras que
se envian para
el andlisisde
WildFire.

Bootstrapping

Laaplicacion dd servicio
de cola esté actualmente en
estado de arranque.

FailedToBecomeWorker

Se produjo un error en la
union a cluster como un nodo
trabajador.

FailedToBootstrap

Se produjo un error en el
proceso de arranque.

FailedToJoinCluster

Se produjo un error en la
union a cluster.

FailedToStartServices

Se produjo un error en el
inicio de los servicios de cola
internos.

M ai ntenanceDecommission

Inicio del proceso deretiro
paralos servicios de cola.

M ai ntenanceDecommissionDone

El servicio de cola seretiro.

M aintenanceFailover

Inicio del proceso para
disminuir € nivel del servicio
local y las réplicas de reserva
de la.conmutacion por error.

MaintenanceFailed

Se produjo un error en la
conmutacion por error.

M aintenanceFailoverDone

Se produjo la conmutacién
por error del servicio.

MaintenanceRecoverFromSplitbrain

Si e dispositivo WildFire
se encuentra actual mente
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Nombre Description Condiciones posibles del estado

(Descripcion)

Definicion

en modo de condicién de
division, €l estado del servicio
de cola sera

MaintenanceSuspend

El servicio de colase
encuentra en proceso de
suspension como resultado
de la gjecucion de uno de
los siguientes comandos por
parte del usuario: depurar
suspension del claster o
solicitar retiro del claster.

MaintenanceSuspendDone

El servicio de cola completd
€l proceso de suspension.

JoinedCluster

El servicio de colase uni6 a
cluster.

Listo

El servicio de cola estalisto.

ReadyL eader

El servicio de cola estalisto
y €l dispositivo se configura
como €l lider.

ReadyStandalone

El servicio de colaestalistoy
el dispositivo opera como un
dispositivo independiente.

Splitbrain

Se detect6 una condicién de
divisiony los servicios de
colaingresaron aun modo de
divisién. El servicio pasaraa
ReadyStandal one en breve.

StandbyAsWorker

El servicio de cola del nodo
de trabajo esta en modo de

espera.

Definicion

Description Condiciones posibles del estado
(Descripcién)
siggen-db Generafirmas DatabaseFailover
privadasy
muestras de

Cuando se produce una
conmutacion por error de
HA, € controlador pasivo se
convierte en € controlador
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Nombre Description Condiciones posibles del estado | Definicion

(Descripcion)

andlisisde
WildFire.

activo. El servicio de firmas
en €l controlador pasivo se
convierteen el principal y
el estado se establece como
DatabaseFailover.

DatabaseFailoverFaild

La conmutador por error de
|a base de datos de firmas
finalizd con errores.

DataMigration

El contenido de labase de
datos de firmas local se
fusiona con la base de datos
principal. Esto sucede cuando
un dispositivo WildFire se
une aun cluster.

DataMigrationDone

El proceso de migracion de
datos finalizo.

DataMigrationFailed

El proceso de migracion de
datos finaliz6 con errores.

Deregistered

El servicio de base de datos
defirmas se dio de bgja.

MaintenanceDecommission

Inicio del proceso deretiro
paralos servicios de base de
datos de firmas.

M ai ntenanceDecommissionDone

El servicio de colaseretiro.

MaintenanceFailover

Inicio del proceso para
disminuir €l nivel del servicio
local y lasréplicas de reserva
de la conmutacién por error.

M aintenanceFailoverDone

Se produjo la conmutacion
por error del servicio.

MaintenanceSuspend

El servicio de labase de datos
de firmas se encuentra en
proceso de suspensién como
resultado de la gjecucion

de uno de los siguientes
comandos por parte del
usuario: depurar suspension
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Nombre Description

(Descripcion)

Condiciones posibles del estado

Definicion

del cluster o solicitar retiro
del cluster.

MaintenanceSuspendDone

El servicio de la base de datos
de firmas completo € proceso
de suspension.

MigrateM alwareDatabase

MigrateSiggenDatabaseStagel

MigrateSiggenDatabaseStage?

MigrateSiggenDatabaseStage3

Cuando se actualiza PAN-
OSdelaversion 7.1 a 8.0,
|os datos de |as muestras
se convierten aun formato
diferente. Estos estados
indican el progreso del
proceso de migracion de
datos.

Listo

El servicio de base de datos
de firmas estalisto.

ReadyM aster

El servicio de base de datos
de firmas estd en modo
principal y operaen €l
controlador activo.

ReadySlave

El servicio de base de datos
de firmas esta en modo
dereservay operaen el
controlador pasivo.

ReadyStandalone

El servicio de base de datos
defirmaestalistoy el
dispositivo opera como un
dispositivo independiente.

Splitbrain

Se detect6 una condicion
dedivisiony los servicios
de base de datos de firma
ingresaron a un modo de
divisién. El servicio pasaraa
ReadyStandal one en breve.

Detenido

El servicio de la base de datos
de firmas se detuvo en €l
dispositivo.
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Nombre

Description

(Descripcion)

Condiciones posibles del estado

Definicion

wildfire- El servicio de En gjecucion El servicio de gestion de
management- | gestion del modo WildFire esta en un estado
service detrabajo de operativo.
WildFire.
Listo El servicio de gestion

de WildFirefinalizé su
gjecucion.

Description

Condiciones posibles del estado

Definicion

wildfire-
apps-service

(Descripcién)

Aplicaciones de
infraestructura de
WildFire.

Deregistered

El servicio de las aplicaciones
de WildFire se dio de bgja.

Listo

El servicio de las aplicaciones
de WildFire estalisto.

Restored

El servicio de las aplicaciones
de WildFire finaizé

los procedimientos de

manteni miento.

Scheduling

El servicio de las aplicaciones
de WildFire esta en estado de
programacion.

SetupSampleStorage

El servicio de las aplicaciones
de WildFire opera cuando
WildFire se actudlizade 7.1 a
8.0.

Detenido

El servicio de las aplicaciones
de WildFire se detuvo en €l
dispositivo.

Suspendido

El servicio de las aplicaciones
de WildFire se suspendio
debido a mantenimiento.

Estados de servicio de WildFire

¢Donde puedo usar esto?

¢QUué necesito?

» Digpositivo WildFire O Licenciade WildFire
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El dispositivo WildFire opera una serie de servicios internos para gestionar y coordinar € procesamiento
de los datos de muestra. Estos servicios y sus estados necesarios se muestran cuando se visualiza el estado
de un cluster de dispositivos WildFire.

Lasiguiente lista muestra los componentes, |a descripcion, las condiciones del estado y otros detalles
relevantes del servicio de WildFire:

Nombre Funcién Nodos afectados
infra Indica que un servicio de Todos los nodos
infraestructura de claster WildFire
opera en un modo determinado.
wfpc Indicaque e servicio de andlisisde
muestras de archivos (nube privada
de WildFire) puede redlizar el andlisis
delos archivos y la generacion de
informes.
signature Generafirmasprivadasy muestrasde | Controlador
andlisis de WildFire. activo
(principa) /
pasivo (copiade
seguridad)
wfcore Indica que e nodo funciona como Nodo servidor

un servidor paralos servicios de
infraestructura de cluster WildFire.

estado

Muestra una pantalla

de estado en laCL |
cuando €l servicio se
encuentra en operacion.

Si estos servicios no estén
presentes en un nodo
determinado, verifique

la configuracion del
dispositivo.
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Actualizacion de dispositivos WildFire en un cluster

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

Puede utilizar la CLI para actualizar los dispositivos WildFire inscriptos en un clUster individualmente o
utilizar Panorama para actualizar €l clister como un grupo.

Segun la cantidad de muestras que analiz6 y almaceno el dispositivo WildFire, € tiempo necesario para
actualizar el software del dispositivo varia; esto se debe a que la actualizacion requiere lamigracion de
todas las muestras de malware y 14 dias de muestras benignas. Dedique de 30 a 60 minutos a cada uno de
los dispositivos WildFire que utilizd en un entorno de produccion.

) » Todos los nodos en un clUster deben gjecutar la misma version de sistema operativo.

» Panorama puede gestionar dispositivos WildFirey clUsteres de dispositivos con versiones
de software PAN-OS 8.0.1 o posteriores.

» Asegurese de que todos | os dispositivos estén conectados a una fuente de alimentacion
fiable. S se interrumpe la alimentacion durante una actualizacion, los dispositivos
pueden resultar indtiles.

Seglin su implementacién, realice una de las siguientes tareas para actualizar su cluster WildFire:
+ Actualizacion de un cluster centralmente en Panorama con una conexion ainternet

+ Actualizacion de un cluster centralmente en Panorama Ssin una conexion ainternet

+ Actualizacion de un clUster localmente con una conexion ainternet

+ Actualizacion de un clUster localmente sin una conexion ainternet

Actualizacion de un cluster localmente con una conexion ainternet

¢Donde puedo usar esto? ¢Qué necesito?
» Dispositivo WildFire O Licenciade WildFire

Para actualizar un clUster localmente, debe actualizar individual mente cada dispositivo WildFire inscrito en
un claster. Cuando finaliza la actualizacion de un dispositivo, este se vuelve ainscribir autométicamente en
el cluster a que se asignoé en primer lugar.
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Clusteres de dispositivos WildFire

STEP 1| Suspendatemporalmente el andlisis de muestras.
1. Evite que los cortafuegos reenvien nuevas muestras al dispositivo WildFire.

1. Inicie sesion en lainterfaz web del cortafuegos.

2. Seleccione Device > Setup > WildFire (Dispositivo > Configuracion > WildFire) y edite
General Settings (Configuracion general).

3. Borred campo WildFire Private Cloud (Nube privada de WildFire).
4. Hagaclicen OK (Aceptar) y en Commit (Confirmar).
2. Confirme que € andlisis de las muestras que el cortafuegos envio al dispositivo haya finalizado:

admin@WF-500(passive-controller)> show wildfire latest samples

S no desea esperar a que el dispositivo WildFire complete el anélisis de las
muestras recién enviadas, puede continuar con €l préximo paso. Sn embargo,
considere que el dispositivo WildFire descarta las muestras pendientes en la cola
de andlisis.

STEP 2| Ingtalelas Ultimas actualizaciones de contenido del dispositivo WildFire. Esta actualizacion le
proporciona a dispositivo lainformacién de amenazas mas reciente para detectar malware con mayor
precision.

Este proceso puede tardar hasta 6 horas o mas en dispositivos mas antiguos.

1. Verifique que esté gecutando la Ultima actualizacion de contenido en su dispositivo WildFire.

admin@WF-500> request wf-content upgrade check

2. Descargue @ ultimo paquete de actualizacion de contenido de WildFire.

admin@WF-500> request wf-content upgrade download latest

Si no tiene una conectividad directa con el servidor de actualizaciones de Palo Alto Networks, puede
descargar las actualizacionesy realizar la | nstalacion de actualizaciones de contenido desde un
servidor habilitado para SCP.

3. Ver € estado de ladescarga.

admin@WF-500> show jobs all

4. Unavez completadaladescarga, instale la actualizacion.

admin@WF-500> request wf-content upgrade install version latest

STEP 3| (Necesario al actualizar a PAN-OS 10.2.2) Actualice lasimagenes de VM en € dispositivo WildFire.

1. Iniciesesiény accedaalapagina de descarga de software del portal de atencion al cliente de
Palo Alto Networks. También puede navegar manua mente a la pagina de descarga de software
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desde la pagina deinicio de Soporte yendo a Updates (Actualizaciones) > Softwar e Updates
(Actualizaciones de softwar €).
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2. Enlapéaginade actualizaciones de software, seleccione Imagenes de VM host de WF-500y
descargue los siguientes archivos de imagen de VM:

@ Palo Alto Networks actualiza periédicamente los archivos de imagen de VM; como
resultado, el nombre de archivo especifico cambia segiin la version disponible.
Asegurese de descargar la Ultima version, donde m-x.x.x en € nombre del archivo
indica el nimero de versién; ademas, hay una fecha de lanzamiento a la que se
puede hacer referencia para ayudar a determinar la version mas reciente.

*  WFWinXpAddon3_m-1.0.1.xpaddon3
*  WFWinXpGf_m-1.0.1.xpgf
* WFWin7_64Addonl_m-1.0.1.7_64addonl

* WFWinl0OBase m-1.0.1.10base
3. Carguelasimégenesde VM en e dispositivo WildFire.

1. Importe laimagen de VM desde el servidor SCP:

admin@WF-500>scp import wildfire-vm-image from
<username@ip_address>/<folder_name>/<vm_image_filename>

Por g emplo:

admin@WF-500>scp import wildfire-vm-image from
userl@l0.0.3.4:/tmp/WFWin7 _64Addonl m-1.0.1.7_ 64addonl

2. Paracomprobar € estado de la descarga, utilice € siguiente comando:

admin@WF-500> show jobs all
3. Repitael proceso paralasimégenes de VM restantes.
4. Instalelaimagen de lamaquinavirtual.

L admin@WF-500> request system wildfire-vm-image upgrade

install file <vm_image_filename>

2. Repitael proceso paralasimégenes de VM restantes.

5. Confirme que lasimégenes de VM se han instalado y habilitado correctamente en el dispositivo
WildFire.

1. (Opcional) Veaunallista de iméagenes de maquinas virtuales disponibles:

admin@WF-500> show wildfire vm-images

El resultado muestra las imégenes de VM disponibles.
2. Confirme la configuracién:
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admin@WF-500# commit

3. Vealaimagen de VM activa gecutando € siguiente comando:

admin@WF-500> show wildfire status

STEP 4| Verifique que esté disponible la version de software del dispositivo WildFire que deseainstalar.

admin@WF-500(passive-controller)> request system software check

STEP 5| Descargar laversion de software PAN-OS 10.2.2 al dispositivo WildFire.

No puede omitir ninguna version importante al actualizar el dispositivo WildFire. Por giemplo, si desea
actualizar de PAN-OS 6.1 a PAN-OS 7.1, debe descargar e instalar PAN-OS 7.0 en primer lugar. En
los g empl os de este procedimiento, se muestra como actualizar a PAN-OS 10.2.2. Reemplace 10.2.2
por laversion final correspondiente para su actualizacion.

Descargue laversion de software 10.2.2.

admin@WF-500(passive-controller)> request system software download
version 10.2.2

Para comprobar el estado de ladescarga, utilice e siguiente comando
admin@WF-500 (passive-controller)> show jobs all

STEP 6| Confirme que todos |os servicios se gjecuten.

admin@WF-500(passive-controller)> show system software status

STEP 7| Instale laversion de software 10.2.2.

admin@WF-500(passive-controller)> request system software install
version 10.2

STEP 8| Complete laactualizacion de software.

1. Confirme que la actualizacion se haya completado. Ejecute € siguiente comando y busque €l
tipo detrabagjo Instally e estado FIN:

admin@WF-500 (passive-controller)> show jobs all
Enqueued Dequeued ID Type Status Result Completed
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---------------------------------------------------- 14:53:15
14:53:15 5 Install FIN OK 14:53:19

2. Reinicie correctamente el dispositivo:

admin@WF-500(passive-controller)> request cluster reboot-
local-node

@ El proceso de actualizacion puede tardar 10 minutos 0 mas de una hora, segun la
cantidad de muestras almacenadas en €l dispositivo WildFire.

STEP 9| Repitalos pasos 1 a8 para cada nodo trabajador de WildFire en €l clUster.

STEP 10| (Opcional) Veael estado de las tareas de reinicio en €l nodo controlador de WildFire.

En el controlador del cluster WildFire, gjecute €l siguiente comando y busque €l tipo de trabajo
Instally e estado FIN:

admin@WF-500(active-controller)> show cluster task pending

STEP 11 | Compruebe que € dispositivo WildFire esté listo parareanudar el andlisis de muestras.
1. Veifique que el campo de version de software muestre la version actuali zada:

admin@WF-500(passive-controller)> show system info | match sw-
version

2. Confirme que todos | os servicios se gecuten:

admin@WF-500(passive-controller)> show system software status

3. Confirme que € trabajo de confirmacion automética (AutoCom) se haya completado:

admin@WF-500 (passive-controller)> show jobs all

4. Confirme que la migracion de datos se ha realizado correctamente. Ejecute show cluster
data-migration-status paraver e progreso delafusion de labase de datos. Unavez
completada la combinacién de datos, se muestra la marca de tiempo de finalizacion:

100% completed on Mon Sep 9 21:44:48 PDT 2019

@ La duracion de la fusion de los datos depende de la cantidad de datos
almacenados en €l dispositivo WildFire. Asegurese de dedicar, al menos, varias
horas a la recuperacion, dado que la fusion de datos puede ser un proceso
prolongado.
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Actualizacion de un cluster localmente sin una conexion ainternet

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

Para actualizar un clUster localmente, debe actualizar individual mente cada dispositivo WildFire inscrito en
un clister. Cuando finaliza la actualizacién de un dispositivo, este se vuelve ainscribir autométicamente en
d cluster al que se asigné en primer lugar.
STEP 1| Suspendatemporamente el andlisis de muestras.
1. Evite que los cortafuegos reenvien nuevas muestras al dispositivo WildFire.

1. Inicie sesion en lainterfaz web del cortafuegos.

2. Seleccione Device > Setup > WildFire (Dispositivo > Configuracion > WildFire) y edite
General Settings (Configuracion general).

3. Borred campo WildFire Private Cloud (Nube privada de WildFire).
4. Hagaclicen OK (Aceptar) y en Commit (Confirmar).
2. Confirme que €l andlisis de las muestras que el cortafuegos envio al dispositivo haya finalizado:

admin@WF-500(passive-controller)> show wildfire latest samples

S no desea esperar a que €l dispositivo WildFire complete el andlisisde las
muestras recién enviadas, puede continuar con €l préximo paso. Sn embargo,
considere que €l dispositivo WildFire descarta las muestras pendientes en la cola
de andlisis.

STEP 2| Recupere € archivo de actualizacion de contenido del servidor de actualizaciones.

1. Iniciesesion en d portal de asistenciatécnicade Palo Alto Networksy haga clic en Dynamic
Updates (Actualizaciones dinamicas).

2. Enlaseccién de dispositivo WildFire, busgue la Gltima actualizacion de contenido del
dispositivo WildFire y descarguela.

3. Copied archivo de actualizacion de contenido en un servidor habilitado con SCPy anote el
nombre del archivoy larutade acceso a directorio.
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STEP 3| Instalelaactualizacion de contenido en e dispositivo WildFire.

1. Iniciesesién en el dispositivo WildFirey descargue el archivo de actualizacion de contenido del
servidor SCP:

admin@WF-500> scp import wf-content from username@host:path
Por giemplo:

admin@WF-500> scp import wf-content from bart@l0.10.10.5:c:/
updates/panup-all-wfmeta-2-253.tgz

S € servidor SCP se gjecuta en un puerto no estandar o si necesita especificar la
direccion IP de origen, también puede definir estas opciones en € comando scp
import.

2. Instale laactualizacion:

admin@WF-500> request wf-content upgrade install file panup-
all-wfmeta-2-253.tgz

3. Vead estado de lainstalacion:

admin@WF-500> show jobs all

STEP 4| Compruebe la actualizacion de contenido.

Compruebe la versién de contenido:

admin@WF-500> show system info | match wf-content-version

En el siguiente resultado se muestra ahorala versién 2-253:

wf-content-version: 2-253

STEP 5| (Necesario al actualizar a PAN-OS 10.2.2) Actualice lasimagenes de VM en € dispositivo WildFire.

1. Iniciesesiény accedaalapagina de descarga de software del portal de atencion a cliente de
Palo Alto Networks. También puede navegar manua mente a la pagina de descarga de software
desde la pagina deinicio de Soporte yendo a Updates (Actualizaciones) > Softwar e Updates
(Actualizaciones de software).
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2. Enlapéaginade actualizaciones de software, seleccione Imagenes de VM host de WF-500y
descargue los siguientes archivos de imagen de VM:

@ Palo Alto Networks actualiza periédicamente los archivos de imagen de VM; como
resultado, el nombre de archivo especifico cambia segiin la version disponible.
Asegurese de descargar la Ultima version, donde m-x.x.x en € nombre del archivo
indica el nimero de versién; ademas, hay una fecha de lanzamiento a la que se
puede hacer referencia para ayudar a determinar la version mas reciente.

*  WFWinXpAddon3_m-1.0.1.xpaddon3
*  WFWinXpGf_m-1.0.1.xpgf
* WFWin7_64Addonl_m-1.0.1.7_64addonl

* WFWinl0OBase m-1.0.1.10base
3. Carguelasimégenesde VM en e dispositivo WildFire.

1. Importe laimagen de VM desde el servidor SCP:

admin@WF-500>scp import wildfire-vm-image from
<username@ip_address>/<folder_name>/<vm_image_filename>

Por g emplo:

admin@WF-500>scp import wildfire-vm-image from
userl@l0.0.3.4:/tmp/WFWin7 _64Addonl m-1.0.1.7_ 64addonl

2. Paracomprobar € estado de la descarga, utilice € siguiente comando:

admin@WF-500> show jobs all
3. Repitael proceso paralasimégenes de VM restantes.
4. Instalelaimagen de lamaquinavirtual.

L admin@WF-500> request system wildfire-vm-image upgrade

install file <vm_image_filename>

2. Repitael proceso paralasimégenes de VM restantes.

5. Confirme que lasimégenes de VM se han instalado y habilitado correctamente en el dispositivo
WildFire.

1. (Opcional) Veaunallista de iméagenes de maquinas virtuales disponibles:

admin@WF-500> show wildfire vm-images

El resultado muestra las imégenes de VM disponibles.
2. Confirme la configuracién:

Administracion de dispositivos WildFire 134 ©2025 Palo Alto Networks, Inc.



Clusteres de dispositivos WildFire

admin@WF-500# commit

3. Vealasimagenes de laméquinavirtual activa € ecutando el siguiente comando:

admin@WF-500> show wildfire status

STEP 6| Verifique que esté disponible la version de software del dispositivo WildFire que deseainstalar.

admin@WF-500(passive-controller)> request system software check

STEP 7| Descargar laversion de software PAN-OS 10.2.2 al dispositivo WildFire.

No puede omitir ninguna version importante al actualizar el dispositivo WildFire. Por giemplo, si desea
actualizar de PAN-OS 6.1 a PAN-OS 7.1, debe descargar e instalar PAN-OS 7.0 en primer lugar. En
los g empl os de este procedimiento, se muestra como actualizar a PAN-OS 10.2.2. Reemplace 10.2.2
por laversion final correspondiente para su actualizacion.

Descargue laversion de software 10.2.2:

1. Vayaa sitio de Asistenciatécnicade Palo Alto Networksy en la seccion Tools (Herramientas),
haga clic en Softwar e Updates (Actualizaciones de softwar e).

2. Descargue € archivo de imagen del software de WildFire que deseainstalar en un ordenador que
gjecuta el software del servidor SCP.

3. Importe e archivo deimagen del software desde el servidor SCP:

admin@WF-500> scp import software from <username@ip_address>/
<folder_name>/<imagefile_name>

Por gjemplo:

admin@WF-500> scp import software from userl@l0.0.3.4:/tmp/
WildFire_m-10.2.2

4. Paracomprobar €l estado de ladescarga, utilice el siguiente comando:
admin@WF-500> show jobs all

STEP 8| Confirme que todos |os servicios se gjecuten.

admin@WF-500(passive-controller)> show system software status

STEP 9| Instalelaversién de software 10.2.2.

admin@WF-500(passive-controller)> request system software install
version 10.2.2
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STEP 10 | Complete la actualizacion de software.

1. Confirme que la actualizacién se haya completado. Ejecute el siguiente comando y busque €l
tipo detrabgjo Instally el estado FIN:

admin@WF-500(passive-controller)> show jobs all
Enqueued Dequeued ID Type Status Result Completed

14:53:15 5 Install FIN OK 14:53:19

2. Reinicie correctamente el dispositivo:

admin@WF-500(passive-controller)> request cluster reboot-
local-node

El proceso de actualizacion puede tardar 10 minutos o mas de una hora, segin la
cantidad de muestras almacenadas en €l dispositivo WildFire.

STEP 11 | Repitalos pasos 1 a 10 para cada nodo trabajador de WildFire en €l clUster.

STEP 12 | (Opcional) Vea € estado de las tareas de reinicio en € nodo controlador de WildFire.

En el controlador del cluster WildFire, gjecute el siguiente comando y busgue el tipo de trabajo
Instally e estado FIN:

admin@WF-500(active-controller)> show cluster task pending
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STEP 13 | Compruebe que €l dispositivo WildFire esté listo parareanudar el andlisis de muestras.
1. Verifique que el campo de version de software muestre la version actualizada:

admin@WF-500(passive-controller)> show system info | match sw-
version

2. Confirme que todos los servicios se g ecuten:

admin@WF-500(passive-controller)> show system software status

3. Confirme que € trabajo de confirmacion automética (AutoCom) se haya completado:

admin@WF-500(passive-controller)> show jobs all

4. Confirme que la migracion de datos se ha realizado correctamente. Ejecute show cluster
data-migration-status paraver el progreso delafusion de labase de datos. Unavez
completada la combinacién de datos, se muestra la marca de tiempo de finalizacion:

100% completed on Mon Sep 9 21:44:48 PDT 2019

La duracion de la fusion de los datos depende de la cantidad de datos
almacenados en €l dispositivo WildFire. Asegurese de dedicar, al menos, varias
horas a la recuperacion, dado que la fusién de datos puede ser un proceso
prolongado.
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Solucion de problemas en un cluster WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

Consulte los siguientes temas para diagnosticar y solucionar los problemas de los clusteres WildFire:

« Solucién de problemas de condiciones de division de WildFire

Solucion de problemas de condiciones de division de WildFire

¢Donde puedo usar esto? ¢QUE necesito?
» Dispositivo WildFire O Licenciade WildFire

Un cluster de HA (alta disponibilidad) de 2 nodos WildFire experimenta una condicion de division cuando
un nodo (o ambos peer de HA) cree que €l otro ya no funciona. Esto sucede cuando |as conexiones de

HA vy del cluster fallan como resultado de la conectividad de lared o problemas de configuracion, pero se
permite que los dispositivos continuen procesando |as muestras. Cuando esto sucede, ambos dispositivos
WildFire asumen lafuncién del controlador activo (o principal) sin una copia de seguridad, 1o que evitalos
beneficios de unaimplementacion de HA, como laredundanciay el equilibrio de carga. Ademas, esto evita
gue los dispositivos WildFire utilicen los recursos de andlisis de manera eficaz. Cuando los clUsteres de
WildFire experimentan una interrupcion menor, intentan recuperarse automéaticamente de las condiciones
de division. Los eventos mas serios requeriran unaintervencion manual.

Cuando se produce esta division, se aplican las siguientes condiciones:

* Ninguno de los peers de WildFire es consciente del estado ni de lafuncion de HA del otro peer.

» Ambos peers de WildFire se convierten en el servidor principal y continuaran recibiendo muestras de
los cortafuegos, pero operaran como dispositivos independientes.

» Lastareasrelacionadas con €l cluster se suspenden cuando la HA no esta disponible.

Los clusteres de dispositivos WildFire de 3 nodos no deben experimentar condiciones
de division cuando se configuran correctamente debido a la redundancia adicional que
proporciona el tercer nodo servidor.

¢Qué provoca una condicién de division?

¢Doénde puedo usar esto? ¢Qué necesito?

» Dispositivo WildFire O Licenciade WildFire

Una condicion de division es una respuesta correctiva a una averia en un nodo de clUsteres de dos nodos,
en laque el par de alta disponibilidad de WildFire ya no puede comunicarse entre si, pero proporciona una
funcionalidad limitada. A pesar de que lafuncionalidad de alta disponibilidad y equilibrio de cargayano
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esta disponible, puede reenviar muestras a WildFire para el andlisis. Cuando se produce una division, es
posible que se deba a alguna de | as siguientes opciones:

* Problemas de hardware o interrupcion de alimentacion.

» Problemas de conectividad de lared, como averias en e conmutador/router, oscilaciéon delared o una
particién de lared.

» Problemas de configuracion o conectividad del dispositivo WildFire.

Palo Alto Networks recomienda utilizar una conexién de cable directa para HALl y €
enlace de lainterfaz del cluster.

* Nodo WildFire en mal estado.

Determinacion de s un cluster WildFire se encuentra en una condicion de division

¢Doénde puedo usar esto? ¢Qué necesito?

» Dispositivo WildFire O Licenciade WildFire

Cuando los dispositivos en un cluster de 2 nodos WildFire presentan una condicion de division, las averias
del servicio generan advertencias en la CLI de WildFire y en Panorama de gestion (siempre que esté
disponible).

STEP 1| (CLI del dispositivo WildFire tnicamente) En un controlador del dispositivo WildFire, gjecute:

admin@WF-500>show cluster membership

El nodo del cluster WildFire afectado muestraCluster:splitbrainjuntoaService
Summary.

El siguiente jemplo muestra un nodo en un claster WildFire de dos nodos en una condicion de
division:

Service Summary: Cluster:splitbrain Cluster name: Direccién

WF Cluster 1: 2.2.2.114 Host name: wfl Node name:
wfpc-009707000380-internal Serial number: 009707000380 Node mode:
controller Server role: True HA priority: secondary Last changed:
Tue, 24 Oct 2017 15:13:18 -0700 Services: wfcore signature wfpc
infra Monitor status: Serf Health Status: passing Agent alive
and reachable Service 'infra' check: passing Application status:
global-db-service: Servicio de aplicaciones ReadylLeader wildfire:
global-queue-service Servicio de gestién de wildfire ReadylLeader:
Done siggen-db: ReadyMaster Work queue status: sample anaysis
queued: 0 sample anaysis running: O copia de muestra en cola: 0
copia de muestra en ejecucién: 0 Diag report: 2.2.2.114: reported
leader '2.2.2.114', age 0. 2.2.2.114: local node passed sanity
check.
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STEP 2| (Solo Panorama) En el dispositivo Panorama que gestiona el cluster WildFire:

1. Seleccione Panorama > Managed WildFire Clusters (Panorama > Clusteres WildFire
gestionados).

2. EnlacolumnaCluster Status (Estado del cluster), compruebe la presenciade cluster
[splitbrain]. Esto indica que el dispositivo esta en modo de division.

LAST
SOFTWARE CLUSTER ANALYSIS CLUSTER comMMIT FIREWALLS

APPLIANCE VERSION IP ADDRESS | CONNECTED = NAME ENVIRONM.. | CONTENT A ROLE CONFIG STATUS STATUS STATE UTILIZATION | CONNECTED

) wicluster1 (2/3 Nodes
Connected)

CAgal 10.02-c12 [ ] WF_Cluster1  vm-5 2, 40334496 Controller cluster
Connected [splitbrain]

. vm-5 Controller
Backup

g 10.02-c12 ® wms

4033-4496 'Worker

Recuperacion de una condicion de division

¢Donde puedo usar esto? ¢QUE necesito?

» Dispositivo WildFire O Licenciade WildFire

Para resolver una condicion de division, depure los problemas de red y restaure la conectividad entre el par
de HA de WildFire. Los clusteres de dispositivos WildFire intentan recuperarse de condiciones de division
automati camente pero, si esas medidas fallan, debe iniciar manualmente el proceso de recuperacion.

STEP 1| Verifique que su red funcione normalmente y que €l dispositivo WildFire transmitay recibatréfico.
1. Habilitelacapacidad de hacer ping aunainterfaz del dispositivo WildFire.

Habilite ping en unainterfaz especifica de dispositivos: setdeviceconfig system
<interface number> service disable-icmp no

* Habilite ping en todas las interfaces de dispositivos: setdeviceconfig system

service disable-icmp no

2. Generetréfico de ping desde unainterfaz de WildFire a un dispositivo externo. Verifique que los
contadores de pings recibidos y transmitidos incrementen.

ping source <wildfire-interface-ip> host<destination-ip-address>

STEP 2| Determine cud dispositivo WildFire no funciona correctamente. Consulte Visualizacion del estado

del cluster WildFire con laCLI o Visualizacién del estado del cluster WildFire con Panorama para
ver €l estado del dispositivo.

STEP 3| Reinicie correctamente el nodo en mal estado utilizando el siguiente comando:
request cluster reboot-local-node

El dispositivo WildFire que se reinicia debe inscribirse automaticamente en el cluster WildFire para el
gue se configuré.

El nodo controlador restante en condicién de division debe tener un estado correcto.
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STEP 4| Espere aque se complete lamigracion de datos. Ejecute show cluster data-migration-
status paraver e progreso de lafusion de la base de datos. Una vez completada la combinacion de
datos, se muestra la marca de tiempo de finalizacion:

100% completed on Mon Sep 9 21:44:48 PDT 2019

La duracion de la fusion de los datos depende de la cantidad de datos almacenados en
e dispositivo WildFire. Asegurese de dedicar, al menos, varias horas a la recuperacion,
dado que la fusién de datos puede ser un proceso prolongado.

STEP 5| Compruebe el estado del cluster en Panorama o mediante la CLI del dispositivo WildFire.
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Uso dela CLI del dispositivo WildFire

¢Donde puedo usar esto? ¢QUE necesito?

» Dispositivo WildFire O Licenciade WildFire

L os siguientes temas describen |os comandos de la CL I especificos para el software del dispositivo
WildFire™. El resto de comandos, tales como |as interfaces de configuracion, confirmacion de la
configuracion y el ajuste de lainformacion del sistema son idénticos a PAN-OS y también se muestran en
lajerarquia. Para obtener informacion sobre los comandos PAN-OS, consulte e Inicio rapido delaCLI de
PAN-OS.

e Conceptos delaCLI del software del dispositivo WildFire

* Modos de comando del CLI de WildFire

e AccesoalaCLI del dispositivo WildFire

e OperacionesdelaCLI del dispositivo WildFire

» Referencia de comandos del modo de configuracion del dispositivo WildFire

» Referencia de comandos del modo de operacién del dispositivo WildFire
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Uso delaCLI del dispositivo WildFire

Conceptos de la CLI del software del dispositivo WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

En esta seccién se presentalainterfaz de linea de comandos (CLI) del software del dispositivo WildFirey
se describe su uso:

e EstructuradelaCLI del software del dispositivo WildFire

« Convenciones de comandos de la CLI del software del dispositivo WildFire
¢ Mensgjes de comandos de laCLI1 del dispositivo WildFire

» Simbolos de |as opciones de comandos del dispositivo WildFire

* Nivelesde privilegios del dispositivo WildFire

Estructurade la CLI del software del dispositivo WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Digpositivo WildFire O Licenciade WildFire

LaCLI del software del dispositivo WildFire se usamanejar dicho dispositivo. LaCLI eslaUnicainterfaz
del dispositivo. Sirve paraver informacion de estado y configuracién, y modificar la configuracion del
dispositivo. AccedaalaCLI del software del dispositivo WildFire através de SSH o de un acceso directo a
la consola usando € puerto de la consola.

LaCLI del software del dispositivo WildFire tiene dos modos de funcionamiento:

» Operational mode (Modo de operacion): Permite ver el estado del sistema, navegar por la CLI del
software del dispositivo WildFire y acceder al modo de configuracion.

« Configuration mode (Modo de configuracion): Permite ver y modificar lajerarquia de configuracion.

Convenciones de comandos de la CL 1 del software del dispositivo
WildFire

¢Donde puedo usar esto? ¢Qué necesito?

» Dispositivo WildFire O Licenciade WildFire

El mensaje de comandos bésico incluye el nombre de usuario y de host del dispositivo:

username@hostname>
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Ejemplo:
admin@WF-500>

Al entrar en el modo de configuracion, el mensaje cambiade > a#:

username@hostname> (Modo operativo) username@hostname> configure
Entrar en modo de configuracidén [editar] username@hostname# (Modo de
configuracion)

En el modo de configuracion, €l contexto de jerarquia actual se muestraen €l titular [edit...] que
aparece entre corchetes cuando se emite un comando.

Mensajes de comandos de la CLI del dispositivo WildFire

¢Donde puedo usar esto? ¢QUE necesito?

» Dispositivo WildFire O Licenciade WildFire

Se pueden mostrar mensgjes al emitir un comando. Los mensajes ofrecen informacidn de contexto y
pueden ayudar a corregir comandos ho validos. En los siguientes gjemplos, € mensaje se muestraen
negrita.

Ejemplo: Comando desconocido

username@hostname# application-group Unknown command: application-
group [edit network] username@hostname#

Ejemplo: Modos de cambio

username@hostname# exit Exiting configuration mode
username@hostname>

Ejemplo: Sintaxis no valida

username@hostname> debug 17 Unrecognized command Invalid syntax.
username@hostname>

LaCLI compruebala sintaxis de cada comando. Si lasintaxis es correcta, se gjecutael comando y se
registran los cambios de lajerarquia del candidato. Si la sintaxis no es correcta, aparece un mensgje de
sintaxis no valida, como en €l siguiente gjemplo:

username@hostname# set deviceconfig setting wildfire cloud-
intelligence submit-sample yes Unrecognized command Invalid syntax.
[edit] username@hostname#
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Simbol os de las opciones de comandos del dispositivo WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

El simbolo que precede a una opcién puede proporcionar informacién adicional acerca de la sintaxis de

comandos.
Simbolo Description (Descripcion)
* Esta opcidn es obligatoria.
> Hay opciones adicional es anidadas para este comando.
+ Hay opciones de comando adicional es para este comando en este

nivel.

Hay una opcion para especificar un “valor de excepcion” o un “valor
de coincidencia’ pararestringir e comando.

“ Aungue las comillas dobles no son un simbolo de opcién de
comando, debe usarse a introducir frases de varias palabras en
comandos de CL 1. Por gjemplo, para crear un grupo de direcciones
[lamado Grupo de pruebay anadir € usuario Ilamado usuariol a este
grupo, debe escribir el nombre del grupo entre comillas dobles del
siguiente modo:

establecer grupo de direcciones “ Grupo de prueba’ usuariol.

Si no coloca comillas dobles arededor del nombre del grupo, la

CLI podriainterpretar |a palabra Prueba como el hombre del grupo
y Grupo como €l nombre de usuario y se mostraria el siguiente
mensgjedeerror: testis not a valid name (la prueba
no tiene un nombre valido).

Las comillas simples tampoco serian validas en este
giemplo.

L os siguientes jemplos muestran como se usan estos simbol os.

Ejemplo: En el siguiente comando, es obligatoriala palabra clave f rom:

username@hostname> configuracion de importacion de scp? + nimero
de puerto SSH de puerto remoto en el host remoto * desde la
configuracién de importacidén de origen (username@host:path)
username@hostname> scp Ejemplo: Esta salida de comando muestra

las opciones designadas con + y >. username@hostname# set rulebase
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security rulesl ? + action action + application application +
destination destination + disabled + from from + log-end log-end +
log-setting log-setting + log-start log-start + negate-destination
negate-destination negate-destination + negate-source negate-source
+ schedule schedule + service service service + source source + to >
profiles Profiles <Enter> Finish input [edit] username@hostname# set
rulebase security rules rulel

Cada opcién de lalista marcada con + se puede afiadir al comando.

La palabra clave perfiles (con >) tiene opciones adicionales:

username@hostname# set rulebase security rules rulel profiles ? +
virus Help string for virus + spyware Help string for spyware +
vulnerability Help string for vulnerability + group Help string for
group <Enter> Finish input [edit] username@hostname# set rulebase
security rules rulel profiles

Niveles de privilegios del dispositivo WildFire

¢Donde puedo usar esto? ¢Qué necesito?

» Dispositivo WildFire O Licenciade WildFire

Los niveles de privilegio determinan |os comandos que el usuario tiene permitido g ecutar y lainformacion
gue el usuario tiene permitido ver.

Nivel Description (Descripcién)

superlector Tiene solo acceso de lectura completo a dispositivo.

Superusuario Tiene acceso de escritura completo al dispositivo.
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Modos de comando del CLI de WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

L os siguientes temas describen 1os modos usados parainteractuar con la CLI del software del dispositivo
WildFire:

« Modo de configuracion del CLI del dispositivo WildFire
» Modo de operacion del CLI del dispositivo WildFire

Modo de configuracion del CLI del dispositivo WildFire

¢Doénde puedo usar esto? ¢QUué necesito?
» Dispositivo WildFire O Licenciade WildFire

Al introducir comandos en el modo de configuracion se modificala configuracion del candidato. La
configuracion candidata modificada se amacena en lamemoriadel dispositivo y se conserva mientras el
dispositivo esté en funcionamiento.

Cada comando de configuracion implica una accion, y también puede incluir palabras clave, opcionesy
valores.

En esta seccidn, se describen el modo de configuracién y lajerarquia de configuracion:
* Uso de comandos del modo de configuracion

» Jerarquiade configuracion

* Rutasdejerarquia

* Navegacion por lajerarquia

Uso de comandos del modo de configuracion

¢Donde puedo usar esto? ¢Qué necesito?

» Digpositivo WildFire O Licenciade WildFire

Use los siguientes comandos para almacenar y aplicar cambios de configuracion:

* save (guardar): guardala configuracion del candidato en el sistema de almacenamiento no vol&til del
dispositivo. La configuracion guardada se conserva hasta que se vuelva a usar el comando save para
sobrescribirla. Tenga en cuenta que este comando no activa la configuracion.

* commit: aplicalaconfiguracion del candidato a dispositivo. Una configuracion confirmada vuelve
activala configuracion del dispositivo.
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* set (establecer): cambia un valor en la configuracion del candidato.

* load: asignalatltima configuracién guardada o una configuracién especificada para ser la
configuracion del candidato.

S sale del modo de configuracion sin emitir los comandos save (guardar) o commit
(confirmar), los cambios en la configuracién se pueden perder en caso de pérdida de
alimentacion.

Candidate Saved
Configuration Configuration

Mantener la configuracion de un candidato y separar |os pasos de guardado y compilacion conlleva
importantes ventajas en comparacién con las arquitecturas CL 1 tradicionales:

» Distinguir entre los conceptos de save (guardar) y commit (confirmar) permite hacer multiples cambios
simultaneos y reduce la vulnerabilidad del sistema.

» Los comandos se pueden adaptar facilmente para funciones similares. Por gemplo, al configurar dos
interfaces Ethernet, cada una con una direccion | P, puede editar la configuracion de la primerainterfaz,
copiar e comando, modificar solo lainterfaz y ladireccion IPy, acontinuacion, aplicar el cambio ala
segundainterfaz.

» Laestructura de comandos siempre es constante.

Dado que la configuracién del candidato siempre es exclusiva, todos |os cambios autorizados de la
configuracion del candidato son coherentes entre si.

Jerarquia de configuracion

¢Doénde puedo usar esto? ¢Qué necesito?

» Dispositivo WildFire O Licenciade WildFire

La configuracién del dispositivo se organiza con una estructura jerarquica. Para mostrar un segmento del
nivel actual delajerarquia, use el comando show. Al introducir mostrar, aparece la jerarquia completa,
mientras que a introducir mostrar con palabras clave, aparece un segmento de lajerarquia. Por
egjemplo, si se gecutael comando show en el nivel superior del modo de configuracion, se muestratoda
laconfiguracion. Si se gjecutael comando edit mgt-configy seintroduce show, o se gecutael
comando showmgt - config, solo aparece |a parte de lajerarquiarelativa ala configuracion de gestion.

Rutasdejerarquia

¢Donde puedo usar esto? ¢Qué necesito?

» Dispositivo WildFire O Licenciade WildFire
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Al introducir comandos, laruta se traza através de lajerarquiadel siguiente modo:

Por ejemplo, el siguiente comando asigna €l servidor de DNS principal 10.0.0.246 para el dispositivo:

[edit] username@hostname# set deviceconfig system dns-setting servers
primary 10.0.0.246

Este comando genera un nuevo elemento en lajerarquiay en los resultados del siguiente comando show:

[edit] username@hostname# show deviceconfig system dns-settings dns-
setting { servers { primary 10.0.0.246 } } [edit] username@hostname#

deviceconfig

setting system

\
T 1 1

default-gateway o ¢ ¢ O] dns-setting

servers

primary secondary

10.0.0.246

Navegacion por lajerarquia

¢Donde puedo usar esto? ¢Qué necesito?
« Dispositivo WildFire O Licenciade WildFire

El titular [editar...] presentado a continuacion de lalinea del simbolo de sistema del modo de configuracion
muestra el contexto de jerarquia actual.

[editar]

indica que € contexto relativo es el maximo nivel de lajerarquia, mientras que
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[editar deviceconfig]

indica que el contexto relativo estaa nivel de deviceconfig.

Use los comandos de lalista para navegar por lajerarquia de configuracion.

Nivel Description (Descripcion)

Editar Establece € contexto parala configuracion dentro de lajerarquiade
comandos.

Superior Cambia € contexto al nivel superior de lajerarquia.

maximo Cambia el contexto a nivel mas alto de lajerarquia

S seemite el comando establecer después de usar los comandosarribay
principal, seinicia desde un nuevo contexto.

Modo de operacion del CLI del dispositivo WildFire

¢Donde puedo usar esto? ¢Qué necesito?

« Dispositivo WildFire O Licenciade WildFire

Laprimeravez que seiniciasesion en e dispositivo, la CLI del software del dispositivo WildFire se

abre en el modo de operacién. Los comandos del modo de operacidn tienen que ver con acciones que
se gjecutan inmediatamente. No suponen cambios en la configuracién y no es necesario guardarlos o

compilarlos.

Los comandos del modo de operacion son de varios tipos:

* Network access (Acceso alared): se abre una ventana para otro host. Es compatible con SSH.

Monitoring and troubleshooting (Supervision y solucion de problemas): realizar diagnésticos y
andlisis. Incluye los comandos debug y ping.

Display commands (Mostrar comandos): muestra o borra lainformacion actual. Incluye los comandos
cleary show.

WildFire appliance software CLI navigation commands (Comandos de navegacién dela CLI del
software del dispositivo WildFire): entrar en el modo de configuracion o salir dela CLI del software del
dispositivo WildFire. Incluye los comandos configure, exit y quit.

System commands (Comandos del sistema): permite realizar solicitudes en €l nivel del sistemao
reiniciar. Incluye los comandos establecery solicitud.
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Acceso alaCLI del dispositivo WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

En esta seccidn, se describe cdmo acceder ala CLI del software del dispositivo WildFire:

+ Establecimiento de una conexion directa con la consola
+ Establecimiento de una conexién de SSH

Establecimiento de una conexion directa con la consola

¢Doénde puedo usar esto? ¢QUué necesito?
» Dispositivo WildFire O Licenciade WildFire

Utilice la siguiente configuracion en la conexion directa de la consola:
» Tasadedatos: 9600

* Bitsdedatos: 8

e Paridad: no

» Bitsdeterminacion: 1

e Control deflujo: ninguno

Establecimiento de una conexion de SSH

¢Doénde puedo usar esto? ¢Qué necesito?
» Dispositivo WildFire O Licenciade WildFire

Para acceder ala CL| del software del dispositivo WildFire:

STEP 1| Utilice software de emulacién de terminal para establecer una conexién de la consola SSH con €l
dispositivo WildFire.

STEP 2| Introduzca el nombre del usuario administrativo. El valor predeterminado es admin.

STEP 3| Introduzcala contraseiia administrativa. El valor predeterminado es admin.

LaCLI del software del dispositivo WildFire se abre en el modo de operacion y se muestrad siguiente
mensgjedelaCLlI:

username@hostname>
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Operaciones de la CLI| del dispositivo WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

e Acceso alos modos operativos y de configuracién del dispositivo WildFire
* Mostrar opciones de comandos de la CLI del software del dispositivo WildFire
* Restriccion de resultados de comandos del CLI del dispositivo WildFire

« Establecimiento del formato de salida para comandos de configuracion del dispositivo WildFire

Acceso alos modos operativos y de configuracion del dispositivo
WildFire

¢Donde puedo usar esto? ¢QUE necesito?
» Dispositivo WildFire O Licenciade WildFire

Al iniciar sesion, laCLI del software del dispositivo WildFire se abre en el modo de operacién. Puede
aternar entre los modos de operacion y navegacion en cualquier momento.

* Paraintroducir e modo de configuracién desde el modo operativo, use e comando configure:

username@hostname> configurar Entrando en modo de configuracién
[editar] username@hostname #

* Paradgar el modo de configuracion y volver al modo operativo, use el comando quit o exit:

username@hostname# Termine saliendo del modo de configuracidn
username@hostname>

Paraintroducir un comando del modo de operacion mientras estd en el modo de configuracién, use €l
comando ejecutar. Por gemplo, paramostrar recursos del sistema desde el modo de configuracion, use
ejecutar mostrar recursos del sistema.

Mostrar opciones de comandos de la CLI del software del dispositivo
WildFire

¢Donde puedo usar esto? ¢Qué necesito?
« Dispositivo WildFire O Licenciade WildFire
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Utilice ? (o Meta-H) para mostrar una lista de opciones de comandos, basada en € contexto:

Para mostrar una lista de comandos de operacion, introduzca ? en el mensaje del comando.

nombredeusuario@nombredehost> ? clear Borrar parametros de tiempo

de ejecucidén configure Manipular informacién de configuracién de
software create crear comandos debug Depurar y diagnosticar delete
Eliminar archivos del disco duro disable deshabilitar comandos
editar editar comandos exit Salir de esta sesion find Buscar
comandos CLI con la palabra clave grep Busca en el archivo lineas
que contengan una coincidencia de patron less Examinar depuracidn
contenido del archivo ping Hacer ping a hosts y redes quit Salir

de esta sesién request Hacer solicitudes a nivel de sistema scp
Usar scp para importar/exportar archivos set Establecer parametros
operativos show Mostrar parametros operativos ssh Iniciar un shell
seguro a otro host submit enviar comandos tail Imprimir las Gltimas
10 lineas del contenido del archivo de depuracién telnet Iniciar
una sesion de telnet a otro host test verificar la configuracién del
sistema con casos de prueba tftp Usar tftp para importar/exportar
archivos traceroute Imprime la ruta que toman los paquetes al host
de la red nombreusuario@hostname>

Para mostrar las opciones disponibles de un comando especificado, introduzca el comando seguido de
?.

Ejemplo:

username@hostname> ping ? + bypass-routing Bypass routing table,

use specified interface + count Number of requests to send
(1..2000000000 packets) + do-not-fragment Don't fragment echo
request packets (IPv4) + interval Delay between requests (seconds)

+ no-resolve Don't attempt to print addresses symbolically + pattern
Hexadecimal fill pattern + size Size of request packets (0..65468
bytes) + source Source address of echo request + tos IP type-of-

service value (0..255) + ttl IP time-to-live value (IPv6 hop-limit

value) (0..255 hops) + verbose Display detailed output * host
Hostname or IP address of remote host

Restriccion de resultados de comandos del CLI del dispositivo WildFire

Algunos comandos de operacion incluyen una opcion pararestringir €l resultado que aparece. Para
restringir € resultado, introduzca un simbolo de barra vertical seguido de except omatch y e vaor que
se debe incluir o excluir:

Ejemplo:

El siguiente g emplo de configuracion pertenece al comando show system info:

username@hostname> show system info hostname: WildFire ip-address:
192.168.2.20 netmask: 255.255.255.0 default-gateway: 192.168.2.1
mac-address: 00:25:90:95:84:76 vm-interface-ip-address: 10.16.0.20
vm-interface-netmask: 255.255.252.0 vm-interface-default-gateway:
10.16.0.1 vm-interface-dns-server: 10.0.0.247 time: Mon Apr 15
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13:31:39 2013 uptime: O days, 0:02:35 family: m model: WF-500
serial: 009707000118 sw-version: 8.0.1 wf-content-version:
702-283 wf-content-release-date: unknown logdb-version: 8.0.15
platform-family: m operational-mode: normal username@hostname>
The following sample displays only the system model information:
username@hostname> show system info | match model model: WF-500
username@hostname>

Establecimiento del formato de salida para comandos de configuracion
del dispositivo WildFire

¢Donde puedo usar esto? ¢Qué necesito?

» Dispositivo WildFire O Licenciade WildFire

Cambie el formato de salida para los comandos de configuracion con el comando set cli config-
output-format en el modo de operacion. Las opcionesincluyen el formato predeterminado, JSON
(JavaScript Object Notation), formato establecido y formato XML. El formato predefinido es un formato
jerarquico donde las secciones de configuracion tienen sangriay estan entre llaves.
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Referencia de comandos del modo de configuracion del
dispositivo WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

Esta seccién contiene informacion de consulta sobre comandos para |l os siguientes comandos del modo
de configuracion que son especificos del software del dispositivo WildFire. El resto de los comandos que
forman parte del software del dispositivo WildFire son idénticos alos de PAN-OS segln se describe en e
inicio rgpido de laCLI de PAN-OS 11.0.

» set deviceconfig cluster

« set deviceconfig high-availability

« set deviceconfig setting management

» set deviceconfig setting wildfire

» set deviceconfig system eth2

* set deviceconfig system eth3

» set deviceconfig system panorama local-panorama panorama-server

« set deviceconfig system panorama local-panorama panorama-server-2
« set deviceconfig system update-schedule

» set deviceconfig system vm-interface

set deviceconfig cluster

Description (Descripcion)

Configure el clUster de dispositivos WildFire en el dispositivo WildFire. Puede configurar el nombre

del cluster, lainterfaz que se utiliza parala comunicacién del cluster y el modo (funcion) del dispositivo

en € cluster (controlador o trabajador). En el caso de los dispositivos WildFire que configura como
controladores del clUster, es posible afiadir |os dispositivos WildFire al clister y establecer si € controlador
proporciona servicio DNS en su interfaz de gestion.

Jerarquia delocalizacion
set deviceconfig
Sintaxis

cluster { cluster-name <name>; interface {eth2 | eth3}; mode
{ controller { service-advertisement dns-service enabled {no | yes};
worker-list {ip-address} } worker; } }
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Opciones

+ cluster-name: seasignaun nombre al clister. El nombre debe ser una seccion de nombre de
dominio valido.

+ interface: seconfiguralainterfaz que se utilizara parala comunicacion del cluster. Lainterfaz de
comunicacion del cluster debe ser |a misma en todos los miembros del clUster.

> mode: se establece si el dispositivo WildFire es un nodo controlador o un nodo de trabajo. En los nodos
controladores, establezca s €l controlador proporciona servicio DNS en lainterfaz de gestion (service-
advertisement) y afiada nodos de trabajo al cluster (worker-1ist). CadaclUster de dispositivos
WildFire debe tener dos nodos controladores para proporcionar alta disponibilidad. Puede afadir dos
controladores y hasta 18 nodos de trabajo a un clUster para obtener un total maximo de 20 nodos.

Ejemplo de configuracién

admin@wf-500(active-controller)# show deviceconfig cluster cluster
{ cluster-name sid-6; interface eth2; mode { controller { worker-
list { 2.2.2.115; } } } }

Nivel de privilegio requerido

superuser, deviceadmin
set deviceconfig high-availability

Description (Descripcion)

Configure la atadisponibilidad (high-availability, HA) del clister de dispositivaos WildFire.

Jerarquia delocalizacion
set deviceconfig
Sintaxis

high-availability { enabled {no | yes}; election-option { preemptive
{no | yes}; priority {primary | secondary}; timers { advanced
{heartbeat interval <value> | hello-interval <value> | preemption-
hold-time <value> | promotion-hold-time <value>} aggressive;
recommended; } } interface { hal { peer-ip-address <ip-address>;
port {eth2 | eth3 | management}; encryption enabled {no | yes}; }
hal-backup { peer-ip-address <ip-address>; port {eth2 | eth3 |
management}; } } }

Opciones

+ enabled: sehabilitalaHA en ambos nodos controladores para proporcionar toleranciaalas averias
a cluster. Cada cluster de dispositivos WildFire debe tener dos nodos controladores configurados como un
par de HA.
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> election-option: seconfiguranlos valores de opcion preferentes, de prioridad y temporizador de
HA.

+ preemptive: opcidn que permite que €l par de HA pasivo (el nodo controlador de copiade
seguridad) reemplace el par de HA activo (el nodo controlador principal) en funcion de la configuracion
deprioridad deHA. Por gemplo, si € nodo controlador principal se averia, €l nodo controlador
secundario (pasivo) asume €l control del cluster. Cuando el nodo controlador principal vuelve afuncionar,
si no configuro e reemplazo, el controlador secundario contintia controlando el clUster y el controlador
principal actda como & nodo controlador de copia de seguridad. Sin embargo, si configura el reemplazo

en ambos peers de HA, cuando €l controlador principal vuelva afuncionar, reemplazard al controlador
secundario y tomara el control del cllster. El controlador secundario vuelve arealizar su funcién anterior
como €l nodo controlador de copia de seguridad. Debe configurar €l reemplazo en ambos peers de HA para
gue esta caracteristica funcione.

+ priority: opcién paraconfigurar laprioridad del reemplazo en cada controlador en el par de HA.
Configure el reemplazo en ambos miembros del par de controladores de HA.

> timers: se configuran los temporizadores paralas opciones de HA. El dispositivo WildFire
proporciona dos opciones de temporizador configuradas previamente (configuraciéon agresiva
y recomendada) o puede configurar cada temporizador individua mente. L os temporizadores
avanzados le permiten configurar los valores individual mente:

* Elintervao heartbeat-interval (intervalo de latidos) establece el tiempo en milisegundos para
enviar pings de latidos. El rango de valores es de 1000 a 60 000 ms, con un valor predeterminado de
2000 ms.

* Elintervadohello-interval (intervalo Hello) establece el tiempo en milisegundos para enviar
mensgjes Hello. El rango de valores es de 8000 a 60 000 ms, con un valor predeterminado de 8000 ms.

* Elvaor preemption-hold-time (tiempo de esperade reemplazo) establece € tiempo en
minutos durante el cual permanecerd en modo pasivo ( controlador de copia de seguridad) antes de
reemplazar e nodo controlador activo (principal). El rango de valores es de 1 a 60 minutos, con un
valor predeterminado de 1 minuto.

* Elvaor promtion-hold-time (tiempo de espera de reemplazo) establece €l tiempo en
milisegundos para cambiar el estado de pasivo (controlador de copia de seguridad) a activo (principal).
El rango de valores es de 0 a 60 000 ms, con un valor predeterminado de 2000 ms.

> interface (interfaz): se configuralainterfaz de HA paralas interfaces de enlace de control principal
principales (hal) y de copia de seguridad (hal - backup). Las interfaces de enlace de control permiten
que el par de controladores de HA permanezcan sincronizados y preparados para la conmutacion por error
en caso de que el nodo controlador principal se averie. Laconfiguracion de lainterfaz hal y lainterfaz
hal-backup proporciona conectividad redundante entre los controladores en caso de una averia en un
enlace. Establezcalo siguiente:

* Lapeer-ip-address (direccion IP del peer). Paralainterfaz, configure ladireccion IP del peer de
HA. El peer delainterfaz hal esladireccion IP delainterfaz hal en el otro nodo controlador del par
de HA. El peer delainterfaz hal-backup esladireccion IP delainterfaz hal-backup en € otro
nodo controlador del par de HA.

* El puerto. En cadanodo controlador, configure €l puerto que utilizaraparalainterfaz haly e
puerto que utilizard paralainterfaz ha - backup. Puede utilizar €l puerto eth2, eth3 o el puerto
management (ethO) paralas interfaces de enlace de control de HA. No puede utilizar lainterfaz de la
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red de entornos de andlisis (ethl) como lainterfaz de enlace de control hal o hal-backup. Utilice
lamismainterfaz en ambos peers como lainterfaz hal y utilice lamismainterfaz (pero no lainterfaz
hal) en ambos peers de HA como lainterfaz de hal-backup. Por jemplo, configure eth3 como
lainterfaz hal en ambos nodos controladores y configure lainterfaz management como lainterfaz
hal-backup en ambos nodos controladores.

Ejemplo de configuracion

admin@wf-500(active-controller)# show deviceconfig high-availability
high-availability { election-option { priority primary; } enabled
no; interface { hal { peer-ip-address 10.10.10.150; port eth2 } hal-
backup { peer-ip-address 10.10.10.160; port management } } }

Nivel deprivilegio requerido

superuser, deviceadmin
set deviceconfig setting management

Description (Descripcion)

Configure la sesion de gestion administrativa en el dispositivo WildFire. Puede configurar tiempos de
espera parafinalizar las sesiones administrativas si estan inactivas durante un periodo prolongado y
cuantos reintentos de inicio de sesion (intentos fallidos de inicio de sesién) se requieren para bloquear aun
administrador.

Jerarquia delocalizacion
set deviceconfig setting
Sintaxis

management { idle-timeout {0 | <value>} admin-lockout { failed-
attempts <value> lockout-time <value> } }

Opciones

+ idle-timeout: tiempo de esperade inactividad de la sesion administrativa predeterminado en
minutos. Configure un tiempo de espera de inactividad de 1 a 1440 minutos o establezca el valor del
tiempo de espera en 0 (cero) para que la sesion nunca entre en tiempo de espera.

> admin-lockout: seconfiguralacantidad de failed-attempts (intentosfalidos) necesarios
parainiciar sesion en el dispositivo antes de bloquear al administrador del sistema(0a10) y € tiempo
de bloqueo en minutos (0 a60) durante €l que se blogueara a un administrador si superael umbral de
failed-attempts (intentosfallidos).
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Ejemplo de configuracion

management { idle-timeout 0; admin-lockout { failed-attempts 3;
lockout-time 5; } }

set deviceconfig setting wildfire

Description (Descripcion)

Establezca la configuracion de WildFire en € dispositivo WildFire. Puede configurar el reenvio de
archivos malintencionados, definir el servidor de nube que recibe los archivos infectados con malware y
habilitar o deshabilitar lainterfaz VM.

Jerarquia de localizacion
set deviceconfig setting
Sintaxis

wildfire { active-vm {vm-1 | vm-2 | vm-3 | vm-4 | vm-5 | <value>};
cloud-server <value>; custom-dns-name <value>; preferred-analysis-
environment {Documents | Executables | default}; vm-network-
enable {no | yes}; vm-network-use-tor {enable | disable}; cloud-
intelligence { cloud-query {no | yes};submit-diagnostics {no |
yes}; submit-report {no | yes}; submit-sample {no | yes}; } file-
retention { malicious {indefinite | <1-2000>}; non-malicious <1-90> }
signature-generation { av {no | yes}; dns {no | yes}; url {no |

yes}; } }

Opciones

+ active-vm: seleccione el entorno de maquinavirtual que WildFire vaautilizar parael andlisis

de muestras. Cada VM tiene una configuracion diferente, como Windows X P, versiones especificas de
Flash, Adobe Reader, etc. Paraver qué VM se ha seleccionado, gjecute el comando: show wildfire
status y veael campo Selected VM (VM seleccionada). Para ver lainformacion del entorno de VM,
giecute e siguiente comando : show wildfire vm-images.

+ cloud-server: Nombre de host del servidor de nube a que el dispositivo reenvialas muestras
malintencionadas o los informes pararepetir e andlisis. El servidor de nube predeterminado es wildfire-
public-cloud. Para configurar el reenvio, use el siguiente comando: set deviceconfig setting
wildfire cloud-intelligence.

+ custom-dns-name: se configuraun nombre DNS personalizado que se utilizara en los
certificados del servidor y lalista de servidores WildFire en lugar del nombre DNS predeterminado
wfpc.sevice.<clustername>.<domain>.

+ preferred-analysis-environment : seasignalamayoriadelosrecursosa andisisdelos
documentos o a andlisis de gjecutables, seguin el tipo de muestras que se analizan con mayor frecuencia
en su entorno. La asignacion predeterminada equilibra los recursos entre las muestras de documentos
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y gjecutables. Por giemplo, paraasignar la mayoria de los recursos de andlisis alos documentos. set
deviceconfig setting wildfire preferred-analysis-environment Documents.

+ vm-network-enable: Habilitao deshabilitalared de VM. Si se habilita, los archivos de muestra
gjecutados en €l espacio aislado de la maquina pueden acceder aInternet. Esto permite que WildFire
analice mejor e comportamiento del malware para buscar el ementos como la actividad de tel éfono-casa.

+ vm-network-use-tor: Habilitao deshabilitalared Tor paralainterfaz VM. Si se habilita esta
opcion, el trafico malintencionado procedente de los sistemas aislados del dispositivo WildFire durante
el andlisis de muestras se enviaatravésdelared Tor. Lared Tor enmascarard su direccion | P de acceso
publico afin de que los propietarios del sitio malintencionado no puedan determinar la fuente del tréfico.

> cloud-intelligence: seconfigurael dispositivo paraenviar los diagnésticos, losinformes o las
muestras de WildFire ala nube de WildFire de Palo Alto Networks o para consultar autométicamente a
la nube publica de WildFire antes de realizar €l andlisis local para conservar los recursos del dispositivo
WildFire. Laopcién de envio de informes permite enviar informes de las muestras malintencionadas ala
nube con fines de recopilacion de informacion estadistica. La opcidn de envio de muestras permite enviar
muestras malintencionadas a la nube. Si 1a opcién de envio de muestras esta habilitada, no es necesario
habilitar la opcién de envio de informes, ya que la muestra se vuelve aanalizar en lanube y se generan un
nuevo informey unafirmasi la muestra es malintencionada.

> file-retention: seconfiguradurante cuanto tiempo se guardaran las muestras malintencionadas
(malware y phishing) y no malintencionadas (grayware y benignas). El valor predeterminado paralas
muestras malintencionadas es indefinido (no se eliminan). El valor predeterminado paralas muestras no
malintencionadas es de 14 dias. Por € emplo, para conservar muestras no malintencionadas por 30 dias:
set deviceconfig setting wildfire file-retention non-malicious 30.

> signature-generation: permite que e dispositivo genere firmas localmente, lo que eliminala
necesidad de enviar datos ala nube publica para bloquear €l contenido malintencionado. El dispositivo
WildFire analizaréa | os archivos reenviados desde | os cortafuegos de Palo Alto Networks o desde la APl de
WildFirey generarafirmas de antivirusy DNS que bloguean tanto |os archivos malintencionados como

el tréfico de comandosy control asociado. Si el dispositivo detecta una direccion URL malintencionada,
envialadireccion URL a PAN-DB y PAN-DB le asigna la categoria de malware.

Ejemplo de configuracion

A continuacién se muestra un resultado de ejemplo de la configuracion de WildFire:

admin@WF-500# show deviceconfig setting wildfire wildfire

{ signature-generation { av yes; dns yes; url yes; } cloud-
intelligence { submit-report no; submit-sample yes; submit-
diagnostics yes; cloud-query yes; } file-retention { non-malicious
30; malicious 1000; { active-vm vm-5; cloud-server wildfire-public-
cloud; vm-network-enable yes; }

set deviceconfig system eth2

Description (Descripcion)

Configure lainterfaz eth2.
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Jerarquia delocalizacion
set deviceconfig system
Sintaxis

eth2 { default-gateway <ip-address>; ip-address <ip-address>; mtu
<value>; netmask <ip-netmask>; speed-duplex {100Mbps-full-duplex
| 10GMbps-half-duplex | 10Mbps-full-duplex | 10Mbps-half-duplex |
1Gbps-full-duplex | 1Gbps-half-duplex | auto-negotiate}; permitted-
ip <ip-address/netmask>; service disable-icmp {no | yes}; }

Opciones

+ default-gateway: direccion IP de la puerta de enlace predeterminada de lainterfaz eth2.

+ 1ip-address: direccion IP delainterfaz eth2.

+ mtu: unidad de transmisién méxima (Maximum Transmission Unit, MTU) de lainterfaz eth2.

+ netmask: méscaradered delainterfaz eth2.

+ speed-duplex: velocidad de lainterfaz (10 Mbps, 100 Mbps, 1 Gbps 0 autonegociacién) y modo
duplex (completo o parcial) de lainterfaz eth2.

> permitted-ip: direcciones|P con acceso alainterfaz eth2. Si especifica unamascara de red con la
direccion |P, lamascara de red debe anotarse con barras. Por gjemplo, para especificar una direccion de
clase C, introduzca: 10.10.10.100/24 (no 10.10.10.100 255.255.255.0).

> service-disable. deshahilita| CMP en lainterfaz eth2.

Ejemplo de configuracion

admin@wf-500(active-controller)# show deviceconfig system eth2 eth2
{ ip-address 10.10.10.120; netmask 255.255.255.0; service { disable-
icmp no; } speed-duplex auto-negotiate; mtu 1500; }

Nivel de privilegio requerido

superuser, deviceadmin
set deviceconfig system eth3

Description (Descripcion)

Configure lainterfaz eth3.

Jerarquia de localizacion

set deviceconfig system
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Sintaxis

eth3 { default-gateway <ip-address>; ip-address <ip-address>; mtu
<value>; netmask <ip-netmask>; speed-duplex {100Mbps-full-duplex
| 100Mbps-half-duplex | 10Mbps-full-duplex | 10Mbps-half-duplex |
1Gbps-full-duplex | 1Gbps-half-duplex | auto-negotiate}; permitted-
ip <ip-address/netmask>; service disable-icmp {no | yes}; }

Opciones

+ default-gateway: direccion IP de la puerta de enlace predeterminada de lainterfaz eth3.

+ ip-address: direccion IP delainterfaz eth3.

+ mtu: unidad de transmision maxima (Maximum Transmission Unit, MTU) de lainterfaz eth3.

+ netmask: méscaradered delainterfaz eth3.

+ speed-duplex: velocidad de lainterfaz (10 Mbps, 100 Mbps, 1 Gbps 0 autonegociacién) y modo
duplex (completo o parcial) de lainterfaz eth3.

> permitted-ip: direcciones|P con acceso alainterfaz eth3. Si especifica unaméscaradered con la
direccion |P, lamascara de red debe anotarse con barras. Por gjemplo, para especificar una direccion de
clase C, introduzca: 10.10.10.100/24 (no 10.10.10.100 255.255.255.0).

> service-disable. deshahilita| CMP en lainterfaz eth3.

Ejemplo de configuracion

admin@wf-500(active-controller)# show deviceconfig system eth3 eth3
{ ip-address 10.10.20.120; netmask 255.255.255.0; service { disable-
icmp no; } speed-duplex auto-negotiate; mtu 1500; }

Nivel de privilegio requerido

superuser, deviceadmin

set deviceconfig system panorama local-panorama panorama-server
Description (Descripcion)
Configure el servidor principal de Panorama para gestionar el dispositivo WildFire o el cluster de

dispositivos.

Jerarquia de localizacion
set deviceconfig system panorama local-panorama
Sintaxis

panorama-server {IP address | FQDN};
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Opciones

+ panorama-server: configure ladireccion IP o el nombre de dominio completo (fully qualified
domain name, FQDN) del servidor principal de Panorama que utilizara para gestionar el dispositivo
WildFire o € clUster de dispositivos.

Ejemplo de configuracién

El resultado se redujo para mostrar Unicamente |a estrofa de resultado que muestra la configuracion del
servidor de Panorama.

admin@wf-500(active-controller)# show deviceconfig system
system { panorama-server 10.10.10.100; panorama-server-2
10.10.10.110 hostname myhost; ip-address 10.10.20.120; netmask
255.255.255.0; default-gateway 10.10.10.1; update-server
updates.paloaltonetworks.com; service { disable-icmp no; disable-ssh
no; disable-snmp yes; }

Nivel de privilegio requerido

superuser, deviceadmin
set deviceconfig system panorama local -panorama panorama-server-2

Description (Descripcion)

Configure el servidor de copia de seguridad de Panorama para gestionar el dispositivo WildFire o €
cluster de dispositivos. La configuracién de un servidor de copia de seguridad Panorama proporciona alta
disponibilidad parael cluster o gestion individua de los dispositivos.

Jerarquia delocalizacion

set deviceconfig system panorama local-panorama
Sintaxis

panorama-server-2 {IP address | FQDN};

Opciones

+ panorama-server-2: seconfiguraladireccion IP o e nombre de dominio completo (fully qualified
domain name, FQDN) del servidor de copia de seguridad de Panorama que utilizaré para gestionar €
dispositivo WildFire o el cluster de dispositivos.

Ejemplo de configuracién

El resultado se redujo para mostrar Unicamente la estrofa de resultado que muestra la configuracion del
servidor de Panorama.
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admin@wf-500(active-controller)# show deviceconfig system
system { panorama-server 10.10.10.100; panorama-server-2
10.10.10.110 hostname myhost; ip-address 10.10.20.120; netmask
255.255.255.0; default-gateway 10.10.10.1; update-server
updates.paloaltonetworks.com; service { disable-icmp no; disable-ssh
no; disable-snmp yes; }

Nivel de privilegio requerido

superuser, deviceadmin
set deviceconfig system update-schedule

Description (Descripcion)

Programe las actualizaciones de contenido en un dispositivo WildFire. Estas actualizaciones de contenido
equipan € dispositivo con lainformacion sobre amenazas més actualizada para garantizar la deteccion
precisade malwarey mejorar la capacidad del equipo para diferenciar el contenido malintencionado del
contenido benigno.

Jerarquia delocalizacion
set deviceconfig system update-schedule
Sintaxis

wf-content recurring { daily at <value> action {download-and-install

| download-only}; weekly { action {download-and-install | download-
only}; at <value>; day-of-week {friday | monday | saturday | sunday |
thursday | tuesday | wednesday}; } }

Opciones
> wf-content: actualizaciones de contenido de WildFire.
> daily: seprogramalaactualizacion diaria.

+ action: Especifique laaccion que se vaarealizar. Puede programar € dispositivo para descargar e
instalar la actualizacion o descargar solamente y, a continuacion, instalar manual mente.

+ at: especificacion de tiempo hh:mm (por g emplo, 20:10).
> hourly: se programala actualizacién cada hora.

+ action: Especifique laaccién que se vaarealizar. Puede programar €l dispositivo para descargar e
instalar la actualizacion o descargar solamente y, a continuacion, instalar manual mente.

+ at: minutos transcurridos después de una hora.

> weekly: se programala actualizacién unavez por semana.
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+ action: Especifiquelaaccion que se vaarealizar. Puede programar € dispositivo para descargar e
instalar la actualizacion o descargar solamente y, a continuacion, instalar manual mente.

+ at: especificacion de tiempo hh:mm (por g emplo, 20:10).

+ day-of-week: diadelasemana (viernes, lunes, sdbado, domingo, jueves, martes, miércoles).

Ejemplo de configuracion

admin@WF-500# show update-schedule { wf-content { recurring
{ weekly { at 19:00; action download-and-install; day-of-week
friday; } } } }

Nivel deprivilegio requerido

superuser, deviceadmin
set deviceconfig system vm-interface

Description (Descripcion)

Lainterfaz de VM es utilizada por el malware que se g ecuta en el espacio aislado de la maguina virtual
del dispositivo WildFire para acceder ainternet. Se recomienda la activacion de este puerto, que a su vez
ayudara a WildFire aidentificar mejor la actividad maliciosas €l software malintencionado accede a
Internet parala actividad de llamada a casa u otra actividad. Es importante que esta interfaz tenga una
conexion alnternet aislada. Si su dispositivo WildFire esta funcionando en modo FIPS/CC, lainterfaz
de VM esta desactivada. Para obtener mas informacion, consulte Configuracion de lainterfaz de VM del
dispositivo WildFire.

Tras configurar lainterfaz vm, habilitela gjecutando el siguiente comando:

set deviceconfig setting wildfire vm-network-enable yes
Jerarquia de localizacion

set deviceconfig system

Sintaxis

set vm-interface { default-gateway <ip address>; dns-server
<ip address>; ip-address <ip address>; link-state; mtu; netmask
<ip address>; speed-duplex; {

Opciones

+ default-gateway: puertade enlace predeterminada paralainterfaz de VM.

+ dns-server: servidor DNS paralainterfaz de VM.

+ ip-address: direccion IP paralainterfaz de VM.
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link-state: se establece € estado del enlace en activo o inactivo.

+

+

mtu: unidad de transmisién méxima paralainterfaz de VM.

+

netmask: méscaradered |P paralainterfaz de VM.

+ speed-duplex: velocidad y diplex paralainterfaz de VM.

Ejemplo de configuracion

A continuacién se muestra unainterfaz vm configurada.

vm-interface { ip-address 10.16.0.20; netmask 255.255.252.0; default-
gateway 10.16.0.1; dns-server 10.0.0.246; }

Nivel deprivilegio requerido

superuser, deviceadmin
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Referencia de comandos del modo de operacion del
dispositivo WildFire

¢Donde puedo usar esto? ¢QUué necesito?

» Dispositivo WildFire O Licenciade WildFire

Esta seccién contiene informacion de consulta sobre comandos para | os siguientes comandos del modo de
operacion que son especificos del software del dispositivo WildFire. El resto de los comandos que forman
parte del software del dispositivo WildFire son idénticos alos de PAN-OS. Consulte e inicio rapido dela
CLI de PAN-OS 11.0 para obtener informacién sobre estos comandos.

« clear high-availability

« create wildfire api-key

» delete high-availability-key

* deletewildfire api-key

» delete wildfire-metadata

o disablewildfire

« edit wildfire api-key

« load wildfire api-key

e reguest cluster decommission

e request cluster reboot-local-node

* request high-availability state

* request high-availability sync-to-remote
e reguest system raid

« reguest wildfire sample redistribution
e reguest system wildfire-vm-image
e reguest wf-content

» savewildfire api-key

» set wildfire portal-admin

« show cluster all-peers

» show cluster controller

¢ show cluster membership

* show cluster task

e show cluster data migration status
 show high-availability all

« show high-availability control-link
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» show high-availability state

» show high-availability transitions

e show systemraid

« show wildfire

» show wildfire global

» show wildfirelocal

* submit wildfire local-verdict-change
» test wildfire registration

clear high-availability

Description (Descripcion)

Elimine lainformacion de | as estadisticas del enlace de control de alta disponibilidad (high-availability,
HA) y las estadisticas de transicion en e nodo controlador de un clUster de dispositivos WildFire.

Sintaxis

create { high-availability { control-link { statistics; }
transitions; } }

Opciones
> control-1link>: seeliminan las estadisticas del enlace de control de HA.

> transitions>: sediminan las estadisticas de transicion de HA (eventos que se producen durante los
cambios de HA).

Ejemplo de configuracién

Después de eliminar las estadisticas del enlace de control o de transicidn, el cluster WildFire restablece
todos los valores acero (0).

admin@wf-500(active-controller)> show high-availability control-
link statistics High-Availability: Estadisticas de enlaces de
control: HAl: Messages-TX : 0 Messages-RX : 0 Capability-Msg-TX :

0 Capability-Msg-RX : 0 Error-Msg-TX : 0 Error-Msg-RX : O Preempt-
Msg-TX : O Preempt-Msg-RX : O Preempt-Ack-Msg-TX: 0 Preempt-Ack-Msg-
RX: O Primary-Msg-TX : 0 Primary-Msg-RX : O Primary-Ack-Msg-TX :

O Primary-Ack-Msg-RX : 0 Hello-Msg-TX : O Hello-Msg-RX : O Hello-
Timeouts : O Hello-Failures : 0 MasterKey-Msg-TX : 0 MasterKey-Msg-
RX : 0 MasterKey-Ack-Msg-TX : 0 MasterKey-Ack-Msg-RX : 0 Connection-
Failures : 0 Connection-Tries-Failures : 0 Connection-Listener-
Tries : 00 Connection-Active-Tries : 0 Ping-TX : 0 Ping-Fail-TX :

0 Ping-RX : O Ping-Timeouts : 0 Ping-Failures : O Ping-Error-

Msgs : O Ping-Other-Msgs : 0 Ping-Last-Rsp : 0 admin@wf-500(active-
controller)> show high-availability transitions High-Availability:

Transition Statistics: Unknown : O Suspended : 0 Initial : O Non-
Functional : 0 Passive : 0 Active : 0
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Nivel de privilegio requerido

superuser, deviceadmin
create wildfire api-key

Description (Descripcion)

Genere claves de APl en € dispositivo WildFire que utilizara en un sistema externo para enviar muestras
al dispositivo, realizar consultas en los informes o recuperar muestrasy capturas de pagquetes (PCAP) del
dispositivo.

Sintaxis
create { wildfire { api-key { key <value>; name <value>; { { {

Opciones

+ Kkey: cree unaclave de API introduciendo un valor de clave manualmente. El valor debe constar de 64
caracteres alfabéticos (a-z) o nimeros (0-9). Si no especificalaopcidn de clave, el dispositivo generauna
clave autométicamente.

+ name: de manera opcional, puede introducir un nombre paralaclave API. El hombre de clave API se
utiliza simplemente para etiquetar las clavesy facilitar laidentificacion de las claves asignadas para usos
especificos y no tiene ninguin efecto en lafuncionalidad de las claves.

Ejemplo de configuracién

El siguiente resultado indica que el dispositivo tiene tres claves de APl y unaclave sellamamy -ap1i -
key.

admin@WF-500> show wildfire global api-keys all

L Fommmm e +
| Apikey | Name |
S

I + | <API KEY> | my-api-key | | <API
KEY> | my-api-key | | <API KEY> | my-api-key |

_____________________________________________________ dboooooooocoooo

+ + --------- R L E T R L E T T + | Status
| Create Time | Last Used Time | +---------4#---------------------

oo + | Enabled | 2017-03- 02 19:14:36 | 2017-03-02
19:14:36 | | Enabled | 2016-02-06 12:13:22 | 2017-03-01 12:10:20 |

| Enabled | 2014-08- 04 17:00:42 | 2017-03- 01 11:12:52 | #------n---

Nivel de privilegio requerido

superuser, deviceadmin
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delete high-avail ability-key

Description (Descripcion)

Eliminala clave de cifrado de peer utilizada parala ata disponibilidad (high-availability, HA) en los
enlaces de control del cluster de un nodo controlador del cluster de dispositivos WildFire.

Sintaxis
delete { high-availability-key; }

Opciones

No hay opciones adicionales.

Ejemplo de configuracién

Lalinearesaltada en el resultado muestra que € cifrado no esta habilitado en los enlaces de control de HA.

admin@wf-500(active-controller)> show high-availability state
High-Availability: Local Information: Versién: 1 State: active-
controller (last 1 days) Device Information: Management IPv4 Address:
10.10.10.14/24 Management IPv6 Address: HAl Control Links Joint
Configuration: Encryption Enabled: no Election Option Information:
Priority: primary Preemptive: no Version Compatibility: Software
Version: Match Application Content Compatibility: Match Anti-

Virus Compatibility: Match Peer Information: Connection status:

up Version: 1 State: passive-controller (last 1 days) Device
Information: Management IPv4 Address: 10.10.20.112/24 Management
IPv6 Address: Connection up; Primary HA1l link Election Option
Information: Priority: secondary Preemptive: no Configuration
Synchronization: Enabled: yes Running Configuration: synchronized

Nivel de privilegio requerido
superuser, deviceadmin

delete wildfire api-key

Description (Descripcion)

Elimine una clave API del dispositivo WildFire. Los sistemas configurados para el uso dela APl para
realizar funciones dela API en el dispositivo no pueden acceder a dispositivo unavez eliminadalaclave.

Sintaxis

delete { wildfire { api-key { key <value>; { { {

Administracion de dispositivos WildFire 171 ©2025 Palo Alto Networks, Inc.



Uso delaCLI del dispositivo WildFire

Opciones

+key <value>: d vaor delaclave que desea eliminar. Paraver unalistade claves AP, gjecute el
siguiente comando:

admin@WF-500> show wildfire global api-keys all

Ejemplo de configuracion

admin @ WF-500> eliminar la clave de clave de API de Wildfire <API
KEY> Clave API <API Key> eliminado

Nivel de privilegio requerido

superuser, deviceadmin
del ete wildfire-metadata

Description (Descripcion)

Elimine actualizaciones de contenido del dispositivo WildFire. Para obtener més informacion sobre las
actualizaciones de contenido y como instalarlas, consulte request wf-content.

Sintaxis

delete { wildfire-metadata update <value>; {

Opciones

+ update <value>: definalaactualizacion de contenido que desea eliminar.

Ejemplo de configuracién

En el siguiente resultado, se muestra la eliminacién de una actualizacién con el nombre:

panup-all-wfmeta-2-181.candidate.tgz. admin@WF-500> eliminar
actualizacidén de metadatos de wildfire panup-all-
wfmeta-2-181.candidate.tgz eliminado con éxito panup-all-
wfmeta-2-181.candidate.tgz

Nivel de privilegio requerido

superuser, deviceadmin
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disable wildfire

Description (Descripcion)
Deshabilitalafirmadel dominio o lafirmade la muestra, de modo que se excluya de la proxima versiéon de
paguete de contenido de WildFire.

Sintaxis

disable wildfire { domain-signature { domain <value>; } OR... sample-
signature { sha256 { equal <value>; } }

Opciones

> domain-signature: establece e estado de lafirmade dominio como deshabilitado, de modo que
se excluyade la préximaversion de contenido de WildFire.

> sample-signature: establece el estado de lafirma de la muestra como deshabilitado, de modo que
se excluyade la préximaversion de contenido de WildFire.

Ejemplo de configuracién

Una muestra o dominio deshabilitado correctamente no muestra resultados.

admin@WF-500> disable wildfire sample-signature sha256 equal
d1378bda0672de58d95f3bff3cbh42385f2d806a4al5b89cdecfedbdblec08228

Nivel de privilegio requerido

superuser, deviceadmin
edit wildfire api-key

Description (Descripcion)

Modifique un nombre de clave de APl 0 €l estado de la clave (habilitada/deshabilitada) en un dispositivo
WildFire.

Sintaxis
edit { wildfire { api-key [name | status] key <value>; { {

Opciones
+ name: cambie el nombre de unaclave AP!.
+ status: habilite o deshabilite unaclave de API.

* key: especifique la clave que desea modificar.
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Ejemplo de configuracion

El valor de la clave de este comando es obligatorio. Por jemplo, para cambiar el nombre de una clave
[lamada stu astu-keyl, introduzca el siguiente comando:

@ En el caso del siguiente comando, no es necesario introducir € nombre de la clave anterior.
Solo se debe introducir e nuevo nombre de la clave.

admin@WF-500> edit wildfire api-key name stu-keyl key <API KEY>

Para cambiar el estado de stu-keyl a desactivado, introduzca el

siguiente comando: admin@WF-500> edit wildfire api-key status

disable key <API KEY> Salida de ejemplo que muestra que queda

desactivado:: admin@WF-500> show wildfire global api-keys all
+

B i T . +
| Apikey | Name |

B T e o e e - +
| <API KEY> | stu-keyl |

B T IR O
+ +----e- - - R R + | Status

| Create Time | Last Used Time | +---------- F-cc-oo--cccooooo---
Foomm e e + | Disabled | 2017-03-02 19:14:36 | 2017-03-02
19:14:36 | +---------- L L +

Nivel de privilegio requerido

superuser, deviceadmin
load wildfire api-key

Description (Descripcion)

Después de importar las claves de API en e dispositivo WildFire, debe utilizar el comando load para
gue las claves estén disponibles para su uso. Utilice este comando para sustituir todas las claves de AP
existentes. Ademas, puede combinar las claves del archivo de importacion con la base de datos de claves
existentes.

Sintaxis
load { wildfire { from <value> mode [merge | replacel; { {

Opciones

* from: especifique el nombre de archivo de la clave de API que deseaimportar. Los archivos de claves
utilizan la extensién de archivo .keys. Por jemplo, my-api-keys.keys. Paraver unalistade las claves
disponibles para su importacién, introduzca el siguiente comando:

admin@WF-500> load wildfire api-key from ?

+ mode: De forma opcional, puede introducir el modo paralaimportacion (combinacién/sustituciéon).
Por ejemplo, para sustituir la base de datos de claves del dispositivo por e contenido del nuevo archivo de
claves, introduzca el siguiente comando:
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admin@WF-500> load wildfire api-key mode replace from my-api-
keys.keys

Si no especificalaopcion mode, la accidn predeterminada combinaralas claves.

Nivel de privilegio requerido

superuser, deviceadmin
request cluster decommission

Description (Descripcion)

Elimina el nodo del cluster de dispositivos WildFire de un clUster de tres 0 méas nodos. No utilice este
comando para eliminar un nodo de un clister de dos nodos. En cambio, realice la Eliminacion de un nodo
de un clister localmente utilizando los comandos delete deviceconfig high-availabilityy
delete deviceconfig cluster.

Jerarquia delocalizacion

request cluster
Sintaxis
request { cluster { decommission { show; start; stop; } } }

Opciones
show: se muestra el estado del trabajo de retirada del nodo.
start: se comienzael trabgjo de retirada del nodo.

stop: seabortael trabajo de retirada del nodo.

Ejemplo de configuracién

El campo Node mode (modo del nodo) confirma que laretirada del nodo del clister serealizd
correctamente debido aque e modo es stand alone (independiente) en lugar de controller
(controlador) o worker (de trabajo).

admin@wf-500> show cluster membership Service Summary: wfpc signature
Cluster name: Address: 10.10.10.86 Host name: wf-500 Node name:
wfpc-009707000xxx-internal Serial number: 009707000xxx Node mode:
stand_alone Server role: True HA priority: Last changed: Wed, 15 Feb
2017 00:05:11 -0800 Services: wfcore signature wfpc infra Monitor
status: Serf Health Status: passing Agent alive and reachable
Application status: wildfire-apps-service: Ready global-db-service:
ReadyStandalone global-queue-service: ReadyStandalone local-db-
service: ReadyMaster
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Nivel de privilegio requerido

superuser, deviceadmin

request cluster reboot-local-node

Description (Descripcion)

Reinicie correctamente el nodo del cluster WildFirelocal.

Jerarquia delocalizacion

request cluster

Sintaxis

request { cluster { reboot-local-node; } }

Opciones

No hay opciones adicionales.

Ejemplo de configuracion

Puede comprobar que el nodo del cluster local se hayareiniciado o se encuentre en el proceso de reinicio
de varias maneras:

show cluster task local: se muestran las tareas solicitadas en €l nodo local.

show cluster task current: se muestran lastareas en gecucién actuamente en el nodo local
o la ultimatarea completada (solo nodos control adores).

show cluster task pending: se muestran lastareas en cola que todaviano se gjecutaron en el
nodo local (solo nodos controladores).

show cluster task history: se muestran lastareas que se gecutaron en el nodo local (solo
nodos controladores).

Por ejemplo, el siguiente comando muestra que se han completado correctamente dos tareas de reinicio de
nodos del cluster:

admin@gal5(passive-controller)> show cluster task history

Request: reboot from gale (009701000044/35533) at
2017-02-17 19:21:53 UTC Reboot requested by
admin Response: permit by qal5 at 2017-02-17 22:11:31
uTC request not affecting healthy core server.
Progress: Wait for kv store ready for query...

KV store is ready, wait for cluster leader available...
Cluster leader is 2.2.2.16...

Checking is sysd and clusterd are alive... Checking
if cluster-mgr is ready... Checking global-db-
cluster readiness... Stopping global-queue server
and leaving cluster... Stopping global-db servers
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and doing failover... rebooting... Finished:
success at 2017-02-17 22:17:56 UTC Request: reboot from
galé (009701000044/35535) at 2017-02-17 22:45:50 UTC

Reboot requested by admin Response: permit by gal5 at
2017-02-17 23:06:44 UTC request not affecting
healthy core server. Progress: Wait for kv store ready

for query... KV store is ready, wait for cluster
leader available... Cluster leader is 2.2.2.15...

Checking is sysd and clusterd are alive...
Checking if cluster-mgr is ready...

Checking global-db-cluster readiness... Stopping
global-queue server and leaving cluster... Stopping
global-db servers and doing failover... rebooting. ..
Finished: success at 2017-02-17 23:12:53 UTC

Nivel de privilegio requerido

superuser, deviceadmin
request high-availability state

Description (Descripcion)

En un clUster de dispositivos WildFire, convierta el estado de alta disponibilidad (high-availability, HA)
del nodo controlador local o el nodo controlador del peer en funcional.

Jerarquia de localizacion
request high-availability
Sintaxis

request { high-availability { state { functional; } peer {
functional; } } }

Opciones
> functional: seconvierte e estado de HA del nodo controlador principal en funcional.

> peer: seconvierte el estado de HA del nodo controlador del peer en funcional.

Ejemplo de configuracion

Laslineas resaltadas en el resultado muestras que el estado de HA del nodo controlador local es funcional
en lafuncién de controlador activo (principal) y que €l estado de HA del nodo controlador del peer es
funcional en lafuncién del controlador pasivo (copia de seguridad).

admin@wf-500(active-controller)> show high-availability state
High-Availability: Local Information: Versién: 1 State: active-
controller (last 1 days) Device Information: Management IPv4 Address:
10.10.10.14/24 Management IPv6 Address: HAl Control Links Joint

Administracion de dispositivos WildFire 177 ©2025 Palo Alto Networks, Inc.



Uso delaCLI del dispositivo WildFire

Configuration: Encryption Enabled: no Election Option Information:
Priority: primary Preemptive: no Version Compatibility: Software
Version: Match Application Content Compatibility: Match Anti-
Virus Compatibility: Match Peer Information: Connection status:
up Version: 1 State: passive-controller (last 1 days) Device
Information: Management IPv4 Address: 10.10.20.112/24 Management
IPv6 Address: Connection up; Primary HAl1 link Election Option
Information: Priority: secondary Preemptive: no Configuration
Synchronization: Enabled: yes Running Configuration: synchronized

Nivel de privilegio requerido

superuser, deviceadmin

request high-availability sync-to-remote

Description (Descripcion)

En un clUster de dispositivos WildFire, sincronice la configuracién del candidato del nodo controlador
local o laconfiguracion actual, o € reloj (horay fecha) del nodo controlador local con el nodo controlador
del peer de ata disponibilidad (high-availability, HA) remato.

Jerarquia de localizacion

request high-availability
Sintaxis

request { high-availability { sync-to-remote { candidate-config;
clock; running-config; } } }

Opciones

> candidate-config: sesincronizala configuracion candidata en el nodo controlador del peer local
con el nodo controlador del peer de HA remoto.

> clock: sesincronizael reloj (horay fecha) en el nodo controlador del peer local con el nodo
controlador del peer de HA.

> running-config: sesincronizalaconfiguracion actua en el nodo controlador del peer local con el
nodo controlador del peer de HA remoto.

Ejemplo de configuracion

Lalinearesaltada en el resultado muestra que €l estado de la configuracién de HA esta sincronizado con €
nodo controlador del peer de HA.

admin@wf-500(active-controller)> show high-availability state
High-Availability: Local Information: Versidén: 1 State: active-
controller (last 1 days) Device Information: Management IPv4 Address:
10.10.10.14/24 Management IPv6 Address: HAl Control Links Joint
Configuration: Encryption Enabled: no Election Option Information:
Priority: primary Preemptive: no Version Compatibility: Software
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Version: Match Application Content Compatibility: Match Anti-
Virus Compatibility: Match Peer Information: Connection status:

up Version: 1 State: passive-controller (last 1 days) Device
Information: Management IPv4 Address: 10.10.20.112/24 Management
IPv6 Address: Connection up; Primary HA1l link Election Option
Information: Priority: secondary Preemptive: no Configuration
Synchronization: Enabled: yes Running Configuration: synchronized

Nivel de privilegio requerido

superuser, deviceadmin
request system raid

Description (Descripcion)

Use esta opcidn paramanegjar los pares de RAID instalados en el dispositivo WildFire. El dispositivo
WF-500 se entrega con cuatro unidades en los cuatro primeros conectores de unidades (A1, A2, B1, B2).
Lasunidades A1y A2 son el par RAID 1y lasunidades B1y B2 son el segundo par RAID 1.

Jerarquia de localizacion

request system
Sintaxis

raid { remove <value>; OR... copy { from <value>; to <value>; } OR...
add {

Opciones
> add: se aflade una unidad al par de discos RAID correspondiente
> Ccopy: secopiay migrade unaunidad a otraen la plataforma

> remove: unidad que se eliminara del par de discos RAID

Ejemplo de configuracion

El siguiente resultado muestra un dispositivo WF-500 con una RAID configurada correctamente.

admin@WF-500> show system raid Disk Pair A Available Disk id Al
Present Disk id A2 Present Disk Pair B Available Disk id Bl Present
Disk id B2 Present

Nivel de privilegio requerido

superuser, deviceadmin
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request wildfire sample redistribution

Description (Descripcion)

Redistribuye las muestras del nodo del cluster de dispositivos WildFire local aotro nodo del claster
mientras conserva las muestras opcionalmente en e nodo local.

Jerarquia de localizacion
request system
Sintaxis

request { wildfire { sample { redistribution { keep-local-copy {no
| yes}; serial-number <value>; } } } }

Opciones

* Kkeep-local-copy: se mantiene 0 no una copia de las muestras redistribuidas en el nodo del
dispositivo WildFire local.

* serial-number: nimero de serie del nodo a que redistribuye las muestras.

Ejemplo de configuracion

Storage Nodes muestrael otro nodo a que el nodo local redistribuye las muestras. Si € nodo local
no redistribuye muestras, solo se muestra una ubicacion del nodo de almacenamiento. Si el nodo local
redistribuye muestras, Storage Nodes muestra dos ubicaciones de nodo de almacenamiento. El
resultado resaltado muestra los dos nodos de almacenamiento que almacenan muestras (el nodo local y
€l nodo al cual &l nodo local redistribuye las muestras) y comprueba que se produzca la redistribucién de
muestras.

admin@WF-500> show wildfire global sample-
analysis Last Created 100 Malicious Samples

+ | <HASH VALUE> | 2017-03-24 17:27:40 | 2017-03-24 15:41:47 | Yes |
<HASH VALUE> | 2017-03-24 17:26:46 | 2017-03-24 15:41:45 | Yes
<HASH VALUE> | 2017-03-24 17:26:54 | 2017-03-24 15:41:45 | Yes
<HASH VALUE> | 2017-03-24 17:25:12 | 2017-03-24 15:41:44 | Yes
<HASH VALUE> | 2017-03-24 17:24:28 | 2017-03-24 15:41:44 | Yes
<HASH VALUE> | 2017-03-24 17:23:58 | 2017-03-24 15:41:44 | Yes
<HASH VALUE> | 2017-03-24 17:26:52 | 2017-03-24 14:55:23 | Yes
<HASH VALUE> | 2017-03-24 17:23:32 | 2017-03-24 14:55:23 | Yes
<HASH VALUE> | 2017-03-24 17:24:58 | 2017-03-24 14:55:23 | Yes
<HASH VALUE> | 2017-03-24 17:22:02 | 2017-03-24 14:55:23 | Yes

+ | Storage Nodes | Analysis Nodes | Status | File Type |
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+ | 0907:1d2 2,065:1d2 2 | qalle | Notify Finish | Java JAR |
| 0097:1d2 2,004:1d2 2 | gall7 | Notify Finish | Java Class
| | 0524:1d2 2,006:1d2 2 | gall7 | Notify Finish | Java
Class | | 0656:1d2 2,524:1d2 2 | gall7 | Notify Finish |
Java Class | | 0024: 1d2 2,056:1d2 2 | gqall7 | Notify Finish
| DLL | | 0324:1d2 2,006: 1d2 2 | qa117 | Notify Finish |
Java JAR | | 0682: Td2 2,006:1d2 2 | gqalle | Notify Finish |
Java JAR | | 0092:1d2 2,016:1d2 2 | qallé | Notify Finish |
DLL | | 0682:1d2 2,002: 1d2 2 | galle | Notify Finish | DLL
| | 0056:1d2 2,824:1d2 2 | gall7 | Notify Finish | DLL |

* lines 1-10

Nivel deprivilegio requerido

superuser, deviceadmin

request system wildfire-vm-image

Realice actualizaciones de las imagenes del espacio aislado de lamaguina virtual (virtual machine, VM)
del dispositivo WildFire utilizadas para analizar archivos. Para recuperar imagenes de VM del servidor
de actualizaciones de Palo Alto Networks, primero debe descargar laimagen manua mente, alojarlaen

un servidor habilitado para SCPy, a continuacién, recuperar laimagen del dispositivo mediante €l cliente
SCP. Unavez descargada laimagen en €l dispositivo, puede instalarla mediante este comando.

Jerarquia de localizacion

reqguest system
Sintaxis

request { system { wildfire-vm-image { upgrade install file
<value>; } } }

Opciones

> wildfire-vm-image: instale lasiméagenes de maquinavirtua (VM).

+ upgrade install file: actualicelaimagen de VM. Despuésde laopcion de archivo, escriba
? paraver unalista de lasiméagenes de VM disponibles. Por gjemplo, gecute el siguiente comando para
mostrar las imagenes disponibles:

admin@WF-500> request system wildfire-vm-image upgrade install file ?

Ejemplo de configuracion

Para enumerar lasimagenes de VM disponibles, gecute e siguiente comando:

admin@WF-500> request system wildfire-vm-image upgrade install
file ? Para instalar una imagen de mdquina virtual (Windows
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7 de 64 bits en este ejemplo), ejecute el siguiente comando:
admin@WF-500> request system wildfire-vm-image upgrade install file
WFWin7_64Base m-1.0.0 64base

Nivel de privilegio requerido
superuser, deviceadmin

request wf-content

Realice las actualizaciones de contenido en un dispositivo WildFire. Estas actualizaciones de contenido
equipan €l dispositivo con lainformacion sobre amenazas més actualizada para garantizar la deteccién
precisade malware y mejorar la capacidad del equipo para diferenciar el contenido malintencionado

del contenido benigno. Para programar |as actualizaciones de contenido de modo que seinstalen

automati camente, consulte set deviceconfig system update-schedule 'y, para eliminar las actualizaciones de
contenido en el dispositivo WildFire, consulte del ete wildfire-metadata.

Jerarquia de localizacion
request
Sintaxis

request wf-content { downgrade install {previous | <value>}; upgrade
{ check download latest info install { file <filename> version
latest; } } }

Opciones

> downgrade: Instala unaversion de contenido anterior. Utilice la opcidn anterior parainstalar el
paguete de contenido instalado previamente o introduzca un valor para cambiar a unaversion inferior
especificadel paguete de contenido.

> upgrade: Readlizafunciones de actualizacion del contenido.

> check: Obtengainformacion sobre |los paquetes de contenido disponibles del servidor de
actualizaciones de Palo Alto Networks.

> download: Descargue un paguete de contenido.

> 1info: Muestre lainformacién sobre los pagquetes de contenido disponibles.

> install: Instale un paguete de contenido.

> file: Especifique el nombre del archivo que contiene el paguete de contenido.

> version: Descargue o actualice en funcion del nimero de version del paquete de contenido.

Ejemplo de configuracion

Para enumerar |as actualizaciones de contenido disponibles, gecute € siguiente comando:
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admin@WF-500> request wf-content upgrade check
Version Size Released on Downloaded Installed

2-217 58MB 2014/07/29 13:04:55 PDT yes current 2-188 58MB 2014/07/01
13:04:48 PDT yes previous 2-221 59MB 2014/08/02 13:04:55 PDT no no

Nivel de privilegio requerido

superuser, deviceadmin
save wildfire api-key

Description (Descripcion)

Utilice e comando save para guardar todas las claves de API del dispositivo WildFire en un archivo.
Puede exportar el archivo de claves para hacer copias de seguridad o modificar las claves en blogue. Para
obtener informacion detallada sobre el uso dela APl de WildFire en un dispositivo WildFire, consulte la
Referenciadela APl de WildFire.

Jerarquia de localizacion

Save (Guardar).
Sintaxis

save { wildfire { api-key to <value>; { {

Opciones

* to: Introduzca el nombre de archivo paralaexportacion de claves. Por ejemplo, para exportar todas las
claves de API de WildFire a un archivo con el nombre my-wf-keys, introduzca el siguiente comando:

admin@WF-500> save wildfire api-key to my-wf-keys

Nivel de privilegio requerido

superuser, deviceadmin
set wildfire portal-admin

Description (Descripcion)

Establece la contrasefia de la cuenta de administrador del portal que €l administrador utilizara paraver

los informes de andlisis de WildFire generados por un dispositivo WildFire. El nombre de la cuenta
(admin) y la contrasefia son obligatorios para ver €l informe en €l cortafuegos o en Panorama en M onitor
(Supervisar) > WildFire Submissions (Envios de WildFire) > View WildFire Report (Ver informede
WildFire). El nombre de usuario y la contrasefia predeterminados son admin/admin.
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La cuenta del administrador del portal esla Unica cuenta que puede configurar en el
dispositivo para ver losinformes del cortafuegos o Panorama. No puede crear cuentas ni
cambiar €l nombre de la cuenta. No es la misma cuenta de administrador utilizada para
gestionar € dispositivo.

Jerarquia de localizacion
set wildfire
Sintaxis
set { wildfire { portal-admin { password <value>; } }

Ejemplo de configuracién

A continuacion se muestra €l resultado de este comando.

admin@WF-500> set wildfire portal-admin password Enter password:
Confirm password:

Nivel de privilegio requerido

superuser, deviceadmin
show cluster all-peers
Description (Descripcion)
En un nodo controlador del cluster de dispositivos WildFire, muestre el estado de todos |os miembros del

cluster de dispositivos WildFire, incluso € modo del dispositivo WildFire (controlador o trabajador), €l
estado de laconexién y € estado del servicio de aplicacion.

Jerarquia delocalizacion
show cluster
Sintaxis
all-peers;

Opciones

No hay opciones adicionales.
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Ejemplo de configuracion

admin@thingl(active-controller)> show cluster all-peers Address
Mode Server Node Name ------- e 10.10.10.14
controller Self True thingl Service: infra signature wfcore wfpc
Status: Connected, Server role applied Changed: Wed, 15 Feb 2017
09:12:01 -0800 WF App: wildfire-apps-service: Ready global-db-
service: JoinedCluster global-queue-service: JoinedCluster siggen-
db: ReadyMaster 10.10.10.112 controller Peer True thing2 Service:
infra signature wfcore wfpc Status: Connected, Server role applied
Changed: Wed, 15 Feb 2017 09:13:00 -0800 WF App: wildfire-apps-
service: Ready global-db-service: ReadylLeader global-queue-service:
ReadylLeader siggen-db: ReadySlave Diag report: 10.10.10.112:
reported leader '10.10.10.112', age 0. 10.10.10.14: local node
passed sanity check.

Nivel de privilegio requerido

superuser, deviceadmin
show cluster controller

Description (Descripcion)

En un nodo controlador del clUster de dispositivos WildFire, muestra el estado de los controladores del
cluster de dispositivos WildFire, incluso en nombre del cluster y lafuncién del nodo del controlador
local (si el campo Active Controller muestrael vaor True, € controlador local es el controlador
principal; s el campo Active Controller muestrael valor False, e controlador local esel
controlador de copia de seguridad).

Jerarquia delocalizacion
show cluster

Sintaxis
controller;

Opciones

No hay opciones adicionales.

Ejemplo de configuracion

admin@thingl(active-controller)> show cluster controller Cluster
name: satrianil K/V API online: True Task processing: on Active
Controller: Anuncio de DNS verdadero: Nombre DNS del servicio de
aplicaciones: App Service Avail: 10.10.10.112, 10.10.10.14 Core
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Servers: 009707000742:: 10.10.10.112 009701000043: 10.10.10.14 Good
Core Servers: 2 Suspended Nodes: Current Task: no tasks found

Nivel de privilegio requerido

superuser, deviceadmin
show cluster data migration status

Description (Descripcion)

Utilice este comando desde un nodo de controlador de cluster de dispositivos WildFire para mostrar el
estado actual de lamigracion de datos. El comando aparece cuando se iniciala migracién de datosy su
progreso. Cuando finaliza la migracion de datos, el comando muestra la marca de tiempo de finalizacion.
Si lamigracion de datos falla, aparecera 0% completed (0 % completado) ene estado.

Jerarquia delocalizacion
show cluster

Sintaxis
data-migration-status;

Opciones

No hay opciones adicionales.

Ejemplo de configuracion

adminWF-500(active-controller)> show cluster data-migration-status
100% completed on Mon Sep 9 21:44:48 PDT 2019

Nivel de privilegio requerido

superuser, deviceadmin
show cluster membership

Description (Descripcion)

Muestra lainformacion de pertenenciadel clUster de dispositivos WildFire del nodo del cluster o €
dispositivo WildFire independiente, que incluye ladireccion IP, el nombre del host, €l nimero de serie
del dispositivo WildFire, lafuncion del dispositivo (Node mode [Modo del nodo]), la prioridad de ata
disponibilidad y €l estado de la aplicacion.
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Jerarquia delocalizacion

show cluster

Sintaxis

membership;

Opciones

No hay opciones adicionales.

Ejemplo de configuracion

Puede mostrar lainformacién de pertenencia del cluster de los miembros del nodo del clister de
dispositivos WildFire (nodos controladores y de trabajo) y los dispositivos WildFire independientes para
comprobar si pertenecen aun cluster, e estado de su aplicacion y otrainformacién del host local. El
resultado varialevemente seguin la funcién del dispositivo WildFire. Las diferencias son las siguientes:

El mensgje indicael nodo controlador activo (principal) y € nodo controlador pasivo (copia de
seguridad), pero no indica un nodo de trabajo o nodo independiente.

El Node mode (Modo del nodo) indicasi el dispositivo WildFireesun controller node
(Nodo controlador), unworker node (Nodo de trabajo) o un dispositivo WildFire stand alone
(independiente).

HA priority (Prioridad de HA) muestraprimary (principal) para el nodo controlador activo,
secondary (secundario) para el nodo controlador pasivo (copia de seguridad) y €l campo permanece
en blanco en el caso de los nodos de trabajo y |os dispositivos WildFire independientes.

Loscampos Application status (Estado delaaplicacion) muestran diferentes valores en
algunos campos. Englobal-db-serviceyglobal-queue-service, los miembrosdel
cluster muestran ReadyLeader o JoinedCluster, y los dispositivos independientes muestran
ReadyStandalone.

En siggen-db, &l nodo controlador principal del clister de dispositivos WildFire muestra
ReadyMaster, el nodo controlador secundario del clUster de dispositivos WildFire muestra
ReadySlave, los nodos de trabajo del cluster de dispositivos WildFire muestran Ready y los
dispositivos WildFire independientes muestran ReadyMaster.

@ Los ultimos cuatro digitos de cada niimero de serie de dispositivo WildFire se cambia a
"xxxx" en la pantalla para evitar revelar los nimeros de seriereales.

Resultado en el nodo controlador principal en un clister de dispositivos WildFire:

admin@thingl(active-controller)> show cluster membership Service

Summary: wfpc signature Cluster name: satrianil Address: 10.10.10.14
Host name: thingl Node name: wfpc-00970100xxxx-internal Serial
number: 00970100xxxx Node mode: controller Server role: True HA
priority: primary Last changed: Wed, 15 Feb 2017 09:12:01 -0800
Services: wfcore signature wfpc infra Monitor status: Serf Health
Status: passing Agent alive and reachable Application status:
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wildfire-apps-service: Ready global-db-service: JoinedCluster
global-queue-service: JoinedCluster siggen-db: ReadyMaster

Resultado en €l nodo controlador de copia de seguridad en un clUster de dispositivos WildFire:

admin@thing2(passive-controller)> show cluster membership
Service Summary: wfpc signature Cluster name: satrianil Address:
10.10.10.112 Host name: thing2 Node name: wfpc-00970700xxxx-internal
Serial number: 009707000xxxx Node mode: controller Server role:
True HA priority: secondary Last changed: Wed, 15 Feb 2017 09:13:10
-0800 Services: wfcore signature wfpc infra Monitor status: Serf
Health Status: passing Agent alive and reachable Application status:
wildfire-apps-service: Ready global-db-service: ReadylLeader global-
queue-service: ReadylLeader siggen-db: ReadySlave

Resultado en €l nodo de trabajo en un cluster de dispositivos WildFire:

admin@grinch> show cluster membership Service Summary: wfpc Cluster
name: satrianil Address: 10.10.10.19 Host name: grinch Node name:
wfpc-00970100xxxx-internal Serial number: 00970100xxxx Node mode:
worker Server role: True HA priority: Last changed: Thu, 09 Feb

2017 15:55:55 -0800 Services: wfcore wfpc infra Monitor status: Serf
Health Status: passing Agent alive and reachable Application status:
wildfire-apps-service: Ready global-db-service: JoinedCluster
global-queue-service: JoinedCluster siggen-db: Listo

Resultado en un dispositivo WildFire independiente (no es miembro de un clister de dispositivos
WildFire):

admin@max> show cluster membership Service Summary: wfpc signature
Cluster name: Address: 10.10.10.90 Host name: max Node name:
wfpc-00970700xxxx-internal Serial number: 00970700xxxx Node mode:
stand alone Server role: True HA priority: Last changed: Mon, 13 Feb
2017 02:54:52 -0800 Services: wfcore signature wfpc infra Monitor
status: Serf Health Status: passing Agent alive and reachable
Application status: wildfire-apps-service: Ready global-db-service:
ReadyStandalone global-queue-service: ReadyStandalone siggen-db:
ReadyMaster

Nivel de privilegio requerido

superuser, deviceadmin
show cluster task

Description (Descripcion)

Muestra lainformacion de latarea del clister de dispositivos WildFire para el nodo de cluster local o para
todos los nodos de cluster, 0 muestra €l historial de tareas del clUster completadas o |as tareas pendientes
del cluster.
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Jerarquia delocalizacion

show cluster
Sintaxis

task { current; history; local; pending; }

Opciones

> current: se muestran lastareas que se permiten actuamente en el clUster de dispositivos WildFire.
Disponible tnicamente en los nodos controlador del cluster.

> history: se muestran lastareas del clUster completadas. Disponible Uinicamente en los nodos
controlador del cluster.

> local: se muestran las tareas pendientes en el nodo del clUster de dispositivos WildFire local.

> pending: se muestran las tareas pendientes de todo el cluster de dispositivos WildFire. Disponible
Unicamente en los nodos controlador del cluster.

Ejemplo de configuracion

admin@WF-500(active-controller)> show cluster task local

Request: reboot from WF-500 (009701000034/74702) at
2017-02-21 03:06:45 UTC Reboot requested by
admin Queued: by WF-500 2/3 core servers

available. reboot not allowed to maintain quorum Request:

reboot from WF-500 (009701000034/74704) at 2017-02-21 03:10:27 UTC
Reboot requested by admin Queued: by WF-500
2/3 core servers available. reboot not allowed to

maintain quorum admin@WF-500(active-controller)> show cluster task

current no tasks found admin@WF-500(active-controller)> show cluster

task pending Request: reboot from WF-500 (009701000034/74702)
at 2017-02-21 03:06:45 UTC Reboot requested by
admin Queued: by WF-500 2/3 core servers

available. reboot not allowed to maintain quorum Request:
reboot from WF-500 (009701000034/74704) at 2017-02-21 03:10:27 UTC
Reboot requested by admin Queued: by WF-500
2/3 core servers available. reboot not allowed to
maintain quorum admin@WF-500B(passive-controller)> show cluster
task history Request: reboot from WF-500 (009701000044/35533)
at 2017-02-17 19:21:53 UTC Reboot requested by
admin Response: permit by WF-500B at 2017-02-17 22:11:31
uTC request not affecting healthy core server.
Progress: Wait for kv store ready for query...
KV store is ready, wait for cluster leader available...
Cluster leader is 10.10.10.100...

Checking is sysd and clusterd are alive... Checking
if cluster-mgr is ready... Checking global-db-
cluster readiness... Stopping global-queue server
and leaving cluster... Stopping global-db servers
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and doing failover... rebooting... Finished:
success at 2017-02-17 22:17:56 UTC

Nivel de privilegio requerido

superuser, deviceadmin
show high-availability al

Description (Descripcion)

Muestratoda lainformacién de alta disponibilidad (HA) del clUster de dispositivos WildFire, que
incluye informacion del enlace de control de HA, del estado de HA y latransicién de HA, informacion
del software del peer, de la actualizacion de contenido y de compatibilidad de antivirus, ademés de la
informacion de conexion del peer y delafuncion.

Jerarquia de localizacion

show high-availability
Sintaxis

all;

Opciones

No hay opciones adicionales.

Ejemplo de configuracion

admin@thingl(active-controller)> show high-availability all High-

Availability: Local Information: Versién: 1 State: active-controller
(last 1 days) Device Information: Management IPv4 Address:
10.10.10.14/24 Management IPv6 Address: HAl Control Links Joint
Configuration: Link Monitor Interval: 3000 ms Encryption Enabled:
no HA1l Control Link Information: IP address: 10.10.10.140/24

MAC Address: 00:00:5e:00:53:ff Interface: eth3 Link State: Up;
Setting: 1Gb/s-full Key Imported : no Election Option Information:
Priority: primary Preemptive: no Promotion Hold Interval: 2000

ms Hello Message Interval: 8000 ms Heartbeat Ping Interval: 2000

ms Preemption Hold Interval: 1 min Monitor Fail Hold Up Interval:
0 ms Addon Master Hold Up Interval: 500 ms Version Information:
Build Release: 8.0.1-c31 URL Database: Not Installed Application
Content: 497-2688 Anti-Virus: 0 Version Compatibility: Software
Version: Match Application Content Compatibility: Match Anti-

Virus Compatibility: Match Peer Information: Connection status:
up Version: 1 State: passive-controller (last 1 days) Device
Information: Management IPv4 Address: 10.10.10.30/24 Management IPv6
Address: HAl Control Link Information: IP address: 10.10.10.130 MAC
Address: 00:00:5e:00:53:00 Connection up; Primary HAl link Election
Option Information: Priority: secondary Preemptive: no Version
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Information: Build Release: 8.0.1-c31 URL Database: Not Installed
Application Content: 497-2688 Anti-Virus: 0 Initial Monitor Hold
inactive; Allow Network/Links to Settle: Link and path monitoring
failures honored Configuration Synchronization: Enabled: yes Running
Configuration: synchronized

Nivel de privilegio requerido

superuser, deviceadmin
show high-availability control-link

Description (Descripcion)

Muestra las estadisticas de alta disponibilidad (HA) del cluster de dispositivos WildFire para el enlace de
control de HA entre los nodos controladores principal y de copia de seguridad, que incluye los diferentes
tipos de mensgjes transmitidos y recibidos en el enlace de control de HA, las fallos de conexiony la
actividad de ping.

Jerarquia de localizacion

show high-availability
Sintaxis

control-link { statistics; }

Opciones

> statistics: se muestran las estadisticas del enlace de control de HA del nodo controlador del
cluster de dispositivos WildFire.

Ejemplo de configuracion

admin@thingl(active-controller)> show high-availability control-
link statistics High-Availability: Control Link Statistics: HAL:
Messages-TX : 13408 Messages-RX : 13408 Capability-Msg-TX : 2
Capability-Msg-RX : 2 Error-Msg-TX : 0 Error-Msg-RX : O Preempt-
Msg-TX : O Preempt-Msg-RX : O Preempt-Ack-Msg-TX: 0 Preempt-Ack-Msg-
RX: 0 Primary-Msg-TX : 1 Primary-Msg-RX : 1 Primary-Ack-Msg-TX : 1
Primary-Ack-Msg-RX : 1 Hello-Msg-TX : 13402 Hello-Msg-RX : 13402
Hello-Timeouts : O Hello-Failures : 0 MasterKey-Msg-TX: 1 MasterKey-
Msg-RX: 1 MasterKey-Ack-Msg-TX: 1 MasterKey-Ack-Msg-RX: 1 Connection-
Failures : 0 Connection-Tries-Failures : 12 Connection-Listener-
Tries : 1 Connection-Active-Tries : 12 Ping-TX : 53614 Ping-Fail-TX :
0 Ping-0 Ping-RX :: 53613 Ping-Timeouts : 0 Ping-Failures : 0 Ping-
Error-Msgs : 0 Ping-Other-Msgs : 0 Ping-Last-Rsp : 1
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Nivel de privilegio requerido

superuser, deviceadmin
show high-availability state

Description (Descripcion)

Muestra informacién acerca del estado de alta disponibilidad (high-availability, HA) del cllster de
dispositivos WildFire en los nodos controladores locales y del clUster de peers. Esto incluye si € nodo
controlador estd en estado activo (principal) o pasivo (copia de seguridad), y durante cuanto tiempo
ha estado € nodo controlador en ese estado; la configuracion de HA; si las configuraciones del nodo
controlador local y de peer estén sincronizadas; la compatibilidad de las actualizaciones de software y
contenido, y laversiéon de antivirus entre los peers del nodo controlador.

Jerarquia delocalizacion

show high-availability
Sintaxis

state;

Opciones

No hay opciones adicionales.

Ejemplo de configuracion

admin@thingl(active-controller)> show high-availability state
High-Availability: Local Information: Versién: 1 State: active-
controller (last 1 days) Device Information: Management IPv4 Address:
10.10.10.14/24 Management IPv6 Address: HAl Control Links Joint
Configuration: Encryption Enabled: no Election Option Information:
Priority: primary Preemptive: no Version Compatibility: Software
Version: Match Application Content Compatibility: Match Anti-
Virus Compatibility: Match Peer Information: Connection status:
up Version: 1 State: passive-controller (last 1 days) Device
Information: Management IPv4 Address: 10.10.10.30/24 Management
IPv6 Address: Connection up; Primary HA1l link Election Option
Information: Priority: secondary Preemptive: no Configuration
Synchronization: Enabled: yes Running Configuration: synchronized

Nivel de privilegio requerido

superuser, deviceadmin
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show high-availability transitions

Description (Descripcion)

Muestra informacion de transicion de alta disponibilidad (high-availability, HA) para clUsteres de
dispositivos WildFire sobre eventos que se producen durante |os cambios de HA de los nodos del
controlador de clUsteres.

Jerarquia de localizacion

show high-availability
Sintaxis

transitions;

Opciones

No hay opciones adicionales.

Ejemplo de configuracién

admin@thingl(active-controller)> show high-availability transitions
High-Availability: Estadisticas de transicién: Unknown : 1
Suspended : 0 Initial : O Non-Functional : 0 Passive : 0 Active : 3

Nivel de privilegio requerido

superuser, deviceadmin
show system raid
Description (Descripcion)
Muestra la configuracién RAID del dispositivo WildFire. El dispositivo WF-500 se entrega con cuatro

unidades en |los cuatro primeros conectores de unidades (A1, A2, B1, B2). Lasunidades A1y A2 son € par
RAID 1y lasunidades B1y B2 son & segundo par RAID 1.

Jerarquia delocalizacion
show system
Sintaxis

raid { detail; {
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Opciones

No hay opciones adicionales.

Ejemplo de configuracion

A continuacion se muestra la configuracién de RAID en un dispositivo WF-500 en funcionamiento.

admin@WF-500> show system raid detail Disk Pair A Available Status
clean Disk id Al Present model : ST91000640NS size : 953869
MB partition 1 : active sync partition 2 : active sync Disk id
A2 Present model : ST91000640NS size : 953869 MB partition 1 :
active sync partition 2 : active sync Disk Pair B Available Status
clean Disk id Bl Present model : ST91000640NS size : 953869 MB
partition 1 : active sync partition 2 : active sync Disk id B2
Present model : ST91000640NS size : 953869 MB partition 1 : active
sync partition 2 : active sync

Nivel deprivilegio requerido

superuser, superreader
submit wildfire local-verdict-change

Description (Descripcion)

Cambialos veredictos de WildFire generados | ocalmente para las muestras que se envian desde el
cortafuegos. L os cambios de veredicto solo aplican alas muestras enviadas a dispositivo WildFire, y €
veredicto parala misma muestra permanece sin cambios en la nube publica de WildFire. Puede ver las
muestras con veredictos cambiados utilizando el comando show wildfire global.

El paguete de contenido de la nube privada de WildFire se actualiza para reflgjar |os cambios de veredicto
gue realiza (en el cortafuegos, seleccione Device (Dispositivo) > Dynamic Updates (Actualizaciones
dinamicas) > WF-Private para habilitar las actualizaciones de contenido de la nube privada de WildFire).
Cuando cambia €l veredicto de una muestra a malintencionado, €l dispositivo WildFire genera una nueva
firma para detectar el malware y afade esafirmaa paguete de contenido de la nube privada de WildFire.
Cuando cambia €l veredicto de una muestra a benigno, €l dispositivo WildFire retiralafirmadel paguete
de contenido de la nube privada de WildFire.

Ademas, existe unallamada de API que se puede utilizar para cambiar |os veredictos de las muestras
locales. Consulte lareferencia de APl de WildFire para obtener mas informacion.

Jerarquia de localizacion
submit wildfire
Sintaxis

submit { wildfire { local-verdict-change { hash <value>; verdict
<value>; comment <value>; } }
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Opciones
* hash: especifique el hash SHA-256 del archivo a que desea cambiar €l veredicto.

* verdict: introduzcael nuevo veredicto del archivo: O indica una muestrabenigna; 1 indica malware;
2 indica grayware.

* comment: incluya un comentario para describir el cambio de veredicto.

Ejemplo de configuracién

A continuacion se muestra €l resultado de este comando.

admin@WF-500> submit wildfire local-verdict-change comment test hash
¢c323891a87a8c43780b0f2377de2efc8bf856T02dd6b9e46e9714a9652814b5¢
verdict 2 Please enter 'Y' to commit: (y or n) verdict is changed
(old verdict: 1, new verdict:2)

Nivel de privilegio requerido

superuser, deviceadmin
show wildfire

Description (Descripcion)

Muestra informacion variada sobre el dispositivo WildFire, como € dispositivo global y local, y detalles
relacionados con lamuestra, el estado del dispositivo y la maquina virtual seleccionada pararedlizar el
andlisis.

Jerarquia delocalizacion

show wildfire

Sintaxis

status | vm-images | wf-vm-pe-utilization | wf-vm-doc-utilization

| wf-vm-email-link-utilization | wf-vm-archive-utilization | wf-
sample-queue-status }

Opciones

> status: muestrae estado del dispositivo y lainformacion de configuracion, como la maquina virtual
(VM) utilizada para el andlisis de muestras, si se van aenviar las muestras o losinformes alanube, lared
de VM y lainformacion de registro.

> vm-1images: muestralos atributos de las imégenes de la maquina virtual disponibles utilizadas para el
andlisis de muestras. Para ver laimagen activa actual, € ecute el siguiente comando:

admin@WF-500> show wildfire status

Administracion de dispositivos WildFire 195 ©2025 Palo Alto Networks, Inc.



Uso delaCLI del dispositivo WildFire

and view theVM field.

> wf-sample-queue-status: muestrael nimeroy el desglose de las muestras de dispositivos
WildFire que estédn ala espera de analizarse.

> wf-vm-doc-utilization: muestrael nimero de entornos de andlisis utilizados para procesar
archivos de documentos disponiblesy en uso.

> wf-vm-elinkda-utilization: muestrael nimero de entornos de andlisis utilizados para
procesar enlaces de correo electronico disponiblesy en uso.

> wf-vm-pe-utilization: muestrael nimero entornos de andlisis utilizados para procesar archivos
portable ejecutable disponibles y en uso.

Ejemplo de configuracion

A continuacién se muestra el resultado de este comando.

admin@WF-500> show wildfire status Connection info: Wildfire

cloud: sl.wildfire.paloaltonetworks.com Status: Idle Submit

sample: disabled Submit report: disabled Selected VM: vm-5 VM
internet connection: disabled VM network using Tor: disabled Best
server: sl.wildfire.paloaltonetworks.com Device
registered: yes Service route IP address: 10.3.4.99 Signature
verification: enable Server selection: enable Through a proxy: no
admin@WF-500> show wildfire vm-images Supported VM images: vm-1
Windows XP, Adobe Reader 9.3.3, Flash 9, Office 2003. Support PE,
PDF, Office 2003 and earlier vm-2 Windows XP, Adobe Reader 9.4.0,
Flash 10n, Office 2007. Support PE, PDF, Office 2007 and earlier
vm-3 Windows XP, Adobe Reader 11, Flash 11, Office 2010. Support PE,
PDF, Office 2010 and earlier vm-4 Windows 7 32bit, Adobe Reader 11,
Flash 11, Office 2010. Support PE, PDF, Office 2010 and earlier vm-5
Windows 7 64bit, Adobe Reader 11, Flash 11, Office 2010. Support

PE, PDF, Office 2010 and earlier vm-6 Windows XP, Internet Explorer
8, Flash 11. Support E-MAIL Links admin@WF-500> show wildfire wf-
sample-queue-status DW-ARCHIVE: 4, DW-DOC: 2, DW-ELINK: 0, DW-PE:

21, DW-URL UPLOAD FILE: 2, admin@WF-500> show wildfire wf-vm-pe-
utilization { available: 2, in use: 1, }

Nivel de privilegio requerido

superuser, superreader
show wildfire global

Description (Descripcion)

Muestra informacion variada sobre |os dispositivos globales y el estado de las muestras, como las claves
de API disponibles, lainformacion de registro, los cambios en el veredicto de las muestras, €l origen del
dispositivo de muestras, la actividad y las muestras recientes que analizé e dispositivo.
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Jerarquia delocalizacion
show wildfire global
Sintaxis

api-keys { all { details; } key <value>; } devices-reporting-data;
last-device-registration { all; } local-verdict-change { all; sha256
<value>; } } sample-analysis { number; type; } } sample-device-
lookup { sha256 { equal <value>; } sample-status { sha256 { equal
<value>; } } signature-status { sha256 { equal <value>; } }

Opciones

> api-keys: se muestran los detalles de las claves de API generadas en el dispositivo WildFire. Puede
ver ladltimavez que se ha utilizado la clave, € nombre de la clave, €l estado (habilitada o deshabilitada) y
lafechay lahorade generacién de laclave.

> devices-reporting-data: se muestraunalistade las Ultimas actividades de registro.
> last-device-registration: Se muestraunalistade las Gltimas actividades de registro.
> local-verdict-change: se muestran las muestras con veredictos cambiados.

> sample-analysis: se muestran los resultados de los andlisis de WildFire hasta un maximo de 1000
muestras.

> sample-status: muestrael estado dela muestrade WildFire. Introduzca el valor SHA256 del
archivo paraver el estado del andlisis actual.

> sample-device-lookup: muestrael cortafuegos que envio la muestra SHA 256 especificada.

> signature-status: semuestrael estado delafirmade WildFire. Introduzca el valor SHA256 del
archivo paraver el estado del andlisis actual.

Ejemplo de configuracion

A continuacién se muestra el resultado de este comando.

Fom e - - F--m e e - B T I
+ | Apikey | Name | Status | Create Time | Last Used Time |
B tomm - - i T
I e T + | <API KEY> | happykeyl | Enabled |
2017-03-01 23:21:02 | 2017-03-01 23:21:02 | +------------
S tomeeeaaan e e
+ admin@WF-500> show wildfire global devices-reporting-data
Fommm e e e L L e
R + | Device ID | Last Reglstered | Device IP | SW
Version | HW Model | Status | +--------cmmmmbom oo
L L R +-------- + | 000000000000
| 2017-03-01 22:28:25 | 160.1.1.1 | 8. 1 4 | PA-220 | OK |
Fommm e e e e L I T
Fommmeem S TR + admin@WF-500> show wildfire global last-
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device-registration all +-------------- oo e e eeeeoo
oS e o e e o e el Foooooo---- LEEEEEEE + | Device
ID | Last Registered | Dev1ce IP | SW Version | HW Model |
Status | +-----cmmmmm e b
Foomommmmee e to--------- + -------- + | 000000000000 | 2017-07-31
123553|10111|814|PA220|0K|+ ..............

-> 1 | Yes |

LT Fommmaans + admin@WF-500> show wildfire global sample-

analysis Last Created 100 Malicious Samples +--------------

e B L Fomm - + |
SHA256 | Finish Date | Create Date | Ma11c1ous | +---------uun--

Focccoooooaooo- #-c--co-occaooo + | Storage Nodes | Analysis Nodes
| Status | File Type | #-mmmm -
L + | 009261d1_2,0094.d1_2 |
galé | Notify F1n15h | Elink Flle | H--mee e

e oo e + | ZHASH VALUE> | 2017-03-01
23:31:15 | 2017-03-01 23:24:29 | NO | +-----c--mnmmn--

L L LR TR + | Storage Nodes | Analysis Nodes |
Status | File Type | #--eeme e e
R s + | 0712:smp 27,94:smp 7 |
galé | Notify F1n15h | MS Office document | +----------------------
R S R +
admin@WF-500> show wildfire global sample-device-lookup sha256 equal
d75f2f71829153775fa33cf2fa95fd377f153551aadf0a642704595100efd460
Sample
1024609813c57fel74722c53b3167dc3cf5583d5c7abat4a95f561c686a2116e
last seen on following devices:

e g
R R oo I +

SHA256 | Device ID | Device IP | Submitted Time |
e e S gt
R R R R P +

|
1024609813c57fel74722c53b3167dc3cf5583d5¢c7abaf4a95f561c686a2116e
| Manual | Manual | 2019-08-05 19:24:39 |

admin@WF - 500> show w11df1re global sample- status sha256 equal
dc9f3a2a053¢825e7619581f3b31d53296fe41658b924381bh60aece3eeeadcN88
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LT D LT o -
e P + | Finish Date | Create

Date | Malicious | Storage Nodes | +------------mmmmmmno-
e T L
+ | 2017-03-01 22:34: 17 | 2017-03-01 22:28:23 | No |
009026:smp 27, 0970105mp 27 | H----mm e -

B I S T L I +
R L R + | Analysis
Nodes | Status | File Type | +---------------- R e R T

L + | qal5 | Notify FlnlSh | Adobe Flash
File | +---------------- R R R

+ admin@WF-500> show wildfire global 51gnature -status sha256
equalc883b5d2e16d22b09b176ca0786128f8064d47edf26186hb95845aa3678868496
Signature Name Virus/Win32.WPCGeneric.cr Current Status: released

Release History: +--------------- e T SRR
R Fo-mma - + | Build Version | Timestamp | UTID |

Internal ID | Status | +--------------“#F-----mmmm oo
+o-------- R Fo-ooo- - + | 155392 | 2017-02-03 10:11:06 |

5000259 | 10411 | released | +--------------- L R TR
L (EE R +

Nivel de privilegio requerido

superuser, superreader
show wildfire local

Description (Descripcion)

Muestra informacion variada sobre |os dispositivos locales y las muestras, la actividad y 1as muestras
recientes que € dispositivo analizd, ademés de | as estadisticas basicas de WildFire.

Jerarquia de localizacion
show wildfire local
Sintaxis

latest { analysis { filter malicious|benign; sort-by SHA256|Submit
Time|Start Time|Finish Time|Malicious|Status; sort-direction asc|
desc; limit 1-20000; days 1-7; } OR... samples { filter malicious|
benign; sort-by SHA256|Create Time|File Name|File Type|File Size|
Malicious|Status; sort-direction asc|desc; limit 1-20000; days
1-7; } sample-processed { count 1-1000; time {last-1-hr|last-12-
hrs|last-15-minutes|last-24-hrs|last-30-days|last-7-days|last-
calender-day|last-calender-month; } sample-status { sha256 { equal
<value>; } } statistics days <1-31> | hours <0-24> | minutes
<0-60>; }
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Opciones

> latest: Semuestran las Ultimas 30 actividades, 1o que incluye las Gltimas 30 actividades de andlisis,
los Ultimos 30 archivos analizados, lainformacién de sesion de red paralos archivos analizados 'y los
archivos cargados en €l servidor de la nube publica.

> sample-processed: muestra e nimero de muestras procesadas localmente dentro de un intervalo
de tiempo especificado o la cantidad méxima de muestras.

> sample-status: muestrael estado dela muestrade WildFire. Introduzca el valor SHA256 del
archivo paraver €l estado del andlisis actual.

> statistics: Se muestran estadisticas de WildFire bésicas.

Ejemplo de configuracién

A continuacion se muestra €l resultado de este comando.

admin@WF-500> show wildfire latest analysis Latest

analysis information: +------------- TOC T e e e
I Fmm s + | SHA256 | Submit Time
| Start Time | Finish Time | +------------- el

m e e e e LT T + | <HASH VALUE>|

2017-03-01 14:28:26 | 2017-03-01 14:28:26 | 2017-03-01 14:34:24 |
<HASH VALUE>| 2017-03-01 14:28:25 | 2017-03-01 14:28:25 | 2017-03-01

14:28:41 | | <HASH VALUE>| 2017-03-01 14 28:25 | 2017-03-01 14:28:25
| 2017-03-01 14:28:26 | +-------------dmmmm -
B B + H--mmm - -
e S S s
L + | Malicious | VM Image | Status | +------------
S s
L + | Yes | Windows 7 x64 SP1, Adobe Reader

11, Flash 11, Office 2010 | completed | | No | Java/
Jar Static Analyzer | completed | | Suspicious |

Java/Jar Static Analyzer | completed | +------------
e S S s
L + admin@WF-500> show wildfire local latest samples
Latest samples information: +-------------- R T T
I R + | SHA256 | Create Time |

File Name | File Type | #-----o e
R + | <HASH VALUE> | 2017-03-01
14:28:25 | | JAVA Class | | <HASH VALUE> | 2017-03-01

14:28:25 | | JAVA Class | | <HASH VALUE> | 2017-03-01

14:28:25 | | PE | +-------------- L R T T
B P + ommm e e oo Fommm e e oo
e + | File Size | Malicious | Status |

R T R I + | 20,407 |

No | analysis complete | | 1,584 | Yes | analysis complete | |
259,024 | No | analysis complete | #----emmm -
e + admin@WF-500> show wildfire local sample-
processed count 2 Time Window: last-15-minutes Display Count: 2:
g
oo R o e - Fom e -
LR EEEEEEEEEE oo + | SHA256 | Create Time

| File Name | File Type | File Size | Malicious | Status |

e e e = R g g
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e R Fomm o

o oo e + |
ce752b7b76ac2012bdff2b76b6c6afl8e132ae8113172028b9e02c6647eel9bb |
2018-12-09 16:55:53 | | Email Link | 31,522 | | download complete |
| 349e57e51e7407abcdbeccda81c8015298ff5d5badcedf09c7353c133ceaa74b |
2018-12-09 16:53:40 | | Email Link | 39,679 | | download complete |
g

T LT R Fommm o

e R e +

admin@WF-500> show wildfire local sample-status sha256 equal
0f2114010d00d7fa453177de93abca96431f4660457536114898¢c561491f819a9%b

Sample information: +--------------------- e
R R T T + | Create Time | File

Name | File Type | +--------------------- Fo-m-eo- -
R L T + | 2017-03-01 22:28:24 |
rmr.doc | Microsoft Word 97 - 2003 Document | +---------------------
oo R e T i R
R Fo - + | File Size | Malicious

| Status | +----------- +------o---- R R R + |

133120 | Yes | analysis complete | +----------- Foiiiao -
R + Analysis information: +---------------------
L I I + | Submit
Time | Start Time | Finish Time | Malicious | +---------------------
B B Fommm e +

| 2017-03-01 22:28:24 | 2017-03-01 22:28:24 | 2017-03-01

22:28:24 | Suspicious | | 2017-03-01 22:28:24 | 2017-03-01
22:28:24 | 2017-03-01 22:34:07 | Yes | +---------------------
o I R +
g g g S S
LR + | VM Image | Status |

o e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e m e — -
LR + | DOC/CDF Static Analyzer | completed | | Windows

7 x64 SP1, Adobe Reader 11, Flash 11, Office 2010 | completed

| - -
e + admin@WF-500> show wildfire local statistics

Current Time: 2017-03-01 17:44:31 Received After:
2017-02-28 17:44:31 Received Before: 2017-03-01 17:44:31

e e R - - = = = = = =
+ |
R — - - - - = = =
+| || Executable || |
e S S S S IR | — - - - = = =
+| || FileType | Submitted | Analyzed | Pending

| Malware | Grayware | Benign | Error || |
R — - - - - = = =
+ [l exe | 2]2]0]06f]6]2]0]]]
e S S S IR _ — - - = = = =

+| Environment Analysis Summary for Executable:
VM Utilization : 0/10 Files Analyzed : 2
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+| || FileType | Submitted | Analyzed | Pending

| Malware | Grayware | Benign | Error || |
E!_!!_?‘_’T_!_‘;’_!_‘L’_!_‘;’_!_‘;’_!_‘;’_!_‘;’_!_‘1’_!!_! _____________________________________
e L e
II || doc | 1 [1]0]1]06]6]of]]]
U s o R o 8 ) N,
U N o R N ) N,
e e e e e T
e e e T
e e A B T N L AR
+H [l rtf oo O]O]0]06]06]]]
H 0 etass 2 2010 ey T
A lsef 1313000 el

+| Environment Analysis Summary for Non-Executable:
VM Utilization : 0/16 Files Analyzed : 4

e e R - - = = = = = =
+ || Links || |
e P, &~ — - = = = = =
+| || FileType | Submitted | Analyzed | Pending

| Malware | Grayware | Benign | Error || |
e R - = = = = = = =
+ [l elink [ 2 [ 10 [1]06]e6]of]f]]
+| Environment Analysis Summary for Links: Files Analyzed : 1
---------------------------------------------------------- | General

Stats | +-------mmmme e - -
+ Total Disk Usage: 67/1283(GB) (5%) ||+-----------"---------------
L L e +|| ||| Sample Queue ||| ||
Rcuooioiioioioos Fosinossiioiooiius oot +1 111

SUBMITTED | ANALYZED | PENDING ||| |[|#---------c-mmommmmmmamos
oo e #1717 10 111 ]
e L Fommmmme e S +| ] |
oo ouoioiiiiioe o Pt s + |1

Verdicts | R R R T
+|| ||| Malware | Grayware | Benign | Error ||| ||
L b b LR bbbl 1316

| 4 | 0 ||| ||+---------------cmmmmmm - e R
o e TR +]

||| Session and Upload Count ||| ||+-------------"-"“"-"-"-"--------
LR L R R T +|| ||| Sessions | Uploads ||| ||
T T fhoceSooconeciocononlon o HI1 111715

[ [[rmmmsmemmem e a e aaas femeemmesmioaianaas +|
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Nivel de privilegio requerido

superuser, superreader
test wildfire registration

Description (Descripcion)

Realiza una prueba para comprobar €l estado de registro de un dispositivo WildFire o un cortafuegos de
Palo Alto Networks en un servidor de WildFire. Si el resultado de la prueba es correcto, se muestrala
direccién IP o el nombre del servidor de WildFire. Se requiere € registro correcto para que € dispositivo
WildFire o € cortafuegos puedan reenviar archivos al servidor de WildFire.

Sintaxis
test { wildfire { registration; } }

Opciones

No hay opciones adicionales.

Ejemplo de configuracion

A continuacion se muestra el resultado correcto de un cortafuegos que puede comunicarse con un
dispositivo WildFire. Si es un dispositivo WildFire que apunta ala nube de WildFire de Palo Alto
Networks, el nombre del servidor de uno de los servidores de la Nube se muestraen el campo select
the best server:.

Testing wildfire Public Cloud wildfire registration: successful
download server list: successful select the best server: ca-
sl.wildfire.paloaltonetworks.com

Nivel de privilegio requerido

superuser, superreader
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