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Conceptos basicos de VPN 1PSec

¢Donde puedo usar esto? ¢QUE necesito?
e PrismaAccess No serequierelicencia
* PAN-OS

Las redes privadas virtuales (VPN) crean tineles que permiten alos usuariosy sistemas conectarse

de manera segura através de unared publica como si se estuvieran conectando através de unared de
arealocal (LAN). Paraconfigurar un tinel VPN, hacen falta dos dispositivos que puedan autenticarse
mutuamentey cifrar € flujo de informacion entre ellos. Los dispositivos pueden ser una pareja de
cortafuegos de Palo Alto Networks, o bien un cortafuegos de Palo Alto Networksy un dispositivo de otro
proveedor con capacidad para VPN.

Conozca los conceptos béasicos de las VPN:

e |IPSec VPN

» Modos detunel 1PSec

e Tiposde VPN IPSec

e Tuneles VPN IPSec

* Implementaciones de VPN

» |Intercambio de claves por red (IKE) para VPN



Conceptos béasicos de VPN |PSec

|PSec VPN

¢Donde puedo usar esto? ¢Qué necesito?
e PrismaAccess No serequiere licencia
« PAN-OS

IPSec VPN proporciona una comunicacion IP privaday seguraatravés de unainfraestructura de red
publica (por ejemplo, Internet). Con estatecnologia, diferentes sitios o usuarios en diferentes zonas
geogréficas pueden comunicarse através de unared, y asi utilizar sus recursos de forma segura. 1PSec
proporciona confidencialidad e integridad de datos, incluida la autenticacion, la verificacion de integridad
y €l cifrado.

VPN IPSec es uno de los dos protocolos VPN comunes, o conjuntos de estédndares utilizados para
establecer una conexion VPN. En la capa | P, | PSec proporciona acceso remoto y seguro atoda unared (en
lugar de a un solo dispositivo).

Hay dos tipos de VPN 1PSec:
» modo de tunel
¢ modo de transporte

Diferenciasentre |PSecy VPN

SEGURIDAD IP (I PSec) VPN

Proporcionaalos hosts de IP métodos para | Utiliza el cifrado para ocultar todos |os datos enviados
cifrar y autenticar los datos enviados en la entre e cliente VPN y e servidor.
red IP.

Mediante €l uso de IPSec, las entidades que | Muchos tipos de protocolos VPN ofrrecen diferentes
tienen direcciones | P pueden crear untinel | niveles de seguridad y otras caracteristicas. Los

seguro. protocolos de tunelizacion més utilizados en laindustria
delas VPN son el protocolo de tinel punto a punto
(PPTP), d protocolo de tunel de capados (L2TP) o
IPSec, € protocolo de tunel de socket seguro (SSTP) y
OpenVPN.
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Conceptos béasicos de VPN |PSec

M odos de tunel 1PSec

¢Donde puedo usar esto? ¢Qué necesito?

» Prisma Access (El modo de transporte de tanel No serequierelicencia
| PSec todavia no es compatible con Prisma
Access)

¢ PAN-0OS

L os esténdares | PSec definen dos modos distintos de operaciones |PSec: modos detdnel y transporte. La
diferenciaprincipal entre el modo de transportey el de tlinel es dénde se aplicalareglade politica. Cuando
esta en modo tunel, e pagquete original se encapsula en otro encabezado | P, |os paquetes pueden protegerse
mediante el encabezado de autenticacion (AH), la carga Util de seguridad encapsulada (ESP) o ambos en
cualquiera de los modos.

* AH no funciona con NAT ya que la integridad se calcula utilizando algunos campos
del encabezado IP. La razon es que AH incluye el encabezado IP externo en el calculo
del codigo de autenticacion de mensajes basado en hash (HMAC) que hace que NAT lo
rompa.

« El modo de transporte | PSec se utiliza para comunicaciones de un extremo a otro, por
gemplo, entre un cliente y un servidor, o entre una estacion de trabajo y una puerta de
enlace, s la puerta de enlace se trata como un host. Un buen gjemplo seria una sesion
cifrada de Telnet o Escritorio remoto desde una estacién de trabajo a un servidor.

« S bien PAN-OS’ admite e modo tinel de forma predeterminada, la compatibilidad con
el modo transporte es la nueva opcidn introducida a partir de la version PAN-OS 11.0.
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Tiposde VPN IPSec

¢Donde puedo usar esto? ¢Qué necesito?
e PrismaAccess No serequiere licencia
« PAN-OS

La VPN desitio asitio (0 puerta de enlace a puerta de enlace) y la VPN de acceso remoto (cliente a sitio)
son dos tipos distintos de VPN. Mientras que la VPN de cliente a sitio representa una conexién de usuario
Unico, las VPN de sitio a sitio se ocupan de las conexiones remotas entre redes integral es.

En una VPN desitio asitio, el método de seguridad |PSec se utiliza para crear un tunel cifrado desde lared

de un cliente hasta un sitio remoto del cliente. Los tineles VPN de Palo Alto Networks también se pueden
utilizar entre socios.

Las VPN de sitio asitio no permiten varios endpoints.

Enla VPN de acceso remoto, los endpoints individual es se conectan a una red privada para acceder alos
serviciosy recursos de esared privada de formaremota. La VPN de acceso remoto es més adecuada para
usuarios empresariales y domésticos, ya que permite varios endpoints.
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Tuneles VPN |IPSec

¢Donde puedo usar esto? ¢Qué necesito?
e PrismaAccess No serequiere licencia
« PAN-OS

El proceso de creacion de un tdnel 1PSec comienza primero por establecer un tlnel de preparacion que esté
cifrado y protegido y, a continuacion, desde dentro de ese tunel seguro, negociar las claves de cifrado y los
pardmetros para el tinel |PSec.

Las negociaciones de VPN se llevan a cabo en dos fases definidas como fase uno y fase dos. El objetivo
principal de lafase uno es establecer un canal cifrado seguro através del cual los dos peers puedan
negociar. Cuando lafase uno termina con éxito, |os peers pasan rapidamente alafase dos paralas
negociaciones.

Si lainterfaz de tanel se encuentra en una zona diferente ala zona en donde se originara o de donde saldra
¢ trafico, defina unaregla de politica para permitir que el tréfico fluya desde la zona de origen ala zona
gue contiene lainterfaz del tunel. La configuracion de ladireccion |P en lainterfaz de tunel es opcional.
Necesitaria esta direccion |P si tiene laintencion de g ecutar protocol os de enrutamiento dindmico através
de lainterfaz de tunel.

Si bien IPSec incorpora muchas tecnol ogias de componentes y ofrece multiples opciones de cifrado, la
operacion bésicaincluye los siguientes cinco procedimientos principales:

« Trafico interesante 0 bajo demanda: laregla de politica de tunel 1PSec y latabla de rutas determinan
qué tipo de tréfico se considera "interesante” o0 se captura "bajo demanda’ y, por lo tanto, esta
protegido. Laforma en que se implementala politica de seguridad de VPN de PAN-OS depende de la
plataforma del dispositivo. Las listas de acceso interpretan laregla de politicas |PSec para determinar
qué trafico estard protegido por 1PSec.

El tanel IPSec aparece solo cuando hay un tréfico interesante destinado al tunel. Parainiciar
manua mente el tanel, compruebe el estado del tunel y borre los tlneles consultando la resol ucion de
problemas de VPN de sitio asitio mediante la CLI.

» |KE defase 1: IKE esun estandar de protocolo de administracion de claves que se utiliza con |PSec.
|KE autentica cada peer en una sesion | PSec, negocia automaticamente dos niveles de SA y gestiona el
intercambio de claves de sesion realizado en dos fases: fase 1y fase 2.

El objetivo principal delafase 1 de IKE es autenticar 1os peers de IPSec y configurar un cana seguro
entre |os peers.

» IKE defase 2: IKE negocialos parémetros més estrictos de |as asociaciones de seguridad (SA) de
IPSec entre | os peers.

* Transferencia de datos | PSec: los datos que cumplen los requisitos se transfieren entre peers
IPSec. Lainformacion se intercambia a través de sesiones | PSec basadas en el método para definir €l
tréfico interesante. Los paguetes se cifran y descifran en los peers |PSec mediante cualquier cifrado
especificado en la SA de IPSec.

» Finalizacion de sesion de tinel | PSec: la sesion |PSec se puede terminar porque € tréfico finalizé
y sedimind la SA 1PSec o porgue se puede agotar € tiempo de espera de la SA en funcién dela
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Conceptos béasicos de VPN |PSec

configuracion de duracién de la asociacion de seguridad. El tiempo de espera de SA puede ser después
de un nimero indicado de segundos o un nimero determinado de bytes pasados a través de la conexion.

Las claves se descartan cuando sefinalizan las SA, 1o que requiere que |KE realice una nueva
negociacion de fase dos y, posiblemente, una nueva negociacion de fase uno. Se pueden establecer
nuevas asociaciones de seguridad antes de que caduguen las actual es, manteniendo flujos de datos
ininterrumpidos.

@ La sesion | PSec finaliza cuando estas se eliminan o cuando el tiempo de espera se agota.

Implementacidn de reglas de politicas de tiinel | PSec en cortafuegos de nueva gener acion de Palo Alto
Networks

La encapsulacion de un paguete para su transporte seguro en lared se realiza mediante € protocolo | Psec.
Por ggemplo, en €l caso de una VPN de sitio a sitio, un host de origen en unared transmite un paguete | P.
Cuando ese paguete |lega a borde de lared, se pone en contacto con una puerta de enlace VPN. La puerta
de enlace VPN que se corresponde con esared cifra el paguete de |P privaday lo retransmite através de
un tunel ESP a una puerta de enlace VPN del mismo nivel en € borde de la siguiente red, cuya puerta de
enlace descifra el paquetey lo entrega al host de destino.

Las VPN basadas en politicas tienen reglas de seguridad especificas, reglas de politicas o listas de acceso
(como direcciones de arigen, direcciones de destino y puertos) que estén configuradas para permitir el
tréfico interesante a través de tuneles |PSec. Se hace referencia a estas reglas durante el modo rapido (o
fase 2 de IPSec) y seintercambian en el primer 0 segundo mensaje como € ID de proxy. Si e cortafuegos
de Palo Alto Networks no esta configurado con la configuracion de ID de proxy, el cortafuegos establece
e ID de proxy con los valores predeterminados (ip de origen = 0.0.0.0/0, ip de destino = 0.0.0.0/0,
application:cualquiera) y lo intercambia con el peer durante el primer o € segundo mensaje del modo
rapido.
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|mplementaciones de VPN

¢Donde puedo usar esto? ¢Qué necesito?
e PrismaAccess No serequiere licencia
« PAN-OS

El cortafuegos de Palo Alto Networks admite las siguientes implementaciones de VPN:

* VPN desitio a sitio: Una VPN sencilla que se conecta a un sitio central y a un sitio remoto, o bien una
VPN hub and spoke que se conecta a un sitio central con multiples sitios remotos. El cortafuegos usa el
conjunto de protocol os de seguridad de Internet (1PSec) para configurar un tinel seguro entre los dos
sitios. Consulte Descripcion general de VPN de sitio a sitio.

* VPN deusuarioremoto a sitio: Unasolucion que usa € agente Global Protect para permitir aun
usuario remoto establecer una conexién segura através del cortafuegos. Esta solucion usa SSL e
| PSec para establecer una conexién segura entre €l usuario y €l sitio. Consulte la Global Protect
Administrator’s Guide (Guia del administrador de Global Protect).

VPN agran escala: LaVPN agran escalade GlobalProtect de Palo Alto Networks (LSVPN) ofrece un
mecanismo simplificado paraimplementar una VPN hub and spoke con un méximo de 1.024 oficinas
satélite. Esta solucion requiere que haya cortafuegos de Palo Alto Networks implementados en €l
concentrador y en todos los radios. Usa certificados para la autenticacion de dispositivos, SSL parala
proteccion entre todos |os componentes e |PSec para proteger |os datos. Consulte Large Scale VPN
(LSVPN) (VPN agran escala (LSVPN)).

* VPN desitio remoto: los sitios remotos utilizan tlneles | PSec para proteger alos usuariosy
dispositivos en ubicaciones de red remotas. Ademas, |os usuarios moviles protegidos con Global Protect
y los usuarios en sitios remotos acceden a aplicaciones privadas utilizando tlneles | PSec (para
conexiones de servicio o conectores ZTNA) o tineles GRE (para conexiones Colo-Connect).
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Intercambio de claves por red (IKE) para VPN

¢Donde puedo usar esto? ¢Qué necesito?

 PAN-OS No serequiere licencia

El proceso IKE permite alos peers VPN en ambos extremos del tanel cifrar y descifrar paquetes usando
claves o certificados acordados mutuamente y un método de cifrado. El proceso |IKE serealizaen dos
fases: IKE defase 1y IKE de fase 2. Cada una de estas fases usa claves y algoritmos de cifrado que se
definen usando perfiles criptogréficos —perfil criptografico IKE y perfil criptografico IPSec—, y €
resultado de la negociacion IKE es una asociacion de seguridad (SA). Una SA es un conjunto de clavesy
a goritmos acordados mutuamente usados por ambos peers VPN para permitir el flujo de datos através del
tunel VPN. Lasiguiente ilustracion muestra el proceso de intercambio de claves para configurar un tlnel
VPN:

Puertade enlace de IKE

¢Donde puedo usar esto? ¢QUE necesito?

« PAN-OS No serequiere licencia

L os cortafuegos Palo Alto Networks o un cortafuegosy otro dispositivo de seguridad queinicieny
terminen conexiones VPN entre dos redes se llaman gateways IKE. Para configurar € tinel VPN y enviar
tréfico entre los gateways IKE, cada peer debe tener unadireccién IP (estética o dindmica) o FQDN. Los
peers VPN usan claves previamente compartidas o certificados para autenticarse mutuamente.

L os peers también deben negociar el modo (principal o agresivo) para configurar la duracién del tanel
VPN y laSA en IKE defase 1. El modo principal protege laidentidad de los peersy es més seguro porgue
se intercambian mas paguetes al configurar el tinel. Si ambos peers lo admiten, el modo principal es el
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recomendado parala negociacion IKE. El modo agresivo usa menos paguetes para configurar € tunel
VPN, por lo que es una opcién mas rapida, aunque menos segura, de configurar el tunel VPN.

Consulte Configuracion de una puerta de enlace de |IKE para obtener informacion detallada sobre la
configuracién.

IKE defase 1

¢Doénde puedo usar esto? ¢Qué necesito?

« PAN-OS No serequierelicencia

En estafase, los cortafuegos usan |os pardmetros definidos en la configuracion del gateway IKE 'y

el perfil criptogréfico IKE para autenticarse mutuamente y establecer un canal de control. Lafase

IKE es compatible con el uso de claves compartidas previamente o certificados digitales (que usan
infraestructuras de claves publicas, PK1) parala autenticacion mutuade los peers VPN. Las claves
previamente compartidas son una solucién sencilla para proteger redes pequefias, ya que no necesitan ser
compatibles con unainfraestructura PKI. Los certificados digitales pueden ser més adecuados para redes o
implementaci ones de mayor tamafio que requieren de mayor seguridad para la autenticacion.

Al usar certificados, asegurese de que la CA gue emite € certificado es de confianza para ambos peers

del gateway y que lalongitud maxima de la cadena de certificados es 5 0 menos. Con la fragmentacién
IKE habilitada, €l cortafuegos puede volver a juntar mensgjes IKE con hasta 5 certificados en la cadena de
certificados y establecer correctamente el tinel VPN.

El perfil criptogréfico IKE define las siguientes opciones que se usan en la negociacion de SA IKE:
e Grupo Diffie-Hellman (DH) parala generacion de claves simétricas para IKE.

El algoritmo Diffie Hellman usala clave privada de una parte y la clave publicade la otra para crear un
secreto compartido, que es una clave cifrada compartida por ambos peers del tinel VPN. Los grupos
DH compeatibles con € cortafuegos son:

NuUmero de grupo NuUmer o de bits

Grupo 1 768 bits

Grupo 2 1,024 bits (predeterminado)

Grupo 5 1,536 bits

Grupo 14 2,048 bits

Grupo 15 (PAN-OS 10.2.0 y versiones posteriores) Grupo exponencial
modular de 3072 bits

Grupo 16 (PAN-OS 10.2.0 y versiones posteriores) Grupo exponencial
modular de 4096 bits

Grupo 19 Grupo de curvas elipticas de 256 bits
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Numero de grupo Numero de bits

Grupo 20 Grupo de curvas €elipticas de 384 hits

Grupo 21 (PAN-OS 10.2.0 y versiones posteriores) Grupo de curvas elipticas
aleatorias de 512 bits

» Algoritmos de autenticacién: shal, sha 256, sha 384, sha512 o md5.
« Algoritmos de cifrado: aes-256-gcm, aes-128-gcm, 3des, aes-128-cbc, aes-192-cbc, aes-256-cbc, o des.

* PAN-0S10.0.3y las versiones posteriores son compatibles con los algoritmos
aes-256-gcmy aes-128-gcm.

* PAN-0OS10.1.0y las versiones anteriores son compatibles con el algoritmo de cifrado
des.

IKE defase 2

¢Donde puedo usar esto? ¢QUE necesito?

« PAN-OS No serequiere licencia

Unavez protegido y autenticado el tunel, en lafase 2 se aumenta la proteccion del canal parala
transferencia de datos entre las redes. IKE de fase 2 usalas claves que se establecieron en lafase 1 del
proceso y e perfil criptogréfico |PSec, que define los protocolosy las claves |PSec usadas parala SA en el
IKE defase 2.

IPSEC usa los siguientes protocol os para habilitar una comunicacion segura:

e Cargautil de seguridad encapsulada (ESP): Le permite cifrar €l paquete de |P completo, asi como
autenticar lafuentey verificar laintegridad de los datos. Mientras que ESP necesita que cifrey
autentique el paquete, puede elegir solo cifrar 0 solo autenticar definiendo la opcién de cifrado como
Null; no se recomienda usar cifrado sin autenticacion.

Authentication header (AH): Autentica el origen del paquetey verificalaintegridad de datos. AH no
cifralacargade datosy se desaconsegja su uso en implementaciones en las que la privacidad de los
datos esimportante. AH se suele usar cuando el principal objetivo es verificar lalegitimidad del peery
la privacidad de datos no es necesaria.

Table 1: Algoritmos compatibles con autenticacién y cifrado IPSec

ESP AH

Opciones deinter cambio de Diffie Hellman (DH) compatibles

* Grupo 1: 768 bits

e Grupo 2: 1024 bits (predeterminado)
e Grupo 5: 1536 hits

e Grupo 14: 2048 bits
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ESP AH

(PAN-OS 10.2.0 y versiones posteriores) Grupo 15: Grupo exponencial modular de 15 a 3072 bits
(PAN-OS10.2.0 y versiones posteriores) Grupo 15: Grupo exponencial modular de 16 a 4096 bits
Grupo 19: grupo de curvas €elipticas de 256 bits

Grupo 20: grupo de curva eliptica de 384 bits

(PAN-OS 10.2.0 y versiones posteriores) Grupo 21: Grupo de curvas elipticas aleatorias de 21 a 512
bits

No-pfs. De manera predeterminada, secreto perfecto hacia adelante (PFS) esta habilitado, lo que
significa que se genera una nueva clave DH en IKE de fase 2 usando uno de |os grupos enumerados
arriba. Esta clave es independiente de las claves intercambiadas en IKE de fase 1 y ofrece unamejor
transferencia de datos. Si selecciona no-pfs, la clave DH creadaen lafase 1 no serenuevay se usa
una Unica clave paralas negociaciones con la SA 1PSec. Ambos peers VPN deben estar habilitados o
deshabilitados para PFS.

Algoritmos de cifrado compatibles

e des (PAN-OS 10.1.0 y versiones anteriores) Estandar de cifrado de datos
(DES) con lafuerza de seguridad de 56 bits.

e 3des Estandar de cifrado triple de datos (3DES) con unafuerza de
seguridad de 112 bits.

e aes-128-chc Estandar de cifrado avanzado (AES) usando encadenamiento de
bloques de cifras (CBC) con una fuerza de seguridad de 128 bits.

e aes-192-chc AES usando CBC con una fuerza de seguridad de 192 bits.

e aes-256-chc AES usando CBC con una fuerza de seguridad de 256 bits.

e aes-128-ccm AES usando Counter CBC-MAC (CCM) con una fuerza de seguridad
de 128 bits.

e aes-128-gcm AES usando Modo Galois/Counter (GCM) con una fuerza de
seguridad de 128 hits.

e aes-256-gcm AES usando GCM con una fuerza de seguridad de 256 hits.

Algoritmos de autenticacién compatibles

* md5 * md5

e shal e shal

» sha256 » sha256

* sha384 » sha384

Administracién delaVPN 1PSec
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ESP AH

* shabl2 * snab5l2

M étodos de proteccion detineles VPN | PSec (IKE defase 2)

Lostuneles VPN I1PSec se pueden proteger usando claves manuales 0 autométicas. Asimismo, las opciones
de configuracion IPSec incluyen un grupo Diffie-Hellman para acordar claves, un algoritmo de cifrado y
un hash parala autenticacién de mensgjes.

» Clave manual: Laclave manual se suele usar si € cortafuegos Palo Alto Networks esté estableciendo
un tinel VPN con un dispositivo antiguo o si quiere reducir |os gastos de la generacion de claves de
sesion. Si usa claves manuales, debe configurarse la misma en ambos peers.

L as claves manual es no son recomendables para establecer un tinel VPN porgue las claves de sesién
pueden verse comprometidas cuando transmitan lainformacion de claves entre peers; si las claves ven
comprometida su seguridad, latransferencia de datos deja de ser segura.

» Clave automatica: Laclave autométicale permite generar claves de forma automética para configurar
y mantener el tanel 1PSec basado en algoritmos definidos en € perfil criptogréfico |PSec.

IKEV2

¢Donde puedo usar esto? ¢Qué necesito?

 PAN-OS No serequiere licencia

Una puertade enlace de VPN IPSec usalKEv1 o IKEv2 para negociar la asociacion de seguridad IKE
(SA) vy € tlnel IPSec. IKEV2 se define en RFC 5996.

A diferencialKEv1, que usa Phase 1 SA y Phase 2 SA, IKEv2 usa una SA secundaria para Encapsulating
Security Payload (ESP) o Authentication Header (AH), que se configura con una SA IKE.

Debe habilitarse NAT transversal (NAT-T) en ambos gateways si tiene NAT habilitada en un dispositivo
situado entre dos gateways. Una puerta de enlace solo puede ver ladireccion IP publica (enrutable
globalmente) ddl dispositivo NAT.

IKEV2 ofrece |as siguientes ventajas con respecto a IKEv1:

» Losextremos de tlnel intercambian menos mensajes para establecer un tlnel. IKEV2 usa cuatro
mensgjes; IKEV1 usa hueve mensgjes (en el modo principal) o seis mensgjes (en el modo agresivo).

« Lafuncionalidad NAT-T integrada mejorala compatibilidad entre proveedores.

« Lacomprobacion de estado integrada restabl ece automati camente un tlnel si este deja de estar
disponible. La comprobacién de actividad sustituye la Deteccidn de fallo del peer usadaen IKEV1.

» Admite selectores de tréfico (uno por intercambio). Los selectores de tréfico se usan en las
negociaciones |KE para controlar qué tréfico puede acceder a tunel.

» Admite intercambio de certificados de Hash y URL parareducir la fragmentacion.

» Resiliencia ante ataques de denegacién de servicio con validacion de peers mejorada. Un nimero
excesivo de SA medio abiertas puede activar la validacion de cookies.
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Antes de configurar IKEv2, deberia estar familiarizado con los siguientes conceptos.
» Comprobacién de actividad

» Umbral de activacion de cookiesy validacién de cookies estricta

» Selectoresdetréfico

e Intercambio de certificados Hash y URL

¢ Duracion delaclave de SA einterval o de reautenticacion

Cuando hayarealizado la Configuracion de una puerta de enlace de IKE, s elige IKEv2, realice las
siguientes tareas opcional es rel acionadas con |KEv2 como se requiere en su entorno:

« Exportacion de un certificado para un peer para acceder usando Hashy URL
« Importacion de un certificado para Autenticacion de puerta de enlace IKEv2
e Cambio deladuracion delaclave o del intervalo de autenticacion IKEv2

e Cambio del umbral de activacién de cookies para IKEv2

» Configuracién de selectores de tréfico IKEvV2

Comprobacion de actividad

¢Donde puedo usar esto? ¢QUE necesito?

« PAN-OS No serequiere licencia

La comprobacion de actividad IKEv2 es similar a Deteccidn de fallo del peer (DPD), que IKEv1 usa para
determinar si un peer sigue disponible.

En IKEv2, lacomprobacion de actividad lalogra cualquier transmision de paguete IKEv2 o mensagje de
informacion vacio que envie el gateway a peer en un intervalo configurable (predeterminado: 5 segundos).
En caso necesario, € remitente intenta la retransmision hasta 10 veces. Si no recibe respuesta, el remitente
cierray eliminalalKE_SA y lasCHILD_SA correspondientes. El remitente empezara de nuevo enviando
otro mensagje IKE_SA_INIT.

Umbral de activacion de cookiesy validacion de cookies estricta

¢Donde puedo usar esto? ¢Qué necesito?
 PAN-OS No se requiere licencia

Lavalidacion de cookies siempre esta habilitada para IKEv2; ayuda a proteger contra ataques DoS de
media SA. Puede configurar €l nimero de umbral global de SA amedio abrir que activaralavalidacion de
cookies. También puede activar gateways IKE individual es para garantizar que se realizala validacion de
cookies para cada SA IKEv2 nueva.

« El Cookie Activation Threshold (Umbral de activacion de cookies) es una configuracién de sesion
VPN global que limita el nimero de SA IKE amedio abrir smultaneas (el valor predeterminado es de
500). Si e nimero de SA IKE amedio abrir superael Cookie Activation Threshold, el respondedor
solicitara una cookiey € iniciador debera responder con unalKE_SA_INIT que contenga una cookie
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paravalidar la conexion. Si la cookie se valida correctamente, se puede iniciar otra SA. Un valor de
cero significa que la validacion de cookies siempre esta activada.

El respondedor no mantiene un estado del iniciador ni realiza un intercambio de claves Diffie-Hellman
hasta que €l iniciador devuelvala cookie. Lavalidacion de cookies IKEvV2 mitiga un ataque de
denegacién de servicio que podriaintentar dejar numerosas conexiones a medio abrir.

El Cookie Activation Threshold (Umbral de activacion de cookies) debe ser inferior que € valor de
Maximum Half Opened SA (SA semiabiertas maximas). Si ha Cambio del umbral de activacion de
cookies para |KEv2 aun nimero mas alto (por gjemplo, 65534) y € gjuste Maximum Half Opened
SA (SA medio abiertas max.) se mantiene en el valor por defecto de 65535, la validacién de cookies
esté deshabilitada.

» Puede habilitar Strict Cookie Validation si desea que se realice la validacion de cookies para cada
SA IKEv2 que reciba la puerta de enlace, independientemente del umbral global. La Strict Cookie
Validation (Validacion estricta de cookies) afecta solo ala puerta de enlace que se esta configurando
y esta deshabilitada por defecto. Si Strict Cookie Validation (Validacion estricta de cookies) esta
deshabilitada, €l sistemausa el Cookie Activation Threshold (Umbral de activacion de cookies) para
determinar si se necesita 0 no una cookie.

Selectores de trafico

¢Doénde puedo usar esto? ¢QUué necesito?
« PAN-OS No serequierelicencia

En IKEv1, un cortafuegos que tiene una VPN basada en rutas necesita usar un ID de proxy local y remoto
para configurar un tunel |PSec. Cada peer comparalos ID de proxy con lo que se recibe realmente en el
paguete para negociar IKE de fase 2 de forma correcta. El IKE de fase 2 consiste en negociar las SA para
configurar un tanel |PSec. (Para obtener més informacién sobre los ID de proxy, consulte Interfaz tinel).

En IKEvV2, puede realizar una Configuracion de selectores de trafico IKEV2, gue son componentes

de tréfico de red que se usan durante la negociacién IKE. Los selectores de tréfico se usan durante la
CHILD_SA (creacion de tunel) de fase 2 para configurar € tanel y determinar qué trafico esté permitido a
través del tanel. Los dos peers de puerta de enlace |KE deben negociar y acordar sus selectores de tréfico;
de lo contrario, una parte estrecha su interval o de direcciones para acuerdo. Una conexion IKE puede tener
multiplestaneles; por jemplo, puede asignar diferentes tlnel es a cada departamento para aislar su tréfico.
La separacion de trafico también permite implementar funciones como QoS.

Los selectores de tréfico |Pv4 e I Pv6 son:

» Direccion I P deorigen: Un prefijo de red, intervalo de direccion, host especifico o un comodin.
« Direccion | P de destino: Un prefijo dered, intervalo de direccidn, host especifico o un comodin.
» Protocolo: un protocolo de transporte, como TCP o UDP.

* Puertodeorigen: el puerto donde se haoriginado €l paguete.

» Puertodedestino: El puerto a que esté destinado €l paguete.

Durante la negociacion IKE, puede haber mdltiples selectores de tréfico para diferentes redes y protocol os.
Por ejemplo, el Iniciador puede indicar que quiere enviar paguetes TCP desde 172.168.0.0/16 através
del tinel asu peer, destinado a 198.5.0.0/16. También quiere enviar paquetes UDP desde 172.17.0.0/16
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através del mismo tlnel ala misma puerta de enlace, con destino a0.0.0.0 (cualquier red). La puertade
enlace de peers debe coincidir con estos selectores de trafico para que sepa qué esperar.

Es posible que una puerta de enlace inicie la negociacion mediante un selector de tréfico que sea una
direccién |P més especifica que ladireccion |P de la otra puerta de enlace.

» Por gemplo, la puertade enlace A ofrece una direccion IP de origen de 172.16.0.0/16 y la direccion
I P de destino 192.16.0.0/16. Pero la puerta de enlace B se configura con 0.0.0.0 (cualquier origen)
como ladireccion IP de origen'y 0.0.0.0 (cualquier destino) como ladireccién IP de destino. Por o
tanto, la puerta de enlace B restringe la direccion |P de origen 2192.16.0.0/16 y la direccion de destino
172.16.0.0/16. Asi, larestriccion adapta la direccidn del gateway A y los selectores de trafico de las dos
gateways estan de acuerdo.

» Silapuertade enlace B (configurada con direccion |P 0.0.0.0) es el Iniciador en lugar del Respondedor,
la puerta de enlace A respondera con sus direcciones |P mas especificas, y la puerta de enlace B
restringira sus direcciones parallegar a un acuerdo.

| nter cambio de certificados Hash y URL

¢Donde puedo usar esto? ¢Qué necesito?
« PAN-OS No serequierelicencia

IKEv2 admite el intercambio de certificados Hash y URL, que se usa durante una negociacion IKEv2

de una SA. Almacene el certificado en un servidor HTTP, que se especifica mediante una URL . El peer
recupera el certificado del servidor basandose en larecepcién dela URL al servidor. El hash se usa para
comprobar si el contenido del certificado es valido o no. Por tanto, los dos peers intercambian certificados
conlaCA HTTP en lugar de hacerlo entre si.

Laparte hash de Hash y URL reduce €l tamafio del mensgjey de este modo Hash y URL es un modo
de reducir la probabilidad de fragmentacién de paquetes durante la negociacion IKE. El peer recibe el
certificado y €l hash esperados, y por tanto la primerafase IKE havalidado el peer. Lareduccién dela
fragmentacion ayuda a proteger contra atagues de denegacion de servicio.

Puede habilitar el intercambio de certificados hash y URL a configurar una puerta de enlace IKE a
seleccionar HT TP Certificate Exchange eintroducir la Certificate URL . El peer también debe usar €l
intercambio de certificados Hash y URL para que €l intercambio se realice de forma correcta. Si e peer
no puede usar Hash y URL, los certificados X.509 se intercambian de forma parecida a como |lo hacen en
IKEV1.

Si habilita el intercambio de certificados Hash y URL, debe exportar su certificado al servidor de
certificados, si aln no estd alli. Al exportar el certificado, el formato de archivo deberia ser Binary
Encoded Certificate (DER). Consulte Exportacion de un certificado para un peer para acceder usando
Hashy URL.

Duracion delaclave de SA eintervalo de reautenticacion

¢Donde puedo usar esto? ¢QUEé necesito?

* PAN-OS No serequiere licencia
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En IKEvV2, dos valores de perfil criptografico IKE, Key Lifetime (Periodo detiempo de la clave) y
IKEv2 Authentication Multiple (M ultiplo de autenticacion I KEv2), controlan el establecimiento de
los SA de IKE IKEv2. Laduracién delaclave es el tiempo de validez de una clave SA IKE negociada.
Antes de que venzala clave, se deberd volver aasignar laclave de registro de SA; de no ser asi, cuando
Ilegue el vencimiento, la SA debera comenzar una nueva asignacion de claves SA IKE IKEv2. El valor
predeterminado es de 8 horas.

El intervalo de reautenticacion se obtiene a multiplicar laK ey Lifetime (Duracion de la clave) por €
|KEv2 Authentication Multiple (M Ultiplo de autenticacion | KEv2). La autenticacion mdltiple tiene
como valor predeterminado 0, lo que desactivala funcidn de reautenticacion.

El intervalo del mdiltiplo de autenticacion es 0-50. De modo que si va a configurar una autenticacion
multiple de 20, por gjemplo, el sistemavolveria a autenticar cada 20 asignaciones de clave, es decir, cada
160 horas. Eso significa que la puerta de enlace podria crear SA secundarias durante 160 horas antes de
tener que volver a autenticarse con IKE pararecrear la SA IKE desde cero.

En IKEV2, las puertas de enlace del Iniciador y €l Respondedor tienen su propio valor de duracién de
clave, y el gateway con la duracién de clave més breve es la que solicitara lareasignacion de claves de SA.
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TECHDOCS

Comience con IPSec VPN (sitio a
Sitio)

¢Donde puedo usar esto? ¢QUE necesito?
e PrismaAccess No serequierelicencia
* PAN-OS

Una conexion VPN ofrece acceso seguro alainformacion entre dos o mas sitios. Para proporcionar acceso
seguro alos recursos y una conectividad fiable, una conexidn VPN necesita los siguientes componentes:
Puerta de enlace IKE, interfaz de tlnel, supervision de tunel, Intercambio de claves de Internet (IKE) para
laVPN elKEv2.

Antes de planificar la configuracion de su tinel VPN 1PSec, esimportante que esté familiarizado con:

* |nterfaz tlnel
+ Monitorizacion de tunel
e |D deproxy para VPN IPSec
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Descripcion general de VPN de sitio asitio

¢Donde puedo usar esto? ¢Qué necesito?
e PrismaAccess No serequiere licencia
« PAN-OS

Una conexion VPN que permita conectar dos redes de arealocal (LAN) sellama VPN de sitio a sitio.
Puede configurar VPN basadas en rutas para conectar cortafuegos de Palo Alto Networks en dos
ubicaciones, o bien conectar cortafuegos de Palo Alto Networks a dispositivos de seguridad de terceros en
otras ubicaciones. El cortafuegos también puede interoperar con dispositivos VPN basados en politicas de
terceros; € cortafuegos de Palo Alto Networks es compatible con VPN basado en rutas.

El cortafuegos de Palo Alto Networks configura una VPN basada en rutas, donde el cortafuegos toma una
decision de enrutamiento basada en la direccion [P de destino. Si el tréfico se enruta a un destino especifico
através de un tunel de VPN, secifrard como tréfico VPN.

El conjunto de protocol os de seguridad de Internet (1PSec) se utiliza para configurar un tanel seguro para
d trafico VPN. Asimismo, lainformacién de los paquetes de TCP/IP esté protegida (y cifrada s € tipo de
tunel es ESP). El pagquete | P (encabezado y carga) estaincrustado en otra carga de I P, se aplica un nuevo
encabezado y se enviaatravés del tanel 1PSec. Ladireccion IP de origen en el nuevo encabezado esla
del peer VPN local y ladireccion IP de destino es ladel peer VPN del otro extremo del tlnel. Cuando el
paguete llegaa peer VPN remoto (el cortafuegos en el otro extremo del tinel), el encabezado exterior se
eiminay se envia el paquete original a su destino.

Para configurar el tinel VPN, primero deben autenticarse |os peers. Tras autenticarse correctamente,

los peers negocian los algoritmos 'y el mecanismo de cifrado para proteger la comunicacién. El proceso
de Intercambio de claves por red (IKE) se usa para autenticar alos peers dela VPN, y las asociaciones
de seguridad (SA) IPSec se definen en cada extremo del tlinel para proteger la comunicacion VPN.

IKE usa certificados digitales o claves compartidas previamente, asi como las claves Diffie-Hellman

para configurar las SA parael tinel de IPSec. Las SA especifican todos |os pardmetros obligatorios
parael cifrado de latransmision segura (incluyendo el indice de pardmetros de seguridad [security
parameter index, SPI], el protocolo de seguridad, las claves criptogréaficasy la direccién IP de destino), la
autenticacion de los datos, laintegridad de los datos y la autenticacién de los terminales.

Lasiguiente ilustracion muestra un tinel de VPN entre dos sitios. Cuando un cliente que esta protegido por
€l peer A dela VPN necesita contenido de un servidor ubicado en €l otro sitio, el peer A delaVPN inicia
una solicitud de conexion al peer B delaVPN. Si la politica de seguridad permite la conexion, e peer A de
laVPN usalos parametros del perfil criptogréfico IKE (IKE de fase 1) para establecer una conexion segura
y autenticar a peer B delaVPN. A continuacion, €l peer A dela VPN establece el tanel VPN usando €l
perfil criptografico IPSec, que define los parametros del IKE de fase 2 para permitir latransferencia segura
de datos entre los dos sitios.

\ [ M
!- VPN Peer A VPN Peer 8 -
o — e e ﬁﬂi!
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| nterfaz tinel
¢Donde puedo usar esto? ¢QUué necesito?
e PrismaAccess No serequiere licencia
* PAN-OS

Para configurar un tanel VPN, lainterfaz de capa 3 en cada extremo debe tener unainterfaz de tanel 16gica
paraque el cortafuegos se conecte y establezca un tinel VPN. Unainterfaz de tunel es unainterfaz 16gica
(virtual) que se utiliza para entregar tréfico entre los dos puntos de conexion. Si configura ID proxy, lalD
proxy se considera en la capacidad total del tunel 1PSec.

Lainterfaz de tinel debe pertenecer a una zona de seguridad para aplicar una regla de politicas; asimismo,
debe estar asignada a un enrutador virtual para usar lainfraestructura de enrutamiento existente.
Compruebe que lainterfaz de tunel y lainterfaz fisica estén asignadas al mismo enrutador virtual, de modo
que el cortafuegos pueda realizar una busqueda de rutas y determinar el mejor tanel que puede usar.

Normalmente, lainterfaz de capa 3 ala que esta vinculada lainterfaz de tlinel pertenece a una zona
externa, por ejemplo, lazonano fiable. Aungue lainterfaz de tunel puede estar en la misma zonade
seguridad que lainterfaz fisica, puede crear una zona separada para lainterfaz de tdnel con € fin de lograr
una mayor seguridad y mejor visibilidad. Si crea una zona separada paralainterfaz de tinel (p. €., una
zona VPN), necesitara crear politicas de seguridad que habiliten €l flujo del trafico entrelazonaVPN y la
zonafiable.

Paraenrutar el tréfico entre los sitios, unainterfaz de tnel no requiere unadireccion IP. Solo es necesaria
unadireccién IP si quiere habilitar la supervision de tineles o si estd usando un protocolo de enrutamiento
dindmico para enrutar tréfico através del tunel. Con enrutamiento dinamico, la direccién IP del tunel
funciona como direccion |P de préximo salto para el enrutamiento de tréfico al tanel VPN.

Si est4 configurando el cortafuegos Palo Alto Networks con un peer de VPN que utiliza una VPN basada
en politicas, debe configurar un ID de proxy local y remoto cuando configure el tunel IPSec. Cada peer
comparalos D de proxy gue tiene configurados con lo que se recibe en € paquete para permitir una
negociacion IKE de fase 2 correcta. Si se reguieren varios tuneles, configure varios ID de proxy exclusivos
para cada interfaz de tunel; unainterfaz de tunel puede tener un maximo de 250 ID de proxy. Cada D

de proxy se tendra en cuenta ala hora de calcular la capacidad del tinel VPN 1PSec del cortafuegos, y la
capacidad del tunel variaen funcién del modelo de cortafuegos.

Consulte Configuracion de un tanel de |PSec para obtener informacion detallada sobre la configuracion.

Monitorizacion de tunel

¢Doénde puedo usar esto? ¢Qué necesito?

« PAN-OS No serequierelicencia

Paraun tinel VPN, puede comprobar |a conectividad con unadireccién IP de destino através del tunel. El
perfil de supervision delared del cortafuegos le permite verificar la conectividad (mediante ICMP) con
una direccién I P de destino o un préximo salto en el intervalo de sondeo especificado, asi como especificar
unaaccion o fallo para acceder ala direccion | P supervisada.
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Si no es posible alcanzar la direccion | P de destino, puede configurar el cortafuegos para que espere a
gue se recupere el tanel o configurar una conmutacion por error automética a otro tunel. En cada caso, €l
cortafuegos genera un log de sistema que le alertade un fallo del tlnel y renegocia las claves |PSec para
acelerar larecuperacion.

Consulte Supervise su tunel VPN |PSec para obtener informacion detallada sobre la configuracion.

ID de proxy paraVPN IPSec

¢Doénde puedo usar esto? ¢QUué necesito?

« PAN-0OS No serequierelicencia

Laidentidad de proxy o ID de proxy hace referencia a un conjunto de tréfico que pertenece auna VPN
IPSec que esté sujeta a que la asociacion de seguridad (SA) se negocie entre peers (0 se configure una vez
gue la negociacion se hayarealizado correctamente).

Permite identificar y luego dirigir €l tréfico:

 a tunel adecuado en el que coexisten varios tlineles entre [os mismos dos peers que comparten la misma
puerta de enlace IKE.

» permite lacoexistenciade SA Unicasy compartidas con diferentes parametros.

Utilice los ID de proxy en las configuraciones en las que se configuran taneles VPN entre
|os mismos dos peers.

Los ID de proxy ayudan aidentificar qué tréfico pertenece a una VPN IPSec en particular. Esto permite
gue un sistema operativo instale |os enlaces adecuados para dirigir €l tréfico que coincide con ladireccion
deorigeny destino en € ID de proxy (ID de cliente) y dirigirlo ala asociacion de seguridad (SA) IPSec o
VPN coincidente dentro y fuera de las asociaciones de seguridad (SA) 1PSec coincidentes.

Configuracion del 1D de proxy

Palo Alto Networks se encuentra entre los pocos proveedores que utilizan los ID de proxy. En lasiguiente
figura se muestrala ventana de ID de proxy de Palo Alto Networks junto con sus opciones.

Proxy 1D

Proxy ID | Netwark-A

Local
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Seleccione Network (Red) > IPSec Tunnel (Tunel 1PSec) > Proxy 1Ds (ID de proxy). Introduzca el
nombre del ID de proxy, ladireccion IP local, ladireccion |P remota, si €l peer lo requiere, y €l tipo de
protocolo junto con sus nimeros de puerto local y remoto.

@ Cada ID de proxy se considera un tanel VPN y, por |o tanto, se cuenta para la capacidad del
tunel VPN IPSec del cortafuegos. Por g emplo, € limite méximo para un tinel VPN IPSec de
sitio a sitio es 1000 para PA-3020, 100 para PA-2050y 25 para PA-200.

LosID de proxy se comportan de manera diferente con las versiones de IKE:

« |KEvV1: losdispositivos de Palo Alto Networks son compatibles solo con coincidencias exactas de 1D
de proxy. Si los ID de proxy de los peers no coinciden, laVPN no funcionard correctamente.

» |KEv2: escompatible con larestriccion del selector de trafico cuando € gjuste de ID de proxy es
diferente en las dos puertas de enlace de VPN.

Uso delos 1D de proxy
En e gjemplo siguiente se muestran dos puertas de enlace de VPN: A y B.

Lanegociacion de IKE lainicia VPN GW-az, i=iniciador, r=respondedor. VPN GW-a define el selector de
tréfico TSi-a'TSr-ay VPN GW-b especifica el selector de tréfico TSi-b/TSr-b. Si bien TSr-aes el mismo
que TSr-by, por lo tanto, se puede ignorar, TSi-a puede ser diferente de TSi-b.

En este caso, €l tréfico no se puede enrutar através del tingl VPN, ya que existe lamismared en ambos
lados del tunel.

Sin embargo, como se muestra a continuacion, la iinica manera de resolver este problema es que ambas
puertas de peers del mismo nivel creen las NAT paratraducir una subred de red nuevay Unicaalared
interna, de lo contrario, una de las partes tiene que cambiar 1a |P de la subred.

IPSec VPN with overlapping
subnets where TSi-a is same
as TSi-b

- ) -
0o ==] [===] =)
5.10.11.0/24 5.10.11.0/24

GW-a Proxy ID settings: Traffic would not be able to GW-b Prox v
M - y ID settings:
Network-a  192.0.2.0/24 [P s erele, [T Network-b  192.0.2.0/24
would be required to allow
proper communication

De esta manera, todo el trafico de ambos lados se destinariaala nueva direccion NAT en lugar de alaotra
red similar. Ambas puertas de enlace tendrian que realizar laNAT para que esto funcione correctamente
paraeliminar cualquier confusion sobre qué red esta en qué lado.

Configuracién de VPN I PSec para un firewall de Palo Alto Networks

Si el otro lado del tanel es un dispositivo VPN de terceros que no es un cortafuegos PAN-OS, entonces
debe especificar un ID de proxy local y un ID de proxy remoto coincidentes: normalmente las subredes
LAN localesy remotas.
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Comience con IPSec VPN (sitio asitio)

Al configurar un ID de proxy de tanel IPSec paraidentificar redes IP localesy remotas para el tréfico
que esta sujeto aNAT, laconfiguracion del ID de proxy parael tinel 1PSec debe configurarse con la
informacion de red | P posterior aNAT. Larazdn de esto es que lainformacion de ID de proxy define las
redes que se permitiran através del tunel en ambos lados para la configuracion de | PSec.
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Planifigue la configuracion de su tunel VPN IPSec

¢Donde puedo usar esto? ¢Qué necesito?
e PrismaAccess No serequiere licencia
« PAN-OS

Antes de configurar un tinel 1PSec, esimportante que decidalos siguientes factoresy planifique la
configuracion correcta de su tanel | PSec.

STEP 1| Decida €l tipo de VPN: Sitio a sitio 0 acceso remoto

LaVPN desitio asitio permite utilizar el método de seguridad | PSec para crear un tanel cifrado desde
lared de un cliente hasta un sitio remoto del cliente. Sin embargo, laV PN de acceso remoto permite a
los usuarios individual es conectarse a una red privada para acceder a Sus Serviciosy recursos.

STEP 2| Seleccione un método de seguridad para su VPN

En una VPN de sitio a sitio, el método de seguridad | PSec se utiliza para crear un tunel cifrado desde la
red de un cliente hasta un sitio remoto del cliente.

En laVPN de acceso remoto, |os usuarios individuales estdn conectados alared privada.

STEP 3| Decidatu cliente VPN

No es necesario configurar laVPN de sitio asitio en cada cliente. La VPN de acceso remoto puede
necesitar o no configuracién en cada cliente.

STEP 4| Decidala configuracion de su tunel VPN

La VPN de sitio asitio no requiere que todos los usuariosinicien la configuracion del tinel VPN. La
VPN de acceso remoto requiere que cada usuario de acceso remoto inicie la configuracién del tanel
VPN.

STEP 5| Decida su tecnologia de seguridad

Mientras que la VPN de sitio a sitio es compatible con latecnologia | PSec, la VPN de acceso remoto
admite SSL asi como la tecnologia | PSec.

STEP 6| Decidas desea usuariosindividuales o multiplesen su VPN

EnlaVPN de sitio a sitio, ho se permiten mdltiples usuarios; sin embargo, en laVPN de acceso remoto
Se permiten varios usuarios.
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TECHDOCS

Configuracion de tuneles VPN IPSec
(sitio asitio)

¢Donde puedo usar esto? ¢QUE necesito?
e PrismaAccess No serequierelicencia
* PAN-OS

Para configurar VPN de sitio asitio:

0 Asegurese de que sus interfaces Ethernet, enrutadores virtuales y zonas estan configurados
correctamente. Si desea mas informacion, consulte Configuracion de interfacesy zonas.

O Creesusinterfacesdetinel. Lo ideal seria colocar lasinterfaces de tinel en una zona separada para que
€l trafico de tunel pueda usar politicas diferentes.

0 Configure rutas estaticas o asigne protocolos de enrutamiento pararedirigir €l tréfico alostineles VPN.
Para admitir el enrutamiento dindmico (son compatibles OSPF, BGP, RIP), debe asignar una direccion
IPalainterfaz del tunel.

0O Defina puertas de enlace IKE para establecer comunicacidn entre peers a cadalado del tlnel VPN;
definatambién el perfil criptografico que especificalos protocolos y algoritmos para identificacion,
autenticacion y cifrado que se usarén para configurar tineles VPN en IKEv1 de fase 1. Consulte
Configuracion de un puerto de enlace de IKE y Definicion de perfiles criptogréficos de IKE.

O Configure los pardmetros necesarios para establecer |a conexién |PSec paratransferencia de datos a
través del tanel VPN; consulte Configuracion de un tlnel de IPSec. En IKEv1 de fase 2, consulte la
Definicion de perfiles criptogréficos de 1PSec.

0 (Opcional) Especifique € modo en que € cortafuegos supervisaralos tineles |PSec. Consulte Supervise
su tinel VPN IPSec .

0 Definalas politicas de seguridad parafiltrar e inspeccionar €l tréfico.

S hay una regla de denegacién en el extremo de la base de reglas de seguridad, €l tréafico
intrazona se bloquea, a menos que se permita de otro modo. Las reglas para permitir
aplicaciones IKE e IPSec deben incluirse de manera explicita por encima de la regla de
denegacion.

@ S d tréfico de su VPN atraviesa un cortafuegos serie PA-7000 o PA-5200 (no se origina
ni finaliza en &), configure una regla de politica de seguridad bidireccional para
permitir el trafico de ESP o AH en ambas direcciones.

Cuando hayaterminado estas tareas, €l tlnel estardlisto para su uso. El trafico destinado a zonas/
direcciones definidas en unaregla de politicas se enruta autométicamente correctamente basandose en la
ruta de destino de la tabla de enrutamiento y se gestiona como tréfico VPN. Para ver algunos ejemplos de
VPN de sitio a sitio, consulte VPN de sitio a sitio Ejemplos de configuraciones.
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Configuracion de una puerta de enlace de IKE

¢Donde puedo usar esto? ¢Qué necesito?

 PAN-OS No serequiere licencia

Para configurar un tanel VPN, los peers o puertas de enlace VPN deben autenticarse mutuamente,
utilizando claves previamente compartidas o certificados digitales, y establecer un canal seguro para
negociar laasociacion de seguridad (security association, SA) 1PSec que se utilizara para proteger el tréfico
entre |os hosts en ambos |ados.

STEP 1| Definalapuertade enlace de IKE.

1. Seleccione Network (Red) > Network Profiles (Perfilesdered) > IKE Gateways (Puertas
de enlacede IKE), hagaclic en Add (Afadir) paraafadir una puerta de enlace e introduzca un
Name (Nombr €) parala puerta de enlace (pestafia General).

2. EstablezcaVersion (Version) en IKEv1 only mode (Modo exclusivo IKEv1), IKEv2 only
mode (M odo exclusivo IKEv2) o IKEv2 preferred mode (Modo preferido IKEv2). La puerta
de enlace IKE comienza su negociacion con su peer en el modo que usted especifique aqui. Si
seleccional KEv2 preferred mode los dos peers usaran IKEV2 si €l peer remoto |o admite; delo
contrario, usaran IKEv1.

Laseleccion de Version (Version) también determina qué opciones estan disponibles en la
pestafia Advanced Options (Opciones avanzadas).

STEP 2| Establezca el endpoint local del tanel (puerta de enlace).
1. Seleccione el Address Type (Tipo dedireccion): |Pv4 o | Pv6.

2. Seleccione lalnterface (Interfaz) fisica de salida en el cortafuegos donde reside la puertade
enlace local.

3. EnlalistaLocal IP Address (Direccién I P local), seleccione ladireccion | P que debe utilizar
laconexion VPN como terminal; esta es lainterfaz externa con unadireccién |P del cortafuegos
enrutabl e de forma publica

STEP 3| Establezcael peer en el extremo méas aejado del tunel (puerta de enlace).

En Peer |P Address Type (Tipo dedireccion | P del peer), seleccione una de | as siguientes
configuraciones e introduzca lainformacion correspondiente para el peer:

» |P: introduzcaun valor de Peer Address (Direccién de peer) como unadireccion IPv4 o IPv6, o un
objeto de direccion que sea unadireccion |Pv4 o IPv6.

* FQDN: introduzca un valor de Peer Address (Direccién de peer) como un FQDN o un objeto de
direccion que utilice un FQDN. Si el objeto de direccién FQDN o FQDN se resuelve en més de
unadireccion IP, el cortafuegos selecciona la direccién preferida del conjunto de direcciones que
coinciden con €l tipo de direccién (IPv4 o IPv6) de la puerta de enlace IKE de la siguiente manera:

* Si no se negocia ninguna asociacion de seguridad (SA) IKE, ladireccion preferida es ladireccion
IP con € valor més pequefio.
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» S lapuertade enlace de IKE utiliza una direccion dentro de un conjunto de direcciones
ofrecidas, €l cortafuegos selecciona esa direccion (sea 0 no la direccion més pequefiaen e
conjunto).

» Silapuertade enlace de IKE utiliza una direccién que no esta dentro de un conjunto de
direcciones ofrecidas, €l cortafuegos selecciona una nueva direccién, la méas peguefia en €
conjunto.

» Dinamico: seleccione Dynamic (Dinamico) si se desconoce la direccion |P del peer o el valor
FQDN paraque el par inicie la negociacion.

@ El uso de un objeto de direccién FQDN o FQDN reduce los problemas en entornos
en los que e peer esta sujeto a cambios dinamicos de direccion IP (y, de lo contrario,
requeriria que vuelva a configurar esta direccion del peer de puerta de enlace IKE).

STEP 4| Especifigue como autenticar el peer.

Seleccione el método de Authentication. Pre-Shared Key o Certificate. Si selecciona unaclave
precompartida, vaya a siguiente paso. Si elige un certificado, vayaael paso 6 para configurar la
autenti cacion basada en certificados.

STEP 5| Configure unaclave precompartida.

1. IntroduzcaunaPre-shared Key (Clave precompartida), que esla clave de seguridad que se
utilizara para autenticacion através del tlnel. Vuelvaaintroducir € valor para Confirm Pre-
shared Key (Confirmar clave precompartida). Utilice un maximo de 255 caracteres ASCII o
no ASCII.

Genere una clave que sea dificil de averiguar con ataques por diccionario; use un
47 generador de claves previamente compartidas en caso necesario.

2. EnLocal Identification, seleccione uno de los siguientes tipos e introduzca el valor que
considere oportuno: FQDN (Nombre de host), direccion IP, KEYID (cadenade|D de
formato binario en HEX) y FQDN de usuario (direccion de correo electrénico). La
identificacion local define €l formato y laidentificacién del gateway local. Si no especificaun
valor, ladireccion IP loca se utiliza como valor de identificacion local.

3. EnPeer Identification (I dentificacién de peer), seleccione uno de |os siguientes tipos e
introduzca el valor que considere oportuno: FQDN (Nombre de host), direccion IP, KEYID
(cadenade ID deformato binario en HEX) y FQDN de usuario (direccion de correo
electronico). Laidentificacion del peer define e formato y laidentificacion del gateway local. Si
no especificaun valor, ladireccion |P del peer se utiliza como valor de identificacion del peer.

4. Vayaa paso 7 paraconfigurar las opciones avanzadas de la puerta de enlace.
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STEP 6| Configuracion de la autenticacidn basada en certificados.

Realice |os pasos restantes de este procedimiento si ha seleccionado Certificate (Certificado) como €
método de autenticacion de la puerta de enlace del peer en € otro extremo del tanel.

1

Seleccione en Local Certificate (Certificado local) un certificado que ya se encuentre en el
cortafuegos, hagaclic en Import (Importar) paraimportar un certificado o bien hagaclic en
Generate (Generar) para crearlo.

» Paraimplementar lafuncién Import (Importar) de un certificado, realice la | mportacion de
un certificado parala autenticacion de la puerta de enlace IKEvV2 y regrese a esta tarea.

* Si deseaimplementar lafuncion Generate (Generar) para generar un nuevo certificado,
Genere un certificado en el cortafuegosy regrese a esta tarea.

(Opcional) Marque HT TP Certificate Exchange (I ntercambio de certificadosHTTP) para
configurar € hashy laURL (solo en IKE v. 2). Para un intercambio de certificadosHTTP,
introduzcala Certificate URL (URL de certificado). Para obtener més informacion, consulte
Intercambio de certificado de hashy URL.

Seleccione el tipo de Local Identification (I dentificacion local): Distinguished Name
(Subject), FQDN (hostname) (Nombre distintivo [asunto], FQDN [nombre de host]),

| P address (Direccion IP) o User FQDN (email address) (FQDN de usuario [direccién
de correo electrénico]) eintroduzcael valor. Laidentificacién local define el formatoy la
identificacion del gateway local.

Seleccione €l tipo de Peer Identification (Identificacién de peer): Distinguished Name
(Subject), FQDN (hostname) (Nombre distintivo [asunto], FQDN [nombre de host]), | P
address (Direccién |P) o User FQDN (email address) (FQDN de usuario [direccion de
correo electrénico]) eintroduzcael valor. Laidentificacion del peer define el formatoy la
identificacion del gateway local.

Seleccione €l tipo de Peer 1D Check (Comprobacién de | D de peer):

» Exact (Exacta): garantiza que €l guste loca y lacargadetrabajo delalD IKE del peer
coincidan ala perfeccion.

» Wildcard (Caréacter comodin): permite que laidentificacion de peer coincida siempre
gue coincidan todos caracteres antes del comodin (*). No es necesario que coincidan los
caracterestras el asterisco.

(Opcional) Seleccione Permit peer identification and certificate payload identification
mismatch (Permitir identificacion de peer y falta de coincidencia de identificacion de carga
de certificado) para permitir una SA |KE correctaincluso aunque laidentificacion del peer no
coincida con laidentificacién del peer en € certificado.

En Certificate Profile (Perfil de certificados) seleccione un perfil. Un perfil del certificado
contiene informacién sobre el modo de autenticar la puerta de enlace del peer.

(Opcional) Seleccione Enable strict validation of peer’s extended key use (Habilitar
validacién estricta de uso de clave extendida de peer) para controlar de forma estricta como se
puede utilizar laclave.
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STEP 7| Configure las opciones avanzadas para |a puerta de enlace.

1. (Opcional) Seleccione Enable Passive M ode en las seccién Common Options (Opciones
comunes) (Advanced Options (Opciones avanzadas)) para especificar que e cortafuegos solo
responda a las solicitudes de conexion IKE y que nuncalasinicie.

2. Sitieneun dispositivo querealice NAT entre puertas de enlace, seleccione Enable NAT
Traversal (Habilitar NAT transversal) para utilizar la encapsulacién UDP en |os protocolos
IKEy UDP, y permitirles pasar através de dispositivos de NAT intermedios.

3. S haconfigurado IKEv1 only mode (Modo de solo IKEv1) en el paso 1, en la pestafia IKEv1

» Seleccione el Exchange M ode (M odo de inter cambio): auto (automatico), aggr essive
(agresivo) o main (principal). Si el cortafuegos esta configurado para utilizar e modo de
intercambio auto (automatico), acepta solicitudes de negociacién tanto del modo main
(principal) como del modo aggr essive (agr esivo); sin embargo, siempre que sea posible,
inicialos intercambios en el modo main (principal).

S e modo de intercambio no se ha definido como auto (automatico), debe
configurar ambos peers con € mismo modo de intercambio para permitir que
cada peer acepte las solicitudes de negociacion.

» Seleccione un perfil existente o mantenga el perfil predeterminado en lalistal KE Crypto
Profile (Perfil criptografico de IKE). De ser necesario, realice la Definicion de perfiles
criptograficos IKE.

« (Unicamente cuando utiliza autenticacion basada en certificados y e modo de intercambio no
esta definido como aggressive mode [modo agresivo|) Haga clic en Enable Fragmentation
(Habilitar fragmentacion) para habilitar que el cortafuegos opere con fragmentacion IKE.

» Hagaclic en Dead Peer Detection (Deteccion defallo del peer) eintroduzcaun I nterval
(Intervalo) (el intervalo es de 2 a 100 segundos). Parareintentar, especifique el nimero de
reintentos (el rango es de 2 a 100) antes de desconectarse del par IKE. Ladeteccion defallo
del peer identifica peers IKE inactivos o no disponibles enviando una carga de notificacion
IKE defase 1 a peer y esperando a que lareconozca.

4. Si haconfigurado | KEv2 only mode (M odo de solo IKEv2) o IKEvV2 preferred mode (Modo
preferido IKEV2) en el paso 1, en la pestaia IKEv2

» Seleccione un perfil en IKE Crypto Profile (Perfil criptografico de IKE), que configura
las opciones de la primerafase de IKE, como el grupo DH, el algoritmo de hashy la
autenticacion con ESP. Para obtener informacidn sobre los perfiles criptograficos IKE,
consulte IKE defase 1.

* (Opcional) Habilitela Strict Cookie Validation (Validacion de cookies estricta).
ConsulteUmbral de activacién de cookiesy validacion de cookies estricta.

» (Opcional) Seleccione Enable Liveness Check (Habilitar comprobacién de actividad)
eintroduzcaun Interval (sec) (Intervalo[g]) (el vaor predeterminado es 5) si desea que
la puerta de enlace envie una solicitud de mensaje a su peer de puerta de enlace, en el que
solicite unarespuesta. En caso necesario, €l iniciador intentala comprobacién de actividad
hasta diez veces. Si no recibe respuesta, el Iniciador cierray eliminalalKE _SA 'y las
CHILD_SA. El Iniciador empezara de nuevo enviando otro mensgje IKE_SA_INIT.

STEP 8| Hagaclicen OK (Aceptar) y en Commit (Confirmar) paraaplicar los cambios.
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Exportacion de un certificado para un peer para acceder usando Hash y
URL

¢Donde puedo usar esto? ¢QUué necesito?

 PAN-OS No se requiere licencia

IKEv2 permite el Intercambio de certificados Hash y URL como método para que €l peer y €l extremo
remoto del tlnel recuperen el certificado de un servidor donde ha exportado €l certificado. Realice esta
tarea para exportar su certificado a ese servidor. Y a debe haber creado un certificado utilizando Device
(Dispositivo) > Certificate Management (Gestion de certificados).

STEP 1| Seleccione Device (Dispositivo) > Certificates (Certificados) y, s su plataforma admite varios
sistemas virtuales, en L ocation (Ubicacidn), seleccione € sistema virtual adecuado.

STEP 2| EnlapestaiiaDevice Certificates, seleccione € certificado para exportar al servidor mediante la
opcién Export.

El estado del certificado debe ser valido, no caducado. El cortafuegos no le impediré
exportar un certificado no valido.

STEP 3| ParaFile Format, seleccione Binary Encoded Certificate (DER).
STEP 4| DejeExport private key sin marcar. No es necesario exportar la clave privada paraHash y URL
STEP 5| Hagaclicen OK (Aceptar).

|mportacion de un certificado para Autenticacion de puerta de enlace
IKEV2

¢Donde puedo usar esto? ¢QUE necesito?

* PAN-OS No serequiere licencia

Redlice estatarea s estd autenticando un peer para una puerta de enlace IKEv2 y no ha usado un
certificado local existente en el cortafuegos, sino que quiere importar un certificado desde otra ubicaciéon.

Pararealizar estatarea, se da por hecho que ha seleccionado Network (Red) > IKE Gateways (Puertas
deenlace de IKE), haafiadido una puertade enlacey, en Local Certificate (Certificado local), hizo clic
en Import (Importar).

STEP 1| Importe un certificado.

1. Seleccione Network (Red) > IKE Gateways (Puertas de enlace de IKE), hagaclic en
Add (Afadir) paraafadir una puerta de enlace y en la pestaiia General, en Authentication
(Autenticacion), seleccione Certificate (Certificado). En Local Certificate (Certificado
local), hagaclic en Import (Importar).
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2. Enlaventanalmport Certificate (Importar certificado), introduzca un nombre en Certificate
Name (Nombre del certificado) para e certificado que estaimportando.

3. Seleccione Shared (Compartido) s este certificado debe compartirse entre maltiples sistemas
virtuales.

4. En Certificate File (Archivo de certificado), utilice Browse (Examinar) para buscar €l archivo
del certificado. Hagaclic en el nombre archivo y seleccione Open (Abrir), lo que cumplimenta
el campo Certificate File (Archivo de certificado).

5. EnFile Format, seleccione una de las opciones siguientes:

» Base64 Encoded Certificate (PEM): contiene € certificado, pero no la clave. Estexto no
cifrado.

» Encrypted Private Key and Certificate (PK CS12): contiene tanto el certificado como la
clave.

6. Seleccione Import private key si laclave estd en un archivo distinto del archivo de certificados.
Laclave es opcional, con la siguiente excepcion:

» Importe unaclave s establece € File Format (Formato de ar chivo) en PEM. Introduzca un
Key filea hacer clic en Browse y buscar € archivo de clave que deseaimportar.

 Introduzca una Passphrase y seleccione Confirm Passphrase.
7. Hagaclic en OK (Aceptar).
STEP 2| Continte con lasiguiente tarea.

Paso Configuracion de la autenticacion basada en certificados.

Cambio de laduracion de laclave o del intervalo de autenticacion IKEvV2

¢Donde puedo usar esto? ¢Qué necesito?
« PAN-OS No se requiere licencia

Estatarea es opcional; €l valor predeterminado de la duracion de la asignacion de claves de SA IKE IKEv2
es de 8 horas. La configuracion predeterminada de la autenticacién multiple IKEv2 es 0, lo que significa
gue lafuncion de reautenticacion esta deshabilitada. Para obtener mas informacion, consulte la Duracion
delaclave de SA eintervalo de reautenticacion.

Para cambiar |os valores predeterminados, realice la siguiente tarea. Un requisito previo es que ya existaun
perfil IKE Crypto.

STEP 1| Cambieladuracion delaclave de SA o € intervalo de autenticacion para un perfil criptogréfico IKE

1. Seleccione Network (Red) > Network Profiles (Perfilesdered) > IKE Crypto (Criptogr afico
IKE) y seleccione el perfil Criptografico IKE que se aplica ala puerta de enlace local.

2. ParalaKey Lifetime (Duracion de la clave), seleccione una unidad (Seconds [Segundos],
Minutes [Minutos], Hours[Horas] o Days [Dias]) e introduzca un valor. EI minimo son 3
minutos.

3. ParalKE Authentication Multiple (Multiplo de autenticacion | KE), introduzca un valor, que
se multiplica por la duracion para determinar € interval o de reautenticacion.
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STEP 2| Confirmelos cambios.

Hagaclic en OK (Aceptar) y en Commit (Confirmar).

Cambio del umbral de activacion de cookies para |IKEv2

¢Doénde puedo usar esto? ¢QUué necesito?

« PAN-OS No serequierelicencia

Redlice lasiguientetarea s quiere que el cortafuegos tenga un umbral diferente del gjuste predeterminado
de 500 sesiones de SA amedio abrir antes de que requierala validacion de cookies. Para obtener més
informacion sobre la validacién de cookies, consulte el Umbral de activacion de cookiesy validacion de
cookies estricta.

STEP 1| Cambieel umbral de activacion de cookies.

1. Seleccione Device (Dispositivo) > Setup (Configuracién) > Session (Sesion) y editela
configuracion de sesion de VPN. En Cookie Activation Threshold (Umbral de activacion
de cookies), introduzca €l nimero méaximo de SA amedio abrir permitidas antes de que €
respondedor solicite una cookie del iniciador (intervalo: 0-65.535; predeterminado: 500).

2. Hagaclic en OK (Aceptar).

STEP 2| Confirmelos cambios.

Hagaclic en OK (Aceptar) y en Commit (Confirmar).

Configuracion de selectores de tréfico IKEv2

¢Donde puedo usar esto? ¢QUE necesito?

« PAN-0OS No serequierelicencia

En IKE v. 2, puede configurar los Selectores de tréfico, que son componentes del tréfico de red que se
utilizan durante la negociacion de IKE. Los selectores de tréafico se usan durante laCHILD_SA (creacion
de tlnel) de fase 2 para configurar €l tinel y determinar qué tréfico esta permitido através del tlnel. Los
dos peers de puerta de enlace IKE deben negociar y acordar sus selectores de tréfico; de lo contrario, una
parte estrecha su intervalo de direcciones para acuerdo. Una conexion IKE puede tener multiples tineles,
por ejemplo, puede asignar diferentes tineles a cada departamento para aislar su tréfico. La separacion
de trafico también permite implementar funciones como QoS. Utilice el siguiente flujo de trabajo para
configurar |os selectores de trafico.

STEP 1| Seleccione Network (Red) > IPSec Tunnés (Tuneles | PSec) > Proxy IDs (1D de proxy).
STEP 2| Seleccionelapestafial Pv4 o | Pv6.
STEP 3| Hagaclic en Add e introduzca el nombre en el campo Proxy ID.

STEP 4| Enel campo Local, introduzcala Source | P Address (Direccion | P de origen).
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STEP 5| Ené€ campo Remote, introduzca Destination | P Address.
STEP 6| En e campo Protocol (Protocolo), seleccione e protocolo de transporte (TCP o UDP).

STEP 7| Hagaclic en OK (Aceptar).
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Definicion de perfiles criptograficos

¢Donde puedo usar esto? ¢Qué necesito?

e PrismaAccess No serequiere licencia
¢ PAN-0OS

Un perfil criptogréfico especifica los cifrados usados para autenticacién o cifrado entre dos peers IKE y la
duracion de esta clave. El periodo entre cada renegociacién se conoce como duracién; cuando € tiempo
especificado vence, € cortafuegos vuelve a negociar un nuevo conjunto de claves.

Para proteger las comunicaciones através del tinel VPN, el cortafuegos requiere perfiles criptogréficos
IKE e IPSec para completar las negociaciones IKE defase 1y de fase 2, respectivamente. El cortafuegos
incluye un perfil criptogréfico predeterminado IKE y un perfil criptografico predeterminado |PSec que
estén listos para utilizarse.

» Definicion de perfiles criptograficos IKE
» Definicion de perfiles criptograficos |PSec

Definicion de perfiles criptograficos IKE

¢Donde puedo usar esto? ¢QUE necesito?
* PrismaAccess No serequierelicencia
e PAN-OS

El perfil criptogréfico IKE se utiliza para configurar algoritmos de cifrado y autenticacion que sirven
para€ proceso de intercambio de claves en IKE de fase 1, y unaduracion de las claves, que especifica el
tiempo que serén validas. Parainvocar € perfil, debe vincularlo ala configuracion de gateway IKE.

Todas las puertas de enlace | KE configuradas en la misma interfaz o direccién IP local
deben usar el mismo perfil criptografico cuando € tipo de direccion I P de peersdela
puerta de enlace IKE esté configurado como Dynamic (Dindmico) y esté aplicado el modo
principal IKEv1 o IKEV2. S los perfiles criptograficos son los mismos en las puertas de
enlace, aunque la conexidn inicial puede comenzar en una puerta de enlace diferente, la
conexion cambiara a la puerta de enlace adecuada cuando se intercambien certificados o
claves previamente compartidas, y los ID de peers.

Independientemente de si e peer VPN es del mismo proveedor o no, los peers VPN deben tener
configurados |os mismos parametros IKE para realizar una negociacion IKE correcta.

L os siguientes parametros deben coincidir para que la negociacién de IKE se realice correctamente:
e DH Group para €l intercambio de llaves

» Algoritmos de encriptacion

» Algoritmos de autenticacién
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Por ejemplo, si ha configurado €l peer 1 de VPN con group20 para el grupo DH, sha384 parala
autenticacion y aes-256-gcm parael cifrado. A continuacion, € peer 2 de VPN con e que desea establecer
€l tanel 1PSec también debe tener configurados |os mismos valores.

¢« PAN-OS 10.1y posterioresy Prisma Access (Gestionado por Panorama)
e #unique 39

Definicion de perfiles criptograficos | PSec

¢Donde puedo usar esto? ¢Qué necesito?

» PrismaAccess No se requiere licencia
* PAN-OS

El perfil criptografico |PSec seinvoca en IKE de fase 2. Especifica el modo en que se protegen los datos
dentro del tinel cuando se usa |KE de clave automatica para generar claves paralas SA del IKE de forma
automética.

Independientemente de si su peer de VPN es del mismo proveedor o no, los peers VPN deben tener los
mismos parametros | PSec configurados para poder realizar una negociacion IPSec correcta.

La negociacion | PSec sera correcta cuando |0s siguientes parédmetros coinciden entre |os peers VPN:
* Protocolo IPSec (ESP o AH)

e Grupo DH (o PFS) paraintercambio de claves

» Algoritmos de encriptacion

» Algoritmos de autenticacién

Por giemplo, si configurd el peer 1 de VPN con ESP para protocol o | PSec, gr oup20 para grupo DH,
sha384 para autenticacion y aes-256-gcm para cifrado. Luego, el peer 2 de VPN con el que desea
establecer el tlnel 1PSec también debe configurarse exactamente con |os mismos valores.

De forma predeterminada, €l secreto directo perfecto (PFS) esta habilitado en los taneles |PSec para
generar una clave mas aleatoria. PFS hace esto realizando un intercambio de claves adicional durante la
negociacion de SA 1PSec, genera un nuevo secreto compartido y lo combina en las nuevas claves de SA
IPSec. Al configurar PFS, aseglrese de gue ambos peers VPN tengan la misma configuracién de PFS.
Cualquier fallo en lanegociacién de SA de |PSec resultara en laimposibilidad de establecer € tlnel |PSec.

* PAN-OS10.1y posterioresy Prisma Access (Gestionado por Panorama)

* Prisma Access (Gestion de la nube)
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Configuracion de un tunel de IPSec

¢Donde puedo usar esto? ¢Qué necesito?

» Prisma Access (El modo de transporte de tanel No serequierelicencia
| PSec todavia no es compatible con Prisma
Access)

¢ PAN-0OS

I PSec es un conjunto de protocol os utilizados para proteger las comunicaciones entre peers. En IPSec,
puede configurar varios gjustes, como algoritmos de cifrado y autenticacion y tiempos de esperade
asociaciones de seguridad. Una de esas configuraciones es el modo 1PSec: modo tinel o modo transporte.

Mientras configura un tlnel 1PSec, puede seleccionar el modo |PSec como tanel 0 modo de transporte para
establecer una conexion segura. Es decir, puede seleccionar si cifrar o autenticar paquetes en modo tinel

0 modo transporte. PAN-OS " es compatible con el modo tinel de forma predeterminada, autenticando o
cifrando los datos (paquete |P) a medida que atraviesan €l tunel. A partir de PAN-OS 11.0.0, puede utilizar
el modo transporte.

Diferencias entre modo tind y de transporte

Modo detinel modo transporte

Cifratodo e paguete, incluido € encabezado IP. Cifrasolo lacarga Util, mientras que se conserva
Se agrega un nuevo encabezado |P a paguete el encabezado IP original.
después del cifrado.

Lasupervision del tlnel utilizaladireccion IPde | Lasupervision del tanel utiliza autométicamente
lainterfaz del tanel. ladireccion IP de lainterfaz fisica (direccién IP de
lainterfaz de la puertade enlace) y ladireccion |IP
delainterfaz del tinel seignora.

Soporta dobl e encapsulacion. No hay soporte para doble encapsulacion.
Este modo se usa comunmente para Este modo se usa comUnmente para
comunicaciones de sitio a sitio. comunicaciones de host a host.

Configurar un tunel 1PSec (modo tunel)

¢Doénde puedo usar esto? ¢QUué necesito?
* PrismaAccess No serequierelicencia
* PAN-OS
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La configuracion de los tuneles de | PSec permite autenticar o cifrar los datos (paguetes de | P) cuando los
atraviesan.

Si esta configurando el cortafuegos para que funcione con un peer compatible con una VPN basada en
politicas, debe definir los ID del proxy. Los dispositivos compatibles con VPN basadas en politicas usan
reglas/politicas o listas de acceso de seguridad especificas (direcciones de origen, direcciones de destino
y puertos) para permitir € tréfico interesante a través de un tliinel IPSec. Se hace referencia a estas reglas
durante la negociacion IKE de fase 2 0 modo rapido y seintercambian como |D de proxy en el primer o
segundo mensaje del proceso. Por |o tanto, si configura el cortafuegos para que funcione con un peer de
VPN basada en politicas, para que la negociacion de fase 2 sea correcta, debe definir el 1D del proxy, de
modo que ambos peers tengan la misma configuracién. Si € ID del proxy no esta configurado porque €l
cortafuegos admite VPN basadas en rutas, se utiliza como tal |os valores predeterminados siguientes. |P de
origen: 0.0.0.0/0, ip de destino: 0.0.0.0/0 y aplicacion: cualquiera; y cuando estos valores se intercambian
con el peer, se produce un fallo al configurar la conexién VPN.

Para establecer un tanel 1PSec correctamente, las negociaciones de IKE e |PSec deberan ser correctas:

» Lanegociacién de IKE solo se realizara correctamente cuando ambos peers VPN intercambien los
mismos parametros de |KE configurados.

» Lanegociacién de IPSec solo se realizara correctamente cuando ambos peers VPN intercambien los
mismos parametros de | PSec configurados.

* (PAN-0OS 10.1y posterior)
e #unique 43
e #unique 44

Configurar un tunel 1PSec (modo transporte)

¢Donde puedo usar esto? ¢QUué necesito?
« PAN-OS No serequierelicencia

El modo de transporte es nuevo a partir de laversion 11.0.0 de PAN-OSy admite:
» Solodireccién IPv4.
» Solo protocolo de carga util de seguridad encapsulada (ESP).

+ |KEV2 solamente.
* DH-grupo 20 para el grupo Diffie-Hellman (DH) y PFS.
* Solo AES con claves de 256 bits en modo GCM.

Puede elegir el modo IPSec segln sus requisitos de red:

» Sideseacifrar los paquetes del protocolo del plano de gestiéon (como BGP) intercambiados entre
el cortafuegos de proxima generacion y € punto de conexion del tunel, debe configurar el modo de
transporte | PSec. El modo transporte le permite cifrar e tréfico de control (como el protocolo de
enrutamiento y los mensgjes de sefializacion) con el protocolo més sdlido. Con el modo transporte
puede cifrar €l trafico punto a punto que pertenece ala direccion |P del cortafuegos.

» Si deseacifrar el tréfico dd plano de datos intercambiado entre el cortafuegos de nueva generaciony €
endpoint del tunel, debe configurar € modo de tanel 1PSec.
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Puntos importantes a recordar antes de habilitar e modo transporte:

No se puede seleccionar el modo de transporte cuando NAT-T esta habilitado.

No se puede configurar una puerta de enlace IKE en unainterfaz de bucle invertido en un tanel 1PSec
con modo de transporte.

El modo de transporte 1PSec no utilizala configuracién de 1D de proxy paralanegociacion. Por o
tanto, no puede configurar un ID de proxy en modo de transporte. Si intenta configurar € 1D de proxy
usando otro método, este se reemplazara por 0.0.0.0/0 de forma automética.

Puede usar el modo transporte solo con un intercambio de clave automatico.

Si configura una puerta de enlace IKE sin un tinel 1PSec, de manera predeterminada, IKE negocia una
asociacion de seguridad (SA) secundaria en modo tunel.

En el modo de transporte IPSec sin encapsulacion GRE, no enrute el trafico de usuario atravésde la
interfaz de tunel asociada. Configure los protocolos de control (por ejemplo, sesiones de peering BGP)
en unainterfaz fisica (por ejemplo, ethernetl/1) en lugar de unainterfaz de tunel. Mientras que el modo
tunel 1PSec para rutas BGP funciona con lainterfaz de tlnel, el modo transporte | PSec para rutas BGP
funciona solo con lainterfaz fisica.

De forma predeterminada, €l tunel 1PSec funcionaen modo Tunnel (Tunel).

Debe habilitar Add GRE Encapsulation (Agregar encapsulacion GRE) en e modo transporte para
encapsular paguetes de multidifusion.

Dado que PAN-OS 10.2 y las versiones anteriores ho son compatibles con el modo transporte, cualquier
cambio a versiones anteriores generara problemas de compatibilidad. Antes de degradar, debe eliminar
manual mente cualquier tunel de modo transporte o cambiar a modo tlnel. De lo contrario, la degradacién
resultard en un fracaso.

(PAN-OS 11.0 y posterior)

Administracion delaVPN IPSec 44 ©2024 Palo Alto Networks, Inc.



% paloalter

TECHDOCS

Supervise su tunel VPN [PSec

¢Donde puedo usar esto? ¢QUE necesito?

« PAN-OS No requiere licencia

Para ofrecer un servicio VPN ininterrumpido, puede usar |a capacidad Deteccion de fallo del peer junto
con la capacidad de supervision del tanel en € cortafuegos. También puede supervisar el estado del tanel.
Estas tareas de supervision se describen en las siguientes secciones:

e Definicién de un perfil de supervision de tlnel
* Ver d estado del tanel

Para solucionar problemas, puede implementar la Habilitacion/deshabilitacion, actualizacion o reinicio de
un puerto de enlace de KE o tunel 1PSec.



Supervise su tunel VPN 1PSec

Definicion de un perfil de supervision de tunel

¢Donde puedo usar esto? ¢Qué necesito?

 PAN-OS No serequiere licencia

Un perfil de supervisién detanel |e permite verificar la conectividad entre los peers VPN; puede configurar
lainterfaz de tlnel para hacer ping aunadireccién IP de destino con un interval o determinado y especificar
laaccion si lacomunicacion através del tinel esta cortada.

STEP 1| Seleccione Network (Red) > Network Profiles (Perfilesdered) > Monitor (Supervisar). Hay un
perfil de supervision de tanel disponible para su uso.

STEP 2| Hagaclic en Add (Afiadir) e introduzca un Name (Nombre) parad perfil.

STEP 3| SeleccionelaAction (Accién) que se redlizard si no es posible alcanzar ladireccién IP de destino.

» Esperar recuperacion: El cortafuegos esperaaque el tinel se recupere. Contintia usando lainterfaz
del tinel paralas decisiones de enrutamiento como si el tinel siguiera activo.

» Conmutacién por error: Desviael trafico aunaruta aternativasi hay algunadisponible. El
cortafuegos deshabilitalainterfaz del tnel y, por lo tanto, deshabilita cualquier rutaen latabla de
rutas que use lainterfaz.

En ambos casos, €l cortafuegos intenta acelerar la recuperacién negociando nuevas claves IPSec.
STEP 4| Especifique e Interval (sec) (Intervalo[s]) y € Threshold (Umbral) parainiciar laaccion
especificada.

» El Threshold (Umbral) especificael nimero de latidos que se perderan antes de que €l cortafuegos
realice la accion especificada (rango: 2 a 100; valor predeterminado: 5).

* Interval (sec) (Intervalo [g]) especifica el tiempo (en segundos) entre latidos (rango: 2 a 10; valor
predeterminado: 3).

STEP 5| Adjunte e perfil de supervision ala configuracion de tunel 1PSec. Consulte Habilitacion de la
supervision de tunel.
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Ver e estado del tunel

¢Donde puedo usar esto? ¢Qué necesito?
 PAN-OS 0 No serequierelicencia
» Cloud Management O AlOps paralicencia NGFW Premium

El estado del tlnel informasi se han establecido las SA IKE defase 1y defase 2 vdlidas, y de s esta
operativalainterfaz del tinel para el paso de tréfico.

Debido aque lainterfaz del tunel es unainterfaz |6gica, no puede indicar el estado de un enlace fisico. Por
lo tanto, debe habilitar la supervision de tinel para que lainterfaz del tinel pueda verificar la conectividad
aunadireccion IPy determinar si laruta sigue siendo utilizable. Si no se puede acanzar ladireccion IP,

el cortafuegos esperard alarecuperacion del tinel 0 una conmutacion por error. Cuando se produce una
conmutacion por error, se anula el tinel existente'y se inician cambios de enrutamiento para establecer un
nuevo tunel y redirigir el trafico.

* PAN-OS
e Gestion delanube

Ver el estado del tunel VPN 1PSec

STEP 1| Seleccione Network (Red) > | PSec Tunnels (Tuneles | PSec).

STEP 2| Visualizacion del Tunnel Status (Estado detlnel)
e El color verde indica que €l tunel de la SA IPSec es vélido.
» El color rojo indica que la SA 1PSec no esta disponible o que ha caducado.

STEP 3| Vead IKE Gateway Status (Estado dela puerta de enlace de IKE).

» El color verdeindicaquela SA IKE defase 1 esvdlida.

» El color rojo indicaquela SA IKE de fase 1 no est4 disponible o ha caducado.
STEP 4| Vead Tunnd Interface Status (Estado delainterfaz del tunel)

» El color verde indica que lainterfaz del tlnel esta activa.

» El color rojo indicaque lainterfaz de tinel no esta activa porque la supervision del tinel esta
habilitaday € estado es desactivado.

Para solucionar problemas de un tliinel VPN que alin no esté activo, consulte | nterpretacion de mensajes
de error de VPN.

Ver el estado del tunel VPN 1PSec

STEP 1| Inicie sesion en Strata Cloud Manager.
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STEP 2| Seleccione Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma Access
(NGFW y Prisma Access) > Device Settings (Configuracion de dispositivo) > |PSec Tunnels
(Tuneles 1 PSec) y seleccione Monitor (Supervisar).

STEP 3| Seleccione el Configuration Scope (Ambito de configuracion) paraver el estado del tinel VPN
IPSec. Puede seleccionar una carpeta o cortafuegos de sus Folder s (Car petas) para supervisar el
tinel VPN IPSec que cred en los cortafuegos:

» Paraver @ estado de los tlineles | PSec en todos |os cortafuegos, seleccione la carpeta All Firewalls
(Todos los cortafuegos).

» Paraver e estado de los tlineles |PSec para € grupo de cortafuegos asociados con una carpeta,
seleccione la carpeta especifica

» Paraver e estado de los tlneles IPSec en un cortafuegos especifico, seleccione el cortafuegos.

e S hacreado € cluster VPN utilizando AutoVPN, no podréa supervisar €l estado del
tunel IPSec de dichos cortafuegos.

» Puede supervisar solo los cortafuegos locales y no |os componentes gestionados por
Prisma Access.

» Lasupervision estd deshabilitada a nivel Global y de fragmento. Por o tanto, puede
crear un tunel 1PSec en el ambito de configuracion global o de fragmento, pero puede
supervisar €l tunel 1PSec solo en el nivel de carpeta o cortafuegos.
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Tunnel Name Location Device Name Local Interface Local IP Peer IP Local Tunnel IP Peer Tunnel IP 1PSec SA Status. IKE SA Status VPN Flow Status Last Checked
IPSEC1 tunnel1 ® DowN ® DOWN ® DowN 2023-10-1106:14:09

up up up 2023-10-11 1037:11
® DowN ® DOWN ® Down 2023-10-10 10:08:55

=
O
(W
O

C up uP up 2023-10-11 10:37:11
-

ipsec,

ipsec_snippet_109 tunnels ® DowN N/A ® DowN 2023-10-10 1022:15

STEP 4| Veael VPN Cluster Tunnel Status (Estado del tunel del claster VPN) que proporcionala
representacion grafica del nimero de tineles que estan activos, el nimero de taneles que estan
inactivosy €l nimero de tlneles que estan parcialmente activos.
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STEP5| Verd IPSec SA Status (Estado de SA de | PSec) en IPSec Tunnels (Tuneles | PSec).
» El color verde [UP (ARRIBA)] indica un tinel dela SA 1PSec vélido. Seleccione ARRIBA para
ver informacion detallada sobre €l tinel |PSec.

e El color rojo [DOWN (ABAJO)] indicaque la SA de IPSec no esta disponible o ha caducado.
Seleccione ABAJO paraver lainformacion detallada parainterpretar e motivo del error.

STEP 6| Verd IKE SA Status (Estado SA de IKE) enlos|PSec Tunnels (T Uneles | PSec).

» El color verde [UP (ARRIBA)] indicauna SA IKE defase 1 vélida. Seleccione ARRIBA paraver
informacion detallada sobre la puerta de enlace IKE.

» El color rojo [DOWN (ABAJO)] indicaque la SA IKE defase 1 no esta disponible o ha vencido.
Seleccione ABAJO paraver lainformacion detallada parainterpretar € motivo del error.

STEP 7| Veae VPN Flow Status (Estado del flujo de VPN) para obtener informacion sobre el flujo de
tréfico de VPN en | PSec Tunnels (Tuneles | PSec).

» El color verde [UP (ARRIBA)] indica que el tlnel IPSec esta activo. Seleccione ARRIBA paraver
informacion detallada sobre el flujo de tréfico de VPN.

» El color rojo[DOWN (ABAJO)] indicaque el tunel 1PSec estainactivo. Seleccione ABAJO para
ver lainformacion detallada parainterpretar el motivo del error.

STEP 8| Seleccione Add New Filter (Afiadir nuevo filtro) € y seleccione el campo para ver |os resultados
seguin el campo seleccionado. Por ejemplo, Add New Filter (Afiadir nuevo filtro) seleccionando
el Device Name (Nombre del dispositivo) de lalistaparaver € estado del tlnel |PSec para el
dispositivo seleccionado.

Seleccione Reset Filters (Restablecer filtros) resetfiters para eliminar uno o méasfiltros.

STEP 9| Seleccione Update Status (Actualizar estado) para actualizar todos los datos de supervision del
tunel IPSec presentes en ese nivel (cortafuegos, carpeta o todos |os cortafuegos).
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Habilitacion, deshabilitacion, actualizacion o reinicio de una
puerta de enlace IKE o tunel 1PSec

¢Donde puedo usar esto? ¢Qué necesito?

 PAN-OS No serequiere licencia

Puede habilitar, deshabilitar, actualizar o reiniciar una puertade enlace IKE o tanel de VPN parafacilitar la
resolucion de problemas.

« Habhilitacion o deshabilitacion de una puerta de enlace de IKE o un tunel 1PSec
» Actualizacion o reinicio de una puerta de enlace IKE o tlnel |PSec

Habilitacion o deshabilitacion de una puerta de enlace de IKE o un tanel
| PSec

¢Doénde puedo usar esto? ¢Qué necesito?

« PAN-OS No requiere licencia

Habilite o deshabilite una puerta de enlace de IKE o tanel IPSec para facilitar la resolucion de problemas.

@ Habilite o deshahilite una puerta de enlace IKE.

1. Seleccione Network (Red) > Network Profiles (Perfilesdered) > IKE Gateways (Puertas de
enlace de IKE) y seleccione la puerta de enlace que desea habilitar o deshabilitar.

2. Enlaparteinferior delapantalla, hagaclic en Enable o Disable.

® Habilite o deshabilite un tinel |PSec.

1. Seleccione Network (Red) > 1PSec Tunnels (Tuneles I PSec) y seleccione € tanel que desea
habilitar o deshabilitar.

2. Enlaparteinferior delapantalla, hagaclic en Enable o Disable.

Actualizacion o reinicio de una puerta de enlace IKE o tunel 1PSec

¢Donde puedo usar esto? ¢QUué necesito?

 PAN-OS No serequiere licencia

Puede actualizar o reiniciar una puerta de enlace IKE o un tlnel IPSec. Los comportamientos de actualizar
y reiniciar paraun gateway |KE y tlnel IPSec son |os siguientes:
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Fase Actualizar Reiniciar
Puerta de Actualiza las estadisticas en pantalla Reinicialapuertade enlace IKE
enlace IKE | paralapuertade enlace IKE sel eccionada.
g;eESe seleccionada | KEv2: También reinicia cualquier
Equivale a emitir un segundo comando asociacion de seguridad (SA) IPSec
show en el CLI (trasun comando show | secundaria.
inicial). IK Ev1: No reinicialas SA |PSec asociadas.
Un reinicio interrumpe todas | as sesiones
existentes.
Equivale aemitir una secuencia de
comandos clear, test, showenlaCLlI.
Tunel Actualizalas estadisticas en pantalla Reiniciael tinel 1PSec.
IPSec (IKE | parael tinel |PSec seleccionado. S .
Un reinicio interrumpe todas | as sesiones
defase 2) : o .
Equivale a emitir un segundo comando existentes.
s ho; end CLI (tras un comando show Equivale aemitir una secuencia de
inicial). comandos clear, test, showenlaCLlI.

Tenga en cuenta que €l resultado de reiniciar una puerta de enlace IKE depende de si setratade IKEv1 o

IKEv2.

@ Actualice o reinicie una puerta de enlace IKE.
1. Seleccione Network (Red) > 1PSec Tunnels (Tuneles | PSec) y seleccione el tinel parala

puerta de enlace que desea actualizar o reiniciar.

2. Enlafilacorrespondiente a ese tnel, en la columna Status, hagaclic en IKE Info.

3. Enlaparteinferior de lapantallalnfo IKE, hagaclic en la accién que desea:

» Refresh: actualizalas estadisticas en pantalla.

* Restart (Reiniciar): borralas SA, de modo que €l trafico se descarta hasta que seinicie la
negociacion IKE de nuevo y sevuelvaacrear el tunel.
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® Actualiceorenicie un tune |PSec.

Puede determinar que es necesario actualizar o reiniciar € tlnel porque usala supervision de tineles

para supervisar €l estado del tanel, o usa un supervisor de red externo para supervisar la conectividad
dered através del tanel IPSec.

1. Seleccione Network (Red) > 1PSec Tunnels (Tuneles | PSec) y seleccione € tunel que desea
actualizar o reiniciar.

2. Enlafilade esetunel, en lacolumna Status, hagaclic en Tunnel I nfo.
3. Enlaparteinferior de la pantalla Informacion de tlnel, haga clic en la accién que desea:
» Refresh (Actualizar): actualizalas estadisticas en pantalla.

* Restart (Reiniciar): borralas SA, de modo que €l tréfico se descarta hasta que seinicie la
negociacion IKE de nuevo y se vuelvaacrear el tunel.
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TECHDOCS

Ejemplos de configuracion de VPN de
sitio agitio

¢Donde puedo usar esto? ¢QUE necesito?

« PAN-0OS No serequierelicencia

En las siguientes secciones se proporcionan instrucciones detalladas para configurar algunas
implementaciones globales de VPN:

» VPN desitio asitio con rutas estaticas
e VPN desitio asitio con OSPF
« VPN desitio asitio con rutas estaticas y enrutamiento dindmico
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Ejemplos de configuracion de VPN de sitio asitio

VPN de sitio a sitio con rutas estaticas

¢Donde puedo usar esto? ¢Qué necesito?

 PAN-OS No serequiere licencia

L os siguientes gjemplos muestran una conexion VPN entre dos sitios que usan rutas estéticas. Sin
enrutamiento dindmico, las interfaces de tunel en el peer A delaVPN y el peer B dela VPN no necesitan
unadireccién IP porque el cortafuegos usa autométicamente lainterfaz del tinel como el préximo salto
para€ enrutamiento de tréfico através de los sitios. Sin embargo, para habilitar |a supervision del tlnel, se
ha asignado unadireccién | P estatica a cadainterfaz de tanel.

IPSec Tunnel Configuration

H VPN Peer A VPN Peer B .
-i E g
192.168.69.0/24
N D A W . S { PN PoerB -
eer .
g VPN Peer A —
= ; Internet P ———
ﬂ- Zone: trust 2
- Interface  ethernetl/2 IKE Gateway Configuration Zone: trust
VPN Peer A VPN Peer B Interface  ethernetl/2

. s
Bk

Administracion dela VPN |PSec 54 ©2024 Palo Alto Networks, Inc.



Ejemplos de configuracion de VPN de sitio asitio

STEP 1| Configure unainterfaz de capa 3.

Estainterfaz se usapara el tlnel IKE defase 1.

1

Seleccione Network (Red) > Interfaces > Ethernet y, a continuacion, seleccione lainterfaz que
desee configurar paralaVPN.

Seleccione Layer 3 (Capa 3) en Interface Type (Tipo deinterfaz).
En la pestafia Configurar, seleccione laZona de seguridad ala que pertenezca lainterfaz:

» Lainterfaz debe ser accesible desde una zona fuera de su red fiable. Considere la posibilidad
de crear una zona de VPN especifica paralograr lavisibilidad y el control necesarios del
tréfico de su VPN.

» Si todaviano ha creado la zona, seleccione New Zone (Nueva zona) en Security Zone
(Zona de seguridad), defina un nombre parala zonaen Name (Nombre) y, a continuacién,
hagaclic en OK (Aceptar).

Seleccione el Virtual Router (Enrutador virtual) que debe utilizarse.

Para asignar una direccion IP alainterfaz, seleccione la pestafia | Pv4, hagaclic en Add
(Afadir) enlaseccién IP eintroduzcaladireccion IPy laméscarade red paraasignarlas ala
interfaz, por ejemplo, 192.168.210.26/24.

Para guardar la configuracion de lainterfaz, hagaclic en OK (Aceptar).
En este gemplo, la configuracién parael peer A de VPN es:

* Interface (Interfaz): ethernetl/7

e Security Zone (Zona de seguridad): untrust (no fiable)

e Virtual Router (Enrutador virtual): default (predeterminado)
o |Pv4: 192.168.210.26/24

La configuracién para el peer B de VPN es:

» Interface (Interfaz): ethernetl/11

» Security Zone (Zona de seguridad): untrust (no fiable)

» Virtual Router (Enrutador virtual): default (predeterminado)
* |Pv4: 192.168.210.120/24
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STEP 2| Creeunainterfaz de tunel y vinculelaa un enrutador virtual y una zona de seguridad.

1
2.
3.

Seleccione Network (Red) > Interfaces > Tunnel (Tunel) y hagaclic en Add (Afadir).
En el campo I nterface Name (Nombre de interfaz), especifique un sufijo numérico, como .1.

En la pestaiia Config (Configuracion), expanda Security Zone (Zona de seguridad) para
definir lazona del siguiente modo:

* Si desea usar la zona de confianza como punto de finalizacion del tlnel, selecciénela.

e (Recomendado) Para crear una zona separada para terminacion del tanel de VPN, hagaclic en
New Zone (Nueva zona). En el cuadro de didlogo Zona, defina un Name (Nombre) para una
nueva zona, por eiemplo vpn-tun, y hagaclic en OK (Aceptar).

Seleccione el Virtual Router (Enrutador virtual).

(Opcional) Asigne unadireccion IP alainterfaz de tanel, seleccione la pestafia | Pv4 o | Pv6,
haga clic en Afiadir en laseccion IP eintroduzcaladireccion IPy laméscarade red para
asignarlasalainterfaz.

Con rutas estaticas, lainterfaz del tinel no requiere unadireccién IP. Parael tréfico destinado
auna subred/direccion | P especifica, lainterfaz de tinel se convertira autométicamente en el
préximo salto. Plantéese afiadir una direccién IP si quiere habilitar la supervision de tlnel.

Para guardar la configuracion de lainterfaz, hagaclic en OK (Aceptar).
En este gemplo, la configuracién parael peer A de VPN es:
 Interface (Interfaz): tunnel.10 (tUnel.10)

* Zonadeseguridad: vpn_tun

* Virtual Router (Enrutador virtual): default (predeterminado)
e |Pv4:172.19.9.2/24

La configuracién para el peer B de VPN es:

o Interface (Interfaz): tunnel.11 (tinel.11)

e Zonadeseguridad: vpn_tun

e Virtual Router (Enrutador virtual): default (predeterminado)
» |Pv4: 192.168.69.2/24

STEP 3| Configure unaruta estética, en €l servidor virtual, ala subred de destino.

1

Seleccione Network (Red) > Virtual Router (Enrutador virtual) y hagaclic en el enrutador
gue hadefinido en el paso anterior.

Seleccione Ruta estética, haga clic en Afladir e introduzca una nuevaruta para acceder ala
subred que se encuentraen € otro extremo del tunel.

En este g emplo, la configuracién parael peer A de VPN es:
» Destino: 192.168.69.0/24

 Interface (Interfaz): tunnel.10 (tUnel.10)
Laconfiguracion para el peer B de VPN es:

* Destino: 172.19.9.0/24

* Interface (Interfaz): tunnel.11 (tUnel.11)
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STEP 4| Configure los perfiles criptograficos (perfil criptogréfico IKE paralafase 1y perfil criptogréfico
| PSec parafase 2).

Complete estatarea en ambos peers y aseglrese de definir valores idénticos.

1. Seleccione Network (Red) > Network Profiles (Perfilesdered) > IKE Crypto (Criptogr afico
de IKE). En este ejemplo, hemos usado € perfil predeterminado.

2. Seleccione Red (Network) > Network Profiles (Perfilesdered) > 1PSec Crypto
(Criptografico de 1 PSec). En este giemplo, hemos usado €l perfil predeterminado.
STEP 5| Configurela puertade enlace IKE.

1. Seleccione Network (Red) > Network Profiles (Perfilesdered) > IKE Gateway (Puerta de
enlace de IKE).

2. Hagaclicen Add (Anadir) y configure las opciones en la pestafia Gener al.
En este gemplo, la configuracién parael peer A de VPN es:

* Interface (Interfaz): ethernetl/7

» Direccion IP local: 192.168.210.26/24

» Tipo/Direccion | P del peer: estética/192.168.210.120
» Claves previamente compartidas: introduzca un valor

» Local identification (Identificacion local): None (Ninguna); significa que la direccion IP
local se utilizara como el valor de identificacion local.

e Laconfiguracion parael peer B de VPN es:

* Interface (Interfaz): ethernetl/11

* Local IPaddress (Direccion I P local): 192.168.210.120/24

* Tipo/Direccion | P del peer: estética/192.168.210.26

» Claves previamente compartidas: introduzca el mismo valor que el del peer A
» ldentificacion local: ninguna

3. Seleccione Opciones defase 1 avanzadasy seleccione el perfil criptogréafico de IKE que ha
creado anteriormente para usar IKE de fase 1.
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STEP 6| Configureel tunel IPSec.
1. Seleccione Network (Red) > |PSec Tunnels (Tuneles | PSec).
2. Hagaclic en Add (Afiadir) y configure las opciones en la pestafia General.
En este gjemplo, la configuracion parael peer A de VPN es:
e Tunnd Interface (Interfaz del tanel): tunnel.10 (tinel.10)
» Type (Tipo): Auto Key (Clave automética)

» |IKE Gateway (Puerta de enlace de IKE): seleccione la puerta de enlace de IKE definida
mas arriba.

» |PSec Crypto Profile (Perfil criptogr afico de | PSec): seleccione el perfil Criptogréfico de
IPSec definido en el paso 4.

Laconfiguracion parael peer B de VPN es:
* Tunnel Interface (Interfaz detanel): tunnel.11 (tdnel.11)
» Type (Tipo): Auto Key (Clave automatica)

» |KE Gateway (Puerta de enlace de |KE): seleccione la puerta de enlace de IKE definida
més arriba.

» |PSec Crypto Profile (Perfil criptografico de | PSec): seleccione el perfil criptogréfico de
| PSec definido en el paso 4.

3. (Opcional) Seleccione Show Advanced Options (M ostrar opciones avanzadas), seleccione
Tunnel Monitor (Supervisor detunel) y especifique una direccion IP de destino para hacer
ping y verificar la conectividad. Normalmente, se usaladireccion IP de lainterfaz de tdnel del
peer de VPN.

4. (Opcional) Paradefinir laaccion que serealizard si no es posible establecer conectividad,
consulte Definicion de un perfil de supervision de tunel.

STEP 7| Creereglas de politicas para permitir €l tréfico entre los sitios (subredes).
1. Seleccione Palicies (Paliticas) > Security (Seguridad).

2. Creereglas parapermitir € tréfico entre lazonano fiable y lazonavpn-tun'y lazonavpn-tuny
lazona no fiable paratréfico que se origine desde el origen especificado y las direcciones IP de
destino.

STEP 8| Confirme cualquier cambio de configuracion pendiente.

Haga clic en Commit (Confirmar).

STEP 9| Pruebade conectividad VPN.
Consulte también Ver el estado del tinel.

Administracion delaVPN IPSec 58 ©2024 Palo Alto Networks, Inc.



Ejemplos de configuracion de VPN de sitio asitio

VPN de sitio asitio con OSPF

 PAN-OS No serequiere licencia

En este g emplo, cada sitio usa OSPF para enrutamiento o tréfico dindmicos. Ladireccion IP del tdnel en

cada peer de VPN se asigna estéticamente y sirve como el proximo salto para el enrutamiento de trafico
entre dos sitios.

IPSec Tunnel Configuration

VPN Peer A VPN Peer B
Area
H & 00020
: { Hll
--------------------------------------------------------------- VPN Peer B
—_—

n L] DD G 0 T

Router ID Router ID ==

192.168.100.141 Area 0.0.0.0 192.168.100.140

172.16.101.0/24 192.168.1.0/24

IKE Gateway Configuration

VPN Peer A VPN Peer B
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STEP 1| Configurelasinterfaces de capa 3 en cada cortafuegos.

1. Seleccione Network (Red) > Interfaces > Ethernet y, a continuacion, seleccione lainterfaz que
desee configurar paralaVPN.

2. Seleccione Layer 3 (Capa 3) en lalistalnterface Type (Tipo deinterfaz).
3. Enlapestafia Configurar, seleccione la Zona de seguridad ala que pertenezcalainterfaz:

» Lainterfaz debe ser accesible desde una zona fuera de su red fiable. Considere la posibilidad
de crear una zona de VPN especifica paralograr lavisibilidad y €l control necesarios del
tréfico de su VPN.

» Si todavia no ha creado la zona, seleccione New Zone (Nueva zona) en lalista Security
Zone (Zona de seguridad), defina un nombre parala nueva zonaen Name (Nombre) y, a
continuacion, hagaclic en OK (Aceptar).

4. Seleccione e Virtual Router (Enrutador virtual) que debe utilizarse.

5. Paraasignar unadireccion IP alainterfaz, seleccione la pestafia | Pv4, hagaclic en Add
(Anadir) en laseccion IP eintroduzca ladireccion IPy laméscara de red paraasignarlas ala
interfaz, por eiemplo, 192.168.210.26/24.

6. Paraguardar la configuracion de lainterfaz, hagaclic en OK (Aceptar).
En este giemplo, la configuracion para el peer A de VPN es:
» Interface (Interfaz): ethernetl/7
e Security Zone (Zona de seguridad): untrust (no fiable)
e Virtual Router (Enrutador virtual): default (predeterminado)
e |Pv4:100.1.1.1/24
Laconfiguracion para el peer B de VPN es:
* Interface (Interfaz): ethernetl/11
» Security Zone (Zona de seguridad): untrust (no fiable)
* Virtual Router (Enrutador virtual): default (predeterminado)
e |Pv4:200.1.1.1/24
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STEP 2| Creeunainterfaz de tunel y vinculelaa un enrutador virtual y una zona de seguridad.

1
2.
3.

Seleccione Network (Red) > Interfaces > Tunnel (Tunel) y hagaclic en Add (Afadir).
En el campo I nterface Name (Nombre de interfaz), especifique un sufijo numérico, como .11.

En la pestaiia Config (Configuracion), expanda Security Zone (Zona de seguridad) para
definir lazona del siguiente modo:

* Si desea usar la zona de confianza como punto de finalizacion del tlnel, selecciénela.

e (Recomendado) Para crear una zona separada para terminacion del tanel de VPN, hagaclic en
New Zone (Nueva zona). En el cuadro de didlogo Zona, definaun Name (Nombre) parala
nueva zona, por eiemplo vpn-tun, y hagaclic en OK (Aceptar).

Seleccione el Virtual Router (Enrutador virtual).

Asigne unadireccion IP alainterfaz de tlnel, seleccione la pestafial Pv4 o | Pv6, hagaclic en
Add en laseccién IP e introduzcala direccion IPy lamascara de red/prefijo paraasignarlos ala
interfaz; por ejemplo, 172.19.9.2/24.

Estadireccion I P se usard como direccion | P de préximo salto para enrutar €l tréfico al tund y
también puede usarse para supervisar el estado del tlnel.

Para guardar la configuracion de lainterfaz, hagaclic en OK (Aceptar).
En este gemplo, la configuracién parael peer A de VPN es:
 Interface (Interfaz): tunnel.41 (tUnel.41)

* Zonadeseguridad: vpn_tun

* Virtual Router (Enrutador virtual): default (predeterminado)
o |Pv4:21.1.141/24

La configuracién para el peer B de VPN es:

o Interface (Interfaz): tunnel.40 (tinel.10)

e Zonadeseguridad: vpn_tun

e Virtual Router (Enrutador virtual): default (predeterminado)
e |Pv4: 2.1.1.140/24

STEP 3| Configure los perfiles criptogréficos (perfil criptografico IKE paralafase 1y perfil criptogréfico
| PSec parafase 2).

Complete estatarea en ambos peers y asegurese de definir valores idénticos.

1

Seleccione Network (Red) > Network Profiles (Perfilesdered) > IKE Crypto (Criptogr&fico
de IKE). En este gjemplo, hemos usado € perfil predeterminado.

Seleccione Red (Network) > Network Profiles (Perfilesdered) > |PSec Crypto
(Criptografico de | PSec). En este ejemplo, hemos usado € perfil predeterminado.
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STEP 4| Establezcala configuracion OSPF en el enrutador virtual y adjunte las areas OSPF con las interfaces
apropiadas en el cortafuegos.

Para obtener méas informacién sobre |as opciones OSPF disponibles en el cortafuegos, consulte
Configuracién de OSPF.

Use Broadcast como €l tipo de enlace cuando haya mas de dos enrutadores OSPF que necesiten
intercambiar informacion de enrutamiento.

1

Seleccione Networ k (Red) > Virtual Routers (Enrutadoresvirtuales) y seleccione €l
enrutador predeterminado o afiada uno nuevo.

Seleccione OSPF (para |Pv4) u OSPFv3 (para|Pv6) y seleccione Enable (Habilitar).

En este giemplo, la configuracion OSPF para el peer A de VPN es:

e Router ID (ID de enrutador): 192.168.100.141

e ArealD (ID deérea): 0.0.0.0 que se asignaalainterfaz del tinel.1 con €l tipo de enlace: p2p

* ArealD (ID dearea): 0.0.0.10 que se asignaalainterfaz Ethernetl/1 con €l tipo de enlace:
Broadcast

La configuracion OSPF para €l peer B de VPN es:
* Router 1D (1D deenrutador): 192.168.100.140
* ArealD (ID dearea): 0.0.0.0 que se asignaalainterfaz del tinel.1 con el tipo de enlace: p2p

» ArealD (ID deérea): 0.0.0.20 que se asigna alainterfaz Ethernet1/15 con €l tipo de enlace:
Broadcast

STEP 5| Configurelapuertade enlace IKE.

Este ejemplo utiliza direcciones | P estéticas para ambos peers VPN. Norma mente, |as sedes usan
unadireccién IP configurada estaticamente y |as sucursales pueden usar direcciones IP dindmicas; las
direcciones IP dinamicas no son las més indicadas para configurar servicios estables como VPN.

1

Seleccione Network (Red) > Network Profiles (Perfilesdered) > IKE Gateway (Puertade
enlacede IKE).

Hagaclic en Add (Afadir) y configure las opciones en la pestaria General.
En este giemplo, la configuracion para el peer A de VPN es:

e Interface (Interfaz): ethernetl/7

* Local IPaddress (Direccion IP local): 100.1.1.1/24

» Direccion |P del peer: 200.1.1.1/24

» Claves previamente compartidas: introduzca un valor

La configuracion para el peer B de VPN es:

* Interface (Interfaz): ethernetl/11

» Direccion IP local: 200.1.1.1/24

* Peer P address (Direccion | P del peer): 100.1.1.1/24

» Claves previamente compartidas. introduzca el mismo valor que el del peer A
Seleccione @ perfil criptogréfico IKE que ha creado anteriormente para usar IKE de fase 1.
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STEP 6| Configureel tunel IPSec.
1. Seleccione Network (Red) > |PSec Tunnels (Tuneles | PSec).
2. Hagaclic en Add (Afiadir) y configure las opciones en la pestafia General.

En este giemplo, la configuracion para el peer A de VPN es:

e Tunnd Interface (Interfaz detinel): tunnel.41 (tinel .41)

» Type (Tipo): Auto Key (Clave automética)

* IKE Gateway (Puerta de enlace de | KE): seleccione la puerta de enlace de IKE definida
maés arriba.

» Perfil criptogréfico de | PSec: seleccione la puerta de enlace de IKE definida en méas arriba.

Laconfiguracion para el peer B de VPN es:

* Tunnel Interface (Interfaz de tanel): tunnel .40 (tdnel .40)

» Type (Tipo): Auto Key (Clave automatica)

» |KE Gateway (Puerta de enlace de | KE): seleccione la puerta de enlace de IKE definida
més arriba.

» Perfil criptografico de | PSec: seleccione la puerta de enlace de IKE definida en mas arriba.

3. Seleccione Mostrar opciones avanzadas, seleccione Supervisor detune y especifique una
direccion IP de destino para hacer ping para verificar la conectividad.

4. Paradefinir laaccion que serealizara si no es posible establecer conectividad, consulte
Definicion de perfiles supervision de tunel.
STEP 7| Creereglas de politicas para permitir el tréfico entre los sitios (subredes).
1. Seleccione Palicies (Paliticas) > Security (Seguridad).

2. Creereglas parapermitir € tréfico entre lazonano fiable y lazonavpn-tun'y lazonavpn-tuny
lazona no fiable paratréfico que se origine desde el origen especificado y las direcciones IP de
destino.
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STEP 8| Verifique las adyacencias OSPF y las rutas desde €l CLI.

Verifique que ambos cortafuegos puedan verse entre si con estado completo. Confirme ademés la
direccion |P delainterfaz del tinel del peer de VPN y e ID del enrutador OSPF. Use |os siguientes
comandos del CLI con cada peer de VPN:

* show routing protocol ospf neighbor

admin@FW-A> show routing protocol ospf neighbor

Options: Ox80:reserved, 0:0pag-L5A capability, DC:demand circuits, EA:Ext-Attr LSA capability,
N/P:NSSA option, MC:multicase, E:AS external LSA capability, T:TOS capability

virtual router:
neighbor address:
local address binding:
type:

status:

neighbor router ID:
area id:

neighbor priority:
lifetime remain:
me3gages pending:
LSA request pending:
options:

hello suppressed:

vrl
2.1.1.140
0.0.0.0
dynamic
full
192.168.100.140
0.0.0.0

1

39

[1]

0

0x42: O E
no

admin@FW-B> show routing protocol ospf neighbor

Options: Ox80:reserved, 0:0pag-LSAh capability, DC:demand circuits, ERL:Ext-Attr L5SA capabilicy,
N/P:NSSA option, MC:multicase, E:AS external LSA capability, T:TOS capability

==========
virtual router:
neighbor address:
local address binding:
type:

status:

neighbor router ID:
area id:

neighbor priority:
lifecime remain:
messages pending:

LSA request pending:
options:

hello suppressed:

* show

vrl
2.1.1.141
0.0.0.0
dynamic
Tfull
192.168.100.141
0.0.0.0

1

39

Q

0

0x42: O E

no

routing route type ospf

admin@FW-A> show routing route type ospf

flags: A:active,

?:loose, C:connect, H:host, S:static, ~:internal, R:rip, O:ospf, B:bgp,

Oi:ospf intra—area, Oo:ospf inter—area, Ol:ospf ext-type-1, 02:ospf ext—type-2

VIRTUAL ROUTER: wrl (id 1)

destination nexthop
2.1.1.0/24 0.0.0.0
172.16.101.0/24 0.0.0.0
192.168.1.0/24 2.1.1.140

total routes shown: 3

metric flags age interface next-AS
10 oi €760 tunnel. 4]
10 o1 €854 ethernetl/1
20 & Oo 6754 tunnel.40

admin@FW-B> show routing route type ospf

flags: A:active, C:connect,
Oi:ospf intra-area,

H:host, S:static, R:rip, 0O:ospf,
Co:ospf inter-area, Ol:ospf ext-type-1, 02:o0spf ext-type-2

VIRTUAL ROUTER: wvrl (id 1)

destination nexthop metric flags age interface
2.1.1.0/24 0.0.0.0 10 Oi 20033 tunnel.
172.16.101.0/24 2.1.1.141 20 ACo 6896 tunnel.40
192.168.1.0/24 0.0.0.0 10 oi 8058 ethernetl/15

total routes shown: 3
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STEP 9| Pruebade conectividad VPN.
Consulte Configuracion de la supervision del tinel y Ver € estado del tanel.
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VPN de sitio a sitio con rutas estaticas y enrutamiento
dindmico

¢Donde puedo usar esto? ¢Qué necesito?

 PAN-OS No serequiere licencia

En este gemplo, un sitio usarutas estéticas y € otro sitio usa OSPF. Cuando €l protocol o de enrutamiento
no es & mismo entre ubicaciones, lainterfaz del tinel en cada cortafuegos debe configurarse con
unadireccién IP estatica. A continuacién, permita el intercambio de informacion de enrutamiento, el
cortafuegos que participatanto en el proceso de enrutamiento estatico como el dindmico debe configurarse
con un Perfil de redistribucién. Configurar €l perfil de redistribucién habilitaal enrutador virtual para
redistribuir y filtrar rutas entre protocol os (rutas estaticas, rutas conectadas y hosts) desde el sistema
auténomo estético a sistema auténomo OSPF. Sin este perfil de redistribucion, cada protocolo funciona
por su cuentay no intercambia ninguna informacién de ruta con otros protocol os que se gjecutan en €l
mismo enrutador virtual .

En este gjemplo, la oficina satélite tiene rutas estéticas y todo €l tréfico destinado alared 192.168.x.x se
enrutaal tunel .41. El enrutador virtual del peer B de VPN participatanto en €l proceso de enrutamiento
dindmico como € estatico y esta configurado como un perfil de redistribucion para propagar (exportar) las
rutas estéticas a sistema autébnomo OSPF.

Regional Office with OSPF

IPSec Tunnel Configuration

VPN Peer A VPN Peer B “ Area 0.0.0.0
Satellite Office : Area 0.0.0.20
with Static Routes
O e A B W VPNPeer B ‘
Router ID —
192.168.100.140
172.16.101.0/24 IKE Gateway Configuration 192 168.1.0/24
/ VPN Peer A VPN Peer B \
Area 0.0.0.10
e o
\ / 192.168.2.0/24
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STEP 1| Configurelasinterfaces de capa 3 en cada cortafuegos.

1

Seleccione Network (Red) > Interfaces > Ethernet y, a continuacion, seleccione lainterfaz que
desee configurar paralaVPN.

Seleccione Layer 3 (Capa 3) en Interface Type (Tipo deinterfaz).
En la pestaria Configurar, seleccione laZona de seguridad ala que pertenezca lainterfaz:

» Lainterfaz debe ser accesible desde una zona fuera de su red fiable. Considere la posibilidad
de crear una zona de VPN especifica paralograr lavisibilidad y €l control necesarios del
tréfico de su VPN.

» Si todaviano ha creado la zona, seleccione New Zone (Nueva zona) en Security Zone
(Zona de seguridad), defina un nombre parala zona en Name (Nombre) y, a continuacion,
hagaclic en OK (Aceptar).

Seleccione el Virtual Router (Enrutador virtual) que debe utilizarse.

Para asignar una direccion IP alainterfaz, seleccione |la pestafia | Pv4, haga clic en Add
(Anadir) en laseccion IP eintroduzca ladireccion IPy laméscara de red paraasignarlas ala
interfaz, por eiemplo, 192.168.210.26/24.

Para guardar la configuracion de lainterfaz, hagaclic en OK (Aceptar).
En este giemplo, la configuracion para el peer A de VPN es:

» Interface (Interfaz): ethernetl/7

e Security Zone (Zona de seguridad): untrust (no fiable)

e Virtual Router (Enrutador virtual): default (predeterminado)
e |Pv4:100.1.1.1/24

Laconfiguracion para el peer B de VPN es:

* Interface (Interfaz): ethernetl/11

» Security Zone (Zona de seguridad): untrust (no fiable)

* Virtual Router (Enrutador virtual): default (predeterminado)
e |Pv4:200.1.1.1/24

STEP 2| Configure los perfiles criptograficos (perfil criptogréfico IKE paralafase 1y perfil criptogréfico
IPSec parafase 2).

Complete esta tarea en ambos peers y asegurese de definir valores idénticos.

1

Seleccione Network (Red) > Network Profiles (Perfilesdered) > IKE Crypto (Criptografico
de IKE). En este gjemplo, hemos usado € perfil predeterminado.

Seleccione Red (Network) > Network Profiles (Perfilesdered) > | PSec Crypto
(Criptografico de 1 PSec). En este giemplo, hemos usado €l perfil predeterminado.
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STEP 3| Configurelapuertade enlace IKE.

Con claves compartidas previamente, para afiadir el escrutinio de autenticacion al configurar el tanel
IKE defase 1, puede configurar atributos de identificacion de peer y local, y un valor correspondiente
con el que coincide en €l proceso de negociacion.

1. Seleccione Network (Red) > Network Profiles (Perfilesdered) > IKE Gateway (Puerta de
enlacede IKE).

2. Hagaclicen Add (Anadir) y configure las opciones en la pestafia Gener al.
En este giemplo, la configuracién parael peer A de VPN es:
* Interface (Interfaz): ethernetl/7
» Local IPaddress(Direccién IP local): 100.1.1.1/24
e TipodelP depeer: dinamica
» Claves previamente compartidas: introduzca un valor

» Local identification (Identificacion local): seleccione FQDN(hostname) (FQDN [nombre
de host]) eintroduzca un valor para el peer A de VPN.

» Peer identification (Identificacion del peer): seleccione FQDN(hostname) (FQDN
[nombre de host]) e introduzca un valor parael peer B de VPN.

La configuracion para el peer B de VPN es:

* Interface (Interfaz): ethernetl/11

* Direccion IP local: 200.1.1.1/24

* Peer |P address (Direccion | P de peer): dynamic (dindmica)

» Claves previamente compartidas: introduzca el mismo valor que el del peer A

» ldentificacion local: seleccione FQDN(nombr e de host) e introduzca un valor para el peer
B de VPN.

» ldentificacion del peer: seleccione FQDN(nombre de host) eintroduzca un valor parael
peer A de VPN.

3. Seleccione € perfil criptografico IKE que ha creado anteriormente para usar IKE de fase 1.
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STEP 4| Creeunainterfaz de tunel y vinculelaa un enrutador virtual y una zona de seguridad.

1
2.
3.

Seleccione Network (Red) > Interfaces > Tunnel (Tunel) y hagaclic en Add (Afadir).
En el campo I nterface Name (Nombre de interfaz), especifique un sufijo numérico, p. §., .41.

En la pestaiia Config (Configuracion), expanda Security Zone (Zona de seguridad) para
definir lazona del siguiente modo:

* Si desea usar la zona de confianza como punto de finalizacion del tlnel, selecciénela.

e (Recomendado) Para crear una zona separada para terminacion del tanel de VPN, hagaclic en
New Zone (Nueva zona). En el cuadro de didlogo Zona, definaun Name (Nombre) parala
nueva zona, por eiemplo vpn-tun, y hagaclic en OK (Aceptar).

Seleccione el Virtual Router (Enrutador virtual).

Asigne unadireccion IP alainterfaz de tlnel, seleccione la pestafial Pv4 o | Pv6, hagaclic en
Add en laseccién IP e introduzcala direccion IPy lamascara de red/prefijo paraasignarlos ala
interfaz; por ejemplo, 172.19.9.2/24.

Estadireccion IP se usard para enrutar e tréfico al tunel y supervisar el estado del tunel.
Para guardar la configuracion de lainterfaz, hagaclic en OK (Aceptar).
En este gemplo, la configuracién parael peer A de VPN es:

* Interface (Interfaz): tunnel.41 (tUnel.41)

* Zonadeseguridad: vpn_tun

* Virtual Router (Enrutador virtual): default (predeterminado)

o |Pv4:21.1.141/24

La configuracién para el peer B de VPN es:

o Interface (Interfaz): tunnel.42 (tinel.42)

e Zonadeseguridad: vpn_tun

e Virtual Router (Enrutador virtual): default (predeterminado)

e |Pv4: 2.1.1.140/24

STEP 5| Especifique lainterfaz paraenrutar el tréfico aun destino en lared 192.168.x.X.

1
2.

En el peer A de VPN, seleccione el enrutador virtual.

Seleccione Static Routes (Rutas estéticas) y Add (Afadir) para afiadir tnel.41 como la
Interface (Interfaz) parael enrutamiento de tréfico con un Destination (Destino) en lared
192.168.x.x.
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STEP 6| Establezcalarutaestaticay laconfiguracion OSPF en el enrutador virtual y adjunte las éreas OSPF
con las interfaces apropiadas en el cortafuegos.

1. Enéd peer B de VPN, seleccione Network (Red) > Virtual Routers (Enrutadoresvirtuales) y
seleccione el enrutador predeterminado o afiada uno nuevo.

2. Seleccione Static Routes (Rutas estaticas) y Add (Afadir) para afiadir ladireccion IP del tanel
como el proximo salto para el tréfico en lared 172.168.x.x.

Asigne lamétrica de ruta deseada; el uso de un valor mas bajo aumentala prioridad parala
seleccion de ruta en latabla de reenvios.

3. Seleccione OSPF (paralPv4) u OSPFv3 (paralPv6) y seleccione Enable (Habilitar).
4. Eneste giemplo, la configuracion OSPF para el peer B de VPN es:

* ID del enrutador: 192.168.100.140

» ID deédrea: 0.0.0.0 se asignaalainterfaz Ethernet1/12 con € tipo de enlace: Broadcast

* ID deédrea: 0.0.0.10 que se asigna alainterfaz Ethernetl/1 con €l tipo de enlace: Broadcast
* ID deédrea: 0.0.0.20 se asigna alainterfaz Ethernetl/15 con €l tipo de enlace: Broadcast

STEP 7| Creeun perfil de redistribucion parainyectar las rutas estéticas en € sistema auténomo OSPF.
1. Creeun perfil de redistribucién en el peer B de VPN.

1. Seleccione Network (Red) > Virtual Routers (Enrutadoresvirtuales) y seleccione €l
enrutador gue ha usado més arriba.

2. Seleccione Redistribution Profiles (Perfiles de redistribucion) y hagaclic en Add
(Anadir).

3. Introduzca un nombre para el perfil, seleccione Redistr. y asigneun valor de Prioridad. Si
ha configurado multiples perfiles, coincidira primero el perfil con el valor de propiedad mas
bajo.

4. DefinaSource Type (Tipo de origen) como static (estatico) y hagaclic en OK (Aceptar).
Se usa laruta estética definida en el paso 6 parala redistribucién.

2. Inyectelas rutas estéticas en el sistema OSPF.

1. Seleccione OSPF > Export Rules (Reglas de exportacion) (paralPv4) u OSPFv3 > Export
Rules (Reglas de exportacién) (paralPv6).

2. Hagaclicen Add (Afadir) y seleccione el perfil de redistribucion que ha creado.

3. Seleccione cdmo se llevan las rutas externas a sistema OSPF. La opcion predeterminada,
Ext2, calculael costetotal de laruta usando solo métricas externas. Para usar métricas OSPF
tanto internas como externas, use Ext1.

4, AsigneunaMetric (Métrica) (valor de coste) alas rutasinyectadas en el sistema OSPF. Esta
opcion le permite cambiar la métrica paralarutainyectada al entrar en el sistema OSPF.

5. Hagaclicen OK (Aceptar).

Administracion delaVPN IPSec 70 ©2024 Palo Alto Networks, Inc.



Ejemplos de configuracion de VPN de sitio asitio

STEP 8| Configure el tunel IPSec.
1. Seleccione Network (Red) > |PSec Tunnels (Tuneles | PSec).
2. Hagaclic en Add (Afiadir) y configure las opciones en la pestafia General.

En este giemplo, la configuracion para el peer A de VPN es:

e Tunnd Interface (Interfaz detinel): tunnel.41 (tinel .41)

» Type (Tipo): Auto Key (Clave automética)

* IKE Gateway (Puerta de enlace de | KE): seleccione la puerta de enlace de IKE definida
maés arriba.

» Perfil criptogréfico de | PSec: seleccione la puerta de enlace de IKE definida en méas arriba.

Laconfiguracion para el peer B de VPN es:

* Tunnel Interface (Interfaz de tanel): tunnel .40 (tdnel .40)

» Type (Tipo): Auto Key (Clave automatica)

» |KE Gateway (Puerta de enlace de | KE): seleccione la puerta de enlace de IKE definida
més arriba.

» Perfil criptografico de | PSec: seleccione la puerta de enlace de IKE definida en mas arriba.

3. Seleccione Mostrar opciones avanzadas, seleccione Supervisor detune y especifique una
direccion IP de destino para hacer ping para verificar la conectividad.

4. Paradefinir laaccion que serealizara si no es posible establecer conectividad, consulte
Definicion de perfiles supervision de tunel.
STEP 9| Creereglasde politicas para permitir €l tréfico entre los sitios (subredes).
1. Seleccione Palicies (Paliticas) > Security (Seguridad).

2. Creereglas parapermitir € tréfico entre lazonano fiable y lazonavpn-tun'y lazonavpn-tuny
lazona no fiable paratréfico que se origine desde el origen especificado y las direcciones IP de
destino.
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STEP 10 | Verifique las adyacencias OSPF y las rutas desde €l CLI.

Verifique que ambos cortaf uegos puedan verse entre si con estado completo. Confirme ademas la
direccion |P delainterfaz del tinel del peer de VPN y e ID del enrutador OSPF. Use |os siguientes

comandos del CLI con cada peer de VPN:

* show routing protocol ospf neighbor

admin@FW-A> show routing protocol ospf neighbor

Options: Ox80:reserved, 0:0pag-L5A capability,
N/P:NSSA option, MC:multicase, E:AS external LSA capability,

virtual router: vrl
neighbor address: 2.1.1.140
local address binding: 0.0.0.0
type: dynamic
status: full
neighbor router ID: 192.168.100.140
area id: 0.0.0.0
neighbor priority: 1
lifetime remain: 39
messages pending: 1]

LSA request pending: 0
options: 0x42: O E
hello suppressed: no

admin@FW-B> show routing protocol ospf neighbor

Options:

OxE80:reserved, 0:0pag-L5SL capability,
N/P:NSSA option, MC:multicase,

DC:demand circuits,

virtual router: vrl
neighbor address: 2.1.1.141
local address binding: 0.0.0.0
type: dynamic
status: full
neighbor router ID: 192.168.100.141
area id: 0.0.0.0
neighbor priority: 1
lifecime remain: 33
meszsages pending: 4]

LSA reguest pending: 0
options: Ox42: © E

hello suppressed:

* show routing route

no

A continuacion se muestra un gjemplo de salida en cada peer de VPN.

DC:demand circuits, EA:Ext-Attr LSA capability,

T:TOS capability

ERL:Ext-Attr LS5SA capabilicy,
E:AS external LSA capability,

T:TOS capability

VPN PeerA

destination next haop metric flags age interface next-As
192.168.1.0/24 2.1.1.141 20 A S tunnel.41
192.168.2.0/24 2.1.1.141 20 A S tunnel.41
172.16.101.0/24 0.0.0.0 1 A H ethernetl,1
2.1.1.140/24 2.1.1.141 20 A S tunnel.41

VPN PeerB

destination next haop metric flags age interface next-As
192.168.1.0/24 0.0.0.0 10 A Oo ethernetl,/1
192.168.2.0/24 0.0.0.0 10 A Oo ethernetl,/15
172.16.101.0/24 2.1.1.140 20 A H tunnel.40

2.1.1.141/24 2.1.1.140 10 AC tunnel.40

STEP 11 | Pruebade conectividad VPN.

Consulte Configuracion de la supervision del tinel y Ver € estado del tanel.
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TECHDOCS

Solucidn de problemas

¢Donde puedo usar esto? ¢QUE necesito?

« PAN-OS No serequierelicencia

Este capitulo comparte tareas para probar la conectividad VPN e interpretar |os mensgjes de error de VPN
s se encuentran. Utilice los comandos CL I para supervisar y solucionar problemas de conexiones VPN de
sitio asitio.

» Solucionar problemas de conexion de tinel VPN IPSec

» Solucionar problemas relacionados con el tinel VPN IPSec de sitio a sitio mediante CLI
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Solucion de problemas

Solucionar problemas de conexion de tunel VPN 1PSec

¢Donde puedo usar esto? ¢Qué necesito?

 PAN-OS No serequiere licencia

Pruebe y solucione problemas de su conexion VPN 1PSec para obtener su méaximo rendimiento:
* Pruebade conectividad VPN
» Interpretacion de mensajes de error de VPN

Prueba de conectividad VPN

¢Doénde puedo usar esto? ¢QUué necesito?

« PAN-OS No serequierelicencia

Realice estatarea para probar la conectividad VPN.

STEP 1| Iniciee IKE defase 1 haciendo un ping aun host através del tinel o usando € siguiente comando
del CLI:

test vpn ike-sa gateway <gateway name>

STEP 2| Introduzca el siguiente comando paraprobar s € IKE de fase 1 esta configurado:

show vpn ike-sa gateway <gateway name>

En el resultado, compruebe si se muestra la asociacion de seguridad. De lo contrario, revise los
mensgjes del log del sistema parainterpretar el motivo del fallo.

STEP 3| Inicied IKE defase 2 haciendo un ping aun host através del tlinel o usando el siguiente comando
del CLI:

test vpn ipsec-sa tunnel <tunnel_name>
STEP 4| Introduzca el siguiente comando paraprobar si e IKE de fase 2 esta configurado:

show vpn ipsec-sa tunnel <tunnel name>

En el resultado, compruebe si se muestra la asociacion de seguridad. De lo contrario, revise los
mensgjes del log del sistema parainterpretar el motivo del fallo.
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STEP 5| Paraver lainformacion del flujo de trafico VPN, use el siguiente comando.

show vpn flow total tunnels configured: 1 filter - type
IPSec, state any total IPSec tunnel configured: 1 total
IPSec tunnel shown: 1 name id
state local-ip peer-ip tunnel-i/f
vpn-to-siteB 5 active
100.1.1.1 200.1.1.1 tunnel.41

| nterpretacion de mensajes de error de VPN

¢Donde puedo usar esto? ¢Qué necesito?

 PAN-OS No serequiere licencia

La siguiente tabla enumera algunos de los mensajes de error de VPN més comunes que se registran en el
log del sistema.

Table 2: Mensajes de error de Syslog para problemas de VPN

Siun error eseste: Pruebe a;

La negociacién IKE de fase 1 fallé  Veificar si ladireccién IP publica
como iniciador, modo principal. de cada peer VPN es precisaen la
Falld SA: x.x.x.x(500)-y.y.y.y(500) configuracion del gateway IKE.
cookie:84222f276c2fa2e9:0000000000000000 | « Verifiques se puede hacer ping
por agotarse el tiempo de espera. alasdireccionesIPy quelos

0 problemas de enrutamiento no estén
provocando €l fallo de conexion.
Fallé la negociacién IKE de fase 1. No
se pudo encontrar la configuracidén de
solicitud IKE de fase 1 para el peer IP

X.X.X.X(1929)

Received unencrypted notify payload (no Comprobar e perfil criptogréfico
proposal chosen) from IP x.x.x.x(500) to | IKE paraverificar quelas propuestas

y.y.y.y(500), ignored... en ambos lados tienen un cifrado,
autenticacion y propuesta de grupo DH
O comunes.

Fallé la negociacién IKE de fase 1. No
se puede procesar la SA de payload del

peer.
pfs group mismatched:my: 2peer: 0 Comprobar la configuracion del perfil
o criptografico |PSec para verificar que:
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Siun error eseste:

La negociacién IKE de fase 2 falléd
durante el proceso de la carga SA. No se
encontrd propuesta adecuada en la carga
SA del peer.

Pruebe a:

» losdos peers VPN tienen €
mismo valor de PFS:; habilitado o
deshabilitado

e los grupos DH propuestos por cada
peer tienen al menos un grupo DH
en comun

La negociacidn IKE de fase 2 fallo al
procesar el ID de proxy. Recibié id
local x.x.x.x/x tipo IPv4 direccién

de protocolo 0 puerto 0, recibié id
remota y.y.y.y/y tipo IPv4 direccién de
protocolo 0 puerto 0.

El peer de VPN de un extremo est
usando una VPN basada en politicas.
Debe configurar un 1D de proxy en

el firewall de Palo Alto Networks.
Consulte Creacion de una D de proxy
paraidentificar alos peers VPN.

Commit error: Tunnel interface tunnel.x
multiple binding limitation (xx)
reached.

Debe haber acanzado e nimero
maximo de los ID de proxy admitidos
en su cortafuegos. Verifique el nimero
maximo de los ID de proxy admitidos
en su cortafuegos antes de establecer un
tinel 1PSec.

L e recomendamos que verifique

el nimero maximo de ID de proxy
admitidos en su cortafuegos antes de
configurar los ID de proxy paralos
peers s VPN. S tiene un caso de uso
en € que deseaimplementar un tlnel
VPN IPSec con mas ID de proxy delo
admitido en un cortafuegos, siga estos
pasos:

» Configure otro tunel con lamisma
configuracion defase 1y fase 2.

* Fusione (Supernet) ladireccion IP
paralos D de proxy. Por gemplo,
en lugar de usar 10.1.0.0/16,
10.2.0.0/16, cambie el rango a
10.0.0.0/8 para evitar entradas
multiples.

Proxy ID mismatch

Lafaltade coincidenciadel ID de
proxy provocara que no se pueda
establecer el tinel VPN IPSec de sitio
asitio. Por lo tanto, configurelos ID de
proxy idénticos en ambos peers VPN
para establecer correctamente €l tunel
VPN IPSec de sitio asitio.
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Si un error eseste; Pruebe a:

Por ejemplo: En una configuracion
detdnel IPSec de sitio asitio, si un
peer de VPN esta configurado con una
direccién IP para una mascara de red
de /32y el peer de VPN remoto estaq
configurado con lamismadireccién IP
pero con una méscara de red diferente
de /16, esto provocara un error al
establecer el tunel VPN.

El ID de proxy para
otros proveedores de

cortafuegos se conoce
como Lista de acceso
o Lista de control de
acceso (ACL).

LosID de proxy en los peers VPN
deben ser espejos exactos entre si
(es decir, opuestos), pero no deben
coincidir.

Ejemplo de configuracion de ID de
proxy parapeers VPN para establecer
un tanel VPN I PSec:

Si el cortafuegos 1 delaVPN est4
configurado con 192.0.2.0/24 como 1D
local y 192.0.2.25/24 como ID de peer.
Entonces, el cortafuegos 2 dela VPN
debe configurarse con 192.0.2.25/24
como ID local y 192.0.2.0/24 como ID
deigual.
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Solucionar problemas de VPN de sitio a sitio mediante CL |

¢Donde puedo usar esto? ¢Qué necesito?

 PAN-OS No serequiere licencia

Utilice los siguientes comandos de la CLI para solucionar problemas de VPN de sitio asitiodefase 1y
fase 2:

¢ Mostrar comandos
* Borrar comandos
¢ Comandos de prueba

Comandos de depuracion

Mostrar comandos

¢Donde puedo usar esto? ¢Qué necesito?
« PAN-OS No serequiere licencia
Si desea... Use...

Mostrar |as estadisticas basicas de
todos los tlineles VPN. > show running tunnel flow info

e Mostrar la SA de IKE parauna

puerta de enlace determinada > show vpn ike-sa gateway <gateway> | ma
tch <x.x.x.x/Y>

* Mostrar laSA de IKE paraun
tlnel determinado > show vpn ike-sa tunnel <tunnel>

* Mostrar contadores |PSec
> show vpn flow

* Mostrar lalistadetodaslas
puertas de enlace IPSec y sus > show vpn gateway
configuraciones.

* Mostrar las SA defase 1 de IKE
> show vpn ike-sa
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e Mostrar las SA defase 2 de IKE

> show vpn ipsec-sa

* Mostrar lalista de configuraciones
detinel IPSec de clave > show vpn tunnel
automatica

Borrar comandos

¢Donde puedo usar esto? ¢Qué necesito?

 PAN-OS No serequiere licencia

EllmlnelaSA deIKEIKEvlpara
una puerta de enlace especifica > clear vpn ike-sa gateway <gateway>

e EliminelaSA IKE IKEv1 paraun
tlnel especifico > clear vpn ike-sa tunnel <tunnel>

¢ EliminelaSA delPSec IKEv1

para un tunel especifico > clear vpn ipsec-sa tunnel <tunnel>
Comandos de prueba
¢Donde puedo usar esto? ¢QUE necesito?
« PAN-0OS No serequiere licencia
Si desea... Use...

* Iniciar unanegociacion IKE con
la puerta de enlace designada > test vpn ike-sa gateway <gateway>

 |niciar una negociacién 1PSec
parael tinel designado > test vpn ipsec-sa tunnel <tunnel>
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Comandos de depuracion

¢Donde puedo usar esto? ¢QUué necesito?

 PAN-OS No serequiere licencia

S desea... Use...

» Activar ladepuracion para ver
el registro delogsy €l estado de > debug ike global on debug less mp-log
forma detallada ikemgr.log debug ike stat

e Capturar de paquetes paraver y

capturar negociaciones en modo > debug ike pcap on view-pcap no-dns-loo
principal, agresivo y rapido. kup yes no-port-lookup yes debug-pcap ik
emgr.pcap

» Desactivar la depuracion
> debug ike pcap off
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