% paloalto’

TECHDOCS

Guia del administrador de redes de
'PAN-OS®

Version 10.1




Contact Information

Corporate Headquarters:

Palo Alto Netwaorks

3000 Tannery Way

Santa Clara, CA 95054
www.paloaltonetworks.com/company/contact-support

About the Documentation

« for the most recent version of this guide or for access to related documentation, visit the Technical
Documentation portal docs.paloaltonetworks.com.

« To search for a specific topic, go to our search page docs.paloaltonetworks.com/search.html.

« Have feedback or questions for us? Leave a comment on any page in the portal, or write to us at
documentation@paloaltonetworks.com.

Copyright

Palo Alto Networks, Inc.
www.paloaltonetworks.com

© 2020-2021 Palo Alto Networks, Inc. Palo Alto Networks is a registered trademark of Palo Alto Networks.
A list of our trademarks can be found at www.paloaltonetworks.com/company/trademarks.html. All other
marks mentioned herein may be trademarks of their respective companies.

Last Revised

August 9, 2021

Guia del administrador de redes de PAN-OS® Version 10.1 2 ©2023 Palo Alto Networks


http://www.paloaltonetworks.com/company/contact-support
https://docs.paloaltonetworks.com
https://docs.paloaltonetworks.com/search.html
mailto:documentation@paloaltonetworks.com
https://www.paloaltonetworks.com
https://www.paloaltonetworks.com/company/trademarks.html

Table of Contents

NEEWOTKING...ceeeeeeeeeeeceeteceececeeceeeeseesreesesaeesesssessesssessesssessasssesssessesssensanes 9
INTrodUCCION @ 185 TRAES. ..o, 10
Configuracion de INtErfaces....... v eeceereceereereeneereeceerseesessesssesseessessaens 13
INterfaces de MO0 TAD. ..o e 14
Interfaces de cable Virtual ... 16
Paquetes de capa 2 v capa 3 en un cable virtual..........o 17
Velocidad de puertos en las interfaces de cable virtual..........oooo 18
LLDP en un cable VIrtual ..o 18
Interfaces agregadas para un cable virtual. ... 18
Compatibilidad del cable virtual con la alta disponibilidad.................coo 19
Proteccion de zona para una interfaz de cable virtual........ocoooooi 19
Trafico con etiqueta de VAN e 19
Subinterfaces de Virtual Wire.. ..o 19
Configuracion de cables VIFtUAIES.......ooiiiiii e, 22
INEEITACES B CADA 2o e, 25
Interfaces de capa 2 SiN LAN e 25
Interfaces de capa 2 Con LAN e 26
Configure la interfaz de Capa 2. ..o, 27
Configuracion de una interfaz de capa 2, una subinterfaz v una VLAN............. 28

Gestion de la reescritura de BPDU del arbol de conmutacion por VLAN (Per-
VLAN Spanning Tree, PVSTH) oo 28
INEErfACES B CADA B e e, 32
Configuracion de interfaces de Capa 3., 32
Gestion de Nosts IPvO con NDP.. e 39
Configuracion de los grupos de interfaces de agregacion. ..o 45
Configuracion del reflector de Bonjour para la segmentacion de red..........o.cccooo. 49
Uso de los perfiles de gestion de interfaz para restringir el acCeso.....c.coooviioi. 52
ENrutadores VIrtUales......... . eeeiceeecececeeeeeeeeceessessessessesseessessessessessenees 55
Descripcion general del enrutador Virtual. ..o 56
Configuracion de los enrutadores VIrtUales. ..o 57
RULAS @ SEIVICIO.....uccueeeeeeeeeeeectecteceneneeeeseeseeeesaessessessessessesssessesssseessessenes 59
Informacion general sobre 1as rutas de ServiCio ... 60
Configuracion de 1as rutas de SErVICIO. ..o, 61
RULAS ©STALICAS.....ccveeuereerereereeennerterenesseseesessesseseeseesessessssessessessssensessessssensenaas 63
Descripcion general de la ruta estatica.. .o 64
Fliminacion de ruta estatica basada en el control de ruta........cococoooiieeccce 65

el administrador de redes de PAN-OS® Version 10.1 3 ©2023 Palo Alto Networks, Inc.



lable of Contents

Configuracion de una ruta eStatiCa....o e 68
Configuracion del control de ruta para una ruta estatica......ooooo e, /70

RIP. e reetececceeceeceteeesseesaesseesaeessesssssassseessesseessssssessessaesssesassssesassasnnans 73
Descripcion general de RIP. .. 74
CONFIZUIAT RIP e, /5

O S P ... eeecectrereeeeeeseeeesaesaessessessessessessessessessssssessensessessessessessssssssessassasnes 77
CoNCEPLOS AE OO P e e /8

O PV et /8

VeCiNOS OSPE e /8

AATEAS OSPF e s 79

Tipos de enrutadores OSPE .. .o /9
Configuracion de OSPE ... 80
Configuracion de OSSPV . e e 84
Configuracion del reinicio correcto de OSPFE ... 88
Confirmacion del funcionamiento de OSPF. ..., 90
Visualizacion de la tabla de enrutamiento. ... 90
Confirmacion de adyacencias OSPFE ... 90
Confirmacion de que se han establecido conexiones OSPF....................... 90

BGP..e ettt et e saeeseesaeeaesseesaesaeesaeesaesaeesaesaeesaessaesae s aesaaesaesnaens 91
Descripcion general del BGP. .o 92
M B G 93
Configuracion de BGP . 95
Configuracion de un peer BGP con MP-BGP para unidifusion IPv4 o IPv6............... 103
Configuracion de un peer de BGP con MP-BGP para rutas de multidifusion IPv4.....106
Confederaciones BGP . 108

IP de MUItIdifuSiON.......cueeieieeeeeceeececcccececesececccneseeesesaesassessssnesnsseanes 115
LT P e 116

P T e, 118

Arbol con la ruta mas corta (Shortest-Path Tree, SPT) v arbol compartido....... 120

Mecanismo de Imposicion de PIM . e, 122

REENVIO de UL IMVEISA. .. oo 122
Configuracion de [P de multidifusiON. ..., 124
Visualizacion de informacion de [P de multidifusion.......ocooooooieeeeee 132
Redistribucion de ruta........eeeeeececececececececreereecneseessessesseeseeseesees 135
Descripcion general sobre la redistribucion de rutas........coooovoiieiiieiee 136
Configuracion de la redistribucion de rutas. ..o 137
TUNEIES GRE..........oeeeeeeeeeneenneennesesseeseesesessesessesessssessesessssssessesessesssnsnass 141

Guifa del administrador de redes de PAN-OS® Version 10.1 4 ©2023 Palo Alto Networks, Inc.



lable of Contents

Descripcion general de los tuneles de GRE ..., 142
Creacion de tdneles de GRE ... 144
DHCP.....e e eeeeeeeeeereereeseessessesseeseeseeseessessessessessessessessesssssesseessessessessessessessensen 149
Descripcion general de DHCP .. 150
Cortafuegos como servidor vy cliente DHCP ..., 151
MeENSAIES DHCP e 152
Direccionamiento DHCP ..o 154
Métodos de asignacion de direcciones DHCP. ... 154
Concesiones DHCP ..o, 155
OPCIONES AE DHC P e, 156
Opciones de DHCP predefinidas. ..., 156
Multiples valores para una opcion de DHCP. ..o, 157
Opciones de DHCP 43, 55 v 60 vy otras opciones personalizadas..................... 158
Configure una interfaz como servidor DHCP. ..., 159
Configure una interfaz como cliente DHCP ..o 164
Configuracion de la interfaz de gestion como cliente DHCP........o, 166
Configure una interfaz como agente de relé DHCP. ... 169
Supervision vy resolucion de problemas de DHCP. ... 170
Ver informacion de servidor DHCP prinCipal......coooooooeoeeee 170
Borrado de concesiones DHCP ... 171
Ver informacion de cliente DHCP......o.o.oooee e, 171
Recopilacion de resultados de depuracion sobre DHCP........ 171
DINS . eeeeteeeeeree e reestessessesaesseesseseessessessessessessessessessessassesssesaesasssessensensensn 173
Descripcion general del DNS . e 174
ObJETO PrOXY DN S e e, 176
Perfil de servidor DN S e 177
Implementaciones de DNS mMUItIUSUAMO. ..o, 178
Configuracion de un objeto proxy DNS....oieeeeeee e 180
Configuracion de un perfil de servidor DNS. ... 183
Caso de uso 1: el cortafuegos exige la resolucion de DNS.... 185

Caso de uso 2: El usuario del ISP usa proxy DNS para gestionar la resolucion DNS
para politicas de seguridad, informes v servicios dentro de su sistema virtual........... 188
Caso de uso 3: El cortafuegos hace de proxy DNS entre cliente v servidor............. 192
Regla de proxy DNS v coincidencia FODN ..o 194
DIDINS ... ceeeeeteeeeereereeneeseessessesseeseessesesssesesssessessessessessessssssssessesssessessessessenes 199
Descripcion general del DNS diNAmMiCO. .o, 200
Configuracion del DNS dinamico en las interfaces de cortafuegos. ..., 203
AT .eeeeteetertteeerrtereesstessesssessesssesssessesssessessasssesssessssssessasssesssessessasssessaesssssees 207

Guia del administrac

lor de redes de PAN-OS® Version 10.1 5 ©2023 Palo Alto Networks, Inc



lab

le of Contents

Reglas de politicas N AT e 208
Descripcion general de la politica de NAT . 208
Grupos de direcciones NAT identificados como objetos de direcciones.......... 209
ARP proxy para grupos de direcciones NAT . 209

NAT de origen vV deStNO. . oo 211
N AT 8 O IO e 211
NAT dE AESEINO. ..o, 212
Casos de uso de NAT de destino con reescritura de DNS.............. 214

Capacidades de regla NA T e 220

Sobresuscripcion de NAT de [P dindmica y pUETTO. ..o 221

Estadisticas de memoria NAT de plano de datos.......oo oo 223

CoNfIgUIACION e N A T e e e, 224
Traduccion de direcciones IP de clientes internos a su direccion IP publica (NAT
DIPP A€ O ON) oo 225
Habilitacion de clientes de la red interna para acceder a sus servidores publicos
(NAT de ida y vuelta de destino). ..o, 226
Habilitacion de la traduccion de direcciones bidireccional para sus servidores
publicos (NAT de origen eStatiCa).......ooo oo 228
Configuracion de la NAT de destino con reescritura de DNS ..., 229
Configuracion de NAT de destino utilizando direcciones IP dinamicas............. 230
Modificacion de la ratio de sobresuscripcion para NAT DIPP......cooooiii 232
Reserva de direcciones NAT de [P dindmiCas......ccccooioioiiiiioiioiiieeeeeeeeee 232
Deshabilitacion de NAT para un host o interfaz especifico.........ccoooviii 233

Ejemplos de configuracion de NAT .. 235
Ejemplos de NAT de destino: asignacion de uno a Uno.....ooceeeececeeeeeeee, 235
NAT de destino con ejemplo de traduccion de puerto........ocoooooii 236
Ejemplo de NAT de destino: asignacion de Uno a UnNO.....ococveeeeeceeoeeeeeeee 237
Ejemplo de NAT de origen y destinO.......o oo 237
Ejemplo de NAT de origen de Virtual Wire. ..o 239
Ejemplo de NAT estatica de Virtual Wire.......o e 240
Ejemplo de NAT de destino de Virtual Wire ..o, 240

NPTVO....eeeeceeretceectereesseesaecseesaesssesssessesssesassssessssseessasssessessassssesaasnans 243

ResUMEN de NP TVO. ., 244
Direcciones 10Cales eXCIUSIVAS.........coooioeeeeeeeeeeeeee e, 244
Razones para Usar NP TVO. e 245

Funcionamiento de NP TVO. ..o 246
Asignacion neutral de suma de comprobacion. ... 247
Traduccion bidireCCional. ... 247
NPTv6 aplicada a un servicio €SpeCifiCO....oi i 247

PrOXY NP e e 248

Gufa del administrador de redes de PAN-OS® ion 6 € lto Networl



lable of Contents

Ejemplo de NPTVE v Proxy NDP ..o 250
Cache de ND en el ejemplo de NPTVO. .o, 250
Proxy ND en el ejemplo de NPTVO. ..o 250
La traduccion NPTv6 en el ejemplo de NPTVO. oo, 251
Los vecinos en caché ND N0 se traduCen.......ccooovoioiooooeeeeeeeeeeeeee, 251
Creacion de una politica NP TVO. ..o, 252
NATOA.........eeeeeeeeceerteeeesseeseesseesaesssessssssssssessssssessssssessesssessssssessesssassasssans 255
Descripcion general de NATOA e, 256
Direccion IPvé integrada en 1a direcCion IPVA . ..o, 257
SENVIAOr DINSOA ..o 258
Deteccion de MTU de UL ..o 259
Comunicacion de PVO INICIATA. ..., 260
Configuracion de NAT64 para la comunicacion iniciada por IPvO.. 262
Configuracion de NAT&4 para la comunicacion iniciada por IPvA.... 265
Configuracion de NAT64 para la comunicacion iniciada por IPv4 con traduccion de
DUETEO . e 268
ECIMP.... e eececereeeeeeeeseesesaessessesssssssssssessessseseessessessessessessasssssassassseneen 271
Algoritmos de equilibrio de carga de ECMP ... 272
Configuracion de ECMP en un enrutador virtual..........ooo 274
Habilitacion de ECMP para varios sistemas BGP autdnomos.......ococoovoeeiooie 277
Verificacion de ECMP e 278
LLD P eeeeeeeeceeetecneeeecseesseeseesseeseesssessesssessessasssseseessesssessesssessasssssseensesssessanes 279
Descripcion general de LLDP. .. 280
TLV compatibles con LLDP . e e, 281
Mensajes de Syslog LLDP v capturas de SNMP .. 283
Configuracion de LD P . e e e, 284
Visualizacion de estados vy configuracion de LLDP........o.oo 286
Borrado de estadisticas de LLDP ... 288
BED.....eeeeeeeeeeteeeneeceecnecnesseesesseeseeseeseessessessessesasssessessesssesssssesasssessessessessenaenes 289
Descripcion general de BFED ... 290
Modelo, interfaz v soporte al cliente de BFD.....ooooo o, 291
Componentes RFC no compatibles de BED ... 291
BFED para rutas eStatiCas. .o 291
BFD para protocolos de enrutamiento dindmiCOo.......ooooooiioiieeeee e 292
Configuracion de BE D .. e 293
Referencia: Detalles de BFED ... 300
Configuracion de sesion y tiempos de espera de sesion..................... 305




lable of Contents

Sesiones de capa de tranSPOMe. ... e 306
TP e 307
Temporizadores de TCP semicerrado v de Tiempo de espera TCP................. 307
Temporizador RST SIN VeI ICar. oo, 309
Descarte de paquetes de protocolo de enlace dividido de TCP....................... 309
Tamano de segmento MAXIMO (MSS) ..., 310
D e e e 312
L I e 313
Reglas de la politica de seguridad basadas en paquetes ICMP e ICMPvé....... 313
Limite de tasa ICMPVO. .. 314
Control de tipos y codigos especificos de ICMP o ICMPVO. ..o 315
Configuracion de los tiempos de espera de SeSION. ..o 316
Configuracion de 105 ajustes de SESION.. .o, 319
Politica de distribucion de SeSiONeS.........oo e 324
Descripciones de las politicas de distribucion de sesiones........cccoooviviiee 324
Cambio de la politica de distribucion de sesiones vy visualizacion de las
B LA ST CAS e 327
Prohibicion del establecimiento de sesidn de protocolo de enlace dividido de
P e e 329
Inspeccion del contenido del tinel.............eeeeeeeeeeeeeeeeeeeeeeceeeenee. 331
Descripcion general de la inspeccion del contenido del tdnel ...l 332
Configuracion de la inspeccion del contenido del tinel ..., 336
Visualizacion de actividad de tuneles inspeccionadosS. ... 344
Visualizacion de informacion del tinel en [08S. ..o, 345
Creacion de un informe personalizado basado en el trafico de tunel etiquetado....... 347
Deshabilitacion de aceleracion de tUneles. ..o 348
Agente de paquetes de red...... e see e saeens 349
Descripcion general del agente de paquetes de red........ooooiie 350
Como funciona el agente de paguetes de red....oo e 353
Preparacion para implementar el agente de paquetes de red.............co. 355
Configuracion de las cadenas de seguridad de puente transparente................o...... 358
Configuracion de cadenas de seguridad de capa 3 enrutadas.........ccooovovoieiieein 364
Compatibilidad con HA del agente de paquetes de red........c.ooooicoe e, 370
Cambios en la interfaz de usuario para agente de paquetes de red.......................... 371
Limitaciones del agente de paquetes de red. ..o 373
Solucion de problemas del agente de paquetes de red........oooooiiiie 376
Guia del administrador de redes de PAN-OS® Version 10.1 8 ©2023 Palo Alto Networks, I



“ paloalte’
TECHDOCS

Networking

Todos los cortafuegos de préxima generacion de Palo Alto Networks® proporcionan una
arquitectura de red flexible que incluye la compatibilidad con el enrutamiento dinamico,

la conmutacion vy la conectividad de VPN, lo que le permite implementar el cortafuegos
en practicamente cualquier entorno de red.

> Introduccion a las redes




Networking

INntroduccion a las redes

Las redes son el componente fundamental de los cortafuegos porgue deben poder recibir datos,
procesarlos y reenviarlos. Al configurar los puertos Ethernet del cortafuegos, podra elegir entre una
implementacion de interfaz de cable virtual, capa 2. capa 3 o AE. Ademas, para permitirle integrar
una variedad de segmentos de red, podra configurar diferentes tipos de interfaces en diferentes
puertos.

Para comenzar a establece@r las redes, primero debe acceder al tema Introduccion de la Guia del
administrador de PAN-OS . Con esta aprenderd a segmentar la red y configurar interfaces v zonas;
en esa tarea inicial, se ilustra como configurar interfaces de capa 3 para conectarse a Internet, la red
interna vy las aplicaciones del centro de datos.

En esta Guia del administrador de redes de PAN-OS, se desarrolla esa informacion con temas sobre
como configurar las interfaces tap, cable virtual, capa 2, capa 3 y AE. Tras configurar las interfaces
de red, puede realizar la Exportacion de los datos de la tabla de configuracion como PDF o CSV para
realizar una revision o una auditoria internas.

En esta guia, también se explica como el cortafuegos admite varios enrutadores virtuales para
obtener rutas de capa 3 de otras subredes y para mantener conjuntos de rutas distintos. En los
capitulos restantes, se describen las rutas estaticas, los protocolos de enrutamiento dindmico v las
principales funciones que admiten la creacion de redes en el cortafuegos.

« Configuracion de interfaces
« FEnrutadores virtuales
« Rutas de servicio

» Rutas estaticas

o RIP

o OSPE

« BGP

¢ |P de multidifusion

e Redistribucion de ruta
e Tuneles GRE

« DHCP

o« DNS:

« DDNS

o« NAT

o NPTVO

o NATO4

« ECMP

o [LDP

e BFD

« Configuracion de sesion vy tiempos de espera de sesion

fa del administrador de redes de PAN-OS® Version 10.1 10 ©2023 Palo Alto Networks, Inc
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« Inspeccion del contenido del tunel

» Agente de paquetes de red

Sufa del administrador de redes de PAN-OS® Version 10.7
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Configuracion de interfaces

Un cortafuegos de Ultima generacion de Palo Alto Networks® puede funcionar en varias
implementaciones a la vez porque estas se producen en el nivel de la interfaz. Por
ejemplo, puede configurar algunas interfaces para que las interfaces de capa 3 integren
el cortafuegos a su entorno de enrutamiento dinamico y configurar otras interfaces de
modo que se integren en su red de conmutacion de capa 2. En los siguientes temas, se
describe cada tipo de implementacion de interfaz y como configurarlo, ademas de como
configurar Bonjour Reflector y cémo usar los perfiles de gestion de interfaz.

> Interfaces de modo tap

4

Interfaces de cable virtual

\

Interfaces de capa 2

\

Interfaces de capa 3

\

Configuracion de los grupos de interfaces de agregacion

\Y

Configuracion del reflector de Bonjour para la segmentacion de red

\Y

Uso de los perfiles de gestion de interfaz para restringir el acceso
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Interfaces de modo tap

Un tap de red es un dispositivo gue proporciona acceso a los datos que atraviesan una red de
equipos. La implementacion del modo tap permite supervisar de forma pasiva los flujos de tréfico a
través de una red mediante un conmutador SPAN o un puerto espejo.

El puerto SPAN o de espejo permite copiar el tréfico de otros puertos en el conmutador. Al
configurar una interfaz del cortafuegos como interfaz de modo tap y conectarla con un puerto SPAN
de conmutacion, este puerto proporciona al cortafuegos un reflejo del trafico. De esta forma es
posible visualizar la aplicacion en la red sin necesidad de estar en el flujo del trafico de red.

Al implementar el cortafuegos en modo tap, obtiene visibilidad sobre las aplicaciones que

estédn ejecutando en la red sin tener que realizar ningdn cambio en su diseno. En este modo, el
cortafuegos también puede identificar las amenazas que se ciernen sobre la red. No obstante, tenga
en cuenta que no hay tréfico en el cortafuegos en este modo, por lo gue no puede realizar ninguna
accion sobre él, como bloguear el trafico con amenazas o aplicar el control del tréfico con QosS.

Para configurar una interfaz de modo tap y empezar a supervisar las aplicaciones de la red v las
amenazas que se ciernen sobre ella:

STEP 1| Decida el puerto que desea utilizar como interfaz de modo tap y conéctelo a un conmutador
configurado con SPAN, RSPAN o reflejo de puertos.

El trafico de la red se envia desde el puerto SPAN de destino por el cortafuegos, de modo que
obtenga visibilidad sobre las aplicaciones de la red vy las amenazas que se ciernen sobre ella.

STEP 2| En lainterfaz web del cortafuegos, configure la interfaz que desea utilizar en el modo tap de la
red.

1. Seleccione Network (Red) > Interfaces v scleccione la interfaz que corresponde al puerto
gue acaba de cablear.

2. Seleccione Tap en Interface Type (Tipo de interfaz).

En la pestana Config (Configuracion), expanda Security Zone (Zona de seguridad) v
seleccione New Zone (Nueva zona).

4. Enel cuadro de didlogo Zone (Zona), introduzca el nombre de la zona en Name (Nombre)
(por ejemplo, TapZone [ZonaTap]) y haga clic en OK (Aceptar).

STEP 3| (Opcional) Cree los perfiles de reenvio que desea utilizar.
» Configure el reenvio de logs.
» Configure la supervision de syslog.

STEP 4| Cree perfiles de seguridad para analizar el tréfico de red en busca de amenazas:
1. Seleccione Objects (Objetos) > Security Profiles (Perfiles de seguridad).

2. Encada uno de los tipos de perfiles de seguridad, haga clic en Add (Anadir) para anadir un
perfil nuevo y configure la accion en alert (alertar).

Como el cortafuegos no estd en linea con el trafico, no se pueden especificar las acciones
de bloqueo ni de restablecimiento. Al configurar la alerta como accion, ve todas las
amenazas que detecta el cortafuegos en los logs v en el centro de control de aplicaciones
(application command center, ACC).



https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/monitoring/configure-log-forwarding.html
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/security-profiles.html

STEP 5| Cree una regla de la politica de seguridad para permitir el trafico en la interfaz de modo tap.

Cuando cree una regla de la politica de seguridad para el modo tap, las zonas de origen vy de
destino deben ser la misma.
1. Seleccione Policies (Politicas) > Security (Seguridad) v haga clic en Add (Aradir).

2. Enla pestana Source (Origen), configure Source Zone (Zona de origen) en la zona
TapZone (ZonaTap) que acaba de crear.

3. Enla pestana Destination (Destino). configure Destination Zone (Zona de destino)
también en la zona TapZone (ZonaTap).

4. Configure todos los criterios de coincidencia con la regla, Applications (Aplicaciones),
User (Usuario), Service (Servicio) y Address Direccidon), en any (cualquiera).

5. Enla pestana Actions (Acciones) establezca la Action Setting (Configuracion de accion)
en Allow (Permitir).

6. Configure Profile Type (Tipo de perfil) en Profiles (Perfiles) v seleccione todos los perfiles
de seguridad que ha creado para alertar sobre las amenazas.

Verifigue que Log at Session End esté habilitado.
Haga clic en OK (Aceptar).
9. Coloque la regla al principio de la base de reglas.

STEP 6| Haga clic en Commit (Confirmar) para confirmar la configuracion.

STEP 7| Supervise los logs del cortafuegos con Monitor (Supervisar) > Logs (Logs) v el ACC para
obtener informacion sobre las aplicaciones de la red v las amenazas que se ciernen sobre ella.




Configuracion de interfaces

Interfaces de cable virtual

En una implementacion de cable virtual, debe instalar un cortafuegos de forma transparente en un
segmento de red uniendo dos puertos (interfaces) del cortafuegos. Evidentemente, el cable virtual
conecta dos interfaces; por lo tanto, el cable virtual es un componente interno del cortafuegos.

Utilice una implementacion de cable virtual solo cuando desee integrar sin inconvenientes un
cortafuegos en una topologia vy las dos interfaces conectadas en el cortafuegos no deben llevar a
cabo conmutacion o enrutamiento. En el caso de estas dos interfaces, el cortafuegos se considera
como puesto en el cable (bump-in-the-wire).

Una implementacion de cable virtual simplifica la instalacion v la configuracion del cortafuegos
debido a que puede insertar el cortafuegos en una topologia existente sin asignar direcciones MAC
o IP a las interfaces, redisenar la red o reconfigurar los dispositivos de red alrededor. El cable virtual
admite el blogueo o el permiso de trafico en funcion de etiquetas de la LAN virtual (VLAN), ademas
de admitir reglas de la politica de seguridad, App-1D, Content-1D, User-1D, cifrado, LLDP, HA activa/
pasiva y activa/activa, QoS, proteccion de zona (con algunas excepciones), proteccion de protocolo
no IP, proteccion contra DoS, proteccion del bifer de paquetes, inspeccion del contenido del tdnel y
NAT.

Virtual Wire Deployment
(No routing or switching performed
by virtual wire interfaces)

User I Internet
Network €W B CO00 OO0 11

L3 i L3

. rg
" ’/ Eth1/7

Eth1/4 \

virtual wire between two
firewall interfaces

Cada interfaz de cable virtual estd conectada directamente a un dispositivo o host de red de capa
2 o0 capa 3. Las interfaces de cable virtual no tienen direcciones de capa 2 o capa 3. Cuando una
de las interfaces de cable virtual recibe una trama o paquete, ignora cualquier direccion de capa 2
o de capa 3 con fines de conmutacion o enrutamiento, pero se aplica a sus reglas de la politica de
seguridad o de NAT antes de pasar una trama o paquete permitida en el cable virtual a la segunda
interfaz y hacia el dispositivo de red conectado a ella.

No debe utilizar una implementacion de cable virtual para las interfaces que deben admitir
conmutacion, tuneles VPN o enrutamiento debido a que requieren una direccion de capa 2 o capa 3.
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Una interfaz de cable virtual no utiliza un perfil de gestion de interfaces, que controla servicios como
HTTP v ping, v, por lo tanto, requiere que la interfaz cuente con una direccion IP.

Todos los cortafuegos que se envian desde la fabrica cuentan con dos puertos Ethernet (puerto 1
y 2) preconfigurados como interfaces de cable virtual, y estas interfaces permiten todo el trafico sin
etiquetas.

Si utiliza etiquetas de grupos de seguridad (SGT, Security Group Tag) en una red Cisco

" TrustSec, se recomienda implementar cortafuegos en linea en los modos de capa 2 o cable
virtual. Si el cortafuegos estd en alguno de esos modos, puede inspeccionar el trdfico
etiquetado y ofrecer prevenciéon contra amenazas.

Si no desea utilizar el cable virtual preconfigurado, debe eliminar esta configuracién para
evitar que interfiera con otra configuracion del cortafuegos. Consulte el - <t=blecimiento
de acceso a la red para servicios externos.

» Paguetes de capa 2 vy capa 3 en un cable virtual

« Velocidad de puertos en las interfaces de cable virtual

e LLDP en un cable virtual

« Interfaces agregadas para un cable virtual

« Compatibilidad del cable virtual con la alta disponibilidad
» Proteccion de zona para una interfaz de cable virtual

» Trafico con etigueta de VLAN

« Subinterfaces de Virtual Wire

» Configuracion de cables virtuales

Paguetes de capa 2 v capa 3 en un cable virtual

Una interfaz de cable virtual permitird que los paguetes de capa 2 v capa 3 procedentes de
dispositivos conectados pasen de manera transparente siempre que las politicas que se aplican
alazona o a la interfaz permitan el trafico. Las interfaces de cable virtual no participan en el
enrutamiento o la conmutacion.

Por ejemplo, el cortafuegos no reduce el TTL en un paguete de traceroute hacia el enlace virtual
debido a que el enlace es transparente y no cuenta como un salto. Los paguetes como las unidades
de datos de protocolo (PDU) de operaciones, administracion y mantenimiento (OAM), por ejemplo,
no finalizan en el cortafuegos. Por lo tanto, el cable virtual permite que el cortafuegos mantenga una
presencia transparente actuando como un enlace de paso, mientras que proporciona servicios de
seguridad, NAT vy QoS.

Con el fin de que las unidades de datos para protocolo puente (BPDU) y otros paquetes de control
de capa 2 (que, por lo general, no se etiqguetan) pasen por un cable virtual, las interfaces deben
adjuntarse a un objeto de cable virtual que permita el trafico no etiquetado. Esta es la configuracion
predeterminada. Si el campo Tag Allowed (Etiqueta permitida) del objeto de cable virtual esté vacio,
el cable virtual permite trafico no etiquetado. (Las reglas de la politica de seguridad no se aplican a
los paguetes de capa 2).
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Para que los paquetes de control (de capa 3) de enrutamiento pasen por un cable virtual, debe
aplicar una regla de la politica de seguridad que permita el paso de trafico. Por ejemplo, aplique una
regla de la politica de seguridad que permita una aplicacion como BGP o OSPF.

Sidesea poder aplicar reglas de la politica de seguridad a una zona para el trafico IPvé que llega a
una interfaz de cable virtual en el cortafuegos, habilite el cortafuegos IPvé. De lo contrario, el trafico
IPv6 se reenviarad de manera transparente por el cable.

Sihabilita el cortafuegos de multidifusion para un objeto de cable virtual y lo aplica a una interfaz
de cable virtual, el cortafuegos inspecciona el trafico multidifusion v lo reenvia o no, en funcion de
las reglas de la politica de seguridad. Si no habilita el cortafuegos de multidifusion, el cortafuegos
reenviard el trafico de multidifusion de manera transparente.

La fragmentacion en un cable virtual se produce de igual manera gue en otros modos de
implementacion de la interfaz.

Velocidad de puertos en las interfaces de cable virtual

Los diferentes modelos de cortafuegos proporcionan varios puertos de cobre vy de fibra optica,
que funcionan a diferente velocidad. Un cable virtual puede unir dos puertos Ethernet del mismo
tipo (ambos de cobre o ambos de fibra dptica) o unir un puerto de cobre con un puerto de fibra
Optica. De manera predeterminada, la Link Speed (Velocidad del enlace) de |os puertos de cobre
en el cortafuegos se establece en auto (automatico), lo que significa que el cortafuegos negocia
automaticamente su velocidad v modo de transmision (Link Duplex [Duplex de enlace]). Cuando
realiza la Configuracion de cables virtuales, también puede seleccionar una Link Speed (Velocidad
del enlace) y un Link Duplex (Duplex de enlace) especificos, pero los valores de estos ajustes
deben seriguales en ambos puertos de cualquier cable virtual.

LLDP en un cable virtual

Las interfaces de cable virtual pueden utilizar LLDP para encontrar dispositivos vecinos y sus
capacidades, y el LLDP permite a los dispositivos vecinos detectar la presencia del cortafuegos en

la red. LLDP facilita la resolucion de problemas, especialmente en el caso de implementaciones de
cable virtual donde el cortafuegos suele pasar desapercibido debido a un ping o traceroute que pasa
por un cable virtual. LLDP proporciona un método para que los dispositivos detecten el cortafuegos
en lared. Sin el LLDP, es practicamente imposible gue los sistemas de gestion de redes detecten Ia
presencia de un cortafuegos mediante el enlace virtual.

Interfaces agregadas para un cable virtual

Puede Configurar un grupo de interfaces agregadas de interfaces de cable virtual, pero los cables
virtuales no utilizan el LACP. Si configura el LACP en dispositivos gue se conectan el cortafuegos
a otras redes, el cable virtual pasaréd paquetes del LACP de manera transparente sin realizar las
funciones del LACP.

G Para que los grupos de interfaces agregados funcionen correctamente, asegurese de que
todos los enlaces del mismo grupo de LACP en el mismo lado del cable virtual se asignen a
la misma zona.
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Configuracion de interfaces

Compatibilidad del cable virtual con la alta disponibilidad

Si configura el cortafuegos para realizar la supervision de rutas para la alta disponibilidad utilizando
un grupo de rutas de cable virtual, el cortafuegos intenta resolver el ARP de la direccion IP de
destino configurada enviando paquetes de ARP de ambas interfaces de cable virtual. La direccion
IP de destino que supervisa debe permanecer en la misma subred que uno de los dispositivos
alrededor del cable virtual.

Las interfaces de cable virtual admiten HA activa/pasiva v activa/activa. En implementaciones de
HA activa/activa con un cable virtual, los paguetes examinados deben devolverse al cortafuegos

de destino para conservar la ruta de reenvio. Por lo tanto, si un cortafuegos recibe un pagquete que
pertenece a la sesion que el cortafuegos de HA del peer posee, lo devuelve mediante el enlace HA3
al peer.

Puede configurar el cortafuegos pasivo en un par de HA para permitir que los dispositivos del par en
ambos lados del cortafuegos negocien con anterioridad el LLDP y LACP mediante un cable virtual
antes de gue se produzca una conmutacion de error de HA. Una configuracion que garantice la
Negociacion previa de LACP v LLDP para HA activa/pasiva acelera las conmutaciones por error de
HA.

Proteccion de zona para una interfaz de cable virtual

Puede aplicar proteccion de zona a una interfaz de cable virtual, pero, dado que las interfaces
de cable virtual no realizan el enrutamiento, no puede aplicar proteccion de atagues basados en
paquetes a los paquetes provenientes de una direccion IP falsa ni suprimir los paquetes de error
vencidos de TTL ICMP ni los paquetes que requieren fragmentacion de ICMP.

De manera predeterminada, una interfaz de cable virtual reenvia todo el trafico no IP que recibe. Sin
embargo, puede aplicar un perfil de proteccion de zona con proteccion de protocolos para bloguear
o permitir determinados paquetes de protocolo no IP entre las zonas de seguridad en un cable
virtual.

Trafico con etiqueta de VLAN

Las interfaces de cable virtual predeterminadas permiten todo el trafico sin etiquetas. No obstante,
puede utilizar un cable virtual para conectar dos interfaces vy configurarlas para que bloqueen o
permitan el trafico basandose en las etiquetas de LAN virtual (VLAN). La etiqueta VLAN O indica el
trafico sin etiquetar.

También puede crear varias subinterfaces, anadirlas a diferentes zonas vy, a continuacion, clasificar
el trafico de acuerdo con una etiqueta VLAN, o una combinacion de una etiqueta VLAN con
clasificadores IP (direccion, intervalo o subred) para aplicar un control detallado de las politicas para
etiquetas VLAN especificas o para etiquetas VLAN de una direccion IP de origen, intervalo o subred
en concreto.

Subinterfaces de Virtual Wire

Las implementaciones de cable virtual pueden usar subinterfaces de cable virtual para separar el
trafico en zonas. Las subinterfaces de Virtual Wire ofrecen flexibilidad a la hora de aplicar distintas
politicas cuando necesita gestionar el trafico de varias redes de clientes. Las subinterfaces le
permiten separar vy clasificar el trafico en diferentes zonas (las zonas pueden pertenecer a sistemas
virtuales separados, si es necesario) utilizando los siguientes criterios:
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« Etiquetas de la VLAN: el ejemplo de Implementacion de Virtual Wire con subinterfaces
(Unicamente etiguetas VLAN) muestra un ISP que utiliza subinterfaces de Virtual Wire con
etiquetas VLAN para separar el trafico para dos clientes diferentes.

« Etiquetas VLAN junto con clasificadores IP (direccion, intervalo o subred): ¢l siguiente
ejemplo muestra un ISP con dos sistemas virtuales separados en un cortafuegos que gestiona el
trafico de dos clientes diferentes. En cada sistema virtual, el ejemplo ilustra cdmo se utilizan las
subinterfaces de Virtual Wire con etiquetas VLAN v clasificadores |P para clasificar el trafico en
zonas separadas vy aplicar la politica relevante para los clientes de cada red.

Flujo de trabajo de subinterfaces de Virtual Wire

« Configure dos interfaces Ethernet con el tipo Virtual Wire v asigne estas interfaces a un Virtual
Wire.

« Cree subinterfaces en el Virtual Wire principal para separar el trafico del cliente A del cliente
B. Aseglrese de gue las etiquetas VLAN definidas en cada par de subinterfaces configuradas
como Virtual Wire sean idénticas. Esto es esencial, porgue un Virtual Wire no conmuta
etiguetas VLAN.

« Cree nuevas subinterfaces y defina clasificadores IP. Esta tarea es opcional y solamente es
necesaria si desea anadir subinterfaces adicionales con clasificadores IP para gestionar de
manera mas exhaustiva el tréfico de un cliente basandose en la combinacion de etiquetas
VLAN v una direccion IP de origen, intervalo o subred en concreto.

También puede utilizar clasificadores IP para gestionar el tréfico sin etiquetar. Para ello, debe
crear una subinterfaz con la etiqueta VLAN “O” v definir subinterfaces con clasificadores IP para
gestionar el trafico sin etiquetar mediante clasificadores IP.

La clasificacién de IP solamente puede utilizarse en las subinterfaces asociadas con un
lado del Virtual Wire. Las subinterfaces definidas en el lado correspondiente del Virtual
Wire deben utilizar la misma etiqueta VLAN, pero no deben incluir un clasificador IP.

Virtual Wire Virtual Wire
ethernet1/1 (ingress) ethernet1/2 (egress)

Samtertace
="
=
-
Tags Allowed: 1-99; 101-199; 201-4094

Figure 1: Implementacion de Virtual Wire con subinterfaces (Unicamente etiquetas VLAN)

Implementacion de Virtual Wire con subinterfaces (Unicamente etiquetas VLAN) muestra al cliente
Ay al cliente B conectados al cortafuegos mediante una interfaz fisica, Ethernet 1/1, configurada
como Virtual Wire, que es la interfaz de entrada. Una segunda interfaz fisica, Ethernet1/2, también
forma parte del Virtual Wire vy se utiliza como la interfaz de salida que proporciona acceso a internet.

Para el cliente A, también tiene las subinterfaces Ethernet 1/1.1 (entrada) v Ethernet 1/2.1 (salida).
Para el cliente B, tiene las subinterfaces Ethernet 1/1.2 (entrada) v Ethernet 1/2.2 (salida). Cuando
configure las subinterfaces, debe asignar la etiqueta VLAN v la zona correctas para aplicar las
politicas a cada uno de los clientes. En este ejemplo, las politicas del cliente A se crean entre la zona
1 vy lazona 2, v las politicas del cliente B se crean entre la zona 3 vy la zona 4.




Configuracion de interfaces

Cuando el trafico entre en el cortafuegos desde el cliente A o el cliente B, la etiqueta VLAN del
paquete entrante primero deberd coincidir con la etiqueta VLAN definida en las subinterfaces

de entrada. En este ejemplo, solo una subinterfaz coincide con la etiqueta VLAN en el paquete
entrante, por lo que se seleccionard esa subinterfaz. Las politicas definidas para la zona se evaltan vy
aplican antes de que el paquete salga de la subinterfaz correspondiente.

No debe definirse la misma etiqueta VLAN en la interfaz del Virtual Wire principal y la
subinterfaz. Verifique que las etiquetas VLAN definidas en la lista Tag Allowed (Etiquetas
permitidas) de la interfaz de Virtual Wire principal (Network [Red] > Virtual Wires [Cables
virtuales]) no se incluyan en una subinterfaz.

Implementacion de Virtual Wire con subinterfaces (etiquetas VLAN v clasificadores IP) muestra

al cliente A v al cliente B conectados a un cortafuegos fisico que tiene dos sistemas virtuales
(vsys), ademas del sistema virtual predeterminado (vsys1). Cada sistema virtual es un cortafuegos
virtual independiente que se gestiona por separado para cada cliente. Cada vsys tiene adjuntadas
interfaces/subinterfaces v zonas de seguridad gue se gestionan de manera independiente.

Subinterface e1/1.1 and e1/2.1 tagged for VLAN 100
21/1.1 on Zone3 and e1/2.1 on Zoned

Subinterface e1/1.2 and e1/2.2 tagged for VLAN 100
for IP subnet 192.1.0.0/16
€1/1.2 on Zone5 and e1/2.2 on Zoneé

Subinterface e1/1.3(ingress) and e1/2.3 tagged for

VLAN 100 for the IP subnet 192.2.0.0/16

CustomerA e1/1.3 on Zone7 and e1/2.3 on Zone3d

VLAN 100

Internet

Subinterface e1/1.4
e1/1.1 on Zone9 and

Figure 2: Implementacion de Virtual Wire con subinterfaces (etiquetas VLAN y
clasificadores IP)

Vsys1 estd configurado para utilizar las interfaces fisicas Ethernet 1/1 y Ethernet 1/2 como Virtual

Wire; Ethernet 1/1 es la interfaz de entrada y Ethernet 1/2 es la interfaz de salida que proporciona
el acceso a Internet. Este Virtual Wire estd configurado para aceptar todo el tréfico etiquetado v sin
etiquetar a excepcion de las etiquetas VLAN 100 vy 200, que estan asignadas a las subinterfaces.
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El cliente A se gestiona en vsys2 v el cliente B se gestiona en vsys3. En vsys? v vsys3, se crean las
siguientes subinterfaces de Virtual Wire con las etiquetas VLAN v las zonas adecuadas para aplicar
las medidas incluidas en las politicas.

Cliente Subinterfaces de Vwire Etiqueta Clasificador IP
VLAN
A 2 el/1.1 (entrada) Zone3 100 niNngunNo
el/2.1 (salida) Zone4 100
2 el/1.2 (entrada) Zoneb 100 Subred IP
el1/2.2 (salida) Zoneb 100 192.1.0.0/16
2 el1/1.3 (entrada) Zone/ 100 Subred IP
e1/2.3 (salida) /ones 100 192.2.0.0/16
B 3 el/1.4 (entrada) Zone? 200 ninguno
el/2.4 (salida) Zonel0 200

Cuando el trafico entre en el cortafuegos desde el cliente A o el cliente B, la etiqueta VLAN del
paquete entrante primero debera coincidir con la etiqueta VLAN definida en las subinterfaces de
entrada. En este caso, para el cliente A, hay varias subinterfaces que utilizan la misma etiqueta
VLAN. De este modo, el cortafuegos primero acota la clasificacion a una subinterfaz basandose en la
direccion IP de origen del paquete. Las politicas definidas para la zona se evaluan y aplican antes de
que el paguete salga de la subinterfaz correspondiente.

Para el trafico de ruta de retorno, el cortafuegos compara la direccion IP de destino del modo
definido en el clasificador IP en la subinterfaz del cliente v selecciona el Virtual Wire adecuado para
enrutar el tréfico a través de la subinterfaz precisa.

No debe definirse la misma etiqueta VLAN en la interfaz del Virtual Wire principal y la
subinterfaz. Verifique que las etiquetas VLAN definidas en la lista Tag Allowed (Etiquetas
permitidas) de la interfaz de Virtual Wire principal (Network [Red] > Virtual Wires [Cables
virtuales]) no se incluyan en una subinterfaz.

Configuracion de cables virtuales

La siguiente tarea muestra como configurar dos Interfaces de cable virtual (Ethernet 1/3 y Ethernet
1/4 en este ejemplo) para crear un cable virtual. Las dos interfaces deben tener la misma Link Speed
(Velocidad de enlace) v ¢l mismo modo de transmision (Link Duplex [Duplex de enlace]). Por
ejemplo, un puerto de cobre de 1000 Mbps de diplex completo se corresponde con un puerto de
fibra ¢ptica de 1 Gbps de duplex completo.

STEP 1| Cree la primera interfaz de cable virtual.

1. Seleccione Network (Red) > Interfaces > Ethernet v scleccione una interfaz que haya
conectado por cable (ethernetl/3 en este ejemplo).

2. Establezca el Interface Type (Tipo de interfaz) en Virtual Wire (Cable virtual).




STEP 2| Conecte lainterfaz a un objeto de cable virtual.

1.

/.

En la misma interfaz de Ethernet, seleccione Virtual Wire (Cable virtual) en la pestana
Config (Configuracion) v haga clic en New Virtual Wire (Nuevo cable virtual).

Introduzca un Name (Nombre) para el cable virtual.

Para Interfacel, seleccione la interfaz que acaba de configurar (ethernet1/3). En la lista
solo aparecen las interfaces configuradas como interfaces de cable virtual.

Para Tag Allowed (Etiqueta permitida), introduzca 0 para indicar que el trafico sin
etiquetar (como BPDU vy otro trafico de control de capa 2) estd permitido. La ausencia de
una etiqueta implica una etiqueta de O. Ingrese nimeros enteros de etiquetas permitidas
adicionales o intervalos de etiquetas, separados por coma (el valor predeterminado es O; el
intervalo es de O a 4094).

Seleccione Multicast Firewalling (Cortafuegos de multidifusion) si desea poder aplicar
reglas de politica de seguridad al trafico de multidifusion que atraviesa el cable virtual. De
lo contrario, el tréfico de multidifusion se envia de manera transparente por el cable virtual.

Seleccione Link State Pass Through (Paso del estado del enlace). para que el cortafuegos
pueda funcionar de manera transparente. Cuando el cortafuegos detecta un estado
inactivo para un enlace de cable virtual, desactiva la otra interfaz en el par de cable virtual.
Por lo tanto, los dispositivos en ambos lados del cortafuegos ven un estado de enlace
constante, como si no hubiera un cortafuegos entre ellos. Si no selecciona esta opcion, el
estado del enlace no se propaga por el cable virtual.

Haga clic en OK (Aceptar) para guardar el objeto de cable.

STEP 3| Determine la velocidad del enlace de la interfaz de cable virtual.

1.

2.

Mientras esté en la misma interfaz Ethernet, seleccione Advanced (Avanzado) v registre
o cambie la Link Speed (Velocidad de enlace). £ tipo de puerto condiciona los ajustes
de velocidad disponibles en la lista. De manera predeterminada, los puertos de cobre se
configuran en auto (automatico) para negociar la velocidad del enlace. Ambas interfaces
de cable virtual deben tener la misma velocidad de enlace.

Haga clic en OK (Aceptar) para guardar la interfaz de Ethernet.

STEP 4| Configure la segunda interfaz de cable virtual (ethernetl/4 en este ejemplo) repitiendo los
pasos anteriores.

Cuando selecciona el objeto de Virtual Wire (Cable virtual) que creo, el cortafuegos anade
automaticamente la segunda interfaz de cable virtual como Interface2.

STEP 5| Cree una zona de seguridad diferente para cada una de las interfaces de cable virtual.

1.

O L

Seleccione Network (Red) > Zones (Zonas) y Add (Aiadir) para anadir una zona.
Introduzca un nombre para la zona en Name (Nombre), (como internet).

Para Location (Ubicacion), seleccione el sistema virtual al que se aplica la zona.

Para Type (Tipo). seleccione Virtual Wire (Cable virtual).

Haga clic en Add (ARadir) para anadir la Interface (Interfaz) que pertenezca a la zona.
Haga clic en OK (Aceptar).




Configuracion de interfaces

STEP 6| (Opcional) Cree reglas de politica de seguridad para permitir el paso del trafico de capa 3.

Para permitir el trafico de capa 3 en el cable virtual, cree una regla de politica de seguridad para
permitir el tréfico desde la zona de usuario a la zona de Internet, y otra para permitir el trafico
desde la zona de Internet a la zona de usuario, al seleccionar las aplicaciones que desea permitir,

tal como BGP u OSPF.

STEP 7| (Opcional) Habilite los cortafuegos IPvé.

Si desea poder aplicar reglas de politica de seguridad al trafico IPvé que llega a la interfaz de
cable virtual, habilite los cortafuegos IPvé. De lo contrario, el trafico IPvé se enviard de manera
transparente.
1. Seleccione Device (Dispositivo) > Setup (Configuracion) > Session (Sesion) v modifique la
configuracion de la sesion.
2. Seleccione Enable IPv6 Firewalling (Habilitar cortafuegos de IPvé).

3. Haga clic en OK (Aceptar).

STEP 8| Commit (Confirmar) los cambios.

pcional) Configure un perfil LLDP v apliguelo a las interfaces de cable virtual (consulte
Configuracion de LLDP).

STEP9| (Op

STEP 10 | (Opcional) Aplique el control de protocolo no IP a las zonas de cable virtual (consulte
Configuracion de la proteccion de protocolos). De lo contrario, todo el tréfico no IP se
reenviara por el cable virtual.
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Configuracion de interfaces

INnterfaces de capa 2

En una implementacion de capa 2, el cortafuegos permite cambiar entre dos o més redes. Los
dispositivos se conectan a una trama de capa 2; el cortafuegos reenvia las tramas al puerto
adecuado, que se asocia a la direccion MAC que se identifica en la trama. Realice la Configuracion
de una interfaz de capa 2 cuando se requiera la conmutacion.

Switching between
two networks

— —
( Usernetwork - '; EF .. . f[;/ - -\(‘5 jm=( internet "
N 2
N\

Si utiliza etiquetas de grupos de seguridad (SGT, Security Group Tag) en una red Cisco

¥ TrustSec, se recomienda implementar cortafuegos en linea en los modos de capa 2 o cable
virtual. Si el cortafuegos estd en alguno de esos modos, puede inspeccionar el trdfico
etiquetado y ofrecer prevencién contra amenazas.

Los siguientes temas describen los diferentes tipos de interfaces de capa 2 que puede configurar
para cada tipo de implementacion que necesita, lo que incluye los detalles sobre la utilizacion de
LAN virtuales (VLAN) para la separacion del trafico v la politica en los grupos. En otro tema se
describe como el cortafuegos reescribe el nimero de 1D de VLAN del puerto entrante en un arbol
de conmutacion por VLAN (PVST+) de Cisco o una unidad de datos para protocolo puente (BPDU)
de PVST+ rapido.

« Interfaces de capa 2 sin LAN

« Interfaces de capa 2 con LAN

» Configure la interfaz de capa 2

« Configuracion de una interfaz de capa 2, una subinterfaz v una VLAN

» Gestion de la reescritura de BPDU del arbol de conmutacion por VLAN (Per-VLAN Spanning
Tree, PVSTH)

Interfaces de capa 2 sin LAN

Realice la Configuracion de una interfaz de capa 2 en el cortafuegos, de modo gue pueda actuar
como un conmutador en su red de capa 2 (no en el borde de la red). Probablemente, los hosts de
capa 2 se encuentran cercanos geograficamente y pertenecen a un dominio de difusion Unico. El
cortafuegos proporciona seguridad entre los hosts de capa 2 cuando asigna las interfaces a las zonas
de seguridad vy aplica las reglas de seguridad a las zonas.

Los hosts se comunican con el cortafuegos vy entre si en la capa 2 del modelo OSI intercambiando
tramas. Una trama contiene un encabezado Ethernet que incluye una direccion de control de acceso
a los medios (MAC), que es una direccion de hardware fisico. Las direcciones MAC son nimeros
hexadecimales de 48 bits con formato de seis octetos separados por dos puntos o guiones (por
ejemplo, 00-85-7E-46-F1-B2).

La siguiente figura tiene un cortafuegos con interfaces de capa 2 que se conectan a un host de capa
2 en una asignacion de uno a uno.
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. MAC Table
Firewall initially broadcasts frame out @ Eth1/1 0A-76-F2-60-EA-83
L1—| other L2 interfaces; adds Eth1/1 and @ Eth1/2 0B-68-2D-05-12-76
Src MAC address to table.
E Firewall receives response on Eth 1/2;
Frame forwards to Eth 1/1 only; adds Eth1/2 and
Src: MAC 0A-76-F2-60-EA-83 0B-68-2D-05-12-76 to table.
Dst: MAC 0B-68-2D-05-12-76 | . ..cecccesmsnnes PP PNURPPRY »
— Eth 1/1 < ke, £th 1/2 [ ]
i MAC 0B-68-2D-05-12-76

MAC 0A-76-F2-60-EA-83 Eth 1/3

“Not for me,” drops frame. v

MAC 0C-71-D4-E6-13-44

El cortafuegos comienza con una tabla MAC vacia. Cuando el host con direccion de origen OA-/6-
F2-60-EA-83 envia una trama al cortafuegos, el cortafuegos no cuenta con una direccion de destino
0B-68-2D-05-12-76 en su tabla MAC, de modo gue no sabe a qué interfaz reenviar la trama vy
difunde la trama a todas sus interfaces de capa 2. El cortafuegos introduce la direccion de origen
OA-76-F2-60-EA-83 v la direccion Eth1/1 asociada en su tabla MAC.

El host en OC-7/1-D4-E6-13-44 recibe la difusion, pero la direccion MAC de destino no es su propia
direccion MAC v, por lo tanto, descarta la trama.

La interfaz de destino Ethernet 1/2 reenvia la trama a su host. Cuando el host OB-68-2D-05-12-7/6
responde, utiliza la direccion de destino OA-/76-F2-60-EA-83 v el cortafuegos anade Ethernet 1/2
como la interfaz en su tabla MAC para alcanzar la direccion OB-68-2D-05-12-7/6.

Interfaces de capa 2 con LAN

Cuando su organizacion desea dividir una LAN en LAN virtuales (VLAN) separadas para que el
trafico vy las politicas de los diferentes departamentos permanezcan separados, puede agrupar los
hosts de capa 2 en VLAN v, por lo tanto, dividir un segmento de red de capa 2 en dominios de
difusion. Por ejemplo, puede crear VLAN para los departamentos de finanzas e ingenieria. Para ello,
realice la Configuracion de una interfaz de capa 2, una subinterfaz y una VLAN.

El cortafuegos actia como conmutador para reenviar una trama con un encabezado Ethernet que
contiene una 1D de VLAN, v la interfaz de destino debe tener una subinterfaz con la 1D de VLAN
con el fin de recibir la trama vy reenviarla al host. Puede configurar una interfaz de capa 2 en el
cortafuegos v configurar una o mas subinterfaces ldgicas para el interfaz, cada una con una etiqueta
(ID) de VLAN.

En la siguiente figura, el cortafuegos tiene cuatro interfaces de capa 2 que se conectan a hosts de
capa 2 pertenecientes a diferentes departamentos dentro de una organizacion. La interfaz Ethernet
1/3 se configura con subinterfaz .1 (etiquetada con VLAN 10) y subinterfaz .2 (etiquetada con
VLAN 20); por lo tanto, existen dos dominios de difusion en ese segmento. Los hosts en VLAN 10
pertenecen al departamento de finanzas; los hosts en VLAN 20 pertenecen al departamento de
ingenierfa.
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Engineering
0E-22-A7-13-10-76

Finance = VLAN 10
— Engineering =VLAN 20

Src: 0A-76-F2-60-EA-83 |
Dst: 0C-71-D4-E6-13-44 Eth1/4
VLAN 10 VLAN 20

Eth 1/1 ~SSSaimsiasm Cth1/2
VLAN 10‘—TLAN 10

Finance Eth 1/3 Finance
0A-76-F2-60-EA-83 VLAN 10 0B-68-2D-05-12-76
VLAN 20
20 10
2 1
Eth1/3 has J | i | Engineering
logical subinterfaces Finance 0D-64-D0-E9-12-71

associated with VLAN |IDs  0C-71-D4-E6-13-44

En este ejemplo, el host en la direccion MAC OA-76-F2-60-EA-83 envia una trama con VLAN 1D
10 al cortafuegos v el cortafuegos lo difunde a sus otras interfaces de capa 2. La interfaz Ethernet
1/3 acepta la trama debido a que esta conectada al host con la direccion de destino OC-/1-D4-
E6-13-44 v se asigna la VLAN 10 a su subinterfaz 1. La interfaz Ethernet 1/3 reenvia la trama a su

host de finanzas.

Configure la interfaz de capa 2

Configure las interfaces de capa 2 sin VLAN cuando desee una conmutacion de capa 2y no
necesite un trafico independiente en las VLAN.

STEP 1| Configure la interfaz de capa 2.

1. Seleccione Network (Red) > Interfaces > Ethernet v scleccione una interfaz. El Interface

Name (Nombre de la interfaz) es fijo, como ethernet1/1.
2. En NAT Type (Tipo de NAT), seleccione Layer2.

3. Seleccione la pestana Config (Configuracion) v asigne la interfaz a una Security Zone
(Zona de seguridad) o cree una New Zone (Nueva zona).

4. Configure interfaces de capa 2 adicionales en el cortafuegos que se conecten a otros hosts

de capa 2.

STEP 2| Seleccione Confirmar.
Haga clic en OK (Aceptar) v en Commit (Confirmar).
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Configuracion de una interfaz de capa 2, una subinterfaz y una
VLAN

Configure interfaces de capa 2 con VLAN cuando desee una conmutacion de capa 2 y un trafico
independiente en las VLAN. De manera opcional, puede controlar protocolos no IP entre zonas de
seguridad en una interfaz de capa 2 o entre interfaces dentro de una misma zona en una VLAN de
capa 2.

STEP 1| Configure una interfaz de capa 2 vy una subinterfaz, v asigne una ID de VLAN.

1. Seleccione Network (Red) > Interfaces > Ethernet v scleccione una interfaz. El Interface
Name (Nombre de la interfaz) es fijo, como ethernet1/1.

En NAT Type (Tipo de NAT), seleccione Layer2.
Seleccione la pestana Config (Configuracion).
En VLAN, conserve la configuracion None (Ninguno).

A e

Asigne la interfaz a una Security Zone (Zona de seguridad) o cree una New Zone (Nueva
zona).

o

Haga clic en OK (Aceptar).

/. Cuando la interfaz Ethernet esté resaltada, haga clic en Add Subinterface (ARadir
subinterfaz).

8. El campo Interface Name (Nombre de interfaz) permanece fijo. Tras el punto, introduzca
el numero de subinterfaz en el rango de 1 a 9999.

9. Introduzca una 1D con una Tag (Etiqueta) de VLAN en el rango de 1 a 4094.
10. Asigne la interfaz a una Security Zone (Zona de seguridad).
11. Haga clic en OK (Aceptar).

STEP 2| Seleccione Confirmar.

Haga clic en Commit (Confirmar).

STEP 3| (Opcional) Aplique un perfil de proteccion de zona con proteccion de protocolo para controlar
paquetes de protocolo no IP entre zonas de capa 2 (o entre interfaces dentro de una zona de
capa 2).

Configure la proteccion de protocolo.

Gestion de la reescritura de BPDU del arbol de conmutacion por
VLAN (Per-VLAN Spanning Tree, PVSTH)

Cuando una interfaz del cortafuegos esta configurada para una implementacion de capa 2, el
cortafuegos reescribe el nimero de ID de VLAN del puerto entrante (PVID) en un arbol de
conmutacion por VLAN (PVST+) Cisco o una unidad de datos para protocolo puente (BPDU)

de PVST+ rapido con el numero de ID de VLAN entrante adecuado y reenvia BPDU. Este
comportamiento predeterminado a partir de PAN-OS /.1 permite que el cortafuegos etiguete
correctamente las tramas de PVST+ vy PVST+ rapido de Cisco entre los conmutadores de Cisco en
las VLAN a cada lado del cortafuegos para que la deteccion de bucle de arbol de expansion gue
utiliza Cisco PVST+ y PVST+ rapido pueda funcionar correctamente. El cortafuegos no participa en
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el proceso de eleccion del protocolo de arbol de expansién (Spanning Tree Protocol, STP) v no hay
ningun cambio de comportamiento para otros tipos de arbol de expansion.

El conmutador Cisco debe tener el loopguard deshabilitado para que PVST+ o la BPDU de
PVST+ rdpido reescriba la funcion correctamente en el cortafuegos.

Esta funcion solo es compatible con las interfaces Ethernet de capa 2 v de Ethernet de agregacion
(Aggregate Ethernet, AE). El cortafuegos admite un intervalo de PVID de 1 a 4094 con un ID de
VLAN nativa de 1 para que sea compatible con la implementacion de VLAN nativa de Cisco.

Para admitir la funcion de reescritura de BPDU de PVST+, PAN-OS admite el concepto de una
VLAN nativa de PVST+. Las tramas enviadas a una VLAN nativa o enviadas desde ella no estan
etiguetadas con un PVID igual que la VLAN nativa. Todos los conmutadores y cortafuegos en la
misma implementacion de capa 2 deben tener la misma VLAN nativa para que PVST+ funcione
correctamente. Aungue la VLAN nativa de Cisco se configura de forma predeterminada en vianl, la
ID de VLAN puede ser un nimero distinto de 1.

Por ejemplo, el cortafuegos estd configurado con un objeto VLAN (denominado VLAN_BRIDGE),
que describe las interfaces y subinterfaces que pertenecen a un conmutador o dominio de difusion.
En este ejemplo, la VLAN incluye tres subinterfaces: ethernet1/21.100 con la etiqueta 100,
ethernet1/22.1000 con la etiqueta 1000 y ethernet1/23.1500 con la etiqueta 1500.

Las subinterfaces que pertenecen a VLAN_BRIDGE tienen el siguiente aspecto:

Ethernet WLAN Loopback Tunnel SD-WAMN

)
=N

SD-WAN

LINK WLAMN / VIRTUAL- INTERFACE
INTERFACE INTERFACE TYPE STATE | TAG WIRE SECURITY ZOME PROFILE UPSTREAM NAT
EFethernetl/21 Layer2 Untagged none none Disabled
ethernet1/21.100 Layer2 100 WLAN_BRIDGE Zone_Trust Disabled
EFethernetl/22 Layer2 Untagged none none Disabled
cthernetl/22.1000 @ Layer2 1000 WLAN_BRIDGE Zone_Untrust Disabled
&= ethernet1/23 Layer2 Untagged none none Disabled
ethernet1/23.1500 Layer2 1500 VLAN_BRIDGE Zone_Management Disabled

En el siguiente grafico y explicacion se muestra la secuencia en la que el cortafuegos reescribe
automaticamente la BPDU de PVST+:
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. El puerto del conmutador de Cisco que pertenece a la VLAN 100 envia una BPDUP de PVSTH,

con el PVID v la etiqueta VLAN 802.1Q establecida en 100, al cortafuegos.

. Las interfaces y subinterfaces de cortafuegos estén configuradas como un tipo de interfaz de

capa 2. La subinterfaz de entrada en el cortafuegos tiene la etiqueta VLAN 100, que coincide
con la etiqueta PVID v VLAN de la BPDU entrante, por lo que el cortafuegos acepta la BPDU. El
cortafuegos inunda la BPDU de PVST+ en todas las demas interfaces que pertenecen al mismo
objeto VLAN (en este ejemplo, ethernet1/22.1000 vy ethernet1/23.1500). Si las etiquetas VLAN
no coinciden, el cortafuegos descartara la BPDU.

. Cuando el cortafuegos inunda la BPDU a través de otras interfaces (que pertenecen al mismo

objeto VLAN), reescribe el PVID vy cualguier etiqueta VLAN 802.1Q para que coincida con la
etigueta VLAN de la interfaz de salida. En este ejemplo, el cortafuegos reescribe el PVID de la
BPDU de 100 a 1000 para una subinterfaz v de 100 a 1500 para la segunda subinterfaz cuando
la BPDU atraviesa el puente de capa 2 en el cortafuegos.

Cada conmutador Cisco recibe la etiqueta PVID vy VLAN correcta en la BPDU entrante y procesa
el paguete PVST+ para detectar posibles bucles en la red.

Los siguientes comandos operativos de la CLI le permiten gestionar BPDU de PVST+ y PVST+
rapido.

O]

Deshabilite o vuelva a habilitar globalmente la reescritura de la BPDU de PVST+ y PVST+ rapido
del PVID (el valor predeterminado es habilitado).

set session rewrite-pvst-pvid <yes|no>

Establezca la ID de VLAN nativa para el cortafuegos (el intervalo es de 1 a 4094; el valor
predeterminado es 1).

Sila ID de VLAN nativa en su conmutador es un valor distinto de 1, debe establecer
la ID de VLAN nativa del cortafuegos en ese mismo numero; de lo contrario, el
cortafuegos eliminard los paquetes con esa ID de VLAN. Esto se aplica a las interfaces
troncalizadas y no troncalizadas.

set session pvst-native-vlan-id <vid>
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@® Descarte todos los paguetes de BPDU STP.

set session drop-stp-packet <yes|no>

Ejemplos de por qué es posible que quiera descartar todos los paguetes de BPDU STP:

Sisolo hay un conmutador a cada lado del cortafuegos v no hay otras conexiones entre los

conmutadores que puedan causar un bucle, no es necesario STP vy puede desactivarse en el
conmutador o que el cortafuegos lo bloguee.

Sihay un interruptor STP con un comportamiento erréneo que inunda de manera inapropiada

las BPDU, puede detener los paquetes STP en el cortafuegos para detener la inundacion de
BPDU.

® Compruebe si la reescritura de BPDU de PVST+ estd habilitada, vea el ID de VLAN nativa de
PVST vy determine si el cortafuegos estd descartando todos los paquetes de BPDU STP.

show vlan all

pvst+ tag rewrite: disabled

pvst native vlan id: 5

drop stp: disabled

total vlans shown: 1

name interface virtual interface

bridge ethernetl/1l

ethernetl/2
ethernetl/1.1
ethernetl/2.1

@® Solucione los errores de la BPDU de PVST+.

show counter global

Observe contador flow_pvid inconsistent, que registra la cantidad de veces que no
coinciden los campos de etigueta 802.1Q v PVID dentro de un paquete de BPDU de PVST+.
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INnterfaces de capa 3

En una implementacion de capa 3, el cortafuegos enruta el trafico entre multiples puertos. Antes de
que pueda Configurar las interfaces de capa 3, debe configurar los enrutadores virtuales que desea
que el cortafuegos utilice para enrutar el trafico a cada interfaz de capa 3.

Routing between
two networks

10.1.2.1/24 ‘ 10.1.1.1/24

re= \
~ 1:5. o :r‘\\t - ] - Internet
N

User network

Si utiliza etiquetas de grupos de seguridad (SGT, Security Group Tag) en una red Cisco
TrustSec, se recomienda implementar cortafuegos en linea en los modos de capa 2 o cable
virtual. Ahora bien, si debe utilizar un cortafuegos de capa 3 en una red Cisco TrustSec,
tiene que implementarlo entre dos peers del protocolo de intercambio de SGT (SXP, SGT
Exchange Protocol) y configurarlo de modo que permita el trdfico entre ellos.

Los siguientes temas describen como configurar interfaces de capa 3, y como utilizar el protocolo
de deteccion de vecinos (NDP) para suministrar hosts IPvé vy visualizar las direcciones IPvé de los
dispositivos en la red local del enlace para ubicar dispositivos con rapidez.

« Configuracion de interfaces de capa 3

o (Gestion de hosts IPvé con NDP

Configuracion de interfaces de capa 3

El siguiente procedimiento es necesario para configurar interfaces de capa 3 (Ethernet, VLAN,
bucle invertido e interfaces de tunel) con direcciones IPv4 o IPvé, de manera que el cortafuegos
pueda realizar el enrutamiento en estas interfaces. Si un tunel se utiliza para el enrutamiento o si la
supervision de tunel esta activada, el tunel necesita una direccion IP. Antes de realizar la siguiente
tarea, defina uno o mas enrutadores virtuales.

Habitualmente usaria el siguiente procedimiento para configurar una interfaz externa que se conecte
con Internet v una interfaz para su red interna. Puede configurar ambas direcciones tanto IPv4 como
[Pv6 en una misma interfaz.

Los modelos de cortafuegos PAN-OS admiten un mdximo de 16.000 direcciones IP
asignadas a interfaces de capa 3 fisicas o virtuales; este mdximo incluye direcciones IPv4 e
IPvé.

Si estd utilizando rutas IPvé, puede configurar el cortafuegos para que proporcione anuncios de
enrutador IPv6 para la configuracion DNS. El cortafuegos proporciona a los clientes DNS IPvé
direcciones de servidor DNS recursivas (RDNS) v una lista de busgueda DNS para que el cliente
pueda resolver sus solicitudes DNS IPvé. Por lo tanto, el cortafuegos actla como un servidor
DHCPv6 para usted.




STEP 1|

STEP 2|

Seleccione una interfaz v configlrela con una zona de seguridad.

1.

/.

Seleccione Network (Red) > Interfaces (Interfaces) v Ethernet, VLAN, loopback (bucle
invertido) o Tunnel (Tanel), seglin el tipo de interfaz que desee.

Seleccione la interfaz que desea configurar.
Seleccione Interface Type—Layer3 (Tipo de interfaz: capa 3).

En la pestana Config, para Virtual Router (Enrutador virtual), seleccione el enrutador
virtual que esté configurando, tal como default (predeterminado).

Para Virtual System (Sistema virtual), scleccione el sistema virtual que estd configurando,
en el caso de un cortafuegos de sistema virtual multiple.

Para Security Zone (Zona de seguridad), seleccione la zona a la cual pertenece la interfaz
o cree una New Zone (Zona nueva).

Haga clic en OK (Aceptar).

Configure la interfaz con una direccion IPv4.

Para asignar la direccion IPv4 a una interfaz de capa 3, dispone de tres opciones:

Estatico

Cliente DHCP: la interfaz del cortafuegos funciona como un cliente DHCP vy recibe una
direccion IP asignada dinamicamente. El cortafuegos también permite propagar los ajustes
recibidos mediante la interfaz del cliente DHCP a un servidor DHCP activo en el cortafuegos.
Esta opcion se suele utilizar para propagar los ajustes del servidor DNS desde un proveedor
de servicios de Internet a las maquinas cliente de la red que estan protegidas por el
cortafuegos.

PPPoE: configure la interfaz como un punto de finalizacion del protocolo punto a punto sobre
Ethernet (Point-to-Point Protocol over Ethernet, PPPoE) con el fin de permitir la conectividad
en un entorno de linea de suscripcion digital (DSL) en el que existe un médem DSL, pero
ninglin otro dispositivo PPPoE que finalice la conexion.

1.

Seleccione Network (Red) > Interfaces (Interfaces) v Ethernet, VLAN, loopback (bucle
invertido) o Tunnel (Tanel), seglin el tipo de interfaz que desee.

Seleccione la interfaz que desea configurar.

Para configurar la interfaz con una direccion IPv4 estatica, en la pestana IPv4, configure

Type (Tipo) en Static (Estatico).

Seleccione Add (ARadir) para anadir un nombre en Name y opcionalmente una descripcion
de la direccion en Description.




5. Para Type (Tipo), seleccione una de las siguientes opciones:

« [P Netmask (Mascara de red IP): introduzca la direccion IP v la mascara de red para
asignarla a la interfaz; por ejemplo, 208.80.56.100/24.

Si utiliza una mdscara de subred /31 para la direccién de interfaz de capa
3, la interfaz debe configurarse con la direccién .1/31, de modo que las
utilidades, como ping, funcionen correctamente.

Si estd configurando una interfaz de bucle invertido con una direccion IPv4,
debe tener una mdscara de subred /32; por ejemplo, 192.168.2.1/32.

« [P Range (Intervalo IP): introduzca un intervalo de direccion IP, tal como
192.168.2.1-192.168.2.4.

+ FQDN: introduzca un nombre de dominio completo.
6. Seleccione Tags (Etiquetas) para aplicarlas a la direccion.
7. Haga clic en OK (Aceptar).

STEP 3| Configure una interfaz con el protocolo punto a punto sobre Ethernet (PPPoE). Consulte
Interfaces de capa 3.

PPPoE no es compatible en modo HA activo/activo.

1. Seleccione Network (Red) > Interfaces v Ethernet, VLAN, loopback (bucle invertido) o
Tunnel (Tanel).

Seleccione la interfaz que desea configurar.
En la pestana IPv4, configure el Type (Tipo) en PPPoE.

En la pestana General, seleccione Enable (Habilitar) para activar la interfaz para la
finalizacion de PPPoE.

Introduzca el Username (Nombre de usuario) de la conexion de punto a punto.

Introduzca la Password (Contrasefa) para el nombre de usuario vy seleccione Confirm
Password (Confirmar contraseia).

/. Haga clic en OK (Aceptar).

STEP 4| Configure una interfaz como cliente DHCP para que reciba la direccion IPv4 asignada de forma
dinamica.

El cliente DHCP no es compatible en modo HA activo/activo.




STEP S5 |

Configure una interfaz con una direccion IPvé estatica.

1.

10.

11.

12.

13.

14.

Seleccione Network (Red) > Interfaces v Ethernet, VLAN, loopback (bucle invertido) o
Tunnel (Tanel).

Seleccione la interfaz que desea configurar.

En la pestana IPvé, seleccione Enable IPvé on the interface (Habilitar IPvé en la interfaz)
para permitir el direccionamiento de IPvé en la interfaz.

Para Interface ID (ID de interfaz), introduzca el identificador Unico ampliado de 64 bits
(EUI-64) en formato hexadecimal (por ejemplo, 00:26:08:FF:FE:DE:4E:29). Si deja este
campo en blanco, el cortafuegos utilizard el EUI-64 generado desde la direccion MAC de la
interfaz fisica. Si activa la opcién Use interface ID as host portion (Usar la ID de interfaz
como parte de host) cuando se anade una direccion, el cortafuegos utiliza el ID de interfaz
como la parte de host de esa direccion.

Seleccione Add (ARadir) para anadir la Address (Direccidn) [Pvé o seleccione un grupo de
direcciones.

Seleccione Enable address on interface (Habilitar direccion en interfaz) para habilitar la
direccion IPv6 en la interfaz.

Seleccione Use interface ID as host portion (Usar ID de interfaz como parte de host)
para utilizar el ID de interfaz como la parte de host de la direccion IPvé.

(Opcional) Seleccione Anyeast (Difusion por proximidad) para que la direccion (ruta) IPvé
sea una direccion (ruta) de difusion por proximidad, lo que significa que varias ubicaciones
pueden anunciar el mismo prefijo, e IPv6 envia el trafico de difusion por proximidad al
nodo que considera mas cercano, segun los costes del protocolo de enrutamiento y otros
factores.

(Solo interfaz Ethernet) Seleccione Send Router Advertisement (Enviar anuncio de
enrutador, RA) para habilitar el cortafuegos para que envie esta direccion en anuncios
de enrutador, en cuyo caso también debe habilitar la opcion global Enable Router
Advertisement (Habilitar anuncio de enrutador) en |2 interfaz (paso siguiente).

(Solo interfaz Ethernet) Introduzea la Valid Lifetime (sec) (Duracion valida [s]). en
segundos, por la que el cortafuegos considera la direccion como vélida. La duracion valida
debe ser igual o superar la Preferred Lifetime (sec) (Duracién preferida [s]) (el valor
predeterminado es 2 592 000).

(Solo interfaz Ethermet) Introduzea la Preferred Lifetime (sec) (Duracion preferida [s])
por la gue se prefiere la direccion vélida, lo que significa gue el cortafuegos la puede
utilizar para enviar vy recibir trafico. Cuando caduca la duracion preferida, el cortafuegos
deja de poder utilizar la direccion para establecer nuevas conexiones, pero cualquier
conexion existente es valida hasta que caduque la Valid Lifetime (Duracién valida) (¢!
valor predeterminado es 604 800).

(Solo interfaz Ethermet) Seleccione On-link (Enlace activo) si se puede establecer
comunicacion con los sistemas con direcciones en el prefijo sin necesidad de un enrutador.

(Solo interfar Ethermet) Seleccione Autonomous (Auténomo) si [os sistemas pueden crear
una direccion IP de forma independiente combinando el prefijo publicado con un ID de
interfaz.

Haga clic en OK (Aceptar).




STEP 6| (Int

rfaz Ethernet o VLAN usando una direccion IPvé Unicamente) Habilite el cortafuegos para

que envie los anuncios de enrutador IPvé (RA) desde una interfaz v, opcionalmente, para que
ajuste los parametros RA.

O

e N

10.

11.

12.

Ajuste los pardmetros RA por cualquiera de estos motivos: Para interoperar con un
enrutador/host que utilice diferentes valores. Para lograr una convergencia mds rdpida
cuando haya varias puertas de enlace presentes. Por ejemplo, configure valores de
Min Interval (Intervalo minimo), Max Interval (Intervalo mdximo) y Router Lifetime
(Duracion del enrutador) mds bajos para que el cliente/host IPvé pueda cambiar
rdpidamente la puerta de enlace predeterminada después de que haya fallado la
puerta de enlace principal, e iniciar el envio a otra puerta de enlace predeterminada en
la red.

Seleccione Network (Red) > Interfaces v Ethernet o VLAN.
Seleccione la interfaz que desee configurar.

Seleccione IPvé.

Seleccione Enable IPvé on the interface (Habilitar IPvé en la interfaz).

En la pestana Router Advertisement (Anuncio de enrutador), seleccione Enable Router
Advertisement (Habilitar anuncio de enrutador) (por defecto estéd deshabilitado).

(Opcional) Especifique el Min Interval (sec) (Intervalo minimo [s]); es decir, el intervalo
minimo (en segundos) entre los distintos RA que el cortafuegos enviara (el intervalo es
de 3 a 1350 v el valor predeterminado, 200). El cortafuegos envia los RA en intervalos
aleatorios entre los valores minimo y maximo que usted configure.

(Opcional) Especifigue el Max Interval (sec) (Intervalo maximo [s]); es decir, el intervalo
méaximo (en segundos) entre los distintos RA que el cortafuegos enviara (el intervalo es
de 4 a 1800 vy el valor predeterminado, 600). El cortafuegos envia los RA en intervalos
aleatorios entre los valores minimo y maximo que usted configure.

(Opcional) Configure el Hop Limit (Limite de salto) que se debe aplicar a los clientes en los
paguetes salientes (el intervalo es de 1 a 255, el valor predeterminado es 64). Introduzca O
si no desea ningdn limite de salto.

(Opcional) Configure Link MTU (Unidad de transmision maxima de enlace), l2 unidad
de transmision maxima (maximum transmission unit, MTU) de enlace para aplicar a los
clientes (el intervalo es de 1280 a 9192; el valor predeterminado es unspecified [no
especificado]). Seleccione unspecified (no especificado) para que no haya un MTU de
enlace.

(Opcional) Configure el Reachable Time (ms) (Tiempo alcanzable [s]); es decir, el tiempo
alcanzable (en milisegundos) que el cliente utilizard para asumir que un vecino es alcanzable
después de recibir un mensaje de confirmacion de esta condicion. Seleccione unspecified
(no especificado) si no desea establecer ningtin valor de tiempo alcanzable (intervalo
0-3.600.000, predeterminado no especificado).

(Opcional) Configure el Retrans Time (ms) (Tiempo de retransmision [ms]); el
temporizador de retransmision que determinard cuanto tiempo debe esperar el cliente, en
milisegundos, antes de retransmitir los mensajes de convocatoria de vecinos. Seleccione
unspecified (no especificado) si no desea ninglin tiempo de retransmision (intervalo
0-4.294.967.295, predeterminado no especificado).

(Oncional) Configure la Router Lifetime (sec) (Duracion de enrutador [s]) para especificar
cuanto tiempo, en segundos, el cliente utilizara el cortafuegos como puerta de enlace
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13.

14.

15.

16.

17.

(Inte

predeterminada (el intervalo es de O a 2000 v el valor predeterminado, 1800). Un

valor cero especifica gue el cortafuegos no es la puerta de enlace predeterminada.
Cuando acaba la duracion, el cliente elimina la entrada del cortafuegos de la lista de ruta
predeterminada v utiliza otro enrutador como puerta de enlace predeterminada.

Configure la Router Preference (Preferencia de enrutador) que el cliente utiliza para
seleccionar un enrutador preferido si el segmento de red tiene varios enrutadores IPvé.
High (Alta), Medium (Intermedia) (valor predeterminado) o Low (Baja) es la prioridad que
el RA anuncia para indicar la prioridad relativa del enrutador virtual del cortafuegos en
relacion con otros enrutadores del segmento.

Seleccione Managed Configuration (Configuracion gestionada) para indicar al cliente que
las direcciones estan disponibles a través de DHCPvé.

Seleccione Other Configuration (Otra configuracion) para indicar al cliente que hay
disponible otra informacion de direccion (por ejemplo, ajustes relacionados con DNS) a
traves de DHCPv6.

Seleccione Consistency Check (Comprobacion de consistencia) si desea que el
cortafuegos verifique que los RA enviados desde otros enrutadores estan publicando
informacion coherente en el enlace. El cortafuegos envia logs sobre cualquier incoherencia.

Haga clic en OK (Aceptar).

rfaz Ethernet o VLAN usando una direccion IPvé Unicamente) Especifique las direcciones

del servidor DNS recursivo vy la lista de busqueda de DNS que el cortafuegos anunciara en los
anuncios de enrutador ND desde esta interfaz.

Los servidores RDNS v la lista de busqueda DNS son parte de la configuracion DNS para el
cliente DNS, de manera que el cliente pueda resolver las solicitudes DNS IPvé.

1.

2.
3.
4

Seleccione Network (Red) > Interfaces v Ethernet o VLAN.
Seleccione la interfaz que esté configurando.
Seleccione IPvé > DNS Support (Soporte DNS).

Seleccione Include DNS information in Router Advertisement (Incluir informaciéon DNS
en el anuncio de enrutador) para habilitar el cortafuegos para que envie informacion DNS
IPVé.

Para el Server (Servidor) DNS, seleccione Add (Anadir) para anadir la direccion [Pvé de
un servidor DNS recursivo. Seleccione Add (ARadir) para anadir hasta ocho servidores
DNS recursivos. El cortafuegos envia direcciones de servidor en un anuncio de enrutador
ICMPv6 en orden descendente.

Especifique |a Lifetime (Duracion) en segundos, que es la extension de tiempo maxima
durante la que el cliente puede usar el servidor RDNS especifico para resolver nombres de
dominio.

« Elintervalo de |a Lifetime (Duracion) es cualquier valor igual o entre el Max Interval
(Intervalo maximo) (que configuro en la pestana Router Advertisement [Anuncio
de enrutador]) v dos veces ese Max Interval (Intervalo maximo). Por ejemplo,
si su intervalo maximo es de 600 segundos, el intervalo de duracion es de 600 a
1200 segundos.

« La Lifetime (Duracién) predeterminada es de 1200 segundos.

Para el sufijo DNS, seleccione Add (Ahadir) un DNS Suffix (Sufijo DNS) (nombre de
dominio de un maximo de 255 bytes). Seleccione Add (Afadir) para anadir hasta ocho




9.

STEP 8| (Ethern:

sufijos DNS. El cortafuegos envia sufijos en un anuncio de enrutador ICMPv6 en orden
descendente.

Especifique |a Lifetime (Duracion) en segundos, que es la extension de tiempo méaxima
durante la gue el cliente puede usar el sufijo. La duracion posee el mismo intervalo vy valor
predeterminado que el servidor.

Haga clic en OK (Aceptar).

o interfaz de VLAN) Especifique las entradas de ARP. Las entradas de ARP estaticas

reducen el procesamiento de ARP.

1.

2.
3.
4

5.

STEP9| (E

Seleccione Network (Red) > Interfaces v Ethernet o VLAN.
Seleccione la interfaz que esta configurando.
Seleccione Advanced (Avanzado) > ARP Entries (Entradas de ARP).

Haga clic en Add (ARadir) para anadir una IP Address (Direccion IP) v la MAC Address
(Direccion MAC) correspondiente (direccion de control de acceso a medios o hardware).
Para una interfaz de VLAN, también debe seleccionar la Interface (Interfaz).

Las entradas de ARP estdticas no agotan su tiempo de espera. Las entradas de
ARP que se obtienen automdticamente en caché se agotan en 1800 segundos
de manera predeterminada; debe personalizar el tiempo de espera de caché del
ARP; consulte Configuracion de los tiempos de espera de sesion.

Haga clic en OK (Aceptar).

o interfaz de VLAN) Especifique las entradas estaticas del Protocolo de deteccion de

vecinos (Neighbor Discovery Protocol, NDP). NDP para IPvé realiza funciones similares a las
que ofrece ARP para IPv4.

1.
2.
3.
4
5.

STEP 10 | (Opci
1.

Seleccione Network (Red) > Interfaces v Ethernet o VLAN.
Seleccione la interfaz que esté configurando.
Seleccione Advanced (Avanzado) > ND Entries (Entradas del ND).

Haga clic en Add (Agregar) para agregar una IPvé Address (Direccion IPvé) v |2 MAC
Address (Direccion MAC) correspondiente.

Haga clic en OK (Aceptar).

1al) Habilite los servicios en la interfaz.

Para habilitar los servicios en la interfaz, seleccione Network (Red) > Interfaces v Ethernet
o VLAN.

Seleccione la interfaz que estd configurando.
Seleccione Advanced (Avanzado) > Other Info (Otra informacién).

Expanda la lista Management Profile (Perfil de gestion) v scleccione un perfil o New
Management Profile (Nuevo perfil de gestion).

Introduzca un Name (Nombre) para el perfil.

Para Permitted Services (Servicios permitidos), seleccione servicios, tales como Ping, v
haga clic en OK (Aceptar).

STEP 11 | Commit (Confirmar) los cambios.




Configuracion de interfaces

STEP 12 | Conecte el cable de Internet.

Conecte cables directos desde las interfaces que ha configurado al conmutador o enrutador
correspondiente de cada segmento de red.

STEP 13| Verifique que la interfaz esté activa.

Desde la interfaz web, seleccione Network (Red) > Interfaces v verifique que el icono de Ia
columna Link State (Estado de enlace) esté de color verde. También puede supervisar el estado
de enlace desde el widget Interfaces en el Dashboard (Panel).

STEP 14 | Configure rutas estaticas o un protocolo de enrutamiento dindmico (RIP, OSPF o BGP), para
que el enrutador virtual pueda enrutar el trafico.

« Configuracion de una ruta estatica
o RIP

o OSPE

o BGP

STEP 15 | Configuracién de una ruta predeterminada.

Configure una ruta estatica y establézcala como predeterminada.

Gestion de hosts IPvé con NDP

Este tema describe como puede utilizar NDP para suministrar hosts IPvé; por lo tanto, no necesita
un servidor DHCPv6 separado para este fin. Esto también explica como utilizar el NDP para
supervisar direcciones IPv6, lo que le permite rastrear con rapidez la direccion IPv6 v la direccion
MAC de un dispositivo v el usuario asociado gue ha violado una regla de seguridad.

« Anuncios de enrutador IPvé para la configuracion del DNS

» Configuracion de los servidores RDNS v la lista de blsqueda de DNS para los anuncios de
enrutadores IPvé

o Monitorizacion NDP

« Habilitar supervision NDP

Anuncios de enrutador IPvé6 para la configuracion del DNS

Se mejora la implementacion del cortafuegos de la deteccion de vecinos (ND) de modo que pueda
ofrecerle a los hosts IPvé la opcion de servidor DNS recursivo (RDNSS) v la opcion de lista de
busqueda de DNS (DNSSL) segiin RFC 6106, Opciones de anuncios de enrutador IPvé para la
configuracion del DNS. Cuando realiza la Configuracion de interfaces de capa 3, configura estas
opciones de DNS en el cortafuegos v el cortafuegos puede suministrar a los hosts IPvé; por lo
tanto, no es necesario que un servidor DHCPv6 independiente para suministrar a los hosts. E
cortafuegos envia anuncios de enrutador (RA) IPvé con estas opciones a hosts IPvé como parte de
su configuracion de DNS para suministrarlos completamente con el fin de alcanzar los servicios de
internet. Por lo tanto, sus hosts IPvé se configuran con las siguientes variables:

« Las direcciones de los servidores RDNS que pueden resolver consultas de DNS.

« Una lista de nombres de dominio (sufijos) que el cliente DNS agrega (una a la vez) a un nombre
de dominio no calificado antes de introducir el nombre de dominio en una consulta DNS.
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Los anuncios de enrutador IPvé para la configuracion del DNS son compatibles con los interfaces
Ethernet, los subinterfaces, los interfaces Ethernet agregados vy los interfaces VLAN de capa 3 en
todas las plataformas PAN-OS.

La capacidad del cortafuegos de enviar RA IPvé para la configuracién del DNS le permite
al cortafuegos realizar una funcién similar al DHCP y no se relaciona con el cortafuegos
como proxy DNS, cliente DNS o servidor DNS.

Después de configurar el cortafuegos con las direcciones de los servidores RDNS, el cortafuegos
suministra un host IPvé (el cliente DNS) con esas direcciones. El host IPvé utiliza una o més de

estas direcciones para alcanzar un servidor RDNS. EI DNS recursivo corresponde a una serie de
solicitudes DNS de un servidor RDNS, como se muestra con tres pares de consultas y respuestas

en la siguiente figura. Por ejemplo, cuando un usuario intenta acceder a www.paloaltonetworks.com,
el explorador local detecta que esa direccion IP para ese nombre de dominio no se encuentra en su
almacenamiento en caché ni en el sistema operativo del cliente. El sistema operativo del cliente inicia
una consulta DNS para un servidor DNS recursivo perteneciente al ISP local.

2. DNS query to Root DNS
Server: What's the IP address of Authoritative Name Server for .com

the Authoritative Name Server 2001:DB8::1/32
that handles .com? =
-
Root DNS Server .
3. Authweﬂm rver is 2001:DB8::1/32

~ Authoritative Name
Recursive DNS Server — / Server for

R/ paloaltonetworks.com
4. RDNSto Al ame Server: What's the IP address of the Auth- 2001:18C::3/32
Name Server for paloaltonetworks.com?-

5. Auth Name Server for .com to Recursive DNS Server: Auth Name Server for paloaltonetworks.comis 2001:18C::3/32

6. Recursive DNS Server to Authoritative Name Server for paloaltonetworks.com: What’s the IP address for www.paloaltonetworks.com?
7. Auth Name Server for paloaltonentworks.com to Recursive DNS Server: Here’s the IP address for paloaltonetworks.com

/ 8. Recursive DNS Server to IPv6 Host: Here’s the IP address for paloaltonetworks.com

- 1. DNS query - What's the IP address for www.paloaltonetworks.com?

IPv6 Host

Un anuncio de enrutador IPv6 puede incluir varias opciones de direccion de servidor DNS
recursivo y cada opcion posee una duracion similar o diferente. Una opcion Unica de direccion de
servidor DNS recursivo puede incluir varias direcciones de servidor DNS recursivo siempre que las
direcciones compartan la misma duracion.

Una lista de busqueda de DNS es una lista de los nombres de dominio (sufijos) que el cortafuegos
anuncia a un cliente DNS. Por lo tanto, el cortafuego suministra al cliente DNS para que utilice los
sufijos en sus consultas de DNS no calificadas. El cliente DNS agrega los sufijos, uno a uno, a un
nombre de dominio no calificado antes de introducir el nombre en una consulta DNS, vy utilizar,

de ese modo, un nombre de dominio completo (FQDN) en la consulta DNS. Por ejemplo, si un
usuario (del cliente DNS que se configura) intenta enviar una consulta DNS con el nombre "calidad'
sin un sufijo, el enrutador agrega un punto vy el primer sufijo DNS de Ia lista de busqueda de DNS
al nombre vy transmite una consulta DNS. Si el primer sufijo DNS de la lista es "empresa.com”, la
consulta DNS resultante del enrutador se realizard con el FQDN "calidad.empresa.com”.

Si la consulta DNS falla, el cliente agrega el segundo sufijo DNS de la lista al nombre no calificado
y transmite una nueva consulta DNS. El cliente utiliza los sufijos DNS en orden hasta que una
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busqueda de DNS sea correcta (se omiten los sufijos restantes) o hasta que el enrutador haya
intentado todos los sufijos de la lista.

Configure el cortafuegos con los sufijos que desea facilitar al enrutador de cliente DNS en una
opcion DNSSL de ND; el cliente DNS que recibe Ia lista de busqueda de DNS utiliza los sufijos en
sus consultas DNS no calificadas.

Para especificar los servidores RDNS v una lista de blsqueda de DNS, realice la Configuracion de los
servidores RDNS vy la lista de busqueda de DNS para los anuncios de enrutadores 1Pvé.

Configuracion de los servidores RDNS vy la lista de busqueda de DNS para los anuncios
de enrutadores IPvé6

Realice esta tarea para llevar a cabo los Anuncios de enrutadores [Pvé para la configuracion de DNS
de hosts [Pvé.

STEP 1| Permita que el cortafuegos envie anuncios de enrutadores IPvé desde una interfaz.
1. Seleccione Network (Red) > Interfaces y Ethernet o VLAN.
2. Seleccione la interfaz que desea configurar.
3. Enla pestana IPvé, scleccione Enable IPv6 on the interface (Habilitar IPvé en la interfaz).
4

En la pestana Router Advertisement (Anuncios de enrutadores), scleccione Enable
Router Advertisement (Habilitar anuncios de enrutadores).

5. Haga clic en OK (Aceptar).

STEP 2| Especifique las direcciones del servidor DNS recursivo v la lista de bisqueda de DNS que el
cortafuegos anunciara en los anuncios de enrutadores de ND de esta interfaz.

Los servidores RDNS v la lista de busqueda DNS son parte de la configuracion DNS para el
cliente DNS, de manera que el cliente pueda resolver las solicitudes DNS [Pv6.

1. Seleccione Network (Red) > Interfaces y Ethernet o VLAN.
2. Seleccione la interfaz que esta configurando.

3. Seleccione IPv6 > DNS Support (Soporte DNS).
4

Seleccione Include DNS information in Router Advertisement (Incluir informacion DNS
en el anuncio de enrutador) para habilitar el cortafuegos para que envie informacion DNS
IPvo.

5. Para el Server (Servidor) DNS, seleccione Add (Afadir) para anadir la direccion [Pvé de
un servidor DNS recursivo. Seleccione Add (Afadir) para anadir hasta ocho servidores
DNS recursivos. El cortafuegos envia direcciones de servidor en un anuncio de enrutador
ICMPv6 en orden descendente.

6. Especifigue la Lifetime (Duracién) en segundos, que es la extension de tiempo méaxima
durante la gue el cliente puede usar el servidor RDNS especifico para resolver nombres de
dominio.

« [Elintervalo de la Lifetime (Duracién) es cualquier valor igual o entre el Max Interval
(Intervalo maximo) (que configuro en la pestana Router Advertisement [Anuncio
de enrutador]) v dos veces ese Max Interval (Intervalo maximo). Por ejemplo,
si su intervalo maximo es de 600 segundos, el intervalo de duracion es de 600 a
1200 segundos.




Configuracion de interfaces

« La Lifetime (Duracién) predeterminada es de 1200 segundos.

7. Para el sufijo DNS, seleccione Add (ARadir) un DNS Suffix (Sufijo DNS) (nombre de
dominio de un maximo de 255 bytes). Seleccione Add (Afadir) para anadir hasta ocho
sufijos DNS. El cortafuegos envia sufijos en un anuncio de enrutador ICMPv6 en orden
descendente.

8. Especifique la Lifetime (Duracién) en segundos, que es la extension de tiempo méaxima
durante la gue el cliente puede usar el sufijo. La duracion posee el mismo intervalo vy valor
predeterminado que el servidor.

9. Haga clic en OK (Aceptar).

STEP 3| Confirme los cambios.

Haga clic en Commit (Confirmar).

Monitorizacion NDP

El protocolo de deteccion de vecinos (NDP) para la direccion IPvé (REC 4861) lleva a cabo funciones
similares a las funciones de ARP para IPv4. El cortafuegos predeterminado ejecuta el NDP, que
utiliza paquetes ICMPvé para encontrar v rastrear las direcciones de capa de enlace y el estado de
los vecinos en los enlaces conectados.

Habilitar supervision NDP de modo que pueda visualizar las direcciones IPv6 de los dispositivos

en la red local del enlace, sus direcciones MAC, el nombre de usuario asociado de User-ID (si el
usuario de ese dispositivo utilizd un servicio de directorio para iniciar sesion), el estado de alcance
de la direccion, vy la Ultima fecha y hora informada en la que el supervisor NDP recibié un anuncio
de enrutador de esta direccion IPvé. El nombre de usuario depende del mejor caso; pueden existir
varios dispositivos IPvé en una red sin nombre de usuario, como las impresoras, los equipos de fax,
los servidores, etc.

Sidesea rastrear con rapidez un dispositivo y un usuario que viold una regla de seguridad, es Util
que la direccion IPvé, la direccion MAC y el nombre de usuario se muestren en un lugar. Necesita
la direccion MAC que corresponde a la direccion IPvé para rastrear la direccion MAC de vuelta a un
conmutador fisico o punto de acceso.

™ No se garantiza que la supervision de NDP descubra todos los dispositivos debido a que
podria haber otros dispositivos de red entre el cortafuegos y el cliente que filtra mensajes
de NDP o deteccion de direcciones duplicadas (DAD). El cortafuegos solo puede supervisar
los dispositivos que encuentra en la interfaz.

La supervision de NDP también supervisa los paquetes de deteccion de direcciones duplicadas
(DAD) de clientes vy vecinos. También puede supervisar los logs de ND IPvé para facilitar la
resolucion de problemas.

La supervision de NDP admite interfaces Ethernet, subinterfaces, interfaces Ethernet de agregacion
e interfaces VLAN en todos los modelos PAN-OS.

Habilitar supervision NDP

Realice esta tarea para habilitar la supervision NDP en una interfaz.
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STEP 1| Habilite la supervision NDP.

1. Seleccione Network (Red) > Interfaces y Ethernet o VLAN.
Seleccione la interfaz que estad configurando.
Seleccione IPvé6.

Seleccione Address Resolution (Resolucion de direccion).

A e

Seleccione Enable NDP Monitoring (Habilitar supervision NDP).

™ Tras habilitar o deshabilitar la supervision NDP, debe hacer clic en Commit
(Confirmar) para confirmar el cambio antes de que la supervisién NDP se inicie o
se detenga.

6. Haga clic en OK (Aceptar).

STEP 2| Confirme los cambios.

Haga clic en Commit (Confirmar).

STEP 3| Supervise paguetes NDP v DAD de clientes v vecinos.
1. Seleccione Network (Red) > Interfaces y Ethernet o VLAN.
2. Enlainterfaz donde habilito la supervision NDP, en la columna Features (Funciones),
cologue el cursor sobre el icono de NDP Monitoring (Supervision NDP) &

El resumen de supervision NDP de la interfaz muestra la lista de prefijos IPvé que 1a
interfaz enviara en el anuncio de enrutador (RA) si se encuentra habilitada esta opcion (se
trata de los prefijos IPvé de la interfaz misma).

Ademas, el resumen indica si las opciones DAD, anuncio de enrutador o asistencia de DNS
estan habilitadas; si las direcciones IP de los servidores DNS recursivos estan configurados
y los sufijos DNS configurados en la lista de busqueda de DNS.

3. Haga clic en el icono de supervision NDP para mostrar informacion detallada.

NDP Manitoring - ethernet1/1.10 @E

':'\ 2items % <
IPV6 ADDRESS MAC USER-ID STATUS LAST REPORTED

] 2010-42 eB:98:6d:da:6d:4b unknown REACHABLE | 2020/11/12 17:17:09

B:98:6d:4a:6d:4b unknown STALE 2020/11/12 17:10:39

Clear All NDP Entries Total Devices Detected 2
Close

Cada fila de la tabla detallada de supervision NDP de la interfaz muestra la direccion 1Pvé
de un vecino que descubrid el cortafuegos, la direccion MAC correspondiente, la 1D de
usuario correspondiente (basada en el mejor caso), estado de alcance de la direccion,




y Ultima fecha y hora informada en la que este supervisor NDP recibio un RA de esta
direccion IP. Una ID de usuario no se mostrara en las impresoras u otros hosts no basados
en un usuario. Si el estado de la direccion IP es antiguo, se desconoce si el vecino es
alcanzable, segiin RFC 4861.

En la esquina inferior derecha, se encuentra el contador de Total Devices Detected
(Dispositivos totales detectados) cn |a red local del enlace.

» Introduzca una direccion IPvé en el campo de filtro para buscar la direccion gue desea
mostrar.

» Seleccione las casillas de verificacion para mostrar o no mostrar las direcciones IPvé.

» Haga clic en los nUmeros, la flecha derecha o izquierda, o la barra de desplazamiento
vertical para avanzar a través de las entradas.

« Haga clic en Clear All NDP Entries (Borrar todas las entradas de NDP) para borrar
toda la tabla.
STEP 4| Supervise los logs de ND para crear informes.
1. Seleccione Monitor (Supervisar) > Logs > System (Sistema).
2. Enla columna Type (Tipo), visualice los logs ipvénd v las descripciones correspondientes.

Por ejemplo, inconsistent router advertisementreceived(anuncio de

enrutador incoherente recibido) indica que el cortafuegos recibid un RA diferente al RA
gue enviara.




Configuracion de los grupos de interfaces de agregacion

Un grupo de interfaz de agregacion utiliza la agregacion de enlaces IEEE 802.1AX para combinar
varias interfaces de Ethernet en una sola interfaz virtual que conecta el cortafuegos a otro
dispositivo de red o cortafuegos. Un grupo de agregacion aumenta el ancho de banda entre peers
al equilibrar la carga de trafico en las interfaces combinadas. También proporciona redundancia;
cuando una interfaz falla, las interfaces restantes continlan manteniendo el trafico.

Por defecto, la deteccion de fallos de interfaz es automatica solo en la capa fisica, entre peers
conectados directamente. Sin embargo, si habilita el protocolo de control de adicion de enlaces
(Link Aggregation Control Protocol, LACP), la deteccion de fallos es automatica en la capa fisica

y de enlace de datos, independientemente de si los peers estan conectados directamente. LACP
también permite la conmutacion por error automa’ticag interfaces en espera si configura reservas
activas. Todos los cortafuegos de Palo Alto Networks — admiten los grupos de agregacion, excepto

los modelos VM-Series. La herramienta de seleccion de productos indica la cantidad de grupos
de agregacion que admite cada cortafuegos. Cada grupo de agregacion puede tener hasta ocho
interfaces.

Los modelos de cortafuegos PAN-0S° admiten un mdximo de 16.000 direcciones IP
asignadas a interfaces de capa 3 fisicas o virtuales; este mdximo incluye direcciones IPv4 e
IPvé.

QoS solo es compatible con los primeros ocho grupos de agregacion.

Antes de configurar un grupo de agregacion, debe configurar sus interfaces. Entre las interfaces
asignadas a cualguier grupo de agregacion particular, el soporte fisico del hardware puede ser
diferente (por ejemplo, puede mezclar fibra éptica y cobre), pero el ancho de banda vy el tipo de
interfaz deben ser los mismos. Las opciones de ancho de banda v tipo de interfaz son las siguientes:

« Ancho de banda: 1 Gbps, 10 Gbps, 40 Gbps o 100 Gbps
« Interface type: HA3, Virtual Wire, capa 2 o capa 3.

Este procedimiento describe los pasos de configuracion unicamente para el cortafuegos
de Palo Alto Networks. También debe configurar el grupo de agregacion en el dispositivo
peer. Consulte la documentacion de dicho dispositivo para obtener instrucciones.

STEP 1| Configure los parametros de grupo de interfaz generales.

1. Seleccione Network (Red) > Interfaces > Ethernet v Add Aggregate Group (Afadir
grupo de agregacion).

2. Enel campo adyacente a Interface Name (Nombre de interfaz) de solo lectura, introduzca
un numero (1-8) para identificar el grupo de agregacion.

3. Para el Interface Type, seleccione HA, Virtual Wire, Layer2 o Layer3.
Configure los paréametros restantes para el Interface Type gue selecciono.
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STEP 2| Configure los ajustes de LACP.

Realice este paso Unicamente si desea habilitar LACP para el grupo de agregacion.

No puede habilitar LACP para interfaces de cable virtual.

NN

Seleccione la pestana LACP v luego Enable LACP (Habilitar LACP).

Configure el Mode para las consultas de estado de LACP en Passive (el valor por defecto
es que el cortafuegos solo responde) o Active (el cortafuegos consulta a dispositivos peer).

Se recomienda configurar un peer LACP como activo y el otro como pasivo.
LACP no puede funcionar si los dos peers son pasivos. El cortafuegos no puede
detectar el modo de su dispositivo peer.

Configure el Transmission Rate para la consulta LACP e intercambios de respuesta en
Slow (cada 30 segundos, el valor por defecto) o Fast (cada segundo). Base su seleccion
en el nivel de procesamiento LACP que admite la red y con qué velocidad los peers LACP
deben detectar y resolver fallos de interfaz.

Seleccione Fast Failover si desea habilitar la conmutacion por error a una interfaz en
espera en menos de un segundo. Por defecto, la opcion estéd deshabilitada v el cortafuegos
utiliza el estandar IEEE 802.1ax para el procesamiento de conmutacion por error, que
demora al menos tres segundos.

La prdctica recomendada es usar Fast Failover en implementaciones en las
WA sy. . .7
que pueda perder datos criticos durante el intervalo de conmutacién por error
estdndar.

Introduzca el maximo de puertos (cantidad de interfaces) que estan activas (de 1 a 8) en
el grupo de agregacion. Si el nimero de interfaces que asigna al grupo supera el maximo
de puertos, ¢l resto de las interfaces estan en modo de espera. £l cortafuegos usa la
LACP Port Priority (Prioridad de puerto LACP) de cada interfaz que usted asigna (paso 3)
para determinar qué interfaces estan activas inicialmente v el orden en que se activan las
interfaces en espera tras la conmutacion por error. Si los peers de LACP no tienen valores
de prioridad de puerto coincidentes, los valores del peer con el nimero de prioridad

del sistema més bajo (el valor predeterminado es 32 /68; el intervalo es de 1a 65 535),
cancelard el otro peer.

(Opcional) Para los cortafuegos activos/pasivos Unicamente, seleccione Enable in HA
Passive State si desea habilitar la negociacion previa de LACP para el cortafuegos
pasivo. La negociacion previa de LACP permite una conmutacion por error mas rapida al
cortafuegos pasivo (para obtener detalles, consulte Negociacion previa de LACP v LLDP
para la HA activa/pasiva)

Si selecciona esta opcién, no puede seleccionar Same System MAC Address
for Active-Passive HA (Misma direccion MAC del sistema para HA activo-
pasivo); la negociacion previa requiere direcciones MAC de interfaz unicas en
cada cortafuegos HA.

(Opcional) Para los cortafuegos activos/pasivos Unicamente, seleccione Same System MAC
Address for Active-Passive HA (Misma direccion MAC del sistema para HA activo-
pasivo) v especifique una sola MAC Address (Direccion MAC) para ambos cortafuegos
HA. Esta opcion minimiza la latencia de conmutacion por error si los peers LACP estan
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STEP 3 |

STEP 4 |

STEP 5|

STEP 6 |

STEP 7|

STEP 8|

virtualizados (aparecen en la red como un solo dispositivo). Por defecto, esta opcién estd
deshabilitada: cada cortafuegos de un par en HA tiene una Unica direccion MAC.

Cuando los peers del LACP no se virtualizan, utilizar las direcciones MAC tnicas
W o . . . .7
“"minimiza la latencia de la conmutacién por error.

Haga clic en OK (Aceptar).

Asignacion de interfaces al grupo de agregacion

Realice los siguientes pasos para cada interfaz (1-8) que pertenecerd al grupo de agregacion.

1. Seleccione Network (Red) > Interfaces > Ethernet v haga clic en el nombre de la interfaz
para editarla.

Cambie el Tipo de interfaz a Ethernet de agregacion.
Seleccione el Grupo de agregaciéon que acaba de definir.

Seleccione Link Speed (Velocidad de enlace), Link Duplex (Duplex de enlace) v Link
State (Estado de enlace).

Se recomienda establecer la misma velocidad de enlace y valores duplicados
" para cada interfaz del grupo. Para los valores que no coinciden, el cortafuegos
activa por defecto la velocidad mds alta y duplex completo.

5. (Opcional) Introduzca una prioridad del puerto LACP (el valor predeterminado es 32 /68;
el intervalo es de 1 a 65 535) si habilitd LACP para el grupo de agregacion. Si el nimero
de interfaces que asigna excede el valor de Max Ports del grupo, las prioridades de puerto
determinan qué interfaces estan activas o en espera. Se activaran las interfaces con los
valores numeéricos més bajos (prioridades mas altas).

6. Haga clic en OK (Aceptar).

Si'los cortafuegos tienen una configuracion activa/activa y usted estd agregando interfaces
HA3, habilite el reenvio de paquetes para el grupo de agregacion.

1. Seleccione Device (Dispositivo) > High Availability (Alta disponibilidad) > Active/Active
Config (Config. activa/activa), y edite la seccion Packet Forwarding (Reenvio de paquetes).

2. Seleccione el grupo de agregacion que configurd para HA3 Interface v haga clic en OK.
Commit (Confirmar) los cambios.

Verifigue el estado del grupo de agregacion.
1. Seleccione Network (Red) > Interfaces > Ethernet.

2. Compruebe gue la columna Estado de enlace muestra un icono verde para el grupo de
agregacion, indicando que todas las interfaces miembro estan funcionando. Si el icono
es amarillo, al menos un miembro falla, pero no todos. Si el icono esta en rojo, todos los
miembros han fallado.

3. Siconfiguré LACP, compruebe que la columna Features muestre el icono de LACP &
habilitado para el grupo de agregacion.

(Solo en el caso de cortafuegos PA-/7050 v PA-/7080) Si tiene un grupo de interfaz de
agregacion que cuenta con interfaces ubicadas en diferentes tarjetas de linea, una practica
recomendada es habilitar el cortafuegos para que pueda manejar paguetes IP fragmentados




que recibe en diversas interfaces del grupo AE que se distribuyen en varias tarjetas. Para ello,
utilice el siguiente comando operativo de la CLI con la palabra clave hash. (Las otras dos
palabras clave también se muestran para mayor exhaustividad).

1. AccedalaC

2. Utllice el siguiente comando operativo de la CLI: set ae-frag redistribution-
policy <self | fixed sXdpX | hash>

« self—(predeterminado) Esta palabra clave es para el comportamiento heredado; no
permite que el cortafuegos maneje paguetes fragmentados que reciben las diversas
interfaces de un grupo de interfaces AE.

« fixed s<slot-number>dp<dataplane-cpu-number>: reemplace |a variable slot-number
v la data-plane-cpu-number por el niimero de plano de datos que manejara todos los
fragmentos de IP que reciben todos los miembros de cada interfaz AE. La palabra
clave fixed se utiliza, en esencia, para la solucion de problemas y no debe usarse en
produccion.

« hash: se utiliza para permitir que el cortafuegos maneje paguetes fragmentados que
recibe en varias interfaces de un grupo de interfaces AE que se encuentran en mas de
una tarjeta de linea.
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Configuracion del reflector de Bonjour para la
segmentacion de red

Apple Bonjour (también conocida como red de configuracion cero) permite la deteccion automéatica
de dispositivos y servicios en una red local. Por ejemplo, Bonjour le permite conectarse a una
impresara sin configurar manualmente su direccion IP. Para traducir nombres a direcciones en una
red local, Bonjour usa DNS de multidifusion (mDNS, Multicast DNS). Bonjour utiliza un intervalo de
multidifusion privado para su trafico, que no permite el enrutamiento del trafico. Esto evita el uso en
un entorno que utilice la segmentacion de red con fines administrativos o de seguridad (por ejemplo,
cuando los servidores v los clientes se encuentren en subredes diferentes).

Para admitir Apple Bonjour en entornos de red en los que se utilice la segmentacion para enrutar

el trafico, puede reenviar el trafico IPv4 de Bonjour entre interfaces o subinterfaces de Ethernet
Interfaces de capa 3 (L3) o de Ethernet de agregacion (AE) que especifigue. La opcion de reflector
de Bonjour le permite reenviar anuncios y consultas de Bonjour de multidifusion a interfaces

o subinterfaces Ethernet de L3 vy AE, lo que garantiza el acceso del usuario a los servicios vy la
deteccion del dispositivo independientemente de los valores de tiempo de vida (TTL, Time To Live) o
las limitaciones de salto.

El reenvio de trdfico de Bonjour es compatible con PA-220, PA-400, PA-800 y PA-3200
Series.

Cuando habilite esta opcion, el cortafuegos redirigira el trafico de Bonjour a las interfaces v
subinterfaces de L3 y AE donde habilite esta opcion. Debe habilitar esta opcion en todas las
interfaces compatibles en las que desee gestionar el trafico de Bonjour; por ejemplo, si desea gue
una interfaz de L3 especifica reenvie el trafico de Bonjour a una interfaz de AE, debe habilitar esta
opcion en ambas interfaces. Puede habilitar esta opcion en hasta 16 interfaces.

™ Para evitar bucles, el cortafuegos modifica la direccion MAC de origen a la direccion MAC
g ; i : ) g
de la interfaz de salida del cortafuegos. Para ayudar a prevenir ataques de inundacion,
si el cortafuegos recibe mds paquetes por segundo que el nimero especificado en la
siguiente tabla, el cortafuegos descarta los paquetes para proteger el cortafuegos y la red.

Limite de frecuencia de la serie (por segundo)

PA-220 100
PA-400 n/c

PA-800 200
PA-3200 500

STEP 1| Seleccone Network (Red) > Interfaces.




Configuracion de interfaces

STEP 2| Seleccione o afnada una Ethernet o subinterfaz de L3 o interfaz de AE.

Si anade una subinterfaz, debe usar una etiqueta distinta de O.

STEP 3| Seleccione IPv4 vy, a continuacion, seleccione la opcion Enable Bonjour Reflector (Habilitar
reflector de Bonjour).

Ethernet Interface

Interface Mame
Comment
Interface Type | Layer3

Metflow Profile | Mone

Config IPwvd IPwié& SD-WAMN Advanced

Enable Bonjour Reflector
Type @ Static () PPPoE () DHCP Client

STEP 4| Haga clic en OK (Aceptar).

STEP 5| Repita los pasos del 1 al 4 para todas las interfaces vy subinterfaces de L3 o AE a las que desee
reenviar el trafico de Bonjour.

Puede habilitar esta opcién en hasta 16 interfaces o subinterfaces diferentes.

STEP 6| Commit (Confirmar) los cambios.

STEP 7| Confirme que la columna Features (Funciones) para la interfaz o interfaces donde habilita la
opcion de reflector de Bonjour muestre Bonjour Reflector:yes( & ).

STEP 8| Ultilice el comando de la CLI show bonjour interface (mostrar interfaz de
bonjour) para mostrar todas las interfaces a las que el cortafuegos reenvia el trafico de
Bonjour v una lista de contadores. rx representa el nimero total de paquetes de Bonjour
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que recibe la interfaz, tx representa el nimero total de paquetes de Bonjour gue transmite la
interfaz y drop (descartar) representa el nimero de paquetes que descarta la interfaz.

admin> show bonjour interface

name rx tx drop
ethernetl/4 1 1 0
ethernetl/7 0 0 0
ethernetl/7.10 0 0 0
ethernetl/7.20 4 4 0
ael5 0 0 0
aelb 0 0 0
ael6.30 0 2 0
ael6.40 0 0 0




Uso de los perfiles de gestion de interfaz para restringir el
acceso

Un perfil de gestion de interfaz protege al cortafuegos contra el acceso no autorizado mediante

la definicion de los protocolos, servicios y direcciones IP que una interfaz de cortafuegos permite
para el trafico de gestion. Por ejemplo, puede impedir que los usuarios accedan a la interfaz web del
cortafuegos en la interfaz Ethernet1/1, pero permitir que la interfaz reciba consultas SNMP de su
sistema de supervision de red. En este caso, usted habilitaria SNMP vy deshabilitaria HTTP/HTTPS en
un perfil de gestion de interfaz v asignaria el perfil a Ethernet1/1.

Puede asignar un perfil de gestion de interfaz a interfaces Ethernet capa 3 (incluidas las
subinterfaces) v a interfaces logicas (interfaces de grupo de agregacion, VLAN, loopback v de tinel)
Sino asigna un perfil de gestion de interfaz a una interfaz, esta denegara por defecto el acceso a
todas las direcciones IP, protocolos v servicios.

™ Lainterfaz de gestion (MGT) no requiere un perfil de gestion de interfaz. Los protocolos,
los servicios y las direcciones IP para la interfaz MGT los restringe cuando rcaliza 12

configuracion inicial del cortafuegos. En caso de que la interfaz MGT deje de funcionar,
permitir el acceso de gestion por otra interfaz le da la posibilidad de seguir gestionando el
cortafuegos.

Si permite el acceso a la interfaz del cortafuegos con un perfil de gestion de interfaces, no
habilite el acceso de gestion (HTTP, HTTPS, SSH ni Telnet) desde internet ni desde zonas
no fiables que estén dentro de los limites de seguridad de su empresa. No habilite nunca
el acceso por HTTP ni Telnet porque esos protocolos realizan transmisiones de texto sin
cifrar. Respete las Practicas recomendadas para proteger el acceso administrativo para
garantizar que protege adecuadamente el acceso de gestion al cortafuegos.

@)

STEP 1| Configure el perfil de gestion de interfaz.

1. Seleccione Network (Red) > Network Profiles (Perfiles de red) > Interface Mgmt
(Gestion de interfaz) v haga clic en Add (ARadir).

2. Seleccione los protocolos que la interfaz permitira para el trafico de gestion: Ping, Telnet,
SSH, HTTP, HTTP OCSP, HTTPS o0 SNMP.

No habilite HTTP ni Telnet porque esos protocolos realizan transmisiones de
4 texto sin cifrary, por lo tanto, no son seguros.

3. Seleccione los servicios gue la interfaz permitira para el tréfico de gestion:

« Response Pages (Paginas de respuesta): utilicela para habilitar paginas de respuesta
para lo siguiente:

« Portal cautivo: para servir a las paginas de respuesta del portal cautivo, el
cortafuegos deja los puertos abiertos en las interfaces de capa 3: 6081 para
portal cautivo en modo transparente y 6082 para portal cautivo en modo de
redireccion. Para obtener informacion, consulte Politica de autenticacion v portal de
autenticacion.

« Anulaciéon de administrador de URL: para obtener informacion detallada, consulte

Permiso de acceso con contrasena a ciertos sitios.
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« ID del usuario: se utiliza para redistribuir datos v marcas de tiempo de autenticacion.

« User-ID Syslog Listener-SSL (SSL de escucha de Syslog de User-ID) o User-ID Syslog
Listener- UDP (UDP de escucha de Syslog de User-ID): utmce esta opcwom para la

Configuracion de User-1D para supervisar los remitentes de Syslog para la asignacion de
usuarios en SSL o UDP.
4. (Opcional) Seleccione Add (Afadir) para anadir las direcciones IP permitidas que pueden

acceder a la interfaz. Si no anade entradas a la lista, la interfaz no tendré restricciones de
direcciones IP.

5. Haga clic en OK (Aceptar).

STEP 2| Asigne el perfil de gestion de interfaz a una interfaz.

1. Seleccione Network (Red) > Interfaces, scleccione el tipo de interfaz (Ethernet, VLAN,
Loopback [Bucle invertido] o Tunnel [Tunel]) v seleccione la interfaz.

2. Seleccione Advanced (Avanzado) > Other info (Otra informacion) y seleccione la interfaz
Management Profile (Perfil de gestion) que acaba de anadir.

3. Haga clic en OK (Aceptar) y en Commit (Confirmar).
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Configuracion de interfaces

Sufa del administrador de redes de PAN-OS
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TECHDOCS

Enrutadores virtuales

Obtenga informacion sobre cémo un enrutador virtual en el cortafuegos participa en el
enrutamiento de capa 3 y configura un enrutador virtual.

> Descripcion general del enrutador virtual

> Configuracion de los enrutadores virtuales




Enrutadores virtuales

Descripcion general del enrutador virtual

El cortafuegos utiliza enrutadores virtuales para obtener rutas de capa 3 hacia otras subredes al
definir de forma manual rutas estaticas o mediante la participacion en uno o mas protocolos de
enrutamiento de capa 3 (rutas dinamicas). Las rutas gue obtiene el cortafuegos mediante estos
métodos completan la base de informacion de enrutamiento (routing information base, RIB) IP

del cortafuegos. Cuando un paquete esté destinado a una subred diferente, el enrutador virtual
obtendra la mejor ruta de la RIB, la ubicara en la base de informacion de reenvio (FIB) y reenviar
el paguete al siguiente enrutador de salto definido en la FIB. El cortafuegos utiliza la conmutacion
de Ethernet para llegar a otros dispositivos de la misma subred IP. (Una excepcién para una mejor
ruta que se dirige a la FIB se produce si utiliza ECMP, en cuyo caso todas las rutas a igual coste se
encuentran en la FIB).

Las interfaces Ethernet, VLAN v del tunel definidas en el cortafuegos reciben y reenvian paquetes
de capa 3. La zona de destino se deriva de la interfaz de salida basada en los criterios de reenvio vy el
cortafuegos consulta las reglas de la politica para identificar las politicas de seguridad que se aplican
a cada paquete. Ademas de enrutar a otros dispositivos de red, los enrutadores virtuales pueden
enrutar a otros enrutadores virtuales en el mismo cortafuegos si se especifica un siguiente salto que
sefale a otro enrutador virtual.

Puede configurar interfaces de capa 3 en un enrutador virtual para participar con protocolos de
enrutamiento dindmico (BGP, OSPF, OSPFv3 o RIP), asf como afadir rutas estaticas. También puede
crear varios enrutadores virtuales, cada uno de los cuales mantendré un conjunto separado de

rutas gue no se comparten entre enrutadores virtuales, lo que le permitird configurar diferentes
comportamientos de enrutamiento para diferentes interfaces.

Puede configurar el enrutamiento dinamico de un enrutador virtual a otro al configurar una interfaz
de bucle invertido en cada enrutador virtual, lo gue crea una ruta estatica entre las dos interfaces de
bucle invertido vy, a continuacion, al configurar un protocolo de enrutamiento dinamico para que se
interconecte entre estas dos interfaces.

Todas las interfaces de capa 3, de bucle invertido, de VLAN vy de tunel definidas en el cortafuegos se
deben asociar con un enrutador virtual. Si bien cada interfaz puede pertenecer a un Unico enrutador
virtual, puede configurar varios protocolos de enrutamiento y rutas estaticas para un enrutador
virtual. Mas alla de las rutas estaticas v los protocolos de enrutamiento dinamico gue se configuran
para un enrutador virtual, es necesario contar con una configuracion general.
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Configuracion de los enrutadores virtuales

Cree un enrutador virtual en el cortafuegos para que participe en el enrutamiento de capa 3.
STEP 1| Obtenga la informacion necesaria de su administrador de red.

» Interfaces en el cortafuegos que desea para realizar el enrutamiento.
» Distancias administrativas para rutas estaticas, internas de OSFP, externas de OSPF, IBGP,
EBGP vy RIP.

STEP 2| Cree un enrutador virtual v aplique interfaces a él.

El cortafuegos incluye un enrutador virtual denominado default (predeterminado). Puede editar
el enrutador virtual default (predeterminado) o anadir un nuevo enrutador virtual.

1. Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales).

2. Seleccione un enrutador virtual (default [predeterminado] o un enrutador virtual
diferente) o haga clic en Add (ARadir) para anadir un nombre en Name (Nombre) para un
nuevo enrutador virtual.

3. Seleccione Router Settings (Configuracion de enrutador) > General.

En el cuadro Interfaces, haga clic en Add (Anadir) v seleccione una interfaz que ya esté
definida.

Repita este paso para todas las interfaces que desee anadir al enrutador virtual.
5. Haga clic en OK (Aceptar).

STEP 3| Establezca las distancias administrativas para las rutas estéticas v el enrutamiento dindmico.

Establezca las distancias administrativas para los tipos de rutas como sea necesario para su red.
Cuando el enrutador virtual tiene dos o mas rutas diferentes hacia el mismo destino, utiliza la
distancia administrativa para seleccionar la mejor ruta de diferentes protocolos de enrutamiento y
rutas estaticas, y prefiere una distancia menor.

« Static (Estatico): el intervalo es de 10 a 240; el valor predeterminado, 10.

« OSPF Internal (OSPF interno): el intervalo es de 10 a 240; el valor predeterminado, 30.

« OSPF External (OSPF externo): cl intervalo es de 10 a 240; el valor predeterminado, 110.
« IBGP: ¢l intervalo es de 10 a 240; el valor predeterminado, 200.

« EBGP: el intervalo es de 10 a 240; el valor predeterminado, 20.

e RIP: el intervalo es de 10 a 240; el valor predeterminado, 120.

Consulte ECIMP si desea aprovechar varias rutas a igual coste para el reenvio.

STEP 4| Confirme la configuracion general del enrutador virtual.

Haga clic en OK (Aceptar) v en Commit (Confirmar).

STEP 5| Configure las interfaces Ethernet, VLAN, de bucle invertido y de tinel como sea necesario.

Configuracion de interfaces de capa 3.




Enrutadores virtuales
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Rutas de servicio

Obtenga informacion sobre como el cortafuegos usa rutas de servicio para enviar
solicitudes a servicios externos y configurar rutas de servicio.

> Informacion general sobre las rutas de servicio

> Configuracion de las rutas de servicio




utas

de servicio

Informacion general sobre las rutas de servicio

El cortafuegos utiliza la interfaz de gestion (MGT) de manera predeterminada para acceder a
servicios externos, como los servidores DNS, los servidores de autenticacion externa vy los servicios
de Palo Alto Networks ™ (como software, actualizaciones de URL, licencias v AutofFocus. Una
alternativa al uso de la interfaz MGT es la configuracion de un puerto de datos (una interfaz regular)
para acceder a estos servicios. La ruta desde la interfaz al servicio en un servidor se conoce como
ruta de servicio. Los paquetes de servicio abandonan el cortafuegos en un puerto asignado al servicio
externo vy el servidor envia su respuesta a la interfaz de origen configurada vy a la direccion IP de
origen.

Puede Configuracion de las rutas de servicio a nivel global para el cortafuegos o personalizar las
rutas de servicio para un sistema virtual en un cortafuegos habilitado para varios sistemas virtuales
a fin de que cuente con la flexibilidad para utilizar interfaces asociadas al sistema virtual. Cualquier
sistema virtual que no tenga una ruta de servicio configurada para un servicio particular hereda una
interfaz y direccion IP establecidas globalmente para ese servicio.

Gufa del administrador de redes de PAN-OS® Version 10.1 60 ©2023 Palo Alto Networks, Inc


https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/virtual-systems/customize-service-routes-for-a-virtual-system.html
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/virtual-systems/customize-service-routes-for-a-virtual-system.html

Configuracion de las rutas de servicio

Mediante el siguiente procedimiento, puede configurar las rutas de servicio a fin de cambiar la
interfaz que utiliza el cortafuegos para enviar solicitudes a los servicios externos.

STEP 1| Personalice las rutas de servicio.

1. Seleccione Device (Dispositivo) > Setup (Configuracion) > Services (Servicios) > Global
(omita la opcion Global en un cortafuegos sin capacidad para varios sistemas virtuales),
y en la seccion Services Features (Funciones de servicio), haga clic en Service Route
Configuration (Configuracion de ruta de servicio).

Services Features

{Reh Service Route Configuration

2. Seleccione Customize (Personalizar) vy realice una de las siguientes tareas para crear una
ruta de servicio:

» Para un servicio predefinido:

Seleccione IPv4 o IPvé v haga clic en el enlace del servicio cuya ruta de servicio
desea personalizar.

Para utilizar la misma direccion de origen en varios servicios, seleccione
la casilla de verificacion de los servicios, haga clic en Set Selected Routes
(Establecer rutas seleccionadas) y pase al siguiente paso.

Para limitar la lista de direcciones de origen, seleccione una interfaz en Source
Interface (Interfaz de origen) v. luego, una direccion de esa interfaz en Source
Address (Direccion de origen) como ruta de servicio. También se puede hacer
referencia a un objeto de direccion como una direccion de origen si ya estd
configurado en la interfaz seleccionada. Si selecciona Any (Cualquiera) en Source
Interface (Interfaz de origen), estan disponibles todas las direcciones IP de todas las
interfaces en la lista Source Address (Direccion de origen) en la que debe seleccionar
una direccion. Si selecciona Use default (Utilizar predeterminado), el cortafuegos
utilizard la interfaz de gestion para la ruta de servicio, a menos que la direccion IP
de destino del paguete coincida con la direccion IP de destino configurada, en cuyo
caso, la direccion IP de origen se establece como la Source Address (Direccion de
origen) configurada para la direccion de Destination (Destino). Si selecciona MGT
(Gestion), el cortafuegos utilizard la interfaz MGT (Gestion) en la ruta de servicio
independientemente de la ruta de servicio de destino.

La direccion de origen de la ruta de servicio no hereda los cambios de
configuracion de la interfaz a la que se hace referencia y viceversa. La
modificacién de una direccioén IP de interfaz a una direccion IP u objeto
de direccion diferente no actualizard una direccion de origen de ruta de
servicio correspondiente. Esto puede provocar un error de confirmacion
y requerir que actualice la/s ruta/s de servicio a un valor de direccién de
origen vdlido.

Haga clic en OK (Aceptar) para guardar la configuracion.

Repita este paso si desea especificar las direcciones IPv4 e [Pvé de un servicio.




« Para una ruta de servicio de destino:

« Seleccione Destination (Destino) v Add (Anadir) para anadir una direccion IP de
Destination (Destino). En este caso, si el paquete llega con una direccion IP de
destino que coincide con esta direccion de Destination (Destino) configurada,
la direccion IP de origen del paquete se establecera como la Source Address
(Direccidn de origen) configurada en el siguiente paso.

« Para limitar la lista de direcciones de origen, seleccione una interfaz en Source
Interface (Interfaz de origen) v, luego, una direccion de esa interfaz en Source
Address (Direccion de origen) como ruta de servicio. Si selecciona Any (Cualquiera)
en Source Interface (Interfaz de origen), estan disponibles todas las direcciones IP de
todas las interfaces en la lista Source Address (Direccion de origen) en la que debe
seleccionar una direccion. Si selecciona MGT (Gestion), el cortafuegos utilizara la
interfaz MGT (Gestion) en la ruta de servicio.

« Haga clic en OK (Aceptar) para guardar la configuracion.
3. Repita los pasos indicados anteriormente para cada ruta de servicio que desea personalizar.
4. Haga clic en OK (Aceptar) para guardar la configuracion de la ruta de servicio.

STEP 2| Seleccione Confirmar.
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Rutas estaticas

Por lo general, las rutas estaticas se utilizan junto con protocolos de enrutamiento
dinamico. Puede configurar una ruta estatica para una ubicacion que un protocolo

de enrutamiento dinamico no puede alcanzar. Las rutas estaticas requieren una
configuracion manual en cada enrutador de la red, en lugar del cortafuegos gue ingresa
a las rutas dinamicas en sus tablas de rutas. A pesar de que las rutas estaticas requieren
esa configuracion en todos los enrutadores, es posible que se la recomiende para redes
pequenas en lugar de utilizarla para protocolo de enrutamiento.

> Descripcion general de la ruta estatica
> Eliminacion de ruta estatica basada en el control de ruta

> Configuracion de una ruta estatica

> Configuracion del control de ruta para una ruta estéatica




Descripcion general de la ruta estatica

Si desea que el trafico especifico de la capa 3 tome una ruta determinada sin participar en los
protocolos de enrutamiento IP, puede realizar el procedimiento Configuracion de una ruta estatica
utilizando rutas I1Pv4 e IPvé.

Una ruta predeterminada es una ruta estatica especifica. Si no utiliza el enrutamiento dinamico
para obtener una ruta predeterminada para su enrutador virtual, debe configurar una ruta

estatica predeterminada. Cuando el enrutador virtual posee un paguete entrante y no encuentra
coincidencias para el destino del paquete en su tabla de rutas, el enrutador virtual envia el paguete
a la ruta predeterminada. La ruta IPv4 predeterminada es 0.0.0.0/0; la ruta IPvé predeterminada
es /0. Puede configurar rutas predeterminadas para IPv4 v para IPvé.

Las rutas estaticas no cambian ni se ajustan a los cambios en los entornos de red, de modo que

por lo general, el trafico no se redirige si se produce una falla en la ruta hacia un extremo definido
como estatico. Sin embargo, cuenta con opciones para respaldar las rutas estaticas si se produce un
problema:

« Puede configurar una ruta estatica con un perfil de deteccion de reenvio bidireccional
(bidirectional forwarding detection, BFD). Asi, si falla la sesién de BFD entre el cortafuegos
y el peer de BFD, el cortafuegos elimina la ruta estatica fallida de las tablas de las bases de
informacién de enrutamiento (routing information base, RIB) v de reenvio (forwarding information
base, FIB) y utiliza una ruta alternativa de menor prioridad.

» Realice el procedimiento Configuracion del control de ruta para una ruta estatica para que el
cortafuegos pueda utilizar una ruta alternativa.

De manera predeterminada, las rutas estaticas tienen una distancia administrativa de 10. Cuando

el cortafuegos tiene dos 0 més rutas hacia el mismo destino, utiliza la ruta con la menor distancia
administrativa. Si se aumenta la distancia administrativa de una ruta estatica a un valor mayor que el
de una ruta dinamica, puede utilizar la ruta estatica como una ruta de respaldo si la ruta dinamica no
se encuentra disponible.

Cuando configura una ruta estatica, puede especificar si el cortafuegos instala una ruta estatica IPv4
en la tabla de rutas (RIB) de unidifusion o multidifusion, o en ambas tablas, o si no la instala. Por
ejemplo, solo puede instalar una ruta estatica IPv4 en la tabla de rutas de multidifusion debido a que
solo desea que el trafico multidifusion utilice esta ruta. Esta opcion le proporciona mas control sobre
la ruta que toma el trafico. Puede especificar si el cortafuegos instala una ruta estatica IPvé en la
tabla de rutas de unidifusion o no.
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Rutas estaticas

Eliminacion de ruta estatica basada en el control de ruta

Cuando configura el control de red para una ruta estatica, el cortafuegos utiliza el control de red
para detectar cuando una ruta a uno o mas destinos se ha caldo. Asi puede redirigir el trafico por
rutas alternativas. El cortafuegos utiliza el control de rutas para las rutas estaticas de manera similar
al control de rutas para el reenvio HA o basado en politicas (policy-based forwarding, PBF), de la
siguiente manera:

O El cortafuegos envia mensajes de ping ICMP (mensajes de heartbeat) a uno o mas destinos
controlados que usted determine que son robustos y que reflejan la disponibilidad de la ruta
estatica.

O Silos pings a cualquiera de los destinos, o a todos los destinos, fallan, el cortafuegos considera
la ruta estatica como inactiva también vy la elimina de la base de informacion de enrutamiento
(Routing Information Base, RIB) v la base de informacion de reenvio (Forwarding Information
Base, FIB). La RIB es la tabla de rutas estéticas con las que el cortafuegos estd configurado v las
rutas dinamicas que detecto en los protocolos de enrutamiento. La FIB es la tabla de reenvio de
rutas gue el cortafuegos utiliza para el reenvio de paguetes. El cortafuegos selecciona una ruta
estatica alternativa hacia el mismo destino (segln la ruta con la métrica més baja) desde la RIB v Ia
coloca en la FIB.

O El cortafuegos contintia controlando la ruta que fallo. Cuando la ruta se reactiva (segln la
condicion de fallo Any [Cualquiera] o All [Todos]) y el control de ruta regresa al estado activo,
se inicia el temporizador de tiempo de espera preferente. El control de ruta debe permanecer
activo por la duracion del temporizador de tiempo de espera; luego el cortafuegos considera la
ruta estatica como estable v la restablece en la RIB. El cortafuegos luego compara las métricas de
las rutas hacia el mismo destino para decidir qué rutas corresponden a la FIB.

La supervision de rutas es un mecanismo deseable para evitar el descarte de tréfico silenciosamente
para los siguientes elementos:

« Una ruta estética o predeterminada.
« Una ruta estatica o predeterminada redistribuida a un protocolo de enrutamiento.

« Una ruta estatica o predeterminada cuando un peer no admite BFD. (La practica recomendada es
no habilitar tanto BFD como el control de ruta en una misma interfaz).

« Una ruta estatica o predeterminada en lugar de usar el control de ruta PBF, que no elimina una
ruta estatica que fallo de la RIB, FIB o politica de redistribucion.

El control de ruta no se aplica a las rutas estdticas configuradas entre enrutadores
virtuales.

En la siguiente figura, el cortafuegos esta conectado a dos ISP para la redundancia de ruta a Internet.
La ruta predeterminada principal 0.0.0.0 (métrica 10) utiliza el proximo salto 192.0.2.10; la ruta
predeterminada secundaria 0.0.0.0 (métrica 50) utiliza el proximo salto 198.51.100.1. El equipo

del cliente en las instalaciones (customer premises equipment, CPE) para ISP A mantiene el enlace
fisico principal activo, incluso después de que la conexion a Internet cae. Cuando el enlace esté
artificialmente activo, el cortafuegos no puede detectar que el enlace esta inactivo vy que debe
reemplazar la ruta que falld por la ruta secundaria de la RIB.

Para evitar el descarte silenciosos del trafico hacia un enlace erréneo, configure el control de ruta
de 192.0.2.20, 192.0.2.30y 192.0.2.40 vy si todas las rutas (o algunas de las rutas) a estos destinos
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fallan, el cortafuegos asume que la ruta al proximo salto 192.0.2.10 también estd inactiva, elimina
la ruta estética 0.0.0.0 (que utiliza el proximo salto 192.0.2.10) de su RIB v la reemplaza por la ruta
secundaria al mismo destino 0.0.0.0 (que utiliza el proximo salto 198.51.100.1), que también accede

a Internet.
192.0.2.40
192.0.2.30
192.0.2.20
192.0.2.10 198.51,100.1
ISP A
ISP B
CPE
CPE
Active
Eth1/1 Eth1/2
e oo o

Route Table
Destination Next Hop Metric Interface
0.0.0.0/0 192.0.2.10 10 ethernet1/1 X Pings to 192.0.2.20, 192.0.2.30, and 192.0.2.40 fail, so static route remove
0.0.0.0/0 198.51.100.1 50 ethernet1/2

Cuando Configura una ruta estatica, uno de los siguientes campos es el proximo salto hacia ese
destino. El tipo de proximo salto que configure determinara la medida que tomara el cortafuegos
durante el control de ruta, de la siguiente manera:

Si Next Hop Accion del cortafuegos para el ping ICMP
Type (Tipo de

proximo salto) en
Static Route (Ruta
estatica) es:

Direccion IP El cortafuegos utiliza la direccion IP de origen vy la interfaz de salida de Ia

ruta estatica como la direccion de origen e interfaz de salida en el ping
ICMP. Utiliza la direccion IP de destino configurada del destino controlado
como la direccion de destino del ping. Utiliza la direccion de proximo salto de
la ruta como la direccion de proximo salto del ping.

Next VR El cortafuegos utiliza la direccion IP de origen de la ruta estatica como la
(Siguiente VR) direccion de origen en el ping ICMP. La interfaz de salida se basa en el
resultado de busqueda del enrutador virtual de proximo salto. La direccion




Si Next Hop Accidn del cortafuegos para el ping ICMP
Type (Tipo de

proximo salto) en
Static Route (Ruta
estatica) es:

IP de destino configurada del destino controlado como es la direccion de
destino del ping.

ninguno El cortafuegos utiliza la direccion IP de destino del control de ruta como el
proximo salto v envia el ping de ICMP a la interfaz especificada en la ruta
estatica.

Cuando el control de ruta para una ruta estatica o predeterminada falla, el cortafuegos registra
un evento critico (ruta-control-fallo). Cuando la ruta estética o predeterminada se recupera, el
cortafuegos registra otro evento critico (ruta-contro-recuperacion).

El cortafuegos sincroniza las configuraciones de control de ruta para una implementacion HA activa/
pasiva, pero el cortafuegos bloquea los paguetes de ping ICMP de salida en un peer HA pasivo,
debido a que no procesa activamente el tréfico. El cortafuegos no sincroniza las configuraciones de
control de ruta para las implementaciones HA activas/activas.




Configuracion de una ruta estatica

Realice la siguiente tarea para configurar las Rutas estaticas o una ruta predeterminada para un
enrutador virtual en el cortafuegos.
STEP 1| Configure una ruta estatica.

1. Seleccione Network (Red) > Virtual Router (Enrutador virtual) v scleccione el enrutador
virtual que desea configurar, como default (predeterminado).

Seleccione la pestana Static Routes.
Seleccione IPv4 o IPv6, seglin el tipo de ruta estatica que desee configurar.
Add (Aiada) un Name (Nombre) para la ruta.

A e

En Destination (Destino). introduzca la ruta y la méascara de red (por ejemplo,
192.168.2.2/24 como direccion IPv4 o 2001:db8:123:1::1/64 como direccion IPv6). Si
crea una ruta predeterminada, introduzca la ruta predeterminada (0.0.0.0/0 como direccion
IPv4 o ::/0 como direccion IPvé). O bien, puede crear un objeto de direccion de tipo
mascara de red IP.

6. (Opcional) En Interface (Interfaz), especifique la interfaz saliente que utilizardn los
paquetes para ir al proximo salto. Utilice este control més estricto en la interfaz que el
cortafuegos utiliza en lugar de la interfaz en la tabla de rutas para el proximo salto de esta
ruta.

/. En Next Hop (Préximo salto). scleccione una de las siguientes opciones:

« IP Address (Direccion IP): introduzca la direccion IP (por ejemplo, 192.168.56.1
0 2001:db8:4%e:1::1) cuando desee enrutarla a un proximo salto especifico. Debe
habilitar direcciones IPvé en la interfaz (cuando Configuracion de interfaces de capa
3) para utilizar una direccion IPvé de proximo salto. Si crea una ruta predeterminada,
en Next Hop (Préoximo salto), debe seleccionar IP Address (Direccion IP) e introducir
la direccion IP de su puerta de enlace de internet (por ejemplo, 192.168.56.1 0
2001:db8:4%e:1::1). O bien, puede crear un objeto de direccion de tipo mascara de red
IP. EI objeto de direccion debe tener la mascara de red /32 para IPv4 o /128 para IPvé.

« Next VR (Préximo VR): seleccione esta opcion v seleccione un enrutador virtual si
desea enrutarlo internamente a un enrutador virtual diferente en el cortafuegos.




STEP 2|

STEP 3 |

STEP 4 |

STEP 5|

« FQDN: introduzca un nombre de dominio completo (Fully Qualified Domain Name,
FQDN), seleccione un objeto de direccion que utilice un FQDN o cree un objeto de
direccion del tipo FQDN.

Si utiliza un FQDN como siguiente salto de la ruta estdtica, se debe resolver
en una direccion IP que pertenezca a la misma subred que la interfaz
configurada para dicha ruta; de lo contrario, el cortafuegos rechaza la
resolucion y el FQDN se queda sin resolver.

El cortafuegos solo emplea una direccion IP (de cada tipo de familia, esto
es, IPv4 o IPvé6) de la resolucion de DNS del FQDN. Si se devuelven varias
direcciones, el cortafuegos utiliza la direccion IP preferida que coincida con
el tipo de familia de IP (IPv4 o IPvé) configurado para el siguiente salto. La
direccion IP preferida es la primera direccion que devuelve el servidor DNS en
su respuesta inicial. El cortafuegos la mantiene como preferida mientras siga
apareciendo en las respuestas posteriores, aunque el orden sea distinto.

« Discard (Descartar): seleccione esta opcién para descartar los paguetes que se dirigen a
este destino.

« None (Ninguno): seleccione esta opcion si no existe el siguiente salto en la ruta. Por
ejemplo, una conexion punto a punto no requiere un proximo salto debido a gue solo
existe una direccion de destino para los paguetes.

8. Introduzca una Admin Distance (Distancia administrativa) para que la ruta anule la
distancia administrativa predeterminada establecida para las rutas estaticas en este
enrutador virtual (intervalo de 10 a 240; valor predeterminado: 10).

9. Introduzca una Metric (Métrica) para la ruta (el intervalo es de 1 a 65 535).

Seleccione la ubicacion donde se instalaré la ruta.

Seleccione |a Route Table (Tabla de rutas) (RIB) en la que desea que el cortafuegos instale la ruta
estatica:

Unicast (Unidifusion): instale la ruta en la tabla de rutas de unidifusion. Seleccione esta
opcion si desea que la ruta se utilice Unicamente para el tréfico de rutas de unidifusion.

Multicast (Multidifusidon): instale la ruta en la tabla de rutas de multidifusion (disponible solo
en el caso de las rutas IPv4). Seleccione esta opcion si desea que la ruta se utilice Unicamente
para el trafico de rutas de multidifusion.

Both (Ambas): instale la ruta en la tabla de rutas de unidifusiéon vy multidifusion (disponible solo
en el caso de las rutas IPv4). Seleccione esta opcion si desea que el trafico de unidifusion o de
multidifusion utilice esta ruta.

No Install (Sin instalacion): no instale la ruta en ninguna de las tablas de rutas.
(Opcional) Si su modelo de cortafuegos admite BFD, puede aplicar un perfil de BFD a la ruta
estatica, de modo que si la ruta estatica falla, el cortafuegos elimine la ruta de la RIB y la FIB, v
utilice una ruta alternativa. El valor predeterminado es None (Ninguna).

Haga clic en OK dos veces.

Haga clic en Commit (Confirmar) para confirmar la configuracion.




Configuracion del control de ruta para una ruta estatica

Utilice el siguiente procedimiento para configurar la Eliminacion de ruta estatica basada en el control

de ruta.

STEP 1|

STEP 2|

STEP 3|

Habilite el control de ruta para una ruta estética.

1.

3.

Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) v seleccione un
enrutador virtual.

Seleccione Static Routes (Rutas estaticas), IPv4 o IPvé6, v |a ruta estética que desea
controlar. Puede controlar hasta 128 rutas estaticas.

Seleccione Path Monitoring (Control de ruta) para habilitar el control para la ruta.

Configure los destinos controlados para la ruta estatica.

1.

7.

Seleccione Add (Afadir) para anadir un destino controlado por Name (Nombre). Puede
anadir hasta ocho destinos controlados por ruta estatica.

Seleccione Enable (Habilitar) para controlar el destino.

Para Source IP (IP de origen), seleccione la direccion IP que el cortafuegos utiliza en el
ping ICMP para el destino controlado:

« Sjlainterfaz tiene varias direcciones IP, seleccione una.

« Siselecciona una interfaz, el cortafuegos utilizard la primera direccion IP asignada a la
interfaz de forma predeterminada.

o Siselecciona DHCP (Use DHCP Client address) (DHCP (Usar la direccion del cliente
DHCP)), el cortafuegos utilizard la direccion que DHCP asigno a la interfaz. Para ver
la direccion DHCP, seleccione Network (Red) > Interfaces (Interfaces) > Ethernet v,
en la fila de la interfaz Ethernet, haga clic en Dynamic DHCP Client (Cliente DHCP
dinamico). La direccion IP aparecerd en la ventana Estado de la interfaz IP dindmica.

Para Destination IP (IP de destino), ingrese una direccion IP o un objeto de direccion para
el cual el cortafuegos supervisara la ruta. El destino controlado vy el destino de ruta estatica
deben usar la misma familia de direcciones (IPv4 o IPvé).

@ La direccion IP de destino debe pertenecer a un endpoint confiable; no deberia
basar el control de ruta en un dispostivio que es inestable o no confiable.

(Opcional) Especifigue el Ping Interval (sec) (Intervalo de ping [s]) ICMP en segundos para
determinar con qué frecuencia el cortafuegos supervisard la ruta (el intervalo es de 1 a 60
y el valor predeterminado es 3).

(Opcional) Especifique el Ping Count (Recuento de pings) ICMP de paguetes que no
regresan del destino para que el cortafuegos considere la ruta estatica como inactiva vy la
elimine de RIB v FIB (el intervalo es de 3 a 10; el valor predeterminado es 5).

Haga clic en OK (Aceptar).

Determine si el control de ruta para la ruta estatica se basa en uno o todos los destinos
controlados, v configure el tiempo de retencion preferente.

1.

Seleccione una Failure Condition (Condicion de fallo), Any (Cualquiera) o All (Todas) de
los destinos controlados para la ruta estatica deben estar al alcance del ICMP para que el




3.

cortafuegos elimine la ruta estatica de RIB y FIB, v anada la ruta estética que contenga la
siguiente métrica mas baja al mismo destino en FIB.

@ Seleccione All (Todos) para evitar la posibilidad de que un solo destino
controlado designe un fallo de ruta cuando, por ejemplo, el destino esté
simplemente fuera de linea para el mantenimiento.

(Opcional) Especifique el Preemptive Hold Time (min) (Tiempo de espera preferente [s]).
que es la cantidad de minutos que un monitor de ruta inactivo debe permanecer en estado
activo para que el cortafuegos vuelva a instalar la ruta estatica en RIB. El monitor de ruta
evalla todos sus destinos controlados para la ruta estatica v aparece segln la condicion

de fallo de Any (Cualquiera) o All (Todos). Si el enlace se desactiva o fluctlia durante el
tiempo de espera, cuando el enlace vuelve a estar activo, el monitor de ruta puede volver a
activarse; el temporizador se reinicia cuando el monitor de ruta regresa al estado activo.

Un Preemptive Hold Time (Tiempo de espera preferente) de cero hace que el
cortafuegos vuelva a instalar la ruta en el RIB inmediatamente después de gue el monitor
de ruta se activa. El intervalo es de O a 1,440; el valor predeterminado es 2.

Haga clic en OK (Aceptar).

STEP 4| Seleccione Confirmar.

Haga clic en Commit (Confirmar).

STEP 5| Verifigue el control de ruta en rutas estéticas.

1.

Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) y en la fila del
enrutador virtual en el que estd interesado, seleccione More Runtime Stats (Mas
estadisticas de tiempo de ejecucion).

En la pestana Routing (Enrutamiento), scleccione Static Route Monitoring (Control de
ruta estatica).

Para una ruta estatica (Destino), visualice si el control de ruta estd habilitado o inhabilitado.
La columna Status (Estado) indica si la ruta esté activa, inactiva o inhabilitada. Las marcas
para la ruta estatica son las siguientes: A: activa, S: estatica; E: ECMP.

Seleccione Refresh (Actualizar) perid¢dicamente para ver el estado més reciente del control
de ruta (comprobacién de estado).

Pase el ratdn sobre el estado de una ruta para ver las direcciones IP controladas v los
resultados de los pings enviados a los destinos controlados para esa ruta. Por ejemplo,
3/5 significa que un intervalo de ping de 3 segundos y un recuento de pings de 5 pings
omitidos consecutivos (el cortafuegos no recibe ninglin ping en los Ultimos 15 segundos)
indica que el control de rutas detecta un fallo de enlace. Segun la condicion de fallo Any
(Cualquiera) o All (Todos). si el control de ruta estd en modo de fallo y el cortafuegos
recibe un ping después de 15 segundos, la ruta puede considerarse activa y se inicia el
Preemptive Hold Time (Tiempo de espera preferente).

El estado indica los resultados del Ultimo ping controlado: correcto o fallido. El fallo indica
que la serie de paquetes de ping (intervalo de pings multiplicado por el recuento de pings)
no fue correcta. Un solo fallo de paquete de ping no refleja un estado de fallo de ping.




STEP 6| Visualice el RIB y FIB para verificar que la ruta estatica se haya eliminado.

1.

Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) y en la fila del
enrutador virtual en el que estd interesado, seleccione More Runtime Stats (Mas
estadisticas de tiempo de ejecucion).

En la pestana Routing (Enrutamiento), scleccione Route Table (Tabla de rutas)
(RIB) v luego la Forwarding Table (Tabla de reenvio) (FIB) para visualizar cada una,
respectivamente.

Seleccione Unicast (Unidifusion) o Multicast (Multidifusion) para visualizar la tabla de
rutas correspondiente.

Para Display Address Family (Mostrar familia de direcciones), scleccione IPv4 and IPvé
(IPv4 e IPv6), IPv4 Only (IPv4 Ginicamente) o IPvé Only (IPvé Ginicamente).

(Opcional) En el campo de filtros, ingrese la ruta que estd buscando vy seleccione la flecha o
use la barra de desplazamiento para moverse por las paginas de rutas.

Determine si la ruta se elimind o esta presente.

Seleccione Refresh (Actualizar) perid¢dicamente para ver el estado més reciente del control
de ruta (comprobacién de estado).

Para visualizar los eventos registrados para el control de ruta, seleccione
Monitor (Supervisar) > Logs [Logs] > System (Sistemal). Verifique la entrada para
path-monitor-failure (ruta-control-fallo), que indica el control de ruta para un
destino de ruta estdtica fallido, de tal forma que la ruta se eliminé. Verifique la
entrada para path-monitor-recovery (ruta-control-recuperacion), que indica el
control de ruta para un destino de ruta estdtica recuperado, de tal forma que la
ruta se restauré.
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TECHDOCS
RIP

Considere si RIP es un protocolo de enrutamiento apropiado para su red v, de ser asi,
configurelo.

> Descripcion general de RIP

> Configurar RIP
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Descripcion general de RIP

El protocolo de informacion de enrutamiento (RIP, Routing Information Protocol) es un protocolo
de gateway interior (IGP, interior gateway protocol) disefado para redes IP peguenas. RIP se basa
en el recuento de saltos para determinar las rutas; las mejores rutas tienen el menor nimero de
saltos. RIP se basa en UDP v utiliza el puerto 520 para las actualizaciones de rutas. Al limitar las
rutas a un maximo de 15 saltos, el protocolo ayuda a evitar el desarrollo de bucles de enrutamiento,
pero también limita el tamano de red admitido. Antes de configurar RIP, tenga en cuenta que, si se
requieren mas de 15 saltos, el trafico no se enruta. RIP también puede tardar mas en converger que
OSPF v otros protocolos de enrutamiento.

El cortafuegos admite RIP v2.
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Configurar RIP

Realice el siguiente procedimiento para configurar RIP:

STEP 1| Configure los ajustes generales del enrutador virtual.

STEP 2| Configure los ajustes de configuracion general de RIP.

1.

Seleccione un enrutador virtual (Red > Enrutadores virtuales) v, para el enrutador virtual,
seleccione RIP.

Seleccione Enable (Habilitar) para habilitar el protocolo RIP.

Seleccione Reject Default Route (Rechazar ruta predeterminada) si no desea conocer
ninguna ruta predeterminada a través de RIP. Este es el ajuste predeterminado
recomendado.

Cancele la seleccion de Reject Default Route (Rechazar ruta predeterminada) si desea
permitir la redistribucion de rutas predeterminadas mediante RIP.

STEP 3| Configure interfaces para RIP.

1.

8.

En la seccion de configuracion de la interfaz de la pestana Interfaces, seleccione una
interfaz.

Seleccione una interfaz ya definida.
Seleccione Enabled (Habilitado).

Seleccione Advertise Default Route (Anunciar ruta predeterminada) si desea anunciar
una ruta predeterminada a los pares de RIP con el valor métrico especificado.

(Opcional) Seleccione un perfil en la lista Auth Profile (Perfil de autenticacion).

En la lista Mode (Modo), seleccione normal (normal), passive (pasivo) o send-only (solo
envio).

(Opcional) A fin de habilitar BFD para RIP a nivel global para el enrutador virtual, seleccione
un perfil BFD.

Haga clic en OK (Aceptar).

STEP 4| Configure los temporizadores de RIP.

1.

En la pestana Timers, introduzca un valor para Interval Seconds (sec). Mediante este
ajuste, se define la duracion de los siguientes intervalos del temporizador de RIP en
segundos (el intervalo es de 1 a 60; el valor predeterminado es 1).

Especifique los Intervalos de actualizacién para definir el nimero de intervalos entre los
anuncios de actualizacion de ruta (el intervalo es de 1 a 3600; el valor predeterminado es
30).

Especifique los intervalos de vencimiento para definir la cantidad de intervalos entre la
Ultima vez que se actualizo la ruta v su vencimiento (el intervalo es de 1 a 3600; el valor
predeterminado es 120).

Especifique los intervalos de eliminacién para definir el nimero de intervalos entre el
momento en el que vence la ruta v su eliminacion (el intervalo es de 1 a 3600; el valor
predeterminado es 180).
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STEP S5 |

STEP 6 |

(Opcional) Configure perfiles de autenticacion.

De manera predeterminada, el cortafuegos no utiliza autenticacion de RIP para el intercambio
entre vecinos de RIP. Opcionalmente, puede configurar una autenticacion de RIP entre vecinos
de RIP con una contrasena simple o la autenticacion MD5. Se recomienda la autenticacion MD5;
es méas segura que una contrasena simple.

Autenticacion de contraseia simple de RIP

1. Seleccione Auth Profiles (Perfiles de autenticaciéon) v haga clic en Add (Anadir) para
anadir un nombre para el perfil de autenticacion para autenticar los mensajes RIP.
2. Seleccione Contrasena simple como Tipo de contrasena.

3. Introduzca una contrasena simple vy, a continuacion, confirmela.
Autenticaciéon MD5 de RIP

1. Seleccione Auth Profiles (Perfiles de autenticacion) v haga clic en Add (ARadir) para
anadir un nombre para el perfil de autenticacion para autenticar los mensajes RIP.
Seleccione MD5 como el Password Type (Tipo de contrasena).

Haga clic en Add (ARadir) para anadir una o méas entradas de contrasena, que incluyan las
siguientes:
« ID de clave (el intervalo es de O a 255)
« Clave
4. (Opcional) Seleccione el estado Preferred (Preferido).

5. Haga clic en ACEPTAR para especificar la clave que deberd utilizarse para autenticar el
mensaje saliente.

6. Vuelva a hacer clic en ACEPTAR en el cuadro de didlogo Enrutador virtual - RIP - Perfil de
autenticacion.

Commit (Confirmar) los cambios.




“TECHDOCS
OSPF

Abrir primero la ruta libre méas corta (OSPF) es un protocolo de gateway interior

(IGP) que suele utilizarse la mayoria de las veces para gestionar de forma dindmica

rutas de red en redes de empresas de gran tamano. Determina las rutas de forma
dinamica obteniendo la informacion de otros enrutadores v anunciando las rutas a otros
enrutadores mediante anuncios de estado de enlaces (LSA, Link State Advertisements).
La informacion recopilada de los LSA se utiliza para construir un mapa de topologia de la
red. Este mapa de topologia se comparte entre los enrutadores de la red v se utiliza para
cumplimentar la tabla de enrutamiento IP con rutas disponibles.

Los cambios en la topologia de la red se detectan dindmicamente v se utilizan para
generar un nuevo mapa de topologia en cuestion de segundos. Se calcula un arbol
con la ruta méas corta de cada ruta. Se utilizan las medidas asociadas a cada interfaz de
enrutamiento para calcular la mejor ruta. Pueden incluir distancia, rendimiento de red,
disponibilidad de enlaces, etc. Ademas, estas medidas pueden configurarse de manera
estatica para dirigir el resultado del mapa de topologia de OSPF.

La implementaciéon de Palo Alto Networks® de OSPF admite los siguientes RFC en su
totalidad:

> RFC 2328 (para IPv4)

> RFC 5340 (para IPvé)

Los siguientes temas ofrecen mas informacion sobre el OSPF v los procedimientos para
configurar OSPF en el cortafuegos:
> Conceptos de OSPF

> Configuracion de OSPF

>\ Configuracion de OSPFv3

Configuracion del reinicio correcto de OSPF

Confirmacion del funcionamiento de OSPF
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Conceptos de OSPF

Los siguientes temas presentan los conceptos de OSPF que debe comprender para configurar el
cortafuegos con el fin de que participe en una red OSPF:

e OSPFV3
o Vecinos OSPF
e Areas OSPF

« Tipos de enrutadores OSPF

OSPFV3

OSPFV3 permite la compatibilidad con el protocolo de enrutamiento OSPF dentro de una red [Pvé.
Como tal, permite la compatibilidad con direcciones vy prefijos IPvé. Conserva la mayor parte de la
estructura vy las funciones de OSPFv2 (para IPv4) con algunos cambios menores. A continuacion se
indican algunas de las adiciones vy los cambios en OSPFV3:

« Compatibilidad con varias instancias por enlace: Con OSPFv3, puede ejecutar varias instancias
del protocolo OSPF a través de un Unico enlace. Esto se consigue al asignar un nimero de ID de
instancia de OSPFVv3. Una interfaz que esté asignada a un ID de instancia descartara paguetes
que contengan un |ID diferente.

» Procesamiento de protocolos por enlace: OSPFv3 funciona segin enlace en lugar de hacerlo
segun subred IP como en OSPFvV2.

« Cambios en las direcciones: [ as direcciones IPvé no estan presentes en paguetes OSPFV3,
excepto en el caso de cargas de LSA en paqguetes de actualizacion de estado de enlace. Los
enrutadores vecinos se identifican mediante el ID de enrutador.

« Cambios de autenticacion: OSPFv3 no incluye ninguna capacidad de autenticacion. Para
configurar OSPFvV3 en un cortafuegos, es necesario un perfil de autenticacion que especifique
una carga de seguridad encapsulada (ESP) o un encabezado de autenticacion (AH) de IPvé. El
procedimiento de nueva asignacion de claves especificado en el RFC 4552 no se admite en esta
version.

« Compatibilidad con varias instancias por enlace: Cada instancia se corresponde con un |D de
instancia incluido en el encabezado de paquete OSPFV3.

* Nuevos tipos de LSA: OSPFv3 admite dos nuevos tipos de LSA: LSA de enlace v LSA de prefijo
intraarea.

Todos los cambios adicionales se describen de manera detallada en el RFC 5340.

Vecinos OSPF

Dos enrutadores con OSPF conectados por una red comin y en la misma area OSPF que forman
una relacion son vecinos OSPF. La conexion entre estos enrutadores puede ser a través de un
dominio de difusion comun o mediante una conexion de punto a punto. Esta conexion se realiza a
través del intercambio de paguetes de saludo del protocolo OSPF. Estas relaciones de vecinos se
utilizan para intercambiar actualizaciones de enrutamiento entre enrutadores.
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Areas OSPF

OSPF funciona en un Unico sistema auténomo (AS). No obstante, las redes de dentro de este AS
unico pueden dividirse en distintas dreas. De manera predeterminada, se crea el area O. El &rea O
puede funcionar por sf sola o actuar como la red troncal de OSPF para un mayor niimero de 4reas.
Cada &rea OSPF recibe un nombre gue es un identificador de 32 bits, el cual, en la mayoria de los
casos, se escribe en la misma notacion decimal con puntos gue una direccion IP4. Por ejemplo, el
area O suele escribirse como 0.0.0.0.

La topologia de un area se mantiene en su propia base de datos de estados de enlaces vy se

oculta de otras areas, lo que reduce la cantidad de trafico de enrutamiento que necesita OSPF. A
continuacion, la topologia se comparte de manera resumida entre dreas mediante un enrutador de
conexion.

Tipos de areas OSPF | Description (Descripcion)

Area troncal

El area troncal (Area 0) es el nucleo de una red OSPF. El resto de
las areas se conectan a ella y todo el tréfico entre las areas debe
atravesarla. Todo el enrutamiento entre las areas se distribuye a
traveés del area troncal. Si bien el resto de las areas OSPF deben
conectarse al area troncal, esta conexion no tiene que ser directa y
puede realizarse a través de un enlace virtual.

Area OSPF normal

En un area OSPF normal no hay restricciones; el area puede aceptar
todo tipo de rutas.

Area OSPF de
codigo auxiliar

Un area de codigo auxiliar no recibe rutas de otros sistemas
autonomos. El enrutamiento desde el drea de codigo auxiliar se
realiza a través de la ruta predeterminada hasta el area troncal.

Area de NSSA

El drea de NSSA (Not So Stubby Area) es un tipo de area de codigo
auxiliar que puede importar rutas externas con algunas excepciones
limitadas.

Tipos de enrutadores OSPF

Dentro de un drea OSPF, los enrutadores se dividen en las siguientes categorias.

Enrutador interno: Enrutador que solamente tiene relaciones de vecino OSPF con los
dispositivos de la misma area.

Enrutador de borde de area (ABR): un enrutador que tiene relaciones de vecino OSPF con
los dispositivos de varias areas OSPF. Los ABR recogen informacion de topologia de sus areas
conectadas vy la distribuyen al érea troncal.

Enrutador de area troncal: un enrutador de area troncal es un enrutador que ejecuta OSPF v
cuenta con, al menos, una interfaz conectada al area troncal OSPF. Como los ABR siempre estan
conectados a la red troncal, siempre se clasifican como enrutadores troncales.

Enrutador de limite de sistema autéonomo (ASBR): Enrutador que se conecta a mas de un
protocolo de enrutamiento e intercambia informacion de enrutamiento entre ellos.
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Configuracion de OSPF

OSPF determina las rutas de forma dindmica obteniendo la informacion de otros enrutadores

y anunciando las rutas a otros enrutadores mediante anuncios de estado de enlaces (LSA). El
enrutador mantiene la informacion sobre los enlaces entre él'y el destino v puede realizar decisiones
de enrutamiento con gran eficiencia. Se asigna un coste a cada interfaz de enrutador v las mejores
rutas son aguellas con menor coste, después de sumar todas las interfaces de enrutador saliente
detectadas y la interfaz que recibe los LSA.

Las técnicas jerarquicas se utilizan para limitar el nimero de rutas gue se deben anunciar vy los
LSA asociados. Como OSPF procesa dinamicamente una cantidad considerable de informacion de
enrutamiento, tiene mayores requisitos de procesador y memoria que RIP.

STEP 1| Configure los ajustes generales del enrutador virtual.

STEP 2| Habilite OSPF.

1.

2.
3.
4

Seleccione la pestana OSPF.

Seleccione Enable para habilitar el protocolo OSPF.

Introduzca el Router ID (Identificador de enrutador).

Seleccione Reject Default Route (Rechazar ruta predeterminada) si no desea conocer
ninguna ruta predeterminada a través de OSPF. Este es el ajuste predeterminado
recomendado.

Cancele la seleccion de Reject Default Route (Rechazar ruta predeterminada) si desea
permitir la redistribucion de rutas por defecto a través de OSPF.

STEP 3| Configure el tipo de areas para el protocolo OSPF.

1.

En la pestafa Areas (Areas), seleccione Add (Adadir) para afadir un Area ID (Identificador
de drea) para el area, con formato x.x.x.x. Es el identificador que cada vecino debe aceptar
para formar parte de la misma area.

En la pestana Type (Tipo), seleccione una de las siguientes opciones de la lista Type (Tipo)
del area:

Normal: no hay restricciones; el drea puede aceptar todos los tipos de rutas.

Stub (Cédigo auxiliar): no hay salida desde el area. Para acceder a un destino fuera del
drea, es necesario atravesar el limite, que conecta con el resto de dreas. Si selecciona
esta opcion, configure lo siguiente:

» Aceptar resumen: Los anuncios de estado de enlaces (LSA) se aceptan desde otras
areas. Si esta opcion de un area de codigo auxiliar de la interfaz de enrutador de
borde de area (ABR) estd deshabilitada, el drea OSPF se comportard como un area
totalmente de codigo auxiliar (TSA) y ABR no propagara ninguno de los LSA de
resumen.

« Advertise Default Route (Anunciar ruta predeterminada): los LSA de ruta por
defecto se incluiran en los anuncios al area de codigo auxiliar junto con un valor de
medida configurado dentro del intervalo configurado 1-255.

NSSA: el cortafuegos solamente puede salir del &rea por rutas gue no sean rutas de
OSPF. Si selecciona NSSA, seleccione Accept Summary (Aceptar resumen) v Advertise
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Default Route (Anunciar ruta predeterminada) como se describi¢ para el Stub (Codigo
auxiliar). Si selecciona esta opcion, configure lo siguiente:

« Type (Tipo): Seleccione el tipo de ruta Ext 1 o Ext 2 para anunciar el LSA
predeterminado.

« Ext Ranges (Intervalos externos): seleccione Add (Afadir) para anadir intervalos de
rutas externas que desee en Advertise (Anunciar) o para los que desee Suppress
(Suprimir) el anuncio.

3. Haga clic en OK (Aceptar).

STEP 4| Configure el intervalo de areas para el protocolo OSPF.

1. Enla pestana Range (Intervalo), haga clic en Add (ARadir) para anadir direcciones de
destino LSA agrupadas en el area en subredes.

2. Seleccione Anunciar o Suprimir [os anuncios de LSA que coincidan con la subred y haga
clic en ACEPTAR. Repita esta accion para anadir intervalos adicionales.

STEP 5| Configure las interfaces de areas para el protocolo OSPF.

1. Enla pestana Interface (Interfaz), haga clic en Add (ARadir) e ingrese la siguiente
informacion para cada interfaz que se incluird en el area:

Interface (Interfaz): scleccione una interfaz.

Enable (Habilitar): al seleccionar esta opcion, la configuracion de la interfaz OSPF surte
efecto.

Passive: scleccione esta opcion si no desea que la interfaz OSPF envie o reciba
paquetes OSPF. Aungue los paguetes OSPF no se envian ni reciben, si selecciona esta
opcion, la interfaz se incluird en la base de datos de LSA.

Link type: seleccione Broadcast si desea poder acceder a todos los vecinos mediante
la interfaz v poder detectarlos automaticamente por mensajes de saludo OSPF de
multidifusion, como una interfaz Ethernet. Seleccione p2p (punto a punto) para
descubrir al vecino automaticamente. Elija p2mp (punto a multipunto) cuando los
vecinos deban definirse manualmente vy seleccione Add (ARadir) para anadir las
direcciones IP vecinas para todos los vecinos cercanos a través de esta interfaz.

Metric: introduzca una métrica OSPF para esta interfaz (el intervalo es 0-65.535; el
valor por defecto es 10).

Prioridad: Introduzca una prioridad de OSPF para esta interfaz. Esta es la prioridad del
enrutador para ser el enrutador designado (DR) o de reserva (BDR) seglin el protocolo
OSPF (intervalo: 0-255; predeterminado: 1). Si el valor se configura como cero, el
enrutador no se designara como DR ni BDR.

Auth Profile: seleccione un perfil de autenticacion definido previamente.

Timing (Sincronizacidn): modifique los ajustes de sincronizacion si lo desea (no
recomendado). Si desea obtener informacion detallada sobre estos ajustes, consulte la
ayuda en linea.

2. Haga clic en OK (Aceptar).
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STEP 6 |

STEP 7|

STEP 8|

Configure enlaces virtuales de areas.

1. Enla pestana Virtual Link (Enlace virtual), haga clic en Add (ARadir) e ingrese la siguiente
informacion para cada enlace virtual gue se incluira en el area troncal:

« Name: introduzca un nombre para el enlace virtual.
« Enable: seleccione para habilitar el enlace virtual.
« Neighbor ID: introduzca el ID del enrutador (vecino) del otro lado del enlace virtual.

« Transit Area: introduzca el ID del 4rea de transito que contiene fisicamente al enlace
virtual.

« Timing: es recomendable que mantenga su configuracion temporal por defecto.
» Auth Profile: seleccione un perfil de autenticacion definido previamente.

2. Haga clic en OK (Aceptar) para guardar los enlaces virtuales.

3. Haga clic en OK (Aceptar) para guardar el drea.

(Opcional) Configure perfiles de autenticacion.

De manera predeterminada, el cortafuegos no utiliza autenticacion de OSPF para el intercambio
entre vecinos OSPF. Opcionalmente, puede configurar una autenticacion de OSPF entre vecinos
OSPF mediante una contrasena simple o mediante la autenticacion MD5. Se recomienda la
autenticacion MD5; es mas segura gue una contrasena simple.

Autenticacion de contrasena simple de OSPF

1. Seleccione la pestana Auth Profiles (Perfiles de autenticacion) v luego Add (Anadir) para
anadir un nombre para el perfil de autenticacion, a fin de autenticar los mensajes OSPF.

2. Seleccione Contrasena simple como Tipo de contrasena.

3. Introduzca una contrasena simple vy, a continuacion, confirmela.
Autenticacién MD5 de OSPF

1. Seleccione la pestana Auth Profiles (Perfiles de autenticacion) y luego Add (ARadir) para
anadir un nombre para el perfil de autenticacion, a fin de autenticar los mensajes OSPF.

2. Seleccione MD5 como el Password Type (Tipo de contrasena) v luego Add (ARadir) para
anadir una o mas entradas de contrasena, incluidas las siguientes:

« |D de clave (intervalo: 0-255)
« Clave

» Seleccione la opcidon Preferido para especificar gue la clave debe utilizarse para
autenticar mensajes salientes.

3. Haga clic en OK (Aceptar).

Configure las opciones avanzadas de OSPF.

1. Enla pestana Advanced (Avanzado). seleccione RFC 1583 Compatibility (Compatibilidad
con RFC 1583) para garantizar la compatibilidad con RFC 1583.

2. Especifigue un valor para el temporizador SPF Calculation Delay (sec) (Retardo de calculo
SPF [s]), que le permite definir el retraso de tiempo (en segundos) entre la recepcién de
nueva informacion de topologia v la ejecucion de un célculo SPF. Los valores menores
permiten una reconvergencia OSPF mas rapida. Los enrutadores que se emparejan
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con el cortafuegos deben usar el mismo valor de retardo para optimizar los tiempos de
convergencia.

3. Especifique un valor para el temporizador LSA Interval (sec) (Intervalo LSA [s]). que es e
tiempo minimo entre las transmisiones de dos instancias del mismo LSA (mismo enrutador,
mismo tipo, mismo ID de LSA). Es un equivalente de MinLSInterval en RFC 2328. Los
valores mas bajos se pueden utilizar para reducir los tiempos de reconvergencia cuando se
producen cambios en la tipologia.

4. Haga clic en OK (Aceptar).

STEP 9| Commit (Confirmar) los cambios.
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Configuracion de OSPFV3

OSPF admite IPv4 e IPv6. Debe OSPRV3 siesta utilizando [Pvé.

STEP 1|

STEP 2|

Configure los ajustes generales del enrutador virtual.

Configure los ajustes de configuracion general de OSPFv3.

1.

2.
3.
4

Seleccione la pestana OSPFv3.
Seleccione Enable para habilitar el protocolo OSPF.
Introduzca el Router ID (Identificador de enrutador).

Seleccione la casilla Reject Default Route (Rechazar ruta predeterminada) si no desea

conocer ninguna ruta por defecto a traves de OSPFV3. Este es el ajuste por defecto
recomendado.

Cancele la seleccion de Reject Default Route (Rechazar ruta predeterminada) si desea
permitir la redistribucion de rutas predeterminadas a través de OSPFv3.
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STEP 3| Configure el perfil de autenticacion para el protocolo OSPFv3.

OSPFv3 no incluye ninguna capacidad de autenticacion propia; se basa completamente en IPSec
para proteger las comunicaciones entre vecinos.

Al configurar un perfil de autenticacion, debe utilizar una carga de seguridad encapsulada
(Encapsulating Security Payload, ESP) o un encabezado de autenticacion (Authentication Header,
AH) de IPvé.

Autenticacion de ESP OSPFv3

1.

En la pestana Auth Profiles (Perfiles de autenticacion), seleccione Add (Anadir) para
anadir un nombre para el perfil de autenticacion, a fin de autenticar los mensajes OSPFV3.

Especifique un indice de politica de seguridad (SPI) (valor hexadecimal en el intervalo de
00000000 a FFFFFFFF). Los dos extremos de la adyacencia OSPFv3 debe incluir valores
SPI coincidentes.

Seleccione ESP como Protocol (Protocolo).
Seleccione el valor adecuado en Crypto Algorithm (Algoritmo criptografico).

Puede seleccionar None (Ninguno) o alguno de los siguientes algoritmos: SHAT, SHA256,
SHA384, SHA512 o MD5.

Si se selecciond un Crypto Algorithm (Algoritmo criptografico) en lugar de no seleccionar
ningun valor, ingrese un valor para Key (Clave) v, a continuacién, confirmelo.

Autenticacion de AH OSPFv3

1.

En la pestana Auth Profiles (Perfiles de autenticacion), seleccione Add (Anadir) para
anadir un nombre para el perfil de autenticacion, a fin de autenticar los mensajes OSPFvV3.

Especifique un indice de politica de seguridad (SPI). EI SPI debe coincidir entre ambos
extremos de la adyacencia de OSPFv3. El nimero del SPI debe ser un valor hexadecimal
entre 00000000 vy FFFFFFFF.

Seleccione AH como Protocolo.
Seleccione el valor adecuado en Crypto Algorithm (Algoritmo criptografico).

Debe introducir uno de los siguientes algoritmos: SHAL, SHA256, SHA384, SHAS12 o
MD5.

Introduzca un valor para Clave v, a continuacion, confirmelo.
Haga clic en OK (Aceptar).

Vuelva a hacer clic en OK (Aceptar) en el cuadro de didlogo Enrutador virtual - OSPF -
Perfil de autenticacion.
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STEP 4| Configure Areas - Type (Areas - Tipo) para el protocolo OSPFv3.

1. Enla pestana Areas (Areas), seleccione Add (Aiadir) para anadir un Area ID (Identificador
de area). Cs el identificador que cada vecino debe aceptar para formar parte de la misma
area.

2. Enla pestana General, seleccione una de las siguientes opciones de la lista Type (Tipo) del
area:
« Normal: no hay restricciones; el area puede aceptar todos los tipos de rutas.

« Stub (Codigo auxiliar): no hay salida desde el 4rea. Para acceder a un destino fuera del
area, es necesario atravesar el limite, que conecta con el resto de areas. Si selecciona
esta opcion, configure lo siguiente:

« Aceptar resumen: Los anuncios de estado de enlaces (LSA) se aceptan desde otras
areas. Si esta opcion de un area de codigo auxiliar de la interfaz de enrutador de
borde de drea (ABR) estd deshabilitada, el drea OSPF se comportard como un area
totalmente de codigo auxiliar (TSA) y ABR no propagara ninguno de los LSA de
resumen.

« Advertise Default Route (Anunciar ruta predeterminada): os LSA de ruta por
defecto se incluirdan en los anuncios al &rea de codigo auxiliar junto con un valor de
medida configurado dentro del intervalo configurado 1-255.

» NSSA: el cortafuegos solamente puede salir del area por rutas que no sean rutas de
OSPF. Si esté seleccionado, configure Aceptar resumen y Anunciar ruta predeterminada
como se describe para Codigo auxiliar. Si selecciona esta opcion, configure lo siguiente:

« Type (Tipo): Seleccione el tipo de ruta Ext 1 o Ext 2 para anunciar el LSA
predeterminado.

« Ext Ranges (Intervalos extendidos): haga clic en Add (ARadir) para anadir intervalos
de rutas externas para los que desee habilitar o suprimir los anuncios.

STEP 5| Asocie un perfil de autenticacion OSPFv3 a un area o una interfaz.
Para un area

1. Enla pestana Areas (Areas), seleccione un area existente de la tabla.

2. Enla pestaia General, seleccione un perfil definido previamente con la opcién
Authentication Profile (Perfil de autenticacion) de la lista Authentication
(Autenticacion).

3. Haga clic en OK (Aceptar).
Para una interfaz

1. Enla pestana Areas (Areas), seleccione un area existente de la tabla.

2. Seleccione la pestana Interface (Interfaz) v haga clic en Add (ARadir) para anadir el perfil
de autenticacion que desea asociar a la interfaz de OSPF de la lista Auth Profile (Perfil de
autenticacion).

3. Haga clic en OK (Aceptar).

STEP 6| Haga clic en OK (Aceptar) para guardar la configuracion del area.
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STEP 7|

STEP 8|

STEP 9 |

O
1.

cional) Configure reglas de exportacion.

En la pestana Export Rules (Reglas de exportacion), seleccione Allow Redistribute
Default Route (Permitir redistribucion de ruta predeterminada) para permitir la
redistribucion de rutas predeterminadas a traveés de OSPFV3.

Haga clic en Add (ARadir).

Ingrese un nombre en Name: el valor debe ser una subred IPvé valida o un nombre de
perfil de redistribucion vélido.

Seleccione New Path Type (Nuevo tipo de ruta), Ext 1 o Ext 2.

Especifique una New Tag (Nueva etiqueta) para |a ruta coincidente que tenga un valor de
32 bits en notacion decimal con punto.

Asigne una Metric (Métrica) para la nueva regla (el intervalo es 1 a 16,777.215).
Haga clic en OK (Aceptar).

Configure las opciones avanzadas de OSPFv3.

1.

4.,
5.

En la pestana Advanced (Avanzado) seleccione la casilla de verificacion Disable Transit
Routing for SPF Calculation (Deshabilitar el enrutamiento de transito para el calculo de
SPF) si desea que el cortafuegos participe en la distribucion de la topologia de OSPF sin
ser utilizado para reenviar trafico de transito.

Especifique un valor para el temporizador SPF Calculation Delay (sec) (Retardo de calculo
SPF [s]), que le permite definir el retraso de tiempo (en segundos) entre la recepciéon de
nueva informacion de topologia v la ejecucion de un calculo SPF. Los valores menores
permiten una reconvergencia OSPF mas rapida. Los enrutadores que se emparejan

con el cortafuegos deben usar el mismo valor de retardo para optimizar los tiempos de
convergencia.

Especifique un valor para el temporizador LSA Interval (sec) (Intervalo LSA [s]). que es
el tiempo minimo (en segundos) entre las transmisiones de dos instancias del mismo LSA
(mismo enrutador, mismo tipo, mismo ID de LSA). Es un equivalente de MinLSInterval
en RFC 2328. Los valores mas bajos se pueden utilizar para reducir los tiempos de
reconvergencia cuando se producen cambios en la tipologia.

(Opcional) Configuracion del reinicio correcto de OSPF.

Haga clic en OK (Aceptar).

Commit (Confirmar) los cambios.
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Configuracion del reinicio correcto de OSPFE

El reinicio correcto de OSPF dirige a los vecinos OSPF para que sigan utilizando rutas mediante

un

cortafuegos durante una breve transicion cuando esté fuera de servicio. Este comportamiento

aumenta la estabilidad de red reduciendo la frecuencia de reconfiguracion de la tabla de
enrutamiento vy los flaps de ruta relacionados que pueden producirse durante breves tiempos de
inactividad periodicos.

En

el caso de un cortafuegos de Palo Alto Networks®, el reinicio correcto de OSPF implica las

siguientes operaciones:

STEP 1|

STEP 2|
STEP 3|

Cortafuegos como dispositivo de reinicio: si el cortafuegos estard inactivo durante un breve
periodo de tiempo o no estara disponible durante intervalos breves, enviara LSA de gracia a

sus vecinos OSPF. Los vecinos deben configurarse para ejecutarse en modo auxiliar de reinicio
correcto. En el modo auxiliar, los vecinos reciben los LSA de gracia que le informan de gue el
cortafuegos realizard un reinicio correcto en un periodo de tiempo especificado definido como
el Periodo de gracia. Durante el periodo de gracia, el vecino sigue reenviando rutas a través

del cortafuegos v enviando LSA que anuncian rutas a través del cortafuegos. Si el cortafuegos
reanuda su funcionamiento antes de que venza el periodo de gracia, el reenvio de trafico seguira
como antes sin ninguna interrupcion de la red. Si el cortafuegos no reanuda su funcionamiento
después de que venza el periodo de gracia, los vecinos saldrédn del modo auxiliar v reanudaran el
funcionamiento normal, lo que implicara la reconfiguracion de la tabla de enrutamiento para eludir
el cortafuegos.

Cortafuegos como auxiliar de reinicio correcto: si es posible que los enrutadores vecinos
estén inactivos durante breves periodos de tiempo, se puede configurar el cortafuegos para que
funcione en el modo auxiliar de reinicio correcto, en cuyo caso, el cortafuego emplea un Max
Neighbor Restart Time (Tiempo de reinicio maximo de vecinos). Cuando el cortafuegos reciba
los LSA de gracia de su vecino OSPF, seguird enrutando trafico hacia el vecino y anunciando
rutas a traves del vecino hasta que venza el periodo de gracia o hasta alcanzar el tiempo méaximo
de reinicio del mismo nivel. Si ninguno de los dos vence antes de que el vecino vuelva a estar en
funcionamiento, el reenvio de trafico continuarad como antes sin ninguna interrupcion de la red.
Sininguno de los dos periodos vence antes de que el vecino vuelva a estar en funcionamiento,
el cortafuegos saldra del modo auxiliar v reanudara el funcionamiento normal, lo que implicara la
reconfiguracion de la tabla de enrutamiento para eludir el vecino.

Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) v seleccione el enrutador
virtual gue desea configurar.

Seleccione OSPF > Advanced (Avanzado) o OSPFv3 > Advanced (Avanzado).

Verifigue que las siguientes casillas de verificacion estan seleccionadas (estan habilitadas por
defecto):

« Habilitar reinicio correcto

 Habilitar modo auxiliar

« Habilitar comprobacién de LSA estricta

Las tres opciones deberian permanecer seleccionadas a menos que su topologia requiera lo
contrario.

0S® ( 88 ©
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STEP 4| Configure un Periodo de gracia en segundos.

STEP 5| Configure un Max Neighbor Restart Time (Tiempo max. de reinicio del mismo nivel) en
segundos.
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Confirmacion del funcionamiento de OSPF

Una vez se haya compilado una configuracion de OSPF, podra utilizar cualquiera de las operaciones
siguientes para confirmar que OSPF esté funcionando:

« Visualizacion de la tabla de enrutamiento
« Confirmacion de adyacencias OSPF

« Confirmacion de que se han establecido conexiones OSPF

Visualizacion de la tabla de enrutamiento

Al visualizar la tabla de enrutamiento, puede ver si se han establecido rutas OSPF. Se puede
acceder a la tabla de enrutamiento desde la interfaz web o la CLI. Si esta utilizando la CLI, utilice los
siguientes comandos:

« show routing route

« show routing fib
Si utiliza la interfaz web para ver la tabla de enrutamiento, utilice el siguiente flujo de trabajo:

STEP 1| Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) v en la misma fila del
enrutador virtual en el que esté interesado, haga clic en el enlace More Runtime Stats (Mas
estadisticas de tiempo de ejecucion).

STEP 2| Seleccione Routing (Enrutamiento) > Route Table (Tabla de rutas) v examine la columna Flags
(Marcas) de la tabla de enrutamiento para determinar qué rutas ha obtenido OSPF.

Confirmacion de adyacencias OSPF

Utilice el siguiente flujo de trabajo para confirmar que se establezcan las adyacencias OSPF:

STEP 1| Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) v en la misma fila del
enrutador virtual en el que esta interesado, haga clic en el enlace More Runtime Stats (Mas
estadisticas de tiempo de ejecucion).

STEP 2| Seleccione OSPF > Neighbor (Vecino) v examine la columna Status (Estado) para determinar
si se establecieron adyacencias OSPF.

Confirmacion de que se han establecido conexiones OSPF

Visualice el log del sistema para confirmar que el cortafuegos haya establecido conexiones OSPF.

STEP 1| Seleccione Monitor (Supervisar) > System (Sistema) y observe los mensajes para confirmar
que se establecieron adyacencias OSPF.

STEP 2| Seleccione OSPF > Neighbor (Vecino) v examine la columna Status (Estado) para determinar
si se establecieron adyacencias OSPF (completas).
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BGP

El protocolo de gateway de borde (BGP) es el principal protocolo de enrutamiento de
Internet. BGP determina el alcance de la red en funcion de los prefijos IP que estan
disponibles en sistemas auténomos (AS), donde un sistema auténomo es un conjunto de
prefijos IP que un proveedor de red ha designado para formar parte de una politica de
enrutamiento simple.

>

>

Descripcion general del BGP

MP-BGP

Configuracion de BGP

Configuracion de un peer BGP con MP-BGP para unidifusion IPv4 o IPvé
Configuracion de un peer de BGP con MP-BGP para rutas de multidifusion IPv4

Confederaciones BGP
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Descripcion general del BGP

El BGP funciona entre sistemas auténomos (BGP externo o0 eBGP) o dentro de un AS (BGP interno
0 iBGP) para intercambiar informacion de enrutamiento vy alcance con los emisores del BGP. El
cortafuegos proporciona una implementacion completa de BGP que incluye las siguientes funciones:

« Especificacion de una instancia de enrutamiento BGP por enrutador virtual.

« Configuracion de BGP por enrutador virtual, que incluye parametros basicos como 1D de ruta
local v AS local, v opciones avanzadas como seleccion de ruta, reflector de ruta, confederaciones
BGP, amortiguacion de flap de ruta vy reinicio correcto.

« Configuracion de vecino y grupos de peers, que incluye direcciones de vecino y AS remotos, v
opciones avanzadas como atributos y conexiones de vecino.

» Politicas de enrutamiento para controlar los procesos de importacion, exportacion y anuncios de
rutas; filtrado basado en prefijos; v agregacion de direcciones.

» Interaccion IGP-BGP para introducir rutas en BGP utilizando perfiles de redistribucion.

« Perfiles de autenticacion que especifican la clave de autenticacion MD5 para conexiones BGP. La
autenticacion permite prevenir fugas de rutas y ataques exitosos al DoS.

« £l BGP multiprotocolo (MP-BGP), que permite a los peers de BGP transportar rutas de
unidifusion IPvé vy rutas de multidifusion 1Pv4 en paquetes de actualizacion, y permite al
cortafuegos v a un peer de BGP comunicarse entre si mediante direcciones IPvé.

o BGP admite un méximo de 255 nimeros AS en una lista de AS_PATH para un prefijo.
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MP-BGP

BGP admite prefijos de unidifusion IPv4, pero una red BGP que utiliza rutas multidifusion 1Pv4

o prefijos de unidifusion IPvé necesita BGP multiptotocolo (MP-BGP) a fin de intercambiar rutas
de tipos de direcciones gue no sean unidifusion IPv4. MP-BGP permite a los peers BGP que
transporten rutas multidifusion IPv4 v rutas unidifusion IPvé en paquetes de actualizacion, ademas
de las rutas unidifusion IPv4 que los peers BGP pueden transportar sin habilitar MP-BGP.

De esta manera, MP-BGP proporciona conectividad IPvé para sus redes BGP que utilizan IPvé nativa
o IPv4 e IPvé6 de pila doble. Los proveedores de servicio pueden ofrecer servicio [Pvé a sus clientes
v las empresas pueden usar servicio IPvé de los proveedores de servicio. El cortafuegos v un peer
BGP pueden comunicarse entre si usando direcciones I1Pvé.

A fin de que BGP admita protocolos de capa de red multiples (que no sea BGP para IPv4),
extensiones multiprotocolo para BGP-4 (RFC 4/60), utilice la informacion de disponibilidad

de capa de red (Network Layer Reachability Information, NLRI) en un atributo NLRI alcanzable
multiprotocolo gue el cortafuegos envia vy recibe en paquetes de actualizacion BGP. El atributo
contiene informacion sobre el prefijo de destino, incluidos estos dos identificadores:

« Elidentificador de familia de direcciones (Address Family Identifier, AFI), seglin se define en IANA
en Numeros de familia de direcciones, indica que el prefijo de destino es una direccion IPv4 o
IPv6. (PAN-OS admite AFI IPv4 e IPv6).

« Elidentificador de familia de direcciones posterior (SAFI) en PAN-OS indica que el prefijo de
destino es una direccion de unidifusion o multidifusion (si Al es IPv4) o que el prefijo de destino
es una direccion de unidifusion (si el AFl es IPv6). PAN-OS no admite multidifusion IPvé.

Si usted habilita MP-BGP para la multidifusion IPV4 o si configura una ruta esttica de multidifusion,
el cortafuegos admite tablas de ruta de unidifusion y multidifusion separadas para las rutas estaticas.
Es posible que desee separar el trafico de unidifusion y multidifusion gue va al mismo destino.

El trafico de multidifusion puede tomar una ruta diferente del tréfico de unidifusion ya que, por
ejemplo, su trafico de multidifusion es critico, por lo que debe ser mas eficiente, con menos saltos, o
someterse a una menor latencia.

También puede ejercer mas control sobre el funcionamiento de BGP al configurar BGP para que
utilice rutas solo de la tabla de rutas de unidifusion o multidifusion (o ambas) cuando BGP importa o
exporta rutas, envia anuncios condicionales o realiza la redistribucion o agregacion de rutas.

Usted puede decidir usar un RIB de multidifusion (tabla de rutas) al habilitar MP-BGP vy seleccionar
la familia de direcciones de IPv4 v la familia de direcciones posteriores de multidifusion, o al instalar
una ruta estatica IPv4 en la tabla de rutas de multidifusion. Después de aplicar cualquiera de los
meétodos para usar el RIB de multidifusion, el cortafuegos usa el RIB de multidifusion para todo el
enrutamiento de multidifusion y envio de rutas inverso (RPF). Si prefiere usar el RIB de unidifusion
para todo el enrutamiento (unidifusion y multidifusion) no debe habilitar el RIB de multidifusion por
ninguno de los metodos.

En la siguiente figura, una ruta estatica a 192.168.10.0/24 esta instalada en la tabla de ruta de
unidifusion, y el siguiente salto es 198.51.100.2. Sin embargo, el trafico de multidifusion puede
tomar una ruta diferente a una nube MPLS privada; la misma ruta estética estd instalada en la tabla
de rutas de multidifusion con un salto siguiente diferente (198.51.100.4), por lo que la ruta es
diferente.
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192.168.10.0/24
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198.51.100.4

198.51.100.2

—
] ooQ ool

Multicast Route Table Unicast Route Table
Next Hop Next Hop
192.168.10.0/24  198.51.100.4 192.168.10.0/24 198.51.100.2

El uso de tablas de rutas de unidifusion y multidifusion separadas le brinda mayor flexibilidad y
control cuando configura estas funciones BGP:

« Instale una ruta estatica IPv4 en la tabla de rutas de unidifusion o multidifusion, o ambas, segun
se describi¢ en el ejemplo anterior. (Puede instalar una ruta estatica IPvé en la tabla de ruta de
unidifusion Unicamente).

« Cree una regla de importacion para que cualquier prefijo que coincida con los criterios se
importen en la tabla de rutas de unidifusion o multidifusion, o ambas.

« Cree una regla de exportacion para que cualquier prefijo que coincida con los criterios se
exporten (envien al peer) desde la tabla de rutas de unidifusion o multidifusion, o ambas.

« Configure un anuncio condicional con un filtro no existente, para que el cortafuegos busque la
tabla de ruta de unidifusion o multidifusion (o ambas) para garantizar que la ruta no exista en la
tabla v el cortafuegos anuncie una ruta diferente.

» Configure un anuncio condicional con un filtro de anuncio, de manera que el cortafuegos anuncie
rutas que coincidan con los criterios de la tabla de rutas de unidifusion o multidifusion, o ambas.

» Redistribuya una ruta que aparezca en la tabla de rutas de unidifusion o multidifusion, o ambas.

« Configure la agregacion de rutas con un filtro de anuncio, de manera que las rutas agregadas que
deben anunciarse provengan de la tabla de rutas de unidifusion o multidifusion, o ambas.

« Alainversa, configure la agregacion de rutas con un filtro de supresion, de manera que las rutas
agregadas que deben suprimirse (no anunciarse) provengan de la tabla de rutas de unidifusion o
multidifusion, o ambas.

Cuando configura un peer con MP_BGP utilizando una familia de direcciones de IPvé, puede

usar direcciones IPv6 en los campos de prefijo de direccion y proximo salto de una regla de
importacion, regla de exportacion, anuncio condicional (filtro de anuncio vy filtro no existente), v regla
de agregacion (filtro de anuncio, filtro de supresion vy atributo de ruta de agregacion).
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Configuracion de BGP

Realice la siguiente tarea para configurar BGP.

STEP 1|

STEP 2|

Configure los ajustes generales del enrutador virtual.

Habilite BGP para el enrutador virtual, asigne una ID de enrutador v asigne el enrutador virtual

aunAS.

1. Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) v seleccione un
enrutador virtual.

2. Seleccione BGP.

3. Habilite BGP para este enrutador virtual.

4. Asigne un Router ID (ID de enrutador) a BGP para el enrutador virtual, que generalmente
es una direccion IPv4, para garantizar que el ID de enrutador sea unico.

5. Asigne el AS Number, el niimero AS al que pertenece el enrutador virtual, en funcion del
ID del enrutador (el intervalo es de 1 a 4 294 967 295).

6. Haga clic en OK (Aceptar).
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STEP 3 |

STEP 4|

Configure los ajustes de configuracion general de BGP.

1.

10.

Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) v seleccione un
enrutador virtual.

Seleccione BGP > General.

Seleccione Reject Default Route (Rechazar ruta predeterminada) para ignorar todas las
rutas por defecto anunciadas por peers BGP.

Seleccione Install Route (Instalar ruta) para instalar rutas BGP en la tabla de enrutamiento
global.

Seleccione Aggregate MED (Agrupar MED) para activar la agregacion de rutas incluso si
las rutas tienen valores diferentes valores de discriminador de salida multiple (Multi-Exit
Discriminator, MED).

Especifique la Default Local Preference (Preferencia local predeterminada) que se puede
utilizar para determinar preferencias entre las diferentes rutas.

Seleccione el AS Format (Formato AS) para fines de interoperabilidad:

» 2 bytes (predeterminado)
* 4 bytes

Las estadisticas de tiempo de ejecucidon muestran numeros AS de 4 bytes de
BGP con una notacién simple de acuerdo con R-C 5396,

Habilite o deshabilite cada uno de los siguientes ajustes de Path Selection (Seleccion de
rutas):

« Always Compare MED (Comparar siempre MED): habilite esta comparacion para elegir
rutas de vecinos en diferentes sistemas autonomos.

+ Comparacién determinista de MED: Habilite esta comparacion para elegir entre rutas
anunciadas por peers IBGP (peers BGP en el mismo sistema autdénomo).

Para los Auth Profiles (Perfiles de autenticacion), seleccione Add (Anadir) para afiadir un
perfil de autenticacion:
» Profile Name: introduzca un nombre para identificar el perfil.

+ Secret/Confirm Secret (Secreto/Confirmar secreto): Introduzca y confirme la
contrasena para comunicaciones de peer BGP. El secreto se utiliza como clave en una
autenticacion MD5.

Haga clic en OK dos veces.

12l) Configure los ajustes de BGP.

Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) v seleccione un
enrutador virtual.

Seleccione BGP > Advanced (Avanzado).

Seleccione ECMP Multiple AS Support (Compatibilidad AS multiple de ECMP) s
configurd ECMP v desea ejecutar ECMP en varios sistemas BGP autonomos.

Seleccione Enforce First AS for EBGP (Aplicar primero AS para EBGP) (habilitado de
forma predeterminada) para que el cortafuegos descarte un paguete de actualizacion



https://www.rfc-editor.org/info/rfc5396

entrante de un peer de eBGP que no enumera el propio numero AS del peer de eBGP
como el primer numero de AS en el atributo AS_PATH.

Seleccione Graceful Restart (Reinicio correcto) y configure los siguientes temporizadores:

« Stale Route Time (sec) (Tiempo de ruta obsoleto (s)): especifica la cantidad de tiempo
en segundos gue una ruta puede permanecer en el estado obsoleto (el intervalo es de 1
a 3600; el valor predeterminado es 120).

+ Local Restart Time (sec) (Hora de reinicio local (s)): especifica la cantidad de tiempo
en segundos que el dispositivo local tarda en reiniciar. Este valor se les comunica a los
peers (el intervalo es de 1 a 3600; el valor predeterminado es 120).

« Max Peer Restart Time (sec) (Max. de hora de reinicio del peer (s)): especifica el
tiempo maximo en segundos que el dispositivo local acepta como periodo de gracia
para reiniciar los dispositivos peer (el intervalo es 1 de 3600; el valor predeterminado es
120).

Para Reflector Cluster ID (ID de claster reflector), especifique un identificador [Pv4 para
representar el cluster reflector.

Para Confederation Member AS (AS de miembro de confederacion), especifique el
identificador de nimero de sistema autdonomo (también se denomina niimero de sistema
subautonomo), visible Unicamente en la confederacion BGP. Para obtener més informacion,
consulte Confederaciones BGP.

Haga clic en Add (ARadir)para introducir la siguiente informacion para cada perfil de
amortiguacion que quiera configurar, seleccione Enable (Habilitar) v haga clic en OK
(Aceptar):

» Profile Name: introduzca un nombre para identificar el perfil.

« Cutoff (Corte): especifique un umbral retirada de ruta por encima del que se suprime un
anuncio de ruta (el intervalo es de 0,0 a 1000; el valor predeterminado es 1,25).

« Reuse (Reutilizar): especifique un umbral de retirada de ruta por debajo del cual una
ruta suprimida se vuelve a utilizar (el intervalo es de 0,0 a 1000; el valor predeterminado
es 5).

« Max Hold Time (sec) (Max. de tiempo de espera (s)): especifique el tiempo maximo
en segundos durante el gue una ruta se puede suprimir, independientemente de su
inestabilidad (el intervalo es de O a 3600; el valor predeterminado es 200).

» Decay Half Life Reachable (sec) (Media vida de disminucion alcanzable (s)):
especifique el tiempo en segundos después del cual la métrica de estabilidad de una
ruta se divide entre dos si la ruta se considera alcanzable (el intervalo es de O a 3600; el
valor predeterminado es 300).

« Decay Half Life Reachable (sec) (Media vida de disminucién no alcanzable (s)):
especifigue el tiempo después del cual la métrica de estabilidad de una ruta se divide
entre dos si la ruta se considera inalcanzable (el intervalo es de O a 3600; el valor
predeterminado es 300).

Haga clic en OK dos veces.




STEP 5| Configure el grupo del peer BGP.

1. Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) v seleccione un
enrutador virtual.

2. Seleccione BGP > Peer Group (Grupo de peers) v Add (Anadir) para anadir un nombre
para el grupo de peers y habilitelo.

3. Seleccione Aggregated Confed AS Path para incluir una ruta a la AS de confederacion
agregada configurada.

4. Seleccione Soft Reset with Stored Info (Restablecimiento parcial con informacion
almacenada) para ejecutar un restablecimiento parcial del cortafuegos después de
actualizar los ajustes de peer.

5. Seleccione el Type (Tipo) de grupo de peers.

« IBGP: Exportar siguiente salto: Seleccione Original o Use self.
« EBGP confederado: Exportar siguiente salto: Seleccione Original o Use self.
« EBGP confederado: Exportar siguiente salto: Seleccione Original o Use self.

« EBGP: Importar siguiente salto: Seleccione Original o Use self; v Export Next Hop
(Exportar siguiente salto): Especifique Resolve (Resolver) o Use self (Utilizar
automatico). Seleccione Remove Private AS (Eliminar AS privado) si desea forzar que
BGP elimine nimeros AS privados del atributo AS_PATH en las actualizaciones gue el
cortafuegos envia a un peer en otro AS.

6. Haga clic en OK (Aceptar).

STEP 6| Configure un peer BGP que pertenezca al grupo de peers y especifigue su direccionamiento.

1. Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) v scleccione un
enrutador virtual.

Seleccione BGP > Peer Group (Grupo de peers) v seleccione el grupo de peers que creo.
Para el peer, seleccione Add (ARadir) para anadir un peer por Name (Nombre).

Habilite el peer.

Introduzca el Peer AS al cual pertenece el peer.

Seleccione Addressing (Direccionamiento).

NOOo s

Para Local Address (Direccion local), scleccione la Interface (Interfaz) para la cual esta
configurando BGP. Sila interfaz tiene mas de una direccion IP, introduzca la direccion IP
para que esa interfaz sea el peer BGP.

8. En Peer Address (Direccion de peer), tiene dos opciones: seleccione IP e introduzca
la direccion IP, seleccione un objeto de direccion o cree un objeto de direccion, o bien




9.

seleccione FQDN e introduzca el nombre de dominio completo (fully qualified domain
name, FQDN) o un objeto de direccion del tipo FQDN.

El cortafuegos solo emplea una direccion IP (de cada tipo de familia, esto
es, IPv4 o IPvé6) de la resolucion de DNS del FQDN. Si se devuelven varias
direcciones, el cortafuegos utiliza la direccion IP preferida que coincida con
el tipo de familia de IP (IPv4 o IPvé) configurado para el peer de BGP. La
direccion IP preferida es la primera direccion que devuelve el servidor DNS en
su respuesta inicial. El cortafuegos la mantiene como preferida mientras siga
apareciendo en las respuestas posteriores, aunque el orden sea distinto.

Haga clic en OK (Aceptar).

STEP 7| Configure los ajustes de conexién para el peer BGP.

1.

o kWL

10.

11.

Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) v seleccione un
enrutador virtual.

Seleccione BGP > Peer Group (Grupo de peers) v seleccione el grupo de peers que creo.
Seleccione el Peer que configuro.

Seleccione las Connection Options (Opciones de conexion).

Seleccione un Auth Profile (Perfil de autenticacion) para el peer.

Keep Alive Interval (sec) (Mantener el intervalo activo (s)): el intervalo (en segundos)
después del cual las rutas de un peer se suprimen segln el parametro de tiempo de espera
(el intervalo es de O a 1200; el valor predeterminado es 30).

Configure Multi Hop (Salto multiple), €l valor del tiempo de vida (Time-To-Live, TTL)

en el encabezado IP (el intervalo es de O a 255; el valor predeterminado es O). El valor
predeterminado de O significa 1 para iBGP. El valor predeterminado de O significa 255 para
iBGP.

Configure Open Delay Time (sec) (Tiempo de retardo de apertura (s)). el retardo, en
segundos, entre un protocolo TCP vy el envio del cortafuegos del primer mensaje de
apertura de BGP para establecer una conexion BGP (el intervalo es de O a 240; el valor
predeterminado es 0).

Configure el Hold Time (sec) (Tiempo de espera (s)). ¢l periodo, en segundos, que puede
transcurrir entre mensajes Keepalive o de actualizacion sucesivos de un peer antes de
cerrar la conexion del peer (el intervalo es de 3 a 3600; el valor predeterminado es 90).

Configure Idle Hold Time (sec) (Tiempo de espera inactivo [s]). el periodo de espera (en
segundos) antes de reintentar conectarse al peer (el intervalo es de 1 a 3600; el valor
predeterminado es 15).

En Min Route Advertisement Interval (sec) (Intervalo minimo entre anuncios de rutas
(s)), establezca el nimero minimo de segundos que debe transcurrir entre dos mensajes
de actualizacion (Update) sucesivos que envie el emisor de BGP (esto es, el cortafuegos) a




STEP 8|

un peer de BGP para anunciar gue se han establecido o retirado rutas; el intervalo es de 1
a 600 vy el valor predeterminado es 30.

12. Para Incoming Connections (Conexiones entrantes), introduzca un Remote Port (Puerto

remoto) v seleccione Allow (Permitir) para permitir el trafico entrante a este puerto.

13. Para Outgoing Connections (Conexiones salientes), introduzca un Local Port (Puerto

local) v seleccione Allow (Permitir) para permitir el trafico saliente de este puerto.

14. Haga clic en OK (Aceptar).

Configure el peer BGP con los ajustes para el cliente reflector de ruta, tipo de emparejamiento,
prefijos maximos y deteccion de reenvio bidireccional (BFD).

1.

A N

Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) v seleccione un
enrutador virtual.

Seleccione BGP > Peer Group (Grupo de peers) v scleccione el grupo de peers que creo.
Seleccione el Peer que configuro.

Seleccione Advanced (Avanzado).

En Reflector Client (Cliente reflector), scleccione una de las opciones siguientes:

« non-client (no cliente) (predeterminado): el peer no es un cliente reflector de ruta.

« client (cliente): cl peer es un cliente reflector de ruta.

« meshed-client (cliente en malla)

Para Peering Type (Tipo de emparejamiento). seleccione una de las siguientes opciones:
» Bilateral: los dos peers BGP establecen una conexion de peer.

» Unspecified (No especificado): (predeterminado).

Para los Max Prefixes (Prefijos maximos), introduzca la cantidad maxima de prefijos IP
admitidos (el intervalo es de 1 a 100 000) o seleccione unlimited (ilimitado).

Para habilitar BFD para el peer (y por lo tanto, cancelar la configuracion BFD por BGP,
siempre que BFD no esté deshabilitado para BGP a nivel del enrutador virtual), seleccione
una de las siguientes opciones:

« default (predeterminado): usa Unicamente los ajustes BFD por defecto.

« Inherit-vr-global-setting (Heredar ajuste global para el enrutador virtual) (valor
predeterminado): el peer hereda el perfil BFD que usted selecciond globalmente para
BGP para el enrutador virtual.

« Un perfil BFD que haya configurado. Consulte Creacion de un perfil BFD,
Seleccione Disable BFD (Deshabilitar BFD) para deshabilitar el peer de BGP.

Haga clic en OK (Aceptar).
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STEP 9 |

Configure reglas de importacion y exportacion.

Las reglas de importacion vy exportacion se utilizan para importar v exportar rutas desde
otros enrutadores y hacia otros enrutadores (por ejemplo, mediante la importacion la ruta

predeterminada desde su proveedor de servicios de Internet).

1.

6.

Seleccione Import (Importar) v afada un nombre en el campo Rules (Reglas), v habilite |2
regla de importacion.

Haga clic en Add (ARadir) v seleccione el Peer Group (Grupo del peer) desde el que se
importaran las rutas.

Seleccione Match (Coincidencia) v defina las opciones utilizadas para filtrar la informacion
de enrutamiento. También puede definir el valor de discriminador de salida multiple (MED)
y un valor de siguiente salto como enrutadores o subredes para el filtrado de rutas. La
opcion MED es una medida externa que permite gue los vecinos sepan cual es la ruta
preferida de un AS. Se prefiere un valor mas bajo antes que un valor mas alto.

Seleccione Action (Accion) v defina la accion que deberia producirse (permitir o denegar)
basandose en las opciones de filtrado definidas en la pestana Coincidencia. Si selecciona
Deny (Denegar), no tendra que definir ninguna opcion adicional. Si selecciona Allow
(Permitir), tendra que definir otros atributos.

Seleccione Export (Exportar) v defina atributos de exportacion, que son similares a los
ajustes de Importar, pero que se utilizan para controlar la informacion de rutas que se
exporta desde el cortafuegos a los vecinos.

Haga clic en OK (Aceptar).

STEP 10| Configure los anuncios condicionales, que le permiten controlar la ruta que se anunciara en
caso de gue no exista ninguna ruta diferente en la tabla de enrutamiento BGP local (LocRIB),
indicando un fallo de emparejamiento o alcance.

Esta funcion es Util si desea intentar forzar rutas de un AS a otro, por ejemplo, si tiene enlaces a
Internet a través de varios ISP v desea enrutar el trafico a un Unico proveedor, en lugar de a los
otros, salvo que se produzca una pérdida de conectividad con el proveedor preferido.

1. Seleccione Conditional Adv (Anuncio condicional) v afiada un nombre de politica.

2. Habilite el anuncio condicional.

3. Enlaseccion Used By (Utilizado por), afada los grupos de peers que utilizaran la politica
de anuncios condicionales.

4. Seleccione Non Exist Filter (Filtro no existente) v defina los prefijos de red de la ruta
preferida. De esta forma, se especifica la ruta que desea anunciar, si esta disponible en
la tabla de ruta de BGP local. Si un prefijo se va a anunciar y coincide con un filtro no
existente, el anuncio se suprimira.

5. Seleccione Advertise Filters (Anunciar filtros) y defina los prefijos de la ruta de la tabla
de enrutamiento Local-RIB que se deberia anunciar en caso de gue la ruta del filtro no
existente no esté disponible en la tabla de enrutamiento local. Si un prefijo se va a anunciar
y No coincide con un filtro no existente, el anuncio se produciré.

6. Haga clic en OK (Aceptar).

STEP 11 | Configure opciones agregadas para resumir rutas en la configuracion de BGP.

La agregacion de rutas de BGP se utiliza para controlar el modo en que BGP agrega direcciones.
Cada entrada de la tabla da como resultado la creacion de una direccion de agregacion. El
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resultado serd una entrada agregada en la tabla de enrutamiento cuando se obtiene al menos una
ruta especifica que coincide con la direccion especificada.

1. Seleccione Aggregate (Agregacion) vy ainada un nombre para la direccion de agregacion.
2. Especifigue el prefijo de la red, que sera el prefijo principal de los prefijos agregados.

3. Seleccione Suppress Filters (Suprimir filtros) v defina los atributos que haran que las rutas
coincidentes se supriman.

4. Seleccione Advertise Filters (Anunciar filtros) v defina los atributos que haran que las
rutas coincidentes se anuncien siempre a los peers.

5. Haga clic en OK (Aceptar).

STEP 12 | Configure las reglas de redistribucion.

Esta regla se utiliza para redistribuir las rutas de host vy las rutas desconocidas que no se
encuentran en la RIB local de los enrutadores de peers.

1. Seleccione Redist Rules (Reglas de redistribucion) v anada una nueva regla de
redistribucion.

2. Especifique el nombre de una subred IP o seleccione un perfil de redistribucion. Si es
necesario, también puede configurar un perfil de redistribucion nuevo.

3. Seleccione Enable (Habilitar) para habilitar la regla.

4. Especifigue la métrica de ruta que se utilizard para la regla.

5. En la lista Set Origin (Configurar origen), seleccione incomplete (incompleto). igp o egp.

6. (Opcional) Establezca MED, la preferencia local, el limite de ruta AS vy los valores de
comunidad.

7. Haga clic en OK (Aceptar).

STEP 13 | Commit (Confirmar) los cambios.
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Configuracion de un peer BGP con MP-BGP para
unidifusion IPv4 o IPv6

Después de configurar BGP, configure un peer BGP con MP-BGP para unidifusion IPv4 o IPvé por
cualquiera de los siguientes motivos:

« Para que su peer BGP transporte rutas de unidifusion I1Pvé, configure MP-BGP con el tipo de
familia de direccion IPvé v la familia de direccion posterior Unicast, de manera que el peer pueda
enviar actualizaciones BGP que incluyan rutas de unidifusion IPvé. Los peer BGP (direccion local
y direcciéon de peer) pueden ser las direcciones IPv4 o las direcciones IPvé.

« Pararealizar el emparejamiento de BGP en direcciones IPv6 (Local Address [Direccion local] v
Peer Address [Direccion de peer] utilizan direcciones [Pvé).

La siguiente tarea muestra como habilitar un peer BGP con MP-BGP para poder transportar rutas de
unidifusion IPvé, v asi poder emparejarlo usando direcciones IPvé.

La tarea también muestra como ver las tablas de ruta unidifusion o multidifusion, y como ver la tabla
de reenvio, la RIB local de BGP vy salida RIB de BGP (rutas enviada a vecinos) para ver las rutas de la
tabla de rutas de unidifusion o multidifusion, o una familia de direcciones especifica (IPv4 o IPvé).

STEP 1| Habilite la extensiones MP-BGP para un peer.

Configure lo siguiente para que un peer de BGP pueda transportar rutas unidifusion IPv4 o
IPv6 en paguetes de actualizacion vy el cortafuegos pueda usar direcciones IPv4 o IPvé para
comunicarse con su peer.

1. Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) v seleccione el
enrutador virtual que esta configurando.

Seleccione BGP.

Seleccione Peer Group (Grupo de peers) v seleccione un grupo de peers.

Seleccione un peer BGP (enrutador).

Seleccione Addressing (Direccionamiento).

Seleccione Enable MP-BGP Extensions (Habilitar las extensiones MP-BGP) para el peer.

NOo R L

En Address Family Type (Tipo de familia de direcciones), haga clic en IPv4 o IPvé. Por
ejemplo, seleccione IPvé.

8. En Subsequent Address Family (Familia de direcciones posteriores), sc selecciona
Unicast (Unidifusion). Si elige IPv4 para la familia de direcciones, puede seleccionar
también Multicast (Multidifusion).

9. En Local Address (Direccion local), scleccione una Interface (Interfaz) v, opcionalmente,
seleccione una direccion IP; por ejemplo, 2001:DB8:55::/32

10. En Peer Address (Direccion de peer), introduzca la direccion IP, utilizando la misma familia
de direcciones (IPv4 o IPv6) como la direccion local; por ejemplo, 2001:DB8:58::/32.

11. Seleccione Advanced (Avanzado).

12. (Opcional) Enable Sender Side Loop Detection (Habilitar deteccion de bucle en el
lado del remitente). Cuando habilita la deteccion de bucle en el lado del remitente, el
cortafuegos comprobara el atributo AS_PATH de una ruta en su FIB antes de enviar la ruta
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en una actualizacion, para asegurarse de que el numero de AS del peer no esté en Ia lista
AS PATH. Si estd, el cortafuegos lo elimina para evitar un bucle.

13. Haga clic en OK (Aceptar).

STEP2| (Opci

1al) Cree una ruta estética e instélela en la tabla de rutas de unidifusion, va que desea

que la ruta se utilice solo para fines de unidifusion.

1.

/.
8.
9.

Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) v seleccione el
enrutador virtual gue esta configurando.

Seleccione Static Routes (Rutas estaticas), seleccione IPv4 o IPv6, v luego Add (Anadir)
para anadir una ruta.

Introduzca un nombre en Name (Nombre) para |a ruta estatica.

Introduzca el prefijo y la méascara de red de Destination (Destino) [Pv4 o IPvé, seglin si
elige IPv4 o IPvé.

Seleccione la salida Interface (Interfaz).

Seleccione Next Hop (Préximo salto) como IPvé Address (Direccion IPvé) (o IP Address
[Direccioén IP] si elige IPv4) e introduzca la direccion del siguiente salto al cual desea dirigir
el trafico de unidifusion para esta ruta estatica.

Ingrese una Admin Distance (Distancia de administrador).
Ingrese una Metric (Métrica).
Para la Route Table (Tabla de ruta), scleccione Unicast (Unidifusion).

10. Haga clic en OK (Aceptar).

STEP 3| Confirme la configuracion.

Haga clic en Commit (Confirmar).

STEP 4| Visualice la tabla de ruta de unidifusion o multidifusion.

1.
2.

Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales).

En la fila del enrutador virtual, haga clic en More Runtime Stats (Mas estadisticas de
tiempo de ejecucion).
Seleccione Routing (Enrutamiento) > Route Table (Tabla de enrutamiento).

Para la Route Table (Tabla de rutas), scleccione Unicast (Unidifusion) o Multicast
(Multidifusion) para mostrar solo esas rutas.

En Display Address Family (Mostrar familia de direcciones), scleccione IPv4 Only (IPv4
tnicamente), IPv6 Only (IPvé6 tinicamente) o IPv4 and IPvé (IPv4 e IPvé6) para mostrar
solo las rutas para esa familia de direcciones.

La seleccién de Multicast (Multidifusién) con IPv6 Only (IPvé tinicamente) no es
compatible.

® 104



STEP 5| Visualice la tabla de reenvio.
1. Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales).

2. Enlafila del enrutador virtual, haga clic en More Runtime Stats (Mas estadisticas de
tiempo de ejecucion).

3. Seleccione Routing (Enrutamiento) > Forwarding Table (Tabla de desvio).

En Display Address Family (Mostrar familia de direcciones). seleccione IPv4 Only (IPv4
unicamente), IPv6 Only (IPvé6 tnicamente) o IPv4 and IPvé6 (IPv4 e IPv6) para mostrar
solo las rutas para esa familia de direcciones.

STEP 6| Visualice las tablas RIB de BGP.

1. Visualice la RIB local de BGP, gue muestra las rutas BGP que el cortafuegos utiliza para
enrutar paquetes BGP.
1. Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales).
2. Enlafila del enrutador virtual, haga clic en More Runtime Stats (Mas estadisticas de
tiempo de ejecucion).
3. Seleccione BGP > Local RIB.

4. Para la Route Table (Tabla de rutas), scleccione Unicast (Unidifusion) o Multicast
(Multidifusion) para mostrar solo esas rutas.

5. En Display Address Family (Mostrar familia de direcciones), scleccione IPv4 Only
(IPv4 unicamente), IPv6 Only (IPv6 Gnicamente) o IPv4 and IPvé (IPv4 e IPvé) para
mostrar solo las rutas para esa familia de direcciones.

@ La seleccién de Multicast (Multidifusién) con IPvé Only (IPvé tinicamente) no
es compatible.

2. Visualice la tabla de salida RIB de BGP, que muestra las rutas que el cortafuegos envia a los
vecinos BGP.
1. Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales).
2. £nlafila del enrutador virtual, haga clic en More Runtime Stats (Mas estadisticas de
tiempo de ejecucion).
3. Seleccione BGP > RIB Out (Salida RIB).

4. Para |la Route Table (Tabla de rutas), scleccione Unicast (Unidifusién) o Multicast
(Multidifusioén) para mostrar solo esas rutas.

5. En Display Address Family (Mostrar familia de direcciones), scleccione IPv4 Only
(IPv4 inicamente), IPv6é Only (IPv6 Gnicamente) o IPv4 and IPvé (IPv4 e IPvé) para
mostrar solo las rutas para esa familia de direcciones.

@ La seleccion de Multicast (Multidifusién) con IPvé Only (IPvé tinicamente) no
es compatible.
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Configuracion de un peer de BGP con MP-BGP para rutas
de multidifusion [Pv4

Tras la Configuracion del BGP, configure un peer de BGP con MP-BGP para la ruta de multidifusion
IPv4 si desea que su peer de BGP pueda aprender v pasar rutas de multidifusion IPv4 en las
actualizaciones de BGP. Podra separar el trafico de rutas de unidifusion del de rutas de multidifusion,
o emplear las funciones enumeradas en el MP-BGP para utilizar solo rutas de la tabla de rutas de
unidifusion o de multidifusion, o rutas de ambas tablas.

Si desea admitir solo trafico de rutas de multidifusion, debe utilizar un filtro para eliminar el trafico de
rutas de unidifusion.

El cortafuegos no es compatible con el ECMP de trafico de rutas de multidifusion.

STEP 1| Habilite las extensiones del MP-BGP para que un peer de BGP puede intercambiar rutas de
multidifusion 1Pv4.

1.

NOOo s o

8.

STEP 2| (Opc

Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) y scleccione el
enrutador virtual que estd configurando.

Seleccione BGP.

Seleccione Peer Group (Grupo de peers), seleccione un grupo de peers y un peer de BGP.
Seleccione Addressing (Direccionamiento).

Seleccione Enable MP-BGP Extensions (Habilitaciéon de las extensiones del MP-BGP).
En el campo Address Family Type (Tipo de familia de direccion), seleccione IPv4.

En el campo Subsequent Address Family (Familia de la direccion siguiente), seleccione
Unicast (Unidifusion) v Multicast (Multidifusion).

Haga clic en OK (Aceptar).

ional) Cree una ruta estatica IPv4 e instalela en la tabla de rutas de multidifusion

Unicamente.

Estos pasos se realizan para dirigir el tréfico de rutas de multidifusion de un peer de BGP a un
siguiente salto especifico, como se muestra en la topologia en el MP-BGP.

1.

Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) y seleccione el
enrutador virtual que estd configurando.

Seleccione Static Routes (Rutas estaticas) > IPv4 v Add (Aiadir) para anadir un nombre
en el campo Name (Nombre) para la ruta.

Introduzca el prefijo de Destination (Destino) IPv4 vy la mascara de red.
Seleccione la salida Interface (Interfaz).

Seleccione el Next Hop (Siguiente salto) como |a IP Address (Direccién IP) e introduzca la
direccion IP del siguiente salto al que desea dirigir el trafico de rutas de multidifusion para
esta ruta estatica.

Ingrese una Admin Distance (Distancia de administrador).

Ingrese una Metric (Métrica).

En Route Table (Tabla de rutas), seleccione Multicast (Multidifusion).
Haga clic en OK (Aceptar).
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STEP 3| Confirme la configuracion.

Haga clic en Commit (Confirmar).

STEP 4| Vea la tabla de rutas.
1. Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales).

2. Enlafila del enrutador virtual, haga clic en More Runtime Stats (Mas estadisticas de
tiempo de ejecucion).

3. Seleccione Routing (Enrutamiento) > Route Table (Tabla de enrutamiento).

Para la Route Table (Tabla de rutas), scleccione Unicast (Unidifusion) o Multicast
(Multidifusion) para mostrar solo esas rutas.

5. En Display Address Family (Mostrar familia de direcciones), scleccione IPv4 Only (IPv4
tnicamente), IPv6 Only (IPvé6 tinicamente) o IPv4 and IPvé (IPv4 e IPvé6) para mostrar
solo las rutas para esa familia de direcciones.

STEP 5| Para ver la tabla de reenvio, la tabla de la RIB local del BGP o la tabla de salida de la RIB del
BGP, consulte la Configuracion de un peer de BGP con MP-BGP para rutas de unidifusion [Pv4
o IPvo.
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Confederaciones BGP

Las confederaciones BGP proporcionan una manera de dividir un sistema autonomo (autonomous
system, AS) en dos 0 mas sistemas subautdonomos (sub-AS) para reducir la carga que provoca el
requisito de malla completa de IBGP. Los cortafuegos (u otros dispositivos de enrutamiento) en un
sistema subautonomo deben poseer una malla completa de IBGP con otros cortafuegos en el mismo
sistema subautonomo. Es necesario el emparejamiento de BGP entre sistemas subautonomos para
garantizar una conectividad completa en el sistema subauténomo principal. Los cortafuegos que se
emparejan entre si en un sistema subauténomo forman un emparejamiento de confederacion IBGP.
El cortafuegos en un sistema subauténomo que se empareja con un cortafuegos en un sistema
subautonomo diferente forma un emparejamiento de confederacion EBGP. Dos cortafuegos de
diferentes sistemas auténomos que se conectan son peers de EBGP.

AS 24
AS 25 AS 65100 AS 65110
——— » o N

R2
RS IBGP confed
R1 R3

Los sistemas autonomos se identifican con un nimero de AS (asignado globalmente) publico como
AS 24y AS 25 en la figura previa. En un entorno PAN-OS, asigne a cada sistema subautonomo un
numero de AS de miembro de la confederacion Unico, que es un numero privado gue solo se ve
dentro del sistema subautonomo. En esta figura, las confederaciones son AS 65100 y AS 65110.
(REC6996, reserva de sistema subauténomo [AS] para uso privado; indica que la IANA reserva los
ndmeros del AS 64512 a 65534 para uso privado).

Las confederaciones de sistemas subauténomos parecen sistemas auténomos completos entre
si dentro del sistema subauténomo. Sin embargo, cuando el cortafuegos envia una ruta de AS a
un peer de EBGP, Unicamente el nimero publico de AS aparece en la ruta de AS; no se incluyen
ndmeros privados de sistema subauténomo (AS miembro de la confederacion).

Se produce el emparejamiento de BGP entre el cortafuegos v R2; el cortafuegos en la figura posee
los siguientes ajustes relevantes:

e Numero AS: 24

e AS de miembro de confederacion: 65100
« Tipo del peer: EBGP confederado

o AS del peer: 65110
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Virtual Router - default @FE

Router Settings

Static Routes

Redistribution Profile

RIP
OsPF
O5PFv3
BGP

Multicast

Enah\c- RouterID | 11.11.11.7 AS Number | 24

EFD | None ~

General Advanced Peer Group Import Export Conditional Adv Aggregate Redi=

[ ECMP Multiple AS Support
4 Graceful Restart

Enforce First AS for EBGP

Stale Route Time (sec) | 120 Local Restart Time (sec) | 120 Max Peer Restart Time [sec) | 120

Reflector Cluster ID Confederation Member AS | 65100

Dampening Profiles

DECAY HALF DECAY HALF
LIFE LIFE
PROFILE MAX HOLD REACHABLE UNREACHAB...
NAME ENABLE CUTOFF REUSE TIME (SEC) {SEC) (SEC)
[[]  default 125 05 900 300 00
() Add

“ Fancel

El enrutador 2 (R2) en AS 65110 se configura de la siguiente manera:

« NuUmero AS: 24
o AS de miembro de confederacion: 65100

Tipo del peer: EBGP confederado
« AS del peer: 65110

El emparejamiento de BGP también se produce entre el cortafuegos v R1. El cortafuegos posee la

siguiente configuracion adicional:

e Numero AS: 24

AS de miembro de confederacion: 65100
Tipo del peer: IBGP confederado

o AS del peer: 65110

R1 se configura de la siguiente manera:
o NuUmero AS: 24
» AS de miembro de confederacion: 65100

Tipo del peer: IBGP confederado
« AS del peer: 65110

El emparejamiento de BGP se produce entre el cortafuegos v R5. El cortafuegos posee la siguiente

configuracion adicional:

« Numero AS: 24

AS de miembro de confederacion: 65100
Tipo del peer: EBGP

o AS del peer: 25

R5 se configura de la siguiente manera:

e
oula
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« AS—25
e Tipo del peer: EBGP
o AS del peer: 24

Después de que el cortafuegos se configure para emparejarse con R1, R2 v R5, sus peers se ven en

la pestana Peer Group (Grupo de peers):

Virtual Router - default @HE
[ RIS Enable Router ID [11.11.117 AS Number [ 24
Static Routes BFD | None -
Redistribution Profile General | Advanced | PeerGroup | Import | Export | Conditional Adv | Aggregate | Redis
RIP
| Peers |
OSPF
D NAME ENABLE TYPE |NAME PEER ADDRESS LOCAL ADDRESS |
DA [ | iBGP_confed ibgp-confed R1 1111116 1111.11.7/24
BGP
Multicast
() Add
El cortafuegos muestra los peers R1, R2, and R5:
Virtual Router - BGP - Peer Group/Peer @
Peer Group I
MName | IBGP_confed
Enable Type | IBGP Confed ~
Aggregated Confed AS Path Export Next Hop @ Original () Use Self
[] Soft Reset With Stored Info
D | PEER | ENABLE PEER AS LOCAL ADDRESS | PEER ADDRESS MAX PREFIXES
O R 65100 1111117/24 1111116 5000
) Add
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BGP

Virtual Router - BGP - Peer Group/Peer @

Peer Group
MName | EBGP_confed
Enable Type | EBGP Confed ~

Aggregated Confed AS Path Export Next Hop ° Original () Use Self
[] Soft Reset With Stored Info

D | PEER | ENABLE ~ PEER AS LOCAL ADDRESS | PEER ADDRESS MAX PREFIXES

] Rz 65110 11.11.11.6/24 1111117 5000

®add O Delete

Virtual Router - BGP - Peer Group/Peer @
Peer Group
MName | EBGP
Enable Type | EBGP ~
Agpregated Confed AS Path Import Next Hop ° Original () Use Peer

[ Soft Reset With Stored Info -
Export Next Hop @) Resolve Use Self

[[] Remove Private AS

O | PEER | ENABLE PEER AS LOCAL ADDRESS | PEER ADDRESS MAX PREFIXES
] mrs 25 1111.1.1/24 111.1.1.11 5000
() Add

Para verificar que se establezcan las rutas desde el cortafuegos a los peers, en la pantalla del
enrutador virtual, seleccione More Runtime Stats (Mas estadisticas de tiempo de ejecucién) v

seleccione la pestana Peer.
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Virtual Router - virtual_router

@8
Routing RIP OSPF OSPFv3 BGP Multicast BFD Summary Information
Summary Peer Peer Group Local RIB RIE Qut

Q Jitems | —»
STATUS
DURATION

NAME GROUP LOCAL IP PEER IP PEER AS PASSWORD SET | STATUS [SECS.)

R1 IBGP_confed 12.1.1.1:35636 12.1.1.2:179 65100 no Established 4281

R2 EBGP_confed 15.1.1.1:179 15.1.1.5:39783 65110 no Established 1424

R5 EBGP 111.1.1.1:37699  111.1.1.11:179 24 no Established 769

Close

Seleccione la pestana Local RIB (RIB local) para ver la informacion sobre las rutas almacenadas en la
base de informacién de enrutamiento (Routing Information Base, RIB).

Virtual Router - virtual_router

@B

Routing RIP OSPF OSPFv3 BGP Multicast BFD Summary Information
Summary | Peer | PeerGroup | Lecal RIB | RIB Out

Route Table (@ Unicast ) Multicast Display Address Family | IPv4 and IPvé ~
Q Titems | —» X
PREFIX ‘ FLAG NEXT HOP | PEER | WEIGHT LOCAL PREF. | AS PATH ORIGIN MED FLAP COUNT
13.1.1.0/24 2221111 Rl [1} 100 N/A 1] a
251.10/24 15115 R2 0 100 [65110] N/A 0 0
3.3.3.0/24 4646464 RS i} 100 25 N/A sl a

Close

Luego, seleccione la pestana RIB Out (Salida RIB).
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Virtual Router - virtual router ®E

Routing R

P QSPF QOSPFv3 BGP Multicast BFD Summary Information

Summary Peer Peer Group Local RIB RIB Qut

Route Table @) Unicast () Multicast Display Address Family | IPv4 and IPvé w
Q Aitems | —» X
AGGR. ‘
PREFIX NEXT HOP PEER LOCAL PREF. AS PATH ORIGIN MED ADV. 5STATUS | STATUS

3.3.30/24 4546464 R1 100 25 N/A a advertised no aggregate

25.1.1.0/24 15115 R1 100 [65110] MA Q advertised no aggregate

3.3.3.0/24 46.46.46.4 RZ 100 65100].25 MA a advertised no aggregate

2511.0/24 45.46.46.6 R5 ] 24 N/A ] advertised no aggregate

Close
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IP de multidifusion

La multidifusion de IP es un conjunto de protocolos que los dispositivos de red usan
para enviar datagramas de IP de multidifusion a un grupo de receptores interesados
mediante una trasmision en lugar de una realizar una unidifusion del trafico a varios
receptores, lo que ahorra ancho de banda. La multidifusion de IP es adecuada para la
comunicacion desde una fuente (o varias) a muchos receptores, como Ia transmision de
audio o video, IPTV, videoconferencias vy distribucion de otras comunicaciones, como
noticias y datos financieros.

Una direccion de multidifusion identifica un grupo de receptores que desea recibir
trafico que se dirige a esa direccion. No debe utilizar las direcciones de multidifusion
reservadas para casos especiales, como el rango de 224.0.0.0 a 224.0.0.255 o de
2392.0.0.0 a 239.255.255.255. El trafico de multidifusion usa UDP, que no vuelve a
enviar los paquetes que faltan.

Los cortafuegos de Palo Alto Networks® admiten la multidifusion de IP y la Multidifusion
independiente del protocolo (Protocol Independent Multicast, PIM) en una interfaz de
capa 3 que configura para un enrutador virtual en el cortafuegos.

Para el enrutamiento de multidifusion, el tipo de interfaz de capa 3 puede ser Ethernet,
Ethernet agregada (Aggregate Ethernet, AE), VLAN, bucle invertido o tunel. Los grupos
de interfaces le permiten configurar mas de una interfaz de cortafuegos a la vez con el
mismo Protocolo de administracién de grupos de Internet (Internet Group Management
Protocol, IGMP) v pardmetros PIM, v con los mismos permisos de grupo (grupos de
multidifusion gue tienen permitido aceptar trafico de cualquier fuente o de una Unica
fuente especifica). Una interfaz puede pertenecer a solo un grupo de interfaces.

El cortafuegos admite la multidifusion de IPv4, no admite la de IPv6. El cortafuegos

no admite el Modo denso de PIM (PIM Dense Mode, PIM-DM), proxy IGMP, uniones
estaticas de IGMP, RP de difusion limitada, GRE o configuraciones de multidifusion en
un tipo de interfaz de cable virtual o capa 2. Sin embargo, una interfaz de cable virtual
puede pasar paguetes de multidifusion. Ademés, una interfaz de capa 2 puede cambiar
paquetes de multidifusion IPv4 de capa 3 entre diferentes VLAN v el cortafuegos
volverd a etiquetar el ID de VLAN con el ID de VLAN de la interfaz de salida.

Debe habilitar la multidifusion para un enrutador virtual y habilitar PIM para una interfaz
de entrada y salida para gue las interfaces reciban o reenvien paquetes de multidifusion.
Ademés de PIM, también debe habilitar IGMP en las interfaces de salida que se orientan
a los receptores. Debe configurar una regla de politica de seguridad para permitir el '
tréfico de multidifusion de IP en una zona de destino de capa 3 predefinida con el
nombre multicast (multidifusién) o a cualquier zona de destino cuando se configura
como any (cualquiera).

> IGMP
> PIM
> Configuracion de IP.de multidifusion

> \/jsualizacion de informacion de IP-de multidifusion
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P de multidifusion

IGMP

El Protocolo de administracion de grupos de Internet (Internet Group Management Protocol, IGMP)
es un protocolo IPv4 que un receptor de multidifusion usa para comunicarse con una interfaz de un
cortafuegos de Palo Alto Networks® v que el cortafuegos usa para registrar la pertenencia de los
grupos de multidifusion. Cuando un host desea recibir trafico de multidifusion, su implementacion
de IGMP envia un mensaje de informe de pertenencia de IGMP vy el enrutador receptor envia un
mensaje de union de PIM a la direccion del grupo de multidifusion del grupo al cual el host desea
unirse. Un enrutador habilitado para IGMP en la misma red fisica (como un segmento de Ethernet)
usa PIM para comunicarse con otros enrutadores habilitados para PIM vy determinar una ruta desde
la fuente a los receptores interesados.

Habilite IGMP solo en interfaces que se orientan al receptor de multidifusion. Los receptores
pueden estar a solo un salto de capa 3 de distancia del enrutador virtual. Los mensajes de IGMP son
mensajes de capa 2 que tienen un valor TTL de uno v, por lo tanto, no pueden salir de la red LAN.

Cuando configure la multidifusion de [P, especifigue si una interfaz usa IGMP Version 1, IGMP
Version 2 o IGMP Version 3. Puede aplicar la opcion de alerta de enrutador de IP, REC 2113, de
modo que los paquetes entrantes de IGMP que use IGMPv2 o IGMPv3 tengan la opcion de alerta
de enrutador de IP.

De manera predeterminada, una interfaz acepta los informes de pertenencia de IGMP para todos
los grupos de multidifusion. Puede configurar permisos del grupo de multidifusion para controlar
los grupos en los que el enrutador virtual acepta informes de pertenencia de cualquier fuente
(Multidifusion de cualquier fuente [Any-Source Multicast, ASM]), que en esencia es el Modo
disperso de PIM (PIM Sparse Mode, PIM-SM). También puede especificar los grupos en los que
el enrutador virtual acepta los informes de pertenencia de una fuente especifica Multidifusion de
fuente especifica [Source-Specific Multicast, SSM] de PIM). Si especifica permisos para los grupos
ASM o SSM, el enrutador virtual rechaza los informes de pertenencia de otros grupos. La interfaz
debe usar IGMPv3 para pasar el trafico de PIM-SSM.

Puede especificar la cantidad maxima de fuentes y el niumero méximo de grupos de multidifusion
que IGMP puede procesar simultaneamente para una interfaz.

El enrutador virtual realiza la multidifusion de una consulta de IGMP en intervalos regulares a todos
los receptores de un grupo de multidifusion. Un receptor responde a una consulta de IGMP con

un informe de pertenencia de IGMP gue confirma que el receptor todavia desea recibir trafico de
multidifusion de ese grupo. £l enrutador virtual conserva una tabla de los grupos de multidifusion
que tienen receptores; el enrutador virtual reenvia un paguete de multidifusion fuera de la interfaz al
siguiente salto solo si todavia hay un receptor en ese arbol de distribucion de multidifusion que esté
unido al grupo. El enrutador virtual no registra exactamente qué receptores se unieron a un grupo.
Solo un enrutador en una subred responde a las consultas de IGMP v es el solicitante de IGMP, el
enrutador con la direccion IP més baja.

Puede configurar una interfaz con el intervalo de consulta de IGMP v la cantidad de tiempo
permitido para que un receptor responda a una consulta (la opcion Max Query Response Time
[(Max. de tiempo de respuesta de consulta]). Cuando un enrutador virtual recibe un mensaje de
salida de IGMP de un receptor para abandonar un grupo, el enrutador virtual comprueba que

la interfaz que recibid este mensaje no esté configurada con la opcion Immediate Leave (Salida
inmediata). Si no esté la opcion Immediate Leave (Salida inmediata), el enrutador virtual envia una
consulta para determinar si todavia existen miembros del receptor en el grupo. La opcion Last
Member Query Interval (Ultimo intervalo de consulta del miembro) especifica cudntos segundos se
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P de multidifusion

proporcionan para que los receptores restantes de ese grupo respondan y confirmen gue todavia
desea el trafico de multidifusion de ese grupo.

Una interfaz admite la variable de potencia de IGMP, que puede ajustar para que el cortafuegos
ajuste las opciones Group Membership Interval (Intervalo de pertenencia del grupo), Other Querier
Present Interval (Otro intervalo presente del solicitante), Startup Query Count (Recuento de
consultas de inicio) y Last Member Query Count (Ultimo recuento de consulta del miembro). Una
variable de mayor potencia puede tener una subred que probablemente descarte paquetes.

Visualice la informacion de multidifusion de P para ver las interfaces habilitadas para IGMP, la
version de IGMP, la direccion del solicitante, la configuracion de potencia, los limites en la cantidad
de fuentes y grupos de multidifusion, vy si la interfaz estd confirmada para la salida inmediata.
También puede ver los grupos de multidifusion a los cuales pertenecen las interfaces y otra
informacion de pertenencia de IGMP.
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P de multidifusion

PIM

La multidifusion de IP usa el protocolo de enrutamiento de Multidifusion independiente del
protocolo (Protocol Independent Multicast, PIM) entre enrutadores para determinar la ruta del
arbol de distribucion que los paguetes de multidifusion toman desde el origen hasta los receptores
(miembros del grupo de multidifusion). Un cortafuegos de Palo Alto Networks® admite el Modo
disperso de PIM (PIM-SM) (RFC 4601), la Multidifusion de cualquier origen (Any-Source Multicast,
ASM) de PIM (a veces denominada como el Modo disperso de PIM) v la Multidifusion de origen
especifico (Source-Specific Multicast, SSM) de PIM. En PIM-SM, el origen no reenvia trafico de
multidifusion hasta que un receptor (usuario) que pertenece a un grupo de multidifusion solicita que
el origen envie el trafico. Cuando un host desea recibir trafico de multidifusion, su implementacion
de IGMP envia un mensaje de informe de pertenencia de IGMP vy el enrutador receptor envia un
mensaje de union de PIM a la direccion del grupo de multidifusion del grupo al que desea unirse.

« En ASM, el receptor usa IGMP para solicitar trafico de una direccion de grupo de multidifusion;
cualquier origen podria haber originado ese trafico. Por consecuencia, el receptor no conoce
necesariamente a los emisores, v el receptor podria recibir tréfico de multidifusion en el que no
tiene interés.

« EnSSM (RFC 4607), el receptor usa IGMP para solicitar tréfico desde uno o més origenes
especificos hacia una direccion de grupo de multidifusion. El receptor conoce la direccion IP de
los emisores vy recibe solo el trafico de multidifusion que desea. SSM requiere IGMPv3. Puede
anular el espacio de direcciones SSM predeterminado, que es 232.0.0.0/8.

Cuando configura la multidifusion de IP en un cortafuegos de Palo Alto Networks, debe habilitar PIM
para que una interfaz reenvie el trafico de multidifusion incluso en interfaces accesibles desde un
receptor. Esto es diferente a IGMP, que habilita solo en interfaces accesibles desde un receptor.

ASM requiere un punto de encuentro (rendezvous point, RP), que es un enrutador localizado en la
union o raiz de un arbol de distribucion compartida. EI RP de un dominio de multidifusion sirve como
un unico punto al cual todos los miembros del grupo de multidifusion envian sus mensajes de union.
Este comportamiento reduce la probabilidad de un bucle de enrutamiento que, de lo contrario,
ocurrirfa si los miembros del grupo enviaran sus mensajes de union a varios enrutadores. (SSM no
necesita un RP porgue la multidifusion especifica de origen usa un arbol con la ruta mas corta vy, por
lo tanto, no necesita un RP).

En un entorno de ASM, existen dos maneras de que el enrutador virtual determine qué enrutador es
el RP de un grupo de multidifusion:

« Asignacion estatica de RP a grupo: configura el enrutador virtual en el cortafuegos para
que actuie como RP de grupos de multidifusion. Puede configurar un RP local configurando
una direccion RP estética o especificando que el RP local sea un RP candidato y el RP se
elija dindmicamente (sobre la base del menor valor de prioridad). También puede configurar
estaticamente uno o mas RP externos para diferentes rangos de direcciones de grupo gue no
estédn cubiertos por el RP local, lo que ayuda a equilibrar la carga del trafico de multidifusion para
que un RP no se sobrecargue.
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« Enrutador de arranque (bootstrap router, BSR): (R-C 5059); define la funcion de un BSR.
Primero, los candidatos para BSR anuncian su prioridad entre ellos v, luego, el candidato con la
prioridad mas alta es elegido BSR, como se muestra en la siguiente figura:

RPs Advertise Their BSR Candidacy; Highest Priority Wins

2 BSR Priority 2

BSR Priority 3 o
Highest Priority [ 0]
is Elected BSR _

I’'m a candidate BSR, priority 2

!—::{2:-

I’'m a candidate BSR, priority 1

BSR Priority 1

A continuacion, el BSR descubre RP cuando los RP candidatos realizan la unidifusion periodica

de un mensaje de BSR al BSR que contiene su direccion IP y el rango de grupo de multidifusion
para el cual actuaran como RP. Puede configurar el enrutador virtual local para que sea un RP
candidato, en este caso el enrutador virtual anuncia su candidatura de RP para grupos o un grupo
de multidifusion especifico. EI BSR envia la informacion de RP a los deméas RP del dominio de
PIM.

Cuando configure PIM para una interfaz, puede seleccionar el borde de BSR cuando la interfaz en
el cortafuegos esté en un limite empresarial que se sale de la red empresarial. La configuracion de
borde de BSR evita que el cortafuegos envie los mensajes de BSR de la candidatura de RP fuera
de la red LAN. En la siguiente ilustracion, el borde de BSR esté habilitado para la interfaz que esta
frente a la red LAN vy esa interfaz tiene la prioridad mas alta. Si el enrutador virtual tiene un RP
estatico v uno dindmico (obtenido del BSR), puede especificar si el RP estatico debe anular el RP
obtenido de un grupo cuando configure el RP estatico local.

BSR Border Router Discovers RPs;
Keeps PIM RP Candidacy Messages Within LAN

RP Candidate
192.168.16.2

m— —) RP Candidate

WAN i LAN 192.168.3.4
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Para que el Modo disperso de PIM notifique al RP que tiene trafico para enviar al arbol compartido,
el RP debe conocer el origen. El host notifica al RP que estéd enviando trafico a una direccion del
grupo de multidifusion cuando el enrutador designado (designated router, DR) encapsula el primer
paquete del host en un mensaje de registro de PIM vy realiza la unidifusion del paquete al RP en su
red local. El DR también reenvia mensajes de eliminacion desde un receptor al RP. EI RP mantiene la
lista de direcciones IP de origenes gue se envian a un grupo de multidifusion y el RP puede reenviar
paquetes de multidifusion desde los origenes.

;Por gué los enrutadores de un dominio de PIM necesitan un DR? Cuando el enrutador envia

un mensaje de union de PIM a un conmutador, dos enrutadores podrian recibirlo vy reenviarlo al
mismo RP, lo que provoca trafico redundante v desperdicio de ancho de banda. Para evitar el tréfico
innecesario, los enrutadores de PIM eligen un DR (el enrutador con la direcciéon IP mas alta) y solo
el DR reenvia el mensaje de union al RP. De manera alternativa, puede asignar una prioridad de DR
a un grupo de interfaces, que tiene precedencia sobre las comparaciones de direcciones IP. Como
recordatorio, el DR reenvia (o realiza la unidifusion) mensajes de PIM; no realiza la multidifusion de
paguetes de multidifusion de IP.

Puede especificar las direcciones IP de los vecinos de PIM (enrutadores) que el grupo de interfaces
permitird intercambiar con el enrutador virtual. De forma predeterminada, todos los enrutadores
habilitados para PIM pueden ser vecinos de PIM, pero la opcion para limitar vecinos proporciona un
paso hacia la proteccion del enrutador virtual en su entorno de PIM.

» Arbol con la ruta més corta (Shortest-Path Tree, SPT) v &rbol compartido
« Mecanismo de imposicion de PIM

* Reenvio de ruta inversa

Arbol con la ruta méas corta (Shortest-Path Tree, SPT) v arbol
compartido

Después de que un receptor se una a un grupo de multidifusion, los enrutadores en la red de acceso
multiple crean las rutas necesarias para enviar datos a cada receptor del grupo. Cada datagrama

de IP enviado a un grupo de multidifusion se distribuye (reenvia) a todos los miembros. Las rutas
constituyen un tipo de arbol de distribucion para un paquete de multidifusion. El objetivo de un
arbol de distribucion de multidifusion es que el enrutador dupliqgue un paquete de multidifusion
cuando este llegue a una divergencia de rutas y el enrutador debe enviarlo a varias rutas para llegar
a todos los miembros del grupo, pero el arbol de distribucion debe abstenerse de enviar paguetes
por una ruta en la gue no existen receptores interesados. El 4rbol de distribucion es uno de los
siguientes:

« Un arbol fuente: una ruta de una fuente de multidifusion (la raiz del arbol) a través de la red a los
receptores en el grupo de multidifusion. El &rbol fuente es la ruta méas corta que un paquete de
multidifusion puede tomar desde la fuente al receptor, por lo que también se le conoce como el
arbol con la ruta mas corta (shortest-path tree, SPT). EI emisor v receptor se anotan como un
par del grupo multidifusion vy fuente, abreviado a (S, G); por ejemplo, (192.168.1.1, 225.9.2.6).
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La siguiente figura muestra tres arboles con la ruta mas corta desde la fuente hasta los tres
receptores.

Shortest-Path Tree
Rooted at Source

Receiver

Receiver Receiver

» Un arbol compartido: una ruta con la raiz en el RP, no en la fuente de multidifusion. Al arbol
compartido también se le conoce como arbol RP o RPT. Los enrutadores reenvian paquetes
de multidifusion de varias fuentes al RP v el RP reenvia los paquetes al arbol compartido. Un
arbol compartido se anota como (*,G) con un asterisco como la fuente porque todas las fuentes
que pertenecen al grupo de multidifusion comparten el mismo arbol de distribucion del RP. Un
ejemplo de anotacion de arbol compartido es (", 226.3.1.5). La siguiente figura muestra un arbol
compartido desde la raiz en el RP a los receptores.

g Source 1 Source 2

¥
Shared Tree
l _______ Rooted at RP 1=

Receiver

Receiver

La Multidifusion de fuente especifica (Source-Specific Multicast, SSM) usa la distribucién del arbol
fuente. Cuando configura la multidifusion de IP para que use la Multidifusion de cualquier fuente
(Any Source Multicast, ASM), puede especificar qué arbol de distribucion usa el enrutador virtual
en su cortafuegos de Palo Alto Networks® para entregar paguetes de multidifusion a un grupo
mediante la configuracion de un umbral de SPT para el grupo:

« De manera predeterminada, el enrutador virtual cambia el enrutamiento de multidifusion del arbol
compartido a SPT cuando recibe el primer paquete de multidifusién para un grupo o prefijo (el
SPT Threshold [Umbral de SPT] se configura en O).
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« Puede configurar que el enrutador virtual cambie a SPT cuando el nimero total de kilobits de los
paquetes que llegan al grupo o prefijo de multidifusion especificado en cualquier interfaz durante
cualquier periodo de tiempo alcance un nimero configurado.

« Puede configurar que el enrutador virtual nunca cambie a SPT para el grupo o prefijo (continta
usando el &rbol compartido).

SPT requiere mas memoria, por lo que debe elegir su configuracion en funcion de su nivel de trafico
de multidifusion en el grupo. Si el enrutador virtual cambia a SPT, los paquetes llegaran desde la
fuente (en lugar del RP) v el enrutador virtual envia un mensaje de eliminacion al RP. La fuente envia
paquetes de multidifusion subsiguientes para ese grupo por el arbol con la ruta mas corta.

Mecanismo de imposicion de PIM

Para evitar que los enrutadores de una red de acceso mUltiple reenvien el mismo trafico de
multidifusion al mismo salto siguiente (lo que provocaria trafico redundante y un desperdicio de
ancho de banda), PIM usa el mecanismo de imposicion para elegir un solo reenviador de PIM para la
red de acceso multiple.

Si el enrutador virtual recibe un paquete multidifusion de una fuente en una interfaz que el
enrutador virtual ya asocia como la interfaz de salida para el mismo par (S, G) identificado en el
paquete, esto significa que es un paquete duplicado. Por tanto, el enrutador virtual envia un mensaje
de imposicion que contiene sus métricas a los demas enrutadores de Ia red de acceso multiple.
Luego, los enrutadores eligen un reenviador de PIM de esta manera:

1. El reenviador de PIM es el enrutador con la menor distancia administrativa a la fuente de
multidifusion.

2. En el caso de un empate en la menor distancia administrativa, el reenviador de PIM es el
enrutador con la mejor métrica de enrutamiento de unidifusion a la fuente.

3. En el caso de un empate en la mejor métrica, el reenviador de PIM es el enrutador con la
direccion IP mas alta.

Los enrutadores que se eligen como reenviador de PIM detendran el reenvio de trafico al grupo de
multidifusion identificado en el par (S, G).

Cuando configure una multidifusion de [P, puede configurar el intervalo en cual el enrutador virtual
envia mensajes de imposicién de PIM a la interfaz (el intervalo de imposicion). Cuando visualiza

A informacion de la multidifusion de 1P, la pestana PIM Interface (Interfaz de PIM) muestra el
intervalo de imposicion de una interfaz.

Reenvio de ruta inversa

PIM usa el Reenvio de ruta inversa (reverse-path forwarding, RPF) para evitar bucles de
enrutamiento de la multidifusion mediante el aprovechamiento de la tabla de enrutamiento de
unidifusion en el enrutador virtual. Cuando el enrutador virtual recibe un paquete de multidifusion,
busca la fuente en su tabla de enrutamiento de unidifusion para verificar si la interfaz de salida
asociada con esa direccion IP de origen es la interfaz a la que llegd el paquete. Si las interfaces
coinciden, el enrutador virtual duplica el paguete vy lo reenvia desde las interfaces hacia los
receptores de multidifusion del grupo. Si las interfaces no coinciden, el enrutador virtual descarta
el paguete. La tabla de enrutamiento de unidifusion se basa en las rutas estaticas subyacentes o el
protocolo de puerta de enlace interno (interior gateway protocol, IGP) que usa su red, como OSPF.
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PIM también usa RPF para crear un arbol con la ruta mas corta a una fuente, un salto de enrutador
de PIM a la vez. El enrutador virtual tiene la direccion de la fuente de multidifusion, de modo que
el enrutador virtual seleccione como su siguiente salto hacia la fuente el PIM vecino mas proximo
que el enrutador virtual usaria para reenviar paguetes de unidifusion a la fuente. El enrutador del
siguiente salto realiza la misma accion.

Después de que el RPF se realice correctamente vy el enrutador virtual tenga una entrada de ruta en
su Base de informacion de enrutamiento multidifusion (multicast routing information base, mRIB),

el enrutador virtual conserva las entradas del &rbol basadas en la fuente (5,G) v las entradas de
arbol compartido (*,G) en su base de informacion de reenvio de multidifusion (la tabla de reenvio
de multidifusién [multicast forwarding table, mFIB]). Cada entrada incluye la direccion IP de origen,
el grupo de multidifusion, la interfaz de entrada (interfaz de RPF) vy la lista de interfaces de salida.
Pueden existir varias interfaces de salida para una entrada porque el arbol con la ruta més corta
puede bifurcarse en el enrutador, y el enrutador debe reenviar el paguete a varias interfaces para
llegar a los receptores del grupo que estan ubicados en diferentes rutas. Cuando el enrutador
virtual usa mFIB para reenviar un paguete de multidifusion, coincide con una entrada (S,G) antes de
intentar coincidir con una entrada (*,G).

Si anuncia prefijos de fuente de multidifusion en BGP (configuré MP-BGP con la familia de
direcciones IPv4 vy la familia de direcciones subsiguiente de multidifusion), el cortafuegos siempre
realiza la comprobacion de RPF en las rutas de BGP que el cortafuegos recibid conforme a la familia
de direcciones subsiguiente de multidifusion.

Visualice la informacion de multidifusion de [P para verificar como ver las entradas mFIB y mRIB.
Tenga en cuenta que la tabla de ruta de multidifusion (multicast route table, mRIB) es una tabla
separada de la tabla de ruta de unidifusion (unicast route table, RIB)
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Configuracion de I[P de multidifusion

Configure interfaces en un enrutador virtual de un cortafuegos de Palo Alto Networks® para recibir
y reenviar paguetes de IP de multidifusion. Debe habilitar la multidifusion de IP para el enrutador
virtual, configurar la Multidifusion independiente del protocolo (Protocol Independent Multicast,
PIM) en las interfaces de entrada v salida, v configurar el Protocolo de administraciéon de grupos de
Internet (Internet Group Management Protocol, IGMP) en las interfaces que acceden los receptores.

STEP 1| Habilite la multidifusion de IP para un enrutador virtual.

1. Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) v scleccione un
enrutador virtual.

2. Seleccione Multicast (Multidifusion) v Enable (Habilitar) para habilitar la multidifusion de
IP.

STEP 2| (Unicamente en ASM) Si el dominio de multidifusién en el que el enrutador virtual esta

localizado usa Multidifusiéon de cualquier origen (Any-Source Multicast, ASM), identifique v
configure los Puntos de encuentro (rendezvous points, RP) locales y remotos para los grupos
de multidifusion.

1. Seleccione Rendezvous Point (Punto de encuentro).
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2. Seleccione un RP Type (Tipo de RP) local, que determine como se elige el RP (las opciones
son Static [Estatico], Candidate [Candidato] o None [Ninguno]):

« Static (Estatico): establece una asignacion estatica de un RP para grupos de
multidifusion. Si configura un RP estatico, se requiere que configure explicitamente el
mismo RP en otros enrutadores de PIM en el dominio de PIM.

Seleccione RP Interface (Interfaz de RP). Los tipos de interfaz vélidos son Capa 3,
cable virtual, bucle invertido, VLAN, Ethernet agregada (Aggregate Ethernet, AE) v
tunel.

Seleccione RP Address (Direccion de RP). La lista se llena con las direcciones IP de
la interfaz de RP seleccionada.

Seleccione Override learned RP for the same group (Cancelar RP obtenido para el
mismo grupo) de modo que este RP estatico sirva como RP en lugar del RP elegido
para los grupos en la lista de grupos.

Seleccione Add (Afadir) para anadir uno o mas Groups (Grupos) de multidifusion
para que el RP actle como RP.

Virtual Router - default @F

Router Settings Enable

Static Routes Rendezvous Point Interfaces SPT Threshold Source Specific Address Space | Advanced

Redistribution Profile Local Rendezvous Point Remote Rendezvous Point

RIP RP Type Static

P
ADDRESS | GROUP OVERRIDE
OSPF RP Interface | ethernet1/3 O
OSPFv3 RP Address | 192.168.20.15/24
BGP Override learned RP for the same group
5 Group List
Multicast P
GROUP
r,
239.0.0.0/8
HAdd © Delete (¥) Add

m coneel

« Candidate (Candidato): establece una asignacion dindmica de un RP a grupos de
multidifusion segun la prioridad, de modo que cada enrutador en un dominio de PIM
elija autométicamente el mismo RP.

Seleccione RP Interface (Interfaz de RP) del RP candidato. Los tipos de interfaz
validos son Capa 3, bucle invertido, VLAN, Ethernet agregada (Aggregate Ethernet,
AE) vy tinel.

Seleccione la RP Address (Direccion de RP) del RP candidato. La lista se llena con las
direcciones IP de la interfaz de RP seleccionada.

(Opcional) Cambie la Priority (Prioridad) para el RP candidato. El cortafuegos
compara la prioridad del RP candidato con la prioridad de otros RP candidatos
para determinar cual actla como RP para los grupos especificados; el cortafuegos
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selecciona el RP candidato con el valor de prioridad més bajo (el rango es de O a 255;
el valor predeterminado es 192).

o (Opcional) Cambie el Advertisement Interval (sec) (Intervalo de anuncios
[segundos]) (el rango es de 1 a 26 214; el valor predeterminado es 60).

« Introduzca una Group List (Lista de grupos) de grupos de multidifusion que se
comunigue con el RP.

« None (Ninguno): seleccione esta opcion si este enrutador virtual no es un RP.

3. Seleccione Add (Afadir) para anadir un Punto de encuentro remoto e introduzca la IP
Address (Direccion IP) de ese RP remoto (externo).

4. Seleccione Add (ARadir) para anadir las Group Addresses (Direcciones del grupo) de
multidifusion para las cuales la direccion de RP remoto especificado actua como RP.

5. Seleccione Override learned RP for the same group (Cancelar RP obtenido para el
mismo grupo) de modo que el RP externo que configurd estaticamente sirva como RP
en lugar de un RP que se obtenga (elija) de manera dinamica para los grupos en la lista de
direcciones de grupos.

6. Haga clic en OK (Aceptar).

STEP 3| Especifigue un grupo de interfaces que comparta una configuracion de multidifusion (IGMP,
PIM v permisos de grupo).

1. Enla pestana Interfaces (Interfaces), seleccione Add (ARadir) para anadir un nombre en
Name (Name) para el grupo de interfaces.

Introduzca una Description (Descripcion).

3. Seleccione Add (ARadir) para anadir una interfaz en Interface (interfaz) v seleccione una o
mas interfaces de Capa 3 que pertenezcan al grupo de interfaces.

STEP 4| (Opcional) Configure permisos de grupo de multidifusion para el grupo de interfaces. De
manera predeterminada, el grupo de interfaces acepta informes de pertenencia de IGMP vy
mensajes de union de PIM de todos los grupos.

1. Seleccione Group Permissions (Permisos del grupo).

2. Para configurar grupos de Multidifusion de cualquier origen (Any-Source Multicast, ASM)
para este grupo de interfaces, en la ventana Any Source (Cualquier origen), seleccione Add
(Anadir) para anadir un nombre en Name (Nombre) e identificar un grupo de multidifusion
gue acepte informes de pertenencia de IGMP vy mensajes de union de PIM de cualquier
origen.

3. Introduzca una direccion de grupo o direccion de grupo de multidifusion en Group (Grupo)
y el /prefijo que pueda recibir paquetes de multidifusion de cualguier origen en estas
interfaces.

4. Seleccione Included (Incluido) para incluir la direccion del grupo de ASM en Group
(Grupo) en el grupo de interfaces (predeterminado). Cancele la seleccion de Included
(Incluido) para excluir con facilidad un grupo de ASM del grupo de interfaces, por ejemplo,
durante una prueba.

5. Seleccione Add (ARadir) para anadir grupos de multidifusion adicionales en Groups
(Grupos) (para el grupo de interfaces) que desean recibir paquetes de multidifusion de
cualguier origen.
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6. Para configurar los grupos de Multidifusion de origen especifico (Source-Specific Multicast,
SSM) en este grupo de interfaces, en la ventana Source Specific (Origen especifico),
seleccione Add (Anadir) para anadir un nombre en Name (Nombre) a fin de identificar el
par de direcciones de origen v grupo de multidifusion. No utilice un nombre que use para
la multidifusion de cualquier origen. (Debe usar IGMPv3 para configurar SSM).

/. Introduzca la direccion de grupo o una direccion de grupo de multidifusion en Group
(Grupo) v el /prefijo del grupo que desea recibir paquetes de multidifusion del origen
especificado solamente (y que puede recibir los paquetes en estas interfaces).

Un grupo de un origen especifico para el cual especifica permisos es un grupo
que el enrutador virtual debe tratar como especifico del origen. Configure Source
Specific Address Space (Espacio de direccion de origen especifico) (Paso ) que
incluye los grupos especificos de origen para los cuales configuré el permiso.

8. Introduzca la direccion IP de origen en Source (Origen) desde la cual este grupo de
multidifusion puede recibir paquetes de multidifusion.

9. Seleccione Included (Incluido) para incluir el par de direcciones de origen v grupo SSM en
el grupo de interfaces (predeterminado). Cancele la seleccion de Included (Incluido) para
excluir con facilidad el par del grupo de interfaces, por ejemplo, durante una prueba.

10. Seleccione Add (ARadir) para anadir grupos de multidifusion adicionales en Groups
(Grupos) (para el grupo de interfaces) que reciban paquetes de multidifusion de un Unico
origen especifico.

Virtual Router - Multicast - Interface Group @
Name = multicast_video
Description

[ | iNTerRFACE A Group Permissions = IGMP | PIM

"ethernet1/4
Any Source Source Specific
D NAME GROUP INCLUDED D NAME GROUP SQURCE INCLUDED
"Video "2264.359/8 "marietsz  '227.6214/8 19216865 L

@Add ©) Delete (®Add O Delete (D Add © Delete

n Caneel

STEP 5| Configure IGMP para el grupo de interfaces si una interfaz afronta receptores de multidifusion,
gue deben usar IGMP para unirse a un grupo.

1. Enla pestana IGMP, seleccione Enable (Habilitar) para habilitar IGMP (predeterminado).
2. Especifique los pardametros de IGMP para las interfaces del grupo de interfaces:
« IGMP Version (Version de IGMP): 1. 2 o 3 (predeterminada).

« Enforce Router-Alert IP Option (Aplicar opcion de IP de enrutador-alerta)
(deshabilitada de forma predeterminada): seleccione esta opcidn si requiere paquetes de
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IGMP gue usen IGMPv2 o IGMPv3 para tener la opcion de alerta de enrutador de [P,
RFC 2113.

« Robustness (Potencia): una variable que el cortafuegos usa para ajustar las opciones
Group Membership Interval (Intervalo de pertenencia del grupo), Other Querier Present
Interval (Otro intervalo presente del solicitante), Startup Query Count (Recuento de
consultas de inicio) y Last Member Query Count (Ultimo recuento de consulta del
miembro) (el rango es de 1 a 7; el valor predeterminado es 2). Aumente el valor si la
subred en la cual estd ubicado este cortafuegos es propensa a perder paquetes.

« Max Sources (Max. de fuentes): la cantidad maxima de fuentes que IGMP puede
procesar de manera simultdnea para una interfaz (el rango es de 1 a 65 535; el valor
predeterminado es unlimited [ilimitado]).

« Max Groups (Max. de grupos): |2 cantidad méxima de grupos que IGMP puede
procesar de manera simultanea para una interfaz (el rango es de 1 a 65 535; el valor
predeterminado es unlimited [ilimitado]).

« Query Interval (Intervalo de consulta): la cantidad de segundos entre mensajes de
consulta de pertenencia de IGMP que el enrutador virtual envia a un receptor para
determinar si el receptor alin desea recibir los paquetes de multidifusion para un grupo
(el rango es de 1 a 31 744 el valor predeterminado es 125).

« Max Query Response Time (sec) (Max. de tiempo de respuesta de consulta
[segundos]): la cantidad méaxima de segundos permitidos para que un receptor responda
a un mensaje de consulta de pertenencia de IGMP antes de que el enrutador virtual
determine que el receptor ya no desea recibir paguetes de multidifusion para el grupo
(el rango es de O a 3174,4; el valor predeterminado es 10).

« Last Member Query Interval (sec) (Ultimo intervalo de consulta del miembro
[segundos])): la cantidad de segundos permitidos para que un receptor responda a
una consulta especifica del grupo que el enrutador virtual envia después de que un
receptor envia un mensaje para abandonar el grupo (el rango es de 0,1 a 3174.,4; el
valor predeterminado es 1).

« Immediate Leave (Salida inmediata) (deshabilitado de forma predeterminada): cuando
existe solo un miembro en un grupo de multidifusion v el enrutador virtual recibe un
mensaje de salida de IGMP para ese grupo, la configuracion de Immediate Leave (Salida
inmediata) provoca que el enrutador virtual elimine de inmediato ese grupo v la interfaz
de salida de la Base de informacion del enrutador de multidifusion (multicast routing
information base, mRIB) y la Base de informacién de reenvio de multidifusion, mFIB), en
lugar de esperar que caduque el Ultimo intervalo de consulta del miembro. La opcién
Immediate Leave (Salida inmediata) ahorra recursos de red. No puede seleccionar
Immediate Leave (Salida inmediata) si el grupo de interfaces usa IGMPv1.

STEP 6| Configure el Modo disperso de PIM (PIM Sparse Mode, PIM-SM) para el grupo de interfaces.

1. Enla pestana PIM, seleccione Enable (Habilitar) para habilitar PIM (habilitado de manera
predeterminada).

2. Especifique los pardametros de PIM del grupo de interfaces:

« Assert Interval (Intervalo de imposicion): |a cantidad de segundos entre los mensajes
de imposicion de PIM gue el enrutador virtual envia a otros enrutadores de PIM en Ia
red de multiacceso cuando eligen un reenvio de PIM (el rango es de O a 65 534: el valor
predeterminado es 17/7).
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« Hello Interval (Intervalo de saludo): |a cantidad de segundos entre los mensajes de
saludo de PIM que el enrutador virtual envia a sus vecinos de PIM de cada interfaz en el
grupo de interfaces (el rango es de O a 18 Q00; el valor predeterminado es 30).

« Join Prune Interval (Intervalo de unién/eliminacion): la cantidad de segundos entre
mensajes de union de PIM (y entre mensajes de eliminacion de PIM) que el enrutador
virtual envia hacia un origen de multidifusion (el rango es de O a 18 000; el valor
predeterminado es 60).

+ DR Priority (Prioridad de DR): 12 prioridad de Enrutador designado (Designated Router,
DR) que controla qué enrutador de una red de multiacceso reenvia mensajes de union
y eliminacion de PIM al RP (el rango es de O a 429 467 295; el valor predeterminado es
1). La prioridad de DR tiene precedencia sobre las comparaciones de direcciones IP para
elegir el DR.

« BSR Border (Borde de BSR): seleccione esta opcion si las interfaces del grupo de
interfaces se encuentran en un enrutador virtual que es el BSR localizado en el borde de
una red LAN empresarial. Esto evitara que los mensajes del BSR de candidatura de RP
salgan de la red LAN,

Seleccione Add (Afadir) para anadir uno o mas Permitted PIM Neighbors (Vecinos de
PIM permitidos) v especifique la IP Address (Direccion IP) de cada enrutador desde el
cual el enrutador virtual acepta paquetes de multidifusion.

STEP 7| Haga clic en OK (Aceptar) para guardar la configuracion del grupo de interfaces.

STEP 8| (Opcional) Cambie el umbral del Arbol con la ruta més corta (Shortest-Path Tree, SPT), como se
describe en Arbol con la ruta mas corta (Shortest-Path Tree, SPT) v &rbol compartido.

1. Seleccione SPT Threshold (Umbral de SPT) v Add (Anadir) para anadir un Multicast
Group/Prefix (Prefijo/grupo de mulidifusion), el grupo de multidifusion o prefijo para el
cual especifica el arbol de distribucion.

2. Especifigue el Threshold (kb) (Umbral [kb]): ¢l punto en el que el enrutamiento al prefijo o

grupo de multidifusion especificado cambia del arbol compartido (con origen desde el RP) a
una distribucion de SPT:

« 0 (switch on first data packet) (O [cambiar en el primer paquete de datos])
(predeterminado): el enrutador virtual cambia del arbol compartido al SPT para el grupo
o prefijo cuando el enrutador virtual recibe el primer paquete de datos del grupo o
prefijo.

« never (do not switch to spt) (Nunca [no cambia a spt]): ¢l enrutador virtual contintia
usando el arbol compartido para reenviar paguetes al grupo o prefijo.

« Introduzca el nimero total de kilobits de los paquetes de multidifusion que pueden
llegar para el grupo de multidifusion o prefijo en cualquier interfaz v durante cualquier
perfodo de tiempo, en el que el enrutador virtual cambia a la distribucion de SPT para
ese prefijo o grupo de multidifusion.
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STEP 9| Identifique los grupos de multidifusion o grupos y prefijos que acepten paquetes de
multidifusion solo desde una fuente especifica.

1. Seleccione Source Specific Address Space (Espacio de direccion de origen especifico) v
Add (ARadir) para anadir un Name (Nombre) para el espacio.

2. Introduzca una direccion de grupo de multidifusion en Group (Grupo) con la longitud de
prefijo para identificar el espacio de direcciones que recibe paguetes de multidifusion de
una fuente especifica. Si el enrutador virtual recibe un paquete de multidifusion para un
grupo de SSM pero el grupo esta cubierto por un Source Specific Address Space (Espacio
de direccion de origen especifico), el enrutador virtual descarta el paquete.

3. Seleccione Included (Incluido) para incluir espacio de direccion de origen especifico como
un rango de direcciones del grupo de multidifusion desde el cual el enrutador virtual
aceptard los paquetes de multidifusion que se originaron desde una fuente especifica
permitida. Cancele la seleccion de Included (Incluido) para excluir faciimente un espacio de
direcciones de grupo de la prueba.

4. Anada otros espacios de direcciones de origen especifico para incluir todos estos grupos
para los cuales especificod el permiso de grupo de SSM.

Virtual Router - default @F

Router Settings Enable

Static Routes Rendezvous Point Interfaces SPT Threshold Source Specific Address Space ~ Advanced

Redistribution Profile

D NAME GROUP INCLUDED
bl? "market52 "227.62.1.4/8
OSPF
OSPFv3
BGP
Multicast
®Add (S Delete
STEP 10 | (Opcional) Cambie la cantidad de tiempo que una ruta de multidifusion permanece en mRIB

después de que finalice la sesion entre un grupo de multidifusion y una fuente.
1. Seleccione la pestana Advanced (Avanzado).

2. Especifigue el Multicast Route Age Out Time (sec) (Tiempo de vencimiento de ruta de
multidifusion [segundos]) (el intervalo es de 210 a 7200; el valor predeterminado es 210).

STEP 11 | Haga clic en OK (Aceptar) para guardar la configuracion de multidifusion.
STEP 12 | Cree una regla de politica de seguridad para permitir el tréfico de multidifusion a la zona de
destino.

1. Cree una regla de politica de seguridad v en la pestana Destination (Destino), seleccione
multicast (Multidifusion) o any (Cualquiera) para la Destination Zone (Zona de destino).
La zona multicast (Multidifusion) es una zona de Capa 3 predefinida que coincide con
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2.

todo el trafico de multidifusion. La Destination Address (Direccion de destino) puede ser
una direccion del grupo de multidifusion.

Configure el resto de la regla de politica de seguridad.

STEP 13| (Opcional) Habilite el almacenamiento en bufer de los paquetes de multidifusion antes de
configurar una ruta.

1.

Seleccione Device (Dispositivo) > Setup (Configuracion) > Session (Sesion) v modifique la
configuracion de la sesion.

Habilite el Multicast Route Setup Buffering (Configuracion del almacenamiento en
bufer de la ruta de multidifusion) (deshabilitado de forma predeterminada). El cortafuegos
puede preservar los primeros paquetes desde un flujo de multidifusion si una entrada

del grupo de multidifusion correspondiente todavia no existe en la tabla de reenvio

de multidifusion (mFIB) EI Buffer Size (Tamanio del buifer) controla cuantos paquetes
almacena el cortafuegos en el bufer desde un flujo. Después de instalar la ruta en mFIB,

el cortafuegos reenvia automaticamente los primeros paquetes almacenados en el bifer al
receptor. (Solo debe habilitar la configuracion de almacenamiento en el bufer de la ruta de
multidifusion si los servidores de contenido estan directamente conectados al cortafuegos
y su aplicacion de multidifusion no puede resistir que el primer paquete del flujo se omita).

(Opcional) Cambie el Buffer Size (Tamafo del bufer). El tamano del bufer es el nimero de
paquetes por flujo de multidifusion que el cortafuegos puede almacenar en el bufer hasta
que se configura la entrada de mFIB (el intervalo es de 1 a 2000; el valor predeterminado
es 1000). El cortafuegos puede almacenar en el bufer un maximo de 5000 paquetes en
total (para todos los flujos).

4. Haga clic en OK (Aceptar).

STEP 14 | Commit (Confirmar) los cambios.

STEP 15| Visualice la informacion de multidifusion de [P para ver las entradas de mRIB y mFIB,
configuracion de interfaz de IGMP, pertenencias de grupo de IGMP, modos de ASM SSM de
PIM, asignaciones de grupo a los RP, direcciones de DR, configuracion de PIM, vecinos de PIM
y mucho més.

STEP 16| Si configura una ruta estatica para el trafico de multidifusion, puede instalar la ruta solamente
en la tabla de enrutamiento de multidifusion (no en la tabla de enrutamiento de unidifusion) de
modo que la ruta se utilice solo para el trafico de multidifusion.

STEP 17 | Si habilita la multidifusion de IP, no es necesario configurar BGP con MP-BGP para Ia
multidifusion de [Pv4 salvo que tenga una topologia de multidifusion logica separada de una
topologia de unidifusion logica. Configure extensiones MP-BGP con la familia de direcciones
IPv4 vy la familia de direcciones subsiguientes de multidifusion solo cuando desee anunciar
prefijos de origen de multidifusion en BGP bajo la familia de direcciones subsiguientes de
multidifusion.
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Visualizacion de informacion de |P de multidifusion

Luego de configurar el enrutamiento de la multidifusion de [P, visualice las rutas de multidifusion, las
entradas de reenvio y la informacion sobre sus interfaces IGMP v PIM.

® Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) v en |a fila del enrutador
virtual que configuro, haga clic en More Runtime Stats (Mas estadisticas de tiempo de
ejecucion).

1. Seleccione Routing (Enrutamiento) > Route Table (Tabla de rutas) v luego el boton de
opcion Multicast (Multidifusion) para mostrar solo las rutas de multidifusion (grupo de
multidifusion de IP de destino, el siguiente salto a ese grupo v la interfaz de salida). Esta
informacion proviene de la mRIB.

2. Seleccione Multicast (Multidifusion) > FIB para ver la informacion de la ruta de
multidifusion de la mFIB: grupos de multidifusion a los que pertenece el enrutador virtual,
la fuente correspondiente, las interfaces de entrada vy las interfaces de salida hacia los
receptores.

Virtual Router - default
Routing RIP OSPF OSPFv3 BGP Multicast BFD Summary Information

FIB IGMP PIM

'___'_ 2 items
GROUP SOURCE INCOMING INTERFACES | OUTGOING INTERFACES
226.1.1.12 160.1.1.2 ethernet1/1 tunnel.1

226.1.1.12 0.0.00 tunnel.1

3. Seleccione Multicast (Multidifusion) > IGMP > Interface (Interfaz) para ver las interfaces
habilitadas para IGMP, la version de IGMP asociada, la direccion IP del solicitante de IGMP,
el tiempo en actividad vy la fecha de validez del solicitante, la configuracion de potencia, los
limites en la cantidad de fuentes vy grupos de multidifusion, v si la interfaz esta configurada
para la salida inmediata.

Virtual Router - vr2 @A

Routing RIP OSPF OSPFv3 BGP Multicast BFD Summary Informatior

FIB IGMP PIM
Interface | Membership
Jitems | X

QUERIERUP | QUERIER GROUPS SOURCES IMMEDIATE
TIME LEAVE

INTERFACE
LEAVE EXPIRY TIME | ROBUSTNESS | LIMIT LMIT

VERSION QUERIER
ethemet1/2 | 3 19.19.19.1 2 0 0 no
ethemet1/3 3 2020201 2 0 0 no %
ethernet1/8 3 192.168.5.3 2 o 0 no
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P de multidifusion

4. Seleccione Multicast (Multidifusion) > IGMP > Membership (Pertenencia) para ver las
interfaces habilitadas para IGMP v los grupos de multidifusion a los cuales pertenecen, la
fuente v otra informacion de IGMP.

[ Virtual Router - default

Routing | RIP OSPF

FIB | IGMP  PIM

Interface Membership

INTERFACE GROUP

ethernet1/1 226.1.1.12

5.

Multicast

OSPFv3 BGP
SOURCE UP TIME
273.79

EXPIRY TIME FILTER MODE | EXPIRY

BFD Summary Information

litem | = X
EXCLUDE V1 HOST V2 HOST
TIMER TIMER
0.00 168.83

Seleccione Multicast (Multidifusion) > PIM > Group Mapping (Asignacion de grupos)

para ver los grupos de multidifusion asignados a un RP, el origen de la asignacion de RP, el
modo de PIM del grupo (ASM o SSM) v si el grupo esta inactivo. Los grupos en modo SSM
no usan un RP, de modo que la direccion de RP que se muestra es 0.0.0.0. El grupo SSM

predeterminado es 232.0.0.0/8.

Virtual Router
Routing RIP

FIB IGMP

Group Mapping

GROUP
224.0.55.55/32
23200.0/8
2381.1.1/32

-vr2

OSPF

PIM

Interface

239.255.255.250/32

OSPFv3

Neighbor

RP
0000
0.000
2020.20.10
20.20.20.10

BGP

Multicast

BFD Summary Informatior

ORIGIN
CONFIG
CONFIG
CONFIG
CONFIG

PIM MODE
S5M
SSM
ASM
ASM

INAC

no

no

no

no

@=

ditems )= X

TIVE

6. Seleccione Multicast (Multidifusion) > PIM > Interface (Interfaz) para ver la direccion [P
del DR de una interfaz; la prioridad de DR; los intervalos de saludo, union/eliminacion e
imposicion; vy si la interfaz es un enrutador de arranque (bootstrap router, BSR).

Virtual Router

Routing | RIP

FIB IGMP

Group Mapping

INTERFACE
ethernet1/2
ethernet1/3

ethernet1/8

-vr2

OSPF

PIM

Interface

ADDRESS

19.19.19.1

2020201
192.168.53

OSPFv3

Neighbor

DR
19.19.19.1
2020201
192.168.53

BGP

Multicast

HELLO
INTERVAL

a0
30
30

BFD Summary Informatior

JOIN/PRUNE
INTERVAL

ASSERT
INTERVAL

60 177

&0
&0 177

DR PRIQRITY

@3

Jitems )= X

BSR BORDER
no
no

no
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7. Seleccione Multicast (Multidifusion) > PIM > Neighbor (Vecino) para ver la informacion
sobre enrutadores que son vecinos PIM del enrutador virtual.

Virtual Router - default
Routing | RIP | OSPF | OSPFv3 | BGP

FIB IGMP | PIM

Group Mapping Interface Neighbor

SECONDARY
INTERFACE ADDRESS ADDRESS
tunnel.1 2 5 iy B b P e

Multicast

UP TIME

6239.49

BFD Summary Information

EXPIRY TIME

80.22

GENERATION ID

1992867278

1 item

DR PRIORITY

1

NHS®
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Redistribucion de ruta

Obtenga informacion y configure la redistribucion de rutas para aumentar la
accesibilidad del trafico de red.

> Descripcion general sobre la redistribucion de rutas

> Configuracion de la redistribucion de rutas




Redistribucion de ruta

Descripcion general sobre la redistribucion de rutas

La redistribucion de rutas en el cortafuegos es el proceso de crear rutas que el cortafuegos

obtuvo de un protocolo de enrutamiento (o una ruta estatica o conectada) disponible para un
protocolo de enrutamiento diferente, con lo cual se aumenta la accesibilidad del trafico de red. Sin
la redistribucion de rutas, un enrutador o enrutador virtual anuncia y comparte rutas solo con otros
enrutadores que se ejecutan en el mismo protocolo de enrutamiento. Puede redistribuir rutas BGP
Ipv6 o IPv4, conectadas o estaticas en RIB OSPF vy redistribuir rutas OSPFV3, conectadas o estaticas
en RIB BGP.

Esto significa, por ejemplo, que puede crear redes especificas gue una vez estuvieron disponibles
solo mediante una configuracion de ruta estatica manual en enrutadores especificos para sistemas
BGP autonomos o areas OSPF. También puede anunciar rutas conectadas a nivel local, tal como
rutas a una red de laboratorio privada, en sistemas BGP auténomos o en areas OSPF.

Podria proporcionar a los usuarios de su red OSPFv3 interna acceso a BGP, para gue puedan
acceder a los dispositivos en Internet. En este caso, puede redistribuir las rutas BGP en el RIB
OPSFv3.

Por el contrario, puede brindar a sus usuarios externos acceso a algunas partes de su red interna,
de modo que puede poner sus redes OSPFV3 internas a disposicion a traves de BGP mediante la
redistribucion de las rutas OSPFv3 en el RIB de BGP.

Para Configuracion de |z redistribucion de rutas, comience por crear un perfil de redistribucion.
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Configuracion de la redistribucion de rutas

Realice el siguiente procedimiento para configurar la redistribucion de rutas.

STEP 1|

Cree un perfil de redistribucion.

1.

Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) v seleccione un
enrutador virtual.

Seleccione Redistribution Profile (Perfil de redistribucion) e IPv4 o IPvé v, luego, Add
(Anadir) para anadir un perfil.

Introduzca un Name (Nombre) para el perfil, que debe comenzar con un caracter
alfanumeérico y puede contener cero o mas guiones bajos (), guiones (-), puntos (.) o
espacios (hasta 16 caracteres).

Introduzca una Priority (Prioridad) para el perfil en el intervalo de 1 a 255. El cortafuegos
compara las rutas a los perfiles en orden vy utiliza el perfil con la prioridad mas alta (valor
de prioridad més bajo) en primer lugar. Las reglas de prioridad més altas tienen preferencia
sobre las reglas con prioridades mas bajas.

Para Redistribute (Redistribuir), scleccione una de las siguientes opciones:

« Redist (Redistribuir): seleccione esta opcion para la redistribucion de las rutas que
coincidan con este filtro.

« No Redist (No redistribuir): scleccione las rutas de redistribucion que coincidan con
los perfiles de redistribucion, excepto las rutas que coincidan con este filtro. Esta
seleccion trata el perfil como una lista de bloqueo que especifica qué rutas no se deben
seleccionar para la redistribucion. Por ejemplo, si tiene varios perfiles de redistribucion
para BGP, puede crear un perfil No Redist (No redistribuir) para excluir varios prefijos
y luego un perfil de redistribucién general con una prioridad més baja (valor de prioridad
mas alto) posterior a aguel. Los dos perfiles se combinan vy el perfil de prioridad mas alta
tiene preferencia. No puede tener solo perfiles No Redist (No redistribuir); sicmpre
necesita al menos un perfil Redist (Redistribuir) para redistribuir rutas.
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STEP 2|

STEP 3|

En la pestana General Filter (Filtro general), para Source Type (Tipo de origen), seleccione
uno o mas tipos de rutas para redistribuir:

» bgp: redistribuya rutas BGP que coincidan con el perfil.

« connect: redistribuya rutas conectadas que coincidan con el perfil.

o ospf (solo [Pv4): redistribuya rutas OSPF que coincidan con el perfil.

o rip (solo [Pv4): redistribuya rutas RIP que coincidan con el perfil.

« ospfv3 (solo [Pva): redistribuya rutas OSPFV3 que coincidan con el perfil.
» static: redistribuya rutas estéticas gue coincidan con el perfil.

(Opcional) Para Interface (Interfaz), seleccione Add (ARadir) v anada una o mas interfaces
de salida de las rutas asociadas para que coincidan con la redistribucion. Para eliminar una
entrada, haga clic en Delete (Eliminar).

(Opcional) Para Destination (Destino), seleccione Add (ARadir) v anada uno o mas
destinos IPv4 o IPv6 de las rutas para que coincidan con la redistribucion. Para eliminar una
entrada, haga clic en Delete (Eliminar).

(Opcional) Para Next Hop (Préximo salto), seleccione Add (ARadir) v anada una o
mas direcciones IPv4 o IPvé de proximo salto de las rutas para que coincidan con la
redistribucion. Para eliminar una entrada, haga clic en Delete (Eliminar).

10. Haga clic en OK (Aceptar).

|l cuando el filtrado general incluye ospf u ospfv3) Cree un filtro OSPF para especificar

en detalle qué rutas OSPF u OSPFv3 redistribuir.

1.

/.

(Opci

Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) y seleccione el
enrutador virtual.

Seleccione Redistribution Profile (Perfil de redistribucion) ¢ IPv4 o IPvé vy scleccione el
perfil que cred.

Seleccione OSPF Filter (Filtro OSPF).

Para Path Type (Tipo de ruta), seleccione uno o mas de los siguientes tipos de ruta OSPF
para redistribuir: ext-1, ext-2, inter-area, or intra-area.

Para especificar un Area (Area) desde la cual redistribuir las rutas OSPF u OSPFV3,
seleccione Add (ARadir) v anada un drea en formato de direccion IP.

Para especificar una Tag (Etiqueta), seleccione Add (ARadir) para anadir una etiqueta en
formato de direccion IP.

Haga clic en OK (Aceptar).

1al: cuando el filtrado general incluye bgp) Cree un filtro BGP para especificar en detalle

queé rutas BGP redistribuir.

1.

Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) y seleccione el
enrutador virtual.

Seleccione Redistribution Profile (Perfil de redistribucion) e IPv4 o IPvé y scleccione el
perfil que creo.

Seleccione BGP Filter (Filtro BGP).

Para Community (Comunidad), seleccione Add (AiRadir) para seleccionar de la lista de
comunidades, tal como las comunidades reconocidas: local-as, no-advertise, no-export, or
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STEP 4 |

STEP 5 |

nopeer. [ambién puede introducir un valor de 32 bits en formato decimal o hexadecimal o
formato AS:VAL en el que AS v VAL estén dentro del intervalo de O a 65 535. Introduzca
un maximo de 10 entradas.

Para Extended Community (Comunidad extendida), seleccione Add (Anadir) para anadir
una comunidad extendida como un valor de 64 bits en formato hexadecimal o en formato
TYPEAS:VAL o TYPE:IP:VAL. TYPE es de 16 bits; AS o IP es de 16 bits; VAL es de 32 bits.
Introduzca un maximo de cinco entradas.

6. Haga clic en OK (Aceptar).

Seleccione el protocolo en el cual esta redistribuyendo las rutas, y establezca los atributos para
©sas rutas.

Esta tarea ilustra las rutas de redistribucion en BGP.

1.

9.

Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) vy seleccione el
enrutador virtual.

Seleccione BGP > Redist Rules (Reglas de redistribucion).

Seleccione Allow Redistribute Default Route (Permitir ruta predeterminada de
redistribucion) para permitir que el cortafuegos redistribuya la ruta predeterminada.

Haga clic en Add (Anadir).

Seleccione Address Family Type (Tipo de familia de direcciones): IPv4 o IPv6 para
especificar en qué tabla de rutas se colocaran las rutas redistribuidas.

En Name (Nombre), scleccione el nombre del perfil de redistribucion que creo, que
selecciona las rutas para redistribuir.

Seleccione Enable (Habilitar) para habilitar |a regla de redistribucion.

(Opcional) Ingrese cualguiera de los siguientes valores, que el cortafuegos aplica a las rutas
que se estan redistribuyendo:

o Metric (Métrica) en el intervalo de 1 a 65 535.
+ Set Origin (Establecer origen): ¢l origen de la ruta: igp. egp. or incomplete.
« Set MED (Configurar MED): valor MED en el intervalo de O a 4 294 967 295.

« Set Local Preference (Establecer preferencia local): valor de preferencia local en el
intervalo de O a 4 294 967 295.

« Set AS Path Limit (Establecer limite de ruta AS): cantidad méxima de sistemas
autonomos en AS _PATH en el intervalo de 1 a 255.

« Set Community (Establecer comunidad): scleccione o introduzca un valor de 32 bits en
formato decimal o hexadecimal, o introduzca un valor en formato AS:VAL en el que AS
vy VAL estén dentro del intervalo de O a 65 525. Introduzca un maximo de 10 entradas.

+ Set Extended Community (Establecer comunidad extendida): seleccione o introduzca
una comunidad extendida como un valor de 64 bits en formato hexadecimal o en
formato TYPE:AS:VAL o TYPE:IP:VAL. TYPE es de 16 bits; AS o IP es de 16 bits; VAL es
de 32 bits. Introduzca un méximo de cinco entradas.

Haga clic en OK (Aceptar).

Commit (Confirmar) los cambios.
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TECHDOCS
Tuneles GRE

El protocolo de tunel de encapsulacion de enrutamiento genérico (Generic Routing
Encapsulation, GRE) es un protocolo de operador que encapsula un protocolo de carga.
El paguete de GRE se encapsula en un protocolo de transporte (IPv4 o IPvé).

> Descripcion general de los tUneles de GRE

> Creacion de tuneles de GRE




Jneles GRE

Descripcion general de los tuneles de GRE

Un tunel de encapsulacion de enrutamiento genérico (Generic Routing Encapsulation, GRE) se
conecta a dos endpoints (un cortafuegos vy otro dispositivo) con un enlace l6gico punto a punto.
El cortafuegos puede finalizarlos, v el usuario puede enrutar o reenviar paquetes a los tuneles

de GRE. Son tan faciles de usar gue se suelen elegir como protocolo de tunelizacion para ofrecer
conectividad de punto a punto, sobre todo a los servicios en la nube o a las redes de socios.

Cree un tunel de GRE para que los paguetes destinados a cierta direccion IP sigan una ruta de punto
a punto concreta, por ejemplo, a un proxy basado en la nube o a la red de un socio. Los paguetes
atraviesan el tlnel de GRE (por una red de trédnsito como Internet) hasta servicio en la nube en

su camino hacia la direccion de destino. De ese modo, el servicio en la nube puede aplicarles sus
servicios o politicas.

En la figura siguiente se muestra un ejemplo de tunel de GRE que conecta el cortafuegos con un
servicio en la nube a través de internet.

Tunnel Interface: tunnel.1

Addr Object: tunnelA 192.168.2.1/24 Destination
=)

Ethernet1/1 10.1.1.1/24 ﬂ%ﬂ

GRE: Local Address

GRE: Local IP Address 10.1.1.1/24
Peer Address 10.3.3.3

10.3.3.3

,

Source

Cloud Services &

Shared Services

Payload Protocol
GRE Tunnel

Para mejorar el rendimiento y para evitar fallos en puntos tnicos, reparta las conexiones al
cortafuegos entre varios tuneles de GRE en vez de usar uno. Cada tunel de GRE necesita
una interfaz de tunel.

Cuando el cortafuegos permite que un paquete pase (basdndose en una coincidencia con la politica)
v el paguete sale a una interfaz de tunel de GRE, el cortafuegos anade encapsulacion GRE, pero

no genera ninguna sesion. El cortafuegos no realiza una busqueda de las reglas de la politica de
seguridad para el trafico encapsulado con GRE, por lo que no hacen falta en este caso. Ahora

bien, cuando el cortafuegos recibe trafico de GRE, genera una sesion vy aplica todas las politicas al
encabezado IP de GRE, ademés de al tréfico encapsulado. El cortafuegos trata el paguete de GRE
recibido como cualguier otro paguete. Por lo tanto:

« Siel cortafuegos recibe el paguete de GRE en una interfaz que tiene la misma zona que la
interfaz asociada al tinel de GRE (por ejemplo, tunnel.1 [tinel.1]), la zona de origen es la misma
gue la zona de destino. Como el tréfico se permite dentro de una zona concreta de manera
predeterminada (trafico intrazona), el trafico de GRE de entrada también esta permitido por
defecto.

« No obstante, si configura una regla de la politica de seguridad propia sobre intrazonas en la
politica de seguridad para denegar dicho trafico, debe permitir de forma explicita el trafico
de GRE.
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« Deigual modo, sila zona de la interfaz asociada al tinel de GRE (por ejemplo, tunnel.1 [tinel.1])
es distinta de la zona de la interfaz de entrada, debe configurar una regla de la politica de
seguridad para permitir el tréfico de GRE.

Como el cortafuegos encapsula el paquete tunelizado en un paquete de GRE, los 24 bytes
adicionales del encabezado de GRE tienen de forma automatica un Tamano de segmento maximo
(MSS) més reducido en la unidad maxima de transmision (Maximum Transmission Unit, MTU). Si
no modifica el tamano de ajuste del tamano méaximo de segmento (Maximum Segment Size, MSS)
de IPv4 correspondiente a la interfaz, el cortafuegos reduce la MTU en 64 bytes (40 bytes del
encabezado de IP mas 24 bytes del encabezado de GRE) de forma predeterminada. Eso significa
que, si la MTU predeterminada es de 1500 bytes, el MSS es de 1436 bytes (1500 - 40 - 24 =
1436). Si configura un tamano de ajuste de MSS de 300 bytes, por ejemplo, el MSS es de solo
1,176 bytes (1500 - 300 - 24 = 1176).

El cortafuegos no admite el enrutamiento de un tunel de GRE o IPSec a un tunel de GRE, pero
puede enrutar un tunel de GRE a un tunel de IPSec. Adicionalmente:

» Los tuneles de GRE no admiten la calidad de servicio (quality of service, QoS).

« Ll cortafuegos no admite que una sola interfaz funcione a la vez como terminal de tuneles
de GRE vy como agente de descifrado.

o La tunelizacion de GRE no admite la traduccion de direcciones de red (network address
translation, NAT) entre los terminales de los tineles de GRE.

Si necesita conectarse a la red de otro proveedor, le recomendamos que configure
un tunel [PSec, no un tunel de GRE; solo debe usar un tunel de GRE si es el tinico
mecanismo de tunel punto a punto que admite el proveedor. Ademds, si el endpoint
remoto exige GRE por IPSec, puede habilitar esta opcién en Add GRE Encapsulation
(Anadir encapsulaciéon GRE). Afiada la encapsulacion GRE si el terminal remoto exige
que se encapsule el trdfico del tunel de GRE antes de que IPSec lo cifre. En algunas
implementaciones, por ejemplo, es obligatorio encapsular el trdfico de multidifusion para
que IPSec pueda cifrarlo. Si es un requisito de su entorno y si los tuineles de GRE y de IPSec
comparten la direccién IP, seleccione Add GRE Encapsulation (Afadir encapsulacion GRE)
cuando configure el tunel de IPSec.

G Si desea inspeccionar y controlar el trdfico que atraviesa el cortafuegos por un tunel
de GRE, pero no tiene intencidn de finalizar este, no lo cree; en su lugar, realice el
procedimiento [nspeccion del contenido del tinel para inspeccionar el trdfico de GRE.
Aparte de tener esa finalidad, la inspeccion del contenido permite aplicar la politica al
trdfico de GRE que pasa a través del cortafuegos sin crear un enlace légico punto a punto
para dirigir el trdfico.
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Creacion de tlneles de GRE

Cree un tunel de encapsulacion de enrutamiento genérico (Generic Routing Encapsulation, GRE)
para conectar dos endpoints con un enlace légico punto a punto.

STEP 1| Cree una interfaz de tunel.
1. Seleccione Network (Red) > Interfaces > Tunnel (Tunel).

2. Anada un tinel y especifigue el nombre de interfazseguido por un punto v un ndmero (el
intervalo es de 1 a 9999). Por ejemplo, tunnel.l.

3. Enla pestana Config (Configuracion), asigne la interfaz de tdnel a un enrutador en Virtual
Router (Enrutador virtual).

4. Siel cortafuegos admite varios sistemas virtuales, asigne la interfaz de tinel a uno concreto
en Virtual System (Sistema virtual).

5. Asigne la interfaz de tlnel a una zona segura en Security Zone (Zona de seguridad).
Tunnel Interface @

Interface Name
Comment

Netflow Profile  None

Config IPv4 IPvé Advanced

Olwe
[ 1921682.1/25

“ ceneel

6. Asigne una direccion IP a la interfaz de tunel. Es obligatorio asignarla si desea realizar
el enrutamiento a este tUnel o supervisar su terminal. Seleccione IPv4 o IPvé o bien
configure ambas opciones.

Tanto esta direccion como la direccion correspondiente de la interfaz de tunel
del peer deben estar en la misma subred, ya que es un enlace légico de punto a
punto.

o (Solo IPvA) Enla pestana IPv4, haga clic en Add (ARadir) para agregar una direccion
IPv4 o seleccionar un objeto de direccion o bien haga clic en New Address (Nueva
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STEP 2|

/.

direccion), especifique el tipo de direccion e introdlzcala. Por ejemplo, especifique
192.168.2.1

o (Solo IPva) En la pestana IPvé6, habilite IPv6 en la interfaz.

1. En Interface ID (ID de interfaz), seleccione EUI-64 (default 64-bit Extended
Unique Identifier) (EUI-64 [identificador Ginico ampliado de 64 bits
predeterminado]).

2. Anada una nueva direccion, seleccione un objeto de direccion IPvé o haga clic en
New Address (Nueva direccion) v especifigue un nombre de direccion. Habilite la
direccion en la interfaz v haga clic en OK (Aceptar).

3. Seleccione el tipo de direccion y especifique la direccion IPvé o FQDN vy haga clic
enOK (Aceptar) para guardar la nueva direccion.

4. Seleccione Enable address on interface (Habilitar la direcciéon en la interfaz) v haga
clic en OK (Aceptar).

Haga clic en OK (Aceptar).

Cree un tunel de GRE para forzar que los paquetes atraviesen una ruta de punto a punto
concreta.

1.

Seleccione Network (Red) > GRE Tunnels (Tuneles de GRE) y haga clic en Add (ArRadir)
para anadir un tunel segtin el valor de Name (Nombre).

Seleccione la interfaz que se usard como en endpoint de tinel GRE (interfaz de tunel),
que es una interfaz o subinterfaz Ethernet, una interfaz Ethernet de agregacion (Aggregate
Ethernet, AE), una interfaz de bucle invertido o una interfaz VVLAN.

En Local Address (Direccidn local), seleccione la direccion que se debe introducir en IP vy,
luego, seleccione la direccion IP de la interfaz que acaba de seleccionar.

En Peer Address (Direccion de peer), introduzca la direccion IP del terminal opuesto del
tunel de GRE.

En Tunnel Interface (Interfaz de tanel), seleccione la interfaz creada en el paso 1. Este
valor identifica el tunel cuando actua como interfaz de salida del enrutamiento.

Introduzca el TTL para el paguete IP encapsulado en el paguete GRE (el intervalo es de 1 a
255, el valor predeterminado es 64).

Marqgue Copy ToS Header (Copiar encabezado de ToS) para copiar el campo del tipo de
servicio (type of service, ToS) del encabezado de la IP interna en el encabezado de la IP
externa de los paquetes encapsulados a fin de conservar la informacion original del ToS.
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Seleccione esta opcion si la red utiliza la calidad de servicio (quality of service, QoS) vy
depende de los bits del ToS para aplicar las politicas de QoS.

GRE Tunnel @

10.1.1.1/24

Peer Address | 10.3.3.3

Tunnel Interface | tunnel.1
TTL 64

Copy ToS Header
Keep Alive

Interval (sec) 10
Retry |3

Hold Timer | 5

STEP 3| (Practica recomendada) Habilite la funcién de conexién persistente en el tinel de GRE.

Si habilita la opcién de conexidn persistente, de manera predeterminada, toma tres
8 ) . :
paquetes keepalive no devueltos (reintentos) a intervalos de 10 segundos para que
el tunel de GRE se desactive y toma cinco intervalos del temporizador de espera a
intervalos de 10 segundos para que el tunel de GRE se reactive.

1. Haga clic en Keep Alive (Conexion permanente) para habilitar esta funcion en el tinel
de GRE (no estd activada de manera predeterminada).

2. (Opcional) En Interval (sec) (Intervalo [s]), configure los segundos que deben transcurrir
entre los paguetes keepalive (conexién permanente) que envia el extremo local del tinel
de GRE a su peer. Al multiplicar este intervalo por el valor de Hold Timer (Temporizador
de espera), se obtiene el tiempo durante el que el cortafuegos debe detectar paguetes
keepalive (conexion permanente) correctos para que se vuelva a activar el tinel de GRE (el
intervalo es de 1 a 50; el valor predeterminado es 10). Si configura un intervalo demasiado
breve, pueden aparecer muchos paguetes keepalive (conexion permanente) innecesarios
en el entorno, gue exigen ancho de banda vy procesamiento adicionales. Si configura un
intervalo demasiado prolongado, se puede retrasar la conmutacion por error porqgue no se
identifican de inmediato las condiciones de error.

3. (Opcional) Introduzca el ajuste Retry (Reintentar), que indica cuantos intervalos sin
devolucién de paquetes keepalive (conexion permanente) deben pasar para gue el
cortafuegos considere que el peer del tunel est4 inactivo (el intervalo es de 1 a 255;
el valor predeterminado es 3). Si el tunel estd inactivo, el cortafuegos elimina las rutas
asociadas de la tabla de reenvio. Configure esta opcion para evitar que se tomen medidas
en tuneles que no estdn desactivados.

4. (Opcional) En Hold Timer (Temporizador de espera), configure cuantos intervalos con
paguetes keepalive (conexion permanente) correctos deben pasar para que el cortafuegos
restablezca la comunicacion con el peer del tunel (el intervalo es de 1 a 64; el valor
predeterminado es 5).

STEP 4| Haga clic en OK (Aceptar).

STEP 5| Configure un protocolo de enrutamiento o una ruta estatica para enrutar el trafico al destino
por medio del tunel de GRE. Por ejemplo, realice el procedimiento Configuracion de una ruta
estatica para configurar la ruta a la red del servidor de destino y especifigue la interfaz de
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salida gue funciona como endpoint local del tinel (tunnel.1). Configure como siguiente salto la
direccion IP del extremo opuesto del tunel. Por ejemplo, 192.168.2.3.

STEP 6| Commit (Confirmar) los cambios.

STEP 7| Configure el extremo opuesto del tinel con su direccién IP publica, con las direcciones IP local
y del peer (que se corresponden, respectivamente, con las direcciones IP del peer vy local del
tunel de GRE del cortafuegos) y con su protocolo de enrutamiento o ruta estética.

STEP 8| Verifique que el cortafuegos se comunica con su peer por el tinel de GRE.
1. Accesoala CLI

2. >ping source 192.168.2.1 host 192.168.2.3
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“TECHDOCS
DHCP

En esta seccion, se describen el protocolo de configuracion de host dindmico (DHCP)

vy las tarea@s necesarias para configurar una interfaz en un cortafuegos de Palo Alto
Networks para actuar como servidor, cliente o agente de relé de DHCP. Al asignar esas
funciones a distintas interfaces, el cortafuegos puede desempefar multiples funciones.

> Descripcion general de DHCP > Configure una interfaz como servidor
>  Cortafuegos como servidor vy cliente DHCP

DIFCE >  Configure una interfaz como cliente
> Mensajes DHCP DHCP

> Configuracion de la interfaz de
gestion como cliente DHCP

> Direccionamiento DHCP

>  Opciones de DHCP
? > Configure una interfaz como agente

de relé DHCP

> Supervision vy resolucion de problemas
de DHCP




DHCP

Descripcion general de DHCP

DHCP es un protocolo estandarizado definido en REC 2131, Protocolo de configuracion de host
dinamico. DHCP tiene dos objetivos principales: Proporcionar los parémetros de configuracion de
capa de enlace v TCP/IP v proporcionar direcciones de red con hosts configurados dindmicamente
enlared TCP/IP.

DHCP usa un modelo cliente-servidor de comunicacion. Este modelo consta de tres funciones gue
puede desempenar el dispositivo: Cliente DHCP, servidor DHCP v agente de relé DHCP.

« Un dispositivo que funcione como cliente DHCP (host) puede solicitar una direccion IP v otros
ajustes de configuracion al servidor DHCP. Los usuarios de los dispositivos cliente ahorran el
tiempo v esfuerzo de configuracion, y no necesitan conocer el plan de direcciones de red vy otros
recursos y opciones gue heredan del servidor DHCP.

« Un dispositivo que actla como un servidor DHCP puede atender a los clientes. Si se usa alguno
de esos tres mecanismos de Direccionamiento DHCP, el administrador de red ahorra tiempo
y tiene la ventaja de reutilizar un numero limitado de direcciones IP cuando un cliente ya no
necesita una conectividad de red. El servidor puede ofrecer direcciones IP vy muchas opciones
DHCP a muchos clientes.

« Un dispositivo que actla como un agente de relé DHCP transmite mensajes DHCP entre los
clientes vy los servidores DHCP.

DHCP usa el protocolo de datagramas de usuario (UDP), RFC 768, como su protocolo de
transporte. Los mensajes DHCP gue un cliente envia a un servidor se envian al puerto conocido 67/
(UDP, protocolo de arranque y DHCP). Mensajes DHCP que un servidor envia a un cliente se envian
al puerto 68.

Una interfaz de un cortafuegos de Palo Alto Networks® puede realizar la funcion de un servidor,
un cliente o un agente de relé DHCP. La interfaz de un servidor o agente de rele DHCP debe

ser una interfaz VLAN de capa 3, Ethernet agregado o Ethernet de capa 3. Puede configurar las
interfaces del cortafuegos con la configuracion adecuada para cualquier combinacion de funciones.
El comportamiento de cada funcion se resume en Cortafuegos como servidor v cliente DHCP.

El cortafuegos admite el servidor DHCPv4 v el relé DHCPv6.

Las implementaciones de Palo Alto Networks del servidor DHCP v el cliente DHCP solo admiten
direcciones IPv4. Su implementacion del relé DHCP admite IPv4 e IPv6. El cliente DHCP no es
compatible en el modo HA activo/activo.
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DHCP

Cortafuegos como servidor vy cliente DHCP

El cortafuegos puede funcionar como servidor DHCP y como cliente DHCP. El protocolo de
configuracion de host dindmico, Dynamic Host Configuration Protocol, RFC 21(;1, se ha disenado
para admitir direcciones IPv4 e IPv6. La implementacion de Palo Alto Networks — del servidor DHCP
solo admite direcciones IPv4.

El servidor DHCP funciona del siguiente modo:

» Cuando el servidor DHCP recibe un mensaje DHCPDISCOVER de un cliente, responde con un
mensaje DHCPOFFER que contiene todas las opciones predefinidas v las opciones definidas por
el usuario en el orden que aparecen en la configuracion. El cliente selecciona las opciones que
necesita y responde con un mensaje DHCPREQUEST.

« Cuando el servidor recibe un mensaje DHCPREQUEST de un cliente, el servidor responde con su
mensaje DHCPACK, gue contiene solo las opciones especificadas en la solicitud.

El cliente DHCP del cortafuegos funciona del siguiente modo:

» Cuando el cliente DHCP recibe una DHCPOFFER del servidor, el cliente automaticamente
almacena en caché todas las opciones ofrecidas para futuros usos, independientemente de las
opciones que enviara en su DHCPREQUEST.

« De manera predeterminada, y para ocupar menos memoria, el cliente almacena en cacheé solo el
primer valor de cada codigo de opcion si recibe varios valores para un codigo.

« No hay una longitud maxima para mensajes DHCP a menos gue el cliente DHCP especifique un
maximo en la opcion 57 en sus mensajes DHCPDISCOVER o DHCPREQUEST.
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Mensajes DHCP

DHCP usa ocho tipos de mensajes estédndar, que se identifican mediante un nimero de tipo de
opcion en el mensaje DHCP. Por ejemplo, cuando un cliente quiere encontrar un servidor DHCP,
difunde un mensaje DHCPDISCOVER en su subred fisica local. Si no hay ningun servidor DHCP en
su subred vy si DHCP auxiliar o un rele DHCP se configura adecuadamente, el mensaje se reenvia

a los servidores DHCP en una subred fisica diferente. De lo contrario, el mensaje no avanzara

mas alla de la subred en la que se origina. Uno o més servidores DHCP responderan al mensaje
DHCPOFFER que contienen una direccion de red disponible y otros parametros de configuracion.

Cuando el cliente necesita una direccion IP, envia un DHCPREQUEST a uno o mas servidores. Por
supuesto, si el cliente solicita una direccion IP, aun no tiene una, por lo que RFC 2131 requiere que
el mensaje de difusion que envia el cliente tenga una direccion de origen de O en su encabezado IP.

Cuando un cliente solicita parémetros de configuracion desde un servidor, puede recibir respuestas
de mas de un servidor. Cuando un cliente ha recibido su direccion IP, se dice que el cliente tiene

al menos una direccion IP vy posiblemente otros parametros de configuracion vinculados a ella. Los
servidores DHCP gestionan esa vinculacion de parametros de configuracion con los clientes.

La siguiente tabla enumera los mensajes de DHCP.

Mensaje DHCP Description (Descripcion)

DHCPDISCOVER El cliente realiza una difusion para buscar los servidores DHCP
disponibles.

DHCPOFFER La respuesta del servidor al DHCPDISCOVER del cliente, ofreciendo
parametros de configuracion.

DHCPREQUEST Mensaje del cliente dirigido a uno 0 mas servidores para hacer algo
de lo siguiente:

« Solicitar los pardmetros a un servidor y rechazar implicitamente
ofertas de otros servidores.

» Confirmar que una direccion antes asignada es correcta, por
ejemplo, un reinicio del sistema.

o Extender |la concesion de una direccion de red.

DHCPACK El mensaje de reconocimiento del servidor al cliente, que contiene
los pardmetros de configuracion, incluida una direccion de red
confirmada.

DHCPNAK Reconocimiento negativo del servidor al cliente, que indica gue

el cliente comprende que la direccion de red es incorrecta (por
ejemplo, si el cliente se mueve a una subred nueva) o que la
concesion del cliente ha vencido.
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Mensaje DHCP Description (Descripcion)

DHCPDECLINE Mensaje de cliente a servidor que indica que la direccion de red ya
se esta usando.

DHCPRELEASE Mensaje de cliente a servidor que da al usuario la direccion de red v
cancela el tiempo restante de la concesion.

DHCPINFORM Mensaje de cliente a servidor que solicita Unicamente los parametros
de configuracion local; el cliente tiene una direccion de red
configurada externamente.
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Direccionamiento DHCP

« Meétodos de asignacion de direcciones DHCP

e (Concesiones DHCP

Meétodos de asignacion de direcciones DHCP
El servidor DHCP asigna o envia una direccion IP a un cliente de tres formas:

« Ubicacién automatica: £l servidor DHCP asigna una direccion IP permanente a un cliente desde
sus IP Pools (Grupos de IP). £n el cortafuegos, una Lease (Concesion) que se especifique como
Unlimited (llimitada) significa que la ubicacion es permanente.

« Ubicacién dindmica: £l servidor DHCP asigna una direccion IP reutilizable desde IP Pools
(Grupos de IP) de direcciones a un cliente para un periodo maximo de tiempo, conocido como
Concesion. Este metodo de asignacion de la direccion es Util cuando el cliente tiene un ndmero
limitado de direcciones IP; pueden asignarse a los clientes que necesitan solo un acceso temporal
a la red. Consulte la seccion DHCP Leases (Concesiones DHCP)

« Asignacion estatica: £l administrador de red selecciona la direccion IP para asignarla al
cliente vy el servidor DHCP se la envia. La asignacion DHCP estatica es permanente; se realiza
configurando un servidor DHCP vy seleccionando una Reserved Address (Direccion reservada)
para que corresponda con la MAC Address (Direccion MAC) del dispositivo cliente. La
asignacion DHCP continla en su lugar aunque el cliente cierre sesion, reinicie, sufra un corte de
alimentacion, etc.

La asignacion estatica de una direccion IP es Util, por ejemplo, si tiene una impresora en una LAN
v no desea gue su direccion IP siga cambiando porgue se asocia con un nombre de impresora a
través de DNS. Otro ejemplo es si el dispositivo cliente se usa para una funcion crucial y debe
mantener la misma direccion IP aunque el dispositivo se apague, desconecte, reinicie o sufra un
corte de alimentacion, etc.

Tenga lo siguiente en cuenta cuando configure una Reserved Address (Direccion reservada):

« [Esuna direccion de IP Pools (Grupos de IP). Puede configurar multiples direcciones
reservadas.

« Sino configura ninguna Reserved Address (Direccién reservada), [os clientes del servidor
recibirdn nuevas asignaciones de DHCP del grupo cuando sus concesiones venzan o si se
reinician, etc. (a no ser que haya especificado que una Lease (Concesién) sea Unlimited
(llimitada)).

« Siasigna todas las direcciones de IP Pools (Grupos IP) como una Reserved Address
(Direccidn reservada). no hay direcciones dinamicas libres para asignar al siguiente cliente
DHCP gue solicite una direccion.

« Puede configurar una Direccién reservada (Direccion reservada) sin configurar una Direccion
MAC (Direccion MAC). £n este caso, el servidor DHCP no asignaré la Reserved Address
(Direccidn reservada) a ningtin dispositivo. Puede reservar unas direcciones del grupo y
asignarlas estaticamente a un fax e impresora, por ejemplo, sin usar DHCP.
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Concesiones DHCP

Una concesion se define como la duracion durante la que el servidor DHCP asigna a una direccion
IP para un cliente. La concesion puede extenderse (renovarse) en las solicitudes posteriores. Si el
cliente yva no necesita la direccion, puede liberarla en el servidor antes de que la concesion termine.
El servidor es entonces libre de asignar esa direccion a un cliente distinto, si ya se le han agotado las
direcciones sin asignar.

El periodo de concesion configurado para un servidor DHCP se aplica a todas las direcciones que un
servidor DHCP Unico (interfaz) asigna dinamicamente a sus clientes. Es decir, todas las direcciones
de interfaz asignadas dinamicamente tienen una duracion llimitada o el mismo valor de Tiempo

de espera. Un servidor DHCP diferente configurado en el cortafuegos puede tener un plazo de
concesion distinto para sus clientes. Una Reserved Address (Direccion reservada) es una asignacion
de direccion estatica y no estd sometida a esas condiciones de concesion.

X

Segln el estandar DHCP, RFC 2131, un cliente DHCP no espera a que la concesion venza, ya que
se arriesga a gue se le asigne una nueva direccion. En su lugar, cuando un cliente DHCP alcanza el
punto medio de su periodo de concesion, intenta extenderla para conservar la misma direccion IP.
Asi, la duracion de la concesion es como una ventana corredera.

Por lo general, si se ha asignado una direccion IP a un dispositivo, y este se saca de la red sin
prolongar su concesion, el servidor DHCP dejard que esa concesion se agote. Como el cliente ha
salido de la red v ya no necesita la direccion, se alcanza la duracion de la concesion del servidor vy la
concesién pasa al estado “Expirado”.

El cortafuegos tiene un temporizador de espera que evita gue la direccion IP expirada se reasigne
inmediatamente. Este sistema reserva temporalmente la direccion para el dispositivo en caso de que
vuelva a la red. Pero si el grupo de direcciones se queda sin direcciones, el servidor reubicard esta
direccion expirada antes de que se termine el temporizador de espera. Las direcciones expiradas

se borran automaticamente a medida que los sistemas necesitan mas direcciones o cuando el
temporizador de espera las libera.

Enla CLI, use el comando operativo show dhcp server lease para ver la informacion de
concesion de las direcciones IP asignadas. Si no desea esperar a gue las concesiones vencidas

se liberen automaticamente, puede utilizar el comando clear dhcp lease interface
<interface> expired-only para borrar las concesiones vencidas v permitir que vuelvan

a estar disponibles en el grupo. Puede utilizar el comando clear dhcp lease interface
<interface> ip <ip_address> paraliberar una direccion IP concreta. Puede utilizar el
comando clear dhcp lease interface <interface> mac <mac_address> para liberar
una direccion MAC concreta.
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Opciones de DHCP

La historia del DHCP v sus opciones DHCP se remonta al protocolo de arranque (BOOTP). Un host
usd BOOTP para configurarse dindmicamente durante su procedimiento de arranque. El host recibia
una direccion IP v un archivo desde el que descargaba un programa de arranque desde un servidor,
junto con la direccion del servidor v la direccion de la gateway de Internet.

En el BOOTP incluia un campo de informacion del proveedor, que contenia un ndimero de campos
etiguetados con distintos tipos de informacion como la mascara de subred, el tamano del archivo
BOOTP y muchos otros valores. RFC 149/ describe las extensiones de informacion de proveedor
BOOTP. El DHCP sustituye a BOOTP; no se admite BOOTP en el cortafuegos.

Estas extensiones llegan a expandirse con el uso de los parédmetros de configuracion de host DHCP
vy DHCP, conocidos como opciones. Al igual que las extensiones de proveedor, las opciones de
DHCP son elementos de datos etiquetados que proporcionan informacion a un cliente DHCP. La
opciones se envian en un campo de longitud variable al final de un mensaje DHCP. Por ejemplo,

el tipo de mensaje DHCP es la opcion 53, v un valor de 1 indica un mensaje DHCPDISCOVER.

Las opciones DHCP se definen en RFC 2132, Opciones DHCP v extensiones de proveedores de
BOOTP.

Un cliente DHCP puede negociar con el servidor, limitandolo a enviar solo esas opciones que solicita
el cliente.

» Opciones de DHCP predefinidas
« Multiples valores para una opcion de DHCP

« Opciones de DHCP 43, 55 v 60 vy otras opciones personalizadas

Opciones de DHCP predefinidas

Los cortafuegos de Palo Alto Networks® admiten opciones de DHCP predefinidas v definidas por
los usuarios en la implementacion del servidor DHCP. Dichas opciones se configuran en el servidor
DHCP v se envian a los clientes que envian una DHCPREQUEST al servidor. Se dice que los clientes
heredan e implementan las opciones que estan programados para aceptar.

El cortafuegos admite las siguientes opciones predefinidas en sus servidores DHCP, que se
muestran en el orden en que aparecen en la pantalla de configuracion del servidor DHCP:

Opcién de DHCP Nombre de opcién de DHCP

51 Duracion de la concesion

3 Gateway

1 Subred de grupo de IP (mascara)

6 Direccion de servidor del sistema de nombres de dominio (DNS:)
(principal y secundaria)
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Opcion de DHCP Nombre de opcién de DHCP

44 Direccion de servidor del Servicio de nombres Internet de Windows
(WINS) (primaria vy secundaria)

41 Direccion de servidor del Servicio de informacion de la red (NIS) (primaria
y secundaria)

42 Direccion de servidor del protocolo de tiempo de redes(NTP) (primaria vy
secundaria)

70 Direccion de servidor del Protocolo de oficina de correo Version 3
(POP3)

69 Direccion de servidor del Protocolo simple de transferencia de correo
(SMTP)

15 Sufijos DNS

Como se menciona, también puede configurar opciones especificas del proveedor y personalizadas,
compatibles con una gran variedad de equipos de oficina, tales como teléfonos IP v dispositivos

de infraestructura inaldambrica. Cada codigo de opcion admite multiples valores, que pueden ser
direcciones IP o formato hexadecimal ASCII. Gracias a la compatibilidad con la opcion de DCHP
mejorada, las sucursales no necesitan comprar y gestionar sus propios servidores de DHCP para
ofrecer opciones personalizadas y especificas de proveedores a los clientes de DHCP.

Multip

Puede introducir varios valores de opciones para un Option Code con el mismo Option Name,
pero todos los valores para un codigo particular v una combinacion de nombre deben ser del mismo
tipo (direccion IP, ASCIl o hexadecimal). Si se hereda o introduce un tipo, y después se introduce

un segundo tipo para la misma combinacion de codigo y nombre, el segundo tipo sobrescribira el
primero.

es valores para una opcion de DHCP

Puede introducir un Option Code mas de una vez usando un Option Name diferente. En este

caso, el Option Type del Codigo de opcion puede variar entre los multiples nombres de opcion. Por
ejemplo, si la opcién Coastal Server (codigo de opcion 6) estad configurada con el tipo de direccion IP,
también se admite la opcion Server XYZ (codigo de opcion 6) con ASCII.

El cortafuegos envia multiples valores para una opcion (vinculados) a un cliente en orden
descendente (de arriba abajo). Por lo tanto, al introducir multiples valores para una opcion,
introduzca los valores en el orden de preferencia, o si no, mueva las opciones para establecer el
orden que prefiera en la lista. El orden de las opciones en la configuracion del cortafuegos determina
el orden en que aparecen las opciones en los mensajes DHCPOFFER y DHCPACK.

Puede introducir un codigo de opcion gue ya existe como codigo de opcion predefinida, v el codigo
de opcion personalizado sobrescribird la opcion de DHCP predefinida; el cortafuegos emitira una
advertencia.
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Opciones de DHCP 43, 55 v 60 v otras opciones personalizadas

La siguiente tabla describe el comportamiento de las opciones para varias opciones descritas en REC
2132.

Cddigol Nombre de opcion Descripcion/Comportamiento de la opcion

43 Informacion Enviada desde el servidor al cliente. Informacion especifica

especifica del del proveedor que el servidor de DHCP ha configurado para
proveedor ofrecerla al cliente. La informacion se envia al cliente solo si el

servidor tiene un Identificador de clase de proveedor (VCI) en la
tabla que coincide con el VCO en la DHCPREQUEST del cliente.

Un paqguete de opcidn 43 puede contener multiples
informaciones especificas del proveedor. Tambien puede incluir
extensiones de datos encapsuladas especificas del proveedor.

55 Lista de requisitos Enviado desde el cliente al servidor. Lista de parametros de
de parametros configuracién (codigos de opcion) que estd solicitando un cliente
DHCP, probablemente en el orden de preferencia del cliente. El
servidor intenta responder con opciones en el mismo orden.

60 |dentificador de Enviado desde el cliente al servidor. Configuracion vy tipo de
clase de proveedor proveedor de un cliente DHCP. El cliente DHCP envia un codigo
(VCl) de opcion 60 en una DHCPREQUEST al servidor de DHCP.

Cuando el servidor recibe la opcion 60, ve el VCI, busca el VCI
correspondiente en su propia tabla y regresa con una opcion
43 con el valor (que se corresponde con el VCI), por lo tanto,
retransmitiendo informacion especifica del proveedor al cliente
correcto. Tanto el cliente como el servidor tienen conocimiento
del VCI.

Puede enviar codigos especificos del proveedor personalizados que no estan definidos en RFC
2132. Estos codigos de opcion pueden estar dentro del intervalo 1-254 vy tener una longitud fija o
variable.

El servidor DHCP no valida las opciones de DHCP personalizadas; debe asegurarse de
introducir los valores correctos para las opciones que cree.

Para tipos de opciones ASCII DHCP hexadecimal, el valor de opcion puede ser de 255 octetos como
Maximo.
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Configure una interfaz como servidor DHCP

Los requisitos previos de esta tarea son:

« Configure una interfaz Ethernet de capa 3 o VLAN de capa 3.
« Asigne la interfaz a un enrutador virtual v a una zona.

« Determine un grupo vélido de direcciones IP de su plan de red que pueda designar para gue su
servidor DHCP las asigne a los clientes.

» Recopile los valores, identificadores de clase de proveedor vy opciones de DHCP que tiene
previsto configurar.

Estas son las funciones:

« Para ver modelos de cortafuegos distintos de PA-5200 Series y PA-/7000 Series, consulte la

Herramienta de seleccion de productos.

» Enlos cortafuegos PA-5220, puede configurar un maximo de 500 servidores DHCP vy un maximo
de 2048 agentes de retransmision DHCP, menos el niumero de servidores DHCP configurados.
Por ejemplo, si configura 500 servidores DHCP, puede configurar 1548 agentes de transmision
DHCP.

» [Enlos cortafuegos PA-5250, PA-5260 v PA-/000 Series, puede configurar un maximo de
500 servidores DHCP v un maximo de 4096 agentes de retransmision DHCP, menos el niimero
de servidores DHCP configurados. Por ejemplo, si configura 500 servidores DHCP, puede
configurar 3596 agentes de transmision DHCP.

Realice la siguiente tarea para configurar una interfaz en el cortafuegos para que actle como
servidor DHCP.

STEP 1| Seleccione una interfaz para que sea un servidor DHCP.

1. Seleccione Network (Red) > DHCP > DHCP Server (Servidor DHCP) vy, luego, haga clic
en Add (ARadir) para anadir o seleccionar el nombre de la interfaz en Interface (Interfaz).

2. En Mode (Modo), seleccione enabled (habilitado) o modo auto (automatico). £I modo
automatico habilita el servidor v lo deshabilita si se detecta otro servidor DHCP en la red.
El ajuste disabled (deshabilitar) desactiva el servidor.

3. (Opcional) Seleccione Ping IP when allocating new IP (Hacer ping a la IP al asignar IP
nuevas) si desea que el servidor haga ping a la direccion IP antes de asignarla a su cliente.

Si el ping recibe una respuesta, significard que ya hay un dispositivo diferente
con esa direccion, por lo que no estd disponible para su asignacion. El servidor
asigna la siguiente direccion desde el grupo. Este comportamiento es similar a
Duplicar deteccion de direccion (DAD) para IPvé, REC 4429,

Tras definir las opciones y volver a la pestana del servidor DHCP, la columna
Probe IP de la interfaz indicard si Ping IP when allocating new IP estaba
seleccionada.
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STEP 2|

Configure las Opciones DHCP predefinidas que el servidor envia a sus clientes.
En la seccion Opciones, seleccione un tipo de Concesion.

Unlimited (llimitada) provoca que el servidor seleccione dindmicamente direcciones |P desde
los Grupos IP v los asigne de forma permanente a los clientes.

Timeout (Tiempo de espera) determina cudnto duraré esa concesion. Introduzca el néimero
de Dias y Horas vy, opcionalmente, el nimero de Minutos.

Origen de herencia: Deje Ninguno o seleccione una interfaz de cliente DHCP de origen o
una interfaz de cliente PPPoE para propagar distintos ajustes de servidor en el servidor de
DHCP. Si especifica un Inheritance Source (Origen de herencia), scleccione una o varias
opciones que desee como inherited (heredadas) desde este origen.

Especificar un origen de herencia permite al cortafuegos anadir rapidamente opciones de
DHCP desde el servidor previo recibidas por el cliente DHCP. También mantiene actualizadas
las opciones de cliente si el origen cambia una opcion. Por ejemplo, si el origen sustituye a

su servidor NTP (que se ha identificado como el servidor NTP principal), el cliente heredara
automaticamente la nueva direccion como su nuevo servidor NTP principal.

Al heredar opciones de DHCP que contienen muiltiples direcciones IP, el cortafuegos

usa solo la primera direccion IP contenida en la opcién para ocupar menos memoria
caché. Si necesita multiples direcciones IP para una unica opcidn, configure las
opciones DHCP directamente en el cortafuegos en lugar de configurar la herencia.

Check inheritance source status (Verificar estado del origen de herencia): si ha seleccionado
Inheritance Source (Origen de herencia), al hacer clic en este enlace se abrira la ventana
Dynamic IP Interface Status (Estado de interfaz de IP dinamica), que muestra las opciones
que se han heredado del cliente DHCP.

Gateway (Puerta de enlace): |a direccion IP de la puerta de enlace de la red (una interfaz en
el cortafuegos) que se usa para llegar a cualquier dispositivo que no esté en la misma LAN que
este servidor DHCP.

Subnet Mask: méascara de red con las direcciones del campo IP Pools.

En los siguientes campos, haga clic en la flecha hacia abajo vy seleccione None (Ninguno) o
inherited (heredado), o introduzca una direccion IP de servidor remoto que su servidor DHCP
enviarad a los clientes para acceder a ese servicio. Si ha seleccionado inherited (heredado),
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STEP 3 |

el servidor DHCP hereda los valores desde el cliente DHCP de origen, especificado como
Inheritance Source (Origen de herencia).

Primary DNS (DNS primario), Secondary DNS (DNS secundario): direccion IP de los
servidores del sistema de nombres de dominio (DNS) preferidos vy alternativos.

Primary WINS (WINS primario), Secondary WINS (WINS secundario): direccion IP de los
servidores Windows Internet Naming Service (WINS) preferidos v alternativos.

Primary NIS (NIS primario). Secondary NIS (NIS secundario): introduzca la direccion IP de los
servidores del Servicio de informacion de la red (NIS) preferidos v alternativos.

Primary NTP (NTP primario), Secondary NTP (NTP secundario): direccion IP de los
servidores del protocolo de tiempo de redes disponibles.

POP3 Server (Servidor POP3): direccion IP del servidor Post Office Protocol (POP3).

SMTP Server: introduzca la direccion IP del servidor del protocolo simple de transferencia de
correo (Simple Mail Transfer Protocol, SMTP).

DNS Suffix (Sufijo DNS): sufijo para que el cliente lo use localmente cuando se introduce un
nombre de host sin cualificar que no puede resolverse.

(Opcional) Configure una opcion DHCP personalizada o especifica del proveedor que el
servidor DHCP enviard a los clientes.

1. Enla seccion opciones de DHCP personalizadas, haga clic en Add (ARadir) e introduzca un
nombre descriptivo en Name (Nombre) para identificar la opcion DHCP.

2. Introduzca el Option Code (Cadigo de opcidn) que desea configurar para ofrezca el
servidor (el intervalo es 1-254). (Consulte RFC 2132 para conocer codigos de opcion).

3. Siel Option Code es 43, aparecera el campo Vendor Class Identifier. Introduzca un VCl,
que es una cadena o valor hexadecimal (con prefijo Ox) usado como coincidencia frente
a un valor procedente de la solicitud del cliente que contiene una opcion 60. El servidor
busca el VCI entrante en esta tabla, lo encuentra, y devuelve la opcion 43 v el valor de
opcion correspondiente.

4. Inherit from DHCP server inheritance source (Heredar del origen de herencia del
servidor DHCP): seleccione esta opcion si ha especificado un Inheritance Source (Origen
de herencia) para las opciones predeterminadas del servidor DHCP v desea heredar
tambiéen de este origen.

5. Check inheritance source status (Verificar estado del origen de herencia): si ha
seleccionado Inheritance Source (Origen de herencia), al hacer clic en este enlace se
abrird la ventana Dynamic IP Interface Status (Estado de interfaz de IP dinamica), que
muestra las opciones que se han heredado del cliente DHCP.

6. Sino ha seleccionado la casilla de verificacion Inherit from DHCP server inheritance
source, seleccione un Option Type: IP Address, ASCIl o Hexadecimal. Los valores
hexadecimales deben empezar por el prefijo Ox.

7. Introduzca el Option Value (Valor de opcion) que el servidor DHCP debe ofrecer para ese
Option Code (Cddigo de opcidn). Puede introducir multiples valores en lineas separadas.

8. Haga clic en OK (Aceptar).
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STEP 4| (Opc

1.

nal) Ahada otra opcion DHCP personalizada o especifica del proveedor.

Repita el paso anterior para introducir otra opcion DHCP personalizada.

Puede introducir multiples valores de opciones para un Option Code con el mismo
Option Name, pero todos los valores para un Option Code deben ser del mismo tipo
(IP Address, ASCIl o Hexadecimal). Si se hereda o introduce un tipo v se introduce un
segundo tipo para el mismo Option Code v Option Name, ¢l segundo tipo sobrescribird
al primero.

Al introducir multiples valores para una opcion, introduzca los valores en el orden de
preferencia, o si no, mueva las opciones de DHCP personalizadas para establecer el
orden que prefiera en la lista. Seleccione una opcion y haga clic en Move Up (Mover
arriba) o Move Down (Mover abajo).

Puede introducir un Option Code méas de una vez usando un Option Name diferente.
En este caso, el Option Type del Codigo de opcion puede variar entre los multiples
nombres de opcion.

2. Haga clic en OK (Aceptar).

STEP 5| Identifique el grupo de direcciones IP de estado desde el que el servidor DHCP selecciona una
direccion v la asigna a un cliente DHCP.

1.

2.

Si no es el administrador de su red, pidale a él un grupo vdlido de direcciones IP de su
plan de red que puede designarse para que su servidor DHCP lo asigne.

En el campo IP pools (Grupos IP), haga clic en Add (ARadir) e introduzca el intervalo de
direcciones IP desde el cual este servidor asigna una direccion a un cliente. Introduzca
una subred IP vy una méscara de subred (por ejemplo, 192.168.1.0/24) o un intervalo de
direcciones IP (por ejemplo, 192.168.1.10-192.168.1.20).

(C

El grupo de IP o |a direccién reservada son obligatorios para la asignacion de direccion
IP dinamica.

El grupo IP es opcional para la asignacion de direccion IP, siempre v cuando las
direcciones IP estaticas que asigne vayan a la subred que asiste la interfaz del
cortafuegos.

)pcional) Repita este paso para especificar otro grupo de direcciones IP.
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STEP 6| (Opcional) Especifigue una direccion IP de los grupos IP gue no se asignardn dindmicamente.
Si especifica también una Direccién MAC, Ia Direccidn reservada se asigna a ese dispositivo
cuando el dispositivo solicita una direccion IP a través de DHCP.

Consulte la seccion DHCP Addressing (Direccionamiento DHCP) si desea una
explicacion de la asignacion de una Reserved Address (Direccion reservada).

1. En el campo Reserved Address (Direccion reservada). haga clic en Add (Anadir).

Introduzca una direccion IP desde Grupos IP (formato x.x.x.x) que no desea que se asigne
dinamicamente al servidor DHCP.

3. (Opcional) Especifigue la MAC Adress (Direccion MAC) (formato Xx:xx:xx:Xx:XX:Xx)
del dispositivo al que desea asignar de forma permanente la direccion IP que acaba de
especificar.

4. (Opcional) Repita los dos pasos anteriores para reservar otra direccion.

STEP 7| Confirme los cambios.
Haga clic en OK (Aceptar) v en Commit (Confirmar).
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Configure una interfaz como cliente DHCP

Antes de configurar una interfaz de cortafuegos como cliente DHCP, tiene que haber configurado
una interfaz de capa 3 (Ethernet, subinterfaz de Ethernet, VLAN, subinterfaz de VLAN, agregacion
o subinterfaz de agregacion) v haberla asignado a una zona vy a un enrutador virtual. Configure una
interfaz como cliente DHCP si necesita usar DHCP para solicitar una direccion 1Pv4 para la interfaz.

También puede realizar la Configcuracion de la interfaz de gestion como cliente DHCP,

STEP 1| Configure una interfaz como cliente DHCP.

1.
2.

/.

Seleccone Network (Red) > Interfaces.

En las pestanas Ethernet o VLAN, anada una interfaz de capa 3 o seleccione una ya
configurada que quiera gue sea cliente DHCP.

Seleccione la pestana IPv4 v .en Type (Tipo), seleccione DHCP Client (Cliente DHCP).
Seleccione Enabled (Habilitado).

(Opcional) Habilite la opcion para crear una ruta predeterminada automaticamente que
apunte a la puerta de enlace predeterminada proporcionada por el servidor habilitada

de forma predeterminada. Si activa esta opcion, el cortafuegos creara una ruta estatica a
una puerta de enlace predeterminada que sera Util cuando los clientes intenten acceder

a muchos destinos gue no necesitan mantener rutas en una tabla de enrutamiento en el

cortafuegos.

(Opcional) Habilite la opcionSend Hostname (Enviar nombre de host) para asignar un
nombre de host a la interfaz del cliente DHCP v enviar dicho nombre (opcion 12) a un
servidor DHCP. Este lo registra en el servidor DNS, que puede gestionar automaticamente
la resolucion de nombres de host en direcciones IP dinamicas. Los hosts externos

pueden identificar la interfaz por su nombre de host. El valor predeterminado es system-
hostname (nombre-host-sistema), que se corresponde con el nombre de host del
cortafuegos definido en Device (Dispositivo) > Setup (Configuracion) > General Settings
(Configuracion general). Si lo prefiere, introduzca un nombre de host para la interfaz con
64 caracteres como maximo, que pueden incluir letras mayusculas v mindsculas, nimeros,
puntos (.), guiones (-) y guiones bajos (_).

Ethernet Interface @
Interface Name

Interface Type | Layer3

Netflow Profile | None

Config IPv4 IPv6 SD-WAN Advanced

Type Static PPPoE @) DHCP Client

Enable
Automatically create default route pointing to default gateway provided by server
Send Hostname system-hostname

Default Route Metric | 10

Show DHCP Client Runtime Info

(Opcional) Introduzca una Default Route Metric (nivel de prioridad) para la ruta entre el
cortafuegos v el servidor DHCP (el intervalo es de 1 a 65 535; el valor predeterminado
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es 10). Un ruta con un ndmero més bajo tiene una prioridad alta durante la seleccién de
la ruta. Por ejemplo, una ruta con una métrica de 10 se usa antes que una ruta con una
meétrica de 100.

La métrica de ruta predeterminada para la ruta entre el cortafuegos
y el servidor DHCP es 10 de forma predeterminada. Si la ruta estdtica
predeterminada 0.0.0.0/0 utiliza la interfaz DHCP como su interfaz de salida, la
métrica predeterminada de esa ruta es también 10. Por lo tanto, hay dos rutas
con una métrica de 10 y el cortafuegos puede elegir aleatoriamente una de las
rutas una vez y la otra ruta en otro momento.

Suponga que habilita la opcién para crear automdticamente una ruta
predeterminada que apunte a la puerta de enlace predeterminada
proporcionada por el servidor, selecciona un enrutador virtual, anade una
ruta estdtica para la interfaz de capa 3, cambia la métrica (cuyo valor
predeterminado es 10) a un valor superior a 10 (en este ejemplo, 100) y
confirma los cambios. En la tabla de rutas, la métrica de la ruta no indicard 100.
En su lugar, indicard el valor predeterminado de 10, como se esperaba, porque
10 tiene prioridad sobre el valor configurado de 100. Sin embargo, si cambia
la métrica de la ruta estdtica a un valor inferior a 10 (como 6), se actualizard la
ruta de la tabla de rutas para indicar la métrica configurada de 6.

8. (Opcional) Habilite la opcion Show DHCP Client Runtime Info (Mostrar informacion
de tiempo de ejecucidn de cliente DHCP) para ver todos los ajustes que el cliente ha
heredado del servidor DHCP.

STEP 2| Confirme los cambios.
Haga clic en OK (Aceptar) v en Commit (Confirmar).

La interfaz Ethernet debe ahora indicar Dynamic-DHCP Client (Cliente DHCP dinamico) como
direccion IP en |a pestana Ethernet.

STEP 3| (Opcional) Vea qué interfaces del cortafuegos se han configurado como clientes DHCP.

1. Seleccione Network (Red) > Interfaces > Ethernet v compruebe IP Address (Direccion
IP) para verificar las interfaces que se indican como cliente DHCP.

2. Seleccione Network (Red) > Interfaces > VLAN vy observe el campo IP Address
(Direccidn IP) para verificar las interfaces que se indican como cliente DHCP.
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Configuracion de la interfaz de gestion como cliente
DHCP

La interfaz de gestion en el cortafuegos admite el cliente DHCP para IPv4 que permite que la
interfaz de gestion reciba su direccion IPv4 de un servidor DHCP. La interfaz de gestion también
admite la opcion 12 vy la opcion 61 de DHCP, que permite gue el cortafuegos envie su nombre de
host e identificador de cliente, respectivamente, a los servidores DHCP.

Por defecto, los cortafuegos de la serie VM implementados en AWS y Azure™ usan la interfaz de
gestion como cliente DHCP para obtener su direccion IP, en lugar de una direccion IP estatica,
debido a que las implementaciones en la nube requieren la automatizacion que ofrece esta
caracteristica. DHCP en la interfaz de gestion estd desactivada por defecto para el cortafuegos de la
serie VM, excepto para el cortafuegos de la serie VM en AWS v Azure. Las interfaces de gestion en
los modelos de WildFire v Panorama no admiten esta funcionalidad DHCP.

e Para los modelos de cortafuegos basados en hardware (no la serie de VM), configure la
& interfaz de gestion con una direccioén IP estdtica cuando fuera posible.

o Siel cortafuegos adquiere una direccion de interfaz de gestion a través de DHCP,
asigne una reserva de direccion MAC en el servidor DHCP que se encarga de ese
cortafuegos. La reserva garantiza que el cortafuegos conserve su direccion IP de
gestion después de un reinicio. Si el servidor DHCP es un cortafuegos de Palo Alto
Networks , consulte el paso 6 de Configuracion de una interfaz como servidor DHCP
para reservar una direccion.

Si configura la interfaz de gestion como un cliente DHCP, se aplican las siguientes restricciones:

« No puede usar la interfaz de gestion en una configuracién HA para el enlace de control (copia de
seguridad de HA1 o HA1), enlace de datos (copia de seguridad de HAZ o HAZ o la comunicacion
de reenvio de paquete (HA3).

» No puede seleccionar MGT como la interfaz de origen al personalizar las rutas de servicio
(Device [Dispositivo] > Setup [Configuracion] > Services [Servicios] > Service Route
Configuration [Configuracion de ruta de servicio] > Customize [Personalizar]). Sin embargo,
puede seleccionar Use default (Usar predeterminado) para enrutar los paguetes a través de la
interfaz de gestion.

« No puede usar la direccion IP dindmica de la interfaz de gestion para conectarse con un modulo
de seguridad de hardware (Hardware Security Module, HSM). La direccion IP en el cortafuegos
del cliente HSM debe ser una direccion IP estatica debido a que HSM autentica el cortafuegos
usando la direccion IP vy las operaciones en HSM dejarian de funcionar si la direccion IP cambiara
durante el tiempo de ejecucion.

Un requisito previo para esta tarea es que la interfaz de gestion debe ser capaz de conectarse a un
servidor DHCP.
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STEP 1| Configure la interfaz de gestion como cliente DHCP ara que pueda recibir su direccion IP
(IPv4), mascara de red (IPv4) v puerta de enlace por defecto de un servidor DHCP.

O bien, también puede enviar el nombre de host e identificador de cliente de la interfaz de
gestion al servidor DHCP si el sistema de orquestacion que utiliza acepta esta informacion.

1. Seleccione Device (Dispositivo) > Setup (Configuracion) > Management (Gestion) v
modifique los ajustes de interfaz de gestion.

Para IP Type (Tipo de IP), seleccione DHCP Client (Cliente DHCP).

(Opcional) Seleccione una de las opciones, 0 ambas, para que el cortafuegos envie al
servidor DHCP en los mensajes de deteccion o solicitud de DHCP:

« Send Hostname (Enviar nombre de host): envia el Hostname (Nombre de host) (como
se definio en Device [Dispositivo] > Setup [Configuracion] > Management [Gestion])
como parte de la opcion 12 de DHCP.

« Send Client ID: envia su identificador de cliente como parte de la opcion 61 de DHCP.
Un identificador de cliente identifica de manera Unica un cliente DHCP, v el servidor
DHCP lo utiliza para indexar su base de datos de parametro de configuracion.

4. Haga clic en OK (Aceptar).

STEP 2| (Opcional) Configure el cortafuegos para que acepte el nombre de host y dominio del servidor
DHCP.

1. Seleccione Device (Dispositivo) > Setup (Configuracion) > Management (Gestion) v
modifique los ajustes generales.

2. Seleccione una opcion o ambas:

» Accept DHCP server provided Hostname: permite que el cortafuegos acepte el
nombre de host del servidor DHCP (si es valido). Cuando esté habilitada, el nombre de
host del servidor DHCP sobrescribe cualguier Hostname (Nombre de host) existente
especificado en Device (Dispositivo) > Setup (Configuracion) > Management

(Gestion). No seleccione esta opcion si desea configurar manualmente un nombre de
host.

« Accept DHCP server provided Domain: permite que el cortafuegos acepte el dominio
del servidor DHCP. El dominio (sufijo DNS) del servidor DHCP sobrescribe cualquier
dominio existente especificado en Device (Dispositivo) > Setup (Configuracion) >

Management (Gestion). No seleccione esta opcion si desea configurar manualmente un
dominio.

3. Haga clic en OK (Aceptar).

STEP 3| Confirme los cambios.

Haga clic en Commit (Confirmar).

STEP 4| Visualice informacion del cliente DHCP.

1. Seleccione Device (Dispositivo) > Setup (Configuracion) > Management (Gestion) v
Management Interface Settings (Ajustes de la interfaz de gestion).

2. Haga clic en Show DHCP Client Runtime Info (Mostrar informacion de tiempo de
ejecucion de cliente DHCP).
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STEP 5| (Opcional) Renueve la DHCP lease (Concesion DHCP) con el servidor DHCP,
independientemente del plazo de concesion.

Esta opcion es practica si estd comprobando o resolviendo problemas de red.

1. Seleccione Device (Dispositivo) > Setup (Configuracion) > Management (Gestion) v
modifique los ajustes de interfaz de gestion.

2. Haga clic en Show DHCP Client Runtime Info (Mostrar informacién de tiempo de
ejecucion de cliente DHCP).

3. Haga clic en Renew.

STEP 6| (Opcional) Libere las siguientes opciones de DHCP provenientes del servidor DHCP:
» Direccion IP
e Méscara de red
o Gateway predeterminada
» Servidor DNS (primario vy secundario)
» Servidor NTP (primario v secundario)
« Dominio (sufijo DNS)

° Una liberacion desbloquea la direccion IP, que desactiva la conexion de su red y hace
que el cortafuegos no pueda gestionarse si no hay otra interfaz configurada para el
acceso de gestion.

Use el comando operativo de CLI request dhcp client management-interface
release.
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Configure una interfaz como agente de rele DHCP

Para habilitar una interfaz de cortafuegos para que transmita mensajes DHCP entre clientes v
servidores, debe configurar el cortafuegos como agente de transmision DHCP. La interfaz puede
reenviar mensajes a un maximo de ocho servidores DHCP IPv4 externos v ocho servidores

DHCP IPv6 externos. Un mensaje de DHCPDISCOVER del cliente se envia a todos los servidores
configurados, v el mensaje DHCPOFFER del primer servidor que responde se retransmite al cliente
que origino la peticion.

Estas son las funciones:

« Puede configurar un nimero total combinado de 500 servidores DHCP (IPv4) y agentes de
retransmision DHCP (IPv4 y IPvé) en todos los modelos de cortafuegos, excepto los cortafuegos
PA-5200 Series vy PA-/7000 Series.

» Enlos cortafuegos PA-5220, puede configurar un maximo de 500 servidores DHCP vy un maximo
de 2048 agentes de retransmision DHCP, menos el niumero de servidores DHCP configurados.
Por ejemplo, si configura 500 servidores DHCP, puede configurar 1548 agentes de transmision
DHCP.

« Enlos cortafuegos PA-5250, PA-5260 vy PA-7000 Series, puede configurar un maximo de
500 servidores DHCP v un maximo de 4096 agentes de retransmision DHCP, menos el niimero
de servidores DHCP configurados. Por ejemplo, si configura 500 servidores DHCP, puede
configurar 3596 agentes de transmision DHCP.

Antes de configurar un agente de retransmision DHCP, asegurese de que ha configurado una
interfaz Ethernet de capa 3 o VLAN de capa 3, v de que la interfaz se ha asignado a una zona y un
enrutador virtual.

STEP 1| Seleccione Retransmision DHCP.
Seleccione Network (Red) > DHCP > DHCP Relay (Transmisién DHCP).

STEP 2| Especifique la direccion IP del servidor DHCP con el que se comunicard el agente del relé
DHCP.

1. En el campo Interface (Interfaz), scleccione la interfaz que debe funcionar como agente de
retransmision DHCP.

2. Seleccione IPv4 o IPvé, lo que indica el tipo de direccion del servidor DHCP que va a
especificar.

3. Siselecciono IPv4, en el campo DHCP Server IP Address (Direccion IP del servidor
DHCP), haga clic en Add (Anadir) e introduzca la direccion del servidor DHCP de origen vy
destino para la transmision de mensajes DHCP.

4. Siselecciono IPv6, en el campo DHCP Server IPvé6 Address (Direccion IPvé del servidor
DHCP), haga clic en Add (ARadir) e introduzca la direccion del servidor DHCP de origen
y destino para la transmision de mensajes DHCP. Si especifica una direccion multidifusion,
especifique también una Interfaz saliente.

5. (Opcional) Repita los tres pasos anteriores para introducir un maximo de ocho direcciones
de servidor DHCP por cada familia de direccion IP.

STEP 3| Confirme la configuracion.

Haga clic en OK (Aceptar) v en Commit (Confirmar).
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Supervision vy resolucion de problemas de DHCP

Puede visualizar el estado de las concesiones de direccion dinamica gue su servidor DHCP ha
asignado o gue se han asignado a su cliente DHCP al emitir comandos desde la CLI. También puede
eliminar concesiones antes de gue caduguen vy se liberen autométicamente.

« Verinformacion de servidor DHCP principal

e Borrado de concesiones DHCP

» Ver informacion de cliente DHCP

o Recopilacion de resultados de depuracion sobre DHCP

Ver informacion de servidor DHCP principal

Realice esta tarea para ver las estadisticas del grupo DHCP, las direcciones IP que ha asignado el
servidor DHCP, la direccion MAC correspondiente, el estado vy la duracion de la concesion, vy la
hora de inicio de la concesion. Si la direccion se ha configurado como Reserved Address (Direccion
reservada), [a columna state (estado) indica reserved (reservado) v no se indican
duration (duracién) ni lease time (tiempo de concesidn). Sila concesion se
configurd como Unlimited (llimitada), la columna duration (duracién) se mostrara con un
valor de 0.

® Vea las estadisticas de grupo DHCP, la direccion IP que ha asignado el servidor DHCP, la
direccion MAC, el estado v la duracion de la concesidn, v la hora de inicio de la concesion.

admin@PA-220> show dhcp server lease interface all

interface: "ethernetl/2"
Allocated IPs: 1, Total number of IPs in pool: 5. 20.0000% used

ip mac state duration
lease time
192.168.3.11 fo:2f:af:42:70:cf committed © Wed Jul

2 08:10:56 2014
admin@PA-220>

@® Vea las opciones que un servidor DHCP ha asignado a los clientes.

admin@PA-220> show dhcp server settings all

Interface GW DNS1 DNS?2 DNS-Suffix Inherit
source

ethernetl/2 192.168.3.1 10.43.2.10 10.44.2.10
ethernetl/3
admin@PA-220>
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Borrado de concesiones DHCP
Cuenta con varias opciones para borrar las concesiones DHCP.

@ Libere las concesiones DHCP vencidas de una interfaz (servidor), como ethernet1/2, antes de
gue el temporizador de espera las libere automaticamente. Estas direcciones volveran a estar
disponibles en el grupo IP.

admin@PA-220> clear dhcp lease interface ethernetl/2 expired-only

@® Libere una concesion de una direccion IP particular, por ejemplo, 192.168.3.1.

admin@PA-220> clear dhcp lease interface ethernetl/2 ip 192.168.3.1

@® Libere una concesion de una direccion MAC particular, por ejemplo, fO:2c:ae:29:/1:34.

admin@PA-220> clear dhcp lease interface ethernetl/2 mac
f0:2c:ae:29:71:34

Ver informacion de cliente DHCP

Para visualizar el estado de las concesiones de direccion IP enviadas al cortafuegos cuando actia
como cliente DHCP, utilice cualguiera de estos comandos de la CLI.

® admin@PA-220>show dhcp client state <interface_name>

® admin@PA-220> show dhcp client state all

Interface State IP Gateway
Leased-until

ethernetl/1 Bound 10.43.14.80 10.43.14.1
70315

admin@PA-220>

Recopilacion de resultados de depuracion sobre DHCP
Para reunir los resultados de la depuracion sobre DHCP, utilice uno de los siguientes comandos:

® admin@PA-220> debug dhcpd

® admin@PA-220> debug management-server dhcpd
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DNS:

El sistema de nombres de dominio (Domain Name System, DNS) es un protocolo que
traduce (resuelve) un nombre de dominio sencillo, como www.paloaltonetworks.com, en
una direccion IP, de modo que los usuarios puedan acceder a ordenadores, sitios web,
servicios u otros recursos en internet o en redes privadas.

Descripcion general del DNS
Objeto proxy DNS
Perfil de servidor DNS

Implementaciones de DNS
multiusuario

Configuracion de un objeto proxy
DNS

>

Configuracion de un perfil de servidor
DNS

Caso de uso 1: el cortafuegos exige la
resolucion de DNS

Caso de uso 2: El usuario del ISP

usa proxy DNS para gestionar la
resolucion DNS para politicas de
seguridad, informes v servicios dentro
de su sistema virtual.

Caso de uso 3: El cortafuegos hace de
proxy DNS entre cliente v servidor

Regla de proxy DNS vy coincidencia
FQDN




Descripcion general del DNS

DNS realiza una funcion crucial en la habilitacion del acceso de usuarios a los recursos de red, de
modo que los usuarios no deban recordar las direcciones IP v los ordenadores individuales no deban
almacenar un gran volumen de nombres de dominios asignados a las direcciones IP. DNS emplea

un modelo de cliente/servidor; un servidor DNS resuelve una consulta de un cliente DNS buscando
el dominio en su caché v, de ser necesario, enviando consultas a otros servidores hasta que puede
responder al cliente con la direccion IP correspondiente.

La estructura de DNS de los nombres de dominio es jerdrquica; el dominio de nivel superior (TLD)
en un nombre de dominio puede ser un TLD genérico (gTLD): com, edu, gov, int, mil, net u org (gov
y mil corresponden solo a Estados Unidos) o un cédigo de pais (ccTLD), como au (Australia) o us
(Estados Unidos). Por lo general, los ccTLD se reservan para paises v territorios independientes.

Un nombre de dominio completo (FQDN) incluye, como minimo, un nombre de host, un dominio de
segundo nivel v un TLD para especificar completamente la ubicacion del host en la estructura del
DNS. Por ejemplo, www.paloaltonetworks.com es un FQDN.

Siempre gue un cortafuegos de Palo Alto Networks® utiliza un FQDN en lainterfaz de usuario o
la CLI, el cortafuegos debe resolver el FQDN que utiliza DNS. En funcion de donde se origina la
consulta del FQDN ", el cortafuegos determina qué configuracion DNS se utilizard para resolver la
consulta.

Los registros de DNS de los FQDN incluyen un valor de tiempo de vida (time-to-live, TTL). El
cortafuegos actualiza de manera predeterminada cada uno de los FQDN que tiene almacenados en
su caché en funcion del TTL que proporciona el servidor DNS, siempre que dicho valor sea igual o
superior al tiempo minimo de actualizacion de los FQDN que configure en el cortafuegos o, si no

lo especifica, al ajuste predeterminado de 30 segundos. La actualizacion de los FQDN basada en el
valor del TTL resulta de especial utilidad para proteger el acceso a los servicios de las plataformas
en la nube, que suelen exigir una actualizacion frecuente para garantizar la alta disponibilidad. Por
ejemplo, los entornos de nube con escalabilidad automética dependen de la resolucion de los FQDN
para ampliar o reducir los servicios de forma dindmica; en esos entornos donde el tiempo es un
factor tan importante, es fundamental la rapidez en la resolucion de los FQDN.

Si configura el tiempo minimo de actualizacion de los FQDN, limita el valor minimo de TTL que
respeta el cortafuegos. Si sus direcciones IP no varian a menudo, defina un tiempo de actualizacion
mayor para que el cortafuegos no actualice las entradas innecesariamente. El cortafuegos usa

el valor que sea mas alto: el TTL de DNS o el tiempo minimo de actualizacion de los FQDN
configurado.

Por ejemplo, dos FQDN tienen los siguientes valores de TTL. El tiempo minimo de actualizacion de
los FQDN los sustituye, ya que estos son mas bajos, es decir, mas breves.

Tiempo minimo de actualizacién | Tiempo real de actualizacion

de FQDN = 26

FQDN A 20 26

FQDN B 30 30
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El temporizador de actualizacion de un FQDN se pone en marcha cuando el cortafuegos recibe una
respuesta de DNS del servidor DNS o del objeto de proxy DNS que resuelve el FQDN.

Ademas, puede configurar un tiempo de espera de obsolescencia, que determina cuanto tiempo
debe seguir usando el cortafuegos las resoluciones de FQDN obsoletas (vencidas) si no se puede
acceder al servidor DNS. Si termina el tiempo de espera de obsolescencia y alin no se puede
acceder al servidor DNS, las entradas de FQDN obsoletas se quedan sin resolver, vy el cortafuegos
las elimina.

Las siguientes tareas del cortafuegos estan relacionadas con el DNS:

Configure su cortafuegos con, al menos, un servidor DNS para que resuelva los nombres de host.
Configure los servidores DNS principal vy secundario o un objeto de proxy DNS que especifique
esos servidores como se explica en Caso de uso 1: el cortafuegos exige la resolucion de DNS.

Personalice como el cortafuegos gestiona la resolucion de DNS iniciada por las reglas de la
politica de seguridad, la creacion de informes vy los servicios de gestion (como correo electronico,
Kerberos, SNMP, Syslog, etc.) de cada sistema virtual, como se muestra en Caso de uso 2: el
usuario del ISP usa proxy DNS para gestionar la resolucion DNS para politicas de seguridad,
creacion de informes vy servicios dentro de su sistema virtual.

Configure el cortafuegos para que actlie como un servidor DNS para un cliente, como se muestra
en Caso de uso 3: el cortafuegos actla como proxy DNS entre cliente v servidor.

Configure un perfil antispyware para garantizar el Uso de consultas de DNS para identificar hosts
infectados en la red.

Realice la Habilitacion de firmas de evasion y habilite las firmas de evasién para la prevencion de
amenazas.

Realice la Configuracion de una interfaz como servidor DHCP. Esto permite que el cortafuegos
actle como un servidor DHCP vy envie informacion de DNS a sus clientes DHCP, de modo que
los clientes DHCP asignados puedan alcanzar los servidores DNS correspondientes.
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Objeto proxy DNS

Cuando se configura como proxy DNS, el cortafuegos actla como intermediario entre los clientes vy
servidores de DNS; actla como un servidor DNS en si mismo resolviendo consultas desde su caché
de proxy DNS. Si no encuentra el nombre de dominio en la caché de proxy DNS, el cortafuegos
busca una coincidencia del nombre de dominio entre las entradas en el objeto proxy DNS especifico
(en la interfaz en la que se recibe la consulta DNS). El cortafuegos reenvia la consulta a un servidor
DNS en funcion de los resultados. Si no se encuentra una coincidencia, el cortafuegos utiliza los
servidores DNS predeterminados.

Un objeto de proxy DNS es donde se configuran los ajustes gue determinan el funcionamiento del
cortafuegos como proxy DNS. Puede asignar un objeto de proxy DNS a un Unico sistema virtual o
compartirlo entre todos los sistemas virtuales.

« Sielobjeto de proxy DNS es para un sistema virtual, puede especificar un Perfil de servidor DNS,
que especifica las direcciones de servidores de DNS principales y secundarias, junto con otra
informacion. El perfil de servidor DNS simplifica la configuracion.

» Siel objeto proxy de DNS es compartido, debe especificar al menos la direccion principal de un
servidor DNS.

Al configurar multiples usuarios (abonados del ISP) con servicios DNS, se debe definir el
" proxy DNS de cada usuario, lo que mantiene el servicio DNS separado de los servicios
de otros usuarios.

En el objeto de proxy, se especifican las interfaces en las que el cortafuegos actua como proxy
DNS. El proxy DNS para la interfaz no usa la ruta de servicio; las respuestas a las solicitudes DNS se
envian siempre a la interfaz asignada al enrutador virtual donde se recibid la solicitud de DNS.

Cuando realiza la Configuracion de un objeto proxy DNS, puede introducir en el proxy DNS
asignaciones estaticas de FQDN a direccion. Ademas, puede crear reglas de proxy DNS que
controlen a qué servidor DNS se dirigen las consultas de nombres de dominio especificado (que
coinciden con las reglas de proxy). Puede configurar un maximo de 256 objetos de proxy DNS
en un cortafuegos. Debe habilitar la caché v las respuestas de EDNS de la caché (cn Network
(Red) > DNS Proxy (Proxy DNS) > Advanced (Avanzado)) si ¢l objeto proxy DNS se asigna a
Device (Dispositivo) > Setup (Configuracion) > Services (Servicios) > DNS o Device (Dispositivo)
> Virtual Systems (Sistemas virtuales) > vsys > General > DNS Proxy (Proxy DNS). Ademés,
si este objeto proxy DNS tiene configuradas reglas de proxy DNS, esas reglas también deben
tener la caché habilitada (Turn on caching of domains resolved by this mapping (Activar el
almacenamiento en caché de dominios resueltos por esta asignacion)).

Cuando un cortafuegos recibe una consulta de FQDN (y el nombre del dominio no se encuentra

en el caché de proxy DNS), el cortafuegos compara el nombre de dominio de la consulta de FQDN
con los nombres de dominio en las reglas de proxy DNS del objeto de proxy DNS. Si especifica
multiples nombres de dominio en una regla de proxy DNS, una consulta que coincida con alguno

de los nombres de dominio en la regla indicara que la consulta coincide con la regla. Regla de proxy
DNS v coincidencia FODN describe como el cortafuegos determina si un FQDN coincide con un
nombre de dominio en una regla de proxy DNS. Una consulta de DNS que coincide con una regla se
envia al servidor DNS principal configurado para el objeto de proxy que debe resolverse.
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Perfil de servidor DNS

Para simplificar la configuracion de un sistema virtual, un perfil de servidor DNS le permite
especificar el sistema virtual que se esté configurando, un origen de herencia o las direcciones

IP principales y secundarias para los servidores de DNS, asi como una interfaz v la direccion de
origen (ruta de servicio) que se usaré en los paguetes enviados al servidor DNS. La interfaz de
origen determina el enrutador virtual, que tiene una tabla de enrutamiento. Se busca la direccion

IP de destino en la tabla de rutas del enrutador virtual donde esta asignada la interfaz de origen. Es
posible que el resultado de la interfaz de salida de IP de destino difiera de la interfaz de origen. El
paguete saldria de la interfaz de salida de IP de destino determinada por la busqueda de la tabla de
enrutamiento, pero la direccion IP de origen serfa la direccion configurada. La direccion de origen se
usa como la direccion de destino en la respuesta del servidor DNS.

Elinforme del sistema virtual v el perfil del servidor del sistema virtual envian sus consultas al
servidor DNS especificado en el sistema virtual, de haberlo. (El servidor DNS utilizado se define
en Device [Dispositivo] > Virtual Systems [Sistemas virtuales] > General > DNS Proxy [Proxy
DNS].) Si no hay ninglin servidor DNS especificado para el sistema virtual, se consulta al servidor
DNS especificado para el cortafuegos.

La Configuracion de un perfil de servidor DNS se realiza solo para un sistema virtual; no sirve para la
ubicacion compartida global.
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Implementaciones de DNS multiusuario

El cortafuegos determina como gestionar solicitudes DNS basadas en el origen de la solicitud. Un
entorno donde un ISP tiene varios usuarios en un cortafuegos se conoce como multiusuario. Hay
tres casos de uso para implementaciones de DNS multiusuario:

« Resoluciéon DNS de gestion global: el cortafuegos necesita resolucion DNS para sus propios
fines; por ejemplo, la solicitud procede del plano de gestion para resolver un FQDN de un evento
de gestion como en un servicio de actualizacion de software. El cortafuegos utiliza la ruta de
servicio para llegar a un servidor DNS debido a que la solicitud DNS no proviene de un enrutador
virtual especifico.

» Resolucion FQDN de politicas e informes para un sistema virtual: en el caso de las consultas
DNS de una politica de seguridad, un informe o un servicio, puede especificar un conjunto de
servidores DNS especificos para el sistema virtual (usuario) o utilizar la opcidon predeterminada
para los servidores DNS globales. Si su caso de uso requiere un conjunto diferente de servidores
DNS por sistema virtual, debe configurar un objeto proxy DNS. La resolucion es especifica del
sistema virtual al que se ha asignado el proxy DNS. Si no tiene servidores DNS especificos que
puedan aplicarse a este sistema virtual, el cortafuegos utiliza la configuracion de DNS global.

» Resolucion DNS en el plano de datos para un sistema virtual: este método también se conoce
como solicitud de red para resolucion DNS. El sistema virtual del usuario se puede configurar de
modo que los nombres de dominio especificados se resuelvan en el servidor DNS del usuario
en su red. Este método es compatible con DNS dividido, lo que significa que el usuario tambien
puede usar sus propios servidores DNS del ISP para las consultas de DNS restantes no resueltas
en su propio servidor. Las reglas de objeto proxy DNS controlan el DNS dividido; el dominio
del usuario redirige las solicitudes DNS a sus servidores DNS, que estédn configurados con un
perfil de servidor DNS. El perfil de servidor DNS tiene servidores DNS principales vy secundarios
designados, asi como rutas de servicio DNS para IPv4 e IPv6, que anulan la configuracion DNS
predeterminada.

La siguiente tabla resume los tipos de resolucion de DNS. La ubicacion de enlace determina qué
objeto de proxy DNS se usa para la resolucion. Los casos de uso muestran, a modo de ejemplo,
como un proveedor de servicios puede configurar los ajustes DNS con el fin de ofrecer servicios de
DNS para resolver consultas de DNS requeridas en el cortafuegos y para los sistemas virtuales del
usuario (abonado).

Tipo de resolucion del compartido: Lugar compartido: Vsys

especifico

Resolucion de DNS del Enlace: Global n/c
cortafuegos: realizada por el

plano de datos llustrado en el Caso de uso 1

Perfil de seguridad, informes Enlace: Global Enlace: Vsys especifico
Y resplugon Qe perfiles de El mismo comportamiento que | llustrado en el Caso de uso
servidor: realizado por el plano

en caso de uso 1 2

de gestion
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Tipo de resolucion del compartido: Lugar compartido: Vsys

especifico

Resolucion de proxy DNS Enlace: Interface (Interfaz)
para hosts de clwgntes DNS Ruta de servicio: Interfaz y direccion IP en las que se recibid
conectados a la interfaz en el .

4 la solicitud DNS,
cortafuegos, que atraviesan el
cortafuegos hacia un servidor llustrado en el Caso de uso 3
DNS: realizado por el plano de
datos.

» (Caso de uso 1: el cortafuegos exige la resolucion de DNS

el ISP usa proxy DNS para gestionar la resolucion DNS para politicas

e mnrormes vy serviclios dentro de su sistema virtua

50 de uso 2: el usuc
seguridad, creacion d

« Caso de uso 3: el cortafuegos actla como proxy DNS entre cliente v servidor
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Configuracion de un objeto proxy DNS

Sisu cortafuegos va a funcionar como un proxy DNS, realice esta tarea para configurar un objeto
proxy DNS. El objeto de proxy puede ser tanto compartido entre todos los sistemas virtuales como
aplicado a un sistema virtual especifico.

Cuando el cortafuegos estd habilitado para funcionar como proxy DNS, las firmas de
evasion que detectan solicitudes HTTP o TLS manipuladas pueden alertar en instancias
en las que un cliente se conecta a un dominio que no sea el dominio especificado en la

solicitud DNS original. Se recomienda habilitar [as firmas de evasion tras configurar el
proxy DNS para que se active una alerta si se detectan solicitudes manipuladas.

STEP 1| Configure los ajustes basicos para un objeto de proxy DNS.

1.

Seleccione Network (Red) > DNS Proxy v luego Add (ARadir) para anadir un nuevo
objeto.

Verifigue que Enable esté seleccionado.
Introduzca un nombre para el objeto en Name.

Para Location (Ubicacion), seleccione el sistema virtual al que se aplica el objeto. Si
selecciona Shared (Compartido), debe especificar al menos una direccion Primary
(Primaria) de servidor DNS vy, de manera opcional, una direccion Secondary (Secundaria).

Si ha seleccionado un sistema virtual, para Server Profile (Perfil de servidor), seleccione
un perfil de servidor DNS o haga clic en DNS Server Profile (Perfil de servidor DNS) para
configurar un nuevo perfil. Consulte Configuracion de un perfil de servidor DNS.

Para Inheritance Source (Origen de herencia), seleccione un origen del cual heredar las
configuraciones del servidor DNS predeterminadas. El valor predeterminado es None
(Ninguno).

Para Interface, haga clic en Add v especifique las interfaces a las que se aplica el objeto de
proxy DNS.

» Siusa el objeto de proxy DNS para realizar busquedas de DNS, necesita una interfaz. El
cortafuegos escuchara las solicitudes de DNS en esta interfaz, y después las transmitira.

» Siusa el objeto de proxy DNS para una ruta de servicio, la interfaz es opcional.

STEP 2| (Opcional) Especifique reglas de proxy DNS

1.

En la pestana DNS Proxy Rules (Reglas de proxy DNS). haga clic en Add (AiRadir) e
introduzca un nombre para la regla en Name (Nombre).

Seleccione Turn on caching of domains resolved by this mapping, si desea gue el
cortafuegos almacene en caché los dominios resueltos.

En Domain Name (Nombre de dominio), seleccione Add (Afadir) para anadir una o mas
entradas por fila, con las cuales el cortafuegos comparara las consultas FQDN. Si una
consulta coincide con uno de los dominios de la regla, la consulta se envia a uno de los
siguientes servidores para resolverse (seglin lo que configurd en el paso anterior):

« Elservidor DNS Primary (Primario) o Secondary (Secundario) especificado
directamente para este objeto proxy.
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STEP 3 |

STEP 4|

« Elservidor DNS Primary (Primario) o Secondary (Secundario) especificado
directamente para este objeto proxy.

DNS Proxy Rule and FQDN Matching (Regla de proxy DNS vy coincidencia FQDN) describe
de qué manera el cortafuegos coteja los nombres de dominio en un FQDN con una

regla proxy DNS. Si no se encuentra coincidencia, los servidores DNS predeterminados
resuelven la consulta.

4. Realice una de las siguientes acciones, seglin lo que configure en Location (Ubicacion):

« Sihaelegido un sistema virtual, seleccione aqui un DNS Server profile (Perfil de
servidor DNS).

« Siha elegido Shared (Compartido), introduzca una direccion Primary (Primaria) v,
opcionalmente, una direccion Secondary (Secundaria).

5. Haga clic en OK (Aceptar).

(Opcional) Indique las entradas estaticas FQDN a direcciéon en el proxy DNS. Las entradas DNS
estaticas permiten al cortafuegos resolver el FQDN a una direccion IP sin enviar una consulta al
servidor DNS.

1. Enla pestana Static Entries (Entradas estaticas), haga clic en Add (ARadir) e introduzca un
nombre en Name (Nombre).
2. Introduzca el nombre de dominio completo (FQDN).

Para Address (Direccion), haga clic en Add (ARadir) e introduzca la direccion IP a la que se
deberfa asignar el FQDN.

Puede proporcionar direcciones IP adicionales para una entrada. El cortafuegos
proporcionara todas las direcciones IP en su respuesta DNS v el cliente elige gué direccion
usar.

4. Haga clic en OK (Aceptar).

Habilite el almacenamiento en caché v configure otros ajustes avanzados para el proxy DNS.

1. Enla pestana Advanced (Avanzada), seleccione TCP Queries (Consultas TCP) para
habilitar las consultas DNS mediante TCP.

+ Max Pending Requests: introduzca el niimero maximo de solicitudes DNS TCP
pendientes simultaneas que admitird el cortafuegos (intervalo 64-256, por defecto: 64).

2. Para UDP Queries Retries (Reintentos de consultas UDP), introduzca lo siguiente:

« Interval (Intervalo): el tiempo (en segundos) después del cual se enviard otra solicitud si
no se ha recibido respuesta (el intervalo es de 1 a 30, el valor predeterminado es 2).

« Attempts (Intentos): el niimero maximo de intentos de consulta UDP (sin incluir el
primer intento) después de los cuales se intentara el siguiente servidor DNS (el intervalo
esde 1 a 5; el valor predeterminado es 30).

3. Seleccione Cache (Caché) para habilitar al cortafuegos para que almacene en caché las
asignaciones de FQDN a direcciéon que detecte. Debe habilitar la caché (habilitada de
forma predeterminada) si este objeto proxy DNS se utiliza para consultas que genera
el cortafuegos (es decir, en Device (Dispositivo) > Setup (Configuracion) > Services
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(Servicios) > DNS o en Device (Dispositivo) > Virtual Systems (Sistemas virtuales) v
seleccione un sistema virtual v General > DNS Proxy (Proxy DNS).

« Enable TTL (Habilitar TTL): limite el tiempo que el cortafuegos almacena en caché
las entradas DNS del objeto proxy. De forma predeterminada, esta opcion esta
deshabilitada.

« Introduzca Time to Live (sec) (Periodo de vida [s]). la cantidad de segundos después
de los cuales se eliminan todas las entradas de la memoria caché para el objeto
proxy. Después de eliminar las entradas, las nuevas solicitudes de DNS deben volver
a resolverse y almacenarse en caché. El intervalo es de 60-86.400. No hay TTL por
defecto; las entradas permanecen hasta que el cortafuegos se queda sin memoria
caché.

» Cache EDNS Responses (Respuestas de EDNS de caché): debe habilitar esta
configuracion si se utiliza este objeto proxy DNS para consultas que genera el
cortafuegos (es decir, en Device (Dispositivo) > Setup (Configuracion) > Services
(Servicios) > DNS o en Device > Virtual Systems (Sistemas virtuales) v selecciona un
sistema virtual v General > DNS Proxy (Proxy DNS).

STEP 5| Confirme los cambios.
Haga clic en OK (Aceptar) v en Commit (Confirmar).
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Configuracion de un perfil de servidor DNS

Configure un perfil de servidor DNS, lo que simplifica la configuracion de un sistema virtual. La
direccion Primary DNS (DNS primaria) o Secondary DNS (DNS secundaria) se usa para crear la
solicitud DNS que el sistema virtual envia al servidor DNS.

STEP 1|

STEP 2|

Nombre el perfil de servidor DNS, seleccione el sistema virtual al gue se aplica vy especifica las
direcciones de servidor DNS principal v secundaria.

1.

Seleccione Device (Dispositivo) > Server Profiles (Perfiles de servidor) > DNS v Add
(Anadir) para anadir un Name (Nombre) para el perfil de servidor DNS.

Para Location, seleccione el sistema virtual al que se aplica el perfil.

En Inheritance Source (Origen de herencia), seleccione None (Ninguno) si las direcciones
del servidor DNS no se heredan. De lo contrario, especifique el servidor de DNS desde el
que el perfil deberia heredar la configuracion. Si ha elegido un servidor DNS, haga clic en
Check inheritance source status para ver esa informacion.

Especifique la direccion IP del servidor Primary DNS o déjelo como inherited si ha elegido
un Inheritance Source.

Tenga en cuenta que si especifica un FQDN en lugar de una direccion IP, el DNS
para ese FQDN se resuelve en Device (Dispositivo) > Virtual Systems (Sistema
virtual) > DNS Proxy (Proxy DNS).

Especifique la direccion IP del servidor Secondary DNS, o déjelo como inherited si ha
elegido un Inheritance Source.

Configure la ruta de servicio que usa el cortafuegos automaticamente, basada en si el servidor
DNS de destino tiene un tipo de familia de direccion IP IPv4 o IPvé.

1.

Haga clic en Service Route IPv4 para habilitar |a siguiente interfaz v la direccion IPv4 que
se usara como ruta de servicio, si la direccion DNS de destino es una direccion 1Pv4.

Especifigue la Source Interface (Interfaz de origen) para seleccionar la direccion IP de
origen del servidor DNS gue usara la ruta de servicio. El cortafuegos determina qué
enrutador virtual se asigna a esa interfaz, v después realiza una busqueda de rutas en Ia
tabla de enrutamiento del enrutador virtual para llegar a la red de destino (en funcion de la
direccion Primary DNS).

Especifique la direccién de origen |Pv4 desde la que se originan los paquetes dirigidos al
servidor de DNS.

Haga clic en Service Route IPvé (Ruta de servicio IPv6) para habilitar la siguiente interfaz
y la direccion IPv6 que se usara como ruta de servicio, si la direccion DNS de destino es
una direccion IPvé.

Especifique la Source Interface (Interfaz de origen) para seleccionar la direccion IP de
origen del servidor DNS gue usara la ruta de servicio. El cortafuegos determina qué
enrutador virtual se asigna a esa interfaz, v después realiza una busqueda de rutas en la
tabla de enrutamiento del enrutador virtual para llegar a la red de destino (en funcion de la
direccion Primary DNS).

Especifique la Source Address (Direccidn de origen) [Pv6 desde |a que se originan los
paquetes dirigidos al servidor de DNS.

Haga clic en OK (Aceptar).
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STEP 3| Confirme la configuracion.

Haga clic en OK (Aceptar) v en Commit (Confirmar).

Guia del administrador de redes de PAN-OS® ion 10.7 184



Caso de uso 1: el cortafuegos exige la resolucion de DNS

En este caso de uso, el cortafuegos es el cliente que solicita la resolucion de DNS de los FQDN
para las reglas de la politica de seguridad, la creaciéon de informes, los servicios de gestion (como
correo electronico, Kerberos, SNMP o syslog, entre otros) y los eventos de gestion (como servicios
de actualizacion de software, actualizaciones dindmicas de software v WildFire). En los entornos
dinamicos, los FQDN cambian con mas frecuencia; por eso, una resolucion de DNS precisa permite
que el cortafuegos aplique las politicas con rigurosidad, preste servicios de gestion v elaboracion
de informes y maneje los eventos de gestion. Los servicios DNS globales v compartidos realizan la
resolucion DNS para las funciones del plano de gestion.

DNS Request

o —
[LTJLL] on

oo o

:

Firewall requires DNS
resolution

STEP 1| Configure los servidores DNS principal y secundario que debe usar el cortafuegos para la
resolucion de DNS.

Debe configurar manualmente al menos un servidor DNS en el cortafuegos o no podrd
resolver los nombres de host; el cortafuegos no utilizard los ajustes de servidor DNS de

otra fuente, como un ISP.

1. Edite los ajustes de los servicios (Device [Dispositivo] > Setup [Configuracién] > Services
[Servicios] > Global cn los cortafuegos que admiten varios sistemas virtuales; Device
[Dispositivo] > Setup [Configuracion] > Services [Servicios] en los que no los admiten).

2. Enla pestana Services (Servicios), en DNS. seleccione Servers (Servidores) e introduzca la
direccion del Primary DNS Server (Servidor DNS principal) v |a direccion del Secondary
DNS Server (Servidor DNS secundario).

3. Continte al paso 3.
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STEP 2|

STEP 3 |

STEP 4 |

De manera alternativa, puede configurar un objeto Proxy DNS si desea configurar funciones
DNS avanzadas como DNS dividido, anulaciones de proxy DNS, reglas de proxy DNS, entradas
estaticas o herencia DNS.

1. Edite los ajustes de los servicios (Device [Dispositivo] > Setup [Configuracién] > Services
[Servicios] > Global en los cortafuegos que admiten varios sistemas virtuales; Device
[Dispositivo] > Setup [Configuracion] > Services [Servicios] en los que no los admiten).

2. Enla pestana Services (Servicios), en DNS. seleccione DNS Proxy Object (Objeto Proxy
DNS).

3. Enla lista DNS Proxy (Proxy DNS), seleccione el proxy DNS que desea utilizar para
configurar los servicios de DNS globales o bien seleccione DNS Proxy (Proxy DNS) para
configurar un objeto de proxy DNS nuevo del modo siguiente:

1. Haga clic en Enable (Habilitar) ¢ introduzca un nombre en Name (Nombre) para e
objeto proxy DNS.

2. £nlos cortafuegos que admiten varios sistemas virtuales, en Location (Ubicacion),
seleccione Shared (Compartido) para los servicios proxy DNS globales en todo el
cortafuegos.

Los objetos proxy DNS compartidos no utilizan perfiles de servidor DNS
porque no requieren una ruta de servicio especifica que pertenezca a un
sistema virtual del usuario.

3. Introduzca la direccion IP del servidor DNS principal en Primary (Principal). También
puede introducir una direccion IP del servidor DNS Secondary (Secundario).

4. Seleccione la pestana Advanced (Avanzado). Aseglirese de que la caché se habilite y se
activen las respuestas EDNS de la caché (ambas habilitadas de forma predeterminada).

5. Haga clic en OK (Aceptar) para guardar el objeto proxy DNS.

(Opcional) Configure el valor oportuno en Minimum FQDN Refresh Time (sec) (Tiempo
minimo de actualizacion de FQDN [s]) para limitar la frecuencia con la que el cortafuegos
actualiza las entradas de FQDN de la caché.

El cortafuegos actualiza de manera predeterminada cada uno de los FQDN que tiene
almacenados en su caché en funcion del tiempo de vida (time-to-live, TTL) del FODN incluido
en un registro de DNS, siempre que dicho valor sea igual o superior a este tiempo minimo de
actualizacion de los FQDN o, si no lo configura, al ajuste predeterminado de 30 segundos.

Si desea especificar un tiempo minimo de actualizacion de los FQDN, introduzca el valor
oportuno en segundos entre Oy 14 400; el valor predeterminado es 30. El valor O significa
que el cortafuegos actualiza los FQDN en funcion del valor de TTL que figura en los registros
de DNS, va gue el cortafuegos no aplica ningin tiempo minimo de actualizacion de los FQDN. El
cortafuegos usa el valor que sea mas alto: el TTL de DNS o el tiempo minimo de actualizacion de
los FQDN.

Siel TTL del FQDN de DNS es breve, pero las resoluciones de FQDN no cambian con
tanta frecuencia y no hacen falta actualizaciones tan repetidas, debe configurar un
tiempo minimo de actualizacién de los FQDN para que no se produzcan mds intentos
de actualizacién de los FQDN de los necesarios.

(Opcional) En FQDN Stale Entry Timeout (min) (Tiempo de espera de entradas obsoletas de
FQDN [min]), especifique cuantos minutos debe seguir usando el cortafuegos las resoluciones
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de FQDN obsoletas si no se puede acceder al servidor DNS; el intervalo admitido va de O
a 10 080 vy el valor predeterminado es 1440.

El valor O significa que el cortafuegos no sigue usando las entradas de FQDN obsoletas.

Aseglrese de que el tiempo de espera de las entradas de FQDN obsoletas sea lo
suficientemente breve como para impedir el reenvio de trdfico incorrecto, que supone
un riesgo para la seguridad, pero lo bastante prolongado para permitir la continuidad
del trdfico sin causar interrupciones inesperadas en la red.

STEP 5| Haga clic en OK (Aceptar) v en Commit (Confirmar).
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DNS:

Caso de uso 2: El usuario del ISP usa proxy DNS para
gestionar la resolucion DNS para politicas de seguridad,
informes v servicios dentro de su sistema virtual.

En este caso de uso, se definen varios usuarios (abonados del ISP) en el cortafuegos v a cada
usuario se le asigna un sistema virtual (vsys) y un enrutador virtual diferentes para segmentar sus
servicios y dominios administrativos. La siguiente figura ilustra varios sistemas virtuales dentro de un
cortafuegos.

Intranet

Internet

Extranet

Virtual systems

Cada usuario tiene sus propios perfiles de servidor para sus reglas de politica de seguridad, informes
y servicios de gestion (como correo electronico, Kerberos, SNMP, syslog, etc.) definidos en sus
propias redes.

Para las resoluciones DNS iniciadas por estos servicios, cada sistema virtual estd configurado con su
propio Objeto proxy DNS para permitir que cada usuario personalice la gestion de la resolucion DNS
dentro de su sistema virtual. Cualquier servicio con una Location (Ubicacion) usard el objeto Proxy
DNS configurado para el sistema virtual para determinar el servidor DNS principal (o secundario)
para resolver FQDN, como se ilustra en la siguiente figura.

Gufa del administrador de redes de PAN-OS® Version 10.1 188 ©2023 Palo Alto Networks, Inc.



Virtual System Services for Tenant B \

Virtual System Services for Tenant A\

Reporting Security Policies
DNS Email Netflow
SNMP Trap syslog Kerberos

LDAP RADIUS TACACS+ /

DNS

FQDN Virtual System’s Primary DNS Server
Resolution DNS(TF:::% (;l;lect Secondary DNS Server
DNS .
FQDN Virtual System’s .
Recalution DNS Proxy Object Primary DNS Server
(TenantA) Secondary DNS Server

STEP 1| Especifigue el proxy DNS que se usard en cada sistema virtual.

1.

Seleccione Device (Dispositivo) > Virtual Systems (Sistemas virtuales) v Add (Anadir)
para afiadir el ID del sistema virtual (el intervalo es de 1 a 255), v luego un nombre
opcional en Name (Nombre); en este ejemplo, Corpl Corporation.

En la pestana General, seleccione un DNS Proxy (Proxy DNS) o cree uno nuevo. En este
ejemplo, se selecciona Corpl DNS Proxy como el proxy para el sistema virtual de Corpl
Corporation.

En Interfaces, haga clic en Add (ARadir). En este ejemplo, Ethernet 1/20 se dedica a este
usuario.

En Virtual Routers (Enrutadores virtuales), haga clic en Add (ARadir). Se asigna al sistema
virtual un enrutador virtual llamado Corp1 VR para separar las funciones de enrutamiento.

Haga clic en OK (Aceptar).
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STEP 2|

Configure un proxy DNS v un perfil de servidor para permitir la resolucion DNS para un
sistema virtual.

1.
2.

Seleccione Network (Red) > DNS Proxy v haga clic en Add (Anadir).

Haga clic en Enable (Habilitar) e introduzca un nombre en Name (Nombre) para el proxy
DNS.

En Location (Ubicacion). seleccione el sistema virtual del usuario, en este ejemplo, Corpl
Corporation (vsysé). (Puede elegir el recurso proxy DNS Shared (Compartido) en su lugar).

En Server Profile (Perfil de servidor), scleccione o cree un perfil con el fin de personalizar
servidores DNS para usar resoluciones DNS para esta politica de seguridad de usuarios,
informe vy servicios de perfil de servidor.

Si el perfil alin no esta configurado, en el campo Server Profile (Perfil de servidor), haga
clic en DNS Server Profile (Perfil de servidor DNS) para Confiouracion de un perfil de

servidor DNS.

El perfil de servidor DNS identifica las direcciones IP del servidor DNS principal vy
secundario para usar las resoluciones de DNS de gestion para este sistema virtual.

También para este perfil de servidor, tiene la opcion de configurar una Service Route
IPv4 (IPv4 de ruta de servicio) o una Service Route IPvé6 (IPvé de ruta de servicio) para
indicar al cortafuegos qué Source Interface (Interfaz de origen) usar en sus solicitudes
DNS. Si esta interfaz tiene méas de una direccion IP, configure también la Source Address
(Direccion de origen).

Seleccione la pestana Advanced (Avanzado). Aseglrese de que la caché se habilite y se
activen las respuestas EDNS de la caché (ambas habilitadas de forma predeterminada).
Esto es obligatorio si se utiliza el objeto proxy DNS en Device (Dispositivo) > Virtual
Systems (Sistemas virtuales) > vsys > General > DNS Proxy (Proxy DNS).

Haga clic en OK (Aceptar).
Haga clic en OK (Aceptar) v en Commit (Confirmar).

Q Se pueden configurar funciones avanzadas opcionales como DNS dividido
usando DNS Proxy Rules (Reglas de proxy DNS). Si es necesario, se puede usar
un perfil de servidor DNS separado para redirigir las resoluciones DNS que
coinciden con el Domain Name (Nombre de dominio) en una DNS Proxy Rule
(Regla de proxy DNS) para otro conjunto de servidores DNS. El Caso de uso 3
ilustra el DNS dividido.

Siusa dos perfiles de servidor DNS separados en el mismo objeto Proxy DNS, uno para el
proxy DNS vy otro para la regla de proxy DNS, se produce lo siguiente:

« Sise define una ruta de servicio en el perfil de servidor DNS usado por el proxy DNS,
tiene prioridad vy se usa.

« Sise define una ruta de servicio en el perfil de servidor DNS usado en las reglas del
proxy DNS, no se usa. Si la ruta de servicio difiere de la definida en el perfil de servidor
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DNS usado en el proxy DNS, se muestra el siguiente mensaje de advertencia durante el
proceso Commit (Confirmar):

Warning: The DNS service route defined in the DNS proxy object
is different from the DNS proxy rule’s service route. Using
the DNS proxy object’s service route.

» Sino se define ninguna ruta de servicio en ningun perfil de servidor DNS, se usa la ruta
de servicio global en caso necesario.

<® 191 ©



Caso de uso 3: El cortafuegos hace de proxy DNS entre
cliente vy servidor

En este caso de uso, el cortafuegos se encuentra entre el cliente DNS v el servidor DNS. Se
configura un cortafuegos en el proxy DNS para que actlie como servidor DNS de los hosts
que residen en la red del usuario conectada a la interfaz del cortafuegos. En dicho escenario, el
cortafuegos realiza una resolucion DNS en su plano de datos.

El escenario utiliza DNS dividido, una configuracion donde las reglas de proxy DNS se configuran
para redirigir las solicitudes DNS a un conjunto de servidores DNS basados en una coincidencia de
nombres de dominio. Si no hay coincidencia, el perfil del servidor determina los servidores DNS a los
que se envia la solicitud; por eso, hay dos métodos de resolucion de DNS dividido.

Para las resoluciones DNS de plano de datos, la direccion IP de origen desde el proxy DNS
en PAN-OS al servidor DNS externo seria la direccion del proxy (la IP de destino de la
solicitud original). No se usa ninguna ruta de servicio definida en el perfil de servidor DNS.
Por ejemplo, si la consulta se realiza desde el host 172.16.1.1 al proxy DNS 192.168.1.1,
la solicitud al servidor DNS (en 10.10.10.10) usaria un origen 192.168.1.1 y un destino
10.10.10.10.

STEP 1| Seleccione Network (Red) > DNS Proxy y haga clic en Add (AiRadir).
STEP 2| Haga clic en Enable (Habilitar) ¢ introduzca un nombre en Name (Nombre) para el proxy DNS.

STEP 3| En Location (Ubicacion), scleccione el sistema virtual del usuario, en este ejemplo, Corpl
Corporation (vsysé).

STEP 4| En Interface (Interfaz), seleccione la interfaz que recibira las solicitudes DNS de los hosts del
usuario, en este ejemplo, Ethernet 1/20.

STEP 5| Seleccione o cree un Server Profile (Perfil de servidor) para personalizar servidores DNS para
que resuelvan solicitudes DNS para este usuario.

STEP 6| Enla pestana DNS Proxy Rules (Reglas de proxy DNS). haga clic en Add (Afadir) e introduzca
un nombre para la regla en Name (Nombre).

STEP 7| (Opciona)) Seleccione Turn on caching of domains resolved by this mapping (Activar el
almacenamiento en caché de dominios resueltos por esta asignacion).

STEP 8| Haga clic en Add (Adadir) para anadir uno o mas nombres de dominio en Domain Name
(Nombre de dominio), uno por fila. En Blsqueda de coincidencias de FODN en la regla de
proxy DNS, se describe como el cortafuegos encuentra coincidencias entre los FQDN v los
nombres de dominio en una regla de proxy DNS.
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STEP 9| En DNS Server profile (Perfil de servidor DNS), seleccione un perfil. El cortafuegos compara
el nombre de dominio en la solicitud DNS con el nombre de dominio definido en DNS Proxy

Rules (Reglas de proxy DNS). Si hay coincidencia, se usa el DNS Server profile (Perfil de
servidor DNS) definido en la regla para determinar el servidor DNS.

STEP 10| En este ejemplo, si el dominio en la solicitud coincide con myweb.corpl.com, se usa el servidor
DNS definido en perfil de servidor myweb DNS Server Profile. Si no hay coincidencia, se usa el
servidor DNS definido en Server profile (Perfil de servidor) (perfil de servidor DNS Corp1).

STEP 11 | Haga clic en OK dos veces.
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Regla de proxy DNS v coincidencia FQDN

Cuando configura el cortafuegos con un objeto proxy DNS gue utiliza reglas de proxy DNS, el
cortafuegos compara un FQDN de una consulta DNS con el nombre de dominio de una regla de
proxy DNS. La comparacion del cortafuegos funciona de la siguiente manera:

Comparacion de FQDN con la regla de Por ejemplo:

proxy DNS

El cortafuegos primero divide en tokens * . boat.fish.com se compone de cuatro tokens
los FQDN vy los nombres de dominio de tokens: [*]1[boat] [fish][com]

las reglas de proxy DNS. En un nombre
de dominio, un token es una cadena
delimitada por un punto (.).

El proceso de cotejo es una coincidencia | Regla:  fishing
de token exacta entre el FQDN v el
nombre de dominio en la regla, las
cadenas parciales no se cotejan.

FQDN: fish — no hay coincidencia

Una excepcion al requisito de Regla:  *.boat.com
coincidencia exacta es el uso del caracter
comodin: un asterisco (*). El * coincide

con uno o méas tokens. FQDN: www.blue.boat.com — coincidencia

FQDN: www.boat.com — coincidencia

Esto significa que una regla que consta FQDN: boat.com — no hay coincidencia
Unicamente de un caracter comodin (%)
compara cualquier FQDN con uno 0 mas | Regla; *

tokens.
FQDN: boat — coincidencia
FQDN: boat. com: coincidencia
FQDN: www.boat.com — coincidencia
Puede usar el * en cualquier posicion: Regla:  www.*.com

antes del token, entre tokens o al final de
un token (pero no con otros caracteres,
como un Unico token). FQDN: www.blue.boat.com — coincidencia

FQDN: www.boat.com — coincidencia

Regla:  www.*.com
FQDN: www.boat.com — coincidencia

FQDN: www.boat.fish.com: coincidencia

Regla:  www.boat*.com: no valida

Pueden aparecer varios caracteres Regla: a.*.d.*.com
comodines () en cualquier posicion del
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Comparacion de FQDN con la regla de

proxy DNS

Por ejemplo:

nombre de dominio: antes del token,
entre tokens o al final del token. Cada ~
no consecutivo coincide con uno 0 Mas
tokens.

FQDN:a.b.d.e.com: coincidencia
FQDN:a.b.c.d.e.f.com: coincidencia

FQDN: a.d.d.e.f.com: coincidencia (el primer *
coincide con d; el segundo * coincide con ey f).

FQDN: a.d.e.f.com: no hay coincidencia (el
primer * coincide con d; las d posteriores de la regla
no se cotejan).

Cuando se utilizan caracteres comodin en
tokens consecutivos, el primer ™ coincide
con uno o mas tokens; el segundo *
coincide con un token.

Esto significa que una regla que consta
Unicamente de *." compara cualquier
FQDN con dos o més tokens.

Caracteres comodin consecutivos antes de los
tokens:
Regla:  *.*_.boat.com

FQDN: www.blue.boat.com — coincidencia

FQDN: www.blue.sail.boat.com: coincidencia

Caracteres comodin consecutivos entre tokens:
Regla:  www.*.* boat.com
FQDN: www.blue.sail.boat.com: coincidencia

FQDN: www.big.blue.sail.boat.com:
coincidencia

Caracteres comodin consecutivos al final de los
tokens:
Regla:  www.boat.*.*

FQDN: www.boat. fish.com: coincidencia

FQDN: www.boat.fish.ocean.com:
coincidencia

Caracteres comodin consecutivos Unicamente:
Rule: *.*

FQDN: boat: no hay coincidencia
FQDN: boat. com: coincidencia

FQDN: www.boat.com — coincidencia

Los caracteres comodin consecutivos vy
no consecutivos pueden aparecer en la
misma regla.

Regla: a.*.d.*.*.com
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Comparacion de FQDN con la regla de

proxy DNS

Por ejemplo:

FQDN:a.b.c.d.e.f.com: coincidencia (el primer
* coincide con by ¢; el segundo * coincide con e; el
tercer * coincide con f).

FQDN:a.b.c.d.e.com: no hay
coincidencia (el primer * coincide con by ¢: ¢l
segundo * coincide con e; el tercer * no se coteja).

El comportamiento de coincidencia final
implicita ofrece una taquigraffa adicional:

Mientras el Ultimo token de la regla no
sea un *, la comparacion cotejara si todos
los tokens de la regla coinciden con el
FQDN, incluso si el FQDN posee tokens
finales adicionales que la regla no tiene.

Regla:  www.boat.fish
FQDN: www.boat. fish.com: coincidencia

FQDN: www.boat.fish.ocean.com:
coincidencia

FQDN: www. boat. fish: coincidencia

Esta regla finaliza con *, por lo que la
regla de coincidencia final implicita no se
aplica. El " actlia como se indica; coincide
con uno o mas tokens.

Regla:  www.boat.fish.*

FQDN: www.boat.fish. com: coincidencia

FQDN: www.boat.fish.ocean.com:
coincidencia

FQDN: www. boat. fish: no hay coincidencia (cste
FQDN no posee un token para coincidir con el * en
la regla).

En el caso en que un FQDN coincida
con mas de una regla, un algoritmo

de separacion selecciona la regla mas
especifica (extensa); es decir, el algoritmo
favorece la regla con mas tokens vy
menos caracteres comodines (7).

Regla 1: *.fish.com: coincidencia

Regla 2: *.com: coincidencia

Regla 3: boat.fish. com: coincidencia v division
FQDN: boat.fish.com

El FQDN coincide con las tres reglas; el cortafuegos
utiliza la regla 3 debido a que es la mas especifica.

Regla 1: *. fish. com: no hay coincidencia
Regla 2: *.com: coincidencia

Regla 3: boat. fish. com: no hay coincidencia
FQDN: fish.com

El FQDN no coincide con la Regla 1 debido a que el *
no tiene un token con el cual coincidir.

Regla 1: *. fish. com: coincidencia y division

Regla 2: *.com: coincidencia
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Comparacion de FQDN con la regla de

proxy DNS

Por ejemplo:

Regla 3: boat. fish. com: no hay coincidencia
FQDN: blue.boat.fish.com

El FQODN coincide con la Regla 1 v la Regla 2
(debido a que el * coincide con uno o mas tokens). El
cortafuegos utiliza la regla 1 debido a que es la mas
especifica.

Al trabajar con caracteres comodin (*)
y reglas de coincidencia final implicita,
puede haber casos en los que el FQDN
coincide con méas de una regla vy el
algoritmo de separacion pondera las
reglas por igual.

Para evitar ambigledades, si las

reglas con coincidencia final implicita

0 un caracter comodin (*) pueden
superponerse, reemplace una regla de
coincidencia final implicita al especificar
el token final.

Reemplace lo siguiente:
Regla: www . boat
por lo siguiente:

Regla: www . boat.com

Practicas recomendadas para crear reglas de proxy DNS a fin de evitar ambigliedad v resultados

inesperados

Incluya un dominio de nivel superior en
el nombre de dominio para que no se
invoque una coincidencia final implicita,
que podria hacer coincidir el FQDN con
mas de una regla.

boat.com

Si utiliza un caracter comodin (*), utilicelo

Unicamente como el token del extremo
izquierdo.

Esta préactica permite la comprension
comun de los registros DNS con
caracteres comodin vy la naturaleza
jerarquica del DNS.

*_boat.com

No use méas de un* en una regla.

Use el * para establecer una regla de
base asociada con un servidor DNS, v
utilice reglas con més tokens para crear
excepciones a la regla, la cual asocia con
diferentes servidores.

Regla: *. corporation. com: servidor DNS A
Regla: www . corporation. com: servidor DNS B

Regla: *.internal. corporation.com: servidor
DNS C
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Comparacion de FQDN con la regla de Por ejemplo:

proxy DNS

El algoritmo de division seleccionard la Regla: www.internal.corporation.com:
coincidencia mas especifica, en funcion servidor DNS D

de la cantidad de tokens coincidentes. FQDN: mail.internal.corporation. com:

coincide con el servidor DNS C

FQDN: mail.corporation.com: coincide con el
servidor DNS A
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“TECHDOCS
DDNS

Obtenga informacion sobre cémo el servicio DNS dindmico (DDNS) actualiza las

asignaciones de nombres de dominio a direcciones IP para proporcionar direcciones IP
precisas a los clientes DNS.

> Descripcion general del DNS dinamico

> Configuracion del DNS dinamico en las interfaces de cortafuegos




YDNS

Descripcion general del DNS dinamico

Sihay servicios alojados tras el cortafuegos vy se emplean politicas de traduccion de direcciones
de red (network address translation, NAT) de destino para acceder al cortafuegos o si es preciso
franquear el acceso remoto al cortafuegos, registre los cambios en las direcciones 1Pv4 (si la
interfaz es un cliente DHCP que recibe una direccion dinamica o tiene una direccion estatica)

o las direcciones IPv6 (solo estaticas) de la interfaz con un proveedor de servicios de sistemas

de nombres de dominio dindmicos (dynamic domain name system, DDNS). El servicio DDNS
actualiza automaticamente las asignaciones de nombres de dominio a direcciones IP con el fin de
proporcionar direcciones IP precisas a los clientes DNS para que puedan acceder al cortafuegos
v a los servicios que protege. Este servicio se suele utilizar en las implementaciones de sucursales
que alojan servicios. Si las interfaces de cortafuegos no admiten DDNS, hacen falta componentes
externos para proporcionar direcciones IP precisas a los clientes.

Los cortafuegos admiten estos proveedores de servicios de DDNS: Duck DNS, DynDNS, FreeDNS
Afraid.org Dynamic APl FreeDNS Afraid.org v No-IP. Cada proveedor ofrece unos servicios
distintos, por ejemplo, el nimero de direcciones IP que admite para cada nombre de host o

la compatibilidad con direcciones IPvé. Palo Alto Networks  aprovecha las actualizaciones de
contenido para anadir méas proveedores de servicio DDNS vy facilitar las actualizaciones de sus
servicios.

Q En las configuraciones de alta disponibilidad (high availability, HA), compruebe que las
versiones de contenido de los peers del cortafuegos de HA (activo/pasivo o activo/activo)
estén sincronizadas, ya que el cortafuegos basa el mantenimiento de la configuracion
de DDNS en la version de contenido vigente de Palo Alto Networks. Palo Alto Networks
puede modificar o dejar de usar servicios de DDNS disponibles mediante versiones de
contenido. Ademds, los proveedores de DDNS pueden alterar sus servicios. Si ho coinciden
las versiones de contenido de los peers de HA, pueden tener problemas para utilizar el
servicio DDNS.

El cortafuegos no admite DDNS en las interfaces que acttian como punto de finalizacion
del protocolo de punto a punto por Ethernet (point-to-point protocol over Ethernet,
PPPoE).

En el ejemplo siguiente, el cortafuegos es un cliente DDNS de un proveedor de servicios de DDNS.
Al principio, el servidor DHCP asigna la direccion IP 10.1.1.1 a la interfaz Ethernet 1/2. La politica
de NAT de destino traduce la direccion publica 10.1.1.1 a la auténtica direccion del servidor A
(192.168.10.1), situado tras el cortafuegos.
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Destination NAT translates 10.1.1.1 to 192.168.10.1 "
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DDNS Service:
DuckDNS.org

www.serverA.companyx.com = 10.1.1.1 (registered)

1. Cuando el usuario se intenta poner en contacto con www.serverA.companyx.com, consulta la
direccion IP en el servidor DNS local. En este ejemplo, www.serverA.companyx.com (configurado
como CNAME en el registro de duckdns.org: serverA.companyx.duckdns.org) es un dominio que
pertenece al proveedor de DDNS (Duck DNS). El servidor DNS comprueba el registro con el
proveedor de DDNS para resolver la consulta.

2. El servidor DNS responde al usuario con 10.1.1.1, que es la direccion IP de
WwWw.serverA.companyx.com.

3. El paquete del usuario cuyo destino es 10.1.1.1 va a la interfaz del cortafuegos Ethernet 1/2.

4. £n este ejemplo, el cortafuegos ejecuta la NAT de destino v traduce 10.1.1.1 a 192.168.10.1
antes de enviar el paguete al destino.

Algln tiempo después, DHCP asigna una direccion IP nueva a la interfaz del cortafuegos, lo cual
provoca la siguiente actualizacion de DDNS:

DHCP Server
....... assigns new address
1 """"""" Eth 1/2 10.1.2.2

=
Destination NAT translates 10.1.2.2 to
192.168.10.1

=

Server A
192.168.10.1 @
(Certificate Profile n
FW sends applies to DDNS %O -
update to DDNS Service) m@aﬁ Pl
(change 10.1.1.1 P = ‘/,—’
t010.1.2.2) -SeN’,a"“{lll,DNS Server
A2
,,—::_,——‘ 500(\%'
Re
DDNS Service:
DuckDNS.org

www.serverA.companyx.com = MX.1.1 (unregister)
www.serverA.companyx.com = 10.1.2.2 (register)
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1. El servidor DHCP asigna una direccion IP nueva (10.1.2.2) a Ethernet 1/2.

2. Cuando el cortafuegos recibe esta informacion, envia una actualizacion al servicio DDNS con
la nueva direccion de www.serverA.companyx.com para que la registre. El cortafuegos también
envia actualizaciones periodicas seglin los intervalos configurados. La actualizaciones de DDNS
las envia por el puerto HTTPS 443,

La siguiente vez que el cliente consulta la direccion IP de www.serverA.companyx.com en el
servidor DNS, gue consulta el servicio DDNS, este envia la direcciéon actualizada (10.1.2.2). El
usuario emplea esa direccion actualizada y logra acceder al servicio o a la aplicacion que le interesa
por medio de la interfaz del cortafuegos.

Si ha configurado el modo activo/pasivo de HA, el cortafuegos envia las actualizaciones
de DDNS al servicio DDNS mientras convergen los estados de ambos cortafuegos. Cuando
se alcanza la convergencia, se deshabilita DDNS en el cortafuegos pasivo. Por ejemplo,
la primera vez que arrancan dos cortafuegos de HA, ambos envian actualizaciones de
DDNS hasta que dilucidan si estdn en modo activo o pasivo. Mientras tanto, aparecen
actualizaciones de DDNS en los logs del sistema. Cuando convergen los estados de HA
y cada uno de los cortafuegos notifica a sus clientes si es activo o pasivo, el cortafuegos
pasivo deja de enviar actualizaciones de DDNS. En el modo de HA con peers activo/
activo, no se sincroniza la configuraciéon de DDNS porque cada cortafuegos tiene la suya
propia.
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Configuracion del DNS dinamico en las interfaces de
cortatuegos

Antes de configurar sistemas de nombres de dominio dindmicos (dynamic domain name system,
DDNS) en las interfaces de cortafuegos:

« Averiglie el nombre de host registrado en el proveedor de DDNS.

« Obtenga el certificado SSL publico del servicio DDNS e importelo al cortafuegos.

STEP 1|

(Con

FreeDNS Afraid.org v. 1 o FreeDNS Afraid.org Dynamic APl v. 1) En el servidor DDNS, la

pestana de este servicio incluye la opcion Link updates of the same IP together? (Actualizar
lamisma IP a la vez). Si la marca, el servicio DDNS actualiza el nombre de host en todos los
registros de DNS que contengan la direccion IP antigua que ha cambiado, no solo en el registro
de DNS de un nombre de host v una direccion IP Unicos. Para evitarlo, quite la marca de la
opcion Link updates of the same IP together? (Actualizar la misma IP a la vez). De ese modo, €l
servidor DDNS solo actualiza el registro de DNS que contiene el nombre de host concreto con la
nueva direccion IP incluida en la actualizacion de DDNS.

Configure DDNS.

1.

Seleccione Network (Red) > Interfaces > Ethernet v seleccione una interfaz de capa 3,
una subinterfaz o una interfaz Ethernet de agregacion (AE) o bien seleccione Network
(Red) > Interfaces > VLAN v seleccione una interfaz o una subinterfaz.

Seleccione Advanced (Opciones avanzadas) > DDNS vy seleccione Settings
(Configuracion).

Margue Enable (Habilitar) para habilitar DDNS. Debe habilitar inicialmente DDNS para
configurarlo. Si la configuracion de su DDNS no estd terminada, guardela sin habilitarla
para no perder los cambios realizados hasta el momento.

En Update Interval (days) (Intervalo entre actualizaciones [dias]), introduzca el niimero
de dias que debe transcurrir entre los envios del cortafuegos al servicio DDNS para
actualizar las direcciones IP asignadas a los FQDN; el valor predeterminado es 1 vy

el intervalo, de 1 a 30. Base este intervalo en la frecuencia con la que cambian las
direcciones IP. Ademas de estas actualizaciones, el cortafuegos también envia otras a
intervalos periodicos que, por ejemplo, garantizan que no se pierdan las relativas a cambios
en las direcciones.

En Hostname (Nombre de host), introduzca el nombre de host de la interfaz registrada en
el servicio DDNS (por ejemplo, www.serverA.companyx.com o serverA).

Cercidrese de que es el nombre de host registrado en el servicio DDNS. Debe
introducir un FQDN como nombre de host. El cortafuegos no lo valida salvo para
confirmar que la sintaxis solo utiliza los caracteres vdlidos que admite DNS para
los nombres de dominio.

Seleccione IPv4 v seleccione una direccion IPv4 o varias que estén asignadas a la interfaz
o bien haga clic en Add (Anadir) para anadir la direccién IPv4 que desea asociar al nombre
de host (por ejemplo, 10.1.1.1). Puede seleccionar tantas direcciones IPv4 como permita el
servicio DDNS. Todas las direcciones IPv4 seleccionadas se registran en el servicio DDNS.
Seleccione al menos una direccion IPv4 o IPvé.
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10.

11.

Seleccione IPv6 v seleccione una direccion IPvé o varias que estén asignadas a la interfaz
o bien haga clic en Add (ARadir) para anadir la direccién IPvé que desea asociar al nombre
de host. Puede seleccionar tantas direcciones IPvé como permita el servicio DDNS. Todas
las direcciones IPv6 seleccionadas se registran en el servicio DDNS. Seleccione al menos
una direccion [Pv4 o [Pve6.

En Certificate Profile (Perfil de certificados), scleccione o cree un perfil de certificados
usando el certificado SSL importado del servicio DDNS para verificarlo cuando el
cortafuegos se conecta por primera vez a dicho servicio para registrar alguna direccion IP
y en cada actualizacion. Cuando el cortafuegos se conecta al servicio DDNS para enviar
actualizaciones, este le otorga un certificado SSL firmado por la entidad de certificacion
(certificate authority, CA) con el que se puede autenticar en el servicio.

En Vendor (Proveedor), seleccione el proveedor vy el nimero de version que utiliza para el
servicio DDNS.

Layer3 Subinterface @
Interface Name
Comment | duckdns-v1
Tag [1

Netflow Profile | None ~
Config IPv4 IPvé Advanced
Other Info ARP Entries ND Entries NDP Proxy DDNS
[ Settings

Enable Update Int 1

Certificate Profile | mycert . Ho: tex duckdns.org

IPv4 | IPv6 Vendor | ENEESIERR -~

DuckDNS v1
DynDNS v1
FreeDNS Afraid_org Dynamic APl v1

Ofw ~ NAME
[J 10123732 API Host

Base URI
FreeDNS Afraid.org vl

No-P vl

Secret Token

Timeout (sec)

Show Runtime Info

“ Caneel

Palo Alto Networks® puede cambiar los proveedores de servicios de DDNS
admitidos mediante una actualizacion de contenido.

En el campo Vendor (Proveedor), la seleccion DDNS de Palo Alto Network es un
servicio DDNS reservado para funciones de Palo Alto Networks, como SD-WAN
y ZTP, y no debe seleccionarse para esta tarea actual. Si selecciona por error
DDNS de Palo Alto Networks cuando la funcion de soporte correspondiente no
estd habilitada, aparecerd un mensaje de error.

La opcion seleccionada en Vendor (Proveedor) condiciona los valores que se muestran
debajo en los campos Name (Nombre) v Value (Valor). Algunos campos de valor son de
solo lectura e indican los parametros que utiliza el cortafuegos para conectarse al servicio
DDNS. Configure los demas campos de valores, como la contrasefia que proporciona

el servicio DDNS v el tiempo de espera que aplica el cortafuegos si no recibe ninguna
actualizacion del servicio DDNS.

Haga clic en OK (Aceptar).
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STEP 2|

STEP 3 |

STEP 4 |

(Opcional) Si desea que el cortafuegos se comunique con el servicio DDNS con otra interfaz
que no sea la de gestion, configure una ruta de servicio para DDNS; consulte Establecimiento
de acceso a la red para servicios externos.

Commit (Confirmar) los cambios.

Consulte la informacion de DDNS de la interfaz.

1. Seleccione Network (Red) > Interfaces > Ethernet o Network (Red) > Interfaces > VLAN
y seleccione la interfaz que ha configurado. Las interfaces que tienen configurado DDNS
muestran el icono & en el campo Features (Funciones).

2. Seleccione Advanced (Opciones avanzadas) > DDNS v marque Settings (Configuracion).

Haga clic en Show Runtime Info (Mostrar informacion de tiempo de ejecucion) para
ver los datos de DDNS de la interfaz, entre otros, el codigo generado con la Ultima
actualizacion de los FQDN o la fecha y la hora cuando el servicio DDNS la ha recibido.
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NAT

Esta seccion describe la traduccion de direcciones de red (Network Address Translation,
NAT) vy como configurar el cortafuegos para NAT. EI NAT le permite traducir la
direcciones IPv4 privadas y no enrutables a una o méas direcciones IPv4 globalmente
enrutables, con lo cual se conservan las direcciones IP enrutables de la organizacion. El
NAT le permite no tener que divulgar las direcciones IP reales de los hosts que deben
acceder a direcciones publicas y gestionar el trafico al realizar el reenvio de puertos.
Puede usar NAT para resolver dificultades de diseno de la red vy permitir que las redes
con subredes IP idénticas se comuniquen entre si. El cortafuegos admite NAT en capa 3
e interfaces de Virtual Wire.

La opcion NAT64 traduce entre direcciones IPv4 e IPvé, por lo que ofrece conectividad
entre las redes con esquemas de direcciones IP distintas y una ruta de migracion hacia
las direcciones IPvé. La traduccion de prefijo de red IPvé a IPvé (NPTV6) traduce un
prefijo IPvé a otro prefijo IPv6. PAN-OS es compatible con todas estas funciones.

Cuando utilice direcciones IP privadas en sus redes internas, debera utilizar NAT para
traducir las direcciones privadas en direcciones publicas que puedan enrutarse a redes
externas. En PAN-OS, usted crea reglas de politicas de NAT que indican al cortafuegos
qué direcciones de paquetes y puertos necesitan traduccion y cuales son las direcciones
y puertos traducidos.

> Reglas de politicas NAT

NAT de origen y destino

Casos de uso de NAT de destino con reescritura de DNS

Capacidades de regla NAT

Sobresuscripcion de NAT de IP dinamica y puerto
Estadisticas de memoria NAT de plano de datos
Configuracion de NAT

Ejemplos de configuracion de NAT




Reglas de politicas NAT

« Descripcion general de la politica de NAT
« Grupos de direcciones NAT identificados como objetos de direcciones

« ARP proxy para grupos de direcciones NAT

Descripcion general de la politica de NAT

Puede configurar una regla NAT que coincida con una zona de origen del paquete v una zona de
destino, como minimo. Ademas de las zonas, puede configurar criterios equivalentes basados en
la interfaz de destino del paguete, la direccion de origen y destino vy servicio. Puede configurar
multiples reglas NAT. El cortafuegos evalla las reglas en orden descendente. Cuando un paquete
compara los criterios de una Unica regla NAT, el paguete no esta sujeto a reglas NAT adicionales.
Por ello, su lista de reglas NAT debe estar en orden de més a menos especifico, de modo que los
paquetes estén sujetos a la regla més especifica que haya creado para ellos.

Las reglas NAT estaticas no tienen prioridad sobre otras formas de NAT. Por lo tanto, para que la
NAT estatica funcione, las reglas NAT estatica deben estar por encima del resto de reglas NAT en la
lista del cortafuegos.

Las reglas NAT ofrecen traduccion de direcciones, v son distintas de las reglas de politicas de
seguridad, que permiten o deniegan paquetes. Es importante comprender la [6gica del flujo del
cortafuegos cuando aplica las reglas NAT v las reglas de politica de seguridad, de modo que pueda
determinar qué reglas necesita en funcion de las zonas que ha definido. Debe configurar reglas de
politica de seguridad para permitir el trafico de NAT.

En la entrade, el cortafuegos examina el paquete y enruta la blsqueda para determinar la interfaz de
salida v la zona. Entonces el cortafuegos determina si el paguete coincide con alguna de las reglas
NAT gue se han definido, basandose en la zona de origen o destino. A continuacion, evalla vy aplica
las politicas de seguridad que coincidan con el paquete basandose en las direcciones de origen vy
destino originales (anteriores a NAT), pero en las zonas posteriores a NAT. Por Ultimo, en la salida
cuando una de las reglas NAT coincide, el cortafuegos traduce las direcciones y nimeros de puerto
de origen y de destino.

Tenga en cuenta que la traduccion de la direccion IP vy el puerto no se produce hasta que el paquete
sale del cortafuegos. Las reglas y politicas de seguridad NAT se aplican a la direccion IP original

(la direccion anterior a NAT). Una regla NAT se configura en funcion de la zona asociada con una
direccion IP anterior a NAT.

Las politicas de seguridad difieren de las reglas NAT en que examinan las zonas anteriores a
NAT para determinar si se permite o no el paguete. Como la naturaleza de NAT es modificar las
direcciones IP de origen o destino, lo que puede provocar que se modifigue la zona v la interfaz
saliente del paquete, las politicas de seguridad se aplican en la zona posterior a NAT.
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Una llamada SIP en ocasiones experimenta un audio unidireccional cuando atraviesa
el cortafuegos, debido a que el administrador de llamadas envia un mensaje de SIP en
reemplazo del teléfono para establecer la conexién. Cuando el mensaje del administrador
de llamadas llega al cortafuegos, el SIP ALG debe colocar la direccion IP del teléfono a
través de NAT. Si el administrador de llamadas y los teléfonos no estdn en la misma zona
de seguridad, la busqueda de NAT de la direccién IP del teléfono se realiza usando la zona
del administrador de llamadas. La politica de NAT debe tener esto en cuenta.

Las reglas no NAT estan configuradas para permitir la exclusion de direcciones IP definidas en el
intervalo de las reglas NAT definidas posteriormente en la politica NAT. Para definir una politica
no NAT, especifique todos los criterios coincidentes vy seleccione Sin traduccion de origen en la

columna de traduccion de origen.

Si desea verificar las reglas de NAT procesadas, seleccione Device (Dispositivo) > Troubleshooting
(Solucién de problemas) v compruebe las coincidencias del trafico con ellas. Por ejemplo:

Test Configuration Test Result Result Detail

NAT Policy Match Result | Name ‘ Value

Select Test NAT Policy Match v
Result access-corp

From |13-vian-trust
To |13-untrust

Source | 10.54.21.28
Destination | 8.8.8.8
Source Port

Destination Port | 445

Protocol |6

To Interface  None v

Ha Device ID

N

Grupos de direcciones NAT identificados como objetos de
direcciones

Al configurar un grupo de direcciones NAT de Dynamic IP o Dynamic IP and Port en una regla
de politicas NAT, lo habitual es configurar el grupo de direcciones traducidas con un objeto de
direccion. Cada objeto de direccion puede ser una direccion IP de host, un intervalo de direcciones

I[P 0 una subred de IP.

Debido a que tanto las reglas NAT como las reglas de politica de seguridad usan objetos
" de direccion, lo mejor es distinguirlas nombrando al objeto de direccién que se usa para

NAT con un prefijo, como por ejemplo “nombre NAT".

ARP proxy para grupos de direcciones NAT

Los grupos de direcciones NAT no estan vinculados a ninguna interfaz. La figura siguiente ilustra
el comportamiento del cortafuegos cuando realiza ARP proxy para una direccion en un grupo de
direcciones NAT.

NAT Pool 192.168.2.2
|SRC NAT: 10.1.1.1 to 192.168.2.2 } S
-‘ 10.1.1.4 192.168.2.3/24. i,
- =]

‘ Proxy ARP 192.168.2.2 is 54:22:07:33:98:21 }%
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El cortafuegos realiza NAT de origen para un cliente, traduciendo la direccion de origen 10.1.1.1 a la
direccion en el grupo NAT, 192.168.2.2. El paquete traducido se envia a un enrutador.

Para el trafico de retorno, el enrutador no sabe como llegar a 192.168.2.2 (porque la direccion IP
solo es una direccion en el grupo de direcciones NAT), de modo que envia un paquete de solicitud
de ARP al cortafuegos.

« Siel grupo de direcciones (192.168.2.2) esta en la misma subred que la direccion IP de interfaz
de entrada/salida (192.168.2.3/24), el cortafuegos puede enviar una respuesta de ARP proxy
al enrutador, que indica la direccion MAC de capa 2 de la direccion [P, como muestra la figura
anterior.

« Siel grupo de direcciones (192.168.2.2) no es una subred de una interfaz en el cortafuegos, el
cortafuegos no enviard una respuesta ARP proxy al enrutador. Esto significa que el enrutador
debe estar configurado con la ruta necesaria para saber a donde enviar los paquetes destinados
a192.168.2.2, con el fin de garantizar que el trafico de retorno se enruta de regreso al
cortafuegos, como se muestra en la figura siguiente.

NAT Pool 192.168.2.2
SRCNAT:10.1.1.1t0 192.168.2.2 | —>

- 10.1.1.4 172.16.4.3/24 =

10111

Network Next Hop
192.168.2.0/24 172.16.4.3

<— Destination 172.16.4.3
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NAT de origen v destino

El cortafuegos admite tanto la traduccion de puerto y/o direccion de origen como la traduccion de
puerto y/o direccion de destino.

NAT de origen
NAT de destino

NAT de origen

Los usuarios internos suelen usar el NAT de origen para acceder a Internet; la direccion de origen de
traduce v se mantienen en privado. Hay tres tipos de NAT de origen:

« [Py puerto dinamico (DIPP): Permite que multiples hosts traduzcan sus direcciones P de origen

a la misma direccion IP publica con distintos nimeros de puerto. La traduccion dindmica es a la
siguiente direccion disponible en el grupo de direcciones NAT, que configura como un grupo de
Direccion traducida para direccion IP, intervalo de direcciones, subred o combinacion de todas.

Como alternativa al uso de la siguiente direccion en el grupo de direcciones NAT, el DIPP le
permite especificar la direccion de la propia interfaz. La ventaja de especificar la interfaz de Ia
regla NAT es que la regla NAT se actualizara automaticamente para utilizar cualqguier direccion
qgue adquiera la interfaz a continuacion. DIPP también se conoce como NAT basada en interfaz o
traduccion de puertos de direcciones de red (NAPT).

DIPP tiene una ratio predeterminada de sobresuscripcion NAT, es decir, el nimero de ocasiones
en las que el mismo par de direccion IP v puerto traducido se pueden usar de forma simultanea.
Para obtener mas informacion, consulte Sobresuscripcion de NAT de [P dinamica y puerto y

Modificacion de la ratio de sobresuscripcion para NAT DIPP.

( Afecta solo a los cortafuegos PA-7000 Series que no usan tarjetas de gestion de
conmutadores PA-7050-SMC-B o PA-7080-SMC-B de segunda generacién) Cuando
use el protocolo de ttinel punto a punto (Point-to-Point Tunnel Protocol, PPTP) con
NAT DIPP, el cortafuegos se limitard a usar un par de puerto y direccién IP traducidos
para una sola conexion; el cortafuegos no es compatible con NAT DIPP. La solucién
alternativa es actualizar el cortafuegos de PA-7000 Series a una tarjeta SMC-B de
segunda generacion.

IP dinamica: Permite una traduccion dinamica 1 a 1 de una direccion IP de origen Unicamente
(sin nUmero de puerto) a la siguiente traduccion disponible en el grupo de direcciones NAT. El
tamano del grupo de NAT debe ser igual al nimero de hosts internos que requieren traducciones
de red. Por defecto, si el grupo de direcciones de origen es mayor gue el de direcciones NAT vy
en un momento dado se asignan todas las direcciones NAT, se descartan las nuevas conexiones
que necesiten una traduccion de la direccion. Para anular este comportamiento por defecto,

use Advanced (Dynamic IP/Port Fallback) para habilitar el uso de direcciones DIPP cuando sea
necesario. En cualguiera de los dos casos, a medida que las sesiones terminan vy las direcciones en
el grupo estan disponibles, pueden asignarse para traducir nuevas conexiones.

NAT de IP dindmica admite la opcion de realizar una Reserva de direcciones NAT de [P dinamicas.

IP estatica: Permite la traduccion estatica 1 a 1 de una direccion IP de origen, pero deja el puerto
de origen sin modificar. Una situacion comuin en la que se traduce una IP estatica es un servidor
interno que debe estar disponible en Internet.
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NAT de destino

La traduccion de direcciones de red (network address translation, NAT) de destino se ejecuta en
los paquetes entrantes cuando el cortafuegos traduce una direccion de destino a otra distinta; por
ejemplo, traduce una direccion de destino publica a una privada. EI NAT de destino también ofrece
la opcion para realizar reenvio o traduccion de puertos.

EI NAT de destino permite la traduccion estatica y dinamica:

« Static IP (IP estatica): puede configurar una traduccion estatica de uno a uno en varios formatos.
Puede especificar que el paguete original tenga una direccion IP de destino Unica, un intervalo
de direcciones IP o una mascara de red IP, siempre que el paguete traducido esté en el mismo
formato v especifique la misma cantidad de direcciones IP. El cortafuegos traduce estaticamente
una direccion de destino original a la misma direccion de destino traducida cada vez. Es decir,
si hay mas de una direccion de destino, el cortafuegos traduce la primera direccion de destino
configurada para el paquete original a la primera direccion de destino configurada para el paquete
traducido, v traduce la segunda direccion de destino original configurada a la segunda direccion
de destino traducida configurada, y asi sucesivamente, v siempre utiliza la misma traduccion.

Siutiliza la NAT de destino para traducir direcciones IPv4 estaticas, también puede recurrir a
los servicios de DNS de un lado del cortafuegos para resolver los FQDN de clientes del otro
lado. Cuando la respuesta de DNS gue contiene la direccion IPv4 atraviesa el cortafuegos,

el servidor DNS proporciona una direccion IP interna a un dispositivo externo, o al contrario.
Desde PAN-OS 9.0.2 (y en las versiones 9.0 posteriores), puede configurar el cortafuegos para
que reescriba la direccion IP de la respuesta de DNS (que coincide con la regla). De ese modo,
el cliente recibe la direccion adecuada para acceder al servicio de destino. El caso de uso de
reescritura de DNS aplicable determina como se configura.

« Dynamic IP (with session distribution) (IP dinamica [con distribucion de sesiones]): la NAT
de destino permite traducir la direccion de destino original a un host o servidor de destino gue
tiene una direccion IP dinamica, es decir, un objeto de direccion que utiliza un FQDN, gue puede
devolver varias direcciones desde DNS. La IP dindmica con distribucion de sesiones solo admite
direcciones IPv4. La NAT de destino con una direccion IP dindmica resulta de especial utilidad en
implementaciones en la nube que utilizan direcciones IP dinamicas.

Sila direccion de destino traducida se resuelve en mas de una direccion, el cortafuegos distribuye
las sesiones de NAT entrantes entre todas a fin de mejorar el rendimiento. La distribucion se basa
en alguno de estos métodos: turnos (predeterminado), hash de IP de origen, médulo de IP, hash
de IP o menos sesiones. Si el servidor DNS devuelve mas de 32 direcciones IPv4 para un FQDN,
el cortafuegos utiliza las 32 primeras del paquete.

Si la direccion traducida es un objeto de direccion del tipo FQDN que solo se resuelve
en direcciones IPvé, la regla de la politica de NAT de destino considera que no se ha
resuelto el FQDN.

Utilizar la opcion de Dynamic IP (with session distribution) (IP dinamica [con distribucion

de sesiones]) e permite traducir varias direcciones IP de destino previas a la NAT M a varias
direcciones IP de destino posteriores a la NAT N. Una traduccion de varios a varios implica que
puede haber M x N traducciones de NAT de destino utilizando una regla de NAT.
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Para el destino NAT, se recomienda lo siguiente:

e Utilice la traduccién de direcciones IP estdticas para las direcciones IP estdticas. De
esa forma, el cortafuegos comprobard que el nimero de direcciones IP de destino
originales sea igual al nimero de direcciones IP de destino traducidas y se asegurard de

ello.

e Utilice la traduccion de direcciones de IP dindmicas (con distribucion de sesiones)
solo para direcciones dindmicas basadas en FQDN (el cortafuegos no realiza una
comprobacion del nimero de direcciones IP).

A continuacion, se muestran ejemplos comunes de traducciones de NAT de destino que permite el

cortafuegos:

Direccién de destino del
traduccién | paquete original

IP 192.168.1.1
estatica

Se asigha ala
direccion de

destino del paquete
traducido

2.2.2.2 El paguete original vy el

paguete traducido tienen una
direccion de destino posible.

192.168.1.1-192.168.1.4

22212224 El paquete original v el
paguete traducido tienen
cuatro direcciones de destino
posibles:

192.168.1.1 siempre se
asignaa 2.2.2.1

192.168.1.2 siempre se
asigna a 2.2.2.2

192.168.1.3 siempre se
asigna a 2.2.2.3

192.168.1.4 siempre se
asigna a 2.2.2.4

192.168.1.1/30

2.2.2.1/30 El paquete original v el
paguete traducido tienen
cuatro direcciones de destino
posibles:

192.168.1.1 siempre se
asignaa 2.2.2.1

192.168.1.2 siempre se
asigna a 2.2.2.2

192.168.1.3 siempre se
asigna a 2.2.2.3
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Direccion de destino del Se asigha ala
traduccién | paquete original direccién de

destino del paquete
traducido

192.168.1.4 siempre se
asignaa 2.2.2.4

IP 192.168.1.1/30 domainname.com El paguete original posee
dindmica cuatro direcciones de destino
(con y si, por ejemplo, el FQDN
distribucion en la direccion de destino

de traducida dirige a cinco
sesiones) direcciones IP, existen 20

posibles traducciones de NAT
de destino en una regla de
NAT.

Un uso comun de la NAT de destino es configurar varias reglas NAT que asignen una direccion de
destino publica Unica a varias direcciones de host de destino privadas a servidores o servicios. En
este caso, los niimeros de puerto de destino se usan para identificar a los hosts de destino. Por
ejemplo:

« Reenvio de puertos: Puede traducir una direccion de destino publica y un nimero de puerto a
una direccion de destino privada, pero mantener el mismo numero de puerto.

» Traduccién de puertos: Pucde traducir una direccion de destino publica y un nimero de puerto a
una direccion de destino privada y un numero de puerto distinto, con lo gue el nimero de puerto
real es privado. La traduccion de puertos se configura introduciendo un Translated Port (Puerto
traducido) en la pestana Translated Packet (Paquete traducido) de |a regla de politica de NAT.
Consulte NAT de destino con ejemplo de traduccion de puerto.

Casos de uso de NAT de destino con reescritura de DNS

Cuando utiliza la traduccion de direcciones de red (network address translation, NAT) de destino
para ejecutar la traduccion estatica de direcciones IPv4 a otras del mismo tipo, es posible que
también esté usando servicios de DNS de un lado del cortafuegos para resolver los FQDN de los
clientes. Cuando la respuesta de DNS gue contiene la direccion IP atraviesa el cortafuegos para
dirigirse al cliente, el cortafuegos no realiza la NAT en esa direccion IP. Por eso, el servidor DNS
proporciona una direccion IP interna a un dispositivo externo, o al contrario. En ese caso, el
cliente DNS no logra conectar al servicio de destino.

respuesta de DNS (del registro A) basdndose en la direccion IP traducida gque haya configurado en la
regla de la politica de NAT. EI cortafuegos ejecuta la NAT de la direccion IPv4 (es decir, la resolucion
del FQDN) incluida en la respuesta de DNS antes de reenviar esta al cliente. De ese modo, el cliente
recibe la direccion adecuada para acceder al servicio de destino. Basta una sola regla de la politica
de NAT para que el cortafuegos ejecute la NAT en los paguetes gue coincidan con ella, asi como

en las direcciones IP incluidas en las respuestas de DNS gue coincidan con la direcciéon de destino
original o la direccion de destino traducida de Ia regla.
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La reescritura de DNS se produce a nivel global; el cortafuegos asigna la direccion de destino en la
pestana Original Packet (Paguete original) a la direccion de destino en la pestana Translated Packet
(Paquete traducido). Todos los demés campos de la pestana Original Packet (Paguete original) se
ignoran. Cuando llega un paquete de respuesta de DNS, el cortafuegos verifica si la respuesta
contiene alguin registro A que coincida con una de las direcciones de destino asignadas segun la
direccion de la siguiente manera.

Debe especificar como el cortafuegos ejecuta NAT en la direccion IP en la respuesta de DNS
relacionada con la regla de NAT: reverse (inverso) o forward (directo):

« reverse (inverso): si la respuesta de DNS coincide con la direccion de destino traducida en
la regla, traduzca la respuesta de DNS mediante la traduccion inversa que utiliza la regla. Por
ejemplo, si la regla traduce la direccion IP 1.1.1.10 a 192.168.1.10, el cortafuegos reescribe una
respuesta de DNS de 192.168.1.10a 1.1.1.10.

« forward (directo): si el paquete es una respuesta de DNS que coincide con la direccion de
destino original en la regla, traduzca la respuesta de DNS mediante la misma traduccion que
utiliza la regla. Por ejemplo, si la regla traduce la direccion IP 1.1.1.10 a 192.168.1.10, ¢l
cortafuegos reescribe una respuesta de DNS de 1.1.1.10 2 192.168.1.10.

Si una regla de NAT estd superpuesta y tiene deshabilitada la reescritura de DNS y una
regla de NAT inferior incluida en la superposicion si la tiene habilitada, el cortafuegos
reescribe la respuesta de DNS conforme a la regla de NAT inferior en sentido inverso o
directo, seguin se especifique. Tiene prioridad la reescritura, asi que se ignora el orden de
las reglas de NAT.

Cuando configure la reescritura de DNS, tenga en cuenta estos casos de uso:

e (Casos de uso de NAT de destino con reescritura inversa de DNS

e (Casos de uso de NAT de destino con reescritura directa de DNS

Casos de uso de NAT de destino con reescritura inversa de DNS

En los siguientes casos de uso se ilustra la traduccion de direcciones de red (network address
translation, NAT) de destino con reescritura de DNS habilitada en sentido inverso. La Unica
diferencia entre ambos estriba en si el cliente DNS, el servidor DNS vy el servidor de destino estan
en el lado publico o el interno del cortafuegos. La similitud en ambos es que el cliente DNS se
encuentra en el lado del cortafuegos opuesto al del servidor de destino ultimo. Si el cliente y ese
servidor estan en el mismo lado, consulte los casos 3y 4 de Casos de uso de NAT de destino con
reescritura directa de DNS.

En este primer caso de uso, el cliente DNS esté en el lado publico del cortafuegos, en tanto que
el servidor DNS vy el servidor de destino Ultimo se encuentran en el lado interno. En este caso

se necesita la reescritura de DNS en sentido inverso. El cliente DNS consulta la direccion IP

de red.com. El cortafuegos se basa en la regla de NAT para traducir la consulta (que se dirigia
originalmente a la direccion publica 1.1.2.1) a la direccion interna 192.168.2.1. El servidor DNS
responde que red.com tiene la direccion IP 192.168.2.10. Como la regla incluye Enable DNS
Rewrite - reverse (Habilitar reescritura de DNS: [Sentido] inverso) v |a respuesta de DNS
192.168.2.10 coincide con la direccion traducida de destino 192.168.2.0/24 de la regla, el
cortafuegos traduce la respuesta de DNS con la traduccion inversa que emplea la regla. La regla
indica que se traduzca 1.1.2.0/24 a 192.168.2.0/24, asi que el cortafuegos reescribe la respuesta
de DNS de 192.168.2.10 a 1.1.2.10. El cliente DNS recibe la respuesta vy realiza el envio a 1.1.2.10,
que la regla traduce a 192.168.2.10 para acceder al servidor de red.com.
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Resumen del caso de uso 1: el cliente DNS v el servidor de destino estan en lados opuestos del
cortafuegos. El servidor DNS proporciona una direccion gue coincide con la direccion de destino
traducida de la regla de NAT, es decir, convierte la respuesta de DNS usando la traduccion inversa
de dicha regla.

DNS Query - red.com? DNS Query - red.com?

Send Query to 1.1.2.1 Send Query to 192.168.2.1
=
i s ,
* After DNS Rewrite: *——— DNS Response { DNS Server
DNS Res_ponse ISt red.com is 192.168.2.10 ;1.1.21
red.comis 1.1.2.10 A ©(192.168.2.1)
N A Record:
After DNS DNAT Rule: \ red.com is
Rewrite, Translate Dst IP 192.168.2.10
Client sends to 19122122 2‘2‘ 5724
L=l vie and DNS Rewrite —
translates to reverse
192.168.2.10
to reach red.com (Select reverse because
DNS Response must be
translated using the
reverse of DNAT Rule: Server red.com
translate 192.168.2.10 to 192 168.2.10
1.1.2.10.)

En este segundo caso de uso, el cliente DNS estd en el lado interno del cortafuegos, en tanto
que el servidor DNS vy el servidor de destino Ultimo se encuentran en el lado publico. En este
caso se necesita la reescritura de DNS en sentido inverso. El cliente DNS consulta la direccion IP
de red.com. El cortafuegos se basa en la regla de NAT para traducir la consulta (que se dirigia
originalmente a la direccion interna 192.168.2.1) a la direccion publica 1.1.2.1. El servidor DNS
responde que red.com tiene la direccion IP 1.1.2.10. Como la regla incluye Enable DNS Rewrite
- reverse (Habilitar reescritura de DNS: [Sentido] inverso) v la respuesta de DNS 1.1.2.10
coincide con la direccion traducida de destino 1.1.2.0/24 de la regla, el cortafuegos traduce la
respuesta de DNS con la traduccion inversa gue emplea la regla. La regla indica que se traduzca
192.168.2.0/24 a 1.1.2.0/24, asi que el cortafuegos reescribe la respuesta de DNS de 1.1.2.10
3 192.168.2.10. El cliente DNS recibe la respuesta vy realiza el envio a 192.168.2.10, que la regla
traduce a 1.1.2.10 para acceder al servidor de red.com.

El resumen del caso de uso 2 es idéntico al del caso 1: el cliente DNS vy el servidor de destino estan
en lados opuestos del cortafuegos. El servidor DNS proporciona una direccion gue coincide con la
direccion de destino traducida de la regla de NAT, es decir, convierte la respuesta de DNS usando la
traduccion inversa de dicha regla.
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; DNS Query - red.com? DNS Query - red.com?
Send Query to 1.1.2.1 ' Send Query to 192.168.2.1
“Il ................................................... e e DNS Client
DNS Response After DNS Rewrite: > 192.166.1.1
S— .
DNS Server: red.comis 1.1.2.10 DNS Response is:
1.1.21 A red.com is 192.168.2.10
A Record:
red.com is DNAT Rule: After _DNS
1.1.2.10 Translate Dst IP Rewrite,
192.168.2.0/24 to Client sends to
1.1.2.0/24 and 192.168.2.10,
DNS Rewrite — reverse which
(Select reverse because translates to
DNS Response must be 1.1.2.10t0
translated using the reach red.com
roverse of DNAT Rule:
translate 1.1.2.10 to
Server red.com 192.168.2.10.)
£1.12.10

Para implementar la reescritura de DNS, realice el procedimiento Configuracion de la NAT de
destino con reescritura de DNS.

Casos de uso de NAT de destino con reescritura directa de DNS

En los siguientes casos de uso se ilustra la traduccion de direcciones de red (network address
translation, NAT) de destino con reescritura de DNS habilitada en sentido directo. La Unica
diferencia entre ambos estriba en si el cliente DNS, el servidor DNS vy el servidor de destino estan
en el lado publico o el interno del cortafuegos. La similitud en ambos es que el cliente DNS se
encuentra en el mismo lado del cortafuegos que el servidor de destino Ultimo. Si el cliente v ese
servidor estan en lados opuestos, consulte los casos 1y 2 de Casos de uso de NAT de destino con
reescritura inversa de DNS.

En este tercer caso de uso, el cliente DNS vy el servidor de destino Ultimo estan en el lado interno
del cortafuegos, en tanto que el servidor DNS se encuentra en el lado publico. En este caso se
necesita la reescritura de DNS en sentido directo. El cliente DNS consulta la direccion IP de red.com.
El cortafuegos se basa en la regla 1 para traducir la consulta (que se dirigia originalmente a la
direccion interna 192.168.1.1) a 1.1.1.1. El servidor DNS responde que red.com tiene la direccion IP
1.1.2.10. Como la regla 2 incluye Enable DNS Rewrite - forward (Habilitar reescritura de DNS:
[Sentido] directo) v la respuesta de DNS 1.1.2.10 coincide con la direccion de destino original
1.1.2.0/24 de la regla 2, el cortafuegos traduce la respuesta de DNS con la misma traduccion

que emplea la regla. La regla 2 indica que se traduzca 1.1.2.0/24 a 192.168.2.0/24, asi que el
cortafuegos reescribe la respuesta de DNS de 1.1.2.10 a 192.168.2.10. El cliente DNS recibe la
respuesta y realiza el envio a 192.168.2.10 para acceder al servidor de red.com.

Resumen del caso de uso 3: el cliente DNS vy el servidor de destino estan en el mismo lado del
cortafuegos. El servidor DNS proporciona una direccion gue coincide con la direccion de destino
original de la regla de NAT, es decir, convierte la respuesta de DNS usando la misma traduccion
(directa) de dicha regla.
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DNS Query - red.com? DNS Query - red.com?

Send Query to 192.168.1.1 ) Send Query to 1.1.1.1
= I
. DNS Client ! g]:]esr gNS Rewrite: < DNS Response | DNS Server
192188220 | daomese red.oomis 11.210 144
feceom s (192.168.1.1)
192.168.2.10 ‘
’ \ A Record:
d. is1.1.2.10
After _DNS DNAT Rule 1- red.com is
Rewrite,

Translate Dst IP

Client sends to 192.168.1.1 to 1.1.1.1

192.1682.10t0
reach red.com

DNAT Rule 2:
v Translate Dst IP 1.1.2.0/24

to 192.168.2.0/24 and

DNS Rewrite — forward
 Server red.com (Select forward because
192768210 DNS Response must be

translated the same way as
Rule 2: translate 1.1.2.10 to
192.168.1.10)

En este cuarto caso de uso, el cliente DNS vy el servidor de destino Ultimo estan en el lado publico
del cortafuegos, en tanto que el servidor DNS se encuentra en el lado interno. En este caso

se necesita la reescritura de DNS en sentido directo. El cliente DNS consulta la direccion IP de
red.com. El cortafuegos se basa en la regla 2 para traducir la consulta (que se dirigia originalmente al
destino publico 1.1.2.1) a 192.168.2.1. El servidor DNS responde gue red.com tiene la direccién IP
192.168.2.10. Como la regla 1 incluye Enable DNS Rewrite - forward (Habilitar reescritura

de DNS: [Sentido] directo) v |a respuesta de DNS 192.168.2.10 coincide con la direccion de
destino original 192.168.2.0/24 de la regla 1, el cortafuegos traduce la respuesta de DNS con

la misma traduccion que emplea la regla. La regla 1 indica que se traduzca 192.168.2.0/24 a
1.1.2.0/24, asi que el cortafuegos reescribe la respuesta de DNS de 192.168.2.10 a 1.1.2.10. El
cliente DNS recibe la respuesta vy realiza el envio a 1.1.2.10 para acceder al servidor de red.com.

El resumen del caso de uso 4 es idéntico al del caso 3: el cliente DNS vy el servidor de destino estan
en el mismo lado del cortafuegos. El servidor DNS proporciona una direccion que coincide con la
direccion de destino original de la regla de NAT, es decir, convierte la respuesta de DNS usando Ia
misma traduccion (directa) de dicha regla.
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A

i DNS Query - red.com? . DNS Query - red.com?
“@H Send Query to 192.168.2.1 Send Query to 1.1.2.1
D
DNS Server | DNSR ......................................... D
192.168.2.1 i esponse After DNS Rewrite:
i . —_— —
: red.com is 192.168.2.10 DNS Response

ARecord: red.comis 1.1.2.10

red.comis 192.168.2.10 ‘
’ \ After DNS
DNAT Rule 1: Rewrite,
Translate Dst IP 192.168.2.0/24 Client sends to
t0 1.1.2.0/24 and 1.1.2.10 to reach
DNS Rewrite — forward red.com 3
(Select forward because DNS
Response must be translated
the same way as Rule 1:
translate 192.168.2.10 to ?‘?";e; [;ed-°°m
1.1.2.10)
DNAT Rule 2:
Translate Dst IP 1.1.2.1 to
192.168.2.1

Para implementar la reescritura de DNS, realice el procedimiento Configuracion de la NAT de
destino con reescritura de DNS.
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Capacidades de regla NAT

La cantidad de reglas NAT permitidas se basan en el modelo del cortafuegos. Los limites de reglas
individuales se definen para la NAT de IP dindmica (DIP) e IP dindmica y puerto (DIPP). La suma

del nimero de reglas usadas para estos tipos de NAT no puede superar la capacidad total de
reglas NAT. Para DIPP, el limite de reglas se basa en el ajuste de sobresuscripcion (8, 4, 2 o 1) del
cortafuegos v la suposicion de una direccion IP traducida por regla. Para ver los limites de las reglas
NAT v los limites de direcciones IP traducidas especificos de cada modelo, utilice la herramienta de
Comparacion de cortafuegos.

Considere lo siguiente cuando trabaje con reglas NAT:

» Sise queda sin recursos de grupo, no podra crear mas reglas NAT, aungue no se haya alcanzado
el recuento méximo de reglas del modelo.

« Siconsolida las reglas NAT, el logging e informes se consolidaran también. Las estadisticas se
proporcionan por regla, no para todas las direcciones de la regla. Si necesita logging e informes
granulares, no combine las reglas.
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Sobresuscripcion de NAT de [P dinamica v puerto

EI NAT de IP dindmica v puerto (DIPP) le permite usar cada par de direccion IP y puerto traducidos
varias veces (8, 4 o 2 veces) en sesiones simultaneas. Esta capacidad de reutilizacion de una
direccion IP v puerto (conocida como sobresuscripcion) ofrece escalabilidad a los clientes que
tengan muy pocas direcciones IP publicas. El disefio se basa en el supuesto de que los hosts se
conectan a distintos destinos, por lo que las sesiones pueden identificarse de forma Unica, con pocas
posibilidades de colisiones. En efecto, la ratio de sobresuscripcion multiplica el tamano original del
grupo de direcciones/puertos por 8, por 4 o por 2. Por ejemplo, el limite predeterminado de 64 000
sesiones simultaneas, si se multiplica por una ratio de sobresuscripcion de 8, da lugar a 512 000
sesiones simultaneas.

Las tasas de sobresuscripcion permitidas varian segln el modelo. La tasa de sobresuscripcion es
global v se aplica al cortafuegos. Esta ratio de sobresuscripcion se define por defecto y consume
memoria, aungue tenga disponibles suficientes direcciones P pUblicas para que la sobresuscripcion
sea innecesaria. Puede reducir la ratio del ajuste predeterminado a uno inferior, o incluso a 1 (que
significa sin sobresuscripcion). Al configurar una ratio reducida, esta reduciendo el nimero de
traducciones de dispositivo de origen posibles, pero aumentando la capacidad de reglas NAT DIP v
DIPP. Para cambiar la ratio predeterminada, consulte Modificacion de la ratio de sobresuscripcion
para NAT DIPP.

Si selecciona Platform Default (Valor predeterminado de plataforma), sc desactivard su
configuracion explicita de sobresuscripcion v se aplicara el valor predeterminado para el modelo, tal
y como se muestra en la siguiente tabla. £l ajuste Valor predeterminado de plataforma le permite
actualizar la licencia de software o cambiar a una menor.

La siguiente tabla muestra la tasa predeterminada (més alta) de sobresuscripcién para cada modelo.

Modelo Ratio de sobresuscripcion predeterminada

PA-220 2
PA-820 2
PA-850 2
PA-3220 4
PA-3250 4
PA-3260 4
PA-5220 8
PA-5250 8
PA-5260 8
PA-5280 8
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Modelo Ratio de sobresuscripcion predeterminada

PA-7050 8
PA-/080 S
VM-50 2
VM-100 2
VM-200 2
VM-300 2
VM-500 8
VM-700 8
VM-1000-HV 2

El cortafuegos admite un maximo de 256 direcciones IP traducidas por regla NAT v cada modelo
admite una cantidad maxima de direcciones IP traducidas (para todas las reglas NAT combinadas).
Si la sobresuscripcion provoca que se supere el maximo de direcciones traducidas por regla (256),
el cortafuegos reducira automaticamente la tasa de sobresuscripcion en un intento de que funcione
la compilacion. Sin embargo, si sus reglas NAT generan traducciones que superan el maximo de
direcciones traducidas para el modelo, la confirmacion fallaré.
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Estadisticas de memoria NAT de plano de datos

El comando show running global-ippool muestra estadisticas relacionadas con el consumo

de memoria NAT de un grupo. La columna Tamano muestra el nimero de bytes de memoria que
estd usando el grupo de recursos. La columna Tasa muestra la tasa de sobresuscripcion (solo para
grupos DIPP). Las lineas de grupos v estadisticas de memoria se explican en los siguientes resultados

de muestras:

admin@PA-7050-HA-0 {active-primary)=show running global-ippool

Idx Type

1 DynamiclP
DynamiclP
DynamiclP/Port 200.0.2.100-200.0.2.100

2
3

From To
201.0.0.0-201.0.255.255
202.0.0.0-202.0.0.255

Mum  Ref.Cnt| Size Ratio
210.0.0.0 4096 2 657072 N/A
220.0.0.0 256 1 41232 N/A
200.0.3.11 1 1

63720 8

Usable NAT DIR/DIPP shared memory size: 58490064
Used NAT DIP/DIPP shared memory size: 767024 (1.3%)
DynamicIP NAT Pool: 2 (1.19%)
DynamicIP/Port NAT Pool: 1 (0.12%)

€ Total physical NAT memory (bytes)
€ Bytes and % of usable NAT memory

€ Number of DIP pools in use and % of total usable memory thatall DIP pools use
€ Numberof DIPP pools in use and % of total usable memory that all DIPP pools use

Para las estadisticas de grupo NAT de un sistema virtual, el comando show running ippool
tiene comandos que indican el tamano de memoria usado por la regla NAT v la tasa de
sobresuscripcion usada (para reglas DIPP). La siguiente es una muestra de resultados del comando.

Un campo del resultado del comando show running nat-rule-ippool rule muestra la
memoria (bytes) usada por regla NAT. El siguiente es una ejemplo de resultados del comando con el

admin@PA-7050-HA-0vsysl (active-primary)> show runningippool

WSYS1 has4 NAT rules, DIP and DIPP rules:

Rule Type Used Available Mem Size
natl DynamiclP 0 4096 788144
nat2 DynamiclP 0 256 45424
nat3 DynamiclP/Port 0 638976 1005976
natll DynamiclP 0 4096 788144

uso de memoria de la regla rodeado.

admin@PA-7050-HA-0 {active-primary) > show running nat-rule-ippool rule nat1

VSYS 1 Rulenatl:
Rule:natl, Poolindex: 1, [memor,'usage:?BSlM I

ReservelP:no

201.0.0.0-201.0.255.255 =>
210.0.0.0-210.0.15.255

Source ¥lat-Source Ref.Cnt (F) TTL(s)

Total IPsin use: 0

Total entries intime-reserve cache: 0

Total freelist left: 4096
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Configuracion de NAT

Realice las siguientes tareas para configurar varios aspectos del NAT. Ademés de los ejemplos
siguientes, hay otros en la seccion Ejemplos de configuracion de NAT.

Traduccion de direcciones IP de clientes internos a su direccion IP publica (NAT DIPP de origen)

Habilitacion de clientes de la red interna para acceder a sus servidores publicos (NAT de ida y
vuelta de destino)

Habilitacion de la traduccion de direcciones bidireccional para sus servidores publicos (NAT de
origen estatica)

Configuracion de la NAT de destino con reescritura de DNS
Configuracion de NAT de destino utilizando direcciones IP dindmicas
Modificacion de la ratio de sobresuscripcion para NAT DIPP

Reserva de direcciones NAT de IP dinamicas

Deshabilitacion de NAT para un host o interfaz especifico

Los primeros tres ejemplos de NAT en esta seccion se basan en la siguiente topologia:

DMZ Zone

£1/1310.1.1.1/24 Internet

Trust Zone Untrust Zone
E1/4192.168.1.4/24 E1/3203.0.113.100/24

En funcion de esta topologia, se deben crear tres politicas de NAT de la siguiente manera:

Bi-Directional NAT U-Turn NAT
Original Packet SrcIP:10.1.1.11 Original Dst IP: 203.0.113.11
Original Packet Dst IP: 203.0.113.11 Packet
Translated Packet SrclIP:203.0.113.11 Translated DstIP: 10.1.1.11
Translated Packet DstIP: 10.1.1.11 Packet
1
. % e -, Internet
i _____________________ e
'\.._ o Trust Untrust
Source NAT
Original SrcIP:192.168.1.0
Packet

Translated  SrclIP:203.0.113.100
Packet

Para permitir que los clientes de la red interna accedan a recursos en Internet, las direcciones
192.168.1.0 internas deberan traducirse a direcciones enrutables publicamente. En este caso,
configuraremos NAT de origen (el cuadro vy la fecha purpuras en la imagen anterior) utilizando la
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direccion de interfaz de salida, 203.0.113.100, como la direccion de origen en todos los paguetes
que salgan del cortafuegos desde la zona interna. Consulte Traduccion de direcciones [P de
clientes internos a su direccion IP publica (NAT DIPP de origen) para obtener las instrucciones.

« Para permitir que los clientes de la red interna accedan al servidor web publico en la zona
DM/, debemos configurar una regla NAT que redirija el paguete desde la red externa, donde la
busqueda de tabla de enrutamiento original determinard que debe ir, basandose en la direccion
de destino de 203.0.113.11 dentro del paquete, a la direccion real del servidor web de la
red DMZ de 10.1.1.11. Para ello, debera crear una regla NAT desde la zona fiable (donde se
encuentra la direccion de origen del paquete) hasta la zona no fiable (donde se encuentra la
direccion de destino) para traducir la direcciéon de destino a una direccion de la zona DMZ. Este
tipo de NAT de destino se denomina NAT de ida y vuelta (el cuadro v la flecha amarillos en la
imagen anterior). Consulte Habilitacion de clientes de la red interna para acceder a sus servidores
publicos (NAT de ida v vuelta de destino) para obtener las instrucciones.

« Para permitir que el servidor web (que tiene tanto una direccion IP privada en la red DMZ
como una direccién publica para que accedan usuarios externos) envie vy reciba solicitudes, el
cortafuegos debe traducir los paquetes entrantes desde la direccion IP publica hacia la direccion
IP privada v los paquetes salientes desde la direccion IP privada hacia la direccion IP publica. En
el cortafuegos, puede lograr esto con una Unica politica NAT de origen estatica bidireccional
(el cuadro vy la flecha verdes de la imagen anterior). Consulte Habilitacion de la traduccion de

direcciones bidireccional para sus servidores publicos (NAT de origen estéatica).

Traduccion de direcciones IP de clientes internos a su direccion 1P
publica (NAT DIPP de origen)

Cuando un cliente de su red interna envia una solicitud, la direcciéon de origen del paguete contiene
la direccion IP del cliente de su red interna. Si utiliza intervalos de direcciones IP privadas, los
paguetes del cliente no se podran enrutar en Internet a menos que traduzca la direccion IP de origen
de los paguetes que salen de la red a una direccion enrutable publicamente.

En el cortafuegos, puede realizar esta accion configurando una politica NAT de origen que traduzca
la direccion de origen (y opcionalmente el puerto) a una direccion publica. Un modo de hacerlo es
traducir la direccion de origen de todos los paquetes a la interfaz de salida de su cortafuegos, como
se muestra en el procedimiento siguiente.

STEP 1| Cree un objeto de direccion para la direccion IP externa que tenga la intencion de utilizar.

1. Seleccione Objects (Objetos) > Addresses (Direcciones) v Add (Anadir) para anadir un
nombre en Name (Nombre) v una descripcion opcional en Description (Descripcidn) para
el objeto.

2. Seleccione IP Netmask (Mascara de red de IP) en Type (Tipo) v. a continuacion,
introduzca la direccion IP de la interfaz externa del cortafuegos (203.0.113.100 en este
ejemplo).

3. Haga clic en OK (Aceptar).

Aunque no tiene que utilizar objetos de direccion en sus politicas, es una
prdctica recomendada porque simplifica la administracién al permitirle realizar
actualizaciones en un lugar en vez de tener que actualizar cada politica donde se
hace referencia a la direccion.
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STEP 2| Cree la politica NAT.

1.
2.
3.

8.

Seleccione Policies (Politicas) > NAT v haga clic en Add (Anadir).
En la pestana General, introduzca un Nombre para la politica.

(Opcional) Introduzca una etigueta, que es una palabra clave o frase que le permite ordenar
o filtrar politicas.

Para NAT Type, seleccione ipv4 (opcion por defecto).

En la pestana Original Packet (Paquete original), scleccione la zona que ha creado para
la red interna en la seccion Source Zone (Zona de origen) (haga clic en Add [ARadir] v.
a continuacion, seleccione la zona) v la zona que ha creado para la red externa en la lista
Destination Zone (Zona de destino).

En la pestana Translated Packet (Paquete traducido). seleccione Dynamic IP And Port (IP
y puerto dindmicos) en |a lista Translation Type (Tipo de traduccion) de la seccion Source
Address Translation (Traduccion de direcciéon de origen).

Para Address Type, hay dos opciones. Puede seleccionar Translated Address v luego
hacer clic en Add. Seleccione el objeto de direccion que acaba de crear.

Un Address Type (Tipo de direccion) alternativo es una Interface Address (Direccion

de interfaz) en la que la direccién traducida serd la direccion IP de la interfaz. Para esta
opcion, debe seleccionar Interface y opcionalmente una IP Address si |a interfaz tiene mas
de una direccion IP.

Haga clic en OK (Aceptar).

STEP 3| Confirme los cambios.

Haga clic en Commit (Confirmar).

STEP 4| (Opc
1.

ional) Acceda a la CLI para verificar la traduccion.

Use el comando show session all para ver |a tabla de sesion, donde puede
comprobar el puerto vy la direccion IP y el puerto vy direccion IP traducidos
correspondientes.

Use show session id <id_number> para ver mas detalles acerca de una sesion.

Si ha configurado una NAT de [P dindmica, use el comando show counter global
filter aspect session severity drop | match nat para versifallo
alguna sesion debido a la asignacion [P NAT. Si todas las direcciones en el grupo NAT
de IP dinamica estan asignadas cuando deberfa traducirse una conexion, el paquete sera
descartado.

Habilitacion de clientes de la red interna para acceder a sus
servidores publicos (NAT de ida vy vuelta de destino)

Cuando un usuario de la red interna envie una solicitud para acceder al servidor web corporativo en
DM/, el servidor DNS se resolverd en la direccion IP publica. Al procesar la solicitud, el cortafuegos
utilizara el destino original del paquete (la direccion IP publica) v enrutaré el paquete a la interfaz de
salida para la zona no fiable. Para que el cortafuegos sepa que debe traducir la direccion IP publica
del servidor web a una direccion de la red DM/ cuando reciba solicitudes de usuarios en la zona
fiable, deberd crear una regla NAT de destino que permita al cortafuegos enviar la solicitud a la
interfaz de salida para la zona DM/Z de la manera siguiente.
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STEP 1|

STEP 2 |

STEP 3 |

Cree un objeto de direccion para el servidor web.

1.

Seleccione Objects (Objetos) > Addresses (Direcciones) v haga clic en Add (Ahadir) para
anadir un Name (Nombre) v una Description (Descripcion) opcional para el objeto.

Para Type (Tipo). seleccione IP Netmask (Mascara de red IP) e introduzca la direccion IP
del servidor web, 203.0.113.11 en este ejemplo.

Puede cambiar el tipo de objeto de direccion de IP Netmask (Mascara de red IP) 2 FQDN
haciendo clic en Resolve (Resolver), v cuando aparezca el FQDN, haga clic en Use this
FQDN (Utilizar este FQDN). De manera alternativa, para Type (Tipo). seleccione FQDN

e introduzca el FQDN que se utilizard para el objeto de direccion. Siintroduce un FQDN

y hace clic en Resolve (Resolver), |2 direccion IP a la que dirige el FQDN aparece en el
campo. Para cambiar el Type (Tipo) de objeto de direccién de un FQDN a una mascara de
red IP utilizando esta direccion IP, haga clic en Use this address (Utilizar esta direccién) v
el Type (Tipo) cambiarad a IP Netmask (Mascara de red IP) con la direccion IP que aparece
en el campo.

3. Haga clic en OK (Aceptar).

Cree la polftica NAT.

1.

Seleccione Policies (Politicas) > NAT v haga clic en Add (Anadir).

2. Enla pestana General, introduzca un Nombre para la regla NAT.

3. En la pestana Original Packet (Paquete original), scleccione la zona que ha creado para

la red interna en la seccion Source Zone (Zona de origen) (haga clic en Add [ARadir] v.
a continuacion, seleccione la zona) v la zona que ha creado para la red externa en la lista
Destination Zone (Zona de destino).

En la seccion Destination Address (Direccion de destino), haga clic en Add (Adadir) v
seleccione el objeto de direccion que cred para su servidor web publico.

En la pestana Translated Packet (Paquete traducido). para Destination Address
Translation (Traduccién de la direccion de destino), en Translation Type (Tipo de
traduccidn), seleccione Static IP (IP estatica) e introduzca la direccion IP asignada a la
interfaz del servidor web de la red DM/, 10.1.1.11 en este ejemplo. Como alternativa,
seleccione Dynamic IP (with session distribution) (IP dinamica [con distribucion de
sesiones]) en Translation Type (Tipo de traduccion) e introduzca en Translated Address
(Direccion traducida) un objeto de direccion o un grupo de direcciones que utilicen una
mascara de red de IP, un intervalo de IP o un FQDN; cualguiera de ellos puede devolver
varias direcciones de DNS. Si la direccion de destino traducida se resuelve en mas de una
direccion, el cortafuegos distribuye las sesiones de NAT entrantes entre todas basandose
en uno de los métodos que puede seleccionar: Round Robin (Turnos) (predeterminado),
Source IP Hash (Hash de IP de origen). IP Modulo (Médulo de IP). IP Hash (Hash de IP) o
Least Sessions (Menos sesiones).

6. Haga clic en OK (Aceptar).

Haga clic en Commit (Confirmar).
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Habilitacion de

a traduccion de direcciones bidireccional para sus

servidores publicos (NAT de origen estéatica)

Cuando sus servidores publicos tengan direcciones IP privadas asignadas en el segmento de red
en el que se encuentran fisicamente, necesitara una regla NAT de origen para traducir la direccion
de origen del servidor a la direccion externa en el momento de la salida. Puede crear una regla
NAT estatica para traducir la direccion de origen interna, 10.1.1.11, a la direccidn del servidor web
externa, 203.0.113.11 en nuestro ejemplo.

Sin embargo, un servidor orientado al publico debe ser capaz de enviar y recibir paguetes. Necesita
una politica reciproca que traduzca la direccion publica (la direccion IP de destino en paguetes
entrantes de usuarios de Internet) a la direccién privada para permitir gue el cortafuegos enrute el
paquete a su red DM/Z. Puede realizar una regla NAT estatica bidireccional como se describe en el
procedimiento siguiente. La traduccion bidireccional es una opcion solo para NAT estéatica.

STEP 1|

STEP 2 |

STEP 3|

Cree un objeto de direccion para la direccion IP interna del servidor web.

1.

Seleccione Objects (Objetos) > Addresses (Direcciones) v Add (Anadir) para anadir un
nombre en Name (Nombre) v una descripcion opcional en Description (Descripcion) para
el objeto.

Seleccione IP Netmask (Mascara de red de IP) en |a lista Type (Tipo) e introduzca la
direccion IP del servidor web de la red DMZ (10.1.1.11 en este ejemplo).

Haga clic en OK (Aceptar).

Si todavia no ha creado un objeto de direccion para la direccion publica de su
servidor web, también deberia crear ese objeto ahora.

Cree la polftica NAT.

1.
2.
3.

6.
/.

Seleccione Policies (Politicas) > NAT v haga clic en Add (Anadir).
En la pestana General, introduzca un Nombre para la regla NAT.

En la pestana Original Packet (Paquete original), scleccione la zona que ha creado para
la DMZ en la seccion Source Zone (Zona de origen) (haga clic en Add [ARadir] v, a
continuacion, seleccione la zona) v la zona que ha creado para la red externa en la lista
Destination Zone (Zona de destino).

En la seccion Source Address (Direccion de origen), haga clic en Add (Anadir) v
seleccione el objeto de direccion que cred para su direccion de servidor web interno.

En la pestana Translated Packet (Paquete traducido). scleccione Static IP (IP estatica) en
la lista Translation Type (Tipo de traduccion) de la seccién Source Address Translation
(Traduccion de direccion de origen) v, a continuacion, seleccione el objeto de direccion
que ha creado para la direccion del servidor web externo en la lista Translated Address
(Direccion traducida).

En el campo Bi-directional (Bidireccional), scleccione Yes (Si).
Haga clic en OK (Aceptar).

Seleccione Confirmar.

Haga clic en Commit (Confirmar).

® 228 ©



Configuracion de la NAT de destino con reescritura de DNS

Cuando configura una regla de la politica de NAT de destino que ejecuta la traduccion estatica de
las direcciones IPv4, también puede especificar que el cortafuegos reescriba las direcciones IPv4 de
una respuesta de DNS en funcion de la direccion IP original o traducida que haya configurado para
la regla. EI cortafuegos ejecuta la NAT de la direccion IPv4 (es decir, la resolucion del FQDN) incluida
en la respuesta de DNS (que coincide con la regla) antes de reenviar esta al cliente. De ese modo, el
cliente recibe la direccidon adecuada para acceder al servicio de destino.

Consulte los casos de uso de reescritura de DNS para determinar si se debe realizar la reescritura
inversa o directa.

No puede habilitar la traduccién de direcciones de origen de tipo Bi-directional
(Bidireccional) en la misma regla de NAT en la que haya habilitado la reescritura de DNS.

STEP 1| Cree una regla de la politica de NAT de destino en la que se especifique que el cortafuegos
ejecute la traduccion estatica de las direcciones IPv4 que coincidan con ella y que, ademas,
reescriba las direcciones IP de las respuestas de DNS cuando las direcciones IPv4 (del
registro A) coincidan con la direccion de destino original o traducida de la regla de NAT.

1. Seleccione Policies (Politicas) > NAT v haga clic en Add (ARadir) para anadir una regla de
la politica de NAT.

2. (Opcional) En la pestana General, introduzca un nombre descriptivo para la regla en Name
(Nombre).

3. Para NAT Type (Tipo de NAT), seleccione ipv4.
En la pestana Original Packet (Paquete original), afada una direccion de destino.

También tendrd que seleccionar una zona de origen o cualquier zona de origen,
pero la reescritura de DNS se produce a nivel global; solo coincide la direccién
de destino en la pestaiia Original Packet (Paquete original). La rescritura DNS
ignora todos los demds campos de la pestaiia Original Packet (Paquete original).

5. Enla seccion Destination Address Translation (Traduccion de direccidon de destino) de
la pestana Translated Packet (Paquete traducido), scleccione Static IP (IP estatica) en
Translation Type (Tipo de traduccion).

6. Seleccione una direccion traducida o especifique una nueva direccion.

/. Haga clic en Enable DNS Rewrite (Habilitar reescritura de DNS) v seleccione uno de
estos valores en Direction (Sentido):

« Seleccione reverse (inverso), que es el valor predeterminado, si la direccion IP de la
respuesta de DNS exige la traduccion opuesta que se especifica en la regla de NAT. S
la respuesta de DNS coincide con la direccion de destino traducida en |a regla, traduzca
la respuesta de DNS mediante la traduccion inversa que utiliza la regla. Por ejemplo, si
la regla traduce la direccion IP 1.1.1.10 a 192.168.1.10, el cortafuegos reescribe una
respuesta de DNS de 192.168.1.10a 1.1.1.10.

« Seleccione forward (directo) si la direccion IP de la respuesta de DNS exige la misma
traduccion que se especifica en la regla de NAT. Si el paquete es una respuesta de DNS
gue coincide con la direccion de destino original en la regla, traduzca la respuesta de
DNS mediante la misma traduccion que utiliza la regla. Por ejemplo, si la regla traduce
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la direccion IP 1.1.1.10 a 192.168.1.10, el cortafuegos reescribe una respuesta de DNS
de 1.1.1.10a 192.168.1.10.

8. Haga clic en OK (Aceptar).

STEP 2| Commit (Confirmar) los cambios.

Configuracion de NAT de destino utilizando direcciones [P dinamicas

Utilice la NAT de destino para traducir la direccion de destino original a un host o servidor de
destino que tiene una direccion IP dindmica v que utiliza un FQDN. Una NAT de destino con una
direccion IP dindmica es especialmente Util en implementaciones en la nube que, por lo general,
utilizan direcciones IP dindmicas. Cuando el host o el servidor en la nube posee nuevas direcciones
IP (dindmico), no debe actualizar manualmente la regla de politicas de NAT realizando consultas
continuamente al servidor DNS, ni debe utilizar un componente externo diferente para actualizar el
servidor DNS con la asignacion de FQDN a la direccion IP més reciente.

Al configurar el NAT de destino mediante direcciones IP dindmicas, debe usar solo un FQDN (no una
méscara de red IP ni un intervalo de IP).

En el siguiente ejemplo de topologia, los clientes desean comunicarse con los servidores que alojan
aplicaciones web en la nube. Un equilibrador de carga eléstico (Elastic Load Balancer, ELB) externo
se conecta al cortafuegos, que se conecta a los ELB internos que se conectan a los servidores. Con
el tiempo, Amazon Web Services (AWS), por ejemplo, anade (y elimina) direcciones IP del FQDN
asignado a los ELB internos en funcion de la demanda de servicio. La flexibilidad utilizar un FQDN
para la NAT del ELB interno ayuda a la politica a dirigir a direcciones IP diferentes en momentos
diferentes, lo que facilita la utilizacion de NAT de destino debido a que las actualizaciones son
dindmicas.

FQDN Web Application
ielb.appweb.com Servers

=)
=
FQDN Internal =]
elb.appweb.com ELB

l;li External
ELB
CH

Clients

192.168.1.1

ikl

Internal

ELB \“

192.168.1.2
Internal ELBs load
balance traffic to

i}

S
192.168.1.1,
192.168.1.2

STEP 1| Cree un objeto de direccion utilizando el FQDN del servidor al que desea traducir la direccion.

1. Seleccione Objects (Objetos) > Addresses (Direcciones) v haga clic en Add (AhRadir) para
anadir un objeto de direccion por Name (Nombre), como post-NAT-Internal-ELB.

2. Seleccione FQDN como el Type (Tipo) e introduzca el FQDN. En este ejemplo, el FQDN
es ielb.appweb.com.

3. Haga clic en OK (Aceptar).
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STEP 2| Cree la politica NAT de destino.

1. Seleccione Policies (Politicas) > NAT v haga clic en Add (ARadir) para anadir una regla de
la politica de NAT por Name (Nombre) en [a pestana General.

Seleccione ipv4 en NAT Type (Tipo de NAT).

3. En la pestana Original Packet (Paquete original), haga clic en Add (ARadir) para anadir la
Source Zone (Zona de origen) vy |2 Destination Zone (Zona de destino).

4. Enla pestana Translated Packet (Paquete traducido), en |a seccion Destination Address
Translation (Traduccion de la direccion de destino), seleccione la Dynamic IP (with session
distribution) (Direccion IP [con distribucion de sesiones]) como el Translation Type (Tipo
de traduccion).

5. En Translated Address (Direccion traducida), seleccione el objeto de direccion que cred
para el FQDN. En este ejemplo, el FQDN es post-NAT-Internal-ELB.

6. En Session Distribution Method (Método de distribucion de sesiones), scleccione una de
estas opciones:

« Round Robin (Operacién por turnos): (valor predeterminado) asigna nuevas sesiones
a las direcciones IP de forma rotativa. Este método suele ser el adecuado, a menos que
exista alglin motivo para cambiarlo.

« Source IP Hash (Hash de IP de origen): asigna las sesiones nuevas en funcion del
hash de la direccion IP de origen. Si tiene trafico proveniente de una Unica direccion
IP de origen, no seleccione Source IP Hash (Hash IP de origen); seleccione un método
diferente.

« IP Modulo (Médulo IP): el cortafuegos considera la direccion IP de origen y destino del
paguete entrante, realiza una operacion XOR y una operacion de modulo vy el resultado
determina a que direccion IP el cortafuegos asignara las nuevas sesiones.

« [P Hash (Hash de IP): asigna las sesiones nuevas basandose en el hash de las
direcciones IP de origen vy de destino.

« Least Sessions (Menos sesiones): asigna las sesiones nuevas a la direccion IP que tiene
menos sesiones simultaneas. Si tiene numerosas sesiones de corta duracion, Least
Sessions (Ultimas sesiones) le proporcionard una distribucion méas equilibrada de las
sesiones.

El cortafuegos no elimina las entradas duplicadas de la lista de direcciones IP de
destino antes de distribuir las sesiones entre varias, de modo que las distribuye
entre las direcciones duplicadas igual que lo hace entre las tinicas. Pueden
aparecer direcciones duplicadas en el grupo de traduccién si, por ejemplo, la
direccion traducida es un grupo de direcciones de objetos de direccién, uno de
los cuales es un FQDN que se resuelve en una direccién IP y otro, un intervalo
que incluye esa misma direccion.

7. Haga clic en OK (Aceptar).
STEP 3| Commit (Confirmar) los cambios.

STEP 4| (Opcional) Configure la frecuencia con la que el cortafuegos actualiza un FQDN. Consulte Caso

de uso 1: el cortafuegos exige la resolucion de DNS.
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Modificacion de la ratio de sobresuscripcion para NAT DIPP

Si tiene suficientes direcciones IP pUblicas v no necesita usar una sobresuscripcion de NAT DIPP,
puede reducir la ratio de sobresuscripcion, consiguiendo asi que se permitan mas reglas NAT de DIP
y DIPP.

STEP 1| Consulte la ratio de sobresuscripcion NAT DIPP.

1. Seleccione Device (Dispositivo) > Setup (Configuracion) > Session (Sesion) > Session
Settings (Configuracion de sesion). Consulte el ajuste Ratio de sobresuscripcion NAT.

STEP 2| Defina la ratio de sobresuscripcion NAT DIPP.
1. Modifique la seccion Session Settings.

2. Enlalista NAT Oversubscription Rate (Ratio de sobresuscripcion a NAT), scleccione 1x
(1). 2x (2). 4x (4) u 8x (8), en funcion de la proporcion que le interese.

La configuracién Platform Default (Valor predeterminado de plataforma) se
aplica a la configuracién de sobresuscripcion predeterminada para el modelo. Si
no desea ninguna sobresuscripcion, seleccione 1x.

3. Haga clic en ACEPTAR v seleccione Confirmar el cambio.

Reserva de direcciones NAT de IP dindmicas

Puede reservar direcciones NAT IP dindmicas (durante un periodo configurable) para evitar que se
asignen como direcciones traducidas a una direccion IP de origen diferente que necesita traduccion.
Cuando se configura, la reserva se aplica a todas las direcciones IP dindmicas traducidas en curso vy a
cualquier traduccion nueva.

Tanto para traducciones en curso como para nuevas, cuando se traduce una direccion IP de origen
a una direccion IP traducida disponible, ese emparejamiento se conserva incluso después de que
hayan caducado todas las sesiones relacionadas con esa IP de origen especifica. El temporizador de
reservas para cada direccion IP de origen se inicia una vez gue han caducado todas las sesiones que
usen esa traduccion de direccion IP de origen. La NAT de IP dinamica es una traduccion de uno a
uno; una direccion IP de origen se traduce a una direccion IP traducida que se elige dinamicamente
entre aguellas direcciones disponibles en el grupo configurado. Por tanto, una direccion IP traducida
que esteé reservada no estara disponible para ninguna otra direccion IP de origen hasta que caduque
la reserva al no haber iniciado una nueva sesion. El temporizador se reinicia cada vez que se inicia
una nueva sesion para una asignacion de IP de origen/IP traducida, tras un periodo sin sesiones
activas.

De manera predeterminada, no hay ninguna direccion reservada. Puede reservar direcciones NAT de
IP dindmicas para el cortafuegos o para un sistema virtual.

® Reserve direcciones NAT IP dindmicas para un cortafuegos.

Introduzca los siguientes comandos:

admin@PA-3250# set setting nat reserve-ip yes

admin@PA-3250# set setting nat reserve-time <1-604800 secs>
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@® Reserve direcciones NAT IP dindmicas para un sistema virtual.

Introduzca los siguientes comandos:

admin@PA-3250# set vsys <vsysid> setting nat reserve-ip yes

admin@PA-3250# set vsys <vsysid> setting nat reserve-time <1-604800
secs>

Por ejemplo, supongamos que hay un grupo NAT de IP dindmicas de 30 direcciones y que hay
20 traducciones en curso cuando nat reserve-time se establece en 28800 segundos (8
horas). Estas 20 traducciones ahora estan reservadas, de modo que cuando expire la Ultima
sesion (de cualquier aplicacion) que use cada asignacion de IP de origen /IP traducida, la direccion
IP traducida estard reservada solo para aquella direccion IP de origen durante 8 horas en caso

de que la direccion IP de origen necesite de nuevo una traduccion. Asimismo, dado gue las 10
direcciones traducidas restantes estan asignadas, cada una esté reservada para su direccion IP

de origen, cada una con un temporizador que se inicia cuando expire la Ultima sesion de esa
direccion IP de origen.

De este modo, cada direccion IP de origen puede traducirse repetidas veces en la misma
direccion NAT del grupo; no se asignaré la direccion IP traducida reservada del grupo a ninguin
otro host, incluso aungue no haya sesiones activas para esa direccion traducida.

Supongamos gue han caducado todas las sesiones de una asignacion IP de origen/IP traducida
y que se pone en marcha su temporizador de 8 horas. Si se inicia una nueva sesion, el
temporizador se detiene vy las sesiones continan hasta su finalizacion, momento en el cual el
temporizador de reservas se inicia de nuevo para reservar las direcciones traducidas.

El temporizador de reservas permanece activo en el grupo NAT de IP dindmicas hasta que lo
desactive al introducir el comando set setting nat reserve-ip no o al cambiar el valor
de nat reserve-time por un valor diferente.

Los comandos de la CLI para reservas no afectan a los grupos de IP v puertos dindmicos (DIPP) o
NAT de IP estaticas.

Deshabilitacion de NAT para un host o interfaz especifico

Tanto las reglas NAT de origen como las NAT de destino se pueden configurar para deshabilitar
la traduccion de direcciones. Puede haber excepciones en las que no desee que se produzca el
NAT para un host una subred o para el trafico que sale de una interfaz especifica. El siguiente
procedimiento muestra como deshabilitar el NAT para un host.

STEP 1| Cree la politica NAT.

1. Seleccione Policies (Politicas) > NAT v haga clic en Add (ARadir) para anadir un nombre
descriptivo en Name (Nombre) para |a politica.

2. Enla pestana Original Packet (Paquete original), scleccione la zona que ha creado para
la red interna en la seccion Source Zone (Zona de origen) (haga clic en Add [Anadir] v,
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a continuacion, seleccione la zona) y la zona que ha creado para la red externa en la lista
Destination Zone (Zona de destino).

3. En Direccién de origen, haga clic en Ahadir e introduzca la direccion del host. Haga clic en
OK (Aceptar).

4. Enla pestana Translated Packet (Paquete traducido), scleccione None (Ninguno) en
la lista Translation Type (Tipo de traduccion) de la seccion Source Address Translation
(Traduccion de direccion de origen).

5. Haga clic en OK (Aceptar).
STEP 2| Confirme los cambios.
Haga clic en Commit (Confirmar).
Las reglas de NAT se procesan en orden descendente; ponga la politica de excepcion

antes de otras politicas NAT para garantizar que se procesa antes de que se realice una
traduccion de direccion de los origenes que quiere excluir.
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Ejlemplos de configuracion de NAT

« LEjemplos de NAT de destino: asignacion de uno a uno
« NAT de destino con ejemplo de traduccion de puerto

« Ejemplo de NAT de destino: asignacion de uno a uno

« Ejemplo de NAT de origen y destino

» Ejemplo de NAT de origen de Virtual Wire

» Ejemplo de NAT estatica de Virtual Wire

« Ejemplo de NAT de destino de Virtual Wire

Ejemplos de NAT de destino: asignacion de uno a uno

Los errores mas frecuentes en la configuracion de NAT v de reglas de seguridad se cometen en

las referencias a los objetos de direcciones v zonas. Las direcciones usadas en las reglas NAT de
destino se refieren siempre a la direccion IP original del paquete (es decir, la direccion pretraducida).
La zona de destino de la regla NAT se determina después de la busqueda de rutas de la direccion IP
de destino en el paquete original (es decir, la direccién IP de destino pre-NAT).

Las direcciones en la politica de seguridad también hacen referencia a las direcciones IP del paguete
origina (es decir, la direccion pre-NAT). Sin embargo, la zona de destino es la zona donde esté
conectado fisicamente el host de destino. Dicho de otro modo, la zona de destino en la regla de
seguridad se determina tras la blsqueda de ruta de la direccion IP de destino post-NAT.

En el siguiente ejemplo de una asignacion uno a uno de NAT de destino, los usuarios de la zona
denominada Untrust-L3 acceden al servidor 10.1.1.100 en la zona denominada DM/ usando la
direccion IP 192.0.2.100.

DST NAT: 192.0.2.100 to 10.1.1.100

Untrust-L3 Tru

st-L3

'- E1/L E1/3 Q.F
Y 192.0.2.1/24 1 | E1/2 __n
192.0.2.250 192.168.1.0/24

DMz

10.1.1.100

Antes de configurar las reglas NAT, tenga en cuenta la secuencia de eventos de esta situacion.

O El host 192.0.2.250 envia una solicitud de ARP para la direccion 192.0.2.100 (la direccion publica
del servidor de destino).

O FEl cortafuegos recibe el paguete de solicitud de ARP para el destino 192.0.2.100 en la interfaz
Ethernet 1/1 v procesa la solicitud. El cortafuegos responde a la solicitud de ARP con su propia
direccion MAC debido a la regla NAT de destino configurada.

O Se evaluan las reglas NAT para buscar coincidencias. Para traducir la direccion IP de destino, debe
crearse una regla NAT de destino desde la zona Untrust-L.3 a la zona Untrust-L.3 para traducir la
direccion IP de destino de 192.0.2.100 a 10.1.1.100.

O Tras determinar la direccion traducida, el cortafuegos realiza una blsqueda de ruta para el destino
10.1.1.100 con el fin de determinar la interfaz de salida. En este ejemplo, la interfaz de salida es
Ethernet 1/2 en la zona DM/Z.
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O El cortafuegos realiza una busqueda de politicas de seguridad para comprobar si se permite el
trafico desde la zona Untrust-L3 a DM/Z.

La direccion de la politica coincide con la zona de entrada y la zona donde estd ubicado
fisicamente el servidor.

La politica de seguridad hace referencia a la direccion IP en el paquete original, que
tiene una direccion de destino de 192.0.2.100.

O El cortafuegos reenvia el paquete al servidor que esta fuera de la interfaz de salida Ethernet1/2.
La direccion de destino se cambia a 10.1.1.100 cuando el paguete abandona el cortafuegos.

Para este ejemplo, los objetos de direccion estan configurados para servidor web-privado
(10.1.1.100) y servidor web-publico (192.0.2.100). La regla NAT configurada serfa como esta:

Original Packet Translated Packet
DESTINATION | DESTINATION
NAME TAGS SOURCE ZONE | ZONE INTERFACE SOURCE ADDRESS | DESTINATION ADDRESS SERVICE SOURCE TRANSLATION DESTINATION TRANSLATION

Dst NAT-webserver | none PR Untustl3 | PR UntrustL3  any ny 2 webserver-public [,

La direccion de las reglas NAT se basa en el resultado de la busqueda de ruta.

La politica de seguridad configurada para ofrecer acceso al servidor desde la zona untrust-13 seria
parecida a esta:

Source Destination

NAME ZONE ADDRESS ZONE ADDRESS APPLICATION SERVICE ACTION PROFILE OPRTIONS

P Untrust-L3 any [ it 2 we

web-browsing | any @ Allow none

NAT de destino con ejemplo de traduccion de puerto

NAME

acoess none universal A Untrust-13 any any any A DMZ @ Servers-public any web-browsing | any

En este ejemplo, el servidor web estd configurado para escuchar el trafico HTTP en el puerto
8080. Los clientes acceden al servidor web usando la direccion IP 192.0.2.100 v el puerto TCP
80. La regla NAT de destino estad configurada para traducir tanto la direccion IP como el puerto a
10.1.1.100 vy el puerto TCP 8080. Los objetos de direccion estan configurados para servidor web-
privado (10.1.1.100) y servidor web-publico (192.0.2.100).

Untrust-L3 Trust-13
'- E1/1 £1/3 FF

192.02.250 10.121/24 | e1yp —”
192.168.1.0/24

10.1.1.100:8080

Deben configurarse en el cortafuegos las siguientes reglas de seguridad y NAT:

Original Packet Translated Packet
DESTINATION | DESTINATION SQURCE

NAME TAGS SOURCEZONE | ZONE INTERFACE ADDRESS | DESTINATION ADDRESS | SERVICE SOURCE TRANSLATION DESTINATION TRANSLATION

Dst NAT-webserver | none P Untrust-L3 P Untrust-L3 any any 2 servers-public

B

Source Destination

TAGS TYPE ZONE ADDRESS USER DEVICE ZONE ADDRESS DEVICE APPLICATION SERVICE ACTION

@ Allow

Use el comando de la CLI show session all para verificar la traduccion.
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Ejemplo de NAT de destino: asignacion de uno a uno

En este ejemplo, la direccion IP se asigna a dos hosts internos distintos. El cortafuegos usa la
aplicacion para identificar el host interno al que el cortafuegos reenvia el trafico.

DST NAT: 192.0.2.100 t0 10.1.1.100 Dst Port 80
192.0.2.100 t0 10.1.1.101 Dst Port 22

Untrust-13 Trust-13
—
! - e/l E1/3 J
2 ¢ 10.1.1.1/24 £1/2 - l
192.0.2.250 192.168.1.0/24

i E
E 10.1.1.101
10.1.1.100

Todo el trafico HTTP se envia al host 10.1.1.100 vy el trafico SSH se envia al servidor 10.1.1.101. Se
requieren los siguientes tipos de perfil:

« Objeto de direccion para una direccion IP pretraducida del servidor
» Objeto de direccion para la direccion IP real del servidor SSH

« Objeto de direccion para la direccion IP real del servidor web

Se crean los objetos de direccion correspondientes:

« Servidores-publicos: 192.0.2.100

e Servidor-SSH: 10.1.1.101

« Servidor web-privado: 10.1.1.100

Las reglas NAT configuradas serfan parecidas a esta:

Original Packet Translated Packet
DESTINATION | DESTINATION
NAME TAGS SOURCEZONE | ZONE INTERFACE SOURCE ADDRESS | DESTINATION ADDRESS SERVICE SOURCE TRANSLATION DESTINATION TRANSLATION
Dst NAT-webserver | none P Untrust-L3 P Untrust-L3 any any 2 servers-public % service-nip | none. destin:

Dst NAT-S5H nane P& Untrust-13 PR Untrust-L3  any any 2 servers-public & customessh | nene

translation

address: SSH-server

Las reglas de seguridad serfan parecidas a esta:

Source Destination
NAME TAGS TYPE ZONE h ADDRESS USER DEVICE ZONE ADDRESS DEVICE APPLICATION SERVICE ACTION
Webserver access none universal | g Untrust-La | any any any P Dz web-browsing | any @ Allow
SSH access none universal | @B UntrustL3 sy any any = DMZ any ssh any @ Allow

Ejlemplo de NAT de origen vy destino

En este ejemplo, las reglas NAT traducen la direccion IP tanto de origen como de destino de
paquetes entre los clientes vy el servidor.

« NAT de origen: las direcciones de origen en los paquetes de los clientes en la zona Trust-L3
hacia el servidor en la zona Untrust-L3 se traducen desde las direcciones privadas de la red
192.168.1.0/24 a la direccion IP de la interfaz de salida en el cortafuegos (10.16.1.103). La
traduccion de puertos e IP dinamicas hace que los nimeros de puerto también se traduzcan.
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« NAT de destino: Las direcciones de destino en los paquetes procedentes de los clientes vy
dirigidos al servidor se traducen desde la direccion publica del servidor (80.80.80.80) a la
direccion privada del servidor (10.2.133.15).

| SRC NAT: 192.168.1.0/24 to 10.16.1.103 |

| DST NAT: 80.80.80.80 to 10.2.133.15 I

- Untrust-L3 Trust-L3

E . E1/4 VLAN M
g ———————

10.2.133.15 10.16.1.103 » -
192.168.1.0/24

Se crean los siguientes objetos de direccion para la NAT de destino.

o Server-Pre-NAT: 80.80.80.80
o Server-post-NAT: 10.2.133.15

Las capturas de pantalla siguientes ilustran el modo de configurar las politicas NAT de origen vy
destino del ejemplo.

MNAT Policy Rule @

General Original Packet Translated Packet

D Any Destination Zone Arr_.r D Any
O ‘ SOURCE ZONE ~ Untrust-L3 ~ 1O | SOURCE ADDRESS | O ‘ DESTINATION ADDRESS -~
] P Trust-La 0 2 server-pre-naT

Destination Interface

any w
Service
any w
@ Add () Add @ Add
MNAT Policy Rule @
General QOriginal Packet Translated Packet
Source Address Translation Destination Address Translation
Translation Type | Dynamic IP And Port e Translation Type | Static IP B
Address Type | Interface Address e Translated Address | Server-post-NAT B
Interface | ethernetl/4 w Translated Port | [1- 65535
IP Address | None w [J Enable DNS Rewrite

“ Coneel

Para verificar las traducciones, use el comando de la CLI show session all filter
destination 80.80.80.80. Una direccion de cliente 192.168.1.11 v su nimero de puerto
se ha traducido a 10.16.1.103 y un numero de puerto. La direccion de destino 80.80.80.80 se ha
traducido a 10.2.133.15.
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Ejemplo de NAT de origen de Virtual Wire

La implementacion de cable virtual de un cortafuegos Palo Alto Networks® cuenta con la ventaja de
ofrecer seguridad de forma transparente a los dispositivos de destino. Se puede configurar NAT para
interfaces configuradas en un Virtual Wire. Estan permitidos todos los tipos de NAT: NAT de origen
(IP dinamica, IP v puerto dindmicos, estatica) y NAT de destino.

Dado gue las interfaces en un Virtual Wire no tienen una direccion IP asignada, no es posible
traducir una direccion IP a una direccion IP de interfaz. Debe configurar un grupo de direcciones IP.

Si gjecuta NAT en interfaces de cable virtual, es recomendable que traduzca las direcciones de
origen a una subred diferente de la subred con la que se comunican los dispositivos vecinos. El
cortafuegos no utilizara ARP proxy para direcciones NAT. Debe configurarse un enrutamiento
correcto en los enrutadores anteriores y posteriores para que los paguetes se traduzcan en el modo
Virtual Wire. Los dispositivos vecinos solamente podran resolver solicitudes ARP para direcciones
IP que residan en la interfaz del dispositivo en el otro extremo del cable virtual. Consulte ARP proxy
para grupos de direcciones NAT para acceder a mas explicaciones sobre el ARP proxy.

En el siguiente ejemplo de NAT de origen, las politicas de seguridad (no se muestran) estan
configuradas desde la zona de cable virtual denominada vw-trust hasta la zona denominada vw-
untrust.

En el topologia siguiente, hay dos enrutadores configurados para ofrecer conectividad entre Ias
subredes 192.0.2.0/24 v 172.16.1.0/24. El enlace entre los enrutadores esta configurado en la
subred 198.51.100.0/30. El enrutamiento estatico estd configurado en ambos enrutadores para
establecer conexion entre las redes. Antes de implementar el cortafuegos en el entorno, la topologia
y la tabla de enrutamiento para cada enrutador son similares a esta:

a1 198.51.100.0/30

R2 =
L, R R— %

192.0.2.0/24 172.16.1.0/24

Ruta en R1:

IP Destino siguiente salto
172.16.1.0/24 198.51.100.2

Ruta en R2:

IP Destino siguiente salto
192.0.2.0/24 198.51.100.1

Ahora el cortafuegos estd implementado en modo Virtual Wire entre los dos dispositivos de Capa
3. Se configura en el cortafuegos un grupo de direcciones IP de NAT con el intervalo 198.51.100.9
a 198.51.100.14. Todas las comunicaciones de clientes en la subred 192.0.2.0/24 que acceden
aservidoresenlared 172.16.1.0/24 llegaran a R2 con una direccion de origen traducida en

el intervalo 198.51.100.9 a 198.51.100.14. La respuesta de los servidores se dirigird a esas
direcciones.
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198.51.100.0/30

.. - pa——
- -

!
NAT pool: 198.51.100.9-198.51.100.14
192.0.2.0/24 172.16.1.0/24

Para que la NAT de origen funcione, debe configurar el enrutamiento adecuado en R2, de modo que
los paquetes dirigidos a otras direcciones no sean descartados. La siguiente tabla de enrutamiento
muestra la tabla de enrutamiento modificada en R2; la ruta garantiza que el trafico a los destinos
198.51.100.9 a 198.51.100.14 (es decir, hosts en la subred 198.51.100.8/29) se enviara de vuelta
a R1 a través del cortafuegos.

Ruta en R2:

IP Destino siguiente salto
198.51.100.8/29 198.51.100.1

Ejlemplo de NAT estatica de Virtual Wire

En este ejemplo, las politicas de seguridad estan configuradas desde la zona Virtual Wire
denominada Trust hasta la zona de Virtual Wire denominada Untrust. £l host 192.0.2.100 se
traduce estaticamente a la direccion 198.51.100.100. Con la opcion Bi-directional (Bidireccional)
habilitada, el cortafuegos genera una politica NAT desde la zona Untrust hasta la zona Trust. Los
clientes en la zona Untrust acceden al servidor usando la direccion IP 198.51.100.100, que el
cortafuegos traduce a 198.0.2.100. Cualguier conexion iniciada por el servidor en 192.0.2.100 se
traduce a la direccion IP de origen 198.51.100.100.

198.51.100.0/30
Trust Untrust R2

. =, =
N -

2

192.0.2.0/24

| Static NAT 192.0.2.100 to 198.51.100.100 | 172.16.1.0/24

Ruta en R2:

IP Destino siguiente salto
198.51.100.100/32 198.51.100.1

ssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss

Ejemplo de NAT de destino de Virtual Wire

Los clientes de la zona Untrust acceden al servidor usando la direccion IP 198.51.100.100, que
el cortafuegos traduce a 192.0.2.100. Tanto la NAT como las politicas de seguridad deben estar
configuradas desde la zona Untrust hacia la zona Trust.
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i 198.51.100.0/30
1 Trust
il Untrust ;‘2{_ -
|~ - S — -
192.0.2.0/24 M
[ Destination NAT 198.51.100.100 t0 192.0.2.100 | 17216.1.0/24

Ruta en R2:

IP Destino siguiente salto

198.51.100.100/32 198.51.100.1

Original Packet Transiated Packet

DESTINATION | DESTINATION
zonE

SOURCE ZONE TERFACE SOURCE ADDRESS DESTINATION ADDRESS | SERVICE SOURCE TRANSLATION DESTINATION TRANSLATION

P Ui P T any any Shebse

er-publi any none destination-translation

®
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“TEcHDOCS
NPTvé6

La traduccion de prefijos de red IPv6 a IPvé (NPTV6) realiza una traduccion estética v sin
estado de un prefijo IPvé a otro prefijo IPvé (los nimeros de puerto no cambian). NPTvé
ofrece cuatro ventajas principales:

>

Puede impedir problemas de enrutamiento asimétrico que hacen que las direcciones
gue no dependen del proveedor se anuncien a varios centros de datos.

NPTv6 permite anunciar rutas mas especificas, de modo gue el trafico de retorno
llegue al mismo cortafuegos que lo transmitio.

Las direcciones privadas vy publicas son independientes; puede cambiar una sin gue
las otras se vean afectadas.

Tiene la habilidad de traducir Direcciones locales exclusivas a direcciones enrutables
globalmente.

Este tema se basa en conocimientos basicos de NAT. Debe estar familiarizado con los
conceptos de NAT antes de configurar NPTvé.

>

>

>

V

\%

Resumen de NPTvé6
Funcionamiento de NPTv6
Proxy NDP

Ejemplo de NPTvé vy Proxy NDP

Creacion de una politica NPTvé




Resumen de NPTv6é

Esta seccion describe la traduccion de prefijos de r’c®d IPvé a lPvé (NPTV6) v el modo de configurarla.
NPTv6 se define en RFC 6296. Palo Alto Networks no implementa toda la funcionalidad definida
en la RFC, pero la funcionalidad gue ha implementado cumple la RFC.

NPTv6 realiza una traduccion sin estado de un prefijo IPvé a otro prefijo IPvé. No tiene estado,
lo que implica que no guarda un registro de los puertos o sesiones de las direcciones traducidas.
NPTv6 se diferencia de NAT66, gue si tiene estado. Palo Alto Networks admite |a traduccion de
prefijos NPTvo REC 6296; no admite NAT66.

Con la limitacion de direcciones en el espacio IPv4, la NAT se vela obligada a traducir direcciones
IPv4 privadas no enrutables a una o més direcciones IPv4 enrutables a nivel global. Las
organizaciones que usan el direccionamiento IPvé no necesitan traducir las direcciones IPv6 a
direcciones IPv6 gracias a la abundancia de direcciones IPv6. Sin embargo, hay Razones para usar
NPTvé con el fin de traducir prefijos de IPv6 en el cortafuegos.

Es importante comprender que NPTvé no aporta seguridad. En general, la traduccién de
direcciones de red sin estado no brinda seguridad; solo aporta una funcién de traduccion
de direcciones. NPTvé no oculta ni traduce nimeros de puerto. Debe configurar las
politicas de seguridad del cortafuegos correctamente en cada direccion para garantizar
que el trdfico se controla del modo deseado.

NPTv6 traduce la parte del prefijo de una direccion [Pvé pero no la parte del host ni los nimeros
de puerto de la aplicacion. La parte del host simplemente se copia, por lo que permanece igual
en ambos lados del cortafuegos. La parte de host también permanece visible del encabezado del
paquete.

NPTvé es compatible con los siguientes modelos de cortafuegos (NPTvé con blsqueda de
hardware, pero los paguetes se transmiten a través de la CPU):

« Cortafuegos PA-/000 Series
» Cortafuegos PA-5200 Series
« Cortafuegos PA-3200 Series
e Firewall PA-800

« Cortafuegos PA-220

Los cortafuegos VM-Series admiten NPTvé, pero no tienen la capacidad de que el hardware realice
una busqueda de sesion.

» Direcciones locales exclusivas

» Razones para usar NPTvé

Direcciones locales exclusivas

RFEC 4193, Direcciones IPvé de unidifusion locales Unicas, define direcciones locales Unicas (ULA,
Unigue Local Address), que son direcciones IPvé de unidifusion. Se pueden considerar equivalentes
IPv6 de las direcciones IPv4 privadas identificadas en REC 1918, Asignacion de direcciones para
Internet privadas, que no se pueden enrutar globalmente.
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NPTv6

Una ULA es Unica a nivel internacional, pero no es de esperar gue se pueda enrutar globalmente.

Su uso esta previsto para comunicaciones locales v para ser en(gutab\e en un area limitada, como un
sitio 0 entre un nUmero pequeno de sitios. Palo Alto Networks no recomienda asignar ULA, pero un
cortafuegos configurado con NPTvé traducird los prefijos que se le envien, incluidas las ULA.

Razones para usar NP Tvé

Aungue no hay escasez de direcciones IPv6 enrutables globalmente, hay varias razones para traducir
las direcciones IPvé. NPTvé:

Evita el enrutamiento asimétrico: se puede producir enrutamiento asimétrico si varios centros
de datos anuncian en Internet global un espacio de direccion que no depende del proveedor
(/48, por ejemplo). Al usar NPTvé, puede anunciar rutas més especificas desde cortafuegos
regionales, v el trafico de retorno llegara al mismo cortafuegos en el que se tradujo la direccion IP
de origen.

Proporciona independencia de direcciones: No es necesario que cambie los prefijos IPvé
usados dentro de su red local tras un cambio de los prefijos globales (realizado, por ejemplo,
por el proveedor de servicios de Internet o como resultado de una fusion de organizaciones).
Por el contrario, puede cambiar las direcciones interiores discrecionalmente sin interrumpir las
direcciones usadas para acceder a los servicios en la red privada desde Internet. En cada caso,
debe actualizar una regla NAT en lugar de reasignar las direcciones de red.

Traduce ULA para enrutamiento: tiene Direcciones locales exclusivas asignadas dentro de su
red privada, vy puede hacer que el cortafuegos las traduzca a direcciones enrutables globalmente.
Por lo tanto, puede disfrutar tanto de direccionamiento privado como de direcciones traducidas
enrutables.

Reduce la exposicidn a prefijos IPvé6: Los prefijos IPvé estdn menos expuestos gue si no traduce
los prefijos de red; sin embargo, NPTvé no es una medida de seguridad. La parte del identificador
de interfaz de cada direccion IPvé no se traduce; permanece igual en cada lado del cortafuegos,
y visible para cualquiera que pueda ver el encabezado del paguete. Asimismo, los prefijos no son
seguros; pueden ser determinados por otros.
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NPTv6

Funcionamiento de NP Tv6é

Cuando configura una politica NPTvé, el cortafuegos de Palo Alto Networks® realiza una traduccién
de IPv6 uno a uno estatica en ambas direcciones. La traduccion esta basada en el algoritmo descrito
en RFC 6296.

En un caso de uso, el cortafuegos que realiza NPTvé se encuentra entre una red interna y una

externa (como Internet) que usa prefijos enrutables globalmente. Cuando los datagramas van en
direccion de salida, el prefijo de origen interno se sustituye por un prefijo externo, lo que se conoce
como traduccion de origen.

En otro caso de uso, cuando los datagramas van en direccion de entrada, se sustituye el prefijo se
sustituye por el prefijo interno, lo que se conoce como traduccion de destino. La siguiente figura

ilustra la traduccion de destino y una caracteristica de NPTvé: solo se traduce la parte del prefijo

de una direccion IPvé. La parte del host de la traduccion no se traduce y permanece en el mismo

lado del cortafuegos. En la siguiente figura, el identificador del host es 111::55 a ambos lados del

cortafuegos.

Translated Destination Address

|
!
DA 4001:5500:32E8:111:55/48 ! DA 8002:CD77:F955:111:65/48

— —_— i — E

B NPTV6E configured

Es importante comprender que NPTvé no aporta seguridad. Al planificar sus politicas NAT NPTvé,
recuerde también configurar las politicas de seguridad en cada direccion.

Una regla de politicas NAT o NPTvé no puede tener las dos direcciones (origen y destino)
configuradas en Cualquiera.

En un entorno en el gue quiera traduccion de prefijos IPvé, se combinan tres funciones del
cortafuegos: Politicas NAT NPTvé, politicas de seguridad y Proxy NDP.

El cortafuegos no traduce lo siguiente:

« Las direcciones que el cortafuegos tiene en su caché de Deteccion de vecinos (ND, Neighbor
Discovery).

« Lasubred OxFFFF (de acuerdo con RFC 6296, Apéndice B).
« Direcciones de multidifusion IP.

» Direcciones IPvé con una longitud de prefijo de /31 o inferior,

« Direcciones locales de vinculo Si el cortafuegos esta funcionando en el modo Virtual Wire, no hay

direcciones IP que traducir, y el cortafuegos no traduce direcciones locales de vinculo.

« Direcciones de sesiones para TCP que autentican peers usando la opcion de autenticacion TCP
(RFC 5925).

Alusar NPTvé, el rendimiento del tréfico de método rapido se ve afectado porque NPTvé se realiza
en el metodo lento.
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NPTv6 funcionard con IPSec [Pvé solo si el cortafuegos se origina v termina en el tdnel. Bl trafico de
transito IPSec fallaria porque la direccion IPvé de origen o destino se modificaria. Una técnica NAT
transversal que encapsulara el paguete permitiria a IPSec IPvé trabajar con NPTvé.

« Asignacion neutral de suma de comprobacion
« Traduccion bidireccional

« NPTv6 aplicada a un servicio especifico

Asignacion neutral de suma de comprobacion

Las traducciones de asignaciones NPTvé que realiza el cortafuegos son neutrales de suma de
comprobacion, lo que significa que “... dan como resultado encabezados IP que generarén la misma
suma de comprobacion de pseudoencabezado IPvé cuando se calcule la suma de comprobacion
usando el algoritmo de suma de comprobacion de Internet estandar [RFC 10/1]." Consulte RFC
6296, Seccion 2.6, para obtener mas informacion acerca de la asignacion neutral de suma de
comprobacion.

Siusa NPTvé para realizar la NAT de destino, puede ofrecer la direccion de IPv6 interna vy de

la longitud de prefijo/prefijo externa de la interfaz del cortafuegos en la sintaxis del comando
test nptv6 de la CLI. La CLI responde con una direccion de IPvé publica neutral de suma de
comprobacion que se usa en su configuracion NPTvé para alcanzar ese destino.

Traduccion bidireccional

Con Creacion de una politica NPTvo, la opcion Bi-directional (Bidireccional) en |a pestana
Translated Packet (Paquete traducido) le ofrece una forma comoda de hacer que el cortafuegos
cree una NAT correspondiente o una traduccion de NPTvé en la direccion contraria a la traduccion
que ha configurado. Por defecto, la traduccién Bi- directional estd deshabilitada.

Q Si habilita la traduccidn bidireccional, es extremadamente importante asegurarse de tener
establecidas politicas de seguridad para controlar el trdfico en ambas direcciones. Sin
dichas politicas, la funcién Bi-directional permitird la traduccién automdtica de paquetes
en ambas direcciones, algo que quizds no desee.

NPTv6 aplicada a un servicio especifico

La implementacion de Palo Alto Networks de NPTvé ofrece la capacidad de filtrar paguetes para
limitar queé paguetes estan sujetos a traduccion. Recuerde que NPTvé no realiza traduccion de
puertos. No existe el concepto de traduccion de IP y puertos dindmicos (DIPP) porque NPTvé solo
traduce prefijos IPvé. Sin embargo, puede especificar gue solo se realice traduccion NPTvé de los
paguetes de un cierto puerto de servicios. Para ello, realice la Creacion de una politica NPTvé que
especifique un Service (Servicio) en el paquete original.
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Proxy NDP

El protocolo de deteccion de vecinos (NDP) para IPvé realiza funciones similares a las que ofrece el
protocolo de resolucion de direcciones (ARP) para IPv4. REC 48671 define la deteccion de vecinos
para IP version 6 (IPvé). Hosts, enrutadores v cortafuegos usan NDP para determinar las direcciones
de capa de enlace de los vecinos en enlaces conectados, llevar un seguimiento de los vecinos con
los que se puede contactar y actualizar las direcciones de capa de enlace de los vecinos que han
cambiado. Los peers anuncian sus propias direcciones MAC v su direccion IPvé, v solicitan ademés
direcciones de los peers.

NDP también es compatible con el concepto de proxy, cuando un nodo tiene un dispositivo vecino
que es capaz de reenviar paguetes en nombre del nodo. El dispositivo (cortafuegos) actlia como
Proxy NDP.

Los cortafuegos de Palo Alto Netvvorks® son compatibles con NDP v Proxy NDP en sus interfaces.
Al configurar el cortafuegos para que actue como un Proxy NDP para direcciones, este puede
enviar anuncios de deteccion de vecinos (ND) y responder a solicitudes de ND de peers que estan
solicitando direcciones MAC de prefijos IPv6 asignados a dispositivos tras el cortafuegos. También
puede configurar direcciones para las que el cortafuegos no respondera a solicitudes de proxy
(direcciones negadas).

De hecho, NDP est4 habilitado de manera predeterminada, v necesita configurar Proxy NDP al
configurar NPTvé por estos motivos:

« NPTv6 no tiene estado, por lo que necesita un modo de indicar al cortafuegos que responda
a paquetes de ND enviados a direcciones de Proxy NDP especificadas, y que no responda a
direcciones Proxy NDP negadas.

Se recomienda que niegue las direcciones de sus vecinos en la configuracion de Proxy
4 . . Ve . .
“ NDP, ya que Proxy NDP indica que el cortafuegos contactard con esas direcciones tras
el cortafuegos, pero los vecinos no estdn tras el cortafuegos.

« NDP hace que el cortafuegos guarde las direcciones MAC v las direcciones IPv6 de los vecinos
en su caché de ND. (Consulte la figura en Ejemplo de NPTvé v Proxy NDP). El cortafuegos no
realiza traduccion NPTv6 de direcciones que encuentra en la caché de ND porque provocaria un
conflicto. Si'la parte del host de una direccion en la memoria caché coincide con la parte del host
de la direccion de un vecino, vy el prefijo en la caché se traduce al mismo prefijo que el del vecino
(porque la interfaz de salida del cortafuegos pertenece a la misma subred del vecino), tendra una
direccion traducida exactamente igual que la direccion IPvé legitima del vecino, lo que provoca un
conflicto. (Si se intenta realizar una traduccion NPTvé en una direccion en la memoria caché de
ND, un mensaje de syslog informativo registra el evento: NPTve Translation Failed).

Cuando una interfaz con proxy NDP habilitado recibe una solicitud de ND en la que le pide una
direccion MAC para una direccion IPvé, se produce la secuencia siguiente:

O El cortafuegos busca en la memoria cacheé de ND para asegurarse de que no esta ahf la direccion
IPv6 de la solicitud. Sila direccion esta ahi, el cortafuegos ignora la solicitud ND.

O Siladireccion IPv6 es O, significa que el paquete es un paquete de deteccion de direccion
duplicada, v el cortafuegos ignora la solicitud de ND.
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O El cortafuegos realiza una busqueda de la coincidencia de prefijo mas larga de las direcciones de
Proxy NDP v encuentra la mejor coincidencia de la direccion en la solicitud. Si el campo Negar de
la coincidencia estd marcado (en la lista Proxy NDP), el cortafuegos descarta la solicitud de ND.

O Solo si la coincidencia de prefijo mas larga busca coincidencias, v si la direccion coincidente no
estd negada, el Proxy NDP responderd a la solicitud de ND. El cortafuegos responde con un
paquete ND, proporcionando su propia direccion MAC como direccion MAC del siguiente salto
hacia el destino consultado.

Para una correcta compatibilidad con NDP, el cortafuegos no realiza Proxy NDP para lo siguiente:

« Deteccion de direcciones duplicadas (DAD)

« Direcciones en la caché de ND (dado que tales direcciones no pertenecen al cortafuegos;
pertenecen a los vecinos detectados).
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Ejlemplo de NPTv6 v Proxy NDP

La siguiente figura ilustra como funcionan juntos NPTv6 y Proxy NDP.

Trust FDD4:7A3E::1

2001:DB8::1 FDD4:7A3E::2
ND Cache

ND 2001:088::1 -
2001:D88::2 —
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e Caché de ND en el ejemplo de NPTv6é
» Proxy ND en el ejemplo de NPTvé6
» La traduccion NPTv6 en el gjemplo de NPTv6

e Los vecinos en caché ND no se traducen

Cache de ND en el ejemplo de NPTv6

En el ejemplo anterior, varios peers conectan con el cortafuegos a través de un conmutador, v la ND
se produce entre los peers y el conmutador, entre el conmutador v el cortafuegos v el cortafuegos vy
los dispositivos en el lado de confianza.

Cuando el cortafuegos detecta peers, guarda sus direcciones en su caché de ND. Los peers de
confianza FDDA:/A3E:1, FDDA:/A3E:2 v FDDA:/A3E::3 se conectan al cortafuegos por el lado de
confianza. FDDA:/A3BE::99 es la direccion no traducida del propio cortafuegos; su direccion publica
es 2001:DB8:929. Las direcciones de los peers en el lado no fiable se han detectado y aparecen en
la caché de ND: 2001:DB8::1, 2001:DB8::2 v 2001:DB8::3.

Proxy ND en el ejemplo de NPTv6

En nuestro escenario, queremos que el cortafuegos actué como un Proxy NDP para los prefijos

tras el cortafuegos. Cuando el cortafuegos es un Proxy NDP para un conjunto especificado de
direcciones/intervalos/prefijos vy ve una direccion de este intervalo en un anuncio o solicitud de ND,
el cortafuegos responde siempre que no responda antes un dispositivo con esta direccion especifica,
la direccion no esté negada en la configuracion de Proxy NDP vy la direccion no esté en la cacheé ND.
El cortafuegos realiza la traduccion del prefijo (descrita més abajo) v envia el paquete al lado fiable,
donde esa direccion puede estar asignada o no a un dispositivo.

En este ejemplo, la tabla de Proxy ND contiene la direccion de red 2001:DB8::0. Cuando la interfaz
ve una ND para 2001:DB8::100, ningln otro dispositivo en el conmutador L2 reclama el paquete,
de modo que el intervalo de proxy hace que el cortafuegos no reclame, vy tras la traduccion a
FDD4:/A3E::100, el cortafuegos lo envia a la zona fiable.

el administrador de redes de PAN-OS® Version 10.1 250 ©2023 Palo Alto Networks, Inc



NPTv6

/.

La traduccion NPTv6 en el ejemplo de NPTv6

En este ejemplo, el Original Packet esté configurado con una Source Address de FDD4:/A3E::O
y un Destination de Any. £l Translated Packet estd configurado con la Translated Address de
2001:DB8:0.

Por lo tanto, los paquetes salientes con un origen FDD4: /A3E::0 se traducen a 2001:DB8::0. Los
paquetes entrantes con un prefijo de destino en la red 2001:DB8::0 se traducen a FDD4:/A3E::0.

Los vecinos en caché ND no se traducen

En nuestro ejemplo, hay hosts tras el cortafuegos con identificadores de host :1, :2 v :3. Si los
prefijos de aquellos hosts estan traducidos a un prefijo que existe més alld del cortafuegos, vy si esos
dispositivos no tienen identificadores de host :1, :2 v :3 (ya que la parte del identificador de host
de la direccion permanece inalterada), la direccion traducida resultante perteneceria al dispositivo
existente, v se produciria un conflicto de direccion. Para evitar un conflicto con identificadores de
host coincidentes, NPTvé no traduce direcciones que encuentra en la caché de ND.
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Creacion de una politica NPTv6

Realice esta tarea cuando desee configurar una politica NP Tvé de NAT para traducir un prefijo 1IPv6
a otro prefijo IPvé. Los requisitos previos de esta tarea son:

STEP 1|

STEP 2|

Habilite [Pvé. Seleccione Device (Dispositivo) > Setup (Configuracion) > Session (Sesidn). Haga
clic en Edit v seleccione IPvé6 Firewalling.

Configure una interfaz Ethernet de capa 3 con una direccion IPvé vélida y con IPvé habilitado.
Seleccione Network (Red) > Interfaces > Ethernet, seleccione una interfaz vy en la pestana IPvé,
seleccione Enable IPvé6 on the interface (Habilitar IPvé en la interfaz).

Cree politicas de seguridad de red, ya gue NPTvé no proporciona seguridad.

Decida si quiere traduccion de origen, de destino o ambas.

Identifique las zonas a las que quiere aplicar la politica NPTvé.

Identifique sus prefijos IPv6 originales y traducidos.

Cree una politica NPTvé.

1.
2.

3.
4.

Seleccione Policies (Politicas) > NAT v haga clic en Add (Anadir).

En la pestana General, introduzca un nombre descriptivo en Name (Nombre) para la regla
de politica de NPTvé.

(Opcional) Introduzca una Description (Descripcidon) v Tag (Etiqueta).
Para NAT Type (Tipo de NAT), seleccione NPTvé.

Especifique los criterios de coincidencia para los paquetes entrantes; los paquetes que
coinciden en todos los criterios estan sujetos a la traduccion de NPTvé.

Las zonas son necesarias para ambos tipos de traduccion.

1.

En la pestana Original Packet (Paquete original), para Source Zone (Zona de origen), deje
Any (Cualquiera) o haga clic en Add (ARadir) para introducir la zona de origen a la que se
aplica la politica.

Introduzca la Destination Zone (Zona de destino) a |la que se aplica la politica.

(Opcional) Seleccione una Destination Interface.

(Opcional) Seleccione un Service (Servicio) para restringir los tipos de paquetes que se
traducen.

Si esta realizando una traduccion de origen, introduzca una Source Address (Direccion de
origen) o seleccione Any (Cualquiera). Esta direccion puede ser un objeto de direccion.
Se aplican las siguientes restricciones a la Source Address (Direccion de origen) v
Destination Address (Direccion de destino):

« Los prefijos de Source Address (Direccion de origen) v Destination Address
(Direccion de destino) para Original Packet (Paquete original) v Translated Packet
(Paquete traducido) deben tener el formato xxxxcxxxx:/yy, aunque los ceros de inicio
en el prefijo se pueden omitir.

« Ladireccion IPvé no puede tener definida una parte de identificador de interfaz (host).

« Elintervalo admitido de longitudes de prefijo es de /32 a /64.
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6.

« No es posible definir tanto la Source Address como la Destination Address en Any.

Si esté realizando la traduccion de origen, tiene la opcion de introducir una Destination
Address. Si esté realizando una traduccién de destino, la Destination Address (Direccion
de destino) es obligatoria. La direccion de destino (se permite un objeto de direccion) debe
ser una mascara de red, no solo una direccion IPvé y no un intervalo. La extension del
prefijo debe ser un valor desde /32 hasta /64, inclusive. Por ejemplo, 2001:db8::/32.

STEP 3| Especifigue el paguete traducido.

1.

5.

En la pestana Translated Packet, si desea realizar la traduccion de origen, en la seccion
Source Address Translation, para el Translation Type, seleccione Static IP. Si no desea
realizar traduccion de origen, seleccione None.

Si ha elegido Static IP, se muestra el campo Translated Address. Introduzca el objeto de
direccion o el prefijo IPv6 traducido. Consulte las restricciones enumeradas en el paso
anterior.

Se recomienda configurar su Translated Address para que sea el prefijo de la

& direccién de interfaz no fiable de su cortafuegos. Por ejemplo, si su interfaz no
fiable tiene la direccion 2001:1a:1b:1::99/64, configure su Translated Address
(Direccion traducida) como 2001:1a:1b:1::0/64.

(Opcional) Seleccione Bi-directional (Bidireccional) si desea que el cortafuegos cree una
traduccion NPTvé correspondiente en la direccion opuesta de la traduccion que configure.

g Si habilita la traduccién Bi-directional, es muy importante asegurarse de
tener establecidas politicas de seguridad para controlar el trdfico en ambas
direcciones. Sin dichas reglas de politica, la traduccion Bi-directional permitird
la traduccién automdtica de paquetes en ambas direcciones, algo que quizds no
desee.

Si desea realizar una traduccion de destino, seleccione Destination Address Translation
(Traduccion de direccion de destino). En el campo Translated Address (Direccion
traducida), seleccione un objeto de direccién o introduzca la direccion de destino interna.

Haga clic en OK (Aceptar).

STEP 4| Configuracién del NDP Proxy.

Al configurar el cortafuegos para gue actlie como un Proxy NDP para direcciones, este puede
enviar anuncios de deteccion de vecinos (ND) v responder a solicitudes de ND de peers que
estan solicitando direcciones MAC de prefijos IPvé asignados a dispositivos tras el cortafuegos.

1.
2.

Seleccione Network (Red) > Interfaces > Ethernet v seleccione una interfaz.

En la pestana Advanced (Avanzado) > NDP Proxy, scleccione Enable NDP Proxy
(Habilitar proxy NDP) v haga clic en Add (Anadir).

Introduzca las IP Address(es) para las que esta habilitado Proxy NDP. Puede ser una
direccion, un intervalo de direcciones o un prefijo v longitud de prefijo. El orden de las
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STEP5 |

direcciones IP es indiferente. Lo idéneo es que estas direcciones sean las mismas que las
direcciones traducidas gue ha configurado en una politica NPTvé.

Si la direccion es una subred, el Proxy NDP responderd a todas las direcciones

Ny s .
en la subred, de modo que deberd enumerar los vecinos en la subred con Negate
(Negar) seleccionado, como se describe en el siguiente paso.

(Opcional) Introduzca una o mas direcciones para las que no desea habilitar Proxy NDP,
y seleccione Negate (Negar). Por ejemplo, desde un intervalo de direccion IP o intervalo
de prefijos configurado en el paso anterior, puede negar un subconjunto pequeno de
direcciones. Se recomienda negar las direcciones de los vecinos del cortafuegos.

Confirme la configuracion.

Haga clic en OK (Aceptar) v en Commit (Confirmar).
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“TECHDOCS
NAT64

NAT64 proporciona una manera de pasar a IPv6 cuando sigue necesitando comunicarse
con redes IPv4. Cuando debe comunicarse desde una red solo IPv6 a una red IPv4,
utiliza NAT64 para traducir direcciones de origen v de destino desde IPv6 a IPv4 v
viceversa. NAT64 permite que los clientes de IPvé6 accedan a servidores IPv4; v gue los
clientes de IPv4 accedan a servidores IPvé. Debe comprender NAT antes de configurar
NATO4.

>

>

Descripcion general de NAT64

Direccion IPvé integrada en la direccion IPv4

Servidor DNS64

Deteccion de MTU de ruta

Comunicacion de Pvé iniciada

Configuracion de NAT64 para la comunicacion iniciada por IPvé
Configuracion de NAT64 para la comunicacion iniciada por [Pv4

Configuracion de NAT64 para la comunicacion iniciada por IPv4 con traduccion de
puerto




e

64

Descripcion general de NAT64

Puede configurar dos tipos de traduccion NAT64 en un cortafuegos de Palo Alto Netvvorks®; cada
uno realiza una traduccion bidireccional entre dos familias de direcciones IP:

« El cortafuegos admite NAT64 con estado para la Comunicacion de Pvé iniciada, gue asigna
varias direcciones IPvé a una direccion IPv4, ademés de conservar las direcciones IPv4. (No
admite NAT64 sin estado, que asigna una direccion IPvé a una direccion IPv4, v, por lo tanto, no
conserva las direcciones I1Pv4). Configuracion de NATé4 para la comunicacion iniciada por [Pvé.

« El cortafuegos admite la comunicacion de IPv4 iniciada con un enlace estatico que asigna una
direccion IPv4 vy un nimero de puerto a una direccion [Pvé. Configuracion de NATA4 para
la comunicacion iniciada por IPv4. También admite la reescritura de puertos, lo que permite
conservar incluso mas direcciones IPv4 traduciendo una direccion IPv4 y un numero de puerto a
una direccion IPvé con varios numeros de puerto. Configuracion de NAT&4 para la comunicacion
iniciada por IPv4 con traduccion de puerto.

Una direccion IPv4 puede utilizarse para NAT44 v NAT64: no reserva un grupo de direcciones IPv4
solo para NAT64.

NAT64 opera en las interfaces, subinterfaces e interfaces de tinel de capa 3. Para utilizar NAT64
en el cortafuegos de Palo Alto Networks para la comunicacion iniciada por IPvé, debe contar con un
Servidor DNS64 externo o una solucion para separar la funcion de consultas de DNS de la funcion
NAT. El servidor DNS64 traduce entre su host IPv6 y un servidor DNS IPv4 codificando la direccion
IPv4 que recibe de un servidor DNS puUblico en una direccion IPvé para el host [Pvé.

Palo Alto Networks admite las siguientes funciones de NAT64:

« Redireccion (Giro en U de NAT); ademés, NAT&4 previene los ataques de bucle de redireccion
descartando todos los paquetes IPvé entrantes que cuenten con un prefijo de origen 64:/n.

« Traduccion de paquetes TCP/UDP/ICMP segiin RFC 6146 v el cortafuegos se esfuerza por
traducir otros protocolos que no utilizan una puerta de enlace de nivel de aplicacion (application-
level gateway, ALG). Por ejemplo, el cortafuegos puede traducir un paquete GRE. Esta traduccion
tiene la misma limitacion que NAT44: si no cuenta con una ALG para un protocolo que pueda
utilizar un canal de control v datos separado, es posible que el cortafuegos no comprenda el flujo
del tréfico de retorno.

» La traduccion entre IPv4 v IPv6 del atributo de longitud de ICMP del campo de datagrama
original, segiin RFC 4884,
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Direccion IPv6 integrada en la direccion IPv4

NAT64 utiliza una direccion IPv6 integrada en la direccion IPv4 como se describe en REC 6052,
Direccionamiento de IPv6 para traductores de IPv4/IPv6. Una direccion IPv6 integrada en la
direccion IPv4 es una direccion IPv6 con una direccion IPv4 decodificada en 32 bits. La longitud del
prefijo (PL en la figura) de IPvé determina donde se decodifica la direccion [Pv4 en la direccion [Pvé,
de la siguiente manera:

T e S S T s ST

| BL | O 32-—-40 48 56 64 72 B0-——88 96 104
+--+—+t—+—+t+t+—————— -+ —F+———+
| 32 | prefix | wd(32) | u | suffix |
+--+—+t—+—+t+t+—————— -+ —F+———+
| 40 | prefix | wd(24) | u | (8) | suffix |
+--+—+t—+—+t+t+—————— -+ —F+———+
| 48 | prefix | vd(1&) | u | (1) | suffix |
+--+—+t—+—+t+t+—————— -+ —F+———+
| 56 | prefix | w4(8)] u | vd (24) | suffix
+--+—+t—+—+t+t+—————— -+ —F+———+
| &4 | prefix | u | v (32) | suffix
+--+—+t—+—+t+t+—————— -+ —F+———+
| 96 | prefix | w4 (32)

T e S S T s ST

El cortafuegos admite la traduccion de subredes /32, /40, /48, /56, /64 vy /96 utilizando estos
prefijos. Un cortafuegos Unico admite multiples prefijos; cada regla NAT64 utiliza un prefijo. El
prefijo puede ser un prefijo conocido (64:FF2B::/96) o un prefijo especifico de la red (NSP) que
es Unico en la organizacion que controla el traductor de direcciones (el dispositivo DNSé4). Por lo
general, un NSP es una red dentro del prefijo IPvé de la organizacion. Normalmente, el dispositivo
DNS64 configura el campo u y el sufijo en cero; el cortafuegos ignora estos campos.
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Servidor DNS64

Sidesea utilizar DNS v realizar una traduccion de NAT64 utilizando una Comunicacion de Pvé
iniciada, debe utilizar un servidor DNS64 externo u otra solucion DNSé4 que se configure con el
prefijo conocido o su NSP. Cuando un host IPv6 intenta acceder a un host ipV4 o un dominio en
internet, el servidor DNSé4 le solicita a un servidor DNS autorizado la direccion IPv4 asignada a ese
nombre de host. El servidor DNS le envia un registro de direccién (registro A) al servidor DNSé64 con
la direccion IPv4 del nombre de host.

El servidor DNS6&4 convierte la direccion IPv4 en formato hexadecimal vy la cifra en los octetos
adecuados del prefijo IPvé que su configuracion le permite utilizar (el prefijo conocido o su NSP) en
funcion de la longitud del prefijo, lo gue produce una Direccion IPvé integrada en la direccion 1PvA4.
El servidor DNS&4 envia un registro AAAA al host IPvé que asigna la direccion IPvé integrada en la
direccion IPv4 al nombre de host IPv4.
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Deteccion de MTU de ruta

IPv6 no fragmenta los paquetes, de modo que el cortafuegos utiliza dos métodos para reducir la
necesidad de fragmentacion de paquetes:

« Cuando el cortafuegos traduce paquetes IPv4 con un bit de no fragmentar (don't fragment, DF)
en cero, esto indica gue el remitente espera que el cortafuegos fragmente los paquetes que
son demasiado grandes, pero que el cortafuegos no fragmenta pagquetes para la red IPvé (tras la
traduccion) debido a que IPvé no fragmenta paquetes. En cambio, puede configurar el tamano
minimo en el que el cortafuegos fragmentard los paquetes IPv4 antes de traducirlos. El valor
NAT64 IPv6 Minimum Network MTU (MTU de red minima de IPvé6 de NATé64e) forma parte
de la configuracion, que cumple con REC 6145, el algoritmo de traduccion de IP/ICMP. Puede
establecer la NAT64 IPvé Minimum Network MTU (MTU de red minima de IPvé de NAT64) en
su valor maximo (Device [DispositivolSetup [Configuracidon]Session [Sesion]), o que provoca
que el cortafuegos fragmente paquetes IPv4 en el tamano minimo de IPvé antes de traducirlos
a IPvé. (La NAT64 IPv6 Minimum Network MTU [MTU de red minima de IPv6 de NAT64] no
cambia la MTU de la interfaz).

« El otro método que utiliza el cortafuegos para reducir la fragmentacion es la deteccion de MTU
de ruta (Path MTU Discovery, PMTUD). En una comunicacion de IPv4 iniciada, si un paquete
IPv4 que se traducird tiene un conjunto de bits de DF v la MTU de la interfaz de salida es més
pequena que el paquete, el cortafuegos utiliza la PMTUD para descartar el paquete vy devolver
un mensaje de ICMP "Destination Unreachable - fragmentation needed" (Destino inalcanzable:
se requiere la fragmentacion) al origen. El origen reduce la MTU de ruta para ese destino vy
reenvia el paquete hasta que las reducciones sucesivas en la MTU de ruta permiten la entrega del
paguete.
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64

Comunicacion de Pvé iniciada

La comunicacion de IPvé iniciada con el cortafuegos es similar a una NAT de origen en una topologia
IPv4. Realice la Configuracion de NATA4 para la comunicacion de [Pv4 iniciada cuando su host IPvé
deba comunicarse con un servidor [Pv4.

En la regla de la politica NAT64, configure el origen original como direccion host IPvé o como
todos. Configure la direccion IPvé de destino como prefijo conocido o el NSP que utiliza el servidor
DNSé4. (No configure la direccion IPvé de destino completa en la regla).

Si debe utilizar un DNS, debera utilizar un servidor DNS&4 para convertir un resultado “A” DNS de
IPv4 en un resultado “AAAA” fusionado con el prefijo NATé4. Sino utiliza un DNS, debe crear la
direccion utilizando la direccion de destino IPv4 v el prefijo NAT64 configurado en el cortafuegos
respetando las reglas RFC 6052,

En los entornos que utilizan un DNS, el siguiente ejemplo de topologia ilustra la comunicacion
con el servidor DNS6é4. El servidor DNS64 debe configurarse de modo que se utilice el prefijo
conocido 64:FF9B::/96 o el prefijo especifico de la red, que debe cumplir con RFC 6052
(/32,/40,/48,/56,/64 0 /96).

En el lado traducido del cortafuegos, el tipo de traduccion debe ser IP dindmica y puerto para
implementar NAT&4 con estado. Configure la direccion de origen traducida para gue sea la direccion
IPv4 de la interfaz de salida en el cortafuegos. No configure el campo de traduccion de destino; el
cortafuegos traduce la direccion buscando la longitud del prefijo en la direccion original de destino
de laregla vy, luego, en funcion del prefijo, extrayendo la direccion IPv4 codificada de la direccion
IPv6 de destino original en el paquete entrante.

Antes de que el cortafuegos observe la regla NAT64, el cortafuegos debe realizar una busgueda

de ruta para encontrar la zona de seguridad de destino de un paquete entrante. Debe garantizar
que el prefijo NAT64 pueda alcanzarse mediante la asignacion de zona de destino debido a que el
cortafuegos no debe poder enrutar el prefijo NAT64. Probablemente, el cortafuegos asignaria el
prefijo NAT64 a la ruta predeterminada o descartaria el prefijo NAT64 debido a que no existe una
ruta para él. El cortafuegos no encontraréd una zona de destino debido a que el prefijo NAT64 no se
encuentra en la tabla de enrutamiento, asociado a la interfaz v la zona de salida.

Ademas, debe configurar una interfaz de tunel (sin punto de terminacion). Apligue el prefijo NAT64
al tunel v apligue la zona adecuada para garantizar que el tréfico IPvé con el prefijo NATé4 se
asigna a la zona de destino correcta. El tUnel también posee la ventaja de descartar el trafico IPvé
con el prefijo NAT64 si el trafico no coincide con la regla NAT64. El protocolo de enrutamiento
configurado en el cortafuegos busca el prefijo IPv6 en su tabla de enrutamiento para buscar la zona
de destino y busca en la regla NAT64.

La siguiente figura ilustra la funcion del servidor DNSé4 en el proceso de resolucion de nombres.
En este ejemplo, el servidor DNS64 se configura de modo que se utilice el prefijo conocido
64:FF9B::/96.

1. Un usuario en el host IPv6 ingresa a la URL www.abc.com, lo que genera una busgueda en el
servidor de nombres (nslookup) para el servidor DNS64.

2. El servidor DNS64 envia una nslookup de www.abc.com en el servidor DNS publico v solicita su
direccion IPv4.

3. El servidor DNS devuelve un registro A que proporciona la direccion IPv4 al servidor DNS64.
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4. El servidor DNS6é4 envia un registro AAAA al usuario IPvé, lo que convierte la direccion IPv4
decimal delimitada con puntos 198.51.100.1 en la direccion hexadecimal C633:6401 v la integra
en su propio prefijo IPv6, 64:FF9B::/96. [198 = C6 hex; 51 = 33 hex; 100 = 64 hex; 1 = 01 hex.] El
resultado es la direccion IPvé integrada en la direccion IPv4 64:FF9B:C633:6401.

Tenga en cuenta que en un prefijo /96, la direccion IPv4 se compone de los Ultimos cuatro octetos
codificados en la direccion IPvé. Siel servidor DNS64 utiliza un prefijo /32, /40, /48, /56 o /64, |a
direccion IPv4 se codifica como se muestra en RFC 6052.

Tras la resolucion de nombres transparente, el host IPvé envia un paquete al cortafuegos con su
direccion IPv6 de origen v su direccion IPvé de destino 64:FF9B::C633:6401, como lo determina el
servidor DNS64. El cortafuegos realiza la traduccion de NAT64 en funcion de su regla NAT64.

NNNNNNNNN
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Configuracion de NAT64 para la comunicacion iniciada
por IPv6

Esta tarea de configuracion vy sus direcciones corresponden a las figuras de Comunicacion iniciada
por [Pv6.
STEP 1| Habilite IPvé para que opere en el cortafuegos.

1. Seleccione Device (Dispositivo) > Setup (Configuracion) > Session (Sesiéon) y modifique la
configuracion de la sesion.

2. Seleccione Enable IPvé Firewalling (Habilitar cortafuegos de IPvé).
3. Haga clic en OK (Aceptar).

STEP 2| Cree un objeto de direccién para la direccion de destino IPvé (previo a la traduccion).
1. Seleccione Objects (Objetos) > Addresses (Direcciones) v haga clic en Add (ARadir).
2. Introduzca un nombre para el objeto en Name; por ejemplo, servidor nat64-1Pv4.

3. Para Type (Tipo). seleccione IP Netmask (Mascara de red IP) e ingrese el prefijo IPvé con
una mascara de red que cumpla con RFC 6052 (/32, /40, /48, /56, /64 0 /96). Este es el
prefijo conocido o su prefijo especifico de red que esta configurado en el servidor DNS64,

Para este ejemplo, ingrese 64:FF9B::/96.

El origen y el destino deben tener la misma mdscara de red (extension del
prefijo).

(Usted no introduce una direccion de destino completa porgue, segiin la extension del
prefijo, el cortafuegos extrae la direccion IPv4 de la direccion IPvé de destino original en
el paguete entrante. En este ejemplo, el prefijo del paquete entrante esta codificado con
C633:6401 en hexadecimal, que es la direccidon de destino IPv4 198.51.100.1).

4. Haga clic en OK (Aceptar).

STEP 3| (Opcional) Cree un objeto de direccion para la direccion de origen IPvé (previo a la traduccion).
Seleccione Objects (Objetos) > Addresses (Direcciones) v haga clic en Add (Anadir).
2. Introduzca un nombre para el objeto en Name.

Para Type (Tipo). seleccione IP Netmask (Mascara de red IP) e ingrese |a direccion del
host IPvé; en este ejemplo, 2001:DB8:5/96.

4. Haga clic en OK (Aceptar).

STEP 4| (Opcional) Cree un objeto de direccion para la direccion de origen IPv4 (traducida).
Seleccione Objects (Objetos) > Addresses (Direcciones) v haga clic en Add (Anadir).
Introduzca un nombre para el objeto en Name.

3. Para Type (Tipo), seleccione IP Netmask (Mascara de red IP) e ingrese la direccion IPv4
de la interfaz de salida del cortafuegos; en este ejemplo, 192.0.2.1.

»

Haga clic en OK (Aceptar).
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STEP 5| Cree laregla NAT64.

1.
2.

3.
4.

Seleccione Policies (Politicas) > NAT v haga clic en Add (Anadir).

En la pestana General, introduzca un Name (Nombre) para la regla NATé4; por ejemplo,
natod ipvé init.

(Opcional) Introduzca una descripcion.
Para NAT Type (Tipo de NAT), seleccione naté4.

STEP 6| Especifique la informacién de origen y destino original.

1.

6.

Para Original Packet (Paquete original), seleccione Add (Aiadir) para anadir [a Source
Zone (Zona de origen), posiblemente una zona fiable.

Seleccione la Destination Zone (Zona de destino); en este ejemplo, la zona no fiable.

(Opcional) Seleccione una Destination Interface (Interfaz de destino) o la opcion
predeterminada (any [cualquieral).

Para Source Address (Direccion de origen), scleccione Any (Cualquiera)o Add (Aiadir)
para anadir el objeto de direccion que creo para el host IPvé.

Para Destination Address (Direccion de destino), seleccione Add (ARadir) para anadir el
objeto de direccion que cred para el destino IPvé; en este ejemplo, servidor naté4-1Pv4.

(Opcional) Para Service (Servicio), scleccione any (cualquiera).

STEP 7| Especifigue la informacion de paquete traducido.

1.

Para el Translated Packet (Paquete traducido), cn Source Address Translation
(Traduccion de direccion de origen), para Translation Type (Tipo de traduccion),
seleccione Dynamic IP and Port (IP dinamica y puerto).

Para Address Type (Tipo de direccion), seleccione una de las siguientes opciones:

« Seleccione Translated Address (Direccion traducida) v luego Add (ARadir) para anadir
el objeto que cred para la direccion de origen IPv4.

« Seleccione Interface Address (Direccién de interfaz), en cuyo caso la direcciéon de
origen traducida es la direccion IP vy la méscara de red de la interfaz de salida del
cortafuegos. Para esta opcion, debe seleccionar Interface (Interfaz) v opcionalmente
una IP Address (Direccion IP) si la interfaz tiene mas de una direccion IP.

Deje Destination Address Translation (Traduccion de direccion de destino) sin
seleccionar. (El cortafuegos extrae la direccion IPv4 del prefijo IPvé en el paquete entrante,
segln la extension del prefijo especificada en el destino original de la regla NAT&4).

Haga clic en OK (Aceptar) para guardar la regla de politica de NAT64.
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STEP 8| Configure una interfaz de tlnel para emular una interfaz de bucle invertido con una mascara de
red que no sea 128.

1. Seleccione Network (Red) > Interfaces > Tunnel (Tunel) v haga clic en Add (Anadir) para
anadir un tunel.

2. En Interfaz Name (Nombre de interfaz), especifique un sufijo numeérico, como .2.

En la pestana Config, seleccione el Virtual Router (Enrutador virtual) donde configuro
NATO4,

4. Para Security Zone (Zona de seguridad), seleccione la zona de destino asociada con el
destino de servidor IPv4 (zona fiable).

En la pestana IPvé, seleccione Enable IPvé on the interface (Habilitar IPv6 en la interfaz).

Haga clic en Add (ARadir) v para Address (Direccion), seleccione New Address (Nueva
direccion).

Introduzca en Name (Nombre) un nombre para el perfil.
(Opcional) Introduzea una Description (Descripcion) para la direccion de tinel.

Para Type (Tipo). seleccione IP Netmask (Mascara de red IP) e ingrese su prefijo IPvé v la
extension del prefijo; en este ejemplo, 64:FF9B::/96.

10. Haga clic en OK (Aceptar).

11. Seleccione Enable address on interface (Habilitar la direccidn en la interfaz) v haga clic
en OK (Aceptar).

12. Haga clic en OK (Aceptar).
13. Haga clic en OK (Aceptar) para guardar el tinel.

STEP 9| Cree una politica de seguridad para permitir el trafico NAT de la zona fiable.

1. Seleccione Policies (Politicas) > Security (Seguridad) v luego Add (ARadir) para anadir un
Name (Nombre) de regla.

2. Seleccione Source (Origen) y luego Add (ARadir) para anadir una Source Zone (Zona de
origen); seleccione Trust (Fiable).

3. Para Source Address (Direccion de origen), seleccione Any (Cualquiera).

Seleccione Destination (Destino) v Add (Aiadir) para anadir una Destination Zone (Zona
de destino); v seleccione Untrust (No fiable).

Para Application (Aplicacion), seleccione Any (Cualquiera).
Para Actions (Acciones), seleccione Allow (Permitir).
Haga clic en OK (Aceptar).

STEP 10 | Confirme los cambios.

Haga clic en Commit (Confirmar).

STEP 11 | Solucione los problemas o visualice una sesion NAT64.

> show session id <session-id>
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Configuracion de NAT64 para la comunicacion iniciada
por |Pv4

La comunicacion de IPv4 iniciada con un servidor IPv6 es similar a una NAT de destino en una
topologia IPv4. La direccion IPv4 de destino se asigna a la direccion IPvé de destino mediante una
traduccion de IP estatica uno a uno (no una traducciéon de varios a uno).

El cortafuegos codifica la direccion IPv4 de origen en el prefijo conocido 64:FF9B::/96 como se
define en RFC 6052. La direccion de destino traducida no es la direccion IPvé real. Por lo general, el
caso de uso de la comunicacion de IPv4 iniciada se presenta cuando una organizacion proporciona
acceso de la zona publica Untrust a un servidor IPvé6 en la zona DM/ de la organizacion. Esta
topologfa no utiliza un servidor DNS64.

IPv6 Server
DNS Server 2001:DB8:2/64

Original > Translated >
Src:192.1.2.8 Src: 64:FF9B::C001:0208
Dst: 198.51.19.1 Dst: 2001:DB8::2

198.51.19.1/24 ‘
IPv4 Internet — IPv6Network

Untrust ]
/ Firewall
-‘ NAT64 Gateway

IPv4 Host
192.1.2.8/24

STEP 1| Habilite IPvé para que opere en el cortafuegos.

1. Seleccione Device (Dispositivo) > Setup (Configuracion) > Session (Sesion) v modifique la
configuracion de la sesion.

2. Seleccione Enable IPvé Firewalling (Habilitar cortafuegos de IPvé).
3. Haga clic en OK (Aceptar).

STEP 2| (Opcional) Cuando un paquete IPv4 posee su bit DF configurado en cero (y debido a que IPvé
no fragmenta los paquetes), aseglrese de que el paquete IPvé traducido no supera la ruta MTU
para la red IPvé de destino.

1. Seleccione Device (Dispositivo) > Setup (Configuracion) > Session (Sesion) y modifique la
configuracion de la sesion.

2. En NAT64 IPv6 Minimum Network MTU (MTU de red minima de IPvé6 de NATé64),
introduzca la cantidad minima de bytes en la que el cortafuegos fragmentaréd los paquetes
IPv4 para la traduccion a IPvé (rango: 1280 a 9216, valor predeterminado: 1280).

@ Si no desea que el cortafuegos fragmente un paquete IPv4 antes de la
traduccién, configure el MTU en 9216. Si el paquete IPvé traducido supera este
valor, el cortafuegos descarta el paquete y emite un paquete ICMP que indica
que el destino es inalcanzable y que se necesita fragmentacion.

3. Haga clic en OK (Aceptar).
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STEP 3 |

STEP 4|

STEP S5 |

STEP 6 |

STEP 7 |

Cree un objeto de direccion para la direccion de destino IPv4 (previo a la traduccion).
1. Seleccione Objects (Objetos) > Addresses (Direcciones) v haga clic en Add (ARadir).
2. Introduzca un nombre para el objeto en Name; por ejemplo, nat64_ipdserver.

3. Para Type (Tipo), seleccione IP Netmask (Mascara de red) e ingrese la direccion [Pv4 de la
interfaz del cortafuegos en la zona no fiable. La direccion no debe usar una méscara de red
0 solo una mascara de red de /32. Este ejemplo utiliza 198.51.19.1/32.

4. Haga clic en OK (Aceptar).

Cree un objeto de direccién para la direccion de origen IPvé (traducido).
1. Seleccione Objects (Objetos) > Addresses (Direcciones) v haga clic en Add (Aradir).
2. Introduzca un nombre para el objeto en Name (Nombre); por ejemplo, naté4 ipésource.

3. Para Type (Tipo). seleccione IP Netmask (Mascara de red IP) ¢ ingrese la direccion IPvé
NAT64 con una mascara de red que cumpla con RFC 6052 (/32, /40, /48, /56, /64 o /96).

Para este ejemplo, ingrese 64:FF9B::/96.

(El cortafuegos codifica el prefijo con la direcciéon de origen IPv4 192.1.2.8, que es
C001:0209 en hexadecimal).

4. Haga clic en OK (Aceptar).

Cree un objeto de direccion para la direccion de destino IPvé (traducido).
1. Seleccione Objects (Objetos) > Addresses (Direcciones) v haga clic en Add (ARadir).
2. Introduzca un nombre para el objeto en Name; por ejemplo, naté4 _server 2.

3. Para Type (Tipo), seleccione IP Netmask (Mascara de red IP) e ingrese |a direccion [Pvé
del servidor IPvé (destino). La direccion no debe usar una mascara de red o solo una
mascara de red de /128. Este ejemplo utiliza 2001:DB8:2/128.

4. Haga clic en OK (Aceptar).

Cree la regla NAT64.
1. Seleccione Policies (Politicas) > NAT v haga clic en Add (Aiadir).

2. Enla pestana General, introduzca un Name (Nombre) para la regla NAT64: por ejemplo,
naté4 ipv4 init.

3. Para NAT Type (Tipo de NAT), scleccione naté4.

Especifique la informacion de origen vy destino original.

1. Para Original Packet (Paquete original), scleccione Add (ARadir) para anadir la Source
Zone (Zona de origen), posiblemente una zona no fiable.

Seleccione |a Destination Zone (Zona de destino), probablemente una zona fiable o DMZ.

3. Para Source Address (Direccion de origen), scleccione Any (Cualquiera)o Add (Anadir)
para anadir el objeto de direccion para el host IPv4.

4. Para Destination Address (Direccion de destino), seleccione Add (ARadir) el objeto de
direccion para el destino IPv4; en este ejemplo, naté4 ip4server.

5. En Service (Servicio), seleccione any (cualquiera).
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STEP 8| Especifigue la informacion de paquete traducido.

1. Para el Translated Packet (Paquete traducido), en Source Address Translation
(Traduccion de direccion de origen). Translation Type (Tipo de traduccion), seleccione
Static IP (IP estatica).

2. Para Translated Address (Direccion traducida), seleccione el objeto de direccion traducida
gue creo, naté4 ipésource.

3. En Destination Address Translation (Traduccion de direccion de destino), para
Translated Address (Direccion traducida), especifique una unica direccion IPvé (el objeto
de direccién; en este ejemplo, naté4 server 2 o la direccion IPvé del servidor).

4. Haga clic en OK (Aceptar).

STEP 9| Cree una politica de seguridad para permitir el tréfico NAT de la zona no fiable.

1. Seleccione Policies (Politicas) > Security (Seguridad) v luego Add (ARadir) para anadir un
Name (Nombre) de regla.

2. Seleccione Source (Origen) y luego Add (ARadir) para anadir una Source Zone (Zona de
origen); seleccione Untrust (No fiable).

3. Para Source Address (Direccion de origen), seleccione Any (Cualquiera).

Seleccione Destination (Destino) v Add (Aiadir) para anadir una Destination Zone (Zona
de destino); v seleccione DMZ.

5. Para Actions (Acciones), seleccione Allow (Permitir).
Haga clic en OK (Aceptar).

STEP 10 | Confirme los cambios.

Haga clic en Commit (Confirmar).

STEP 11 | Solucione los problemas o visualice una sesién NAT64.

> show session id <session-id>
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Configuracion de NAT64 para la comunicacion iniciada
por |Pv4 con traduccion de puerto

Esta tarea parte de la tarea de configuracion de NAT&4 para la comunicacion iniciada por [Pv4, pero
la organizacion que controla la red IPvé prefiere traducir el nimero de puerto de destino publico

a un numero de puerto de destino interno vy, por lo tanto, mantenerlo en privado para los usuarios
del lado no fiable IPv4 del cortafuegos. En este ejemplo, el puerto 8080 se traduce en el puerto 80.
Para hacer eso, en la regla de politica NAT64, cree un nuevo servicio gue especifique que el puerto
de destino es 8080. Para el paquete traducido, el puerto traducido es 80.

STEP 1|

STEP 2|

STEP 3|

1PV6 Server
DNS Server 2001:DB8::2/64
Original > Translated >
Src:192.1.2.8 Src: 64:FF9B1:C001:0208
Dst: 198.51.19.1 Dst: 2001:DB8::2
Dst Port: 8080 Dst Port: 80 ‘

IPv6 Network

A mtene p—
ntrus = DMz
/ Firewall
- NAT64 Gateway

IPv4 Host
192.1.2.8/24

Habilite IPv6 para que opere en el cortafuegos.

1. Seleccione Device (Dispositivo) > Setup (Configuracion) > Session (Sesion) y modifique la
configuracion de la sesion.
2. Seleccione Enable IPvé6 Firewalling (Habilitar cortafuegos de IPvé).

3. Haga clic en OK (Aceptar).

(Opcional) Cuando un paguete IPv4 posee su bit DF configurado en cero (y debido a que IPvé
no fragmenta los paquetes), aseglrese de que el paquete IPvé traducido no supera la ruta MTU
para la red IPv6 de destino.

1. Seleccione Device (Dispositivo) > Setup (Configuracion) > Session (Sesion) y modifique la
configuracion de la sesion.

2. Para NAT64 IPv6 Minimum Network MTU (MTU de red minima IPv6 NAT64), ingrese ¢
numero mas bajo de bytes en los cuales el cortafuegos fragmentara los paquetes IPv4 para
la traduccion en IPvé (el intervalo es 1280 a 9216; el valor predeterminado es 1280).

@ Si no desea que el cortafuegos fragmente un paquete IPv4 antes de la
traduccion, configure el MTU en 9216. Si el paquete IPvé traducido supera este
valor, el cortafuegos descarta el paquete y emite un paquete ICMP que indica
que el destino es inalcanzable y que se necesita fragmentacion.

3. Haga clic en OK (Aceptar).

Cree un objeto de direccion para la direccion de destino IPv4 (previo a la traduccion).
1. Seleccione Objects (Objetos) > Addresses (Direcciones) v haga clic en Add (Aiadir).
2. Introduzca un nombre para el objeto en Name; por ejemplo, nat64 ip4dserver.

3. Para Type (Tipo), seleccione IP Netmask (Mascara de red) e ingrese la direccion IPv4

y mascara de red de la interfaz del cortafuegos en la zona no fiable. Este ejemplo utiliza
198.51.19.1/24.

4. Haga clic en OK (Aceptar).
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STEP 4 |

STEP5 |

STEP 6 |

STEP 7|

Cree un objeto de direccion para la direccion de origen I1Pvé (traducido).

1.
2.
3.

4.

Seleccione Objects (Objetos) > Addresses (Direcciones) v haga clic en Add (Anadir).
Introduzca un nombre para el objeto en Name (Nombre); por ejemplo, naté4 ipésource.

Para Type (Tipo). seleccione IP Netmask (Mascara de red IP) e ingrese la direccion IPvé
NAT64 con una mascara de red que cumpla con RFC 6052 (/32, /40, /48, /56, /64 0 /96).

Para este ejemplo, ingrese 64:FF9B::/96.

(El cortafuegos codifica el prefijo con la direccion de origen IPv4 192.1.2.8, que es
C001:0209 en hexadecimal).

Haga clic en OK (Aceptar).

Cree un objeto de direccion para la direccion de destino IPvé (traducido).

1.
2.
3.

4,

Seleccione Objects (Objetos) > Addresses (Direcciones) v haga clic en Add (ARadir).
Introduzca un nombre para el objeto en Name; por ejemplo, nat64 server 2.

Para Type (Tipo), seleccione IP Netmask (Mascara de red IP) e ingrese la direccion [Pvé
del servidor IPvé (destino). Este ejemplo utiliza 2001:DB8::2/64.

‘ El origen y el destino deben tener la misma mdscara de red (extension del
prefijo).
Haga clic en OK (Aceptar).

Cree la regla NAT&4.

1.
2.

3.

Seleccione Policies (Politicas) > NAT v haga clic en Add (Anadir).

En la pestana General, introduzca un Name (Nombre) para la regla NATé4; por ejemplo,
natod ipv4 init.

Para NAT Type (Tipo de NAT), seleccione naté4.

Especifique la informacion de origen v destino original, y cree un servicio para limitar la
traduccion a un solo ndimero de puerto de ingreso.

1.

e A e

Para Original Packet (Paquete original), scleccione Add (ARadir) para anadir la Source
Zone (Zona de origen), posiblemente una zona no fiable.

Seleccione la Destination Zone (Zona de destino), probablemente una zona fiable o DMZ.
Para Service (Servicio), seleccione New Service (Nuevo servicio).

Introduzca un nombre para el servicio en Name, tal como Port 8080.

Seleccione TCP como el Protocol (Protocolo).

Para Destination Port (Puerto de destino), ingrese 8080.

Haga clic en OK (Aceptar) para guardar el servicio.

Para Source Address (Direccion de origen), scleccione Any (Cualquiera)o Add (Aiadir)
para anadir el objeto de direccion para el host Pv4.

Para Destination Address (Direccién de destino), seleccione Add (ARadir) el objeto de
direccion para el destino IPv4; en este ejemplo, naté4 _ipdserver.
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STEP 8| Especifigue la informacion de paquete traducido.

1. Para el Translated Packet (Paquete traducido), en Source Address Translation
(Traduccion de direccion de origen). Translation Type (Tipo de traduccion), seleccione
Static IP (IP estatica).

2. Para Translated Address (Direccion traducida), seleccione el objeto de direccion traducida
gue creo, naté4 ipésource.

3. En Destination Address Translation (Traduccion de direccion de destino), para
Translated Address (Direccion traducida), especifique una unica direccion IPvé (el objeto
de direccién; en este ejemplo, naté4 server 2 o la direccion IPvé del servidor).

4. Especifique el nimero de Translated Port (Puerto traducido) de destino privado al cual el
cortafuegos traducird el nimero de puerto de destino publico; en este ejemplo, 80.

5. Haga clic en OK (Aceptar).

STEP 9| Cree una politica de seguridad para permitir el trafico NAT de la zona no fiable.

1. Seleccione Policies (Politicas) > Security (Seguridad) v luego Add (ARadir) para anadir un
Name (Nombre) de regla.

2. Seleccione Source (Origen) v luego Add (ARadir) para anadir una Source Zone (Zona de
origen); seleccione Untrust (No fiable).

3. Para Source Address (Direccion de origen), seleccione Any (Cualquiera).

Seleccione Destination (Destino) y Add (ARadir) para anadir una Destination Zone (Zona
de destino); v seleccione DMZ.

5. Para Actions (Acciones), seleccione Allow (Permitir).
Haga clic en OK (Aceptar).

STEP 10 | Confirme los cambios.

Haga clic en Commit (Confirmar).

STEP 11 | Solucione los problemas o visualice una sesion NAT64.

> show session id <session-id>
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ECMP

‘Para obtener informacion sobre la seleccion de ruta ECMP cuando un peer HA falla, # i ‘?
¢ :consu\te ECMP en modo HA activo/activo. . .

" Las siguientes secciones describen ECMP y como configurarlo. -

B Algoritmos de eguilibrio de carggde ECMP %
% Configuraciéh de ECMP en un efipatador virtual J%

El procesamiento de trayectoria multiple a igual coste (ECMP) es una funcion de red que
permite al cortafuegos usar hasta cuatro rutas de igual coste hacia el mismo destino. Sin
esta funcion, si hay multiples rutas del mismo coste al mismo destino, el enrutador virtual
selecciona una de estas rutas de la tabla de enrutamiento v la anade a su tabla de envio;
no usara ninguna de las demas rutas a no ser que se interrumpa la ruta seleccionada.

La habilitacion de la funcionalidad ECMP en un enrutador virtual permite que el
cortafuegos tenga hasta cuatro rutas del mismo coste a un destino en esta tabla de
reenvio, permitiendo que el cortafuegos:

> Equilibre la carga de los flujos (sesiones) al mismo destino en muiltiples enlaces del
misma coste.

> Use de forma eficiente el ancho de banda disponible en enlaces hacia el mismo
destino, en lugar de dejar algunos enlaces sin usar.

> Cambie dindmicamente el trafico a otro miembro de ECMP hacia el mismo destino si
falla un enlace, en lugar de tener que esperar a que el protocolo de enrutamiento o
la tabla RIB seleccione una ruta alternativa. Esto puede ayudar a reducir el tiempo de
inactividad cuando falla el enlace.

ECMP es compatible con todos los modelos de cortafuegos de Palo Alto Networks®

y cuenta con compatibilidad con el reenvio mediante hardware los PA-7000 Series,
PA-5200 vy PA-3200. Los cortafuegos VM-Series admiten ECMP solo mediante
software. El rendimiento se ve afectado para las sesiones que no se pueden descargar
mediante hardware.

ECMP es compatible con Capa 3, subinterfaz de Capa 3, VLAN, tlnel e interfaces de
Ethernet de agregacion.

ECMP se puede configurar para rutas estaticas y cualquiera de los protocolos de
enrutamiento dinamico compatibles con el cortafuegos.

ECMP afecta a la capacidad de la tabla de enrutamiento porque la capacidad se basa
en el nimero de rutas, de modo que una ruta ECMP con cuatro rutas consumira cuatro :
entradas de la capacidad de la tabla de enrutamiento. La implementacion de ECMP
puede reducir ligeramente la capacidad de la tabla de enrutamiento porque se utiliza
mas memoria para usar etiquetas basadas en sesiones para asignar los flujos de trafico a
interfaces particulares.

'f/-",f/ .
-~ d
El enrutamiento de enrutador a enrutador virtual mediante rutas estaticas noes AT
compatible con ECMP. - 3.

__f;“f".n

> Habilitacion de ECMP para varios__'sf:_s_temas BGP auténomog-‘_j"
> Verificacion de ECMP = ._

et
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Algoritmos de equilibrio de carga de ECMP

Supongamos que la base de informacion de enrutamiento (RIB, Routing Information Base) del
cortafuegos tiene multiples trayectorias a igual coste a un Unico destino. El nimero maximo de rutas
a igual coste es 2 de manera predeterminada. ECMP elige las dos mejores rutas de igual coste de la
RIB para copiarlas a la base de informacion de reenvio (FIB, Forwarding Information Base). ECMP
determina a continuacion vy basandose en el método de equilibrio de carga, cual de las dos rutas en
la FIB usara el cortafuegos para la designacion durante esta sesion.

El equilibrio de carga de ECMP se realiza en este nivel de sesion, no en el nivel de paguete; el inicio
de una nueva sesion se produce cuando el cortafuegos (ECMP) elige una ruta a igual coste. Las rutas
aigual coste a un Unico destino se consideran miembros de la ruta de ECMP o miembros del grupo
ECMP. ECMP determina cudl de las multiples rutas a un destino en la FIB se utiliza para un flujo de
ECMP, en funcion del algoritmo de equilibrio de carga que haya definido. Un enrutador virtual solo
puede usar un algoritmo de equilibrio de carga.

Q Habilitar, deshabilitar o cambiar ECMP en un enrutador virtual existente provoca que el
sistema reinicie el enrutador virtual, lo cual podria ocasionar que se cierren las sesiones
existentes.

Cada uno de los cuatro algoritmos posibles hace hincapié en una prioridad diferente, tal y como se
indica a continuacion:

» Los algoritmos basados en hash dan prioridad a la permanencia de la sesién: [os algoritmos
IP Modulo e IP Hash usan hashes basados en la informacion del encabezado de paquete,
como las direcciones de origen v destino. Dado que el encabezado de cada flujo en una sesion
determinada contiene la misma informacion de origen vy destino, estas opciones conceden
prioridad a la pegajosidad de Ia sesion. Si elige el algoritmo IP Hash, el hash puede basarse en las
direcciones de origen y destino o en la direccion de origen Unicamente. Al usar un hash IP basado
Unicamente en la direccion de origen, todas las sesiones que pertenecen a la misma direccion P
tomaran siempre la misma ruta de las diversas rutas disponibles. Por lo tanto, la ruta se considera
adhesiva y es més facil detectar problemas en ella si fuera necesario. Puede definir opcionalmente
un valor de Hash Seed (Inicializacion de hash) para aleatorizar ain méas el equilibrio de carga si
tiene un gran nimero de sesiones hacia el mismo destino y no se estan distribuyendo de manera
uniforme entre los enlaces ECMP.

» Los algoritmos equilibrados dan prioridad al equilibrio de carga: el algoritmo Balanced Round
Robin (Operacion por turnos equilibrada) distribuye las sesiones entrantes equitativamente
entre los enlaces, dando prioridad al equilibrio de carga sobre la permanencia de la sesion. (La
operacion por turnos indica una secuencia en la que se elige el elemento que hace mas tiempo
que no se escoge). Asimismo, si se afiaden nuevas rutas o se eliminan de un grupo ECMP (por
ejemplo, si una ruta del grupo deja de estar disponible), el enrutador virtual reequilibrara las
sesiones en todos los enlaces del grupo. Ademas, si los flujos en una sesion tienen que conmutar
rutas debido a una caida del servicio, cuando la ruta original asociada a la sesion vuelva a estar
disponible, los flujos de la sesion se revertiran a la ruta original cuando el enrutador virtual
reequilibre de nuevo la carga.

« Weighted algorithm prioritizes link capacity and/or speed (El algoritmo ponderado prioriza
la capacidad o velocidad de enlace): como una extension del estdndar del protocolo ECMP, la
implementacion de Palo Alto Networks ™ ofrece una opcion de equilibrio de carga para Weighted
Round Robin gue tiene en cuenta las diferentes capacidades vy velocidades de los enlaces en
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las interfaces de salida del cortafuegos. Con esta opcion, puede asignar ponderaciones de
ECMP (el intervalo es de 1 a 255; el valor predeterminado es 100) a las interfaces basadas en el
rendimiento de enlaces mediante factores como la capacidad, velocidad vy latencia de los enlaces
para garantizar que las cargas se equilibren con el fin de aprovechar por completo los enlaces
disponibles.

Por ejemplo, imaginemos que el cortafuegos tiene enlaces redundantes a un ISP: Ethernet 1/1
(100 Mbps) y Ethernet 1/8 (200 Mbps). Aungue son rutas a igual coste, el enlace a través de
Ethernet 1/8 ofrece un mayor ancho de banda v por lo tanto puede gestionar una mayor carga
que el enlace Ethernet 1/1. Por lo tanto, para garantizar que la funcionalidad de equilibrio de
carga tiene en cuenta la capacidad y velocidad de los enlaces, debe asignar a Ethernet 1/8 un
peso de 200 y a Ethernet 1/1 un peso de 100. La relacion de ponderacion 2:1 hace gue el
enrutador virtual envie el doble de sesiones a Ethernet 1/8 que a Ethernet 1/1. Sin embargo,
dado que el protocolo ECMP se basa esencialmente en sesiones, al usar el algoritmo Weighted
Round Robin (Operacién por turnos ponderada), ¢l cortafuegos podrd equilibrar la carga a todos
los enlaces de ECMP basandose solo en la mejor opcion.

Tenga en cuenta que los pesos de ECMP se asignan a las interfaces para determinar el equilibrio
de carga (para influir qué ruta a igual coste se elige), no para la seleccion de ruta (una eleccion de
ruta entre rutas que podrfan tener diferentes costes).

Asigne enlaces de menor velocidad o capacidad con un peso menor. Asigne enlaces de
mayor velocidad o capacidad con un peso mayor. De este modo, el cortafuegos puede
distribuir sesiones basdndose en estas relaciones, en lugar de saturar un enlace de baja
capacidad que es una de las rutas a igual coste.

5@ 273



Configuracion de ECMP en un enrutador virtual

Utilice el siguiente procedimiento para habilitar ECMP en un enrutador virtual. Los requisitos previos
son:

« Especifique las interfaces que pertenecen a un enrutador virtual (Network [Red] > Virtual
Routers [Enrutadores virtuales] > Router Settings [Configuracion de enrutador] > General
[General]).

« Especifigue el protocolo de enrutamiento de IP.

La habilitacion, deshabilitacion o cambio de ECMP para un enrutador virtual existente hace que el
sistema reinicie el enrutador virtual, que puede causar la terminacion de las sesiones.

STEP 1| Habilitacion de ECMP para un enrutador virtual.

1. Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) v scleccione el
enrutador virtual en el que se habilitara ECMP.

2. Seleccione Router Settings (Configuracion de enrutador) > ECMP v seleccione Enable
(Habilitar).

STEP 2| (Opcional) Habilite el retorno simétrico de paquetes del servidor al cliente.

Seleccione Symmetric Return (Retorno simétrico) para que los paquetes de retorno salgan de la
misma interfaz a la que llegaron los paquetes de entrada asociados. Es decir, que el cortafuegos
usara la interfaz de entrada a la que enviar los paquetes de retorno, en lugar de usar la interfaz
ECMP. El ajuste de Symmetric Return anula el equilibrio de carga. Este comportamiento solo se
produce con flujos de trafico del servidor al cliente.

STEP 3| Habilite Strict Source Path (Ruta de origen estricta) para asegurarse de que el trafico IKE e
IPSec que se origina en el cortafuegos salga de la interfaz fisica a la que pertenece la direccion
IP de origen del tinel IPSec.

Cuando habilite ECMP, el trafico IKE e IPSec que se origina en el cortafuegos de forma
predeterminada, sale de una interfaz que determina un método de equilibrio de carga ECMP.
También puede habilitar Strict Source Path (Ruta de origen estricta) para asegurarse de que

el trafico IKE e IPSec que se origina en el cortafuegos siempre salga de la interfaz fisica a la

que pertenece la direccion IP de origen del tunel IPSec. Debe habilitar esta funcion cuando el
cortafuegos tenga mas de un ISP gue proporcione rutas de igual coste al mismo destino. Los
ISP suelen realizar una verificacion de reenvio de ruta (RPF, Path Forwarding) inversa (o una
verificacion diferente para evitar la suplantacion de direcciones IP) para confirmar que el trafico
estd saliendo por la misma interfaz por la gue llegd. Debido a que ECMP elegiria una interfaz
de salida basada en el método ECMP configurado (en lugar de elegir la interfaz de origen como
interfaz de salida), no serfa el comportamiento esperado por el ISP v este podria bloguear el
trafico de retorno legitimo. En ese caso, habilite la ruta de origen estricta para que el cortafuegos
use la interfaz de salida que es la interfaz a la que pertenece la direccion IP de origen del tunel
IPSec, en la que se realiza la verificacion RPF correctamente y donde el ISP permite el trafico de
retorno.
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STEP 4 |

Especifique el nimero maximo de rutas a igual coste (a una red de destino) que se pueden
copiar desde la base de informacién de rutas (RIB) a la base de informacion de reenvio (FIB).

Para el valor méximo de rutas permitidas, en Max Path (Ruta maxima), introduzca 2, 3 0 4.

STEP5 |

Default: 2.
Seleccione el algoritmo de equilibrio de carga para el enrutador virtual. Para obtener mas
informacion sobre los métodos de equilibrio de carga v sus diferencias, consulte Algoritmos de
equilibrio de carga ECMP .

En Load Balance (Equilibrio de carga). seleccione una de las siguientes opciones en la lista
Method (Método):

STEP 6 |

IP Modulo (predeterminado): usa un hash de las direcciones IP de origen vy destino en el
encabezado del paguete para determinar qué ruta ECMP se usaréd.

IP Hash: existen dos métodos de hash IP que determinan qué ruta ECMP se usara (seleccione
las opciones de hash en el paso 5):

« Use un hash de la direccién de origen (disponible en PAN-OS 8.0.3 vy versiones
posteriores).

« Utilice un hash de las direcciones IP de origen y destino (el método de hash IP
predeterminado).

Balanced Round Robin (Operacion por turnos equilibrada): usa operacion por turnos entre
rutas ECMP v reequilibra las rutas cuando cambia el nimero de rutas.

Weighted Round Robin: usa operacion por turnos y un peso relativo para seleccionar entre
las rutas ECMP. Especifique los grados de ponderacion en el paso 6 siguiente.

(IP Hash Unicamente) Configure las opciones de hash de IP.

Si ha seleccionado IP Hash como el Method:

1. Seleccione Use Source Address Only (Usar direccion de origen tnicamente) (disponible
en PAN-OS 8.0.3 y versiones posteriores) si desea asegurarse de que todas las sesiones
que pertenecen a la misma direccion IP tomen siempre la misma ruta de las multiples rutas
disponibles. Esta opcion de hash de IP proporcionan permanencia de la ruta vy facilita la
resolucion de problemas. Si no selecciona esta opcion o utiliza una version anterior a PAN-
OS 8.0.3, el hash de IP se basa en las direcciones IP de origen vy destino (el método de
hash de IP predeterminado).

Si selecciona Use Source Address Only (Usar direccion de origen tinicamente),
no debe enviar la configuracién de Panorama a los cortafuegos que ejecutan
PAN-0S 8.0.2, 8.0.1 0 8.0.0.

2. Seleccione Use Source/Destination Ports si desea usar los nimeros de puerto de origen 'y
destino en el calculo de IP Hash.

La habilitacion de esta opcion junto con Use Source Address Only (Usar la
direccion de origen tinicamente) asignard aleatoriamente la seleccion de ruta
incluso para las sesiones que pertenecen a la misma direccion IP de origen.

3. Introduzca un valor Hash Seed (Inicializacion de hash) (un valor entero con un maximo
de nueve digitos). Especifique un valor Hash Seed para aleatorizar alin mas el equilibrio de

<® 275 ©



carga. Especificar un valor de inicializacion de hash resulta Util si tiene un gran numero de
sesiones con la misma informacion de tupla.

STEP 7| (Solo para Weighted Round Robin [Operacion por turnos ponderadal) Defina un peso para
cada interfaz en el grupo ECMP.
Si ha seleccionado Weighted Round Robin como Method, defina un peso para cada una de las
interfaces que constituyen los puntos de salida para enrutar el tréfico a los mismos destinos (es

decir, interfaces que forman parte de un grupo ECMP, como las interfaces que ofrecen enlaces
redundantes a su ISP o interfaces a las aplicaciones empresariales fundamentales de su red

corporativa).

A mayor peso, con mayor frecuencia se seleccionard la ruta a igual coste para una nueva sesion.

Aporte a los enlaces de mayor velocidad un peso mds alto que a los enlaces mds lentos,
" con el fin de que haya mds trdfico ECMP que atraviese el enlace mds rdpido.

1. Para crear un grupo de ECMP, haga clic en Add (Afadir) v seleccione una interfaz en
Interface (Interfaz).

2. Seleccione Add para anadir las otras interfaces en el grupo ECMP.

Haga clic en Weight (Peso) v especifique el peso relativo de cada interfaz (el intervalo es
1-255; el valor por defecto es 100).

STEP 8| Guarde la configuracion.
1. Haga clic en OK (Aceptar).

2. Enelmensaje de cambio de configuracion ECMP, haga clic en Yes para reiniciar el
enrutador virtual. Al reiniciar el enrutador virtual, puede que se terminen las sesiones
existentes.

™ Este mensaje se muestra solo si estd modificando un enrutador virtual con
S ECMP.

STEP 9| Confirme los cambios.

Haga clic en Commit (Confirmar) para confirmar la configuracion.
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Habilitacion de ECMP para varios sistemas BGP
autonomos

Realice la siguiente tarea si ha configurado BGP y quiere habilitar ECMP en varios sistemas
auténomos. Para esta tarea se da por hecho que ya ha configurado BGP. En la figura siguiente, dos
rutas ECMP a un destino atraviesan dos cortafuegos que pertenecen a un Unico ISP en un Unico
sistema BGP autonomo.

AS 65534

En la figura siguiente, dos rutas ECMP a un destino atraviesan dos cortafuegos que pertenecen a
dos ISP diferentes en sistemas BGP autonomos distintos.

AS 65534

AS 65522

192.168.15.0124 192.168.10.0/24

STEP 1| Configurar ECMP.

Consulte Configuracion de ECMP en un enrutador virtual.

STEP 2| Para el enrutamiento de BGP, habilite ECMP en multiples sistemas auténomos.

1. Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) v seleccione el
enrutador virtual en el gue se habilitard ECMP para multiples sistemas BGP autonomos.

2. Seleccione BGP > Advanced (Avanzado) y scleccione ECMP Multiple AS Support
(Soporte de AS de multiple ECMP).

STEP 3| Confirme los cambios.
Haga clic en OK (Aceptar) v en Commit (Confirmar).
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Verificacion de ECMP

Un enrutador virtual configurado para ECMP indica en la base de informacion de reenvio (FIB)
queé rutas son ECMP. Una marca ECMP (E) para una ruta indica que esté participando en ECMP
para la interfaz de salida al siguiente salto para esa ruta. Para verificar el ECMP, utilice el siguiente
procedimiento para observar la FIB y confirmar que algunas rutas son rutas multiples a igual coste.

STEP 1| Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales).

STEP 2| Enlafila del enrutador virtual en el que ha habilitado ECMP, haga clic en More Runtime Stats
(Mas estadisticas de tiempo de ejecucion).

STEP 3| Seleccione Routing (Enrutamiento) > Forwarding Table (Tabla de reenvio) para ver la FIB.

En la tabla, observe que varias rutas al mismo destino (excepto una interfaz diferente)
tienen la marca E. Un asterisco (*) indica la ruta preferida para el grupo ECMP.
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LLDP

Los cortafuegos de Palo Alto Networks® son compatibles con el protocolo de deteccion
de nivel de enlace (LLDP), que funciona en la capa de enlace para detectar dispositivos
cercanos vy sus capacidades. LLDP permite al cortafuegos vy a otros dispositivos de la
red intercambiar (enviar y recibir) unidades de datos LLDP (LLDPDU) con los vecinos.
El dispositivo receptor almacena la informacion en un MIB, a la que puede acceder

el protocolo simple de administracién de redes (SNMP). LLDP facilita la solucién de
problemas, especialmente en el caso de implementaciones de virtual wire donde el
cortafuegos suele pasar desapercibido en una topologia de red.

>

>

Descripcion general de LLDP

TLV compatibles con LLDP

Mensajes de Syslog LLDP v capturas de SNMP
Configuracion de LLDP

Visualizacion de estados v configuracion de LLDP
Borrado de estadisticas de LLDP




Descripcion general de LLDP

El protocolo de deteccion de nivel de enlace (LLDP) opera en la capa 2 del modelo OSI mediante

direcciones MAC. Una LLDPDU es una secuencia de elementos de tipo-longitud-valor (TLV)

encapsulados en una trama Ethernet. El estandar IEEE 802.1AB define tres direcciones MAC para

LLDPDU: 01-80-C2-00-00-0E, 01-80-C2-00-00-03 y 01-80-C2-00-00-00.

El cortafuegos de Palo Alto Networks® solo admite una direccion MAC para transmitir v recibir
unidades de datos LLDP: 01-80-C2-00-00-0E. Al transmitir, el cortafuegos usa 01-80-C2-00-00-0OE
como la direccion MAC de destino. Al recibir, el cortafuegos procesa los datagramas con 01-80-
C2-00-00-0F como direccion MAC de destino. Si el cortafuegos recibe cualquiera de las otras dos
direcciones MAC para LLDPDU en sus interfaces, realiza la misma accion de reenvio que realizo
antes de esta funcion, del siguiente modo:

« Sieltipo deinterfaz es vwire, el cortafuegos reenvia el datagrama al otro puerto.

« Sieltipodeinterfaz es L2, el cortafuegos proyecta el datagrama al resto de VLAN.

« Sieltipo de interfaz es L3, el cortafuegos descarta los datagramas.

No se admiten Panorama ni dispositivos de WildFire.

Los tipos de interfaz que admiten LLDP son TAP, alta disponibilidad (HA), reflejo de descifrado,
subinterfaces virtuales wire/vlan/L3 e interfaces de tarjeta de procesamiento de logs (LPC) de
PA-/7000 Series.

Una trama Ethernet LLDP tiene el siguiente formato:

or
01:80:C2:00:00:00

inati Chassis ID| PortID | Time To Live| Optional End of LLDPDU | Frame Check
Preamble| Destination MAC Source MAC | Ethertype ?_is\:rs S oy e = e
01:80:C2:00:00:0E Zero or more
o Station's | gyaacc Tvoe=1 | Tvpe=2 | Type=3 complete Type=0,
01:80:C2000003 | pgqress yp L P TLVs Length=0

Con la trama Ethernet LLDP, la estructura TLV tiene el siguiente formato:

TLV Information

TLV Type TLV Information String
String Length
7 bits 9 bits 0-511 octets

OS®
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TLV compatibles con LLDP

Las LLDPDU incluyen TLV obligatorios y opcionales. La siguiente tabla enumera los TLV obligatorios
compatibles con el cortafuegos:

TLV
obligatorios

Description (Descripcion)

TLV de ID de Identifica el bastidor del cortafuegos. Cada cortafuegos debe tener

bastidor exactamente un Unico 1D de bastidor. El subtipo de ID del cha%is
es 4 (direccion MAC), v en los modelos de Palo Alto Networks ™ se
utilizara la direccion MAC de EthO para garantizar la exclusividad.

TLV de ID de Identifica el puerto desde el que se envia la LLDPDU. Cada

puerto cortafuegos usa un ID de puerto para cada mensaje de LLDPDU

transmitido. El subtipo de ID de puerto es 5 (nombre de interfaz)
e identifica de manera exclusiva el puerto de transmision. El
cortafuegos usa ifname de la interfaz como el ID de puerto.

TLV de tiempo
de vida (TTL)

Especifica cudnto tiempo (en segundos) se retiene la informacion
de LLDPDU recibida del peer como valida en el cortafuegos local
(el intervalo es 0-65.535). El valor es un multiplo del multiplicador
de tiempo de retencion de LLDP. Cuando el valor de TTL es

0O, la informacion asociada al dispositivo deja de ser valida v el
cortafuegos elimina esa entrada de la MIB.

Fin de TLV de
LLDPDU

Indica el fin de la TLV en la trama Ethernet de LLDP.

La siguiente tabla enumera los TLV opcionales compatibles con el cortafuegos de Palo Alto

Networks:

TLV opcionales

Finalidad y notas relacionadas con la implementacién del

cortafuegos

TLV de
descripcion del
puerto

Describe el puerto del cortafuegos en formato alfanumeérico. Se
utiliza el objeto ifAlias.

TLV de nombre

Nombre configurado del cortafuegos en formato alfanumeérico. Se

del sistema utiliza el objeto sysName.

TLV de Describe el cortafuegos en formato alfanumeérico. Se utiliza el
descripcion del objeto sysDescr.

sistema

281



TLV opcionales

Finalidad y notas relacionadas con la implementacién del

cortafuegos

Capacidades del
sistema

Describe el modo de implementacion de la interfaz del siguiente

modo:

« Se anuncia una interfaz L3 con capacidad de enrutador (bit 6) vy
el “otro” bit (bit 1).

« Se anuncia una interfaz L2 con capacidad de puente para MAC
(bit 3) v el “otro” bit (bit 1).

« Se anuncia una interfaz virtual wire con capacidad de repetidor
(bit 2) v el "otro” bit (bit 1).

Direccion de
gestion

Una o méas direcciones P usadas para la gestion del cortafuegos,
del siguiente modo:

« Direccion IP de la interfaz de gestion (MGT)

« Direccion IPv4 o IPvé de la interfaz

« Direccion de bucle invertido

« Direccion definida por el usuario en el campo de direccion de
gestion

Si no se indica una direccion IP de gestion, la predeterminada es la
direccion MAC de la interfaz de transmision.

Se incluye el numero de interfaz de la direccion de gestion
especificada. También se incluye el OID de la interfaz de hardware
con la direccion de gestion especificada (si se aplica).

Si se ha especificado mas de una direccion de gestion, se enviara
en el orden especificado, empezando por el principio de la lista. Se
admite un maximo de cuatro direcciones de gestion.

Es un parametro opcional que puede dejarse deshabilitado.
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Mensajes de Syslog LLDP v capturas de SNMP

El cortafuegos almacena informacion de LLDP en las MIB, que puede supervisar un Gestor SNMP. Si
desea que el cortafuegos envie notificaciones de capturas de SNMP v mensajes de syslog acerca de
eventos de LLDP, debe habilitar SNMP Syslog Notification en un perfil LLDP.

Conforme a RFC 5424 el protocolo de Syslog, y RFC 1157, Un protocolo simple de gestion de
redes, LLDP envia mensajes de capturas de SNMP v syslog cuando hay un cambio en la MIB. Estos
mensajes estan limitados por frecuencia segln el Notification Interval, un ajuste global de LLDP
que se establece por defecto en 5 segundos vy que se puede configurar.

Dado gue los mensajes de captura de SNMP vy syslog LLDP estan limitados por frecuencia, es
posible que parte de la informacion de LLDP proporcionada a esos procesos no coincida con las
estadisticas de LLDP actuales cuando realice la Visualizacion de la informacion de estado del LLDP.
Se trata del comportamiento normal v esperado.

Puede recibir un maximo de 5 MIB por interfaz (Ethernet o AE). Cada origen diferente tiene una
MIB. Si se supera el limite, se lanza el mensaje de error tooManyNeighbors.
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Configuracion de LLDP

Para configurar el LLDP v crear un perfil de LLDP, debe ser superusuario o administrador del
dispositivo (deviceadmin). Una interfaz de un cortafuegos admite un méximo de cinco peers LLDP.

STEP 1| Habilite LLDP en el cortafuegos.

Seleccione Network (Red) > LLDP v edite la seccion General de LLDP; seleccione Enable
(Habilitar).

STEP 2| (Opcional) Cambie la configuracion global de LLDP.

1. Para Transmit Interval (sec) (Intervalo de transmision [s]). especifique el intervalo (en
segundos) con el gue se transmiten las LLDPDU. El intervalo es de 1 a 3600; el valor
predeterminado es 30.

2. Para Transmit Delay (sec) (Retardo de transmision [s]), especifique el tiempo de retraso
(en segundos) entre las transmisiones de LLDP enviadas después de hacer un cambio en
un elemento de TLV. Este intervalo impide la inundacion del segmento con LLDPDU si
muchos cambios de red aumentan el numero de cambios LLDP o si la interfaz provoca
flaps. £l Retraso de transmisiéon debe ser inferior al Intervalo de transmisién. £l intervalo
es de 1 a 600; el valor predeterminado es 2.

3. Para Hold Time Multiple (Multiplo del tiempo de espera), especifique un valor que se
multiplicara por el Transmit Interval (Intervalo de transmision) para determinar el Tiempo
de espera total de TTL. El rango es de 1 a 100; el valor predeterminado es 4. El tiempo de
espera TTL maximo es 65 535 segundos, independientemente del valor de multiplicador.

4. En Notification Interval (Intervalo de notificaciones), especifique el intervalo (en
segundos) con el que se transmiten los Mensajes de Syslog LLDP v capturas de
SNIMP cuando se producen cambios en la MIB. El intervalo es de 1 a 3600; el valor
predeterminado es 5.

5. Haga clic en OK (Aceptar).

STEP 3| Cree un perfil de LLDP.
Para obtener descripciones de los TLV opcionales, consulte TLV compatibles con LLDP.
1. Seleccione Network (Red) > Network Profiles (Perfiles de red) > LLDP Profile (Perfil de
LLDP) y Add (Aiadir) para anadir un Name (Nombre) para el perfil de LLDP.
En Mode, seleccione transmit-receive (opcion por defecto), transmit-only o receive-only.

Seleccione SNMP Syslog Notification (Notificacion Syslog SNMP) para habilitar
notificaciones de SNMP v mensajes de syslog. Si se habilita, se usa el Notification Interval
(Intervalo de notificacion). £| cortafuegos enviard ambos, una trampa SNMP v un evento
de syslog, como esta configurado en Device (Dispositivo) Log Settings (Configuracion
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STEP 4|

STEP 5 |

de log) System (Sistema) SNMP Trap Profile (Perfil de trampa SNMP) v Syslog Profile
(Perfil de Syslog).

En Optional TLVs (TLV opcionales), seleccione los TLV gue desea transmitir:
» Descripcion de puerto

« Nombre del sistema

» Descripcion del sistema

» Capacidades del sistema

(Opcional) Seleccione Management Address para anadir una o més direcciones de gestion
v seleccione Add para anadir un nombre en Name.

Seleccione la Interface desde la cual obtener la direccion de gestion. Se requiere al menos
una direccion de gestion si se ha activado el TLV Management Address (Direccion de
gestion). Si no se configura la direccion IP de gestion, el sistema usa la direccion MAC de la
interfaz de transmision como la direccion de gestion de TLV.

Seleccione IPv4 o IPvé6 v, en el campo adyacente, seleccione una direccion IP en la lista de
direcciones configuradas en la interfaz seleccionada o bien introduzca una.

Haga clic en OK (Aceptar).

Se permiten hasta cuatro direcciones de gestion. Si ha especificado mas de una
Management Address, se enviaran en el orden especificado, empezando por la parte
superior de la lista. Para cambiar el orden de las direcciones, seleccione una direccion y use
los botones Move Up o Move Down.

10. Haga clic en OK (Aceptar).

Asigne un perfil de LLDP a una interfaz.

1.

5.

Seleccione Network (Red) > Interfaces v seleccione la interfaz a la que asignara un perfil
de LLDP.

Seleccione LLDP > Advanced (Avanzado).
Seleccione Enable LLDP para asignar un perfil de LLDP a la interfaz.

En Profile (Perfil), seleccione el perfil que ha creado. Si selecciona None (Ninguno), se
habilita LLDP con funcionalidades basicas: envia los tres TLV obligatorios vy habilita el modo
transmit-receive (transmision-recepcion).

Sidesea crear un nuevo perfil, haga clic en LLDP Profile (Perfil de LLDP) v siga las
instrucciones de los pasos a continuacion.

Haga clic en OK (Aceptar).

Commit (Confirmar) los cambios.
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Visualizacion de estados v configuracion de LLDP

Realice el siguiente procedimiento para ver los estados vy la configuracion de LLDP.
STEP 1| Vea la configuracion global de LLDP.
Seleccione Network (Red) > LLDP.

En la pantalla General de LLDP, la casilla de verificacion Enable (Habilitar) indica si LLDP estd o
no habilitado.

o SiLLDP esta habilitado, se muestran los ajustes globales configurados (Intervalo de
transmision, Retraso de transmision, Multiple tiempo de espera e Intervalo de notificaciones).

« SiLLDP no estd habilitado, se muestran los valores predeterminados de los ajustes globales.

Para acceder a las descripciones de estos valores, consulte el segundo paso de la Configuracion
de LLDP.
STEP 2| Vea la informacion de estado de LLDP.
1. Seleccione la pestana State (Estado).
2. (Opcional) Introduzca un filtro para restringir la informacion que se muestra.

Informacion de la interfaz:

« Interface (Interfaz): nombre de las interfaces que tienen asignados perfiles LLDP.
e LLDP: estado de LLDP (habilitado o deshabilitado).
« Mode (Modo): modo LLDP de la interfaz: Tx/Rx, Tx solo o Rx solo.

« Profile (Perfil): nombre del perfil asignado a la interfaz.
Informacion de transmision:

« Total Transmitted (Total transmitido): recuento de las LLDPDU transmitidas fuera de
la interfaz.

« Dropped Transmit (Transmision descartada): niimero de LLDPDU que no se han
transmitido fuera de la interfaz por un error. Por ejemplo, un error de longitud cuando el
sistema construye un LLDPDU para la transmision.

Informacion recibida:

» Total Received (Total recibido): niimero de tramas LLDP recibidas en la interfaz.

o Dropped TLV (TLV descartada): niimero de las tramas LLDP descartadas en la
recepcion.

« Errors (Errores): niimero de TLV que se recibieron en la interfaz v contenfan errores.
Entre los tipos de errores de TLV se incluyen: falta de uno o mas TLV obligatorios, mal
funcionamiento, informacion fuera de alcance o error de longitud.,

« Unrecognized (No reconocido): niimero de TLV recibidos en la interfaz que no
reconoce el agente local de LLDP. Por ejemplo, el tipo TLV esta en el intervalo de TLV
reservado.

« Aged Out (Caducado): niimero de elementos eliminados desde Receive MIB por una
caducidad TTL adecuada.
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STEP 3| Ver resumen de informacion de LLDP para cada vecino visto en una interfaz.
1. Seleccione la pestana Peers.
2. (Opcional) Si'lo desea, puede incluir un filtro para restringir la informacion que se muestra.
Local Interface: interfaz en el cortafuegos que detecto el dispositivo vecino.
Remote Chassis ID: |D de bastidor del peer. Se usara la direccion MAC.
Port ID: ID del puerto del peer.

Name: nombre del peer.

More info: ofrece la siguiente informacion del peer remoto, que se basa en TLV
obligatorios vy opcionales.

» Tipo de bastidor: Direccion MAC.

e Direccion MAC: La direccion MAC del peer.

« Nombre del sistema: Nombre del peer.

» Descripcion del sistema: Descripcion del peer.

» Descripcion de puerto: Descripcion del puerto del peer.
» Tipo de puerto: Nombre de interfaz.

« |D de puerto: El cortafuegos usa el ifname de la interfaz.

» (Capacidades del sistema: Funcionalidades del sistema. O=0tro, P=Repetidor, B=Puente,
W=LAN-Inalambrico, R=Enrutador, T=Teléfono

» Capacidades habilitadas: Funcionalidades habilitadas en el peer.

» Direccion de gestion: Direccion de gestion del peer.
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Borrado de estadisticas de LLDP

Puede borrar las estadisticas de LLDP para interfaces especificas.

Borre las estadisticas de LLDP para interfaces especificas.

1. Seleccione Network (Red) > LLDP > Status (Estado) v en la columna izquierda, seleccione
una o més interfaces en las que desea borrar las estadisticas de LLDP.

2. Haga clic en Clear LLDP Statistics (Borrar estadisticas de LLDP) en |a parte inferior de la
pantalla.
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BFD

El cortafuegos admite la detecciéon de reenvio bidireccional (Bidirectional Forwarding
Detection, BFD) (RFC 5880), un protocolo que reconoce un fallo en la ruta bidireccional
entre dos peers de enrutamiento. La deteccion del fallo de BFD es extremadamente
rapida, lo que brinda una conmutacion por error mas rapida gue la alcanzada por la
supervision de enlaces o las comprobaciones de enrutamiento dinamico frecuentes,
como los paquetes de bienvenida o heartbeats. Los centro de datos y redes de mision
critica que requieren alta disponibilidad y una conmutacién por error sumamente rapida
necesitan la deteccion de conmutacion por error sumamente rapida que ofrece BFD.

> Descripcion general de BFD
> Configuracion de BFD

> Referencia: detalles de BFD



https://tools.ietf.org/html/rfc5880

BFD

Descripcion general de BFD

Al habilitar BFD, se establece una sesion desde un extremo (el cortafuegos) hacia su peer BFD en

el extremo de un enlace que utiliza un protocolo de enlace de tres pasos. Los paquetes de control
realizan el protocolo de enlace v negocian los parametros configurados en el perfil BFD, incluidos los
intervalos minimos en los que los peers pueden enviar v recibir paquetes de control. Los paquetes
de control BFD para IPv4 e IPv6 se transmiten por el puerto UDP 3784, Los paguetes de control
BFD para compatibilidad con salto entre redes se transmiten por el puerto UDP 4784, Los paguetes
de control BFD transmitidos por cualquiera de los puertos se encapsulan en los paquetes UDP.

Una vez que se establece la sesion BFD, la implementacion de Palo Alto Networks® de BFD opera
en modo asincrono, lo que significa que ambos extremos se envian paquetes de control (que
funcionan como paguetes de saludo) en el intervalo negociado. Si un peer no recibe un paquete

de control dentro del periodo de deteccién (calculado como el intervalo de transmision negociado
multiplicado por un multiplicador de tiempo de deteccion), el peer considera la sesién como inactiva.
(El cortafuegos no admite el modo de demanda, en el gue los paguetes de control se envian
Unicamente si es necesario en lugar de periddicamente).

Cuando usted habilita BFD para una ruta estatica vy una sesion BFD entre el cortafuegos v el peer
BED falla, el cortafuegos elimina de las tablas RIB v FIB la ruta que fallo, y permite que una ruta
alternativa con una prioridad menor tome el control. Cuando usted habilita BFD para un protocolo
de enrutamiento, BFD notifica al protocolo de enrutamiento que debe cambiar a una ruta alternativa
al peer. Por lo tanto, el cortafuegos y peer BFD vuelven a converger en una nueva ruta.

Un perfil BFD le permite realizar la Configuracion de BFD vy aplicar estos ajustes a uno o mas
protocolos de enrutamiento o rutas estaticas en el cortafuegos. Si habilita BFD sin configurar un
perfil, el cortafuegos usa su perfil BFD por defecto (con todos los ajustes por defecto). No puede
cambiar el perfil BED por defecto.

Cuando una interfaz ejecuta varios protocolos que usan diferentes perfiles BFD, BFD usa el
perfil que tiene el Desired Minimum Tx Interval méas bajo. Consulte BFD para protocolos de
enrutamiento din¢ AMico.

Los peers HA activos/pasivos sincronizan configuraciones vy sesiones BFD; los peers HA activos/
activos no.

BFD estd estandarizado en RFEC 5880. PAN-OS no admite todos los componentes de RFC 5880;
consulte Componentes RFC no compatibles de BFD.

PAN-OS también es compatible con RFC 5881, www.rfc-editor.org/rfc/rfc58871.txt. En este caso,
BFD realiza un seguimiento de un solo salto entre dos sistemas que usan IPv4 o IPvé, de manera
que los dos sistemas se conectan directamente entre si. BFD también realiza el seguimiento de
varios saltos de peers conectados por BGP. PAN-OS sigue la encapsulacion BFD como se describe
en REC 5883, www.rfc-editor.org/rfc/rfc5883.txt. Sin embargo, PAN-OS no admite la autenticacion.

« Modelo, interfaz v soporte al cliente de BFD
« Componentes RFC no compatibles de BFD
« BFD para rutas estaticas

« BFD para protocolos de enrutamiento dinamico
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3FD

Modelo, interfaz v soporte al cliente de BFD

Los siguientes modelos de cortafuegos no admiten BFD: cortafuegos PA-800 Series, PA-220 v
VM-50. Los modelos que admiten una cantidad méaxima de sesiones de BFD, como se enumera en la
herramienta Seleccion de producto.

BFD se ejecuta en Ethernet fisica, Ethernet de agregacion (Aggregated Ethernet, AE), VLAN e
interfaces de tunel (VPN de sitio a sitio y LSVPN) v en subinterfaces de capa 3.

Los clientes BFD compatibles son los siguientes:

« Rutas estéticas (IPv4 e IPvé), que constan de un solo salto.

OSPFv2 v OSPFV3 (los tipos de interfaz incluyen difusion, punto a punto v punto a multipunto).
BGP IPv4 e IPvé (IBGP, EBGP) consta de un solo salto o varios saltos.

e RIP (Unico salto).

Componentes RFC no compatibles de BFD

o Modo de demanda
« Autenticacion

« Elenvio o larecepcion de paguetes Echo; sin embargo, el cortafuegos pasaré los paquetes Echo
que lleguen en una interfaz de modo tap o por Virtual Wire. (Los paquetes Echo de BFD tienen la
misma direccion IP para el origen vy el destino).

» Secuencias de sondeo

« Control de congestion

BFD para rutas estaticas

Para usar BFD en una ruta estatica, tanto el cortafuegos como el peer en el otro extremo de la ruta
estatica deben admitir las sesiones BFD. Una ruta estética puede tener un perfil BFD Unicamente si
el tipo Next Hop (Préoximo salto) es IP Address (Direccion IP).

Si una interfaz esta configurada con més de una ruta estatica a un peer (la sesion BFS tiene la
misma direccién IP de origen vy la misma direccion IP de destino), una sola sesion BFD maneja
automaticamente las multiples rutas estaticas. Este comportamiento reduce las sesiones BFD. Si
las rutas estaticas tienen diferentes perfiles BDF, el perfil con el Desired Minimum Tx Interval
(Intervalo Tx minimo deseado) se activa.

En una implementacion en la que desea configurar BFD para una ruta estéatica en una interfaz cliente
DHCP o PPPE, debe realizar dos confirmaciones. La habilitacion de BFD para una ruta estatica
requiere que el tipo Next Hop (Préximo salto) sea IP Address (Direccion IP). Pero al momento

de una confirmacion de interfaz DHCP o PPPoE, la direccion IP de la interfaz vy la direccion IP de
siguiente salto (puerta de enlace por defecto) son desconocidas.

Primero debe habilitar un cliente DHCP o PPPoE para la interfaz, realizar una confirmacion y esperar
que el servidor DHCP o PPPoE envien al cortafuegos la direccion IP del cliente y la direccion IP de
la puerta de enlace por defecto. Luego puede configurar la ruta estatica (usando la direccion de

la puerta de enlace por defecto del cliente DHCP o PPPE como el siguiente salto), habilitar BFD vy
realizar una segunda confirmacion.
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BFD para protocolos de enrutamiento dinamico

Ademés de BFD para rutas estéticas, el cortafuegos admite BFD para los protocolos de
enrutamiento BGP, OSPF vy RIP.

@ La implementacion de Palo Alto Networks® de BFD de varios saltos sigue la parte de
encapsulaciéon de R-C 5883, Deteccion de reenvio bidireccional (BFD) para rutas de
varios saltos, pero no admite la autenticacion. Una solucidn alternativa es configurar BFD
en un tunel VPN para BGP. El tunel VPN puede brindar autenticacion sin la duplicacién de
la autenticacioén de BFD.

Cuando habilita BFD para las interfaces de difusion OSPFv2 o OSPFv3, OSPF establece una sesion
BFD Unicamente con su enrutador designado (Designated Router, DR) vy el enrutador designado de
respaldo (Backup Designated Router, BDR). En las interfaces de punto a punto, OSPF establece una
sesion BFED con el vecino directo. En las interfaces de punto a punto, OSPF establece una sesion
BFD con cada peer.

El cortafuegos no admite BFD en un OSPF o enlace virtual OSPFv3.

Cada protocolo de enrutamiento puede tener sesiones BFD independientes en una interfaz. O bien,
dos o mas protocolos de enrutamiento (BGP, OSPf y RIP) pueden compartir una sesion de BFD
comun para una interfaz.

Cuando habilita BFD para multiples protocolos en la misma interfaz, v la direccion IP de origen v la
direccion IP de destino para los protocolos también son las mismas, los protocolos comparten una
sola sesion BFD, con lo cual se reducen ambas cargas de trabajo del plano de datos (CPU) y carga de
trabajo en la interfaz. Si configura diferentes perfiles BFD para estos protocolos, solo se usa un perfil
BFD: el que tiene el Desired Minimum Tx Interval més bajo. Si los perfiles tienen el mismo Desired
Minimum Tx Interval (Intervalo Tx minimo deseado), se activa el perfil utilizado por la primera
sesion creada. En el caso de que una ruta estatica y OSPF compartan la misma sesion, debido a que
una sesion estatica se crea inmediatamente después de una confirmacion, si bien el OSPF espera
hasta que haya una adyacencia activa, el perfil de la ruta estatica tiene prevalencia.

El beneficio de usar una sola sesion de BFD en estos casos es gue este comportamiento utiliza
recursos de manera més eficiente. El cortafuegos puede utilizar los recursos guardados para admitir
mas sesiones de BFD en diferentes interfaces o admitir BED para diferentes ares de direccion IP de
origen vy de destino.

IPv4 e [Pv6 en la misma interfaz siempre crea diferentes sesiones BFD, incluso aunque usen el
mismo perfil BFD.

@ Si implementa ambos BFD para el control de ruta HA y BGP, Palo Alto Networks le
recomienda no implementar el BGP Graceful Restart (Reinicio correcto BGP). Cuando
fallan la interfaz del peer de BFD y la supervision de rutas, BFD puede eliminar las rutas
afectadas de la tabla de enrutamiento y sincronizar este cambio en el cortafuegos de HA
pasivo antes de que se produzca el reinicio correcto. Si decide implementar BFD para
BGP, el reinicio correcto para BGP y el control de ruta HA, debe configurar BFD con un
intervalo Tx minimo deseado superior y un multiplicador de tiempo de deteccién superior
a los valores predeterminados.
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Configuracion de BFD

Tras leer la Descripcion general de BED, que incluye informacion sobre los modelos de cortafuegos
v las interfaces compatibles, realice los siguientes pasos antes de configurar BFD:

« Configure uno o mas enrutadores virtuales.
» Configure una o mas rutas estaticas si esta aplicando BFD a rutas estéticas.

« Configure un protocolo de enrutamiento (BGP, OSPE, OSPFvV3 o RIP) si estd aplicando BFD a un
protocolo de enrutamiento.

™ Laeficacia de su implementacién de BFD depende de diversos factores, tales como las
cargas de trdfico, las condiciones de la red, qué tan agresiva es su configuracién de BFD y
qué tan ocupado estd el plano de datos.

STEP 1| Cree un perfil de BFD.

™ Si cambia un ajuste en un perfil de BFD que una sesién de BFD existente estd
utilizando y confirma el cambio, antes de que el cortafuegos elimine esa sesién BFD
y vuelva a crearla con el nuevo ajuste, el cortafuegos envia un paquete BFD con el
estado local configurado con el administrador inactivo. El dispositivo del peer puede o
no alternar el protocolo de enrutamiento o ruta estdtica, segun la implementacioén del
peer de R-C 5882, Seccion 3.2.

1. Seleccione Network (Red) > Network Profiles (Perfiles de red) > BFD Profile (Perfil
BFD) v luego Add (ARadir) para anadir un Name (Nombre) para el perfil BFD. EI nombre
distingue entre mayusculas v minlsculas y debe ser Unico en el cortafuegos. Utilice
solamente letras, numeros, espacios, guiones y guiones bajos.

2. Seleccione el Mode (Modo) en el que BFD operaré:

« Active: BFD inicia el envio de los paquetes de control (por defecto). Al menos uno de
los peers de BFD debe estar activo; ambos pueden estar activos.

« Passive: BFD espera que el peer envie los paguetes de control y responde seglin
corresponda.

STEP 2| Configure los intervalos de BFD.

1. Introduzca el Desired Minimum Tx Interval (ms). Este es el intervalo minimo, en
milisegundos, con el cual usted desea que el protocolo BFD (denominad BFD) envie
paguetes de control BFD; con lo cual usted estd negociando el intervalo de transmision
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con el peer. El minimo en cortafuegos PA-/000 vy PA-5200 Series es 50; el minimo en
cortafuegos VM-Series es 200. El maximo es 2.000; el valor por defecto es 1.000.

Se recomienda configurar Desired Minimum Tx Interval (Intervalo Tx minimo
& deseado) en 100 o mds en los cortafuegos PA-7000 Series; un valor inferior
a 100 puede causar fluctuaciones en la BFD.

Si tiene multiples protocolos de enrutamiento que usan diferentes perfiles BFD
& en la misma interfaz, configure los perfiles BFD con el mismo valor de Desired
Minimum Tx Interval.

2. Introduzca el Required Minimum Rx Interval (ms). Este es el intervalo minimo, en
milisegundos, en el cual BFD puede recibir paquetes de control BFED. EI minimo en
cortafuegos PA-7000 vy PA-5200 Series es 50; el minimo en cortafuegos VM-Series es
200. El maximo es 2.000; el valor por defecto es 1.000.

Se recomienda configurar Required Minimum Rx Interval (Intervalo Rx minimo
necesario) en 100 o mds en los cortafuegos PA-7000 Series; un valor inferior
a 100 puede causar fluctuaciones en la BFD.

STEP 3| Configure el multiplicador de tiempo de deteccion BFD.

Introduzca el Detection Time Multiplier. El sistema local calcula el tiempo de deteccidon como

¢l Detection Time Multiplier (Multiplicador de tiempo de deteccion) recibido del sistema
remoto, multiplicado por el intervalo de transmision acordado del sistema remoto (el valor més
alto de Required Minimum Rx Interval [Intervalo Rx minimo necesario] v el Ultimo Desired
Minimum Tx Interval [Intervalo Tx minimo deseado] recibido). Si BFD no recibe un paquete de
control BFD desde su peer antes de que se agote el tiempo de deteccion, se produjo un fallo. El
intervalo va de 2 a 50 vy el valor predeterminado es 3.

Por ejemplo, un intervalo de transmision de 300 ms x 3 (multiplicador del tiempo de
deteccion) = 200 ms de tiempo de deteccion.

Al configurar un perfil BFD, tenga en cuenta que el cortafuegos es un dispositivo
basado en la sesién generalmente en el extremo de una red o centro de datos, y puede
tener enlaces mds lentos que un enrutador dedicado. Por lo tanto, el cortafuegos
probablemente necesita un intervalo mds prolongado y un multiplicador mds alto de lo
que permiten los ajustes mds rdpidos. Un tiempo de detecciéon demasiado breve puede
causar falsas detecciones de fallos cuando el problema es en realidad la congestion del
trdfico.

STEP 4| Configure el tiempo de retencion de BFD.

Introduzca el Hold Time (ms). Esta es la demora, en milisegundos, una vez que un enlace se
activa antes de que BFD transmita los paquetes de control de BFD. Hold Time (Tiempo de
espera) se aplica al modo activo de BFD Unicamente. Si el BFD recibe paguetes de control BFD
durante el tiempo de espera, los ignora. El intervalo es de 0-120000. El valor por defecto de

0, que significa que no se utiliza el tiempo de espera de transmision; el BFD envia v recibe
paquetes de control BFD de inmediato después de que establece el enlace.
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STEP 5| (Opcio

1al: para una implementacion de IPv4 de BGP Unicamente) configure ajustes

relacionados con el salto para el perfil BFD.

1.
2.

Seleccione Multihop (Multiples pasos) para habilitar BFD en varios saltos de BGP.

Introduzca el Minimum Rx TTL. Este es el valor minimo de periodo de vida (cantidad de
saltos) que BFD aceptard (recibird) en un paguete de control de BFD cuando BGP admite
varios saltos de BFD. (El intervalo es 1-254; no hay valor por defecto).

El cortafuegos descarta el paquete si recibe un TTL menor que el Minimum Rx TTL (TTL
Rx minimo) configurado. Por ejemplo, si el peer estd a 5 saltos de distancia v el peer
transmite un paquete BFD con un TTL de 100 al cortafuegos, v si el valor Minimum Rx
TTL (TTL Rx minimo) para el cortafuegos esta configurado en 26 o mas, el cortafuegos
descarta el paquete.

STEP 6| Guarde el perfil BFD.

Haga clic en OK (Aceptar).

STEP 7| (O

Hcional) Habilite BFD para una ruta estatica.

el cortafuegos v el peer en el otro extremo de la ruta estatica deben admitir las sesiones BFD.

1.

AR S N

~ o

8.

Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) vy seleccione el
enrutador virtual donde esté configurada la ruta estatica.

Seleccione la pestana Static Routes.
Seleccione la pestana IPv4 o IPvé.
Seleccione la ruta estatica donde desea aplicar el BFD.

Seleccione una Interface (incluso aunque esté usando una direccion DHCP). El ajuste de
Interface no puede ser None.

Para Next Hop, scleccione IP Address ¢ introduzca la direccion IP si alin no la especifico.

En BFD Profile, seleccione una de las opciones siguientes:
« default (predeterminado): usa Unicamente los ajustes por defecto.
» Un perfil BFD que haya configurado. Consulte Creacion de un perfil BED.
« New BFD Profile (Nuevo perfil BFD): le permite crear un perfil BED.
La seleccion de None (Disable BFD) (Ninguno [deshabilitar BFD]) deshabilita

BFD para la ruta estdtica.
Haga clic en OK (Aceptar).

Una columna BFD en la pestana IPv4 o IPvé indica el perfil BFD configurado para la ruta
estatica.
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STEP 8| (Opcional) Habilite BFD para todas las interfaces BGP o para un solo peer BGP.

Q Si habilita o deshabilita BFD de forma global, todas las interfaces que ejecutan BGP se
desactivan y se vuelven a activar con la funcién BFD. Esto puede interrumpir todo el
trdfico BGP. Cuando habilita BFD en la interfaz, el cortafuegos detendrd la conexion
BGP al peer para programar BFD en la interfaz. El dispositivo del peer notard la caida
de la conexidn de BGP, lo cual podrd resultar en una nueva convergencia. Habilite
BFD en las interfaces BGP durante un horario de menor demanda, cuando la nueva
convergencia no afecte el trdfico de produccion.

@ Si implementa ambos BFD para el control de ruta HA y BGP, Palo Alto Networks le
recomienda no implementar el BGP Graceful Restart (Reinicio correcto BGP). Cuando
la interfaz del peer de BFD falla y el control de ruta falla, BFD puede eliminar las
rutas afectadas de la tabla de rutas y sincronizar este cambio con el cortafuegos HA
pasivo antes de que el reinicio correcto surta efecto. Si decide implementar BFD para
BGP, el reinicio correcto para BGP y el control de ruta HA, debe configurar BFD con
un intervalo Tx minimo deseado superior y un multiplicador de tiempo de deteccion
superior a los valores predeterminados.

1. Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales), v seleccione el
enrutador virtual donde esta configurado BGP.

2. Seleccione la pestana BGP.
(Opcional) Para aplicar la BFD a todas las interfaces de BGP del enrutador virtual,
seleccione una de las siguientes opciones en la lista BFD y haga clic en OK (Aceptar):
« default (predeterminado): usa Unicamente los ajustes por defecto.
» Un perfil BFD que haya configurado. Consulte Creacion de un perfil BED.
« New BFD Profile (Nuevo perfil BFD): le permite crear un perfil BFD.

La seleccién de None (Disable BFD) (Ninguno [Deshabilitar BFD]) deshabilita
BFD para todas las interfaces BGP en el enrutador virtual; usted no puede
habilitar BFD para una sola interfaz BGP.

4. (Opcional) Para habilitar BFD para una sola interfaz de peer BGP (con lo cual se cancela
el ajuste de BFD para BGP, siempre y cuando no esté deshabilitado), realice las siguientes
tareas:

1. Seleccione la pestana Peer Group (Grupo de peers).

2. Seleccione un grupo de peers.

3. Seleccione un peer.

4. £nlalista BFD, seleccione una de las siguientes opciones:

default (predeterminado): usa Unicamente los ajustes por defecto.

Inherit-vr-global-setting (valor por defecto): el peer BGP hereda el perfil BFD que
usted selecciono globalmente para BGP para el enrutador virtual.

Un perfil BED gue haya configurado. Consulte Creacion de un perfil BFD.

La seleccion de Disable BFD (Deshabilitar BFD) deshabilita BFD para el peer
BGP.
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STEP 9 |

5.
6.

Haga clic en OK (Aceptar).
Haga clic en OK (Aceptar).

Una columna BFD en BGP - Grupo de peers/Lista de peers indica el perfil BFD configurado para
la interfaz.

O
1.

5.

cional) Habilite BFD para OSPF u OSPFv3 globalmente para una interfaz OSPF.

Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) y seleccione el
enrutador virtual donde OSPF u OSPFv3 estan configurados.

Seleccione la pestana OSPF u OSPFv3.

(Opcional) En la lista BFD, seleccione una de las siguientes opciones para habilitar la BFD
en todas las interfaces de OSPF o de OSPF v. 3 y haga clic en OK (Aceptar):

« default (predeterminado): usa Unicamente los ajustes por defecto.
» Un perfil BFD que haya configurado. Consulte Creacion de un perfil BED.
« New BFD Profile (Nuevo perfil BFD): le permite crear un perfil BED.

La seleccion de None (Disable BFD) (Ninguno [Deshabilitar BFD]) deshabilita
BFD para todas las interfaces OSPF en el enrutador virtual; usted no puede
habilitar BFD para una sola interfaz OSPF.

(Opcional) Para habilitar BFD para una sola interfaz de peer OSPF (con lo cual se cancela
el ajuste de BFD para OSPF, siempre v cuando no esté deshabilitado), realice las siguientes
tareas:

1. Seleccione la pestana Areas v seleccione un area.

2. £n la pestana Interface (Interfaz), seleccione una interfaz.

3. En la lista BFD, seleccione una de las siguientes opciones para configurar la BFD en el
peer de OSPF especificado:

default (predeterminado): usa Unicamente los ajustes por defecto.

Inherit-vr-global-setting (valor por defecto): el peer OSPF hereda el ajuste de BFD
para OSPF u OSPFV3 para el enrutador virtual.

Un perfil BED gue haya configurado. Consulte Creacion de un perfil BFD.

™ La seleccién de Disable BFD deshabilita BFD para la interfaz OSPF u
OSPFv3.

4. Haga clic en OK (Aceptar).
Haga clic en OK (Aceptar).

Una columna BFD en la pestana de OSPF Interface indica el perfil BFD configurado para la
interfaz.
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STEP 10| (O
1.

5.

cional) Habilite BFD para RIP globalmente o para una sola interfaz RIP.

Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales), v seleccione el
enrutador virtual donde esta configurado RIP.

Seleccione la pestana RIP.

(Opcional) En la lista BFD, seleccione una de las siguientes opciones para habilitar la BFD
en todas las interfaces de RIP del enrutador virtual y haga clic en OK (Aceptar):

« default (predeterminado): usa Unicamente los ajustes por defecto.
» Un perfil BFD que haya configurado. Consulte Creacion de un perfil BED.
« New BFD Profile (Nuevo perfil BFD): le permite crear un perfil BED.
La seleccion de None (Disable BFD) (Ninguno [Deshabilitar BFD]) deshabilita

BFD para todas las interfaces RIP en el enrutador virtual; usted no puede
habilitar BFD para una sola interfaz RIP.

(Opcional) Para habilitar BFD para una sola interfaz RIP (con lo cual se cancela el ajuste de
BFD para RIP, siempre vy cuando no esté deshabilitado), realice las siguientes tareas:

1. Seleccione la pestana Interfaces v seleccione una interfaz.

2. En la lista BFD, seleccione una de las siguientes opciones:
default: usa Unicamente los ajustes por defecto.

Inherit-vr-global-setting (heredar ajuste global para el enrutador virtual) (valor por
defecto): la interfaz RIP hereda el perfil BFD que usted seleccion¢ globalmente para RIP
para el enrutador virtual.

Un perfil BED gue haya configurado. Consulte Creacion de un perfil BFD.
La seleccién de None (Disable BFD) deshabilita BFD para la interfaz RIP.

3. Haga clic en OK (Aceptar).
Haga clic en OK (Aceptar).

La columna BFD en la pestana Interface indica el perfil BFD configurado para la interfaz.

STEP 11 | Confirme la configuracion.

Haga clic en Commit (Confirmar).

STEP 12 | Visualizacion de resumen vy detalles de BFD

1.

Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales), busque el enrutador
virtual de su interés v haga clic en More Runtime Stats (Mas estadisticas de tiempo de
ejecucion).

Seleccione la pestana BFD Summary Information (Informacion de resumen BFD) para
ver la informacion resumida, tal como el estado de BFD v las estadisticas del tiempo de
ejecucion.

(Opcional) Seleccione details (detalles) en |a fila de |a interfaz en la que esta interesado
para ver Referencia: detalles de BFD.
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STEP 13| Supervise los perfiles de BFD a los que hace referencia una configuracion de enrutamiento;
supervise las estadisticas de BFD, el estado vy la condicion.

Use los siguientes comandos operativos de CLI:
» show routing bfd active-profile [<name>]

+ show routing bfd details [interface<name>][local-ip<ip>][multihop]
[peer-ip <ip>][session-id] [virtual-router<name>]

» show routing bfd drop-counters session-id <session-id>
+ show counter global | match bfd

STEP 14 | (Opcional) Borre los contadores de transmision, recepcion y descarte de BFD.
clear routing bfd counters session-id all | <1-1024>
STEP 15| (Opcional) Borre las sesiones de BFD para la depuracion.

clear routing bfd session-state session-id all | <1-1024>
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Referencia: Detalles de BFD

Para ver la siguiente informacion BFD de un enrutador virtual, puede consultar el paso Visualizacion

de resum

Nombre

en vy detalles d

e BFD.

Valor (ejemplo)

Description (Descripcion)

Session ID (ID de 1 Numero de ID de la sesion BFD.
sesion)
Interface (Interfaz) ethernet1/12 Interfaz que selecciono donde BFD se esté

ejecutando.

Protocolo

STATIC(IPV4)
OSPF

Ruta estética (familia de direccion IP de ruta estatica)
y/o protocolo de enrutamiento dindmico que esta
ejecutando BFD en la interfaz.

Direccion IP local

10.55.55.2

Direccion IP de la interfaz.

Direccion IP vecina

10.55.55.1

Direccion IP del vecino de BFD.

Perfil BFD

valor por defecto

“(Esta sesion
BFD tiene varios
perfiles BFD. El
‘intervalo de Tx
deseado minimo
[ms]” més bajo
se utiliza para
seleccionar el
perfil efectivo).

Nombre del perfil BFD aplicado a la interfaz.

Debido a gue la interfaz de muestra tiene una ruta
estatica y OSPF que ejecuta BFD con diferentes
perfiles, el cortafuegos utiliza el perfil con el
intervalo de Tx deseado minimo mas bajo. En este
ejemplo, el perfil utilizado es el perfil por defecto.

Estado (local/remoto)

activo/activo

Estados de BFD de los peers de BFD locales y
remotos. Los estados posibles son administrador
inactivo, inactivo, inicializado vy activo.

Tiempo de activacion | 2h 36 m 21 s Periodo de tiempo que BFD estuvo activo (horas,
419 ms minutos, segundos y milisegundos).
Discriminador (local/ | 1391591427/1 Discriminadares para peers BFD locales y remotos.
remoto)
Modo Activo Modo en el que BFD esta configurado en la interfaz:
Activo o pasivo.
Modo de demanda Disabled PAN-OS no admite el modo de demanda BFD, por lo

(Deshabilitado)

cual siempre esta en estado deshabilitado.
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Nombre

Multihop

Valor (ejemplo)

Disabled
(Deshabilitado)

Description (Descripcion)

Pasos multiples de BFD: Habilitado o deshabilitado.

Multihop TTL

TTL de multiples pasos; el intervalo es 1-254. El
campo esta vacio si Multihop esta deshabilitado.

Local Diag Code

O (sin
diagnostico)

Los codigos de diagnostico indican el motivo del
ultimo cambio de estado del sistema local:

O: sin diagnostico

1: vencimiento del tiempo de deteccion de control
error de la funcion Echo

- sesion de senalizacion de vecino inactiva

- restablecimiento del plano de reenvio

s ruta inactiva

: ruta concatenada inactiva

- funcion administrativa inactiva

O N O U W N

: ruta concatenada inversa inactiva

Last Received
Remote Diag Code

O (sin
diagnostico)

Ultimo codigo de diagndstico recibido del peer BFD.

Tiempo de esperade | Oms Tiempo de espera (en milisegundos) luego de que

transmision un enlace se activa antes de que BFD transmita los
paguetes de control de BFD. Un tiempo de espera
de O ms significa que se transmitira inmediatamente.
El intervalo es de O-120.000 ms.

Received Min Rx 1000 ms Intervalo de Rx minimo recibido del peer; el intervalo

Interval en el cual el peer BFD puede recibir paquetes de
control. El valor maximo es de 2000 ms.

Negotiated Transmit | 1000 ms El intervalo de transmision (en milisegundos) que los

Interval peers de BFD han acordado para enviarse paquetes
de control BFD mutuamente. El valor maximo es de
2000 ms.

Received Multiplier 3 Valor de multiplicador de tiempo de deteccion

recibido del peer BFD. El tiempo de transmision
multiplicado por el multiplicador es igual al tiempo de
deteccion. Si BFD no recibe un paguete de control
BFD desde su peer antes de que se agote el tiempo
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Nombre Valor (ejemplo) Description (Descripcion)
de deteccion, se produjo un fallo. El intervalo es de
2-50.
Detect Time 3000ms (0) Tiempo de deteccién calculado (intervalo de
(exceeded) transmision negociado multiplicado por el

multiplicador) vy la cantidad de milisegundos que se
excedio el tiempo de deteccion.

Tx Control Packets
(last)

9383 (420 ms
atras)

Cantidad de paquetes de control BFD transmitidos
(y tiempo desde que BFD transmitio el paquete de
control més reciente).

Rx Control Packets
(last)

9384 (407 ms
atras)

Cantidad de paqguetes de control BFD recibidos (y
tiempo desde que BFD recibi6 el paguete de control
mas reciente).

Agent Data Plane

Ranura 1 -DPO

En los cortafuegos de la serie PA-/000, el CPU
del plano de datos que se asignd para manejar los
paquetes para esta sesion BFD.

Errores

O

Cantidad de errores de BFD.

Ultimo paquete que causé el cambio de estado

version 1 Version de BFD.

Poll Bit 0 Bit de sondeo de BFD; O indica gue no esté
configurado.

Desired Min Tx 1000 ms Intervalo de transmision minimo deseado del Ultimo

Interval paquete que causo un cambio de estado.

Required Min Rx 1000 ms Intervalo de recepcion minimo necesario del Ultimo

Interval paquete gue causo un cambio de estado.

Detect Multiplier 3 Multiplicador de deteccion del Ultimo paquete que
causo un cambio de estado.

My Discriminator 1 Discriminador remoto. Un discriminador es un valor
Unico distinto de cero gue los peers utilizan para
distinguir varias sesiones BFD entre si.

Your Discriminator 1391591427 Discriminador local. Un discriminador es un valor

Unico distinto de cero gue los peers utilizan para
distinguir varias sesiones BFD entre si.
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Nombre

Diagnostic Code

Valor (ejemplo)

O (sin
diagnostico)

Description (Descripcion)

Codigo de diagnostico del ultimo paguete que causd
un cambio de estado.

Length

24

Extension del paquete de control de BFD en bytes.

Demand Bit

0

PAN-OS no admite el modo de demanda BFD, por lo
cual el bit de demanda siempre esté configurado en
O (deshabilitado).

Final Bit

PAN-OS no admite la secuencia de sondeo, por
lo cual el bit final siempre estad configurado en O
(deshabilitado).

Multipoint Bit

Este bit estd reservado para futuras extensiones de
punto a multipunto para BFD. Debe ser cero en la
transmision v la recepcion.

Control Plane
Independent Bit

« Siesta configurado en 1, la implementacion
BFD del sistema de transmision no comparte
el destino con su plano de control (es decir,
BFD se implementa en el plano de reenvio y
puede continuar funcionando a pesar de las
alteraciones del plano de control). En PAN-OS,
este bit siempre estad configurado en 1.

« Siestd configurado en O, la implementacion de
BFD del sistema de transmision comparte el
destino con su plano de control.

Authentication
Present Bit

PAN-OS no admite la autenticacion BFD, por lo cual
el bit de presencia de autenticacion siempre estd
configurado en O.

Required Min Echo
Rx Interval

O ms

PAN-OS no admite la funcion Echo de BFD, por lo
cual este valor siempre sera O ms.
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el administra
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“ paloalte’
TECHDOCS

Configuracion de sesion y tiempos de
espera de sesion

Esta seccion describe la configuracion global que afecta a las sesiones TCP, UDP e
ICMPVv6, ademas de IPv6, NAT6O4, sobresuscripcion NAT, tamano de trama gigante,
MTU, vencimiento acelerado vy autenticacion del portal cautivo. También hay un ajuste
(Rematch Sessions [Reanalizar sesiones establecidas]) que le permite aplicar las politicas
de seguridad recién configuradas a las sesiones que ya estan en curso.

El primero de los siguientes temas ofrece breves resimenes de la capa de transporte del
modelo OSI, TCP, UDP e ICMP. Para obtener mas informacion acerca de los protocolos,
consulte sus RFC respectivos. El resto de temas describen la configuracion vy los tiempos
de espera de sesion.

>

>

Sesiones de capa de transporte

TP

UDP

ICMP

Control de tipos vy codigos especificos de ICMP o ICMPv6
Configuracion de los tiempos de espera de sesion

Politica de distribucion de sesiones

Configuracion de los ajustes de sesion

Prohibicion del establecimiento de sesién de protocolo de enlace dividido de TCP
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Configuracion de sesion y tiempos de espera de sesion

Sesiones de capa de transporte

Una sesion de red es un intercambio de mensajes gue se produce entre dos o mas dispositivos

de comunicacion, durante cierto periodo de tiempo. Cada sesion se establece, vy luego se anula
cuando termina. En las tres capas del modelo OSI tienen lugar distintos tipos de sesiones: la capa de
transporte, la capa de sesion vy la capa de aplicacion.

La capa de transporte funciona en la capa 4 del modelo OSI 'y proporciona una entrega punto
a punto, fiable o no fiable, y un control del flujo de los datos. Los protocolos de Internet que
implementan sesiones en la capa de transporte incluyen el Protocolo de control de transmisién (TCP)

y el Protocolo de datagramas de usuario (UDP).
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TCP

El protocolo de control de transmision (TCP) (RFC /93) es uno de los protocolos principales del
conjunto de protocolos de Internet (IP), y esta tan extendido que a menudo se le hace referencia
junto a IP como TCP/IP. Se considera que el TCP es un protocolo de transporte fiable, ya que
ofrece comprobacion de errores mientras transmite vy recibe segmentos, reconoce los segmentos
recibidos v reorganiza los segmentos recibidos en un orden incorrecto. TCP también solicita v ofrece
la retransmision de segmentos que faltaban. TCP se basa en el estado vy conexion, lo que significa
que la conexion entre el remitente vy el receptor se establece durante la duracion de la sesion. TCP
ofrece un control del flujo de paguetes para que pueda gestionar la gestion de las redes.

TCP realiza un protocolo de enlace durante la configuracion de la sesion para iniciar y reconocer
una sesion. Cuando se han transferido los datos, la sesion se cierra de manera ordenada: cada lado
transmite un paquete FIN v lo reconoce con un paguete ACK. El protocolo de enlace que inicia la
sesion TCP suele ser un protocolo de enlace en tres pasos (un intercambio de tres mensajes) entre
el iniciador v el agente de escucha, o puede ser una variacion, como un protocolo de enlace en
cuatro o cinco pasos o abierto simultaneo. En Descarte de paquetes de protocolo de enlace dividido
de TCP se explica el proceso de Prohibicion del establecimiento de sesion de protocolo de enlace
dividido de TCP.

Entre las aplicaciones que usan TCP como protocolo de transporte se incluyen el protocolo de

transferencia de hipertexto (HTTP), protocolo HTTP seguro (HTTPS), protocolo de transferencia de
archivos (FTP), protocolo simple de transferencia de correo (SMTP), Telnet, protocolo de oficina de
correos version 3 (POP3), protocolo de acceso a mensajes de Internet (IMAP) v shell seguro (SSH).

Los siguientes temas tienen informacion detallada sobre la implementacion PAN-OS de TCP.
* Temporizadores de TCP semicerrado y de Tiempo de espera TCP

« Temporizador RST sin verificar

« Descarte de paguetes de protocolo de enlace dividido de TCP

» Tamano de segmento méaximo (MSS)

Puede configurar la proteccion contra ataques basada en paquetes y, por ende, descartar paquetes
IP, TCP e IPv6 con caracteristicas innecesarias o descartar opciones innecesarias de los paquetes
antes de admitirlos en la zona. También puede configurar la proteccidon contra inundaciones
especificando la tasa de conexiones por segundo de UDP (que no coinciden con una sesion
existente) que activan una alarma, provocan gue el cortafuegos descarte paquetes SYN o utilice
cookies de SYN de manera aleatoria, y causan que el cortafuegos descarte paquetes SYN gue
superan la tasa maxima.

Temporizadores de TCP semicerrado y de Tiempo de espera TCP

El procedimiento de terminacion de la conexion TCP usa un temporizador semicerrado TCP,

que se activa con el primer FIN que detecta el cortafuegos para una sesion. £l temporizador se
denomina TCP semicerrado porque solo una parte de la conexion ha enviado un FIN. Un segundo
temporizador, el de tiempo de espera TCP, se activa después de recibir el segundo FIN o RST.

Sien el cortafuegos solo se activara un temporizador con el primer FIN, un ajuste demasiado
corto cerraria prematuramente las sesiones semicerradas. Por otro lado, un ajuste demasiado
alto haria crecer demasiado la tabla de la sesion, y probablemente agotaria todas las sesiones.
Dos temporizadores le permiten tener un temporizador TCP semicerrado relativamente largo vy

Gufa del administrador de redes de PAN-OS® Version 10.1 307 ©2023 Palo Alto Networks, Inc


http://www.rfc-editor.org/rfc/rfc793.txt
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/zone-protection-and-dos-protection/configure-zone-protection-to-increase-network-security/configure-packet-based-attack-protection.html

Configuracion de sesion y tiempos de espera de sesion

un temporizador de tiempo de espera TCP corto, lo que hace vencer répidamente las sesiones
totalmente cerradas v controla el tamano de la tabla de sesion.

La siguiente ilustracion muestra el momento en que dos temporizadores del cortafuegos se activan

durante el procedimiento de terminacion de la conexion TCP.

Client

Client State

ESTABLISHED

Firewall

Server

Server State

ESTABLISHED

Receive Close Signal _"""—-—-._.______ TCP Half- FIN Normal Operation
from App, Send FIN Closedtimer
triggered by \) ReceiveFIN,
first FIN seen ACK Send ACK,
FIN-WAIT1 Tell ApptoClose
Waitfor ACKand
FIN from Server CLOSE-WAIT
v Receive ACK (Waitfor App)
FIN-WAIT-2

Appls Readyto

Wait for Server FIN Close, Send FIN

TCP TimeWait

timertriggered LAST-ACK

Receive FIN, by second FIN
v Send ACK or RST Wait for ACK to FIN l
TIME-WAIT Receive ACK
CLOSED

Waitfor Double
Maximum Segment
Life (MSL) Time

L 4

CLOSED

Session Removed

El temporizador de tiempo de espera de TCP debe definirse con un valor inferior al temporizador
semicerrado TCP por los siguientes motivos:

« Mientras méas tiempo se permita tras ver el primer FIN, mas tiempo tiene la otra parte de Ia
conexion para cerrar por completo la sesion.

« Eltiempo de espera mas corto se debe a que no hay necesidad de que la sesion permanezca
abierta durante mucho tiempo tras ver el segundo FIN o RST. Un tiempo de espera mas breve
libera los recursos antes, pero deja tiempo para que el cortafuegos vea la confirmacion final v la
posible retransmision de otros datagramas.

Siconfigura un temporizador de tiempo de espera TCP con un valor mas alto que el del TCP
semicerrado, se aceptara la confirmacion, pero en la practica el temporizador de tiempo de espera
TCP no superara el valor de TCP semicerrado.

Los temporizadores pueden definirse globalmente o por aplicacion. Los ajustes globales se utilizan
para todas las aplicaciones de forma predeterminada. Si configura las temporizadores de espera TCP
en el nivel de aplicacion, estos ajustes sustituirdn a los ajustes globales.
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\p0s de espera de sesion

Temporizador RST sin verificar

Si el cortafuegos recibe un paguete a RST que no puede comprobarse (porque tiene un nimero de
secuencia inesperado con la ventana TCP o tiene una ruta asimétrica), el temporizador de RST sin
verificar controla el vencimiento de la sesion. Cambia de forma predeterminada a 30 segundos, el
intervalo es de 1-600 segundos. El temporizador RST sin verificar ofrece una medida de seguridad
adicional, que se explica en el segundo parrafo que aparece a continuacion.

Un paquete RST tendrd uno de las tres resultados posibles:

» Ll paquete RST queda fuera de la ventana TCP vy se omite.

« El paquete RST queda dentro de la ventana TCP pero no tiene el nimero de secuencia esperado,
por lo gue queda sin verificar vy esta sujeto al ajuste de temporizador RST sin verificar. Este
comportamiento evita los ataques de denegacion de servicio (DoS), en los que se intenta
interrumpir las sesiones existentes enviando paquetes RST aleatorios al cortafuegos.

« El paquete RST queda dentro de la ventana TCP vy tiene el nimero de secuencia exacto esperado,
por lo que queda sujeto al ajuste de temporizador de tiempo de espera RST.

Descarte de paquetes de protocolo de enlace dividido de TCP

La opcion Split Handshake (Protocolo de enlace dividido) en un perfil de proteccion de zona
evitard que se establezca una sesion TCP si el procedimiento de establecimiento de sesion no utiliza
el protocolo de enlace de tres pasos reconocido, sino una variacion, como un protocolo de enlace
dividido en cuatro o cinco pasos, o un procedimiento abierto simulténeo.

El cortafuegos de nueva generacion de Palo Alto Networks® gestiona de forma correcta sesiones

y todos los procesos de capa 7 para el protocolo de enlace dividido vy el establecimiento de sesion
abierta simultanea sin habilitar la opcion de Split Handshake (protocolo de enlace dividido). Sin
embargo, la opcion Split Handshake (Protocolo de enlace dividido) (que origina un descarte del
protocolo de enlace dividido de TCP) pasa a estar disponible. Cuando se configura la opcién de
Split Handshake (Protocolo de enlace dividido) para un perfil de proteccion de zona vy el perfil se
aplica a una zona, las sesiones TCP para las interfaces de esa zona deben establecerse utilizando un
protocolo de enlace estandar de tres direcciones; no se permiten las variaciones.

La opcidn Split Handshake (Protocolo de enlace dividido) estéd deshabilitada de manera
predeterminada.

A continuacion se ilustra el protocolo de enlace en tres pasos estandar usado para establecer una
sesion TCP con un cortafuegos PAN-OS entre el iniciador (normalmente un cliente) y el agente de
escucha (normalmente un servidor).
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Session Initiator- A Listener-B
State i
Firewall State
SendSYN e
SYN \) Receive SYN,
Send SYN-ACK

SYN-SENT
SYN-RECEIVED

SYN-ACK
Receive SYN-ACK, /
SEND ACK
ACK
¥ \ Receive ACK
ESTABLISHED ESTABLISHED

La opcion Split Handshake estéd configurada para un perfil de Proteccion de zona que estd asignado
a una zona. Una interfaz que forme parte de la zona descarta cualquier paquete de sincronizacion
(SYN) enviado desde el servidor, evitando asf las siguientes variaciones de protocolos de enlace. La
letra A en la figura representa al iniciador de la sesion vy la B, al agente de escucha. Cada segmento
numerado del protocolo de enlace tiene una flecha que indica la direccion del segmento desde el
remitente hasta el destinatario, y cada segmento indica el ajuste de control de bits.

4-Way Split 4-Way Split Simultaneous Open | 5-Way Split

Handshake Handshake Handshake

(Version 1) (Version 2)

1. A>B SYN 1. A>B SYN 1. A>B SYN 1. A>B SYN

2. ASCB ACK 2. ACB SYN 2. A€ B SYN 2. ASCB ACK

3. ASCB SYN 3. A>B SYN-ACK 3. A->B SYN-ACK 3. A< B SYN

4. A>B ACK 4. A< B ACK 4. A€ B SYN-ACK 4. A> B SYN-ACK
5. A€ B ACK

Puede garantizar la Prohibicion del establecimiento de sesion de protocolo de enlace dividido de
TCP.

Tamano de segmento maximo (MSS)

La unidad de transmision maxima (maximum transmission unit, MTU) es un valor que indica la
cantidad mas grande de bytes que pueden transmitirse en un solo paguete TCP. La MTU incluye la
extension de los encabezados, por lo que la MTU menos la cantidad de bytes de los encabezados es
igual al tamano méaximo del segmento (maximum segment size, MSS), que es la cantidad méxima de
bytes de datos que pueden transmitirse en un solo paquete.
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Un tamafo de ajuste de MSS configurable (se muestra a continuacion) permite a su cortafuegos
pasar el trafico que tiene encabezados mas extensos de lo gue permite el ajuste por defecto. La
encapsulacion anade longitud a los encabezados, por lo que puede aumentar el tamano de ajuste
MSS para habilitar bytes, por ejemplo, para un encabezado MPLS o trafico de tunel con una etiqueta
VLAN.

MTU

MSS adjustment size + MSS
)

Configurable bytes

Si el bit de no fragmentar (don't fragment, DF) se configura para un paquete, resulta especialmente
util tener un tamano de ajuste de MSS mayor y un MSS menor, a fin de que los encabezados més
extensos no generen una extension de paquete que exceda la MTU permitida. Si se configurd el bit
DF v se superd la MTU, los paquetes mas grandes de descartaran.

G Puede configurar el cortafuegos globalmente para fragmentar los paquetes IPv4 que
excedan la MTU de la interfaz de salida, incluso cuando el bit de DF esté configurado en el
paquete. Habilite esto para las interfaces fisicas de capa 3 y las interfaces de ttinel IPSec
con el comando de la CLI debug dataplane set ip4-df-ignore yes. Restaure
el cortafuegos al comportamiento predeterminado mediante el comando de la CLI debug
dataplane set ipv4-df-ignore no.

El cortafuegos admite un tamano de ajuste de MSS configurable para direcciones IPv4 e [Pvé en los
siguientes tipos de interfaz de capa 3: Ethernet, subinterfaces, Ethernet de agregacion (AE), VLAN vy
bucle invertido. El tamano de ajuste de MSS de IPv6 se aplica Unicamente si IPvé estd habilitada en
la interfaz.

Si IPv4 e IPvé6 estdn habilitadas en una interfaz y el tamano de ajuste de MSS difiere entre
los dos formatos de direccion IP, se usa el valor de MSS correspondiente al tipo de IP para
el trdfico TCP.

Para las direcciones IPv4 e IPvé, el cortafuegos permite extensiones de encabezado TCP mayores de
lo previsto. En el caso en que un paquete TCP tiene un encabezado mas extenso de lo previsto, el
cortafuegos elige para el tamano de ajuste de MSS el mayor de los siguientes dos valores:

« Ll tamano de ajuste de MSS configurado.

o Lasuma de la extension del encabezado TCP (20) + la extension de los encabezados IP en TCP
SYN.

Este comportamiento significa que el cortafuegos cancela el tamano de ajuste de MSS configurado si
es necesario. Por ejemplo, si configura un tamano de ajuste de MSS de 42, se prevé gue el MSS sea
igual a 1458 (el tamano de MTU por defecto menos el tamano de ajuste [1500 - 42]). Sin embargo,
el paguete TCP tiene 4 bytes adicionales de opciones IP en el encabezado, por lo que el tamafo de
ajuste (20+20+4) es igual a 44 que es mayor gue el tamano de ajuste de MSS configurado de 42. El
MSS resultante es 1500-44=1456 bytes, menor de lo esperado.

Para configurar el tamano de ajuste de MSS, consulte Configuracion de los ajustes de sesion.
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JDP

El protocolo de datagramas de usuario (UDP) (RFC /68) es otro de los principales protocolos del
conjunto IP, v ofrece una alternativa al TCP. EIl UDP es independiente del estado vy la conexion en el
sentido de que no hay un protocolo para establecer sesion ni ninguna conexion entre el remitente

v el receptor; los paquetes pueden tomar distintas rutas para llegar a un Unico destino. UDP no

se considera un protocolo fiable porque no ofrece reconocimientos, comprobacion de errores,
retransmision ni reorganizacion de datagramas. Al no tener la carga de trabajo necesaria para ofrecer
estas funciones, UDP tiene una latencia reducida y es mas rapido que TCP. UDP es conocido como
el protocolo de menor esfuerzo, sin ninguin mecanismo o forma de garantizar que los datos llegaran
a su destino.

Un datagrama UDP se encapsula en un paquete IP. Aunque UDP usa una suma de comprobacion
para saber la integridad de los datos, no realizard ninguna comprobacion de errores a nivel de

la interfaz de red. Se asume que la comprobacion de errores no es necesaria o que la realiza la
aplicacion en lugar del propio UDP. UDP no tiene ninglin mecanismo para gestionar el control de
flujo de paquetes.

UDP a menudo se usa con aplicaciones que requieren velocidades mas altas v una entrega en
tiempo real sensible al tiempo, como voz sobre [P (VolP), transmisién de audio v video vy los juegos
en linea. UDP se basa en las transacciones, por lo que también se usa para aplicaciones que
responden a pequefas consultas de muchos clientes, como el sistema de nombres de dominio (DNS)
y el protocolo trivial de transferencia de archivos (TFTP).

Puede utilizar los perfiles de proteccion de zona del cortafuegos para configurar la proteccion contra
inundaciones vy, por ende, especificar la tasa de conexiones de UDP por segundo (que no coinciden
CON una sesion existente) que activan una alarma, provocan que el cortafuegos descarte paquetes
UDP de manera aleatoria y causan que el cortafuegos descarte paguetes UDP que superan la tasa
maxima. (A pesar de que el UDP es un protocolo sin conexion, el cortafuegos rastrea los datagramas
UDP en los paguetes IP en funcion de las sesiones; por lo tanto, si el paquete UDP no coincide

con una sesion existente, se considera una nueva sesion vy se cuenta como una conexion en los
umbrales).
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ICMP

El protocolo de mensajes de control de Internet (ICMP) (RFC /92) es otro de los protocolos
principales del conjunto de protocolos de Internet (IP), v opera en la capa de red del modelo OSI.
EI'ICMP se usa para diagnostico v control; para enviar mensajes de error sobre operaciones de IP o
mensajes sobre servicios solicitados o el alcance de un host o enrutador. Hay utilidades de red como
traceroute y ping que se implementan mediante varios mensajes ICMP.

ICMP es un protocolo sin conexion gue no abre ni mantiene sesiones reales. Sin embargo, los
mensajes ICMP entre dos dispositivos pueden considerarse una sesion.

Los cortafuegos de Palo Alto Networks® admiten ICMPv4 e ICMPvé. Puede controlar los paguetes
ICMPv4 e ICMPv6 de varias maneras:

» Cree Reglas de la politica de seguridad basadas en paquetes ICMP e ICMPvé v seleccione la
aplicacion icmp o ipvé-icmp en la regla.

» Controle la Limite de tasa ICMPvé cuando realice la Configuracion de los ajustes de sesion.

» Configure la proteccion contra inundaciones al especificar la tasa de conexiones por segundo de
ICMP o ICMPvé (que no coincidan con una sesion existente) que activan una alarma. Active el
cortafuegos para que descarte paquetes ICMP o ICMPv6 de manera aleatoria v provoque que
descarte paguetes ICMP o ICMPv6 que superen la tasa maxima.

« Configure la proteccion contra ataques basada en paquetes:

« Enelcaso del ICMP, puede descartar determinados tipos de paguetes o suprimir el envio de
determinados paguetes.

« Enelcaso de los paquetes ICMPVé6 (tipos 1, 2, 3, 4y 137), puede especificar que el
cortafuegos utilice la clave de la sesion de ICMP para encontrar una coincidencia con la
regla de la politica de seguridad, lo gue determina si se permite o no el paquete ICMPvé.

(El cortafuegos utiliza la regla de la politica de seguridad y anula el comportamiento
predeterminado de utilizar el paquete integrado para determinar una coincidencia con la
sesion). Cuando el cortafuegos descarta paguetes ICMPvé que coinciden con una regla de la
politica de seguridad, el cortafuegos registra los detalles en los logs de trafico.

Reglas de la politica de seguridad basadas en paquetes ICMP e
ICMPV6

El cortafuegos reenvia paquetes ICMP o ICMPvé solo si una regla de la politica de seguridad permite
la sesién (como en el caso de otros tipos de paquetes). El cortafuegos determina una coincidencia
con la sesion de dos maneras, en funcion de si el paguete es un paquete de error o un paquete de
redireccion ICMP o ICMPv6 en lugar de un paquete de informacion ICMP o ICMPvé:

« ICMP tipos 3,5,11y 12, e ICMPvé6 tipos 1, 2, 3,4 y 137: de manera predeterminada, el
cortafuegos busca los bytes de informacion del paguete IP integrado del datagrama que causo
el error (el paguete de invocacién). Si el paguete integrado coincide con una sesién existente,
el cortafuegos reenvia o descarta el paguete ICMP o ICMPvé seglin la accion definida en la
regla de la politica de seguridad gue coincide con esa sesion. (Puede utilizar la proteccion contra
atagues basada en paquetes a fin de cancelar este comportamiento predeterminado para los tipos
ICMPvo).
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« Tipos de paquetes ICMP o ICMPv6 restantes: el cortafuegos trata el paquete ICMP o ICMPvé6
como si perteneciera a una nueva sesion. Si una regla de la politica de seguridad coincide con
el paquete (y el cortafuegos lo reconoce como una sesion icmp o ipvé-icmp), el cortafuegos
reenvia o descarta el paguete en funcion de la accion de la regla de la politica de seguridad. Los
contadores de la politica de seguridad vy los logs de tréfico reflejan las acciones.

Sininguna regla de la politica de seguridad coincide con el paquete, el cortafuegos aplica sus
reglas predeterminadas de la politica de seguridad, lo que permite trafico intrazona vy bloquea
trafico intrazona (la creacion de logs estad deshabilitada de manera predeterminada para estas
reglas).

A pesar de que puede anular las reglas predeterminadas para habilitar la creacién
de logs o cambiar la accién predeterminada, no recomendamos que modifique el
comportamiento predeterminado para un caso especifico dado que impactard en todo
el trdfico que esas reglas predeterminadas afectan. En cambio, cree reglas de la politica
de seguridad para controlar y registrar paquetes ICMP o ICMPvé explicitamente.

Existen dos maneras de crear reglas explicitas de la politica de seguridad para manejar paquetes
ICMP o ICMPv6 gue no son paguetes de error o redirigidos:

« Cree una regla de la politica de seguridad para permitir (o denegar) todos los paquetes
ICMP o ICMPvVé: en esta regla de la politica de seguridad, especifique el icmp o ipvé-icmp
de la aplicacion; el cortafuegos permite (o deniega) todos los paguetes IP que coincidan con
el nimero de protocolo ICMP (1) o el nimero de protocolos ICMPvé (58), respectivamente,
mediante el cortafuegos.

« Cree una aplicacion personalizada y una regla de la politica de seguridad para permitir
(o denegar) paquetes desde o hacia esa aplicacion: este enfoque més detallado le permite
Control de tipos vy codigos especificos de ICMP o ICMPvé.

Limite de tasa ICMPvé

La limitacion de tasa ICMPv6 es un mecanismo de limitacion que evita las inundaciones vy 1os
intentos de DDoS. La implementacion utiliza una tasa de paquetes de error y un depdsito de tokens,
que colaboran para permitir la limitacion v garantizar gue los paguetes de ICMP no inundan los
segmentos de red protegidos por el cortafuegos.

Primero, la tasa de paquetes de errores ICMPv6 globales (por segundo) controla la tasa a la cual se
permite pasar los paguetes de errores ICMP por el cortafuegos; el valor predeterminado es de 100
paquetes por segundo, el rango es de 10 a 65535 paquetes por segundo. Si el cortafuegos alcanza
la tasa de paquetes de error de ICMPv6, el depdsito de tokens se utiliza para activar la limitacion, del
siguiente modo.

El concepto de deposito de tokens logico controla la velocidad a la que se pueden transmitir los
mensajes ICMP. La cantidad de tokens en el depdsito puede configurarse, v cada token representa
un mensaje ICMPv6 que puede enviarse. El recuento de tokens se reduce cada vez que se envia
un mensaje ICMPv6; cuando el deposito llega a cero tokens, ya no es posible enviar mas mensajes
ICMPv6 hasta que se anada otro token al deposito. El tamano predeterminado del depodsito de
tokens es de 100 tokens (paquetes), vy el intervalo es de 10 a 65535 tokens.

Para cambiar el tamano predeterminado de tokens o la tasa de paquetes de errores, consulte la
seccion Configuracion de los ajustes de sesion.
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Control de tipos y codigos especificos de [ICMP o ICMPv6

Utilice esta tarea para crear una aplicacion ICMP o ICMPv6 personalizada vy crear una regla en la
politica de seguridad que permita o deniegue la aplicacion.

STEP 1| Cree una aplicacion personalizada para tipos y codigos de mensajes ICMP o ICMPvé.

1.

Noo s

Seleccione Object (Objeto) > Applications (Aplicaciones) v Add (Aiadir) para anadir una
aplicacion personalizada.

En la pestana Configuration (Configuracion). introduzca un nombre en Name (Nombre)
para la aplicacion personalizada v una descripcion en Description (Descripcion). Por
ejemplo, introduzca el nombre pingé.

En Category (Categoria), scleccione networking (redes).

En Subcategory (Subcategoria), seleccione ip-protocol (Protocolo IP).

En Technology (Tecnologia). seleccione network-protocol (Protocolo de red).
Haga clic en OK (Aceptar).

En la pestana Advanced (Avanzado), scleccione ICMP Type (Tipo ICMP) o ICMPvé6 Type
(Tipo ICMPV6).

En Type (Tipo), introduzca un nimero (rango: O a 255) que designe el tipo de mensaje
ICMP o ICMPv6 que desea permitir o denegar. Por ejemplo, 128 corresponde al mensaje
Echo Request (Solicitud de Echo) (ping).

Siel campo Type (Tipo) incluye los codigos, introduzca el nimero de Code (Cédigo) (rango:
0 a 255) que apligue al valor de Type (Tipo) que desea permitir o denegar. Algunos valores
de Type (Tipo) tienen solo un codigo O.

10. Haga clic en OK (Aceptar).

STEP 2| Cree una regla en la politica de seguridad que permita o deniegue la aplicacion personalizada
que creo.

Creacion de una regla de politica de seguridad. En la pestana Application (Aplicacion).
especifique el nombre de la aplicacion personalizada que acaba de crear.

STEP 3| Confirme los cambios.

Haga clic en Commit (Confirmar).
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pos de espera de sesion

Configuracion de los tiempos de espera de sesion

El tiempo de espera de una sesion define la duracion para la que PAN-OS mantiene una sesion
en el cortafuegos después de la inactividad en esa sesion. De forma predeterminada, cuando la
sesion agota su tiempo de espera para el protocolo, PAN-OS cierra la sesion. Puede definir un
numero de tiempos de espera para sesiones TCP, UDP e ICMP por separado. El tiempo de espera
predeterminado se aplica a cualquier otro tipo de sesion. Estos tiempos de espera son globales, lo
que significa gue se aplican a todas la sesiones de ese tipo en el cortafuegos.

También puede configurar un ajuste global de tiempo de espera de caché de ARP, que controla el
tiempo durante el cual el cortafuegos conserva las entradas de ARP (asignaciones de direcciones IP a
direcciones de hardware) en su caché.

Ademés de los ajustes globales, puede definir los tiempos de espera para cada aplicacion en la
pestana Objects (Objetos) > Applications (Aplicaciones). £| cortafuegos aplica los tiempos de
espera de la aplicacion a una aplicacion gue esté en estado establecido. Cuando se configuran, los
tiempos de espera para una aplicacion anulan los tiempos de espera globales de la sesion TCP o
UDP.

@ Si cambia los temporizadores de TCP o UDP en el nivel de la aplicacion, estos
temporizadores para las aplicaciones predefinidas y las aplicaciones personalizadas
compartidas se implementardn en todos los sistemas virtuales. Si desea que el
temporizador de una aplicacion sea diferente del temporizador de un sistema virtual,
debe crear una aplicacién personalizada, asignarle temporizadores tnicos y asignar la
aplicacién personalizada a un sistema virtual tnico.

Realice la siguiente tarea si desea cambiar los valores predeterminados de los ajustes de tiempos de
espera de sesion globales para TCP, UDP, ICMP, autenticacion del portal cautivo u otros tipos de
sesiones. Todos los valores se indican en segundos.

Los valores predeterminados son valores dptimos. Sin embargo, puede modificarlos segun
las necesidades de su red. Si configura un valor demasiado bajo, puede hacer que se
detecten retrasos minimos en la red, lo que podria producir errores a la hora de establecer
conexiones con el cortafuegos. Si configura un valor demasiado alto, entonces podria
retrasarse la deteccion de errores.

STEP 1| Acceda a los tiempos de espera de la sesion.

Seleccione Device (Dispositivo) > Setup (Configuracion) > Session (Sesion) v modifique los
tiempos de espera de la sesion.

STEP 2| (Opcional) Cambie los tiempos de espera mixtos.

» Predeterminado: tiempo maximo que una sesion que no es TCP/UDP ni ICMP puede estar
abierta sin una respuesta (el intervalo es de 1 a 15 999 999: el valor predeterminado es 30).

» Descartar valor predeterminado: tiempo maximo gue una sesion no TCP/UDP permanece
abierta cuando PAN-OS rechaza una sesion debido a las politicas de seguridad configuradas
en el cortafuegos (el intervalo es de 1 a 15 999 999; el valor predeterminado es 60).

« Analisis: tiempo maximo de espera en el que una sesion seguird abierta después de
considerarse inactiva; se considera que una aplicacion estd inactiva cuando supera el
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ion de sesion vy tiempos de espera de sesion

STEP 3|

STEP 4 |

umbral de generacién de aplicaciones que tiene definido (el intervalo es de 5 a 30; el valor
predeterminado es 10).

Portal de autenticacion: Tiempo de espera de la sesion de autenticacion para el formulario
web del portal cautivo. Para acceder al contenido solicitado, el usuario debe introducir las
credenciales de autenticacion en este formato v autenticarse correctamente (el intervalo es de
1a 15999 999; el valor predeterminado es 30).

Para definir otros tiempos de espera del portal de autenticacion, como el temporizador de
inactividad v el tiempo que debe transcurrir para volver a autenticar al usuario, seleccione
Device (Dispositivo) > User Identification (Identificador de usuario) > Authentication
Portal Settings (Configuraciéon del portal de autenticacion). Consulte Configuracion de
portal de autenticacion.

(Opcional) Cambio de los tiempos de espera TCP.

Descartar TCP: La longitud méaxima de tiempo gue una sesion TCP permanece abierta cuando
se deniega una sesion debido a las politicas de seguridad configuradas en el cortafuegos. El
intervalo es de 1 a 15,999,999; el valor predeterminado es 0.

TCP: Tiempo maximo gue una sesion TCP permanece abierta sin una respuesta después de
que una sesion TCP active el estado Establecido (después de que se complete el protocolo
0 la transmision de datos haya comenzado). El intervalo es de 1 a 15 999 999: el valor
predeterminado es 3600.

Protocolo de enlace TCP: Tiempo méximo entre la recepcion de SYN-ACK vy la siguiente ACK
para establecer completamente la sesion. El intervalo es de 1 a 60; el valor predeterminado es
10.

Inicializaciéon de TCP: Tiempo méaximo permitido entre la recepcion de SYN vy SYN-ACK
antes de iniciar el temporizador del protocolo de enlace TCP. El rango es de 1 a 60; el valor
predeterminado es 5.

TCP Half Closed (TCP semicerrado): Tiempo maximo entre la recepcion del primer FIN v la
recepcion del segundo FIN o RST. El intervalo es de 1 a 604,800; el valor predeterminado es
120.

Tiempo de espera TCP: Tiempo maximo después de recibir el segundo FIN o RST. El'intervalo
es de 1 a 600; el valor predeterminado es 15.

RST sin verificar: Tiempo méximo después de recibir un RST que no se puede verificar (el
RST estd dentro de la ventana TCP pero tiene un nimero de secuencia inesperado o el RST
procede de una ruta asimétrica). El intervalo es de 1 a 600; el valor predeterminado es 30.

Consulte también el tiempo de espera de Scan (Exploracion) en la seccion (Opcional) Cambio
de diversos tiempos de espera.
(Opcional) Cambio de los tiempos de espera UDP.

Descartar UDP: | 5 longitud méaxima de tiempo que una sesion UDP permanece abierta
cuando se deniega una sesion debido a las polfticas de seguridad configuradas en el
cortafuegos. El intervalo es de 1 a 15,999,999; el valor predeterminado es 60.

UDP: Tiempo méximo que una sesion UDP permanece abierta sin una respuesta de UDP. El
intervalo es de 1 3 15,999,999; el valor predeterminado es 30.

Consulte también el tiempo de espera de Scan (Exploracion) en la seccion (Opcional) Cambio
de diversos tiempos de espera.
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de sesion vy tiempos de espera de sesion

STEP S5 |

STEP 6|

STEP 7|

)
%

ional) Cambio de los tiempos de espera ICMP.

ICMP: Tiempo maximo que una sesion ICMP puede permanecer abierta sin una respuesta de
ICMP. El intervalo es de 1 a 15,999,999; el valor predeterminado es 6.

o Consulte también el tiempo de espera de Discard Default (Descartar valor predeterminado)
v Scan (Explorar) en |a seccion (Opcional) Cambio de tiempos de espera mixtos.

Haga clic en OK (Aceptar) v en Commit (Confirmar).

(@)

1.

ional) Cambie el tiempo de espera de caché de ARP.

Acceda a la CLI'y especifique durante cudntos segundos el cortafuegos mantiene las
entradas de ARP en el caché. Use el comando operativo set system setting arp-
cache-timeout <value>, en el que el rango es de 60 a 65 535; el valor predeterminado
es de 1800.

Si disminuye el tiempo de espera vy las entradas existentes en el caché poseen un TTL
mayor que el nuevo valor de tiempo de espera, el cortafuegos elimina estas entradas v
actualiza el caché de ARP. Si aumenta el tiempo de espera vy las entradas existentes poseen
un TTL mayor que el nuevo valor de tiempo de espera, estas vencen segln el TTL v el
cortafuegos almacena en cacheé las entradas nuevas con un valor de tiempo de espera
mayor.

Vea la configuracion de tiempo de espera de la caché de ARP con el comando operativo de
la CLI show system setting arp-cache-timeout.
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Configuracion de los ajustes de sesion

En este tema se describen varios ajustes de las sesiones distintos de los valores de tiempo de
espera. Realice esas tareas si necesita cambiar los ajustes por defecto.

STEP 1| Cambie los ajustes de sesion.

Seleccione Device (Dispositivo) > Setup (Configuracion) > Session (Sesion) v modifique |a
configuracion de la sesion.

STEP 2| Especifigue si aplicaré las reglas de politica de seguridad recientemente configuradas a las
sesiones que estan en curso.

Seleccione Rematch all sessions on config policy change (Volver a cotejar todas las sesiones
tras el cambio a la politica configurada) para aplicar las reglas de politica de seguridad
recientemente configurada a las sesiones que estédn en curso. Esta capacidad esté habilitada
de manera predeterminada. Si desmarca esta casilla de verificacion, los cambios de la regla de
politica que realice se aplicaran Unicamente a las sesiones iniciadas después de que confirmo el
cambio de la politica.

Por ejemplo, si se ha iniciado una sesion de Telnet mientras estaba configurada una politica que
permitia Telnet v usted posteriormente compild un cambio de politica para denegar Telnet, el
cortafuegos aplica la politica modificada a la sesion actual v la blogquea.

STEP 3| Configure los ajustes de [Pvé.

« ICMPv6 Token Bucket Size (Tamario de depdsito de testigo de ICMPvV6): predeterminado
100 tokens. Consulte la seccion Limite de tasa de [CMPvé.

« Tasa de paquetes (por segundo) de errores de ICMPVé : \/alor predeterminado: 100.
Consulte la seccion Limite de tasa de ICMPv6.

« Enable IPvé6 Firewalling (Habilitar cortafuegos IPv6): permite funciones de cortafuegos para
IPv6. Todas las configuraciones basadas en IPvé se ignoraran si IPvé no se habilita. Incluso si
IPv6 estd activado para una interfaz, el ajuste Cortafuegos IPv6 también debe estar activado
para que IPvé funcione.,

STEP 4| Habilite las tramas gigantes v establezca la MTU.

1. Seleccione Enable Jumbo Frame (Habilitar tramas gigantes) para habilitar la
compatibilidad con tramas gigantes en interfaces de Ethernet. Las tramas gigantes
tienen una unidad de transmision maxima (MTU) de 9.216 bytes v estan disponibles en
determinados modelos.
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2. Configure la Global MTU, dependiendo de si habilitd o no tramas gigantes:

« Sino habilitd las tramas gigantes, la MTU global vuelve al valor por defecto de 1.500
bytes; el intervalo es de 576 a 1.500 bytes.

« Sihabilitd tramas gigantes, la Global MTU vuelve al valor por defecto de 9.192 bytes: el
intervalo es de 9192 a 9.216 bytes.

Las tramas gigantes pueden ocupar hasta cinco veces mds memoria en
comparacion con los paquetes normales, y pueden reducir la cantidad de
buferes de paquetes disponibles en un 20 %. Esto reduce el tamario de las
colas dedicadas a tareas de procesamiento de paquetes fuera de servicio,
identificacion de aplicaciones y otras tareas de procesamiento de paquetes.
A partir de PAN-OS 8.1, si habilita la configuracion de MTU global de trama
gigante y reinicia el cortafuegos, los buferes de paquetes se redistribuyen
para procesar las tramas gigantes de manera mds eficiente.

Sihabilita las tramas gigantes vy tiene interfaces donde la MTU no estd especificamente
configurada, estas interfaces heredardn automaéaticamente el tamano de la traga gigante. Por
lo tanto, antes de que active las tramas gigantes, si no desea que alguna interfaz las adopte,
debe establecer la MTU para esa interfaz en 1500 bytes u otro valor.

Si importa (Device [Dispositivo] > Setup [Configuracion] > Operations
[Operaciones] > Import [Importacién]), carga una configuracion con Jumbo
Frame habilitado y, a continuacién, compila un cortafuegos que atn no tiene
Jumbo Frame habilitado, la opcion de ajuste Habilitar Jumbo Frame no se
compila con la configuracion. Primero debe habilitar Jumbo Frame, reiniciar y, a
continuacion, importar, cargar y compilar la configuracion.

STEP 5| Establezca los ajustes detallados de la sesion NAT.

» Tamaio minimo de MTU para NAT64 en IPvé: Introduzca la MTU global para el trafico IPvé
traducido. El valor predeterminado de 1.280 bytes se basa en la MTU minima estandar para el
trafico IPvé.

« NAT Oversubscription Rate (Ratio de sobresuscripcion NAT): si NAT se configura como
traduccion de IP dindmica v puerto (DIPP), es posible configurar una ratio de sobresuscripcion
para multiplicar el nimero de veces gue se puede usar simultdneamente el mismo par de
puertos vy direcciones IP traducidas. El ratio es de 1, 2, 4 u 8. El ajuste predeterminado se basa
en el modelo del cortafuegos.

» Una ratio de 1 significa que no existe ninguna sobresuscripcion; cada par de direccion IP y
puerto traducido se puede utilizar solo una vez en cada ocasion.

« Siel ajuste es Platform Default (Valor predeterminado de plataforma), la configuracion del
usuario de la tasa esta inhabilitada v se aplica la tasa de sobresuscripcion predeterminada para
el modelo.

La reduccion de la ratio de sobresuscripcion disminuye el nimero de traducciones de dispositivo
de origen, pero proporciona mas capacidades de regla de NAT.
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STEP 6 |

Establezca los ajustes detallados del vencimiento acelerado.

Seleccione Accelerated Aging (Vencimiento acelerado) para habilitar el vencimiento méas rapido
de las sesiones inactivas. También puede cambiar el umbral (%) v el factor de escala:

Accelerated Aging Threshold (Umbral de vencimiento acelerado): porcentaje de la tabla de
sesion gue se llena cuando comienza el vencimiento acelerado. El valor predeterminado es
del 80%. Cuando la tabla de sesion alcanza este umbral (% lleno), PAN-OS aplica el factor de
escala de vencimiento acelerado a los calculos de vencimiento de todas las sesiones.

Accelerated Aging Scaling Factor (Factor de escala de vencimiento acelerado): factor de
escala usado en los calculos de vencimiento acelerado. El factor de escala predeterminado es
2, lo gue significa que el vencimiento acelerado se produce a una velocidad dos veces mas
alta que el tiempo de espera de inactividad configurado. El tiempo de espera de inactividad
configurado dividido entre 2 tiene como resultado un tiempo de espera mas rapido (la mitad).
Para calcular el vencimiento acelerado de la sesion, PAN-OS divide el tiempo de inactividad
configurado (para ese tipo de sesién) entre el factor de escala para determinar un tiempo de
espera mas corto.

Por ejemplo, si se utiliza el factor de escala de 10, una sesion que por lo general venceria
después de 3600 segundos lo hard 10 veces maés rapido (en 1/10 del tiempo), es decir, 360
segundos.

STEP 7 |

Habilite la proteccion de bufer de paquetes.

1. Seleccione Packet Buffer Protection (Proteccion de bufer de paquetes) para habilitar
el cortafuegos para gue tome medidas contra las sesiones que pueden inundar el bufer
de paguetes v hacer que el tréfico no legitimo sea descartado; se habilita de forma
predeterminada.

2. Siusted habilita la proteccion de bufer de paguetes, puede ajustar los umbrales v
temporizadores que indican de qué manera el cortafuegos responde al uso indebido del
bufer de paguetes.

« Alert (%) (Alerta): Cuando la utilizacion del bufer de paguetes supera este umbral,
el cortafuegos crea un evento de logs. El umbral se configura en el 50 % de manera
predeterminada v el intervalo es del O % al 99 %. Si el valor se configura en O %, el
cortafuegos no crea un evento de log.

« Activate (%) (Activar): Cuando la utilizacion de un bufer de paquetes supera este
umbral, el cortafuegos aplica el descarte aleatorio temprano (random early drop, RED) a
las sesiones negativas. El umbral se configura en el 80 % de manera predeterminada v el
intervalo es del O % al 99 %. Si el valor se configura en O %, el cortafuegos no aplica el
RED.

Los eventos de alerta se registran en el log del sistema. Los eventos para el
trdfico descartado, las sesiones descartadas y la direccion IP bloqueada se
registran en el log de amenazas.

« Block Hold Time (sec) (Tiempo de espera de bloqueo [s]): el tiempo que se permite
continuar a la sesion mitigada con RED antes de que se descarte. Por defecto, el tiempo
de espera del bloqueo es de 60 segundos. El intervalo es de O a 65.535. Si el valor se
configura en O, el cortafuegos no descarta las sesiones en funcion de la proteccion de
bufer de paquetes.
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« Block Duration (sec) (Duracion del bloqueo [s]): Este ajuste define por cuanto tiempo
se descarta una sesion o se bloquea una direccion IP. El valor predeterminado es 3600
segundos con un intervalo de O segundos a 15 999 999 segundos. Si este valor se
configura en O, el cortafuegos no descarta las sesiones ni bloguea las direcciones IP en
funcion de la proteccion de bufer de paguetes.

STEP 8| Habilite el almacenamiento en bufer de los paquetes de configuracion de ruta de multidifusion.

1. Seleccione Multicast Route Setup Bufferingpara habilitar al cortafuegos para preservar
el primer paquete en una sesion de multidifusion cuando la ruta multidifusion o la entrada
de la base de informacion de reenvio (forwarding information base, FIB) todavia no existe
para el grupo de multidifusion correspondiente. De manera predeterminada, el cortafuegos
no almacena en bufer el primer paquete multicast en una sesion nueva, en cambio, usa el
primer paguete para configurar la ruta multicast. Este es un funcionamiento esperado para
el trafico multicast. Solo debe habilitar la configuracion de buffering de ruta multicast si los
servidores de contenido estan directamente conectados con el cortafuegos vy su aplicacion
personalizada no puede resistir que el primer paguete de la sesion se omita. Esta opcion
esta deshabilitada de manera predeterminada.

2. Sihabilita el almacenamiento en bufer, también puede ajustar el Buffer Size (Tamafio de
bufer), que especifica el tamano del bufer segiin el flujo. EI cortafuegos puede almacenar
en bufer un maximo de 5000 paguetes.

™ También puede ajustar la duracién, en segundos, durante la cual una ruta de

= L . .
multidifusiéon permanece en la tabla de enrutamiento en el cortafuegos después
de que la sesién finaliza al configurar los ajustes de multidifusion en el enrutador
virtual que maneja su enrutador virtual (configure Multicast Route Age Out
Time [sec] [Tiempo de vencimiento de ruta de multidifusion [s]] en la pestaiia
Muilticast [Multidifusién] > Advanced [Avanzado] en la configuracion de
enrutador virtual).

STEP 9| Guarde los ajustes de sesion.
Haga clic en OK (Aceptar).
STEP 10 | Configure los ajustes detallados de Maximum Segment Size (MSS) (Tamano maximo del
segmento) para una interfaz de capa 3.

1. Seleccione Network (Red) > Interfaces, scleccione Ethernet, VLAN o Loopback (Bucle
invertido), v seleccione la interfaz de capa 3.

Seleccione Advanced (Avanzado) > Other Info (Otra informacion).
3. Seleccione Adjust TCP MSS (Ajustar tamafio maximo del segmento de TCP) e introduzca
un valor para una de las dos opciones siguientes, o ambas:
« IPv4 MSS Adjustment Size (Tamario de ajuste de MSS de IPv4): el intervalo va de 40 a
300 bytes vy el valor predeterminado es 40 bytes.

« IPv6 MSS Adjustment Size (Tamario de ajuste de MSS de IPvé): el intervalo va de 60 a
300 bytes vy el valor predeterminado es 60 bytes.

4. Haga clic en OK (Aceptar).
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STEP 11 | Confirme los cambios.
Haga clic en Commit (Confirmar).
STEP 12 | Reinicie el cortafuegos después de cambiar la configuracion de tramas gigantes.

1. Seleccione Device (Dispositivo) > Setup (Configuracion) > Operations (Operaciones).
2. Haga clic en Reboot Device (Reiniciar dispositivo).
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Politica de distribucion de sesiones

Las politicas de distribucion de sesiones definen como los cortafuegos serie PA-5200 y PA-/7000
distribuyen el procesamiento de seguridad (App-1D, Content-1D, filtrado de URL, cifrado SSL e
IPSec) entre los procesadores de plano de datos (DP) en el cortafuegos. Cada politica se disefna
especificamente para un tipo determinado de entorno de red y configuracion de cortafuegos para
garantizar que el cortafuegos distribuya sesiones con maxima eficacia. Por ejemplo, la politica de
distribucion de sesiones de hash es la mejor opcion en los entornos que utilizan NAT de origen a
gran escala.

La cantidad de DP en un cortafuegos varia segin el modelo del cortafuegos:

Modelo de cortafuegos | Procesadores de planos de datos

PA-7000 Series Depende de la cantidad de tarjetas de procesamiento de red (Network
Processing Card, NPC). Cada NPC tiene varios procesadores de plano
de datos (DP) y puede instalar varios NPC en el cortafuegos.

Cortafuegos PA-5220 1

El cortafuegos PA-5220 solo tiene un DP, de modo
que las politicas de distribucion de sesiones no causan
efecto. Conserve la politica establecida en el modo
predeterminado (round-robin).

Cortafuegos PA-5250 2

Cortafuegos PA-5260 3
y PA-5280

Firewall PA-5450 Depende del nimero de tarjetas de procesamiento de datos (DPD)
instaladas.

Los siguientes temas proporcionan informacion sobre las politicas de distribucion de sesiones
disponibles, como cambiar una politica activa y como ver las estadisticas de distribucion de sesiones.

» Descripciones de las politicas de distribucion de sesiones

« Cambio de la politica de distribucion de sesiones vy visualizacion de las estadisticas

Descripciones de las politicas de distribucion de sesiones

La siguiente tabla proporciona informacion sobre las Politicas de distribucion de sesiones para
ayudarle a decidir cuél es la politica que se adapta mejor a su entorno vy su configuracion de
cortafuegos.
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Politica de distribucion de sesiones | Description (Descripcion)

Fixed Le permite especificar el procesador de plano de datos
(DP) que utilizaré el cortafuegos para el procesamiento de
seguridad.

Utilice esta politica para la depuracion.
Hash El cortafuegos distribuye las sesiones basandose en un

hash de la direccion de origen o destino. La distribucién
basada en hash mejora la eficiencia de la gestion de
recursos de direcciones NAT v reduce la latencia de la
configuracion de sesiones NAT evitando posibles conflictos
de puertos o direcciones IP.

Utilice esta politica en entornos que utilizan NAT de

origen a gran escala con traduccion de IP dindmicas,
traduccion de puertos e IP dindmicas o ambas. Cuando
utilice la traduccion de IP dindmicas, seleccione la opcion
de direccion de origen. Cuando utilice la traduccion de
puertos e IP dindmicas, seleccione la opcion de direccion de
destino.

(Solo cortafuegos serie PA-7000) Las sesiones nuevas se
asignan a un DP en la misma NPC a la que llegd el primer
paquete de la sesion. La seleccion de DP se basa en el
algoritmo session-load, pero, en este caso, las sesiones se
limitan a los DP en la NPC de ingreso.

Segln el trafico vy la topologfa de red, esta politica
generalmente reduce las posibilidades que necesitard el
tréfico para atravesar la matriz de conmutacion.

Utilice esta politica para reducir la latencia si la NPC de
ingreso v la NPC de salida se encuentran en la misma

NPC. Si el cortafuegos cuenta con una combinacion de
NPC (por ejemplo, PA-7000 20G y PA-7000 20GXM),

esta politica puede aislar la capacidad aumentada a la NPC
correspondiente v ayudar a aislar el impacto de los fallos de
la NPC.

Random

De manera aleatoria, el cortafuegos selecciona un DP para
el procesamiento de sesiones.

Round-robin (predeterminado en

cortafuegos serie

)

5200)

El cortafuegos selecciona el procesador del plano de datos
en funcion de un algoritmo round-robin entre planos

de datos activos de modo que la entrada, la salida vy las
funciones de procesamiento de seguridad se compartan
entre todos los planos de datos.
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Politica de distribucion de sesiones | Description (Descripcion)

Utilice esta politica en entornos de baja a media exigencia
donde alcanzara un algoritmo de equilibrio de carga simple
y predecible.

En entornos de alta exigencia, recomendamos que utilice el
algoritmo session-load.

Session-load Esta politica es similar a la politica round-robin, pero utiliza
un algoritmo basado en el peso para determinar como
distribuir sesiones para lograr un equilibrio entre los DP.
Debido a la variedad en la duracion de una sesion, es
probable que el DP no experimente siempre una carga
uniforme. Por ejemplo, si el cortafuegos tiene tres DP vy
DPO se encuentra al 25 % de la capacidad; DP1, al 25 %
de la capacidad; y DP2, al 50 % de capacidad, se preferira
que la asignacion de la nueva sesion se incline por la DP
con menor capacidad. Esto permite mejorar el equilibrio de
carga con el tiempo.

Utilice esta politica en entornos donde las sesiones se
distribuyen a través de varias ranuras NPC, tales como

un grupo de interfaces agregadas de varias ranuras o en
entornos con reenvio asimétrico. También puede utilizar
esta politica o la politica ingress-slot si el cortafuegos tiene
una combinacion de NPC con diferentes capacidades para
las sesiones (como una combinacion de NPC PA-7000 20G
y PA-7000 20GXM).

Hash simétrico (Cortafuegos serie PA-5200 v PA-7000 que ejecutan PAN-

OS 8.0 o posteric \) El cortafuegos seleccwoma el DP con un
hash de direcciones IP de origen y de destino ordenadas.
Esta politica ofrece los mismos resultados para el trafico
server-to-client (s2¢) v client-to-server (c2s) (suponiendo
que el cortafuegos no utiliza NAT).

Utilice esta politica en implementaciones de IPSec o GTP
de alta exigencia.

Con estos protocolos, cada direccion se trata como

un flujo unidireccional donde las tuplas de flujo no se
pueden dividir. Esta politica mejora el rendimiento vy
reduce la latencia garantizando que ambas direcciones se
asignen al mismo DP, lo que elimina la necesidad de una
comunicacion entre DP.
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Cambio de la politica de distribucion de sesiones v visualizacion de

las estadisticas

La siguiente tabla describe como ver y cambiar las Politicas de distribucion de sesiones activas vy
describe como ver las estadisticas de las sesiones de cada procesador del plano de datos (DP) en el

cortafuegos.

Tarea Comando

Mostrar la politica
activa de distribucion
de sesiones.

Utilice el comando show session distribution policy para
ver la politica activa de distribucion de sesiones.

El siguiente resultado muestra un cortafuegos PA-/080 con cuatro
NPC instaladas en las ranuras 2, 10, 11 vy 12 con la politica de
distribucion ingress-slot habilitada:

> show session distribution policy

Ownership Distribution Policy: ingress-slot

Flow Enabled Line Cards: [2, 10, 11, 12]Packet Pr
ocessing Enabled Line Cards: [2, 10, 11, 12]

Cambiar la politica
activa de distribucion
de sesiones.

Utilice el comando set session distribution-policy
<policy> para cambiar la politica activa de distribucién de sesiones.

Por ejemplo, para seleccionar la politica session-load, introduzca el
siguiente comando:

> set session distribution-policy session-load

Ver estadisticas
de distribucion de
sesiones.

Utilice el comando show session distribution statistics
para ver los procesadores del plano de datos (DP) en el cortafuegos v la
cantidad de sesiones en cada DP activo.

El siguiente resultado es de un cortafuegos PA-7080:

> show session distribution statistics

DP Active Dispatched Dispatched/sec
s1dp0 78698 7829818 1473

sldpl 78775 7831384 1535

s3dp0o 7796 736639 1488

s3dpl 7707 737026 1442

La columna Active DP (DP activos) enumera cada plano de
datos en las NPC instaladas. Los primeros dos caracteres indican el

327



onrigurac on de sesion v tie u\urax\v spera de sesion

Tarea Comando

numero de ranura vy los Ultimos tres caracteres indican el nimero de
plano de datos. Por ejemplo, s1dpO indica que el plano de datos es O en
la NPC instalada en la ranura 1y s1dp1 indica que el plano de datos es
1 en la NPC instalada en la ranura 1.

La columna Dispatched (Enviados) muestra el nimero total de
sesiones que ha procesado el plano de datos desde la Ultima vez que se
reinicio el cortafuegos.

La columna Dispatched/sec (Enviados/s) indicala tasa

de envio. Si se suman los numeros en la columna Dispatched
(Enviados), el total equivale al nimero de sesiones activas en el
cortafuegos. También podra ver el nimero total de sesiones activas al
ver el resultado del comando de la CLI show session info.

El resultado del cortafuegos serie PA-5200 serd similar,
excepto porque el numero de los DP depende del modelo y
que solo hay una ranura de NPC (s1).
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Prohibicion del establecimiento de sesion de protocolo de
enlace dividido de TCP

Puede configurar un descarte del protocolo de enlace dividido de TCP en un perfil de proteccion de
zona para evitar gue se establezcan sesiones de TCP a menos que se utilice el protocolo de enlace
en tres pasos estandar. Esta tarea supone que usted asigne una zona de seguridad para la interfaz
en la que desea evitar que los protocolos de enlace divididos de TCP establezcan una sesion.

STEP 1| Configure un perfil de Zona de proteccion para impedir que las sesiones de TCP establezcan
una sesion si no es mediante un protocolo de enlace en tres pasos.

1. Seleccione Network (Red) > Network Profiles (Perfiles de red) > Zone Protection
(Proteccidon de zona) y haga clic en Add (ARadir) para anadir un nuevo perfil (o seleccione
un perfil existente).

2. Siestd creando un nuevo perfil, introduzca un nombre en Name para el perfil y una
descripcion opcional en Description.

3. Seleccione Packet Based Attack Protection (Proteccion contra ataques basados en
paquetes) > TCP Drop (Descarte de TCP) v seleccione Split Handshake (Protocolo de
enlace dividido).

4. Haga clic en OK (Aceptar).

STEP 2| Aplique el perfil a una o méas zonas de seguridad.

1. Seleccione Network (Red) > Zones (Zonas) v seleccione la zona a la que desea asignar el
perfil de proteccion de zona.

2. Enlalista Zone Protection Profile (Perfil de proteccion de zona) de la ventana Zone
(Zona), seleccione el perfil configurado en el paso anterior.

O bien, puede iniciar la creacion de un nuevo perfil al hacer clic en Zone Protection
Profile, en cuyo caso debe continuar seglin corresponda.

3. Haga clic en OK (Aceptar).
4. (Opcional) Repita los pasos del 1 al 3 para aplicar el perfil a zonas adicionales.
STEP 3| Confirme los cambios.
Haga clic en OK (Aceptar) v en Commit (Confirmar).
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Inspeccion del contenido del tunel

El cortafuegos puede inspeccionar el contenido del tréfico de los protocolos de tuneles
de texto sin cifrar sin tener que finalizar los tlneles:

Encapsulacion de enrutamiento genérico (Generic Routing Encapsulation, GRE) (RFC
2784)

Trafico IPSec no cifrado (NULL Encryption Algorithm for IPSec [Algoritmo de cifrado
nulo para IPSec] [RFC 2410] y modo de transporte AH 1PSec)

Protocolo de tunel del servicio general de paquetes via radio para datos de usuario
(general packet radio service [GPRS] tunneling protocol for user data, GTP-U)

Red de &rea local ampliable virtual (virtual extensible local area network, VXLAN)
(RFC 7348)

La inspeccién de contenido de tunel es para los tuneles de texto normal, no para tuneles de VPN o

LSVPN, que transportan trdfico cifrado.

Puede utilizar la inspeccion del contenido del tunel para aplicar las politicas de seguridad,
las politicas de protecciéon contra DoS v las politicas de QoS en el trafico en estos tipos
de tuneles v en el tréfico anidado dentro de otro tunel de texto normal (por ejemplo,

un tunel IPSec con cifrado nulo dentro de un tinel GRE). Puede consultar los logs de
inspeccion del tinel vy la actividad del tunel en el ACC para verificar que el trafico de
tunel cumple con sus politicas corporativas de seguridad vy uso.

Todos los modelos de cortafuegos admiten la inspeccion del contenido de los tuneles
con los protocolos GRE, IPSec sin cifrar y VXLAN. Solo admiten la inspeccion del
contenido de los tuneles con GTP-U los cortafuegos que admiten la seguridad de GTP.
Consulte las versiones de PAN-OS por modelos que admiten la seguridad de GTP vy
SCTP en la matriz de compatibilidad.

De forma predeterminada, los cortafuegos compatibles realizan la aceleracion de tineles
para mejorar el rendimiento vy la produccion del trafico que pasa por tuneles GRE,
VXLAN y GTP-U. La aceleracion del tunel proporciona descarga de hardware para
reducir el tiempo que se tarda en realizar busquedas de flujo y permite que el trafico del
tunel se distribuya de manera mas eficiente en funcion del trafico interno. Sin embargo,
puede Deshabilitacion de aceleracidon de tuneles para solucionar el problema:

Descripcion general de la inspeccion del contenido del tinel PP
e - 'lu-"'. " L
Eonfiguracion de la‘inspeccion del contenido del tunel § ';é.f'f

Visualizacion de actividad de tlneles inspeccionados

Visualizacion de informacion del tunel en logs
Creacion de un informe personalizado basado en el trafico de tUnﬁl,etiquetado

Deshabilitacion de aceleracion de-tuneles o
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nspeccion del contenido del tune

Descripcion general de la inspeccion del contenido del
tunel

Su cortafuegos puede inspeccionar el contenido del tunel en cualguier parte de la red donde no
tenga la oportunidad de finalizar el tunel en primer lugar. Siempre que el cortafuegos esté en la ruta
de un tunel de GRE, IPSec sin cifrar, GTP-U o VXLAN, puede inspeccionar el contenido del tunel.

« |os clientes empresariales que deseen usar la inspeccion del contenido de los tlneles pueden
tener parte o la totalidad del trafico en el cortafuegos tunelizado por medio de GRE, VXLAN o
IPSec sin cifrar. Por motivos de seguridad, QoS vy presentacion de informes, debe inspeccionar el
trafico dentro del tunel.

« Los clientes de proveedores de servicio usan GTP-U para tunelizar el trafico de datos desde
dispositivos moviles. Debe inspeccionar el contenido interno sin finalizar el protocolo de tunel v
debe registrar los datos de usuario desde sus usuarios.

El cortafuegos admite la inspeccion del contenido de los tuneles en interfaces de Ethernet,
subinterfaces, interfaces de Ethernet agregada (aggregate Ethernet, AE), interfaces de VLAN e
interfaces de tuneles de VPN vy LSVPN. (El tunel de texto no cifrado que el cortafuegos inspecciona
puede estar dentro de un tunel VPN o LSVPN que finalice en el cortafuegos; por lo tanto, una
interfaz de tunel VPN o LSVPN. En otras palabras, cuando el cortafuegos es un endpoint VPN o
LSVPN, el cortafuegos puede inspeccionar el trafico de cualquier protocolo de tdnel no cifrado que
la inspeccidn del contenido de tdnel admita).

La inspeccion del contenido de tunel se admite en las implementaciones de capa 3, capa 2, cable
virtual y tap. La inspeccion del contenido de tinel funciona en puertas de enlace compartidas y en
comunicaciones de sistema virtual a sistema virtual.

Single Tunnel

Outer Tunnel

. Data Packet Data Packet i
(Session ID: 41633) [ Session Header ]

Original Session
(Session 1D: 43276)

Tunnel-in-Tunnel

Outer Tunnel Inner Tunnel

: . Data Packet Data Packet i
(Session ID: 10821) (Session ID: 29543) [ Session Header ]

Original Session
(Session I1D: 49107)

Security policy check before each tunnel is inspected
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La figura anterior ilustra los dos niveles de inspeccion de tunel que el cortafuegos pueda realizar.
Cuando un cortafuegos configurado con las reglas de politica de inspeccion de tinel recibe un
paguete:

» Ll cortafuegos primero realiza una comprobacion de politica de seguridad para determinar si el
protocolo de tunel (aplicacion) en el paquete estd permitido o denegado. (Los paguetes IPv4 e
IPvé son protocolos compatibles dentro del tinel).

« Sila politica de seguridad permite el paquete, el cortafuegos compara el paquete con una regla
de politica de inspeccion de tunel basada en la zona de origen, la direccion de origen, el usuario
de origen, la zona de destino v la direccion de destino. La regla de politica de inspeccion de
tunel determina los protocolos de tunel que el cortafuegos inspecciona, el nivel maximo de
encapsulacion permitida (un solo tunel o un tunel dentro de un tlnel), si permitir paquetes que
contengan un protocolo de tinel que no aprueba la inspeccion de encabezado estricto segln
REC 2/80, v si permitir paquetes que contengan protocolos desconocidos.

« Siel paquete supera los criterios de coincidencia de la regla de la politica de inspeccion de
tunel, el cortafuegos inspecciona el contenido interno, que esta sujeto a su palitica de seguridad
(obligatoria) y las politicas opcionales que pueda especificar. (Los tipos de politica admitidos para
la sesion or\gmal se enumeran en la tabla siguiente).

« Si por el contrario, el cortafuegos encuentra otro tunel, el cortafuegos recursivamente analiza
el paquete para el segundo encabezado y ahora estd al nivel dos de encapsulacion, de manera
que la segunda regla de politica de inspeccion de tdnel, que coincide con una zona de tunel,
debe permitir un nivel un méximo de inspeccion de tunel de dos niveles para gue el cortafuegos
continle procesando el paguete.

« Sisuregla permite dos niveles de inspeccion, el cortafuegos realiza una comprobacion de
politica de seguridad en este tunel interno vy luego la comprobacion de politica de inspeccion
de tunel. El protocolo de tunel que usted utiliza en un tunel interno puede ser diferente al
protocolo de tunel que utiliza en el tunel externo.

« Sisuregla no permite dos niveles de inspeccion, el cortafuegos basa su accion segin si usted
lo configurd para gue descarte paguetes que tienen mas niveles de encapsulacion que el nivel
de inspeccion de tunel maximo que usted configurd.

De manera predeterminada, el contenido encapsulado en un tunel pertenece a la misma zona de
seguridad que el tunel, y estd sujeto a las reglas de politica de seguridad que protegen esa zona.
Sin embargo, puede configurar una zona de tunel, que le da flexibilidad para configurar las reglas
de politica de seguridad para el contenido interno que difiere de las reglas de politica de seguridad
para el tunel. Si utiliza una politica de inspeccion de tunel diferente para la zona de tunel, siempre
debe tener un nivel de inspeccion de tinel méaximo de dos niveles, debido a que, por definicion, el
cortafuegos busca el segundo nivel de encapsulacion.

El cortafuegos no admite una regla de politica de inspeccion de tunel que compare el trafico de
un tunel que finalice en el cortafuegos, el cortafuegos descarta los paquetes que coinciden con la
sesion de tunel interno. Por ejemplo, cuando un tunel IPSec finaliza en el cortafuegos, no cree una
regla de politica de inspeccion de tinel que coincida con el tunel que usted finaliza. El cortafuegos
va inspecciona el trafico del tunel interno, por lo que no hace falta ninguna regla de la politica de
inspeccion de tuneles.
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Si bien la inspeccidn de contenido de tunel funciona en puertas de enlace compartidas
en comunicaciones de sistema virtual a sistema virtual, no puede asignar zonas de tunel
a puertas de enlace compartidas o comunicaciones de sistema virtual a sistema virtual;
estas estdn sujetas a las mismas reglas de politica de seguridad que las zonas a las cuales
pertenecen.

Tanto las sesiones del tunel interno como las del tunel externo cuentan para la capacidad méxima de
sesiones del modelo de cortafuegos.

La siguiente tabla indica con una marca de verificacion gué tipos de politica puede aplicar a una
sesion de tunel externa, una sesion de tunel interna v la sesion original interna:

Tipo de politica Sesion de tlnel Sesion de tanel Sesion original

externa interna interna
Cancelacion de aplicacion v — v
Proteccion DoS v v v
NAT v - -
Reenvio basado en politicas v _

(PBF) vy retorno simétrico

QoS _ _ v
Seguridad (obligatorio) v v v
User-1D v v v
Proteccion de zona v v v

VXLAN es diferente de otros protocolos. El cortafuegos puede usar cualguiera de los dos conjuntos
diferentes de claves de sesiones para crear sesiones de VXLAN en el tinel externo.

o VXLAN UDP Session (Sesion de UDP de VXLAN): la clave es una tupla de seis elementos (zona,
IP de origen, IP de destino, protocolo, puerto de origen y puerto de destino) que crea una sesion
de UDP de VXLAN.

« VNI Session (Sesion de VNI): la clave es una tupla de cinco elementos que incorpora el ID del
tunel (identificador de red VXLAN [VXLAN network identifier, VNI]) v utiliza la zona, la IP de
origen, la IP de destino, el protocolo v el ID del tinel para crear una sesion de VNI

Puede Visualizar la actividad de tunel inspeccionado en el ACC o Visualizar la informacion de tunel
en logs. Para facilitar una visualizacion rapida, configure una etiqueta de supervision para poder
supervisar la actividad del tunel v filtrar los resultados de log segln esa etiqueta.
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La actividad de tunel ACC proporciona datos en diferentes vistas. Para el uso de 1D de tunel,
etiqueta de supervision de tunel v uso de aplicacion de tinel, los datos de bytes, sessions
(sesiones), threats (amenazas). content (contenido) v URL provienen de |a base de datos de
resumen de trafico. Para el usuario del tunel, la IP de origen tunelizada vy la actividad de IP de destino
tunelizada, los datos de bytes v sessions (sesiones) provienen de la base de datos de resumen de
trafico, los datos de threats (amenazas) provienen del resumen de amenazas, los datos de URL
provienen del resumen de URL vy los datos de contents (contenido) provienen de la base de datos
Data (Datos), que es un subconjunto de los logs de amenazas.

Siusted habilita NetFlow en la interfaz, NetFlow capturara las estadisticas del tunel externo
Unicamente, para evitar el recuento doble (recuento de bytes en los flujos interno y externo).

Para obtener informacion sobre la regla de politica de inspeccion de tinel y las prestaciones de zona
de tunel para su modelo de cortafuegos, consulte la Herramienta de seleccion de producto,

La siguiente figura ilustra una corporacion gue incluye varias divisiones vy utiliza diferentes politicas
de seguridad y una politica de inspeccion de tunel. Un equipo de Tl central se encarga de la
conectividad entre las regiones. Un tunel conecta la ubicacion A con la ubicacion C; otro tunel
conecta la ubicacion A con la ubicacion D. Tl Central coloca un cortafuegos en la ruta de cada tunel;
el cortafuegos en el tunel entre las ubicaciones Ay C realiza la inspeccion de tunel; el cortafuegos
en el tunel entre las ubicaciones Ay D no posee una politica de inspeccion de tlnel debido a que el
trafico es muy delicado.

Site A

Site E

Site B
Central IT

1. Security Policy — Allow Site A to Site D, App-ID GRE.
2. No Tunnel Inspection Policy

1. Security Policy — Allow Site A to Site C, App-ID GRE
2. Tunnel Inspection Policy

Site D
Site C
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Configuracion de la inspeccion del contenido del tunel

Realice esta tarea para configurar la inspeccion del contenido del tinel para un protocolo de tlnel
gue usted permita en un tunel.

STEP 1| Cree una regla de politica de seguridad para permitir los paguetes que utilizan una aplicacion
especifica (como la aplicacion GRE) en el tUnel desde la zona de origen a la zona de destino.

Creacion de una regla de politica de seguridad

G El cortafuegos puede crear logs de inspeccioén de tunel al inicio, al final de la sesién o
en ambos momentos. Cuando especifiqueActions (Acciones) para la regla de politica
de seguridad, seleccioneLog at Session Start (Registrarse al inicio de la sesion) para las
sesiones de tunel de larga duracién, como las sesiones GRE.

STEP 2| Cree una regla de politica de inspeccién de tinel.

1. SeleccionePolicies (Politicas) > Tunnel Inspection (Inspeccion de tanel) v luegoAdd
(ARadir) para anadir una regla de politicas.

2. Enla pestanaGeneral, introduzca enName (Nombre) un nombre para la regla de la politica
de inspeccidn de tuneles; debe empezar por un caracter alfanumérico vy puede incluir
caracteres alfanumeéricos, guiones bajos, guiones, puntos y espacios.

3. Opcional) Introduzca unadescripcion.

4. Opcional) Especifiqgue unaTag (Etiqueta) que identifiqgue los paquetes que estan sujetos a
la regla de politica de inspeccion de tunel, para fines de informes vy registro.

STEP 3| Especifique los criterios que determinan el origen de los paquetes a los cuales se aplica la regla
de politica de inspeccion de tuneles.

1. Seleccione la pestanaSource (Origen).

2. SeleccioneAdd (Anadir) para anadir unaSource Zone (Zona de origen) en |a lista de zonas
(el valor predeterminado esAny [Cualquiera]).

3. Opcional) SeleccioneAdd (ARadir) para anadir unaSource Address (Direccion de origen).
Puede introducir una direccion IPv4 o IPv6, un grupo de direcciones o un objeto de
direccion de region geografica Any [Cualquiera]).

4. Opcional) SeleccioneNegate (Negar) para seleccionar cualquier direccion excepto las que
especifica.
5. Opcional) Haga clic enAdd (ARadir) para anadir unSource User (Usuario de origen) (¢l

valor predeterminado esany [cualquiera]).Known-user (Usuario conocido) es un usuario
que se ha autenticado; un usuarioUnknown (Desconocido), no se ha autenticado.
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STEP 4| Especifigue los criterios que determinan el destino de los paquetes a los cuales se aplica la
regla de politica de inspeccion de tlneles.

1.
2.

4,

Seleccione la pestanaDestination (Destino).

SeleccioneAdd (Afadir) para anadir unaDestination Zone (Zona de destino) de |a lista de
zonas (el valor predeterminado esAny [Cualquiera]).

Opcional) SeleccioneAdd (ARadir) para anadir unaDestination Address (Direccion de
destino). Puede introducir una direccion IPv4 o IPvé, un grupo de direcciones o un objeto
de direccion de region geografica (el valor predeterminado esAny [Cualquieral).

También puede configurar una nueva direccion o grupo de direcciones.

Opcional) SeleccioneNegate (Negar) para seleccionar cualquier direccion excepto las que
especifica.

STEP 5| Especifigue los protocolos de tunel que el cortafuegos inspeccionard para esta regla.

1.
2.

Seleccione la pestanalnspection (Inspeccion).

Add (Anadir) uno o méasProtocols (Protocolos) de tiinel que desea que el cortafuegos
inspeccione:

» GRE: el cortafuegos inspecciona los paguetes que utilizan encapsulacion de
enrutamiento genérico (Generic Routing Encapsulation, GRE) en el tinel.

o GTP-U: el cortafuegos inspecciona los paguetes que utilizan el protocolo de tunel
General Packet Radio Service (GPRS) para datos de usuario (GTP-U) en el tunel.

« Non-encrypted IPSec (IPSec sin cifrar): ¢l cortafuegos inspecciona los paquetes que
utilizan IPSec sin cifrar (IPSec con cifrado nulo o IPSec con encabezado de autenticacion
[authentication header, AH] en modo de transporte) en el tdnel.

» VXLAN: el cortafuegos inspecciona los paquetes que utilizan el protocolo de
tunelizacion de red de &rea local ampliable virtual (virtual extensible local area network,
VXLAN) en el tunel.

STEP 6| Especifigue cuantos niveles de encapsulacion inspeccionara el cortafuegos vy las condiciones en
las que el cortafuegos descartard un paguete.

1.
2.

Seleccionelnspect Options (Opciones de inspeccion).

Seleccione losMaximum Tunnel Inspection Levels (Niveles maximos de inspeccién de
tunel) que el cortafuegos inspeccionara:

« One Level (Un nivel) (predeterminado): el cortafuegos inspecciona el contenido que
esta en tunel externo Unicamente.

Con VXLAN, el cortafuegos inspecciona la carga util de VXLAN para buscar el contenido
o las aplicaciones encapsulados dentro del tinel. Debe seleccionarOne Level (Un nivel)
porque la inspeccion de VXLAN solo se realiza en el tunel externo.

« Two Levels (Tunnel In Tunnel) (Dos niveles [tunel en tanel): el cortafuegs inspecciona
el contenido que esta en el tunel externo y el contenido que estd en el tunel interno.

Para especificar si el cortafuegos descarta los paquetes en determinadas circunstancias,
seleccione una de estas opciones, todas o ninguna de ellas:

» Drop packet if over maximum tunnel inspection level (Descartar paquete si se supera
el nivel maximo de inspeccidn de tinel): el cortafuegos descartara el paquete que
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STEP 7|

contenga mas niveles de encapsulacion de los que estan configurados paraMaximum
Tunnel Inspection Levels (Niveles maximos de inspeccion de tunel).

Drop packet if tunnel protocol fails strict header check (Descartar paquete si el
protocolo del tinel falla en la comprobacion estricta de encabezado): ¢ cortafuegos
descarta un paquete gue contiene un protocolo de tunel que utiliza un encabezado
que no cumple con el RFC para el protocolo. Los encabezados no compatibles pueden
indicar paguetes sospechosos. Esta opcion hace que el cortafuegos verifique los
encabezados GRE contra RFC 2890.

Si su cortafuegos tuneliza GRE conun dispositivo que implementa una
packet if tunnel protocol fails strict header check (Descartar paquete si el
protocolo de tunel falla en la comprobacion estricta de encabezado).

Drop packet if unknown protocol inside tunnel (Descartar paquete si hay un
protocolo desconocido dentro del tunel): el cortafuegos descartara el paquete que
contenga un protocolo dentro del tinel gue el cortafuegos no pueda identificar.

Por ejemplo, si esta opcion estd seleccionada, el cortafuegos descartara los paquetes
IPSec cifrados que coincidan con la regla de politica de inspecciéon de tunel debido a
gue el cortafuegos no podra leerlos. Por lo tanto, puede permitir los paquetes IPSec vy el
cortafuegos permitira solo los paquetes AH [Psec e IPSec con cifrado Null.

Return scanned VXLAN tunnel to source (Devolver el tinel de VXLAN analizado
al origen): cuando el tréfico se redirige al cortafuegos, VXLAN encapsula el paquete.
La redireccion del tréfico es una practica habitual en los entornos de nube publica.
MargueReturn scanned VXLAN tunnel to source (Devolver el tinel de VXLAN
analizado al origen) para restituir el paquete encapsulado al terminal del tinel de
VXLAN (VXLAN tunnel endpoint, VTEP) de origen. Esta opcién solo se admite en la
capa 3, la subinterfaz de capa 3, la interfaz agregada de capa 3 v VLAN.

4. Haga clic enOK (Aceptar).

Gestione las reglas de politica de inspeccion de tunel.

Utilice lo siguiente para gestionar las reglas de politica de inspeccion de tunel:

(Campo de filtro): muestra solo las reglas de politica de tunel nombradas en el campo de filtro.
Delete (Eliminar): elimina las reglas de politica de tinel seleccionadas.

Clone (Clonar): una alternativa al botonAdd (ARadir), que duplica la regla seleccionada con un
nuevo nombre, que luego puede modificar.

Enable (Habilitar): habilita las reglas de politica de tlnel seleccionadas.
Disable (Deshabilitar): deshabilita las reglas de politica de tunel seleccionadas.

Move (Mover): desplaza las reglas de politica de tinel seleccionadas hacia arriba o hacia abajo
en la lista; los paquetes son evaluados segun las reglas en orden descendente.

Highlight Unused Rules (Destacar reglas no utilizadas): resalta las reglas de politica de tunel
que no coinciden con ningun paguete desde la Ultima vez que el cortafuegos se ha reiniciado.
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STEP 8 |

STEP 9 |

Opcional) Cree una zona de origen de tlnel v una zona de destino de tlnel para el contenido
de tunel y configure una regla de politica de seguridad para cada zona.

La prdctica recomendada es crear zonas de tunel para su trdfico de tunel. Por lo tanto,
A\

el cortafuegos crea sesiones separadas para los paquetes tunelizados y no tunelizados
que tienen la misma tupla de cinco (direccion IP y puerto de origen, direccion IP'y
puerto de destino, y protocolo).

La asignacién de zonas de tunel al trdfico de ttnel en un cortafuegos de la serie

PA-5200 hace que el cortafuegos realice la inspeccion de tunel en el software; la
inspeccion de tunel no se descarga en el hardware.

1. Sidesea que el contenido del tunel esté sujeto a diferentes reglas de la politica de
seguridad de las reglas de politica de seguridad para la zona del tunel externo (configurado
anteriormente), seleccioneNetwork (Red) > Zones (Zonas) yAdd (Aiadir) para anadir
unName (Nombre) para Tunnel Source Zone (Zona de origen del tinel).

2. ParaLocation (Ubicacioén), scleccione el sistema virtual.

3. EnTipo. seleccioneTunnel (Tanel).

4. Haga clic enOK (Aceptar).

5. Repita estos pasos secundarios para crear la zona de destino de tlnel.

6. Configure una regla de politica de seguridad para la zona de origen del tunel.

9 Debido a que quizds no conozca al originador del trdfico de tunel o la direccion
del flujo del trdfico y no desea prohibir accidentalmente el trdfico para una
aplicacion a través del tunel, especifique ambas zonas de tunel como laSource
Zone (Zona de origen) y ambas zonas de ttnel como laDestination Zone (Zona
de destino) en su regla de politica de seguridad, o seleccioneAny (Cuaquiera)
para las zonas de origen y destino; y luego especifique lasApplications
(Aplicaciones).

/. Configure una regla de politica de seguridad para la zona de destino del tinel. El consejo

en el paso anterior para configurar una regla de politica de seguridad para la zona de origen
del tunel se aplica también a la zona de destino del tunel.

Opcional) Especifique la zona de origen de tlUnel v la zona de destino de tlnel para el

contenido interno.

1. Especifique la zona de origen del tunel v la zona de destino del tunel (que acaba de
anadir) como las zonas para el contenido interno. SeleccionePolicies (Politicas) > Tunnel
Inspection (Inspeccidn de tanel) v en a pestanaGeneral, seleccione eIName (Nombre) de
la regla de politica de inspeccion gue ha creado.

2. Seleccionelnspection (Inspeccion).
3. SeleccioneSecurity Options (Opciones de seguridad).

SeleccioneEnable Security Options (Habilitar opciones de seguridad) (deshabilitado
de manera predeterminada) para hacer que el origen del contenido interno pertenezca
a laTunnel Source Zone (Zona de origen del tinel) que especifique y que el destino de
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contenido interno pertenezca a laTunnel Destination Zone (Zona de destino del tanel)
gue especifique.

Si no eligeEnable Security Options (Habilitar opciones de seguridad). ¢l origen del
contenido interno pertenecera a la misma zona de origen que el origen del tdnel externo

y el destino de contenido interno pertenecera a la misma zona de destino que el destino
del tunel externo, y por lo tanto estaran sujetos a las mismas reglas de politica de seguridad
que se aplican a esas zonas externas.

EnTunnel Source Zone (Zona de origen del tunel), seleccione la zona de tlnel
correspondiente que creo en el paso anterior, de modo que las politicas asociadas con esa
zona se apliquen a la zona de origen del tunel. De lo contrario, de manera predeterminada,
el contenido interno utilizara la misma zona de origen que se utiliza en el tunel externo vy
las politicas de la zona de origen del tinel externo también aplican a la zona de origen de
contenido interno.

EnTunnel Destination Zone (Zona de destino del tunel), scleccione la zona de tlnel
correspondiente que cred en el paso anterior, de modo gue las politicas asociadas

con esa zona se apliquen a la zona de destino del tunel. De lo contrario, de manera
predeterminada, el contenido interno utilizard la misma zona de destino que se utiliza en
el tunel externo v las politicas de la zona de destino del tunel externo también aplican a la
zona de destino de contenido interno.

@ Si configura los valores deTunnel Source Zone (Zona de origen de ttinel)
yTunnel Destination Zone (Zona de destino de ttinel) en la regla de la politica
de inspeccidn de tuneles, debe configurar zonas concretas en los camposSource
Zone (Zona de origen) (paso ) yDestination Zone (Zona de destino) (paso-) de
los criterios de coincidencia de dicha regla; no puede especificarAny (Cualquiera)
enSource Zone (Zona de origen) ni enDestination Zone (Zona de destino).
De este modo, se asegura de que el sentido de la reasignacién de zonas se
corresponde correctamente con las zonas principales.

En los cortafuegos PA-5200 Series y PA-7080, si utiliza la capa subyacente
de multidifusion e inspecciona VXLAN, la sesidn interna se duplica en varios
planos de datos y se pueden producir condiciones de carrera. Para evitar que se
descarten algunos paquetes, son imprescindibles los siguientes requisitos:

e Configure una regla distinta de inspeccion del contenido de los tuneles que
busque coincidencias en los paquetes de VXLAN externos que se dirigen a
cada uno de los VTEP.

e FEn esaregla independiente, asigne una zona de tunel distinta. De esa
forma, la sesion interna es diferente para cada terminal y no se producen
condiciones de carrera, ni se descartan paquetes.

7. Haga clic enOK (Aceptar).
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STEP 10 | Establezca opciones de supervision para el tréfico que coincida con una regla de la politica de
inspeccion de tlnel.

1.

0

SeleccionePolicies (Politicas) > Tunnel Inspection (Inspeccién de tunel) v seleccione el
nombre de la regla de politica de inspeccion de tunel que ha creado.

Seleccionelnspection (Inspeccién) > Monitor Options (Opciones de supervision).

Introduzca unMonitor Name (Nombre de supervisor) para agrupar el trafico similar para
fines de registro y elaboracion de informes.

Introduzca unaMonitor Tag (humber) (Etiqueta de supervision [nimero]) para agrupar
trafico similar para fines de registro v elaboracion de informes (el intervalo es de 1 a
16 777 215). El nimero de etiqueta se define globalmente.

Este campo no se aplica al protocolo VXLAN. Los logs de VXLAN usan
automdticamente el identificador de red VXLAN (VXLAN network identifier,
VNI) del encabezado de VXLAN.

@ Si marca el trdfico de tunel, posteriormente puede filtrar la etiqueta de
supervision en el log de inspeccién de tunel y usar el ACC para ver la actividad
del tunel basada en la etiqueta de supervision.

Anule la configuracion de logs de las reglas de seguridad para permitir las opciones de
generacion y reenvio de logs para las sesiones que cumplen con la regla de la politica de
inspeccion de tunel seleccionada. Si no selecciona esta configuracion, la generacion vy el
reenvio de logs de tunel se definen con la configuracion de logs de la regla de la politica
de seguridad gue se aplica al trafico del tunel. Puede anular los ajustes de reenvio de logs
en las reglas de la politica de seguridad que controlan los logs de trafico configurando los
ajustes de logs de inspeccion de tunel de modo que los logs de tlinel v los logs de trafico
se almacenen por separado. Los logs de inspeccion de tuneles almacenan las sesiones del
tunel externo (GRE, IPSec sin cifrar, VXLAN o GTP-U) v los logs de trafico, los flujos del
trafico interno.

SeleccioneLog at Session Start (Log al inicio de la sesion) para crear logs de trafico al
inicio de la sesion.

La prdctica recomendada para los logs de tunel es crear logs al inicio de la
sesion y al final de la sesién debido a que los tuneles pueden ser duraderos. Por
ejemplo, los tuneles de GRE pueden activarse cuando el enrutador se reinicia
y no finalizar hasta que el enrutador se reinicie. Si no crea logs al inicio de la
sesion, nunca verd si existe un tunel de GRE activo en el ACC.

SeleccioneLog at Session End (Log al final de la sesion) para crear logs de trafico al final
de la sesion.

Seleccione un perfil deLog Forwarding (Reenvio de logs) que determine dénde reenvia
el cortafuegos los logs de tunel de las sesiones que cumplen con la regla de inspeccion
de tunel. De manera alternativa, puede crear un nuevo perfil de reenvio de logs si realiza
laConfiguracion de reenvio de logs.

Haga clic enOK (Aceptar).
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STEP 11 | Opcional, solo \N)Configure un VNI. Todas las interfaces de red VXLAN se
inspeccionan de manera predeterminada. Si configura VNI, la politica solo inspecciona los
configurados.

VXLAN es el tinico protocolo que utiliza la pestana Tunnel ID (ID de tunel) para
especificar el VNI.

Seleccione la pestanaTunnel ID (ID de tanel) v haga clic enAdd (Anadir).

Asigne un nombre enName (Nombre). El nombre es un factor para mayor comodidad, no
para la creacion de logs, la supervision o la creacion de informes.

3. Enel campoVXLAN ID (VNI) (ID de VXLAN [VNI]), introduzca un VNI Unico, una
lista de VNI separados por comas, un intervalo de VNI separados por guiones o una
combinacion de estas opciones. Por ejemplo, puede especificar lo siguiente:

1677002,1677003,1677011-1677038,1024

STEP 12| Opcional) Si-habilitbRematch Sessions (Volver a cotejar sesiones) Device [Dispositivo]
> Setup [Configuracion] > Session [Sesidn]), aseglirese de que el cortafuegos no
descarte las sesiones existentes cuando cree o revise una politica de inspeccion de tunel
deshabilitandoReject Non-SYN TCP (Rechazar TCP no sincronizados) para las zonas que
controlen sus politicas de seguridad de tunel.

El cortafuegos muestra la siguiente advertencia cuando usted:

» Cree una regla de politica de inspeccion de tunel.

« Edite una regla de politica de inspeccion de tlnel anadiendo unProtocol (Protocolo) o
aumentando losMaximum Tunnel Inspection Levels (Niveles maximos de inspeccion de
tanel) deOne Level (Un nivel) asTwo Levels (Dos niveles).

« SeleccioneEnable Security Options (Habilitar las opciones de seguridad) en |2
pestanaSecurity Options (Opciones de seguridad) al anadir nuevas zonas o cambiar una zona
por otra.

° Advertencia: La habilitacién de politicas de inspeccion de tunel en las sesiones de tunel
existentes hardn que las sesiones TCP existentes dentro del tunel sean tratadas como
flujos non-syn-tcp. Para garantizar que las sesiones existentes no se descarten cuando
la politica de inspeccién de tunel esté habilitada, configure el ajusteReject Non-SYN
TCP (Rechazar TCP Non-SYN) para las zonas enno, usando un perfil de proteccién de
zona y apliquelo a las zonas que controlan las politicas de seguridad del tunel. Una vez
que las sesiones existentes han sido reconocidas por el cortafuegos, puede volver a
habilitar el ajusteReject Non-SYN TCP (Rechazar TCP Non-SYN) al configurarlo enyes
(si) oglobal.

1. SeleccioneNetwork (Red) > Network Profiles (Perfiles de red) > Zone Protection
(Proteccion de zona) yAdd (Anadir) para anadir un perfil.

Introduzca unName (Nombre) para el perfil.

3. SeleccionePacket Based Attack Protection (Proteccion contra ataques basados en
paquetes) > TCP Drop (Descarte de TCP).

4. ParaReject Non-SYN TCP (Rechazar TCP Non-SYN), scleccioneno.
5. Haga clic enOK (Aceptar).
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6. SeleccioneNetwork (Red) > Zones (Zonas) y seleccione la zona que controla las reglas de
la politica de seguridad de tlnel.

7. EnZone Protection Profile (Perfil de proteccion de zona), scleccione el perfil de
proteccion de zona que acaba de crear.

Haga clic enOK (Aceptar).

Repita los pasos 121, 12g v 12h anteriores para aplicar el perfil de proteccion de zonas a
las demas zonas que controlan las reglas de la politica de seguridad de los tuneles.

10. Una vez que las sesiones existentes han sido reconocidas por el cortafuegos, puede volver
a habilitar el ajusteReject Non-SYN TCP (Rechazar TCP Non-SYN) al configurarlo enyes
(si) oglobal.

STEP 13| Opcional) Limite la fragmentacion del trafico en un tdnel.

1. SeleccioneNetwork (Red) > Network Profiles (Perfiles de red) > Zone Protection
(Proteccion de zona) yAdd (Anadir) para anadir un perfil porName (Nombre).

Introduzca unaDescription (Descripcion).

Seleccione unaPacket Based Attack Protection (Proteccion contra ataques basados en
paquetes) > IP Drop (Descarte de IP) > Fragmented traffic (Trafico de fragmentacion).

4. Haga clic enOK (Aceptar).

5. SeleccioneNetwork (Red) > Zones (Zonas) v seleccione la zona de tinel en la que desea
limitar la fragmentacion.

6. ParaZone Protection Profile (Perfil de proteccion de zona), scleccione el perfil que acaba
de crear para aplicar el perfil de proteccion de zona a la zona de tunel.

7. Haga clic enOK (Aceptar).

STEP 14 | Commit (Confirmar) los cambios.
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Visualizacion de actividad de tuneles inspeccionados

Realice la siguiente tarea para ver la actividad de los tineles inspeccionados.

STEP 1| Seleccione ACC vy seleccione un Virtual System (Sistema virtual) o All (Todos) los sistemas
virtuales.

STEP 2| Seleccione Tunnel Activity (Actividad del tanel).

STEP 3| Seleccione un Time period (Perfodo) para ver, como Last 24 Hrs (Ultimas 24 horas) o Last 30
Days (Ultimos 30 dias).

STEP 4| En Global Filters (Filtros globales), haga clic en los botones + o - para utilizar los filtros de ACC
en la actividad del tunel.

STEP 5| Vea la actividad del tlnel inspeccionado; puede mostrar u ordenar los datos en cada ventana
por bytes, sessions (sesiones), threats (amenazas), content (contenido) o URLs. Cada ventana
muestra un aspecto diferente de los datos del tunel en un grafico o una tabla:

« Tunnel ID Usage (Uso de ID de tunel): cada protocolo de tinel enumera los |D de tunel
de los tuneles gue utilizan este protocolo. Las tablas brindan la cantidad total de bytes, las
sesiones, las amenazas, el contenido v las URL del protocolo. Cologue el cursor sobre el ID de
tunel para obtener un desglose de cada ID de tlnel.

« Tunnel Monitor Tag (Etiqueta de supervision de tunel): cada protocolo de tinel enumera las
etiquetas de supervision de tunel de los tuneles que utilizan esta etiqueta. Las tablas brindan
la cantidad total de bytes, las sesiones, las amenazas, el contenido vy las URL de la etiqueta
y el protocolo. Coloque el cursor sobre la etigueta de supervision de tunel para obtener un
desglose de cada etiqueta.

« Tunneled Application Usage (Uso de aplicaciones de transmision mediante tineles): |as
categorfas de aplicaciones muestran mediante graficos los tipos de aplicaciones agrupados por
medios, interés general, colaboracion y redes, y codigos de color seglin su riesgo. Las tablas de
las aplicaciones también incluyen un recuento de los usuarios por aplicacion.

« Tunneled User Activity (Actividad de usuarios de transmision mediante tuneles): muestra
un grafico de los bytes enviados v recibidos, por ejemplo, en un eje x de fecha y hora.
Coloque el cursor sobre un punto del gréfico para ver los datos de ese punto. La tabla de
usuario de origen vy de usuario de destino brinda datos por usuario.

« Tunneled Source IP Activity (Actividad IP de origen de transmision mediante
tuneles):muestra graficos vy tablas de bytes, sesiones, y amenazas, por ejemplo, de un atacante
en una direccion IP. Cologue el cursor sobre un punto del grafico para ver los datos de ese
punto.

» Tunneled Destination IP Activity (Actividad IP de destino de transmision mediante
tuneles): muestra graficos vy tablas basadas en las direcciones IP de destino. Vea las amenazas
de cada victima en una direccion IP, por ejemplo. Cologue el cursor sobre un punto del grafico
para ver los datos de ese punto.
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Visualizacion de informacion del tunel en logs

Puede ver logs de inspeccion del tunel o ver informacion de inspeccion del tunel en otros tipos de
logs.

Protocolos GRE, IPSec sin cifrar y GTP-U

Cuando se produce una coincidencia con la regla de tréfico de inspeccion del contenido de

los tineles (tunnel content inspection, TCI), los protocolos de encapsulacion de enrutamiento
genérico (generic routing encapsulation, GRE), de seguridad del protocolo de internet (internet
protocol security, IPSec) vy de tunel del servicio general de paguetes via radio para datos de
usuario (general packet radio service [GPRS] tunneling protocol for user data, GTP-U) se registran
en el log de inspeccion de tuneles con el tipo log Tunnel (Tunel) y el protocolo coincidente, asf
como el nombre v la etigueta (nimero) de supervision configurados.

Sino hay ninguna coincidencia con la regla de TCI, todos los protocolos se registran en los logs
de trafico.

Protocolo VXLAN

Cuando se produce una coincidencia con la regla de TCI, el protocolo VXLAN se registra en

el log de inspeccion de tuneles con el tipo log Tunnel (VXLAN) (Tunel [VXLAN]), el nombre de
supervision configurado vy el ID del tunel (identificador de red VXLAN [VXLAN network identifier,
VNIJ).

En el log de tréfico de la sesion interna, la marca Tunnel Inspected (Tunel inspeccionado) indica
una sesion de VNI, La sesion principal es la sesion que estaba activa cuando se cred la sesion
interna, por lo que es posible que el ID no coincida con el ID de la sesion actual.

Sino hay ninguna coincidencia con la regla de TCI, las sesiones de VNI se registran en los logs
de trafico con el protocolo de datagramas de usuario (user datagram protocol, UDP), el puerto de
origen Oy el puerto de destino 4789 (predeterminado).

@® Ver logs de inspeccion del tunel.

1. Seleccione Monitor (Supervision) > Logs > Tunnel Inspection (Inspeccion de tuneles) v
consulte los datos del log para identificar en Applications (Aplicaciones) las aplicaciones
de tuneles que se utilizan en el trafico v los posibles problemas, como recuentos elevados
de paguetes que no superan la comprobacion estricta de encabezados.

2. Haga clic en el icono de vista detallada (B2) para obtener informacién detallada sobre el log.

@® Visualice otros logs para obtener informacion sobre la inspeccion del tinel.

1. Seleccione Monitor (Supervisar) > Reports (Informes).

2. Seleccione Traffic (Trafico), Threat (Amenaza), URL Filtering (Filtrado de URL),
WildFire Submissions (Envios de WildFire), Data Filtering (Filtrado de datos) o Unified
(Unificado).

3. Haga clic en el icono de vista detallada (B2) en una entrada del log.

En la ventana Flags (Marcas), consulte si se ha seleccionado la marca Tunnel Inspected
(Tanel inspeccionado). Una marca Tunnel Inspected (Tunel inspeccionado) indica que el

cortafuegos utilizd una regla de la politica Tunnel Inspection (Inspeccion del tinel) para
inspeccionar el contenido interno o tlnel interno. La informacion de Parent Session (Sesion
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principal) corresponde a un tUnel exterior (en relacion a un tunel interior) o un tdnel interno
(en relacion al contenido interno).

En los logs Traffic (Trafico), Threat (Amenaza), URL Filtering (Filtrado de URL), WildFire
Submissions (Envios de WildFire), Data Filtering (Filtrado de datos), solo la informacion
principal directa aparece en la vista detallada del log de sesion interna, no la informacion
del log del tunel. Si configurd dos niveles de inspeccion de tunel, puede seleccionar la
sesion principal de la informacion principal directa para ver el segundo log principal. (Debe
supervisar el log Tunnel Inspection [Inspeccidn de tinel] como se muestra en el paso
anterior para ver la informacion de log de tunel).

Mientras consulta el log de una sesion interna en la que se inspeccionan los tlneles, haga
clic en el enlace View Parent Session (Ver sesion principal) de 1a seccion General para ver
la informacion sobre la sesion externa.
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Creacion de un informe personalizado basado en el trafico
de tunel etiguetado

Puede crear un informe para recoger informacion en funcion de la etiqueta que aplico al trafico de
tunel.

STEP 1| Seleccione Monitor (Supervisar) > Manage Custom Reports (Gestionar informes
personalizados) v haga clic en Add (ARadir).

STEP 2| En Database (Base de datos), seleccione el log de Trafico, Amenaza, URL, Filtrado de datos o
envios de WildFire.

STEP 3| En Available Columns (Columnas disponibles), seleccione Flags (Marcas) y Monitor Tag
(Etiqueta de supervision), ademas de otros datos que desee incluir en el informe.

También puede generar informes personalizados.
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Deshabilitacion de aceleracion de tlneles

De forma predeterminada, los cortafuegos compatibles realizan la aceleracion de tlneles para
mejorar el rendimiento vy la produccion del trafico gue pasa por tuneles GRE, VXLAN y GTP-U. La
aceleracion del tunel proporciona descarga de hardware para reducir el tiempo que se tarda en
realizar blsquedas de flujo v permite que el trafico del tinel se distribuya de manera mas eficiente
en funcion del trafico interno.

La aceleracion del tunel GRE v VXLAN es compatible con los cortafuegos PA-3200 Series v os
cortafuegos PA-7000 Series con PA-7000-100G-NPC-A y PA-/050-SMC-B o PA-7080-SMC-
B. Puede deshabilitar la aceleracion del tunel para solucionar problemas. Cuando deshabilite la
aceleracion del tunel, lo hard para los tuneles GRE, VXLAN y GTP-U simultdneamente.

STEP 1| Seleccione Device (Dispositivo) > Setup (Configuracion) > Management (Gestion) v
modifique los ajustes generales.

STEP 2| Anule la seleccion de Tunnel Acceleration (Aceleraciéon de tunel) para desactivarla.

STEP 3| Haga clic en OK (Aceptar).

STEP 4| Seleccione Confirmar.

STEP 5| Reinicie el cortafuegos.

STEP 6| (Opcio

nal) Verifique el estado de la aceleracion del tinel.

1. Acceda la CLI.
2. >show tunnel-acceleration

La salida del sistema puede tener estos estados Enabled (Habilitado) o Disabled
(Deshabilitado). Estado adicional y motivo de GTP-U Unicamente:

Disabled (Deshabilitado): la aceleracion del tunel GTP-U no es compatible con
el modelo de cortafuegos o la seguridad GTP esta deshabilitada.

Error (TCI with GTP-U configured unexpectedly) (Error [TCI con
GTP-U configurado inesperadamente]): el TClcon el protocolo GTP-U se
configura cuando Tunnel Acceleration (Aceleracion de tinel) se habilita.

Enabled (Habilitada): Tunnel Accelaration (Aceleracion de tinel) estéd habilitada:
GTP-U Tunnel Acceleration (Aceleracion de tinel GTP-U) no se estd ejecutando
todavia. La seguridad de GTP esté habilitada, pero aun no se reinicia.

Installed (Instalado): se estd ejecutando la aceleracion del tinel GTP-U.
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Agente de paquetes de red

El agente de paquetes de red filtra y reenvia el trafico de la red a una cadena de
seguridad externa de uno o mas dispositivos de seguridad de terceros. El agente de
paquetes de red reemplaza la funcion del agente de descifrado incorporada en PAN-OS
8.1 y amplia sus capacidades para incluir el reenvio de trafico TLS no descifrado vy trafico
no TLS (texto no cifrado), asi como trafico TLS descifrado. La capacidad para manejar
todo tipo de trafico es especialmente valiosa en entornos de muy alta seguridad, como
instituciones financieras y gubernamentales.

El agente de descifrado es compatible con los dispositivos PA-7000 Series, PA-5400
Series, PA-5200 Series, PA-3200 Series v los modelos VM-300 y VM-700. Este
requiere que se habilite el descifrado de proxy SSL de reenvio, en el cual el cortafuegos
se establece como un agente externo fiable (o man-in-the-middle) para el tréfico de
sesiones.

Las interfaces de los cortafuegos no pueden actuar como agente de descifrado y como terminal de

tuneles de GRE.

> Descripcion general del agente de paquetes de red

> Como funciona el agente de paquetes de red

> Preparacion para implementar el agente de paquetes de red

> Configuracion de las cadenas de seguridad de puente transparente
> Configuracion de cadenas de seguridad de capa 3 enrutadas

> Compatibilidad con HA del agente de paguetes de red

> Cambios en la interfaz de usuario para agente de paquetes de red
> Limitaciones del agente de paquetes de red

> Solucién de problemas del agente de paquetes de red
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Descripcion general del agente de paguetes de red

Si utiliza uno o mas dispositivos de seguridad de terceros (una cadena de seguridad) como parte de

su conjunto de seguridad general, puede utilizar el agente de paquetes de red para filtrar v reenviar

el trafico de red a esos dispositivos de seguridad. El agente de paquetes de red reemplaza la funcion
del agente de descifrado incorporada en PAN-OS 8.1.

Al'igual que el agente de descifrado, el agente de paguetes de red proporciona capacidades de
descifrado v administracion de la cadena de seguridad. Asi se simplifica su red al eliminar las
complicaciones que implican admitir dispositivos dedicados para esas funciones y se reducen los
costos operativos y de capital. Ademés. al igual que el agente de descifrado, el agente de paguetes
de red proporciona comprobaciones de estado para garantizar que la ruta a la cadena de seguridad
esté en buen estado vy opciones para manejar el trafico si una cadena se averia.

El agente de paquetes de red amplia las capacidades de reenvio de la cadena de seguridad del
cortafuegos para que pueda filtrar v reenviar no solo el trafico TLS descifrado, sino también el
trafico TLS no descifrado y no TLS (texto no cifrado) a una o méas cadenas de seguridad basadas en
aplicaciones, usuarios, dispositivos, direcciones IP vy zonas. Estas caracteristicas son especialmente
valiosas en entornos de muy alta seguridad, como instituciones financieras y gubernamentales.

Cambio a versiones superiores e inferiores:

« Al cambiar a la version superior PAN-OS 10.1 en cortafuegos que tienen una licencia del agente
de descifrado, tenga en cuenta lo siguiente:

« El nombre de la licencia cambia de forma automatica al agente de paguetes de red después de
reiniciar el cortafuegos.

Debe reiniciar el cortafuegos para que la licencia surta efecto y actualizar la interfaz
de usuario, mds alld de si el cortafuegos es independiente, forma parte de un par
de HA o si envia licencias del agente de paquetes de red a cortafuegos desde
Panorama.

« PAN-OS traduce cualguier perfil de reenvio del agente de descifrado existente (Profiles
[Perfiles] > Decryption [Descifrado] > Forwarding Profile [Perfil de reenvio]) en perfiles del
agente de paquetes.

« PAN-OS traduce toda politica de descifrado existente para reenviar trafico a cadenas de
seguridad en reglas del agente de paquetes de red.

« PAN-OS quita el perfil del agente de descifrado de la interfaz de usuario vy lo reemplaza por
el perfil del agente de paquetes (Profiles [Perfiles] > Packet Broker [Agente de paquetes])
y agrega la politica del agente de paquetes de red (Policies [Politicas] > Network Packet
Broker [Agente de paquetes de red]).
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« Cuando cambie a la version inferior PAN-OS 10.0 desde PAN-OS 10.1, tenga en cuenta lo
siguiente:

« PAN-OS traduce todo perfil del agente de paquetes existente en perfiles de reenvio del
agente de descifrado.

« PAN-OS guita la base de reglas del agente de paquetes de red e imprime un mensaje de
advertencia. Debe volver a configurar las reglas de politica de descifrado como reglas de
politica de descifrado para el reenvio de descifrado.

« Ll nombre de la licencia sigue siendo Network Packet Broker (Agente de paquetes de red); el
nombre de la licencia cambia de Decryption Broker (Agente de descifrado) a Network Packet
Broker (Agente de paquetes de red) en todas las versiones de PAN-OS después de un reinicio
y no afecta al funcionamiento del agente de descifrado). Sin embargo, la funcionalidad es la
funcionalidad del agente de descifrado, no la del agente de paquetes de red.

« PAN-OS quita el perfil del agente de paquetes de red de la interfaz de usuario y lo reemplaza
por el perfil de reenvio de descifrado. También quita la politica del agente de paquetes de red
de la interfaz de usuario (no hay reemplazo; se utilizan reglas de politicas de descifrado para
reenviar solo el tréfico de proxy de reenvio descifrado para cadenas de seguridad).

Requisitos para utilizar el agente de paquetes de red:

« Debe instalar una licencia gratuita del agente de paquetes en el cortafuegos. Sin la licencia
gratuita, no puede acceder a la politica ni al perfil del agente de paquetes en la interfaz.

« FEl cortafuegos debe tener, al menos, dos interfaces Ethernet de capa 3 disponibles para usar
como un par dedicado de interfaces de reenvio de agentes de paguetes.

« Puede configurar varios pares de interfaces de reenvio dedicadas del agente de paquetes de
red para conectarse a diferentes cadenas de seguridad.

« Para cada cadena de seguridad, el par de interfaces dedicadas del agente de paquetes de red
debe estar en la misma zona de seguridad.

« FEl par de interfaces dedicadas se conectan al primer v Ultimo dispositivo de una cadena de
seguridad.

El agente de paquetes de red admite cadenas de seguridad de capa 3 enrutadas y
cadenas de seguridad de capa 1 de puente transparente. Para las cadenas de capa 3
enrutadas, un par de interfaces de reenvio de agentes de paquetes puede conectarse
a varias cadenas de seguridad de capa 3 mediante un conmutador, enrutador u otro
dispositivo configurado de forma correcta para realizar el enrutamiento de capa 3
requerido entre el cortafuegos y las cadenas de seguridad.

« Las interfaces de reenvio dedicadas del agente de paquetes de red no pueden utilizar protocolos
de enrutamiento dinamico.

» Ninguno de los dispositivos de la cadena de seguridad puede modificar la direccion IP de origen o
destino, el puerto de origen o destino ni el protocolo de la sesion original porque el cortafuegos
no podria hacer coincidir la sesion modificada con la sesion original vy, por lo tanto, eliminaria el
trafico.

El agente de paquetes de red admite lo siguiente:

o Trafico TLS descifrado, TLS no descifrado y no TLS.

o Proxy SSL de reenvio, inspeccion de SSL entrante v trafico SSH cifrado.
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« (Cadenas de seguridad de capa 3 enrutadas.

« (Cadenas de seguridad de capa 1 de puente transparente.

™ Puede configurar ambas cadenas de seguridad de capa 3 y capa 1 de puente

B : R
transparente enrutadas en el mismo cortafuegos, pero debe utilizar diferentes pares de
interfaces de reenvio para cada tipo.

» Flujo de trafico unidireccional a través de la cadena: todo el trafico a la cadena sale del
cortafuegos mediante una interfaz dedicada v regresa a este a través de otra interfaz dedicada,
por lo gue todo el trafico fluye en la misma direccion a través del par de interfaces dedicadas del
agente de paquetes de red.

Ambas interfaces de reenvio de cortafuegos deben estar en la misma zona.

« Flujo de trafico bidireccional a través de la cadena de seguridad:

« Eltréfico de cliente a servidor (c2s) sale del cortafuegos mediante una interfaz de agente
de cortafuegos dedicada vy regresa a este a través de otra interfaz de agente de cortafuegos
dedicada.

« Eltrafico de servidor a cliente (s2¢) utiliza las mismas dos interfaces de agente de cortafuegos
dedicadas que el trafico c2s, pero el trafico fluye en la direccion opuesta a través de la cadena
de seguridad. La interfaz del agente de cortafuegos en la que el trafico s2c va a la cadena es
la misma interfaz en la que el trafico c2s regresa de la cadena al cortafuegos. La interfaz del
agente de cortafuegos en la que el trafico s2c regresa al cortafuegos es la misma interfaz de la
gue el trafico c2s sale hacia la cadena.

Ambas interfaces de reenvio de cortafuegos deben estar en la misma zona.

El agente de paquetes de red no admite el trdfico SSH de multidifusion, difusién o
descifrado.
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Como funciona el agente de paguetes de red

El flujo de trabajo de alto nivel para conectar el cortafuegos a una cadena de dispositivos de
seguridad de terceros es el siguiente:

1.
2.

5.
6.

Identifique el tréfico TLS no descifrado, TLS descifrado y no TLS (TCP y UDP) para reenviar.

Identifique la topologia de la cadena de seguridad. Determine si los dispositivos de cada cadena
de seguridad reenvian el trafico de forma transparente (mediante puente) o si los dispositivos
enrutan el tréfico segln la informacion de la capa 3. El uso de mUltiples cadenas de seguridad
ayuda a equilibrar la carga del trafico. Ademés, determine si desea omitir la cadena de seguridad
(el trafico pasa por el procesamiento normal en el cortafuegos vy se reenvia o blogquea en
consecuencia) o bloquear el trafico si una cadena de seguridad falla en una verificacion de estado.

Instale la licencia gratuita del agente de paquetes de red en los cortafuegos gue reenviaran el
trafico a las cadenas de seguridad.

Identifigue uno o més pares de interfaces de cortafuegos para reenviar el trafico a una o mas
cadenas de seguridad y habilite el agente de paquetes de red en esas interfaces.

Configure, al menos, un perfil del agente de paguetes.
Configure, al menos, una politica del agente de paquetes de red.

Para utilizar una cadena de dispositivos de seguridad de terceros para inspeccionar el trafico,
configure tres objetos en el cortafuegos:

Interfaces: uno 0 mas pares de interfaces de cortafuegos Ethernet de capa 3 para reenviar el
trafico desde el cortafuegos a la cadena de seguridad vy recibir el trafico procesado desde la
cadena de seguridad. Configure los pares de interfaces del agente de paquetes de red antes de
configurar perfiles y reglas de politicas porque necesita especificar los pares de interfaces en los
perfiles.

Perfiles del agente de paquetes: |0s perfiles controlan como reenviar el trafico que define en
una politica a una cadena de seguridad. Cada regla de politicas del agente de paquetes de red
tiene un perfil del agente de paquetes asociado. Los perfiles definen si la cadena de seguridad
es una cadena de capa 3 enrutada o una cadena de puente transparente de capa 1, la direccion
del trafico a través de la cadena (unidireccional o bidireccional), las interfaces de cortafuegos
dedicadas del agente de paquetes de red y como supervisar el estado de la conexion entre el
cortafuegos v la cadena de seguridad. En el caso de varias cadenas de seguridad de capa 3
enrutadas, puede especificar el primer y el Ultimo dispositivo de cada cadena y un método de
distribucion de sesion (equilibrio de carga) para el trafico asociado.

Reglas de politicas del agente de paquetes de red: Ias reglas de politicas definen el trafico

de la aplicacion para reenviar a cada cadena de seguridad o equilibrar la carga de varias

cadenas enrutadas (capa 3). Las reglas de politicas definen el origen vy el destino, los usuarios,

las aplicaciones vy los servicios del trafico para reenviarlo a una cadena de seguridad. Las

reglas de politicas también definen el tipo de trafico para reenviar a una cadena de seguridad:
puede seleccionar trafico TLS descifrado, trafico TLS no descifrado, tréfico no TLS o cualguier
combinacion de tipos de trafico. También debe agregar un perfil del agente de paguetes en cada
regla de politicas para especificar la cadena de seguridad a la que reenviar el trfico (y todas las
demés caracteristicas del perfil).

Utilice Policy Optimizer (Optimizador de politicas) para revisar v ajustar las reglas de politicas del
agente de paquetes de red.

ministrador de redes de r, \1.",‘:‘@) Jersion 10.7 353 (C)"‘\//i\» ralo o Networks


https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/app-id/security-policy-rule-optimization.html

Agente de paguetes de red

Para hacer coincidir el trafico de aplicaciones con las reglas de politicas del agente de paquetes de
red, este busca aplicaciones en la caché de ID de aplicacion del cortafuegos. Si la aplicacion no esté
en la cache de ID de la aplicacion, el cortafuegos omite la cadena de seguridad v aplica al trafico
toda inspeccion de amenazas que esté configurada en la regla de permiso de la politica de seguridad.
Sila aplicacion esta en la caché de ID de la aplicacion, el cortafuegos reenvia el trafico a la cadena de
seguridad de la manera que especifica la regla de politicas del agente de paquetes de red v su perfil
asociado.

Para el trafico TLS no descifrado v no TLS, el cortafuegos instala la aplicacion en la caché de 1D de
la aplicacion en la primera sesion, por lo que el cortafuegos trata al tréfico como se especifica en la
politica vy el perfil del agente de paquetes de red.

Para el trafico TLS descifrado, en la primera sesién de una aplicacion, el agente de paquetes de

red no sabe que la sesion se estd descifrando vy ve "ssI' como la aplicacion. La aplicacion especifica
subyacente alin no se conoce ni estd instalada en la caché de 1D de aplicacion, por lo que la
busqueda del agente falla y el trafico omite la cadena de seguridad. El trafico ain esta sujeto a
ninguna inspeccion de amenazas configurada en la regla de permiso de la politica de seguridad.
Cuando el cortafuegos descifra el trafico, aprende la aplicacion especifica v la instala en la caché de
ID de la aplicacion. Para la segunda vy las siguientes sesiones descifradas de la misma aplicacion, las
busquedas del agente de paquetes de red tienen éxito porque la aplicacion especifica ahora esta en
la caché de |ID de aplicacion, v el cortafuegos reenvia el trafico a la cadena de seguridad como se
esperaba.
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red

Realice las siguientes acciones para prepararse a fin de implementar el agente de paquetes de red:

1. Obtenga v active la licencia gratuita del agente de paquetes de red.

1.
2.

5.
6.

Inicie sesion en el portal de atencion al cliente.

Seleccione Assets (Activos) > Devices (Dispositivos) en el panel de navegacion de la
izquierda.

Encuentre el dispositivo en el que desea habilitar el agente de descifrado o el reflejo de puerto
de descifrado, y seleccione Actions (Acciones) (el icono del [apiz).

En Activate Licenses (Activar licencias), seleccione Activate Feature License (Activar licencia
de una funcién).

Seleccione la licencia gratuita del agente de paquetes de red.
Haga clic en Agree and Submit (Aceptar y enviar).

2. Instale la licencia en el cortafuegos.

1.
2.

Seleccione Device (Dispositivo) > Licenses (Licencias).

Haga clic en Retrieve license keys from the license server (Recuperar claves de licencia del
servidor de licencias).

. Compruebe que en la pagina Device (Dispositivo) > Licenses (Licencias) figure que |a licencia

del agente de paquetes de red va esté activa en el cortafuegos.

Reinicie el cortafuegos (Device [Dispositivo] > Setup [Configuracion] > Operations
[Operaciones]). E| agente de paquetes de red no esta disponible para la configuracion hasta
que se reinicie el cortafuegos.

Puede enviar la licencia del agente de paquetes de red desde Panorama hasta los
cortafuegos administrados. Debe reiniciar los cortafuegos para que la licencia surta
efecto y actualizar la interfaz de usuario.
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3. Habilite la caché de 1D de aplicacion para el agente de paquetes de red.

1. La caché de ID de aplicacion estd inhabilitada por configuracion predeterminada. Habilitela
mediante el comando de la CLI del modo de configuracion:

admin@PA-3260# set deviceconfig setting application cache yes

2. Habilite el cortafuegos para que use la caché de ID de aplicacion a fin de identificar
aplicaciones:

admin@PA-3260# set deviceconfig setting application use-cache-
for-identification yes

Compruebe que en la configuracion figure que la caché de la aplicacidn ests establecida
enyes (si) yUsar caché para id de aplicacién esté establecido en si (si)

admin@PA-3260> show running application setting
Application setting:

Application cache 1 yes
Supernode . yes
Heuristics 1 yes
Cache Threshold i1
Bypass when exceeds queue 11m1t no
Traceroute appid . yes
Traceroute TTL threshold : 30
Use cache for appid : yes
Use simple appsigs for ident : yes
Use AppID cache on SSL/SNI : no
Unknown capture :on
Max. unknown sessions : 5000
Current unknown sessions : 33
Application capture : off

Current APPID Signature

Memory Usage : 16768 KB (Actual 16461 KB)
TCP 1 C2S : regex 11898 states
TCP 1 S2C : regex 4549 states
UDP 1 C2S : regex 4263 states
UDP 1 S2C : regex 1605 states

4. |dentifigue el trafico que desea reenviar a una o varias cadenas de seguridad.

5. Identifique la topologia de cada cadena de seguridad v determine si desea utilizar el reenvio
de puente transparente de capa 1 o el reenvio de capa 3 enrutado, que determina qué tipo de
cadena de seguridad configura en el cortafuegos. Las consideraciones incluyen:

« Ya sea que desee equilibrar la carga del trafico a través de varias cadenas (use una cadena
de seguridad de capa 3 enrutada para distribuir sesiones a traveés de varias cadenas mediante
un enrutador, conmutador u otro dispositivo de enrutamiento), use una sola cadena o
diferentes cadenas de seguridad para distintos tipos de trafico. Para varias cadenas de puente
transparente de capa 1, necesita un par de interfaces de cortafuegos dedicadas para cada
cadena de seguridad porque la conexion de capa 1 no se enruta.
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» Ya sea para utilizar el flujo de trafico unidireccional o bidireccional a través de la cadena de
seguridad.

6. Decida gué pares de interfaces de cortafuegos utilizar como interfaces de reenvio dedicadas del
agente de paquetes de red.

« Paralas cadenas de puente transparente de capa 1, necesita un par de interfaces de
cortafuegos dedicadas para cada cadena de seguridad de capa 1. Puede configurar reglas de
directiva para enviar trafico especifico a diferentes cadenas de seguridad.

« Para las cadenas de capa 3 enrutadas, un par dedicado de interfaces de cortafuegos puede
equilibrar la carga del tréfico entre varias cadenas de seguridad de capa 3 a través de un
conmutador, enrutador u otro dispositivo con capacidad de enrutamiento.

« Para las cadenas de capa 3 enrutadas, puede utilizar varios pares de interfaces de cortafuegos

dedicadas para enviar tréfico especifico a diferentes cadenas de seguridad mediante distintas
reglas de politicas.
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Configuracion de las cadenas de seguridad de puente
transparente

Una cadena de seguridad de puente transparente de capa 1 reenvia el tréfico desde una interfaz

de cortafuegos a traves de una serie de dispositivos de inspeccion de datos v seguridad de
procesamiento v, luego, regresa a traveés de una interfaz de cortafuegos diferente sin la necesidad de
enrutar el trafico.

Antes de configurar una cadena de seguridad de puente transparente de capa 1, realice los pasos
para Preparacion para implementar el agente de paguetes de red vy aseglrese de que 1as conexiones
fisicas entre el cortafuegos vy los dispositivos de la cadena de seguridad sean correctas.

Para distribuir sesiones a través de varias cadenas de seguridad de puente transparente, cree
una cadena de seguridad de puente transparente de capa 1 en el cortafuegos para cada una de
las cadenas de seguridad que desee utilizar para equilibrar la carga del trafico. Cada cadena de
seguridad de puente transparente en el cortafuegos requiere dos interfaces Ethernet de capa 3
dedicadas. Compruebe si tiene suficientes interfaces Ethernet libres para la topologia que desea
configurar.

Las cadenas de seguridad de puente transparente de capa 1 no pueden conmutar por
error a otra cadena de seguridad porque no se enrutan.
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Habilite dos interfaces Ethernet de capa 3 como interfaces de reenvio del agente de paquetes
de red.
Seleccione Network (Red) > Interfaces (Interfaces) > Ethernet.

Seleccione una interfaz Ethernet sin utilizar para usarla como una de las dos interfaces de
reenvio del agente de paguetes de red.

Establezca el Tipo de interfaz en Capa 3.
En la pestana Configuracién, seleccione una zona a la que asignar la interfaz.

Debe configurar ambas interfaces de cadena de seguridad en la misma zona.

En la pestana Configuracion, como practica recomendada, use o cree un enrutador virtual
dedicado para asignar la interfaz. El uso de un enrutador virtual dedicado garantiza que el
trafico de la interfaz del agente de paquetes de red permanezca separado del resto del trafico.

Seleccione Advanced (Avanzado) v, a continuacion, Network Packet Broker (Agente de
paquetes de red) para habilitar la interfaz.

Ethernet Interface @

Config | IPvd | IPv6 | SD-WAN | Advanced

Link Settings
Link Speed | auto ~ Link Duplex |auto ~ Link State [ auto ~
Otherinfo | ARPEntries | ND Entries NDP Proxy LLDP | DDNS

Management Profile [None ~
MU
Network Packet Broker
O Adjust TCP MSS

[ Untagged Subinterface

7. Haga clic en OK (Aceptar) para guardar la configuracion de interfaz.
8. Repita este procedimiento en otra interfaz Ethernet sin utilizar para configurar la otra interfaz

de reenvio del agente de paquetes de red.
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1.

Configure un perfil del agente de paquetes para controlar como se reenvia el trafico a la
cadena de seguridad de puente transparente de capa 1.

Seleccione Objects (Objetos) > Packet Broker Profile (Perfil del agente de paquetes) v
agregue un nuevo perfil o modifigue uno existente.

. Asigne al perfil un nombre v una descripcién para que pueda identificar con facilidad su
proposito.

En la pestafa General, haga lo siguiente:

« Seleccione Transparent Bridge (Layer 1) Puente transparente (capa 1) como ¢l tipo de

cadena de seguridad.
Habilite IPv6 si el trafico es IPvé.

Seleccione la direccién de flujo.

La topologia de red determina si se deben utilizar flujos unidireccionales o
bidireccionales. El rendimiento es casi el mismo si utiliza cualquiera de los
métodos.

Para utilizar una interfaz de cortafuegos a fin de reenviar los flujos de sesion c2s vy s2c a la
cadena de seguridad vy utilizar la otra interfaz de cortafuegos para recibir ambos flujos de
sesion desde la cadena de seguridad, seleccione Unidirectional (Unidireccional).

A fin de usar la Interface #1 (Interfaz nro. 1) para reenviar el flujo c2s a la cadena de
seguridad y recibir el flujo s2c de la cadena de seguridad, v usar la Interface #2 (Interface
nro.2) para reenviar el flujo s2c a la cadena de seguridad v recibir el flujo ¢2s de la cadena
de seguridad, seleccione Bidirectional (Bidireccional).

Especifique el par de interfaz de reenvio del agente de paquetes de red en la Interface

#1 (Interfaz nro. 1) vy la Interface #2 (Interfaz nro.2). Ambas interfaces ya deben

estar habilitadas para que el agente de paquetes de red (consulte Preparacion para
implementar el agente de paguetes de red) esté disponible para su uso. Preste atencion a la
direccionalidad del flujo cuando configure qué interfaz es la Interface #1 (Interfaz nro. 1) v
cudl la Interface #2 (Interfaz nro.2).

Packet Broker Profile @

-

4. |3 pestana Security Chains (Cadenas de seguridad no se utiliza para puentes transparentes.

5. En la pestana Health Monitor (Supervision de estado), haga o siguiente:

Seleccione el tipo o los tipos de supervision de estado que desea realizar para poder
controlar lo que sucede si la cadena de seguridad experimenta un error. Puede seleccionar

® 360 ©



e paquetes de red

una, dos o todas las opciones: Path Monitoring (Supervision de rutas), HTTP Monitoring
(Supervision de HTTP) o HTTP Monitoring Latency (Latencia de supervision de HTTP).

Path Monitoring (Supervision de rutas): comprueba la conectividad del dispositivo
mediante pings.

HTTP Monitoring (Supervision de HTTP): comprueba la disponibilidad vy el tiempo de
respuesta del dispositivos.

HTTP Monitoring Latency (Latencia de supervision de HTTP): comprueba la velocidad
vy la eficiencia de procesamiento del dispositivo. Al seleccionar esta opcion, también se
habilita de forma automatica HTTP Monitoring (Supervision de HTTP).

« Al habilitar uno o més tipos de supervision de estado, se activan las opciones Error al
comprobar el estado, que determinan como el cortafuegos gestiona el trafico de la cadena
de seguridad si se produce un error de estado de la cadena de seguridad. Las opciones son
Bypass Security Chain (Omitir cadena de seguridad) v Block Session (Bloquear sesion).

Bypass Security Chain (Omitir cadena de seguridad): el cortafuegos reenvia el trafico a
su destino en lugar de a la cadena de seguridad vy aplica los perfiles vy las protecciones de
seguridad configurados al trafico.

Block Session (Bloquear sesion): el cortafuegos bloquea la sesion.

El método que seleccione depende de como desee tratar el trafico si no puede ejecutarlo a
través de la cadena de seguridad.

» Siselecciona mas de una opcion de comprobacion de estado, seleccione si desea que
el cortafuegos considere que la comprobacion de estado ha fallado (Condiciéon de
comprobacion de estado fallida) si alguna de las opciones de supervision registra una
condicion fallida (O condicién) o solo si todas las opciones de supervision seleccionadas
registran una condicion fallida (Y condicién). Por ejemplo, si habilita las tres opciones
de comprobacion de estado vy una de las opciones registra una condicion fallida, si ha
seleccionado O condicién, el cortafuegos considera que la conexion de la cadena de
seguridad ha fallado v ejecuta la accién especificada en Error al comprobar el estado. Si
selecciond Y condicién, el cortafuegos seguira considerando que la conexion esta en buen
estado porgue dos de las métricas de estado siguen siendo correctas.

Packet Broker Profile @

(B HTTP Monitoring & HTTP Monitoring Latenc

TTP Count |3 Ma

Ping Interval (sec) [ 3 ITTP Interval (sed) [3 Lai

6. Haga clic en OK (Aceptar) para guardar el perfil.
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STEP 4|

Configure una politica de agente de paquetes para definir el trafico que se reenvia a la cadena
de seguridad de puente transparente de capa 1.

. Seleccione Policies (Politicas) > Network Packet Broker (Agente de paquetes de red) v

agregue una nueva regla de politicas o modifique una existente.

. En la pestana General (General), asigne a la regla de politicas un Nombre v una Descripcion

para que pueda identificar con facilidad su proposito, agregar un comentario de auditoria v
aplicar etiquetas si las utiliza.

. En la pestana Source (Origen). identifique las zonas de origen, las direcciones IP, los usuarios

v los dispositivos del tréfico que desea que la regla reenvie a la cadena de seguridad.

. En la pestana Destination (Destino), identifique las zonas de destino, las direcciones [Py los

dispositivos del tréfico que desea que la regla reenvie a la cadena de seguridad.

. Enla pestana Application/Service/Traffic (Aplicacion/Servicio/Trafico), identifique las

aplicaciones v los servicios que desea que la regla reenvie a la cadena de seguridad. A menos
que la regla controle las aplicaciones gue espera gue usen puertos no estandar, como las
aplicaciones personalizadas internas, la practica recomendada es establecer el servicio en
valor predeterminado de la aplicacién para que se bloqueen las aplicaciones que muestran
un comportamiento evasivo mediante el uso de puertos no estandar.

En Traffic Type (Tipo de trafico), scleccione todos los tipos de trafico que desea que la regla
reenvie a la cadena de seguridad. Forward TLS(Decrypted) Traffic (Reenviar trafico TLS
[descifrado]) es |a seleccion predeterminada. Puede seleccionar cualquier combinacion de
Forward TLS(Decrypted) Traffic (Reenviar trafico TLS [descifrado]), Forward TLS (Non-
Decrypted) (Reenviar TLS [No descifrado]), v Forward Non-TLS Traffic (Reenviar trafico no
TLS) para reenviar a la cadena de seguridad.

Network Packet Broker Policy Rule @

urce | Destination | Application / Service / Traffic | Path Selection

Teaffic Type

Cancel

6. £n la pestana Path Selection (Seleccion de ruta), seleccione el perfil del agente de paquetes

que cred en el Paso 2 o cree un nuevo perfil para controlar como enviar el tréfico que
controla la regla de politicas a la cadena de seguridad.

Repita el procedimiento del paso 1 al paso 3 para crear mas cadenas de seguridad de puente
transparente de capa 1.

Para cada cadena de seguridad de puente transparente de capa 1, haga lo siguiente:

Las dos interfaces Ethernet utilizadas como interfaces de reenvio del agente de paquetes
de red deben estar dedicadas a cada cadena de seguridad. Las interfaces Ethernet utilizadas
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para una cadena de seguridad de puente transparente no se pueden utilizar para ningiin otro
proposito ni pueden transportar ninglin otro trafico.

» (Cada par de interfaces de reenvio del agente de paquetes de red se conecta a una cadena de
seguridad de puente transparente de capa 1.

Puede equilibrar la carga del trafico mediante la creacion de reglas de politicas del agente de
paguetes de red que dividan el trafico de manera relativamente equitativa entre las cadenas de
seguridad de puente transparente. También puede usar reglas de politicas para dirigir trafico vy
tipos de trafico especificos a traves de cadenas de seguridad especificas.

™ Las cadenas de seguridad de puente transparente de capa 1 no pueden conmutar

g8 i i’ .
por error a otra cadena de seguridad porque no se enrutan. Utilice la pestafia Health
Monitor (Supervision del estado) del perfil del agente de paquetes para configurar
cémo controlar el trdfico si se produce un error en una cadena de seguridad de puente

transparente.
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Configuracion de cadenas de seguridad de capa 3
enrutadas

Una cadena de seguridad de capa 3 enrutada reenvia el tréfico a una serie de dispositivos de
inspeccion de datos v seguridad de procesamiento v, luego, de vuelta al cortafuegos mediante dos
interfaces de reenvio dedicadas en el cortafuegos.

Antes de configurar una cadena de seguridad de capa 3 enrutada, realice los pasos para Preparacion
para implementar el agente de paguetes de red y aseglrese de que las conexiones fisicas entre

el cortafuegos v los dispositivos de la cadena de seguridad sean correctas. Compruebe que tenga
suficientes interfaces Ethernet libres en el cortafuegos para la topologia que desea configurar.

Cada cadena de seguridad de capa 3 enrutada que configure en el cortafuegos requiere dos
interfaces Ethernet de capa 3 dedicadas, que pueden conectarse a una cadena de seguridad de
capa 3 o distribuir sesiones (equilibrio de carga) en hasta 64 cadenas de seguridad de capa 3 con un
enrutador, conmutador o dispositivo similar configurado de forma correcta entre el cortafuegos v las
cadenas de seguridad.

El agente de paquetes de red no puede reenviar el trdfico IPvé en una cadena de seguridad
de capa 3 enrutada. Para reenviar el trdfico IPvé, utilice una cadena de seguridad de
puente transparente (capa 1).
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Habilite dos interfaces Ethernet de capa 3 como interfaces de reenvio del agente de paquetes
de red.
Seleccione Network (Red) > Interfaces (Interfaces) > Ethernet.

Seleccione una interfaz Ethernet sin utilizar para usarla como una de las dos interfaces de
reenvio del agente de paguetes de red.

Establezca el Tipo de interfaz en Capa 3.
En la pestana Configuracién, seleccione una zona a la que asignar la interfaz.

Debe configurar ambas interfaces de cadena de seguridad en la misma zona.

En la pestana Configuracion, como practica recomendada, use o cree un enrutador virtual
dedicado para asignar la interfaz. El uso de un enrutador virtual dedicado garantiza que el
trafico de la interfaz del agente de paquetes de red permanezca separado del resto del trafico.

Seleccione Advanced (Avanzado) v, a continuacion, Network Packet Broker (Agente de
paquetes de red) para habilitar la interfaz.

Ethernet Interface @

Config | IPvd | IPv6 | SD-WAN | Advanced

Link Settings
Link Speed | auto ~ Link Duplex |auto ~ Link State [ auto ~
Otherinfo | ARPEntries | ND Entries NDP Proxy LLDP | DDNS

Management Profile [None ~
MU
Network Packet Broker
O Adjust TCP MSS

[ Untagged Subinterface

7. Haga clic en OK (Aceptar) para guardar la configuracion de interfaz.
8. Repita este procedimiento en otra interfaz Ethernet sin utilizar para configurar la otra interfaz

de reenvio del agente de paquetes de red.
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1.

4,

Configure un perfil de agente de paquetes para controlar como reenviar el trafico a la cadena
de seguridad de capa 3 enrutada.

Seleccione Objects (Objetos) > Packet Broker Profile (Perfil del agente de paquetes) v
agregue un nuevo perfil o modifigue uno existente.

. Asigne al perfil un nombre v una descripcién para que pueda identificar con facilidad su

proposito.
En la pestafa General, haga lo siguiente:

« Seleccione Routed (Layer 3) Enrutado (Capa 3) como tipo de cadena de seguridad.

» Seleccione la direccién de flujo.

La topologia de red determina si se deben utilizar flujos unidireccionales o
bidireccionales. El rendimiento es casi el mismo si utiliza cualquiera de los
métodos.

Para utilizar una interfaz de cortafuegos a fin de reenviar los flujos de sesion c2s y s2c a la
cadena de seguridad vy utilizar la otra interfaz de cortafuegos para recibir ambos flujos de
sesion desde la cadena de seguridad, seleccione Unidirectional (Unidireccional).

A fin de usar la Interface #1 (Interfaz nro. 1) para reenviar el flujo c2s a la cadena de
seguridad y recibir el flujo s2c¢ de la cadena de seguridad, v usar la Interface #2 (Interface
nro.2) para reenviar el flujo s2c a la cadena de seguridad vy recibir el flujo c2s de la cadena
de seguridad, seleccione Bidirectional (Bidireccional).

« Especifigue el par de interfaz de reenvio del agente de paquetes de red en la Interface
#1 (Interfaz nro. 1) v la Interface #2 (Interfaz nro.2). Ambas interfaces ya deben estar
habilitadas para que el agente de paquetes de red (consulte el Paso 1) esté disponible para
su uso. Preste atencion a la direccionalidad del flujo cuando configure qué interfaz es la
Interface #1 (Interfaz nro. 1) v cudl |a Interface #2 (Interfaz nro.2).

Packet Broker Profile @

La distribucién de sesiones (equilibrio de carga) solo aplica a las sesiones nuevas.
El cortafuegos no reequilibra el trdfico en medio de una sesion. El cortafuegos
solo distribuye sesiones a cadenas de seguridad cuyo estado es "arriba" (activo,
saludable).

En la pestana Security Chains (Cadenas de seguridad), agregue las direcciones IP del
primer v el Ultimo dispositivo de cada cadena de seguridad de capa 3 enrutada a la que
desee conectarse. Debe especificar, al menos, una cadena de seguridad; de lo contrario, el
cortafuegos no podra enrutar el trafico a una cadena ni podra guardar el perfil.

Si especifica varias cadenas de seguridad de capa 3 enrutadas, también deberd colocar
un enrutador, conmutador o dispositivo similar configurado de forma correcta entre el
cortafuegos v las cadenas de seguridad para realizar el enrutamiento adecuado. Ademas,
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especifigue el método de distribucidn de sesiones para equilibrar la carga del trafico entre las
cadenas de seguridad.

Packet Broker Profile @

10.100.50.10 10.100.50.50
10.100.51.10 10.100.51.50

10.100.52.10 10.100.52.50

sion Distribution Method | (VIR >

Round Robin
1P Modulo
1P Hash

_ Lowest Latency I

5. En la pestana Health Monitor (Supervision de estado), haga o siguiente:

Seleccione el tipo o los tipos de supervision de estado que desea realizar para poder
controlar lo que sucede si la cadena de seguridad experimenta un error.

Puede seleccionar una, dos o todas las opciones: Path Monitoring (Supervision de rutas).
HTTP Monitoring (Supervision de HTTP) o HTTP Monitoring Latency (Latencia de
supervision de HTTP).

Path Monitoring (Supervision de rutas): comprueba la conectividad del dispositivo
mediante pings.

HTTP Monitoring (Supervision de HTTP): comprueba la disponibilidad vy el tiempo de
respuesta del dispositivos.

HTTP Monitoring Latency (Latencia de supervision de HTTP): comprueba la velocidad
vy la eficiencia de procesamiento del dispositivo. Al seleccionar esta opcidn, también se
habilita de forma automatica HTTP Monitoring (Supervision de HTTP).

Al habilitar uno o mas tipos de supervision de estado, se activan las opciones Error al
comprobar el estado, que determinan como el cortafuegos gestiona el trafico de la cadena
de seguridad si se produce un error de estado de la cadena de seguridad.

Si configura varias cadenas de seguridad en un conjunto de interfaces de agente de
paquetes de red de capa 3 enrutadas, en un error de la cadena de seguridad, el trafico
conmuta por error a las cadenas de seguridad en buen estado restantes. Si no hay ninguna
cadena de seguridad disponible para controlar el trafico de conmutacion por error, el
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6.

STEP 3 |

1.

cortafuegos realiza la accion configurada Error al comprobar el estado. [ as opciones son
Bypass Security Chain (Omitir cadena de seguridad) y Block Session (Bloquear sesion).

Bypass Security Chain (Omitir cadena de seguridad): ¢l cortafuegos reenvia el trafico a
su destino en lugar de a la cadena de seguridad vy aplica los perfiles vy las protecciones de
seguridad configurados al trafico.

Block Session (Bloquear sesion): el cortafuegos bloquea la sesion.

El método que seleccione depende de como desee tratar el trafico si no puede ejecutarlo a
través de la cadena de seguridad.

« Siselecciona mas de una opcidon de comprobacion de estado, seleccione si desea que
el cortafuegos considere que la comprobacion de estado ha fallado (Condicion de
comprobacién de estado fallida) si alguna de las opciones de supervision registra una
condicion fallida (O condicién) o solo si todas las opciones de supervision seleccionadas
registran una condicion fallida (Y condicién). Por ejemplo, si habilita las tres opciones
de comprobacion de estado vy una de las opciones registra una condicion fallida, si ha
seleccionado O condicién, el cortafuegos considera que la conexion de la cadena de
seguridad ha fallado v ejecuta la accion especificada en Error al comprobar el estado. Si
selecciond Y condicién, el cortafuegos seguira considerando que la conexion esta en buen
estado porgue dos de las métricas de estado siguen siendo correctas.

Packet Broker Profile @

Name | Remote Users Security Chain

Description | Inspect traffic from remote users

General | Security Chains | Health Monitor

on

ity Chain ~

© AND Condition

2 HTTP Monitoring (¥ HTTP Monitoring Latency

Path Moniterin:

{TTP Count 3

ITTP Interval (sec) 3

Ping

Haga clic en OK (Aceptar) para guardar el perfil.

Configure una politica de agente de paquetes para definir el trafico que se reenvia a la cadena
de seguridad de capa 3 enrutada.

Seleccione Policies (Politicas) > Network Packet Broker (Agente de paquetes de red) v
agregue una nueva regla de politicas o modifigue una existente.

En la pestana General (General), asigne a la regla de politicas un Nombre v una Descripcion
para que pueda identificar con facilidad su proposito, agregar un comentario de auditoria v
aplicar etiquetas si las utiliza.

En la pestana Source (Origen), identifique las zonas de origen, las direcciones IP, los usuarios
v los dispositivos del tréfico que desea que la regla reenvie a la cadena de seguridad.

En la pestana Destination (Destino), identifique las zonas de destino, las direcciones IP v los
dispositivos del tréfico que desea que la regla reenvie a la cadena de seguridad.

En la pestana Application/Service/Traffic (Aplicacion/Servicio/Trafico), identifique las
aplicaciones v los servicios que desea que la regla reenvie a la cadena de seguridad. A menos
que la regla controle las aplicaciones gue espera gue usen puertos no estandar, como las
aplicaciones personalizadas internas, la practica recomendada es establecer el servicio en
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STEP 4|

valor predeterminado de la aplicaciéon para que se bloqueen las aplicaciones que muestran
un comportamiento evasivo mediante el uso de puertos no estandar.

En Traffic Type (Tipo de trafico), scleccione todos los tipos de tréfico que desea que la regla
reenvie a la cadena de seguridad. Forward TLS(Decrypted) Traffic (Reenviar trafico TLS
[descifrado]) es |a seleccion predeterminada. Puede seleccionar cualquier combinacion de
Forward TLS(Decrypted) Traffic (Reenviar trafico TLS [descifrado]). Forward TLS (Non-
Decrypted) (Reenviar TLS [No descifrado]), v Forward Non-TLS Traffic (Reenviar trafico no
TLS) para reenviar a la cadena de seguridad.

Network Packet Broker Policy Rule @

urce | Destination | Application / Service / Traffic | Path Selection

Teaffic Type

Cancel

6. En la pestana Path Selection (Seleccidn de ruta), seleccione el perfil del agente de paquetes

que cred en el Paso 2 o cree un nuevo perfil para controlar como enviar el trafico que
controla la regla de politicas a la cadena de seguridad.

Sidesea crear cadenas de seguridad de capa 3 enrutadas separadas en las que se utilicen
diferentes pares dedicados de interfaces de cortafuegos, repita el procedimiento del Paso 1

al Paso 3 a fin de crear mas cadenas de seguridad del agente de paquetes de red. Las dos
interfaces Ethernet de capa 3 utilizadas como interfaces de reenvio del agente de paquetes de
red deben estar dedicadas a la cadena de seguridad v no se pueden utilizar para ningln otro
proposito ni transportar ningun otro trafico.
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Compatibilidad con HA del agente de paguetes de red

Ademas de la supervision del estado de la ruta de acceso v la latencia disponible en el perfil del
agente de paqguetes para protegerse de fallos de la cadena de seguridad, también puede configurar
la alta disponibilidad (HA) en cortafuegos gue tienen interfaces de reenvio del agente de paquetes
de red para protegerse contra fallos del cortafuegos. La configuracion de la supervision de rutas v la
HA brinda proteccion contra fallos de la cadena de seguridad vy del cortafuegos.

El agente de paquetes de red admite pares de HA activo/pasivo. Los pares de HA activo/activo no
se admiten porgue las interfaces de reenvio del agente dedicadas deben especificarse en el perfil del
agente de paguetes.

Después de una conmutacion por error, el trafico SSL descifrado se restablece porque el estado
SSL no se sincroniza entre los nodos de HA. El trafico de texto no cifrado se reanuda si la sesion se
sincroniza de forma correcta v la secuencia TCP se vuelve a aprender como se debe.
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Cambios en la interfaz de usuario para agente de
paguetes de red

El agente de paguetes de red reemplaza la funcion del agente de descifrado incorporada en PAN-
OS 8.1 v amplia sus capacidades a fin de incluir el reenvio de trafico TLS v no TLS no descifrado, asi
como el trafico TLS descifrado a una cadena de seguridad. Para admitir el agente de paquetes de
red, la interfaz de usuario de PAN-OS 10.1 cuenta con los siguientes cambios:

« Una nueva politica (Policies [Politicas]) > Network Packet Broker [Agente de paquetes de red])
le permite configurar el trafico especifico para reenviar a la cadena de seguridad v adjuntar un
perfil del agente de paquetes para controlar cémo se reenvia el trafico especificado a la cadena
de seguridad.

El agente de descifrado utilizé las reglas de politica de descifrado para reenviar solo
el trdfico TLS descifrado a la cadena de seguridad. Las nuevas reglas de politica del
agente de paquetes de red le permiten seleccionar no solo el trdfico TLS descifrado,
sino también el trdfico TLS cifrado y el trdfico no TLS.

« Un nuevo perfil (Objects [Objetos] > Packet Broker Profile [Perfil del agente de
paquetes]reemplaza al Objects (Objetos) > Decryption (Descifrado) > Decryption Broker
Profile (Perfil del agente de descifrado) y le permite configurar con exactitud como se reenvia
el trafico a la cadena de seguridad v se supervisa la ruta de acceso vy el estado de la latencia. En
la pestana General (General), los nombres de los campos en los que introduce el par dedicado
de interfaz de reenvio del agente de paguetes de red del cortafuegos cambiaron de "Interfaz
principal" e "Interfaz secundaria” a Interface #1 (Interfaz nro. 1) e Interface #2 (Interface nro. 2).
respectivamente.

« Cuando selecciona Policies (Politicas) > Network Packet Broker (Agente de paquetes de
red), puede seleccionar cualquiera de las opciones de Rule Usage (Uso de las reglas) en Policy
Optimizer (Optimizador de politicas) para ver la informacion de uso de las politicas del agente
de paquetes de red. Las estadisticas de Rule Usage (Uso de red) son Utiles para evaluar si
necesita mantener las reglas del agente de politicas de red sin utilizar o si puede eliminarlas vy
ajustar la base de reglas para reducir la superficie de ataque.

» Debido a que el agente de paquetes de red reemplazo al agente de descifrado, la politica de
descifrado ya no controla el trafico de intermediacion gue se dirige a una cadena de seguridad.
Por ese motivo, en la pestana Options (Opciones). la opcion Decrypt and Forward (Descifrar
y reenviar) ya no es una accion que la politica puede realizar, v el campo Forwarding Profile
(Perfil de reenvio) también se elimind porque ahora solo los perfiles de descifrado son validos en
las politicas de descifrado.

» £n Network (Red) > Interfaces (Interfaces) > Ethernet (Ethernet), cuando establece el Interface
Type (Tipo de interfaz) en Capa 3 v, a continuacion, selecciona la pestana Advanced (Avanzado),
el nombre de la casilla de verificacion para habilitar la interfaz como interfaz de reenvio para el
agente de paquetes de red cambid de "Decrypt Forward" (Descifrar reenvio) a Network Packet
Broker (Agente de paquetes de red).
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En Device (Dispositivo) > Admin Roles (Funciones de administracion), en la pestana Web Ul
(IU web), figuran dos cambios:

« [En Policies (Politicas), chora puede configurar los permisos de funcion de administracion del
Network Packet Broker (Agente de paquetes de red).

« [En Objects (Objetos), I2 opcion Decryption > Forwarding Profile (Perfil de reenvio de
descifrado) ya no esta presente vy se reemplaza por la opcion Packet Broker Profile (Perfil del
agente de paquetes) para los permisos de funcion de administracion.

En los cortafuegos, en Monitor (Supervisar) > Manage Custom Reports (Administrar informes
personalizados), cuando seleccione Traffic Log (Log de trafico) de los logs detallados como la
Database (Base de datos), cn |a lista Available Columns (Columnas disponibles), 2hora puede
seleccionar Forwarded to Securty Chain (Reenviado a cadena de seguridad).

En Panorama, para Monitor (Supervisar) > Manage Custom Reports (Administrar informes
personalizados), cuando seleccione Panorama Traffic Log (Log de trafico de Panorama) de

los logs detallados como la Database (Base de datos), en |a lista Available Columns (Columnas
disponibles). ahora puede seleccionar Forwarded to Security Chain (Reenviado a la cadena de
seguridad).

En el log de trafico, la columna "Decrypt Forward" (Descifrar reenvio) pasa a llamarse Forwarded
to Security Chain (Reenviado a cadena de seguridad). £n |2 vista detallada del log de tréafico, en

la seccion Flags (Indicadores), |a casilla de verificacion "Decrypt Forward" (Descifrar reenvio) pasa
a llamarse Forwarded to Security Chain (Reenviado a cadena de seguridad).

La licencia gratuita para la funcion pasa de llamarse "Decryption Broker" (Agente descifrado) a
Packet Broker (Agente de paquetes). Si tiene |a licencia gratuita del agente de descifrado en el
cortafuegos, el nombre cambia de forma automatica cuando cambia a la version superior PAN-OS
10.1. El cambio solo afecta al nombre y no tiene ningln efecto en la funcion.
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Limitaciones del agente de paquetes de red

La mayoria de las plataformas de Palo Alto Networks son compatibles con el agente de paquetes de
red, pero algunas no lo son y unas pocas tienen ciertos limites:

« El soporte no esté disponible en Prisma Access ni en NSX.

o« AWS, Azure v GCP solo admiten cadenas de seguridad de capa 3 enrutadas.

El agente de paguetes de red tiene algunas limitaciones en Panorama para cortafuegos
administrados vy algunas limitaciones de uso. En Panorama, realice lo siguiente:

« Sienvia licencias del agente de paguetes de red a cortafuegos administrados, debe reiniciar
los cortafuegos para las licencias v los elementos de la interfaz de usuario asociados que se
instalaran.

« No puede crear un perfil de agente de paguetes en un contexto compartido porque configura
interfaces especificas en el perfil del agente de paguetes.

« Diferentes grupos de dispositivos no pueden compartir los mismos perfiles del agente de
paguetes.

« Panorama no puede enviar una configuracion del agente de paquetes de red (reglas vy perfiles de
politicas del agente de paguetes de red) a un grupo de dispositivos que contiene cortafuegos que
ejecutan una version de PAN-OS anterior a la 10.1.

Sidesea utilizar el agente de paquetes de red en un grupo de dispositivos que contiene
cortafuegos en varias versiones de PAN-OS v algunos de esos cortafuegos ejecutan una version
de PAN-OS anterior a la 10.1, debe actualizar los cortafuegos anteriores a la 10.1 a PAN-OS.
10.1 o eliminar los cortafuegos anteriores a 10.1 del grupo de dispositivos antes de enviar la
configuracion del agente de paquetes de red.

Puede utilizar Panorama para enviar un perfil de agente de paquetes adjunto a
una regla de politicas de descifrado a cortafuegos anteriores a la 10.1 que tengan
instaladas licencias del agente de descifrado. La accion para la regla (pestaiia Options
[Opciones]) debe ser Decrypt and Forward (Descifrar y reenviar) y debe adjuntar el
perfil del agente de paquetes a la regla (configuracién del Decryption Profile [Perfil de
descifrado] en la pestana Options [Opciones]). Los cortafuegos anteriores a la version
10.1 utilizan el perfil del agente de paquetes como perfil de reenvio de descifrado para
el agente de descifrado. La regla de politicas de descifrado determina el trdfico que el
cortafuegos aplica el perfil.

El trdfico que controla la regla de politicas de descifrado debe ser trdfico SSL descifrado
(el agente de descifrado no admite trdfico SSL cifrado ni trdfico de texto no cifrado).

« Cuando actualiza de PAN-OS 10.0 a PAN-OS 10.1, solo las reglas de politica de descifrado
locales que se utilizan para el agente de descifrado se migran a las reglas del agente de paquetes
de red. Las reglas de politicas del agente de descifrado que se enviaron desde Panorama hasta
los cortafuegos se migran de forma automéatica en Panorama, pero no en el cortafuegos. Las
reglas de politicas del agente de descifrado configuradas a nivel local en un cortafuegos se migran
a las reglas del agente de paquetes de red solo en ese cortafuegos. En el caso de las reglas
configuradas en Panorama, Panorama debe realizar otro envio de compilacion al cortafuegos
para sincronizar las reglas del agente de descifrado que se migraron a las reglas del agente de
paguetes de red en Panorama.
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Cuando cambia de PAN-OS 10.1 a PAN-OS 10.0, las reglas del agente de paquetes de red se
eliminan de forma automatica.

El agente de paquetes de red también tiene algunas limitaciones de uso:

Si el cortafuegos del agente de paguetes de red también realiza la traduccion de la direccion de
red de origen (SNAT), vy el trafico es de texto no cifrado, el cortafuegos realiza la NAT en el trafico
v lo reenvia a la cadena de seguridad. Los dispositivos de la cadena de seguridad solo ven las
direcciones NAT, no las direcciones de origen originales:

1. El cortafuegos realiza la NAT en el trafico del cliente.

2. El cortafuegos reenvia el trafico a la cadena de seguridad y todo enrutamiento debe basarse
en la direccion NAT.

3. Debido a que la direccion de origen en el paquete ahora es la direccion NAT, los dispositivos
de la cadena de seguridad solo ven la direccion NAT. No ven la direccion de origen del cliente
real.

4. Cuando la cadena de seguridad devuelve el trafico al cortafuegos, el resultado es que el
cortafuegos no sabe quién es el usuario.

Puede averiguar quién era el usuario de origen de una sesion al comprobar los logs de trafico
de esa sesion v al correlacionar el paguete con esos logs. Los log de trafico incluyen tanto la
direccion de origen original, a partir de la cual puede determinar el usuario de origen, como la
direccion SNAT.

Puede evitar esta situacion al realizar la NAT en un dispositivo que no sea el
cortafuegos.

No se admiten el trafico de difusion, multidifusion y SSH descifrado.

La autenticacion de cliente no es compatible con la inspeccion de SSL entrante cuando se utilizan
certificados RSA.

En el modo puente transparente de capa 1, si falla una cadena de seguridad, no hay conmutacion
por error porque cuando se usan conexiones de puente transparente, y cada par de interfaces
de cortafuegos dedicadas del agente de paquetes de red se conecta a una sola cadena de
seguridad. (No puede enrutar el trafico de la capa 1, solo puede reenviarlo al siguiente dispositivo
conectado).

Puede reenviar trafico IPvé solo en el modo puente transparente de capa 1. No puede reenviar el
trafico IPv6 en el modo enrutado (capa 3).

No puede utilizar interfaces de bucle invertido o de tUnel como interfaces del agente de paquetes
de red.

Las interfaces de Network Packet Broker no pueden utilizar protocolos de enrutamiento
dinamico.
Ambas interfaces deben estar en la misma zona.

Los dispositivos de una cadena de seguridad no pueden modificar la direccion IP de origen, la
direccion IP de destino, el puerto de origen, el puerto de destino ni el protocolo de la sesion
original porque el cortafuegos no podria hacer coincidir la sesion modificada con la sesion original
v, por lo tanto, eliminarfa el trafico.

La alta disponibilidad para el agente de paguetes de red solo es compatible con los pares de
cortafuegos de HA activos/pasivos. La alta disponibilidad para el agente de paquetes de red no es
compatible con los pares de cortafuegos activos/activos.
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La alta disponibilidad no es compatible con el trafico SSL. Las sesiones SSL se restablecen en las
conmutaciones por error.

Cuando actualiza de PAN-OS 10.0 a PAN-OS 10.1, las reglas de politicas de descifrado locales
que se utilizan para el agente de descifrado se migran a las reglas del agente de paguetes de red.

Cuando cambia de PAN-OS 10.1 a PAN-OS 10.0, las reglas del agente de paquetes de red se
eliminan de forma automética.

del administrado
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Solucion de problemas del agente de paquetes de red

Sitiene problemas para configurar al agente de paguetes de red, compruebe los siguientes
elementos:

« Configuracion del cortafuegos:

« Compruebe la ruta del siguiente salto en los pares de interfaz de reenvio para asegurarse de
qgue especifique la interfaz del dispositivo correcta.

« Las direcciones IP de los dispositivos de la cadena v las interfaces de cortafuegos, y aseglrese
de que se introduzcan de forma correcta en el perfil del agente de paguetes.

« SiHA estd habilitado, compruebe que las interfaces correctas estén especificadas en el perfil.
« Compruebe la direccion del flujo del trafico a través de la cadena.
« Aseglrese de que en el perfil se indique el tipo de cadena de seguridad adecuado.

« Para la configuracion de la cadena de seguridad; compruebe lo siguiente:

« Direcciones IP, direcciones de siguiente salto y puertas de enlace predeterminadas para cada
dispositivo de la cadena de seguridad.

« |a configuracion de cualquier dispositivo entre el cortafuegos vy la cadena de seguridad
(enrutadores, conmutadores, etc.) para la configuracion incorrecta del direccionamiento IP, el
siguiente salto vy la puerta de enlace predeterminada.

« Laruta entre el firewall v la cadena.

« Compruebe los log de trafico del cortafuegos para validar que ve el indicador
"Forwarded" (Reenviado) establecido como se esperaba para el trafico intermediado.

» Los comandos de la CLI Utiles incluyen:
+ show rulebase network-packet-broker
« show running network-packet-broker status
« show running network-packet-broker statistics
+ show running application-cache all

« show running application setting: confirme que la caché del ID de aplicacion esté
habilitada vy que se use para el ID de aplicacion, compruebe la configuracion del umbral de
cache, etc.
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