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Primeros pasos

Los siguientes temas proporcionan pasos detallados para ayudarle a implementar un nuevo
cortafuegos de nueva generacion de Palo Alto Networks. En ellos se detallan los procedimientos
para integrar en la red un cortafuegos nuevo y para configurar una politica de seguridad basica.
Si desea obtener instrucciones para implementar a continuacién las funciones de la plataforma
de seguridad segun sus requisitos de proteccién de la red, consulte Practicas recomendadas para
completar la implementacion del cortafuegos.

Integracion del firewall en la red de gestion
Gestionar recursos de cortafuegos

Segmentar su red con interfaces y zonas
Configuracién de una politica de seguridad basica
Evaluacién del trafico de red

Habilitacion del reenvio gratuito de WildFire

Practicas recomendadas para completar la implementacién del cortafuegos

19
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Integracion del firewall en la red de gestion

Todos los cortafuegos de Palo Alto Networks incluyen un puerto de gestion (MGT) fuera de
banda que puede usar para llevar a cabo las funciones de administracion del cortafuegos. Al usar
el puerto MGT, esta separando las funciones de gestién del cortafuegos de las funciones de
procesamiento de datos, de modo que protege el acceso al cortafuegos y mejora el rendimiento.
Al usar la interfaz web, debe realizar todas las tareas de configuracién inicial desde el puerto
MGT, incluso aunque pretenda usar un puerto dentro de banda para gestionar su cortafuegos mas
adelante.

Algunas tareas de gestion, como la recuperacién de licencias y la actualizacién de amenazas y
firmas de aplicaciones en el cortafuegos requieren acceso a Internet. Si no desea habilitar el
acceso externo a su puerto MGT, debera establecer un puerto de datos en banda para permitir el
acceso a los servicios externos requeridos (usando rutas de servicio) o planificar la carga manual
de actualizaciones de forma periddica.

O No permite el acceso a la interfaz de gestion desde internet o desde otras zonas no fiables
dentro de sus limites de seguridad empresariales. Esto se aplica si utiliza el puerto de
gestion dedicado (dedicated management port, MGT) o si configura un puerto de datos
como su interfaz de gestion. Cuando integra el cortafuegos en su red de gestion, respete
las Practicas recomendadas de acceso administrativo para garantizar la seguridad del
acceso administrativo a sus cortafuegos y otros dispositivos de seguridad, de modo que
evite ataques eficaces.

Los siguientes temas describen cdmo realizar los pasos de la configuracién inicial necesarios para
integrar un nuevo cortafuegos en la red de gestion e implementarlo con una configuracién de
seguridad basica.

e Determinacién de su estrategia de acceso para la continuidad del negocio
e Determinacion de la estrategia de gestion

e Realizacién de la configuracién inicial

e Realizar la configuracioén inicial de un cortafuegos aislado

e Establecimiento de acceso a la red para servicios externos

Los siguientes temas describen cémo integrar un unico cortafuegos de nueva generacion
de Palo Alto Networks en su red. Sin embargo, para obtener redundancia, deberia
implementar dos cortafuegos en una configuracion de alta disponibilidad.

Determinacion de su estrategia de acceso para la continuidad del
negocio

Su plan de continuidad del negocio debe incluir disposiciones sobre cédmo conectarse a
dispositivos criticos, incluidos cortafuegos y Panorama, durante cortes de energia y otros eventos
que impidan conectarse a esos dispositivos a través de los canales de comunicacion normales.

La capacidad de conectarse y gestionar dispositivos en una red fuera de banda (OOB) le permite
continuar ejecutando su negocio cuando las redes primarias y las fuentes de energia estan
inactivas. La continuidad del negocio debe ser una consideracién central de su arquitectura de red.

Guia del administrador de PAN-OS® Version 11.1 & later 20 ©2024 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/best-practices/10-1/administrative-access-best-practices/administrative-access-best-practices.html

Primeros pasos

@ Una red OOB es un método seguro de acceso y gestion remota de dispositivos y no utiliza
los canales de comunicacion principales. En su lugar, las redes OOB utilizan canales de
comunicacion separados que siempre estdn disponibles si el canal principal falla y tienen
una fuente de energia diferente a la red primaria. Dependiendo de su arquitectura de red,
puede usar tanto la red principal como la red OOB para acceder y administrar dispositivos
en el funcionamiento diario.

La red OOB nunca debe depender de una fuente de alimentacion o red que pueda fallar
simultdneamente con la red de acceso principal. La forma en que disefie el acceso OOB a los
dispositivos depende de su arquitectura de red y de las consideraciones de su negocio, por lo que
no existe un método Unico para garantizar la conectividad. Sin embargo, existen pautas que lo
ayudan a comprender cdmo cumplir los objetivos de una red de acceso OOB:

¢ Consideraciones de alimentacion: utilice una fuente de alimentacion diferente (un circuito
independiente o una fuente protegida o alimentada por bateria) para la red OOB que la que
utiliza para la red de acceso normal. Si pierde energia en la red normal, no perdera energia en la
red OOB.

Utilice los controles de la unidad de distribucién de energia (PDU) para encender y apagar los
dispositivos de forma remota.

¢ Método de conexion segura: hay varias formas de conectarse de forma segura a una red OOB,
por ejemplo, un dispositivo de servidor terminal, un médem o un servidor de consola serie. Los
ejemplos de redes seguras que puede usar para el acceso OOB incluyen redes LTE, de acceso
telefénico y de banda ancha (completamente separadas de la red de banda ancha normal). El
método de conexién que utilice depende de las necesidades de su empresa y de la arquitectura
de red.

Independientemente del método que seleccione, la conexién debe ser segura, con cifrado y
autenticacion solidos. Consulte Practicas recomendadas de acceso administrativo para obtener
consejos sobre como proteger las conexiones de gestién al cortafuegos y Panorama.

Puede conectarse a una red OOB de forma remota mediante SSH con autenticacién reforzada
a través de una LAN Ethernet o puede marcar a través de una conexion serie. La conexion
saliente sera serial.

Determinacion de la estrategia de gestion

El cortafuegos Palo Alto Networks se puede configurar y administrar localmente o de forma
central usando Panorama, el sistema de administracion de seguridad centralizado de Palo Alto
Networks. Si tiene seis o mas cortafuegos implementados en su red, use Panorama para obtener
las siguientes ventajas:

e Reducir la complejidad y la carga administrativa en la gestiéon de configuracién, politicas,
software y actualizaciones de contenido dindmico. Usando las plantillas y grupos de
dispositivos de Panorama puede gestionar eficazmente la configuracion especifica de los
cortafuegos de manera local en un cortafuegos y aplicar politicas compartidas en todos los
cortafuegos o grupos de cortafuegos.

e Agregue datos de todos los cortafuegos gestionados y obtenga visibilidad en todo el trafico
de su red. El Centro de control de aplicaciones (ACC) de Panorama ofrece un panel de pantalla
Unica para la gestién unificada de informes de todos los cortafuegos, lo que le permite realizar
andlisis, investigaciones e informes de forma central sobre el trafico de red, los incidentes de
seguridad y las modificaciones administrativas.
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Los procedimientos siguientes describen cdémo gestionar el cortafuegos usando la interfaz web
local. Si desea utilizar Panorama para la gestion centralizada, proceda primero con la Realizacion
de la configuracion inicial y compruebe que el cortafuegos puede establecer una conexiéon con
Panorama. A partir de aqui, puede usar Panorama para configurar su cortafuegos de forma
centralizada.

Realizacion de la configuracion inicial

Por defecto, la direccion IP del cortafuegos PA-Series es 192.168.1.1 y el nombre de usuario/
contrasena es admin/admin. Por motivos de seguridad, debe cambiar estos ajustes antes de
continuar con otras tareas de configuracion del cortafuegos. Debe realizar estas tareas de
configuracién inicial desde la interfaz MGT, incluso aunque no pretenda usar esta interfaz para
la gestion de su cortafuegos, o usar una conexion en serie directa al puerto de la consola del
cortafuegos.

STEP 1| Instale el cortafuegos y conéctelo a la fuente de alimentacion.

Si el modelo del cortafuegos tiene dos fuentes de alimentacion, conecte la segunda
< para la redundancia. Consulte la guia de referencia de hardware de su modelo para
obtener mds informacion.

STEP 2| Obtenga la informacion necesaria de su administrador de red.

e Direcciéon IP y mascara de red (si el puerto MGT va a tener una direccion estatica)

e Puerta de enlace predeterminada (si el puerto MGT va a tener una direccion de puerta de
enlace predeterminada estatica)

e Direccion de servidor DNS

STEP 3| conectar su ordenador al cortafuegos.
Puede conectarse al cortafuegos de uno de estos modos:

e Conecte un cable en serie desde su ordenador hasta el puerto de la consola y conéctese
al cortafuegos usando el software de emulacion de terminal (9600-8-N-1). Espere unos
minutos hasta que se complete la secuencia de arranque; cuando el cortafuegos esté listo, el
mensaje cambiara al nombre del cortafuegos, por ejemplo PA-220 login (inicio de
sesidon de PA-220).

e Conecte un cable Ethernet RJ-45 de su ordenador al puerto MGT del cortafuegos. Desde un
navegador, visite https://192.168.1.1.

Es posible que deba cambiar la direccidn IP de su ordenador por una direccién de la red
192.168.1.0/24, como 192.168.1.2, para acceder a esta URL.
STEP 4| Cuando se le indique, inicie sesion en el cortafuegos.

Debe iniciar sesion usando el nombre de usuario y contrasefia predeterminados (admin/admin).
El cortafuegos comenzara a inicializarse.
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STEP 5| Establezca un nombre de usuario y contrasefia seguros para la cuenta de administrador.

La contrasena de administrador predefinida y predeterminada (admin) debe cambiarse
la primera vez que inicie sesion en el dispositivo. La nueva contrasefa debe tener un
minimo de ocho caracteres e incluir un minimo de un cardcter en mintsculas y otro
en mayusculas, asi como un numero y un cardcter especial. Aunque no es necesario
configurar un nuevo nombre de usuario, es una buena prdctica hacerlo y usar nombres
de usuario y contrasenas unicos para cada administrador. El inicio de sesion debe
incluir al menos un cardcter alfabético o simbolo(guion bajo, punto o guion, aunque
un guion no puede ser el primer cardcter en el nombre de usuario) y no puede ser solo
numeros.

Aseglrese de seguir las practicas recomendadas sobre seguridad de la contrasefa
para garantizar que la contrasena sea segura y revise la complejidad minima de la
contrasena.

1. Seleccione Device (Dispositivo) > Administrators (Administradores).
2. Seleccione la funcién admin.
3. Introduzca la contrasena predeterminada actual y la nueva contrasena.

Administrators

MName
Old Password | »
MNew Password | »

Confirm New Password | »

[] Use Public Key Authentication (SSH)

“ Coneet

4. Haga clic en OK (Aceptar) para guardar la configuracion.
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STEP 6 |

Configure la interfaz MGT.

1. Seleccione Device (Dispositivo) > Setup (Configuracion) > Interfaces y edite la interfaz
Management (Gestion).

Fije la Speed (Velocidad) en auto-negotiate (negociacion automatica).
Especifique la MTU en bytes para los paquetes enviados en esta interfaz.
Seleccione IPv4 o IPvé.

oA LN

Para configurar la configuraciéon de direcciones IPv4 para la interfaz MGT, seleccione una
direccion Type (Tipo):

e Static (Estatica): introduzca la IP Address (Direccion IP), la Netmask (Mascara de red)
y la Default Gateway (Puerta de enlace predeterminada).

e DHCP Client (Cliente DHCP): para configurar la configuracién de direcciones
dindmicas, debe configurar la interfaz de gestion como un cliente DHCP.

Management Interface Settings )
Speed | auto-negotiate e D PERMITTED IP ADDRESSES DESCRIFTION
MTU | 1500
IPV4 IPV&
Type | Static e
IP Address
Netmask | 255255 255.0

Default Gateway

Administrative Management Services

[JuTTR HTTPS @ Add
DTL'I'.". 55|'
Metwork Services
[ HTTPOCSP Ping
] shmp [ user-iD
[] user-ID Syslog Listener-SSL [] user-ID Syslog Listener-UDP

“ C‘”.LLl

6. Para configurar la configuracion de direcciones IPvé6 para la interfaz MGT, seleccione
Enable IPvé (Habilitar IPvé) y un Type (Tipo) de direccidn:

e Static (Estatica): introduzca la IPv6 Address/Prefix Length (Direccion IPvé/longitud
del prefijo). Ademas, seleccione un Default Gateway Type (Tipo de puerta de
enlace predeterminada): Static (Estatica) (escriba la Default IPv6 Gateway Address
[Direccion de puerta de enlace IPv6 predeterminada]) o Dynamic (Dinamica) (el
cortafuegos aprende la direccién predeterminada de la puerta de enlace del mensaje
de anuncio del enrutador que el enrutador envid).
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¢ Cliente DHCP: para configurar la configuracién de direccion IPvé dinamica, debe
configurar la interfaz de gestidn para la asignaciéon de direccién IPv6 dindmica.

Management Interface Settings

Speed | auto-negotiate

MTU | 1500

IPV4 IPVé

[] Enable IPvé
Type | Dynamic
DHCPvé Client Options
Non Temporary Address
[] Rapid Commit
DUID Type | duid-type-lit

[] Temporary Address

Show DHCP Client Runtime Info
Default Gateway Type | Static
Default IPvé Gateway Address

Administrative Management Services

[JuTTP HTTPS

DTL-Inf_'l SSII
Metwork Services

[JHTTR OCSP Ping

[ swmp [] user-D

[ User-ID Syslog Listener-SSL

[] User-ID Syslog Listener-UDP

hd D PERMITTED IP ADDRESSES DESCRIPTION

(*) Add

n Ca ! L.L.-I

7. Para evitar el acceso no autorizado a la interfaz de gestion, se recomienda, desde el
punto de vista administativo, que afada las direcciones IP permitidas desde las que un
administrador puede acceder a la interfaz MGT.

8. Seleccione los servicios de gestidon que permitira en la interfaz.

Asegtirese de que ni Telnet ni HTTP estén seleccionados, ya que estos servicios
usan texto sin formato y no son tan seguros como otros servicios, y podrian

comprometer las credenciales de administrador.

9. Haga clic en OK (Aceptar).
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STEP 7| Especifique el servidor de actualizaciones y configure los ajustes DNS y la configuracion del
servidor proxy.

Debe configurar manualmente al menos un servidor DNS en el cortafuegos o no podrd
resolver los nombres de host; el cortafuegos no utilizard los ajustes de servidor DNS de

otra fuente, como un ISP.

1. Seleccione Device (Dispositivo) > Setup (Configuracion) > Services (Servicios).

e En plataformas de multiples sistemas virtuales, seleccione Global y edite la seccion
Services.
e En plataformas de un Unico sistema virtual, edite la seccién Servicios.

2. En la pestafia Services (Servicios), Update Server (Servidor de actualizaciones)
representa la direccién IP o el nombre de host del servidor desde el que descargar
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actualizaciones de Palo Alto Networks. El valor actual es updates.paloaltonetworks.com.
No cambie este ajuste a menos que se lo indique el soporte técnico.

3. Seleccione Verify Update Server Identity (Verificar identidad del servidor de
actualizaciones)

Es una prdctica recomendada habilitar esta opcidn, que hace que el cortafuegos
o Panorama verifiquen que el servidor desde el que se descarga el software o el

paquete de contenidos cuenta con un certificado SSL firmado por una autoridad
fiable.

4. Para DNS, seleccione la forma en que la interfaz MGT obtiene los servicios DNS:

e Servers (Servidores): ingrese la direccion del Primary DNS Server (Servidor DNS
principal) y la del Secondary DNS Server (Servidor DNS secundario).

e DNS Proxy Object (Objeto proxy DNS): en el menu desplegable, seleccione el DNS
Proxy que desea usar para configurar servicios DNS globales, o haga clic en DNS
Proxy para configurar un nuevo objeto proxy DNS.

A partir de PAN-OS 11.2.1 y versiones posteriores, puede habilitar el DNS
cifrado en la interfaz MGT (ya sea que la interfaz use un servidor DNS o un

proxy DNS) mediante la configuracion DNS sobre HTTPS (DoH) o DNS sobre
TLS (DoT).

e Para configurar DNS cifrados cuando la interfaz MGT utiliza servidores
DNS, consulte la Guia del administrador de redes, Caso de uso 1: El
cortafuegos requiere una resoluciéon de DNS..

e Para configurar DNS cifrados cuando la interfaz MGT utiliza proxy DNS,
consulte la Guia del administrador de redes, Configuracién de un
objeto proxy DNS.
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Services ®

Services | NTP

Update Server | updates paloaltonetworks.com

[ Verify Update Server Identity

~ DNS Settings

DNS @ Servers () DINS Proxy Object

Primary DNS Server | |

Secondary DNS Server | |

—

Encrypted DNS Connection Type .::. DoH |

DoT ) None

crypted DNS

O

TCP Timeout (sec)

Minimum FQDN Refresh Time (sec)h | 30 |

FQDN Stale Entry Timeout (min) | 1440 |

~ Proxy Server

Server |

Port [ [1-65535]

Password |

|
|
User | |
|
|

Confirm Password |

|:| Enable prowy for cloud services. This setting is for cloud logging, 10T, ApplD Cloud Engine, User Context,
and Saas

OK { Cancel )

5. Haga clic en OK (Aceptar).
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STEP 8| Configure los ajustes de fecha y hora (NTP).
1. Seleccione Device (Dispositivo) > Setup (Configuracion) > Management (Gestion).

e En plataformas de multiples sistemas virtuales, seleccione Global y edite la seccién
Services.

e En plataformas de un unico sistema virtual, edite la seccién Servicios.

2. Enla pestana NTP, para usar el clister virtual de los servidores de tiempo en Internet,
introduzca el nombre de host pool.ntp.org como el Primary NTP Server o introduzca
la direccién IP de su servidor NTP principal.

Services @

Services NTP

Primary NTP Server Secondary NTP Server
NTP Server Address NTP Server Address

Authentication Type | None v Authentication Type | None e

3. (Opcional) Introduzca una direccion Secondary NTP Server.

4. (Opcional) Para autenticar actualizaciones de tiempo de los servidores NTP, en
Authentication Type (Tipo de autenticacion), seleccione uno de los siguientes en cada
servidor:

¢ None (Ninguna): (opcién por defecto) deshabilita la autenticacién NTP.

e Symmetric Key (Clave simétrica): el cortafuegos usa intercambio de clave simétrica
(secretos compartidos) para autenticar las actualizaciones de tiempo.

e Key ID (ID de clave): introduzca el ID de clave (1-65534).

¢ Algorithm: seleccione el algoritmo que se debe utilizar en la autenticaciéon del NTP
(MD5 o SHA1).

¢ Autokey (Clave automatica): el cortafuegos usa la clave automatica (criptografia de
clave publica) para autenticar las actualizaciones de tiempo.

5. Haga clic en OK (Aceptar).
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STEP 9| (Opcional) Configure los ajustes generales del cortafuegos seguin fuera necesario.
1. Seleccione Device (Dispositivo) > Setup (Configuracion) > Management (Gestion) y
edite {O>General Settings (Configuracion general)<0}.
2. Introduzca un Hostname para el cortafuegos y el nombre de Domain de su red. El
nombre de dominio tan solo es una etiqueta, no se usara para unirse al dominio.

3. Introduzca el texto del Login Banner que informa a los usuarios que estan intentando
iniciar sesién de que deben tener autorizacion para acceder a las funciones de gestion
del cortafuegos.

Se recomienda no utilizar mensaje de bienvenida. Ademds, debe pedir a
su departamento de asuntos legales que revise el mensaje del banner para
garantizar que advierta adecuadamente que se prohibe el acceso no autorizado.

4. Introduzca la Latitude (Latitud) y Longitude (Longitud) para permitir la colocacién precisa
del cortafuegos en el mapamundi.

5. Haga clic en OK (Aceptar).

STEP 10 | Confirme los cambios.

Al guardar los cambios de configuracion, perderd la conectividad con la interfaz web,
ya que la direccién IP habrd cambiado.

Haga clic en Commit (Confirmar) en la parte superior derecha de la interfaz web. El
cortafuegos puede tardar hasta 90 segundos en guardar sus cambios.

STEP 11 | Conecte el cortafuegos a su red.
1. Desconecte el cortafuegos de su ordenador.

2. (Todos los cortafuegos, excepto el PA-5450) Conecte el puerto MGT a un puerto de
conmutador de su red de administracion mediante un cable Ethernet RJ-45. Aseglrese
de que el puerto de conmutacion que conecta al cortafuegos mediante un cable esté
configurado para negociacion automatica.

3. (SoloPA-5450) Conecte el puerto MGT a un puerto de conmutador en su red de
administracién utilizando un transceptor y un cable SFP/SFP+ certificados por Palo Alto
Networks.

STEP 12 | Abra una sesion de gestion SSH en el cortafuegos.

Mediante un software de emulacion de terminal, tal como PuTTY, inicie una sesion SSH en el
cortafuegos usando la nueva direccién IP que le ha asignado.
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STEP 13 | Verifique el acceso a la red para los servicios externos requeridos para la gestion del
cortafuegos, como el servidor de actualizaciones de Palo Alto Networks:

Puede hacerlo de uno de estos modos:

e Sino desea permitir que una red externa acceda a la interfaz MGT, tendra que configurar
un puerto de datos para recuperar las actualizaciones de servicio requeridas. Proceda con la
Configuracién de acceso a la red para servicios externos.

¢ Si planea permitir el acceso de la red externa a la interfaz MGT, compruebe que haya
conectividad y continle con el registro del cortafuegos y por Activacion de licencias de
suscripcion.

1. Para verificar la conectividad de red al servidor de actualizaciones de Palo Alto
Networks, realice la prueba que se muestra en el siguiente ejemplo.

1. Seleccione Device (Dispositivo) > Troubleshooting (Solucion de problemas) y, luego,
seleccione Update Server Connectivity (Conectividad al servidor de actualizaciones)
en el menu desplegable Select Test (Seleccionar prueba).

2. Haga clic en Execute (Ejecutar) para comprobar la conectividad al servidor de
actualizaciones.

c’ pA-3 2 50 DASHBOARD ACC MONITOR POLICIES OBJECTS NETWORK DEVICE

[ Setup . "
- Test Configuration Test Result Result Detail

Availability

p— Update Server is Connectec
Select Test [ Update Server Connectivity e E S D=

tication Profile

ribution

E ice Quarantine
VM Information Sources
% Troubleshosting
~ L Certificate Management
2. Use el siguiente comando de la CLI para recuperar informacién sobre el derecho a la
asistencia técnica para el cortafuegos desde el servidor de actualizaciones de Palo Alto

Networks:

request support check

Si tiene conectividad, el servidor de actualizaciones responde con el estado de asistencia
para el cortafuegos. Si su cortafuegos todavia no esta registrado, el servidor de
actualizaciones devuelve el siguiente mensaje:

Péngase en contacto con nosotros https://

www . paloaltonetworks.com/company/contact-us.html. Asistencia
de inicio Https://www.paloaltonetworks.com/support/tabs/
overview.html. Dispositivo no encontrado en este servidor de
actualizacion
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Realizar la configuracion inicial de un cortafuegos aislado

Realice la configuracion inicial de un cortafuegos aislado. Por defecto, la direccion IP del
cortafuegos PA-Series es 192.168.1.1 y el nombre de usuario/contrasefa es admin/admin.

Por motivos de seguridad, debe cambiar estos ajustes antes de continuar con otras tareas de
configuracién del cortafuegos. Realice estas tareas de configuracion inicial desde la interfaz
MGT, incluso aunque no pretenda usar esta interfaz para la gestién de su cortafuegos, o usar una
conexion en serie directa al puerto de la consola del cortafuegos.

El cortafuegos aislado no se puede conectar al servidor de actualizacién de Palo Alto Networks
porgue se requiere una conexion a Internet saliente. Para activar licencias, actualizar la versién
del software PAN-OS e instalar actualizaciones de contenido dindmico, debe cargar los archivos
relevantes en los cortafuegos aislados manualmente.

STEP 1| Obtenga la informacion necesaria de su administrador de red.

e Direccién IP privada para el puerto de gestion (MGT)
e Mascara de red

e Puerta de enlace predeterminada

e Direccion de servidor DNS

e Direccion de servidor NTP

STEP 2| Instale y encienda el cortafuegos.

Revise su Guia de referencia de hardware del cortafuegos para obtener mas informacién y
conocer las practicas recomendadas.

STEP 3| Conéctese al cortafuegos.

Debe iniciar sesion con el nombre de usuario predeterminado admin. Inmediatamente se le
solicitarda que cambie la contrasefia predeterminada admin antes de poder continuar. La nueva
contrasena debe tener un minimo de ocho caracteres e incluir un minimo de un caracter en
minusculas y otro en mayusculas, asi como un niimero y un caracter especial.

Puede conectarse al cortafuegos de uno de estos modos:

e Conecte un cable en serie desde su ordenador hasta el puerto de la consola y conéctese
al cortafuegos usando el software de emulacion de terminal (9600-8-N-1). Espere unos
minutos hasta que se complete la secuencia de arranque; cuando el cortafuegos esté listo, el
mensaje cambiard al nombre del cortafuegos, por ejemplo PA-220 login (inicio de
sesidén de PA-220).

e |nicie sesion en la interfaz web del cortafuegos conectando un cable Ethernet RJ-45
desde su ordenador a la interfaz MGT en el cortafuegos. Desde un navegador, vaya a
https://192.168.1.1.

Es posible que deba cambiar la direccion IP de su ordenador por una direccién de la
red 192.168.1.0/24, como 192.168.1.2, para acceder a esta URL.
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STEP 4| (Practicas recomendadas) Deshabilite Zero Touch Provisioning (ZTP).

ZTP solo se puede inhabilitar desde la CLI del cortafuegos. El cortafuegos se reinicia después
de deshabilitar ZTP.

Continue con los siguientes pasos después de que el cortafuegos se haya reiniciado y pueda
volver a iniciar sesion.

o Cortafuegos PA-5400 Series, PA-3400 Series, PA-1400 Series y PA-400 Series
admin> set system ztp disable

e Todos los demas cortafuegos
admin> request disable-ztp

STEP 5| Configure los ajustes de red para el cortafuegos aislado.

Los siguientes comandos establecen la asignacion de IP de la interfaz en estatico,
configuran la direccién IP para la interfaz MGT, el servidor de nombres de dominio (DNS) y el
servidor de protocolo de tiempo de red (NTP).

admin> configure
admin# set deviceconfig system type static

admin# set deviceconfig system ip-address <IP-Address> netmask
<Netmask-IP> default-gateway <Gateway-IP>

admin# set deviceconfig system dns-settings servers primary <IP-
Address> secondary <IP-Address>

admin# set deviceconfig system ntp-servers primary-ntp-server ntp-
server-address <IP-Address>

admin# set deviceconfig system ntp-servers secondary-ntp-server
ntp-server-address <IP-Address>
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STEP 6| Registrar el cortafuegos con el Portal de atencion al cliente (CSP) de Palo Alto Networks.

1.
2.
3.

Inicie sesién en el CSP de Palo Alto Networks.
Haga clic en Register a Device (Registrar un dispositivo).

Seleccione Register device using Serial Number (Registrar dispositivo con el nimero de
serie) y haga clic en Next (Siguiente).

Introduzca Informacion del dispositivo requerida.
e Introduzca el Serial Number (NUmero de serie) del cortafuegos.

e Marcar (habilitar) la casilla Device will be used offline (El dispositivo se utilizara fuera
de linea).

e Seleccione la OS Release (Version del sistema operativo) de PAN-OS ejecutandose en
el cortafuegos.

Introduzca la Informacion de ubicacidn requerida.

¢ Introduzca el archivo la City (Ciudad) donde se ubica el cortafuegos,

¢ Introduzca el Postal Code (Codigo postal) del lugar donde se ubica el cortafuegos,
¢ Introduzca el Country (Pais) donde se ubica el cortafuegos.

Agree and Submit (Aceptar y enviar).

Debe Skip this step (Omitir este paso) cuando se le solicite que genere el archivo de
configuracion Configuracién del dia 1 opcional.

STEP 7| Descargue las claves de licencia de su cortafuegos.

Los archivos de clave de licencia son necesarios para activar las licencias de su cortafuegos
cuando esté aislado.

1.
2.

3.

Inicie sesion en el CSP de Palo Alto Networks.

Seleccione Product (Producto) > Devices (Dispositivos) y localice el cortafuegos que ha
anadido.

Descargue todos los archivos de claves de licencia desde los enlaces de descarga
disponibles en la columna Licencia.

Debe descargar un archivo de clave de licencia para cada licencia que desee activar en el
cortafuegos.

STEP 8| Active las licencias del cortafuegos.

1.
2.

Inicie sesion en la interfaz web del cortafuegos.

Seleccione Device (Dispositivo) > Licenses (Licencias) y Manually upload license key
(Cargar manualmente la clave de licencia).

Haga clic en Choose File (Seleccionar archivo) para seleccionar el archivo de clave de
licencia que descargd en el paso anterior y haga clic en OK (Aceptar).

Repita este paso para cargar y activar todas las licencias.
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STEP 9| (Opcional) Configure los ajustes generales del cortafuegos seguin fuera necesario.

1. Seleccione Device (Dispositivo) > Setup (Configuracion) > Management (Gestion) y
modifique la Configuracion general.

2. Introduzca un Hostname para el cortafuegos y el nombre de Domain de su red. El
nombre de dominio tan solo es una etiqueta, no se usara para unirse al dominio.

3. Introduzca el texto del Login Banner que informa a los usuarios que estan intentando
iniciar sesién de que deben tener autorizacion para acceder a las funciones de gestion
del cortafuegos.

Se recomienda no utilizar mensaje de bienvenida. Ademds, debe pedir a

Ny . .
su departamento de asuntos legales que revise el mensaje del banner para
garantizar que advierta adecuadamente que se prohibe el acceso no autorizado.

4. Introduzca la Latitude (Latitud) y Longitude (Longitud) para permitir la colocacién precisa
del cortafuegos en el mapamundi.

5. Haga clic en OK (Aceptar).
6. Commit (Confirmar) los cambios.
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STEP 10 | Actualice el cortafuegos PAN-OS vy las versiones de Contenido dinamico.

Revise el archivo Guia de actualizacion de PAN-OS y las Notas de la version de PAN-OS para
obtener informacion detallada sobre la version de actualizacién de PAN-OS de destino.

1.
2.

Inicie sesién en el CSP de Palo Alto Networks.

Descargue actualizaciones de contenido dinamico.

1. Seleccione Updates (Actualizaciones) > Dynamic Updates (Actualizaciones
dindmicas).

2. Seleccione elContent Type (Tipo de contenido) dindmico que desea instalar.

3. Debe Download (Descargar) la actualizacion de contenido dindmico a su dispositivo
local.

4. Repita este paso para descargar todas las actualizaciones de contenido dindmico
necesarias.

Descargue una actualizacién de software de PAN-OS.
1. Seleccione Updates (Actualizaciones) > Software Updates (Actualizaciones de
software).

2. Parael Content Type (Tipo de contenido), seleccione el modelo de
cortafuegos. Para el Release Type (Tipo de versidn), seleccione All
(Todas)(predeterminado) o Preferred (Preferido).

3. Enla columna Descargar, haga clic en la versién de PAN-OS para descargar la
imagen del software en su dispositivo local.

Inicie sesion en la interfaz web del cortafuegos.

Seleccione Device (Dispositivo) > Dynamic updates (Actualizaciones dinamicas) y luego
Upload (Cargar) para cargar las actualizaciones de contenido dindmico que descargo.

Repita este paso para Browse (Examinar) y seleccione todas las versiones de publicacién
de contenido dindmico.

Ahora debe Install (Instalar) las actualizaciones de contenido dindmico.

Sele