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Panorama Overview

El servidor de gestién de Panorama™ proporciona supervision y gestion centralizadas
de multiples cortafuegos de Ultima generacion de Palo Alto Networks, v de dispositivos
y clUsteres de dispositivos de WildFire. Proporciona una ubicacion Unica desde la

que puede supervisar todas las aplicaciones, usuarios y contenidos que atraviesan

la red, y emplear esta informacién para crear politicas de activacion de aplicaciones

que protejan y controlen toda la red. Si se usa Panorama para gestionar de forma
centralizada las politicas y cortafuegos, es posible aumentar la eficiencia operativa a

la hora de gestionar y mantener una red distribuida de cortafuegos. La utilizacion de
Panorama para la gestion centralizada del dispositivo WildFire vy el Clister de dispositivos
WildFire aumenta el nimero de cortafuegos que admite una Unica red, proporciona alta
disponibilidad para la tolerancia a fallos y aumenta la eficiencia de la administracion.

> Acerca de Panorama
> Modelos Panorama
> Gestion de la configuracion v actualizacion de cortafuegos centralizada
> Creacion centralizada de logs e informes
= > Redistribucion de datos mediante Panorama

> (Control de acceso basado en funciones

Vv

Operaciones de confirmacion, validacion y previsualizacion de Panorama

Vv

Planificacion de su implementacion de Panorama

\%

Implementacion de Panorama: Descripcion general de tareas
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Acerca de Panorama

Panorama le permite configurar, gestionar y supervisar de forma efectiva sus cortafuegos de
Palo Alto Networks mediante una supervision central. Los tres puntos fundamentales en los que
Panorama anade valor son:

« Configuracion e implementacion centralizadas: puede simplificar la gestion central e
implementar répidamente los cortafuegos vy los dispositivos WildFire de su red si utiliza
Panorama para las fases previas a la implementacion de los cortafuegos v los dispositivos
WildFire. A continuacion, puede reunir los cortafuegos en grupos vy crear plantillas para aplicar
una configuracion de dispositivos vy red base, v usar grupos de dispositivos para administrar
globalmente reglas de politicas locales y compartidas. Consulte Gestion de la configuracion vy
actualizacion de cortafuegos centralizada.

» Logs agregados con perspectiva central para analisis e informes: recopile informacion de
actividades en los cortafuegos gestionados de la red y analice, investigue v cree informes de
forma centralizada sobre los datos. Esta exhaustiva vista del trafico de la red, la actividad del
usuario v los riesgos asociados le permiten responder a posibles amenazas usando la rica gama de
politicas para activar de forma segura las aplicaciones de su red. Consulte Creacion centralizada
de logs e informes.

« Administracién distribuida: le permite delegar o restringir el acceso a politicas y configuraciones
de cortafuegos globales v locales. Consulte Control de acceso basado en funciones para saber
como delegar los niveles apropiados de acceso para la administracion distribuida.

Hay cuatro modelos de Panorama disponibles: el dispositivo virtual Panorama vy los dispositivos
M-600, M-500 y M-200 son compatibles con PAN-OS 10.0. Gestion centralizada de Panorama
ilustra cémo puede implementar Panorama en una configuracion de alta disponibilidad (HA) para
gestionar cortafuegos.
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Figure 1: Gestion centralizada de Panorama
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Modelos Panorama

Panorama esté disponible como dispositivo fisico o virtual. Cada uno admite licencias para gestionar
25,100 o 1000 cortafuegos. Ademas, los dispositivos M-600 admiten licencias para administrar
hasta 5000 cortafuegos v los dispositivos virtuales Panorama con recursos similares admiten licencias
para administrar hasta 2500 cortafuegos:

« Dispositivo virtual Panorama: este modelo permite una instalacion sencilla v facilita la
consolidacion del servidor para los sitios que necesitan un dispositivo de gestion virtual.
Puede instalar Panorama en Alibaba Cloud, Amazon Web Services (AWS), AWS GovCloud,
Microsoft Azure, Google Cloud Platform (GCP), KVM, Hyper-V, Oracle Cloud Infrastructure
(OCI), un servidor VMware ESXi o VMware vCloud Air. El dispositivo virtual puede recopilar
logs de cortafuegos localmente a velocidades de hasta 20.000 logs por segundo vy puede
gestionar recopiladores de logs dedicados para obtener mayores tasas de creacion de logs.
El dispositivo virtual puede funcionar como un servidor de gestion dedicado, un servidor de
gestion de Panorama con capacidades de recopilacion de logs locales o como un recopilador
de logs dedicado. Para obtener informacion sobre las interfaces compatibles, la capacidad de
almacenamiento de logs v las tasas maximas de recopilacion de logs, consulte Requisitos previos
de configuracion del dispositivo virtual Panorama. Puede implementar el dispositivo virtual en los
siguientes modos:

« Modo Panorama: en este modo, el dispositivo virtual Panorama admite un recopilador de
logs local con 1 a 12 discos virtuales de logging (consulte Implementar dispositivos virtuales
Panorama con recopiladores de logs locales) Cada disco de logging tiene 2 TB de capacidad
de almacenamiento para un méaximo total de 24 TB en un Unico dispositivo virtual y 48 TB
en un par de alta disponibilidad (HA). Solo el modo Panorama le permite anadir multiples
discos virtuales de logging sin perder logs en los discos existentes. El modo Panorama también
proporciona el beneficio de una generacion de informes mas rapida. En el modo Panorama, el
dispositivo virtual no es compatible con el almacenamiento NFS.

Se recomienda implementar el dispositivo virtual en modo Panorama para optimizar
0 . .7 .
“ el almacenamiento de logs y la generacién de informes.

+ Modo heredado (so/o E5Xi v vCloud Alr): en este modo, el dispositivo virtual Panorama
recibe vy almacena logs de cortafuegos sin utilizar un recopilador de logs local (consulte
Implementacion de dispositivos virtuales Panorama en modo heredado con recopilacion de
logs local). De manera predeterminada, el dispositivo virtual en modo heredado tiene una
particion de disco para todos los datos. Aproximadamente 11 GB de la particion se asignan
al almacenamiento de logs. Si necesita mas almacenamiento local para los logs, puede anadir
un disco virtual de hasta 8 TB en ESXi 5.5 o versiones posteriores. Las versiones anteriores
de ESXi admiten un disco de hasta 2 TB. Si necesita mas de 8 TB, puede montar el dispositivo
virtual en modo heredado en un almaceén de datos NFES pero solo en el servidor ESXI, no
en vCloud Air. Este modo solo esta disponible si el dispositivo virtual Panorama esta en
modo heredado durante la actualizacion a PAN-OS 10.0. En la actualizacion a PAN-OS 2.0 v
versiones posteriores, el modo Legacy (Heredado) ya no estaré disponible si cambia a cualquier

idministrador de Panorama Version 10.1 14 ©2023 Palo o Networks, In



otro modo. Si cambia el modo del dispositivo virtual Panorama del modo heredado a uno de
los modos disponibles, ya no podra regresar al modo heredado.

Aunque es compatible, el modo Legacy (Heredado) no es recomendable para
entornos de produccion, pero aun se puede usar en entornos de laboratorio o de
demostracion.

« Modo solo de gestion: en este modo, el dispositivo virtual Panorama es un dispositivo de
gestion dedicado para sus dispositivos gestionados vy recopiladores de logs dedicados. Ademas,
los dispositivos virtuales Panorama con recursos adecuados también pueden gestionar hasta
2500 cortafuegos en este modo. El dispositivo virtual Panorama no cuenta con capacidades
de recopilacion de logs, a excepcion de los logs de configuracion vy sistema, v requiere un
recopilador de logs dedicado para almacenar esos logs. De manera predeterminada, el
dispositivo virtual en el modo Management Only (Solo gestion) tiene solo una particion
de disco para todos los datos, por lo que todos los logs reenviados a un dispositivo virtual
Panorama en ese modo se descartaran. Por lo tanto, para almacenar los datos de logs de
sus dispositivos gestionados, debe configurar el reenvio de logs para almacenar los datos de
logs de sus dispositivos gestionados. Para obtener mas informacion, consulte Requisitos para
aumentar la capacidad de gestion de dispositivos.

» Modo de recopilacién de logs: el dispositivo virtual Panorama funciona como un recopilador
de logs dedicado. Si varios cortafuegos reenvian grandes volumenes de datos de logs, un
dispositivo virtual Panorama en modo de recopilacion de logs proporciona una escala y un
rendimiento mavyor. En este modo, el dispositivo no posee una interfaz web para el acceso
administrativo, solo una interfaz de linea de comandos (Command Line Interface, CLI). Sin
embargo, puede gestionar el dispositivo utilizando la interfaz web del servidor de gestion
de Panorama. El acceso a la CLI de un dispositivo virtual Panorama en modo de recopilacion
de logs solo es necesario para la configuracion inicial v la depuracion. Para obtener mas
informacion sobre la configuracion, consulte Implementacion de Panorama con recopiladores
de logs dedicados.

Dispositivo M-Series: M-200, M-500 y M-600 son dispositivos de hardware dedicados que
estédn disenados para las implementaciones a gran escala. En entornos con elevados requisitos de
conservacion de logs v tasas de logs altas (més de 10 000 logs por segundo), estos dispositivos
permiten ampliar su infraestructura de recopilacion de logs. Para obtener informacion sobre

las interfaces compatibles, la capacidad de almacenamiento de logs v las tasas maximas de
recopilacion de logs, consulte Interfaces del dispositivo M-Series. Todos los modelos serie M
comparten los siguientes atributos:

« Unidades RAID para almacenar logs de cortafuegos v replicacion de RAID 1 para protegerse
contra los fallos de disco.

« SSD para almacenar los logs que Panorama v los recopiladores de logs generan.
e Interfaces MGT, Eth1, Eth2 v Eth3 que admiten un rendimiento de 1 Gbps

» Fuentes de alimentacion redundantes e intercambiables en caliente
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Flujo de aire de adelante hacia atras

Los dispositivos M-600 y M-500 cuentan con estos otros atributos, que los convierten en
optimos para los centros de datos:

Interfaces Eth4 v Eth5 que admiten un rendimiento de 10 Gbps

Ademés, el siguiente atributo hace que el dispositivo M-600 sea mas adecuado para
implementaciones de cortafuegos a gran escala:

El dispositivo M-600 en el modo de solo gestion puede gestionar hasta 5000 cortafuegos.

Puede implementar los dispositivos M-Series en los siguientes modos:

Modo Panorama: E| dispositivo funciona como un servidor de gestion de Panorama para
gestionar cortafuegos vy recopiladores de logs dedicados. El dispositivo también admite
un recopilador de logs local para anadir logs de cortafuegos. El modo Panorama es el
modo predeterminado. Para obtener més informacion sobre la configuracion, consulte
Implementacion de dispositivos M-Series de Panorama con recopiladores de logs locales.

Modo solo de gestion: el dispositivo Panorama es un dispositivo de gestion dedicado para sus
dispositivos gestionados vy recopiladores de logs dedicados. El dispositivo Panorama no cuenta
con capacidades de recopilacion de logs, a excepcion de los logs de configuracion v sistema,

v su implementacion requiere un recopilador de logs dedicado para almacenar esos logs. De
manera predeterminada, el dispositivo Panorama en el modo Management Only (Solo gestion)
tiene solo una particion de disco para todos los datos, por lo que todos los logs reenviados

a un dispositivo virtual Panorama en ese modo se descartardn. Por lo tanto, para almacenar
los datos de logs de sus dispositivos gestionados, debe configurar el reenvio de logs para
almacenar los datos de logs de sus dispositivos gestionados.

Modo de recopilacidn de logs: el dispositivo funciona como un recopilador de logs dedicado.
Sivarios cortafuegos reenvian grandes volumenes de datos de logs, un dispositivo M-Series

en el modo de recopilacion de logs proporciona una escala y un rendimiento mayor. En

este modo, el dispositivo no posee una interfaz web para el acceso administrativo, solo una
interfaz de linea de comandos (Command Line Interface, CLI). Sin embargo, puede gestionar el
dispositivo utilizando la interfaz web del servidor de gestion de Panorama. El acceso a la CLI
de un dispositivo de la serie M en el modo de recopilacion de logs solamente es necesario para
la configuracion inicial v la depuracion. Para obtener més informacion sobre la configuracion,
consulte Implementacion de Panorama con recopiladores de logs dedicados.

Para obtener mas detalles v especificaciones de los dispositivos serie M, consulte las Guias de
referencia de hardware de dispositivos serie M.
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Gestion de la configuracion vy actualizacion de cortafuegos
centralizada

Panorama™ usa grupos de dispositivos y plantillas para agrupar cortafuegos en conjuntos logicos
que requieren una configuracion similar. Utilice grupos de dispositivos vy plantillas para gestionar

de manera centralizada todos los elementos de configuracion, las politicas y los objetos de los
cortafuegos gestionados. Panorama también le permite gestionar centralmente las actualizaciones de
licencias, software (software PAN-OS®, software de cliente SSL-VPN, software de agente/aplicacion
GlobalProtect™) y contenido (aplicaciones, amenazas, WildFire® y antivirus).

En caso de que se produzca un reinicio imprevisto del cortafuegos gestionado o Panorama, todos
los cambios de configuracion no confirmados en los grupos de dispositivos y plantillas se conservan
de forma local hasta gue confirme correctamente los cambios. Un reinicio puede ser el reinicio del
cortafuegos o Panorama o de un proceso de administracion de PAN-OS relacionado con la gestion
de la configuracion. Para los cortafuegos o Panorama en una configuracion de alta disponibilidad
(HA), los cambios de configuracién no confirmados no se sincronizan automaticamente entre los
peers de HA en caso de un reinicio imprevisto.

« Cambio de contexto: cortafuegos o Panorama
« Tamano de configuracion total para Panorama
« Plantillas v pilas de plantillas

o (Crupos de dispositivos

Cambio de contexto: cortafuegos o Panorama

La interfaz web de Panorama™ le permite alternar entre una vista centrada en Panorama vy una
vista centrada en los cortafuegos mediante el menu desplegable Context (Contexto) en la parte
superior izquierda de cada pestana. Configure el Context (Contexto) en Panorama para gestionar
los cortafuegos de forma centralizada o cambiar el contexto a la interfaz web de un cortafuegos
especifico para configurarlo de manera local. La similitud de las interfaces web del cortafuegos vy
Panorama le permite cambiar sin problemas entre ellos para supervisar vy gestionar los cortafuegos.

El menU desplegable Context (Contexto) solo detalla los cortafuegos que estan conectados a
Panorama. Para el administrador de grupos de dispositivos v plantillas, el menl desplegable detalla
solo los cortafuegos conectados que estan dentro de los dominios de acceso asignados a ese
administrador. Para buscar una lista larga, use los filtros del menul desplegable.

Para los cortafuegos con una configuracion de alta disponibilidad (high availability, HA), los iconos
tienen fondos de color para indicar el estado de HA (de la siguiente manera). Conocer el estado de
HA resulta Util al seleccionar el contexto de un cortafuegos. Por ejemplo, generalmente realizard
cambios de configuracion especificos para el cortafuegos en un cortafuegos activo.

« Verde: activo.

« Amarillo: pasivo o iniciandose (el estado de inicio puede durar hasta 60 segundos desde el
arrangue).

« Rojo: el cortafuegos no estéd operativo (estado de error), estd suspendido (deshabilitado por un
administrador) o provisional (para un evento de supervision de enlace o ruta en una configuracion
de HA activo/activo).
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Cuando configura un perfil de funcion de administrador para un administrador de grupo de
dispositivos vy plantilla, debe asignar una funcién de administrador de dispositivos que se envia
a los cortafuegos gestionados para cambiar el contexto entre la interfaz web el cortafuegos v
Panorama.

Durante el cambio de contexto, Panorama valida si el administrador tiene acceso a un vsys especifico
0 a todos los vsys. Si el administrador tiene acceso a todos los vsys, Panorama utiliza el modificador
de contexto de la funcion de administrador del dispositivo. Si el administrador tiene acceso a uno o
algunos de los vsys, Panorama usa la funcion de administrador de vsys para cambiar de contexto.

Tamano de configuracion total para Panorama

El tamario total del archivo de configuracion de Panorama™ M-Series v los dispositivos virtuales es
un aspecto importante de la métrica de rendimiento cuando se determina gué dispositivo M-Series
o la cantidad minima de recursos virtuales que hay gue asignar en su dispositivo virtual Panorama
para asegurarse de que cumple los requisitos de seguridad. El aumento del tamarnio de archivo de
configuracion total admitido del servidor de gestion Panorama da como resultado un rendimiento
reducido cuando se realizan cambios de configuracion, confirmaciones y envios a cortafuegos
gestionados.

El servidor de gestion Panorama en el modo Panorama admite un tamano de archivo de
configuracion total de 80 MB para todas las plantillas, grupos de dispositivos y configuraciones
especificas de Panorama. Panorama en el modo Management Only (Solo administracion) admite
hasta 120 MB o 150 MB de tamano total de archivo de configuracion, segin el modelo de
Panorama o los recursos que asigne al dispositivo virtual de Panorama. Consulte la tabla siguiente
para conocer el tamano maximo de archivo de configuracion recomendado segun el modelo de
dispositivo Panorama M-Series o los recursos que asigne al dispositivo virtual Panorama.

Modelo de Panorama Recursos virtuales necesarios | Tamafno maximo de archivo de
configuraciéon de Panorama
recomendado

M-200 n/c 120 MB
M-500 120 MB
M-600 150 MB
Dispositivo virtual « 16 vCPU 120 MB
Panorama o 128 GB de memoria

Consulte Requisitos

previos de configuracion « 56 vCPU 150 MB
del dispositivo virtua e 256 GB de memoria

Panorama para obtener

informacion adicional sobre

la configuracion.
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Plantillas vy pilas de plantillas

Puede utilizar plantillas y pilas de plantillas para configurar los ajustes que permiten gue los
cortafuegos funcionen en la red. Las plantillas son los componentes basicos que utiliza para
configurar las pestafias Network (Red) v Device (Dispositivo) cn Panorama™. Puede utilizar las
plantillas para definir las configuraciones de interfaz v de zona para gestionar los perfiles de servidor
para logging v acceso a syslog, o para definir configuraciones VPN. Las pilas de plantillas le ofrecen la
capacidad de superponer varias plantillas y crear una configuracion combinada. Las pilas de plantillas
simplifican la gestion debido a que le permiten definir una configuracion base comun para todos los
dispositivos adjuntos a la pila de plantillas y le ofrecen la capacidad de superponer plantillas para
crear una configuracion combinada. Esto le permite definir plantillas con ajustes especificos para una
ubicacion o funcion, v agrupar las plantillas en orden descendiente de prioridad, de modo que los
cortafuegos hereden los ajusten segun el orden de las plantillas dentro de la pila.

Las plantillas vy las pilas de plantillas admiten variables. Las variables le permiten crear objetos

de marcador de posicion con valores especificados en la plantilla o 1a pila de plantillas segin

sus necesidades de configuracion. Cree una variable de plantilla o pila de plantillas para sustituir
direcciones IP, ID de grupo e interfaces en sus configuraciones. Las variables de plantillas se heredan
de la pila de plantillas v puede cancelarlas para crear una variable de pila de plantillas. Sin embargo,
las plantillas no heredan variables definidas en la pila de plantillas. Cuando se define una variable en
la plantilla o en la pila de plantillas v se envia al cortafuegos, el valor que define la variable se muestra
en el cortafuegos.

Use plantillas para adaptar cortafuegos que tengan configuraciones Unicas. También puede enviar
una configuracion de base comin mas amplia y cancelar determinados ajustes enviados con valores
especificos para el cortafuegos en cortafuegos individuales. Cuando cancela una configuracion en

el cortafuegos, el cortafuegos la guarda en su configuracion local y Panorama ya no la gestiona.

Para restaurar los valores de la plantilla después de cancelarlos, utilice Panorama para forzar la
configuracion de plantilla o pila de plantillas en el cortafuegos. Por ejemplo, después de definir un
servidor NTP comun en una plantilla y cancelar la configuracion de servidor NTP en un cortafuegos
para adaptar su zona horaria local, puede volver més adelante al servidor NTP definido en la plantilla.

Cuando define una pila de plantillas, considere asignar los cortafuegos que sean del mismo modelo
de hardware y necesiten acceso a recursos de red similares, como puertas de enlace y servidores
syslog. Esto le permite evitar la redundancia de anadir cada ajuste de configuracion a cada pila de
plantillas. La siguiente ilustracion muestra una configuracion de ejemplo en la que usted asigna
cortafuegos de centros de datos en la region de Asia-Pacifico (APAC) a una pila con ajustes globales,
una plantilla con ajustes especificos para APAC v una plantilla con ajustes especificos para el centro
de datos. Para gestionar los cortafuegos de una sucursal de APAC, puede reutilizar las plantillas
global v especifica para APAC agregandolas a otra pila que incluya una plantilla con una configuracion
especifica para la sucursal. Las plantillas de una pila tienen un orden de prioridad configurable que
garantiza gue Panorama introduzca solo un valor de cualquier configuracion duplicada. Panorama
evalla las plantillas detalladas en la configuracion de pila de arriba a abajo donde las plantillas mas
arriba tienen prioridad. La siguiente ilustracion muestra la pila de un centro de datos en la que la
plantilla del centro de datos tiene mayor prioridad que la plantilla global: Panorama introduce el
valor del intervalo de espera por inactividad de la plantilla del centro de datos e ignora el valor de la
plantilla global.
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Figure 2: Pilas de plantillas

No puede utilizar plantillas o pilas de plantillas para configurar los modos de cortafuegos: modo

de red privada virtual (virtual private network, VPN), modo de sistemas virtuales multiples (vsys
multiples) o modo operativo (normal o modo FIPS-CC). Para obtener mas detalles, consulte
Funciones vy excepciones de las plantillas. Sin embargo, puede asignar cortafuegos que tengan
modos no coincidentes a la misma plantilla o pila. En estos casos, Panorama ingresa la configuracion
especifica del modo solo a los cortafuegos compatibles con ese modo. Como excepcion, puede
configurar Panorama para que envie los ajustes del vsys predeterminado en una plantilla a los
cortafuegos que no son compatibles con los sistemas virtuales o que no tienen sistemas virtuales
configurados.

Para obtener los procedimientos relevantes, consulte Gestion de plantillas v pilas de plantillas.

Grupos de dispositivos

Para usar Panorama de manera efectiva, debe agrupar los cortafuegos de la red en unidades

logicas denominadas grupos de dispositivos. Un grupo de dispositivos permite la agrupacion segiin
segmentacion de red, ubicacion geografica, funcion de la organizacion o cualguier otro aspecto
comun del cortafuegos que requiera configuraciones de politica similares. Mediante los grupos de
dispositivos, puede configurar reglas de politicas y los objetos a los que hacen referencia. Puede
organizar grupos de dispositivos jerérquicamente en los que las reglas compartidas y objetos estén
en la parte superior y los objetos vy reglas especificas del grupo en los niveles subsiguientes. Esto

le permite crear una jerarquia de reglas que indican el método de gestion del trafico por parte de
los cortafuegos. Por ejemplo, puede definir un conjunto de reglas compartidas como una politica de
uso corporativa aceptable. A continuacion, para que solo las oficinas regionales accedan al trafico de
peer-a-peer como bittorrent, puede definir una regla del grupo de dispositivos que Panorama solo
ingrese en las oficinas regionales (o definir una regla de seguridad compartida v dirigirla a las oficinas
regionales). Para obtener los procedimientos relevantes, consulteGestion de grupos de dispositivos.
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Panorama Overview

En los siguientes temas se describen los componentes y conceptos del grupo de dispositivos en
profundidad:

« Jerarquia del grupo de dispositivos
« Politicas de grupo de dispositivos

« Objetos de grupos de dispositivos

Jerarquia del grupo de dispositivos

Puede Creacion de una jerarguia del grupo de dispositivos para anidar grupos de dispositivos en
una jerarquia de arbol de hasta cuatro niveles en la que los grupos de nivel inferior hereden la
configuracion (reglas de politicas y objetos) de los grupos de mayor nivel. En el nivel inferior, un
grupo de dispositivos puede tener grupos de dispositivos primarios, primarios de segundo nivel

y primarios de tercer nivel (ancestros). En el nivel superior, un grupo de dispositivos puede tener
grupos de dispositivos secundarios, secundarios de segundo nivel vy secundarios de tercer nivel
(descendientes). Todos los grupos de dispositivos heredan ajustes de la ubicacion compartida, un
contenedor en la parte superior de la jerarquia para las configuraciones que son comunes en todos
los grupos de dispositivos.

Crear una jerarquia de grupos de dispositivos le permite organizar cortafuegos segun los requisitos
de politicas comunes sin una configuracion redundante. Por ejemplo, puede configurar ajustes
compartidos que sean globales para todos los cortafuegos, configurar grupos de dispositivos con
ajustes especificos para la funcion en el primer nivel v configurar grupos de dispositivos con ajustes
especificos para la ubicacion en los niveles inferiores. Sin una jerarquia, deberia establecer tanto la
configuracion especifica para la ubicacion como para la funcion de cada grupo de dispositivos en un
nivel individual en Compartido.

Inheritance

el I_j
— T

London Germany

Seattle San Francisco New York

Figure 3: Jerarquia del grupo de dispositivos

Para obtener detalles sobre el orden en el que los cortafuegos evaluian las reglas de politicas en una
jerarquia de grupo de dispositivos, consulte Politicas de grupo de dispositivos. Para obtener detalles
sobre la cancelacion de valores de objetos que los grupos de dispositivos heredan de los grupos de
dispositivos primarios, consulte Objetos de grupos de dispositivos.

En una implementacion de varios complementos de Panorama, un grupo de dispositivos que
contiene cortafuegos implementados en un hipervisor particular no puede ser el elemento principal
o secundario un grupo de dispositivos que contiene cortafuegos implementados en un hipervisor
diferente. Por ejemplo, si Panorama recibe actualizaciones de direcciones IP de VMware NSX-V vy
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AWS, no puede crear un grupo de dispositivos de cortafuegos NSX-V VM-Series que sea secundario
de un grupo de dispositivos de cortafuegos AWS VM-Series.

!
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Device Group 2

Politicas de grupo de dispositivos

Los grupos de dispositivos son una forma de implementar un método de capas para gestionar
politicas en una red de cortafuegos gestionados. Un cortafuegos evalla las reglas de politicas por
capa (compartido, grupos de dispositivos vy local) y por tipo (reglas previas, reglas posteriores v reglas
predeterminadas) en el siguiente orden de la parte superior a la inferior. Cuando el cortafuegos
recibe trafico, lleva a cabo la accion definida en la primera regla evaluada gue coincida con el trafico
v omite todas las reglas subsiguientes. Para modificar el orden de evaluacion de las reglas dentro

de una capa, un tipo y una base de reglas en especial (por ejemplo, reglas previas de seguridad
compartida), consulte Gestion de la jerarquia de reglas.

Ya sea que vea las reglas en un cortafuegos o en Panorama, la interfaz web las muestra en el orden
de evaluacion. Todas las reglas compartidas, predeterminadas v del grupo de dispositivos que el
cortafuegos hereda de Panorama tienen un color naranja. Las reglas de cortafuegos locales se
muestran entre las reglas previas vy las reglas posteriores.

n 10.1 22 ©2023 Palo Alto N


https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/enumeration-of-rules-within-a-rulebase

Combined Rules Preview
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Pre-Rules social-media

rulel
Watch SSL
Local Firewall Watch DNS
Rules
Watch iCloud
Watch iTunes
syslog-test
Post-Rules

shared-rule

intrazone-default

Default Rules

¢t e e e —————

interzone-default

Orden de
evaluacion

TAGS

none

none

none

none

none

none

none

none

none

none

none

Device Group: dg.1 Device: PA-3260 >
Source

TYPE ZONE ADDRESS USER DEVICE SUBSCRIBER
interzone  any any any any any
universal  any any any any any
universal g trust any any any any
universal  any any any any any
universal  any any any any any
universal  any any any any any
universal  any any any any any
universal  any any any any any
universal  any any any any any
intrazone any any any any any
interzone  any any any any any

Reset Rule Hit Counter v (&) PDF/CSV

Descripcion y alcance de la regla

@B X
Destination
EQUIPMENT NETWORK SLICE | ZONE ADDRESS DEVICE APPLICATIOH
any any any any any any
any any any any any facebook
instagram
twitter
any any 23 untrust any any any
any any any any any sl
any any any any any dns
any any any any any icloud
any any any any any itunes
any any any any any any
any any any any any any
any none (intrazone) any any any
any none any any any any
»

Dispositivo de administracion

Reglas previas
compartidas

Reglas previas
de grupos de
dispositivos

Panorama ingresa reglas previas
compartidas en todos los
cortafuegos en todos los grupos
de dispositivos. Panorama ingresa
reglas previas especificas del

grupo de dispositivos en todos

los cortafuegos de un grupo de
dispositivos determinado vy sus
grupos de dispositivos secundarios.

Siun cortafuegos hereda reglas

de los grupos de dispositivos en
multiples niveles de la jerarquia

de grupos de dispositivos, evalia

las reglas previas de mayor a

menor nivel. Esto significa que el
cortafuegos primero evalla las reglas
compartidas y por ultimo evalta las
reglas de los grupos de dispositivos
sin descendientes.

Puede usar las reglas previas para
aplicar la politica de uso aceptable
de una organizacion. Por ejemplo,
una regla previa podria bloguear el
acceso a categorias URL especfificas
o permitir el trafico del Sistema

de nombres de dominios (Domain
Name System, DNS) para todos los
usuarios.

Estas reglas son visibles en los
cortafuegos pero solo puede
gestionarlas en Panorama.
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Descripcion y alcance de la regla

Dispositivo de administracion

Reglas de
cortafuegos
locales

Las reglas locales son especificas
para un sistema virtual (vsys) o
cortafuegos individual.

Un administrador del cortafuegos
local o de Panorama que cambia a
un contexto de cortafuegos local
puede editar reglas de cortafuegos
locales.

Reglas posteriores
de grupos de
dispositivos

Reglas posteriores
compartidas

Panorama ingresa reglas posteriores
compartidas en todos los
cortafuegos en todos los grupos

de dispositivos. Panorama ingresa
reglas posteriores especificas del
grupo de dispositivos en todos

los cortafuegos de un grupo de
dispositivos determinado v sus
grupos de dispositivos secundarios.

Siun cortafuegos hereda reglas

de los grupos de dispositivos en
multiples niveles de la jerarquia

de grupos de dispositivos, evalia

las reglas posteriores de menor a
mayor nivel. Esto significa que el
cortafuegos primero evalla las reglas
de los grupos de dispositivos sin
descendientes vy por Ultimo evalla
las reglas compartidas.

Las reglas posteriores suelen incluir
reglas para impedir el acceso al
trafico basado en firmas de App-
ID™, informacion de User-ID™
(usuarios o grupos de usuario) o
servicio.

Estas reglas son visibles en los
cortafuegos pero solo puede
gestionarlas en Panorama.

Predeterminada
intrazonal

Predeterminada
interzonal

Las reglas predeterminadas solo

se aplican a la base de reglas de
seguridad y estén predefinidas en
Panorama (en el nivel compartido) vy
el cortafuegos (en cada vsys). Estas
reglas especifican como PAN-OS
gestiona el trdfico que no coincide
con otra regla.

La regla predeterminada intrazonal
permite todo el tréfico dentro de
una zona. La regla predeterminada
interzonal impide todo el tréfico
entre las zonas.

Inicialmente, las reglas
predeterminadas son de solo lectura,
va sea porgue forman parte de la
configuracion predeterminada o
porgue Panorama las ingreso en los
cortafuegos. Sin embargo, puede
cancelar la configuracion de regla
para etiquetas, accion, creacion

de logs vy perfiles de seguridad. El
contexto determina el nivel en el
que puede cancelar las reglas:

« Panorama: en el nivel de grupo
de dispositivos o compartido,
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Descripcion y alcance de la regla

Dispositivo de administracion

Si cancela las reglas
predeterminadas, su orden de
precedencia va desde el contexto
mas bajo al mas alto: la configuracion
cancelada en el nivel del cortafuegos
tomara precedencia sobre la

puede cancelar las reglas
predeterminadas que forman
parte de la configuracion
predefinida.

Cortafuegos: puede anular las
reglas predeterminadas gue

configuracion en el nivel de grupo
de dispositivos, la cual toma
precedencia sobre la configuracion
en el nivel compartido.

formen parte de la configuracion
predeterminada en el cortafuegos
0 Vsys, 0 que Panorama ingreso
desde un grupo de dispositivos o
la ubicacion compartida.

Objetos de grupos de dispositivos

Los objetos son elementos de configuracion a los que se hace referencia en las reglas politicas, por
ejemplo: direcciones IP, categorias de URL, perfiles de seguridad, usuarios, servicios y aplicaciones.
Las reglas de cualquier tipo (reglas previas, reglas posteriores, reglas predeterminadas vy reglas
definidas localmente en un cortafuegos) v cualquier base de reglas (seguridad, NAT, QoS, Reenvio
basado en la politica, descifrado, cancelacion de aplicacion, portal cautivo y proteccion DoS)
pueden hacer referencia a objetos. Puede reutilizar un objeto en varias reglas gue tengan el mismo
alcance que ese objeto en la jerarquia del grupo de dispositivos. Por ejemplo, si ahade un objeto

a la ubicacion compartida, todas las reglas de la jerarquia pueden hacer referencia a ese objeto
compartido porque todos los grupos de dispositivos heredan objetos del nivel compartido. Si anade
un objeto a un grupo de dispositivos determinado, solo las reglas de ese grupo de dispositivos v sus
grupos de dispositivos secundarios pueden hacer referencia a ese objeto del grupo de dispositivos. Si
los valores de objeto en un grupo de dispositivos deben diferir de aquellos heredados de un grupo
de dispositivos primario, puede omitir valores de objetos heredados (consulte el paso Cancele los
valores de objeto heredados. También puede volver a los valores de objeto heredados en cualquier
momento. Cuando crea objetos para su uso en una politica compartida o de grupo de dispositivos
una vez vy los usa varias veces, reduce los gastos generales administrativos v garantiza la consistencia
en todas las politicas de cortafuegos.

Puede configurar el modo en que Panorama gestiona los objetos en todo el sistema:

« Enviar objetos no usados: de manera predeterminada, Panorama ingresa todos los objetos en
los cortafuegos independientemente de si las reglas de politicas compartidas o del grupo de
dispositivos hacen referencia a los objetos. De manera opcional, puede configurar Panorama para
que ingrese solo los objetos a los que se hace referencia. Para obtener mas detalles, consulte

Gestion de objetos compartidos no utilizados.

» Precedencia de los objetos primarios y secundarios: de manera predeterminada, cuando los
grupos de dispositivos de multiples niveles en la jerarquia tienen un objeto con el mismo nombre
pero valores diferentes (por ejemplo, debido a cancelaciones), las reglas de politicas de un grupo
de dispositivos secundario usan los valores de objeto de ese grupo secundario en lugar de los
heredados de los grupos de dispositivos primarios o del nivel compartido. De manera opcional,
puede revertir este orden de precedencia para enviar valores desde el nivel compartido o el grupo
primario méas alto que contenga el objeto en todos los grupos de dispositivos secundarios. Para
obtener mas detalles, consulte Gestion de la precedencia de objetos heredados.




Panorama Overview

Creacion centralizada de logs e informes

Panorama anade logs de todos los cortafuegos gestionados vy consigue visibilidad en todo el trafico
de su red. También proporciona un seguimiento auditado para todas las modificaciones de politicas
vy cambios de configuracion realizados en los cortafuegos gestionados. Ademas de la agregacion de
logs, Panorama puede reenviarlos como traps SNMP, notificaciones de correo electronico, mensajes
de Syslog vy cargas Utiles HTTP a un servidor externo.

Para la creacion de logs v la generacion de informes centralizados, también tiene la opcién

de usar la funcion basada en la nube Cortex Data Lake que estd disenado para funcionar sin
problemas con Panorama. Cortex Data Lake permite que sus cortafuegos gestionados reenvien
logs a la infraestructura de Cortex Data Lake en lugar de a Panorama o a los Recopiladores de
log gestionados, para que pueda aumentar su configuracion de recopilacion de logs distribuidos
existente o ampliar su infraestructura de creacion de logs actual sin tener que invertir tiempo vy
esfuerzo.

El Centro de comando de aplicacion (Application Command Center, ACC) en Panorama proporciona
un panel individual para la elaboracion de informes unificada en todos los cortafuegos. Le permite
supervisar la actividad de red de forma centralizada para analizar, investigar e informar sobre el
trafico v los incidentes de seguridad. En Panorama, puede ver logs v generar informes de logs
reenviados a Cortex Data Lake, Panorama o a los recopiladores de logs gestionados, si estan
configurados, o consultar los cortafuegos gestionados directamente. Por ejemplo, puede generar
informes sobre tréfico, amenazas o actividad de los usuarios en la red gestionada basada en

logs almacenados en Panorama (y en recopiladores de logs gestionados) o accediendo a los logs
almacenados localmente en los cortafuegos gestionados o en Cortex Data Lake.

Si decide no configurar un reenvio de logs a Panorama o Cortex Data Lake, puede programar

la ejecucion de informes en cada uno de los cortafuegos gestionados vy reenviar los resultados

a Panorama para obtener una vista combinada de la actividad del usuario y el tréfico de red.
Aungue los informes no proporcionan un desglose detallado de datos vy actividades especificos, si
proporcionan un enfoque de supervision unificado.

» Recopiladores gestionados y grupos de recopiladores

» Recopilacion de logs locales vy distribuidos

« Advertencias para un grupo de recopiladores con recopiladores de logs multiples

« Opciones de reenvio de logs

e [nformes centralizados

Recopiladores gestionados v grupos de recopiladores

Panorama utiliza Recopiladores de logs para anadir logs de cortafuegos gestionados. Al generar
informes, Panorama consulta a los recopiladores de logs para obtener informacion de logs, lo que
le proporciona visibilidad de toda la actividad de red que supervisan sus cortafuegos. Dado que
usa Panorama para configurar vy gestionar recopiladores de logs, también reciben el nombre de
recopiladores gestionados. Panorama puede administrar dos tipos de Recopiladores de logs:
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« Recopilador de logs local: este tipo de recopilador de logs se ejecuta localmente en el servidor
de gestion de Panorama. Solo un dispositivo M-600, M-500, M-200, M-100 o dispositivo virtual
Panorama en modo Panorama admite un recopilador de logs local.

Si reenvia los logs a un dispositivo virtual Panorama en modo heredado, este almacena
los logs localmente sin un recopilador de logs.

» Recopilador de logs dedicado: este es un dispositivo M-600, M-500, M-200, M-100 o
dispositivo virtual Panorama en modo recopilador de logs. Puede utilizar un dispositivo serie M
en modo Panorama o un dispositivo virtual Panorama en modo Panorama o heredado (ESXi y
vCloud Alr) para gestionar recopiladores de logs dedicados. Para utilizar el servidor de gestion
de Panorama para gestionar recopiladores de logs dedicados, debe anadirlos como recopiladores
gestionados. De lo contrario, el acceso administrativo a un recopilador de logs dedicado solo esta
disponible a través de su CLI utilizando la cuenta del usuario administrativo predefinida (@admin).
Los recopiladores de logs dedicados no admiten cuentas de usuarios administrativos adicionales.

Puede utilizar uno o ambos tipos de recopiladores de logs para lograr la mejor solucion de logging
para su entorno (consulte Recopilacion de logs locales v distribuidos).

Un grupo de recopiladores consta de 1 a 16 recopiladores gestionados que funcionan como una sola
unidad de recopilacion de logs logica. Si el grupo de recopiladores contiene recopiladores de logs
dedicados, Panorama distribuye los logs uniformemente entre todos los discos de un recopilador de
logs y entre todos los miembros del grupo de recopiladores. Esta distribucion optimiza el espacio

de almacenamiento disponible. Para permitir que un recopilador de logs reciba logs, debe anadirlo

a un grupo de recopiladores. Puede habilitar la redundancia de logs asignando varios recopiladores
de logs a un grupo de recopiladores (consulte Advertencias para un grupo de recopiladores con
recopiladores de logs multiples). La configuracion del grupo de recopiladores especifica qué
cortafuegos gestionados pueden enviar logs a los recopiladores de logs del grupo.

Para configurar recopiladores de logs v grupos de recopiladores, consulte Gestion de recopilacion de

logs.

Recopilacion de logs locales v distribuidos

Antes de Configurar el reenvio de logs a Panorama, debe decidir si usar recopiladores de logs locales,
recopiladores de logs dedicados o ambos.

Un Recopilador de logs local es facil de implementar porque no requiere hardware adicional o
instancia de maquina virtual. En una configuracion de alta disponibilidad (HA), puede enviar logs
al Recopilador de logs local en ambos peers de Panorama; el Panorama pasivo no espera a que la
conmutacion por error comience para recopilar logs.

Para la recopilacion de logs locales, también puede reenviar logs a un dispositivo virtual
Panorama en el modo heredado, que almacena los logs sin usar un recopilador de logs
como contenedor légico.

Los recopiladores de logs dedicados son dispositivos M-600, M-500, M-200 o dispositivo virtual
Panorama en modo de recopilador de logs. Debido a que solo realizan la recopilacion de logs, no la
gestion del cortafuegos, los recopiladores de logs dedicados permiten un entorno mas solido que los
recopiladores de logs locales. Los recopiladores de logs dedicados brindan los siguientes beneficios:

« Permiten que el servidor de gestion de Panorama use mas recursos para las funciones de gestion
en vez de la funcion de logging.
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» Proporcionan un almacenamiento de logs de alto volumen en un dispositivo de hardware
especializado.

« Permiten mayores tasas de registro de logs.

« Proporcionan capacidad de ampliacion horizontal y redundancia con un almacenamiento en RAID
1.

» Optimizan los recursos de ancho de banda en redes en las que hay mas ancho de banda
disponible para que los cortafuegos envien logs a recopiladores de logs cercanos gue en un
servidor de gestion remoto de Panorama.

« Le permiten cumplir los requisitos reglamentarios (por ejemplo, las regulaciones podrian no
permitir que los logs dejen una region en particular).

Recopilacion de logs distribuidos ilustra una topologia en la que los peers de Panorama en una
configuracion HA gestionan la implementacion y configuracion del cortafuegos v los recopiladores de
logs dedicados.

Puede implementar el servidor de administracién de Panorama en una configuracion HA,
pero no en los Recopiladores de logs dedicados.

@;’- Config Templates

E, Device Group Policy

\ _ Managed
e . Dedncated _
——Sofl Report Queries _ | og Collector L@ s Firewalls
Panorama '
Management =
Server Dedicated

Log Collector Logs
{E} Config Templates

5 Device Group Policy

Figure 4: recopilaciéon de logs distribuida

Advertencias para un grupo de recopiladores con recopiladores de
logs multiples

Puede configurar un grupo de recopiladores con multiples recopiladores de logs para garantizar

la redundancia de logs, aumentar el periodo de conservacion de logs v para ajustar las tasas de
logging que superan la capacidad de un Unico recopilador de logs (consulte Modelos de Panorama
para obtener informacion sobre la capacidad). Todos los recopiladores de logs de un grupo de
recopiladores deben ejecutarse en el mismo modelo de Panorama: todos los dispositivos M-600,
M-500, M-200 o todos los dispositivos virtuales Panorama. Por ejemplo, si un Unico cortafuegos
gestionado genera 48 TB de logs, el grupo de recopiladores que recibe estos logs requerira al
menos seis recopiladores de logs que sean dispositivos M-200 o dos recopiladores de logs que sean
dispositivos M-500 o dispositivos virtuales de Panorama.
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Un grupo de recopiladores con multiples recopiladores de logs usa el espacio de almacenamiento
disponible como una unidad logica vy distribuye uniformemente los logs en todos sus recopiladores
de logs. La distribucion de logs se basa en la capacidad del disco de los recopiladores de logs
(consulte Modelos de Panorama) y un algoritmo de hash que decide dindmicamente qué recopilador
de logs posee los logs v escribe en el disco. Aungue Panorama utiliza una lista de preferencias para
priorizar la lista de recopiladores de logs a los que puede reenviar logs un cortafuegos gestionado,
Panorama no escribe necesariamente los logs en el primer recopilador de logs especificado en la lista
de preferencias. Por ejemplo, consideremos la siguiente lista de preferencias:

Cortafuegos Lista de preferencias de reenvio de logs definida en un grupo de
gestionado recopiladores

FW1 L1,L2.L3

FW2 L4 L5.L6

FW1 usa esta lista para reenviar los logs a L1, siempre que ese recopilador de logs primario

este disponible. Sin embargo, en funcion del algoritmo hash, Panorama podria elegir L2 como el
propietario que escribe los logs en sus discos. Si no se puede acceder a L2 o este tiene un fallo de
bastidor, FW1 no detectara este fallo porque aln puede conectarse a L1.

4 ™
Collector Group
U Logs
Panorama P———-
Hash Algorithm —
FW1 ---> Log Owner L2 L2
Logs
Preference List
FW1--->L1,L2, L3 L3
\_ FW1 )

Figure 5: Ejemplo: configuracion tipica del grupo de recopiladores de logs

En el caso en gue un grupo de recopiladores solo tenga un recopilador de logs v el recopilador

de logs falle, el servidor de seguridad almacenaré los logs en su HDD/SSD (el espacio de
almacenamiento disponible varia segtin el modelo de cortafuegos) Tan pronto como se restablezca
la conectividad en el recopilador de logs, el cortafuegos reanudara el reenvio de logs donde lo dejo
antes de gue se produjera el error.

En el caso de un Grupo de recopiladores con multiples recopiladores de logs, el cortafuegos no
almacena los logs en su almacenamiento local si solo un recopilador de logs esta inactivo. Por
ejemplo, si L2 esta inactiva, FW1 sigue enviando logs a L1, que almacena los datos de logs que se
deberfan haber enviado a L2. En cuanto L2 vuelve a estar activa, L1 deja de almacenar los datos de
logs dirigidos a L2 vy la distribucion se reanuda tal como estaba prevista. Si uno de los recopiladores
de logs del grupo se queda inactivo, los logs dirigidos a él se redistribuyen al siguiente recopilador de
logs de la lista de preferencias.
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Figure 6: Ejemplo: cuando un recopilador de logs falla

Palo Alto Networks recomienda las siguientes soluciones si se usan recopiladores de logs en un
grupo de recopiladores:

« Habilite la redundancia de logs cuando configure un grupo de recopiladores. Esto garantiza que
no se pierdan logs si alguno de los recopiladores de logs del grupo de recopiladores no esta
disponible. Cada log tendré dos copias vy cada copia residird en un recopilador de logs diferente.
La redundancia de logs esta disponible solo si cada recopilador de logs tiene el mismo numero de
discos de logs.

Q Al habilitar la redundancia se crean mds logs, por lo que esta configuracion requiere
mds capacidad de almacenamiento. Si un grupo de recopiladores se queda sin espacio,
elimina logs antiguos.

Al habilitar la redundancia se dobla el trdfico de procesamiento de logs en un grupo de
recopiladores, que reduce su tasa de logs mdxima a la mitad, ya que cada recopilador
de logs debe distribuir una copia de cada log que reciba.

« Obtenga un recambio (OSS) para disponer de una unidad de sustitucion si se produce un fallo del
recopilador.

« Ademas de reenviar logs a Panorama, configure el reenvio a un servicio externo como
almacenamiento de copias de seguridad. El servicio externo puede ser un servidor Syslog, un
servidor de correo electrénico o un servidor trap SNMP o un servidor HTTP.

Opciones de reenvio de logs

De manera predeterminada, cada cortafuegos almacena todos sus archivos de logs localmente. Para
usar Panorama para la supervision de logs vy la generacion de informes centralizadas, debe configurar
el reenvio de logs a Panorama Panorama permite reenviar logs a un recopilador de logs, a Cortex
Data Lake 0 a ambos en paralelo. También puede usar servicios externos para archivar, notificar

o analizar reenviando logs a los servicios directamente desde los cortafuegos o de Panorama. Los
servicios externos incluyen servidores syslog, servidores de correo electronico, servidores de traps
SNIMP o servicios basados en HTTP. Ademas de reenviar los logs de los cortafuegos, puede reenviar
los logs que generan el servidor de gestion de Panorama vy los recopiladores de logs. El servidor de
gestion de Panorama, el recopilador de logs o el cortafuegos que reenvia los logs los convierte a

un formato apropiado para el destino (mensaje syslog, notificacion por correo electrénico, captura
SNMP o carga util HTTP).

Los cortafuegos de Palo Alto Netwaorks v Panorama admiten las siguientes opciones de reenvio de
logs. Antes de seleccionar una opcion, considere las capacidades de logging de sus Modelos de
Panorama vy lleve a cabo la Determinacion de requisitos de almacenamiento de logs de Panorama.
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« Reenvio de logs desde cortafuegos a Panorama y desde Panorama a servicios externos: esta
configuracion es la mejor para las implementaciones en las que las conexiones entre cortafuegos
y servicios externos no tienen suficiente ancho de banda para mantener la tasa de log, lo
cual sucede con frecuencia cuando las conexiones son remotas. Esta configuracion mejora el
rendimiento del cortafuegos descargando parte del procesamiento a Panorama.

Q Puede configurar cada grupo de recopiladores para que reenvie logs a diferentes
ubicaciones.
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a— .
[ 1
s SNMP Trap Server

il

Panorama Management Serverl, E—

Sysiog \ S Syslog Server
Messages H

Figure 7: Reenvio de logs a Panoramay, a continuacion, a servicios externos
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« Reenvio de logs desde los cortafuegos a Panorama vy a servicios externos en paralelo: en esta
configuracion, tanto Panorama como los servicios externos son extremos de flujos de reenvio
de logs separados; los cortafuegos no confian en Panorama para reenviar logs a los servicios
externos. Esta configuracion es la mejor para las implementaciones en las que las conexiones
entre cortafuegos vy servicios externos tienen suficiente ancho de banda para mantener la tasa de
log, lo cual sucede con frecuencia cuando las conexiones son locales.




Email ——
cmar mmsm Email Server
Notifications _ s
B =
I
Traps === SNMP Trap Server
/- —
Firewalls == Syslog Server

Assigned to
Template &
Syslog Messages

Device Group

Panorama

Log Collectors

Reports | glip

Panorama Management Server ,l,

—_—

Figure 8: Reenvio de logs a servicios externos y a Panorama en paralelo

Informes centralizados

Panorama anade logs procedentes de todos los cortafuegos gestionados vy permite la creacion

de informes sobre los datos agregados para obtener una vision global de la utilizacion de las
aplicaciones, la actividad del usuario vy los patrones de trafico de toda la red. Tan pronto como los
cortafuegos se anaden a Panorama, el ACC puede mostrar todo el trafico que atraviesa su red. Con
la creacion de informes habilitada, podra acceder directamente a los detalles especificos sobre la
aplicacion. haciendo clic en la entrada de un log en el ACC.

Para generar informes, Panorama utiliza dos fuentes: la base de datos local de Panorama v los
cortafuegos remotos que gestiona. La base de datos de Panorama se refiere al almacenamiento local
de Panorama asignado para almacenar tanto logs resumidos como algunos logs detallados. Si dispone
de una implementacion de recopilacion de logs distribuida, la base de datos de Panorama incluira el
almacenamiento local en Panorama v todos los recopiladores de logs gestionados. Panorama resume
la informacion (tréfico, aplicaciones, amenazas) recogida de todos los cortafuegos gestionados

en intervalos de 15 minutos. Usando la base de datos local de Panorama se consiguen unos

tiempos de respuesta mas rapidos. Sin embargo, si prefiere no reenviar logs a Panorama, Panorama
puede acceder directamente al cortafuegos remoto vy ejecutar informes sobre datos almacenados
localmente en los cortafuegos gestionados.

Panorama ofrece mas de 40 informes predefinidos que se pueden utilizar tal cual o gue se pueden
personalizar combinando elementos de otros informes para generar informes personalizados vy
grupos de informes que se pueden guardar. Los informes se pueden generar seglin se necesiten,
con una planificacion recurrente, y se puede programar su envio diario por correo electronico. Estos
informes proporcionan informacion sobre el usuario vy el contexto, asi que puede hacer corresponder
eventos e identificar patrones, tendencias v areas potenciales de interés. Con el método integrado
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de creacion de logs e informes, el ACC permite la correlacion de entradas de varios logs relacionados
con el mismo evento.

Para obtener més informacion, consulte Supervision de la actividad de red.
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Redistribucion de datos mediante Panorama

Con la redistribucion de datos, solo tiene que configurar cada origen una vez. Después, puede
redistribuir varios tipos de datos a tantos clientes como necesite. Esto le ayuda a escalar su red para
que pueda anadir o eliminar origenes vy clientes facilmente a medida que cambian las necesidades de
su red.

La redistribucion de datos también proporciona detalles mediante la redistribucion solo de tipos
de informacion Unicamente a los cortafuegos o sistemas de gestion de Panorama que especifique.
Puede utilizar subredes, intervalos v regiones para reducir aiin mas el trafico de red y maximizar la
capacidad del dispositivo.

Uno de los beneficios clave del cortafuegos de Palo Alto Networks es que puede aplicar politicas vy
generar informes basados en nombres de usuario vy etiquetas en lugar de direcciones IP. El desafio
para las redes a gran escala es garantizar que cada cortafuegos que aplica las politicas v genera
informes tenga las asignaciones y etiquetas que se aplican a todas sus reglas de politicas. Ademas,
cada cortafuegos que aplica Politicas de autenticacion requiere un conjunto completo e idéntico
de marcas de tiempo de autenticacion para su base de usuarios. Cada vez gue los usuarios se
autentican para acceder a servicios vy aplicaciones, los cortafuegos individuales registran las marcas
de tiempo asociadas, pero no las comparten automaticamente con otros cortafuegos para garantizar
la coherencia. La redistribucion de datos resuelve estos desafios para las redes a gran escala
mediante la redistribucién de los datos necesarios. Sin embargo, en lugar de configurar conexiones
adicionales para redistribuir los datos entre cortafuegos, puede aprovechar su infraestructura

de Panorama para Redistribucion de datos a cortafuegos gestionados. La infraestructura tiene
conexiones existentes que le permiten redistribuir datos en capas, desde cortafuegos a Panorama.
Panorama puede redistribuir la informacion a los cortafuegos que hacen cumplir las politicas v
generan informes.

Cada cortafuegos o servidor de gestion Panorama puede recibir datos de hasta 100 puntos de
redistribucion. Los puntos de redistribucion pueden ser otros cortafuegos o servidores de gestion
Panorama. Sin embargo, también puede usar agentes de User-1D basados en Windows para realizar
la asignacion v redistribuir la informacion a los cortafuegos. Solo los cortafuegos registran las marcas
de tiempo de autenticacion cuando el trafico del usuario coincide con las reglas de la politica de
autenticacion.
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Control de acceso basado en funciones

El Control de acceso basado en funciones (Role-based access control, RBAC) le permite definir los
privilegios vy las responsabilidades correspondientes de los usuarios administrativos (administradores).
Cada administrador debe tener una cuenta de usuario que especifique la funcion y el método de
autenticacion. Funciones administrativas definen el acceso a ajustes de configuracion, logs e informes
especificos dentro de los contextos de Panorama v el cortafuegos. Para los administradores de
plantillas v grupos de dispositivos, puede asignar funciones a los Dominios de acceso, gue definen

el acceso a grupos de dispositivos, plantillas y cortafuegos especificos (a través de los cambios de
contexto). Mediante la combinacién de cada dominio de acceso con una funcion, puede aplicar la
separacion de la informacion entre las areas funcionales o regionales de su organizacion. Por ejemplo,
puede limitar a un administrador a actividades de supervision de los cortafuegos del centro de datos
pero permitirle que establezca politicas para probar los cortafuegos. De manera predeterminada,
cada dispositivo Panorama (dispositivo virtual o de la serie M) tiene una cuenta administrativa
predeterminada (admin) que proporciona acceso completo de escritura v lectura (acceso de slper
usuario) a todas las areas funcionales v a todos los grupos de dispositivos, plantillas y cortafuegos.
Para cada administrador, puede definir un perfil de autenticacion que determine la forma en gue
Panorama verifica las credenciales de acceso del usuario.

En lugar de usar la cuenta predeterminada para todos los administradores, es
recomendable que cree una cuenta administrativa diferente para cada persona que
necesite acceder a las funciones de administracion o informes de Panorama. Esto mejora la
proteccion frente a los cambios de configuracion no autorizados y permite que Panorama
registre e identifique las acciones de cada administrador.

« Funciones administrativas
« Perfiles v secuencias de autenticacion
e Dominios de acceso

e Autenticacion administrativa

Funciones administrativas

Puede configurar las cuentas de administrador segln los requisitos de seguridad de su organizacion,
los servicios de autenticacion existentes que usa su red y las funciones administrativas que necesite.
Una funcién define el tipo de acceso al sistema que esta disponible para un administrador. Puede
definir y restringir el acceso de forma tan amplia o limitada como necesite, seglin los requisitos de
seguridad de su organizacion. Por ejemplo, puede decidir que el administrador de un centro de
datos tenga acceso a toda la configuracion de los dispositivos o la red, pero que un administrador de
seguridad pueda tener control sobre las definiciones de politicas de seguridad, mientras que otras
personas concretas tengan acceso limitado a la CLI o API XML. Los tipos de funciones son:

» Funciones dinamicas: Funciones integradas que proporcionan acceso a Panorama vy a los
cortafuegos gestionados. Al anadir nuevas funciones, Panorama actualiza automaticamente
las definiciones de funciones dinamicas; no necesitara actualizarlas manualmente en ningln
momento. En la siguiente tabla se enumeran los privilegios de acceso asociados con las funciones
dindmicas.
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Funcion dinamica Privilegios

Superusuario

Acceso de lectura y escritura completo a Panorama

Superusuario (solo
lectura)

Acceso de solo lectura a Panorama

Administrador de
Panorama

Acceso completo a Panorama a excepcion de las siguientes acciones:

» Crear, modificar o eliminar los administradores v funciones de
Panorama o el cortafuegos.

» Exportar, validar, revertir, guardar, cargar o importar una configuracion
de la pagina Device (Dispositivo) > Setup (Configuracion) >
Operations (Operaciones).

« Configurar la funcionalidad Scheduled Config Export (Exportacion de
configuracion programada) en la pestana Panorama.

« Generate Tech Support File (Generar archivo de soporte técnico),
Generate Stats Dump File (Generar archivo de volcado de
estadisticas) v Download Core Files (Descargar archivos principales)
(Panorama > Support [Soporte])

+ Perfiles de funcion de administrador: Para ofrecer un control de acceso mas granular sobre las
dreas funcionales de la interfaz web, CLI'y APl XML, puede crear funciones personalizadas. Al
anadir nuevas funciones al producto, debe actualizar las funciones con los privilegios de acceso
correspondientes. Panorama no anade nuevas funciones automaticamente a las definiciones de
funciones personalizadas. Seleccione uno de los siguientes tipos de perfil al Configuracion de un

J

Perfil de funcion de

administrador

verfil de funcion de administrador.

Description (Descripcion)

Panorama

Para estas funciones, puede asignar acceso de lectura vy escritura, asignar
acceso de solo lectura o excluir el acceso a todas las funciones de
Panorama disponibles para la funcion dinamica de superusuario, excepto
la gestion de administradores y funciones de Panorama. En el caso de las
dos Ultimas funciones, puede asignar acceso de solo lectura o excluir el
acceso, pero no puede asignar acceso de lectura y escritura.

Por ejemplo, se podrfa usar una funcion de Panorama para los
administradores de seguridad que requieren acceso a definiciones de
politicas de seguridad, logs e informes en Panorama.

Las funciones de administracion personalizadas de Panorama tienen las
siguientes limitaciones:

« Sin acceso a Reboot Panorama (Reiniciar Panorama) (Panorama >
Setup [Configuracion] > Operations [Operaciones))
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Perfil de funcion de | Description (Descripcion)

administrador

« Sin acceso a Generate Tech Support File (Generar archivo de soporte
técnico), Generate Stats Dump File (Generar archivo de volcado de
estadisticas) v Download Core Files (Descargar archivos principales)
(Panorama > Support [Soporte])

Grupo de dispositivo | Para estas funciones, puede asignar acceso de lectura y escritura, acceso
y plantilla de solo lectura o no asignar acceso a las areas funcionales especificas
dentro de grupos de dispositivos, plantillas v contextos de cortafuegos
Mediante la combinacion de estas funciones con Dominios de acceso,
puede aplicar la separacion de la informacion entre las dreas funcionales o
regionales de su organizacion. Las funciones de grupos de dispositivos vy

plantillas tienen las siguientes limitaciones:

e Sinacceso ala CLI o API XML

» Sin acceso a la configuracion o los logs del sistema
» Sin acceso a fuentes de informacion de VM

« Sin acceso a Reboot Panorama (Reiniciar Panorama) (Panorama >
Setup [Configuracion] > Operations [Operaciones))

« Sin acceso a Generate Tech Support File (Generar archivo de soporte
técnico), Generate Stats Dump File (Generar archivo de volcado de
estadisticas) v Download Core Files (Descargar archivos principales)
(Panorama > Support [Soporte])

» Enla pestana Panorama, el acceso estd limitado a lo siguiente:

« funciones de implementacion del dispositivo (acceso de lectura y
escritura, acceso de solo lectura o sin acceso):

» grupos de dispositivos especificados en la cuenta del administrador
(acceso de lectura y escritura, acceso de solo lectura o sin acceso);

« plantillas y cortafuegos gestionados especificados en la cuenta del
administrador (acceso de solo lectura o sin acceso).

Por ejemplo, esta funcion podria aplicarse a administradores de su equipo
de operaciones que requieren acceso a las zonas de configuracion de

red vy de dispositivos de la interfaz web para grupos de dispositivos o
plantillas especificos.

Perfiles v secuencias de autenticacion

Un perfil de autenticacion define el servicio de autenticacion que valida las credenciales de inicio
de sesion de los administradores cuando estos acceden a Panorama. El servicio puede ser la
Autenticacion local o un servicio de autenticacion externo. Algunos servicios (SAML, TACACS
+y RADIUS) ofrecen la opcion de gestionar tanto Ia autenhcacwom como la autorizacion para
cuentas administrativas en el servidor externo en lugar de en Panorama. Ademas del servicio de
autenticacion, el perfil de autenticacion define opciones como el inicio de sesién Unico (SSO) de
Kerberos y el cierre de sesion Unico (SSO) de SAML.
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Algunas redes tienen multiples bases de datos (como TACACS+ v LDAP) para distintos usuarios

y grupos de usuarios. Para autenticar administradores en esos casos, configure una secuencia de
autenticacion: una clasificacion ordenada de perfiles de autenticacion con los que Panorama compara
al administrador durante el inicio de sesion. Panorama compara cada perfil en orden hasta gue

uno autentica correctamente al administrador. Solo se impide el acceso del administrador si falla la
autenticacion con todos los perfiles definidos en la secuencia.

Dominios de acceso

Los dominios de acceso controlan el acceso administrativo a Grupos de dispositivos v plantillas
especificos y también controlar la habilidad de cambiar el contexto a la interfaz web de los
cortafuegos gestionados. Los dominios de acceso se aplican solo a los administradores con funciones
de grupos de dispositivos vy plantillas. La asignacion de Funciones administrativas para acceder

a dominios ofrece un control muy detallado sobre la informacion a la gue pueden acceder los
administradores en Panorama. Por ejemplo, imagine una situacion en la gue configura un dominio

de acceso que incluye todos los grupos de dispositivos de los cortafuegos en sus centros de datos

v que asigna ese dominio de acceso a un administrador que tenga permiso para supervisar el trafico
del centro de datos pero que no pueda configurar los cortafuegos. En este caso, asignaria el dominio
de acceso a una funcién que proporcione todos los privilegios de supervision, pero que no dé acceso
a la configuracion del grupo de dispositivos. Ademas, los administradores de plantillas vy grupos de
dispositivos pueden realizar tareas administrativas para cortafuegos gestionados en su dominio de
acceso, como ver la configuracion v los logs del sistema, realizar auditorias de configuracion, revisar
las tareas pendientes v acceder directamente a las operaciones del cortafuegos, como reiniciar,
generar un archivo de soporte técnico, ejecutar un volcado de estadisticas y exportar un archivo
central.

Configure los dominios de acceso en la configuracion de Panorama local v luego asignelos a cuentas
v funciones administrativas. Puede realizar la tarea localmente o usar un servidor SAML, TACACS o
RADIO externo. La utilizacion de un servidor externo le permite reasignar rapidamente los dominios
de acceso a través de su servicio de directorio en lugar de reconfigurar los ajustes en Panorama. Para
utilizar un servidor externo, debe definir un perfil de servidor que permita a Panorama acceder al
servidor. También debe definir los Atributos especificos de proveedor (VSA) en el servidor TACACS+
o RADIUS, o los atributos SAML en el servidor SAML IdP.

Por ejemplo, si usa un servidor RADIUS, definirfa un numero vy valor VSA para cada administrador.
El valor definido debe coincidir con el dominio de acceso configurado en Panorama. Cuando un
administrador intenta iniciar sesion en Panorama, Panorama consulta al servidor RADIUS el dominio
de acceso del administrador y el nimero de atributo. Sobre la base de la respuesta del servidor
RADIUS, se autoriza el acceso del administrador vy se lo restringe a los cortafuegos, sistemas
virtuales, grupos de dispositivos vy plantillas asignadas en el dominio de acceso.

Para obtener los procedimientos relevantes, consulte:

« Configuracion de un dominio de acceso.

« Configuracion de la autenticacion de RADIUS para los administradores de Panorama.

« Configuracion de la autenticacion de TACACS+ para los administradores de Panorama.

« Configuracion de la autenticacion de SAML para los administradores de Panorama.
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Autenticacion administrativa

Puede configurar los siguientes tipos de autenticacion y autorizacion (Funciones administrativas y
Dominios de acceso para los administradores de Panorama:

Authenticatiol Método de | Description (Descripcion)

autorizacion

Local Local Las credenciales de la cuenta de administrador y los mecanismos
de autenticacion se encuentran en Panorama. Utilice Panorama
para asignar funciones administrativas y dominios de acceso a

las cuentas. Para anadir un nivel de proteccion adicional a las
cuentas, cree un perfil de contrasena que defina un periodo de
validez para las contrasenas vy establezca ajustes de complejidad
de la contrasena para todo Panorama. Para obtener més detalles,
consulte Configuracion de la autenticacion local o externa para los
administradores de Panorama.

Claves SSH | Local Las cuentas administrativas se encuentran en Panorama, pero la
autenticacion de la CLI se realiza en funcion de las claves SSH.
Utilice Panorama para asignar funciones administrativas y dominios
de acceso a las cuentas. Para obtener mas detalles, consulte

Configuracion de un administrador con autenticacion basada en
claves de SSH para la CLI.
certificates Local Las cuentas administrativas se encuentran en Panorama, pero

la autenticacion de la interfaz web se realiza en funcion de los
certificados de los clientes. Utilice Panorama para asignar funciones
administrativas y dominios de acceso a las cuentas. Para obtener
mas detalles, consulte Configuracion de un administrador de
Panorama con autenticacion basada en certificado para la interfaz

BN

Servicio Local Las cuentas administrativas que define localmente Panorama
externo funcionan como referencias de las cuentas definidas en un servidor
de autenticacion multifactor, SAML, Kerberos, TACACS+, RADIUS
o LDAP externo. El servidor externo realiza la autenticacion.

Utilice Panorama para asignar funciones administrativas v

dominios de acceso a las cuentas. Para obtener mas detalles,
consulte Configuracion de la autenticacion local o externa para los

administradores de Panorama.

Plataforma Servicio Las cuentas administrativas se definen Unicamente en un servidor
externo SAMIL, TACACS+ o RADIUS externo. El servidor realiza la

autenticacion v la autorizacion. En el caso de la autorizacion, puede
definir los Vendor-Specific Attributes (Atributos especificos del
proveedor, VSA) en el servidor TACACS+ o RADIUS, o los atributos
SAML en el servidor SAML. Panorama asigna los atributos a las



https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/authentication/authentication-types/multi-factor-authentication
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/authentication/authentication-types/saml
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/authentication/authentication-types/kerberos
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/authentication/authentication-types/tacacs
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/authentication/authentication-types/radius
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/authentication/authentication-types/ldap
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/authentication/authentication-types/saml
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/authentication/authentication-types/tacacs
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/authentication/authentication-types/radius

Authenticatio

Método de
autorizacion

Description (Descripcion)

funciones de administrador y accede a los dominios que define en
Panorama. Para obtener los detalles, consulte:

« Configurac

ion de la autenticacion de SAML para los

administradores de Panorama

1 de la autenticacion de

es de Panorama

» Configuracio

administrador

on de la autenticacion de RADIUS para los
s de Panorama
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Operaciones de confirmacion, validacion vy previsualizacion
de Panorama

Cuando este listo para activar los cambios que realizo en la configuracion candidata en Panorama o
para enviar cambios a los dispositivos que gestiona Panorama (cortafuegos, recopiladores de logs, v
dispositivos v clisteres de dispositivos de WildFire), puede Previsualizacion, validacion o compilacion
de cambios de configuracion. Por ejemplo, si afade un recopilador de logs a la configuracion de
Panorama, los cortafuegos no pueden enviar logs a ese recopilador de logs hasta que confirme el
cambio en Panorama v luego envie el cambio al grupo de recopiladores que contiene el recopilador
de logs.

Puede filtrar los cambios por administrador o ubicacién v, a continuacion, compilar, enviar, validar o
previsualizar solo esos cambios. La ubicacion pueden ser grupos de dispositivos, plantillas, grupos de
recopiladores, recopiladores de logs, configuraciones compartidas especificos o el servidor de gestion
Panorama.

Al compilar los cambios, estos se convierten en parte de la configuracion en ejecucion. Los cambios
que no haya compilado son parte de la configuracion candidata. Panorama pone en cola las
solicitudes de compilacion de modo que pueda iniciar nuevas compilaciones mientras una previa
estd en curso. Panorama compila en el orden en que se inician las solicitudes, pero prioriza las
compilaciones automaticas iniciadas por Panorama (como las actualizaciones de FQDN). Sin
embargo, si la cola ya tiene el nimero maximo de confirmaciones iniciadas (10) por el administrador,
debe esperar a que Panorama termine de procesar una compilacion pendiente antes de iniciar una
nueva. Puede Uso del gestor de tareas de Panorama ( [EENEB ) para cancelar las confirmaciones
pendientes o ver detalles de la confirmaciones que estan completas, pendientes, en curso o

gue tienen errores. Para comprobar qué cambios activara una confirmacion, puede ejecutar una
previsualizacion de la confirmacion.

Cuando inicia una compilacion, Panorama verifica la validez de los cambios antes de activarlos. El
resultado de la validaciéon exhibe condiciones que bloguean la confirmacion (errores) o que son
importantes de conocer (advertencias). Por ejemplo, la validacion podria indicar un destino de ruta
no valido que debe fijar para que la confirmacion se realice correctamente. La validacion le permite
encontrar y corregir errores antes de compilar (no realiza cambios en la configuraciéon en ejecucion).
Esto es Util si tiene una fecha limite de compilacion y quiere asegurarse de gue la compilacion
funcionara sin errores.

La recuperacion de confirmacion automatica esta habilitada de manera predeterminada, lo que
permite que los cortafuegos gestionados prueben localmente la configuracion que se envia desde
Panorama para verificar que los nuevos cambios no interrumpan la conexion entre Panorama vy el
firewall gestionado. Si la configuracion confirmada interrumpe la conexion entre Panorama y un
cortafuegos gestionado, el cortafuegos rechazaréd automaticamente la confirmacion, la configuracion
se revertird a la configuracion anterior en ejecucion v la politica compartida o el estado de la
plantilla (Panorama > Managed Devices (Dispositivos gestionados) > Summary (Resumen)) se¢
desincronizaran segun los objetos de configuracion que se hayan enviado. Ademas, los cortafuegos
gestionados prueban la conexion a Panorama cada 60 minutos v si esos cortafuegos detectan que
ya no puede conectarse correctamente a Panorama, revertiran su configuracion a la configuracion
anterior en ejecucion.
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’ Si desea mformac:on detallada sobre conﬁgurac:ones candidatas y en ejecucion, consulte

Gestion de las ridad de configuracion de Panorama vy del cortafueg

op 1as
Para prevenir que varios administradores realicen cambios en la configuracién durante
sesiones simulta’neas, consulte Gestion de bloqueos para restringir cambios de

H acion

Al enviar configuraciones a cortafuegos gestionados, Panorama envia la configuracién
en ejecucion. Por este motivo, Panorama no le permite enviar cambios a cortafuegos
gestionados hasta que confirme los cambios en Panorama.
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Planificacion de su implementacion de Panorama

O Determine el método de gestion. ¢Planea utilizar Panorama para configurar v gestionar las
politicas o administrar las actualizaciones de software, contenido v licencia de forma centralizada?
;O bien para centralizar la creacion de logs e informes en todos los cortafuegos gestionados de la
red?

Siya ha implementado v configurado los cortafuegos de Palo Alto Networks en su red, determine
siva a realizar la transicion de los cortafuegos a la gestion centralizada. Este proceso necesita
migrar toda la configuracion v las politicas de los cortafuegos a Panorama. Para obtener mas
detalles, consulte Transicion de un cortafuegos a una gestion de Panorama.

O Verifigue las versiones de software de Panorama v el cortafuegos. Panorama puede gestionar
cortafuegos que ejecutan versiones de PAN-OS que coinciden con la version de Panorama o
son anteriores a esta. Por ejemplo, Panorama 8.0 no puede gestionar cortafuegos que ejecuten
PAN-OS 8.1. Ademas, Panorama 8.1 no puede gestionar cortafuegos que ejecuten PAN-OS 6.0.0
a 6.0.3 y no puede gestionar cortafuegos que ejecuten una version de PAN-OS posterior a la
version de Panorama.

O Planifique la utilizacion de la misma base de datos de filtrado de URL (BrightCloud o PAN-DB) en
todos los cortafuegos gestionados. Si algunos cortafuegos utilizan la base de datos BrightCloud
y otros utilizan PAN-DB, Panorama solo gestionard las reglas de seguridad para una de las bases
de datos de filtrado de URL. Las reglas de filtrado de URL para la otra base de datos se deben
gestionar localmente en los cortafuegos que utilizan esa base de datos.

O Determine su método de autenticacion entre Panorama vy sus dispositivos gestionados vy su peer
de alta disponibilidad. De forma predeterminada, Panorama usa certificados predefinidos para
autenticar las conexiones SSL utilizadas para la gestion v la comunicacion entre dispositivos. Sin
embargo, puede configurar una autenticacion personalizada basada en certificado para mejorar
la seguridad de las conexiones SSL entre Panorama, el cortafuegos vy los recopiladores de logs.
Mediante la utilizacion de certificados personalizados, puede establecer una cadena de confianza
Unica para garantizar la autenticacion mutua entre Panorama v los dispositivos que gestiona.
Puede importar los certificados desde la infraestructura de clave publica (PKI) de su empresa o
generarlos en Panorama.

O Planifique utilizar Panorama en una configuracion de alta disponibilidad; configlrelo como un
clUster en alta disponibilidad activo/pasivo. Seleccione Alta disponibilidad de Panorama.

O Planifigue como acomodar la segmentacion de red vy los requisitos de seguridad en una
implementacion a gran escala. De forma predeterminada, cuando Panorama se ejecuta en un
dispositivo serie M, utiliza la interfaz de gestion (MGT) para el acceso administrativo a Panorama
y para gestionar dispositivos (cortafuegos, recopiladores de logs, y dispositivos vy clisteres de
dispositivos de WildFire), recopilar logs, comunicarse con grupos de recopiladores e implementar
actualizaciones de software y de contenido para dispositivos. Sin embargo, para mejorar la
seguridad y habilitar la segmentacion de red, puede reservar la interfaz MGT para acceso
administrativo y usar interfaces de dispositivos serie M (Eth1, Eth2, Eth3, Eth4 v Eth5) dedicadas
para los otros servicios.
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Para obtener informes de alto contenido sobre la actividad de la red, planifique una solucion de
registro:

Verifique la asignacion de recursos a su dispositivo virtual Panorama implementado en modo
de recopilador de logs en AWS o Azure. El dispositivo virtual Panorama no mantiene el modo
de recopilador de logs si se cambia el tamano. Esto provoca una pérdida de datos de logs.

Calcule la capacidad de almacenamiento de logs que necesita su red para satisfacer los
requisitos de seguridad y cumplimiento. Debe tener en cuenta una serie de factores como

la capacidad de logging de sus modelos de Panorama, la topologia de red, el nimero de
cortafuegos que envian logs, el tipo de trafico de log (por ejemplo, logs de filtrado de URL y
logs de amenazas frente a logs de trafico), la velocidad a la que los cortafuegos generan logs vy
el numero de dias que desea almacenar los logs en Panorama. Para obtener mas informacion,
consulte Determinacion de requisitos de almacenamiento de logs de Panorama.

:Necesita reenviar logs a servicios externos (como un servidor Syslog) ademés de a Panorama?
Consulte Opciones de reenvio de logs.

;Desea poseer o gestionar su propio almacenamiento de logs en las instalaciones o desea
aprovechar Cortex Data Lake de Palo Alto Networks?

Si necesita una solucion de almacenamiento a largo plazo, scuenta con una solucion de gestion
de eventos e informacion de seguridad (Security Information and Event Management, SIEM),
como Splunk o ArcSight, a la que pueda reenviar los logs?

:Necesita redundancia en la creacion de logs?

Siconfigura un grupo de recopiladores con multiples recopiladores de logs, puede habilitar
la redundancia para garantizar que no se pierda ningun log si alguno de los recopiladores
de logs deja de estar disponible (consulte Advertencias para un grupo de recopiladores con
recopiladores de logs multiples)

Siimplementa dispositivos virtuales Panorama en el modo heredado en una configuracion
de HA, los cortafuegos gestionados pueden enviar logs a ambos peers de HA para que una
copia de cada log resida en cada peer. Esta opcion de redundancia se encuentra habilitada

de manera predeterminada (consulte Modificacion de los valores predeterminados de
almacenamiento en bufer y reenvio de logs).

;Almacenard los logs en un sistema de archivos de red (NFS)? Si el dispositivo virtual Panorama
estd en modo heredado y no gestiona recopiladores de logs dedicados, el almacenamiento NFS
es la Unica opcion para aumentar la capacidad de almacenamiento de logs por encima de los

8 TB. El almacenamiento NFS esta disponible solo si Panorama se ejecuta en un servidor ESXI.
Si utiliza el almacenamiento NFS, tenga en cuenta que los cortafuegos pueden enviar logs solo
al peer primario de un par de HA v que solo el peer primario se monta en el NFS, en el gue
ademas se puede escribir.

O Determine qué privilegios de acceso basados en roles requieren los administradores para acceder

a los cortafuegos gestionados y Panorama. Consulte Configuracion del acceso administrativo a

Panorama.

Planifique los grupos de dispositivos necesarios. Considere si desea agrupar los cortafuegos
segun la funcion, la politica de seguridad, la ubicacion geografica o la segmentacion de la
red. Un ejemplo de grupo de dispositivos basado en funciones es uno gue contenga todos
los cortafuegos que usa el equipo de 1+D. Considere si desea crear grupos de dispositivos
mas pequenos segln las caracteristicas en comun, grupos de dispositivos mas grandes para
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escalar més facilmente o una jerarquia del grupo de dispositivos para simplificar las capas de
administracion complejas.

O Planifigue una estrategia de capa para administrar las politicas. Considere como deben heredarse

y evaluarse las reglas de politicas de los cortafuegos dentro de la jerarquia del grupo de
dispositivos y como implementar mejor las reglas compartidas, reglas de grupos de dispositivos
v reglas especificas del cortafuegos para cumplir las necesidades de su red. Para tener visibilidad
y obtener una gestion de politica centralizada, considere utilizar Panorama para administrar
reglas, incluso si desea excepciones especificas del cortafuegos para las reglas compartidas o de
grupo de dispositivos. Si es necesario, puede ingresar una regla de politica a un subconjunto de
cortafuegos dentro de un grupo de dispositivos.

O Planifigue la organizacion de sus cortafuegos segun la forma en que heredan los ajustes de

configuracion de red de plantillas v pilas de plantillas. Por ejemplo, considere asignar cortafuegos
a las plantillas basadas en moldeos de hardware, proximidad geogréfica y necesidades de red
similares para zonas horarias, servidor DNS vy ajustes de la interfaz.
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Implementacion de Panorama: Descripcion general de
tareas

En la siguiente lista de tareas se resumen los pasos para empezar a utilizar Panorama. En Caso
de uso: Configuracion de cortafuegos mediante Panorama puede ver un ejemplo de como usar
Panorama para la gestion central.

STEP 1|
STEP 2|

STEP 3 |
STEP 4|
STEP5 |

STEP 6 |
STEP 7 |

STEP 8 |

STEP 9 |

(Solo dispositivo de la serie M) Monte el dispositivo en bastidor.

Realice la configuracion inicial para habilitar el acceso de red a Panorama. Consulte
Configuracion del dispositivo virtual Panorama o Configuracion del dispositivo de la serie M.

Registro de Panorama e instalacion de licencias.
Instale las actualizaciones de contenido v software de Panorama.

(Recomendado) Configure Panorama con unos ajustes de alta disponibilidad. Consulte Alta
disponibilidad de Panorama.

Como anadir un cortafuegos como dispositivo gestionado.

Adicion de un grupo de dispositivos o Creacion de una jerarquia del grupo de dispositivos,
Como anadir una plantilla y (si corresponde) Configuraciéon de una pila de plantillas.

(Opcional) Configure el reenvio de logs a Panorama o servicios externos. Consulte Gestion de la
recopilacion de logs.

Supervision de la actividad de red mediante las herramientas de visibilidad y creacion de
informes en Panorama.
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Configuracion de Panorama

Para la realizacion centralizada de informes y una gestion de politicas cohesiva en todos
los cortafuegos de la red, puede implementar el servidor de gestién Panorama™ como
dispositivo virtual o dispositivo de hardware (dispositivo M-200, M-500 o M-600).

En los siguientes temas se describe como configurar Panorama en la red:

Determinacion de requisitos de
almacenamiento de logs de Panorama

Gestion de implementaciones de
cortafuegos a gran escala

Configuracion del dispositivo virtual
Panorama

Configuracion del dispositivo de la
serie M

Registro de Panorama e instalacion de
licencias

>

Instalacion del certificado de
dispositivo de Panorama

Transicion a un modelo diferente de
Panorama

Acceso y navegacion en las interfaces
de gestion de Panorama

Configuracion del acceso
administrativo a Panorama

Configuracion de la autenticacion
mediante certificados personalizados
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Determinacion de requisitos de almacenamiento de logs
de Panorama

Cuando planifigue la implementacion de Panorama, estime la capacidad de almacenamiento de logs
que Panorama requiere para determinar qué modelos de Panorama hay gue implementar, y si debe
expandir el almacenamiento en estos modelos por encima de sus capacidades predeterminadas,
implementar recopiladores de logs dedicados y configurar el reenvio de logs desde Panorama a
destinos externos. Cuando el almacenamiento de logs alcanza la capacidad maxima, Panorama
elimina automaticamente los logs anteriores para crear espacio para los nuevos.

Lleve a cabo estos pasos para determinar el almacenamiento de logs aproximado que Panorama
requiere. Para obtener més detalles vy casos de uso, consulte la Guia de diseno v tamano de
Panorama.

STEP 1| Determine los requisitos de conservacion de logs de su organizacion.
Los factores que afectan los requisitos de conservacion de logs incluyen los siguientes:

» la politica de Tl de su organizacion.

» Redundancia de logs: si habilita la redundancia de logs cuando configura un grupo de
recopiladores, cada log tendra dos copias, lo cual duplica su capacidad de almacenamiento de
logs requerida.

» Los requisitos reglamentarios, como aquellos especificados por el Estandar de Seguridad de
Datos para la industria de Tarjeta de Pago (Payment Card Industry Data Security Standard, PCI
DSS), la ley Sarbanes-Oxley v la Ley de transferencia v responsabilidad de los seguro médicos
(Health Insurance Portability and Accountability Act, HIPAA).

@ Si su organizacion requiere la eliminacion de logs después de un determinado periodo,
puede configurar el periodo de vencimiento para cada tipo de log. También puede
configurar una cuota de almacenamiento para cada tipo de log como un porcentaje
del espacio total si necesita priorizar la conservacion de logs por tipo. Para obtener
mds informacion, consulte Cestion de cuotas de almacenamiento v periodos de
vencimiento de logs e informes.

STEP 2| Determine las tasas de creacion de logs diarias promedio.

Realice esto varias veces al dia durante las horas punta vy fuera de las horas punta para estimar el
promedio. Cuanto mas a menudo realice las muestras de las tasas, més precisa sera su estimacion.

1. Visualice la tasa de generacion de logs actual en logs por segundo:

« Si Panorama auin no recopila logs, acceda a la CLI de cada cortafuegos, ejecute el
siguiente comando vy calcule las tasas totales de todos los cortafuegos. Este comando
muestra el nimero de logs recibidos en el Ultimo segundo.

> debug log-receiver statistics

» SiPanorama ya recopila logs, ejecute el siguiente comando en la CLI de cada dispositivo
que recibe logs (el servidor de gestion de Panorama o el recopilador de logs dedicado) v
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calcule las tasas totales. Este comando proporciona la tasa de creacion de logs promedio
durante los Ultimos cinco minutos.

> debug log-collector log-collection-stats show incoming-logs

@ También puede usar un administrador de SNMP para determinar las tasas de
creacion de logs de los recopiladores de logs (consulte el MIB panLogCollector,
OID 1.3.6.1.4.1.25461.1.1.6) y los cortafuegos (consulte panDEvicelogging,
OID 1.3.6.1.4.1.25461.2.1.2. 7).

Calcule el promedio de las tasas de la muestra.

3. Calcule la tasa de creacion de logs promedio multiplicando la cantidad promedio de logs
por segundo por 86 400.

STEP 3| Estime la capacidad de almacenamiento requerida.

Q Esta férmula solo proporciona una estimacion; la cantidad exacta de almacenamiento
requerido serd diferente del resultado de la formula.

Utilice esta formula:
<required_storage_duration> x <average_log_size> x <average_logging_rate>

El tamano de log promedio varia en gran medida de acuerdo al tipo de log. Sin embargo, puede
usar 500 bytes como un tamano de log promedio aproximado.

Por ejemplo, si Panorama debe almacenar logs durante 30 dias v la tasa de creacion de logs total
promedio de todos los cortafuegos es de 21 254 400 logs por dia, entonces la capacidad de
almacenamiento requerida es la siguiente: 30 x 500 x 21 254 400 = 318 816 000 000 bytes

(318 GB aproximadamente).

STEP 4| Pasos siguientes:

Si determina que Panorama requiere més capacidad de almacenamiento de logs:

» Amplie la capacidad de almacenamiento del log en el dispositivo virtual Panorama.
» Aumente la capacidad de almacenamiento en el dispositivo M-Series.
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Gestion de implementaciones de cortafuegos a gran
escala

Panorama™ ofrece varias opciones para gestionar las implementaciones de cortafuegos a gran
escala. Con el fin de consolidar todas las funciones de gestion, Panorama permite administrar
hasta 5000 cortafuegos con un dispositivo M-600 en el modo Management Only (Solo gestion)
o hasta 2500 cortafuegos con un dispositivo virtual Panorama en ese mismo modo. Para
simplificar la implementacion vy la gestion operativa de las instalaciones a gran escala con mas de
5000 cortafuegos, el complemento Panorama Interconnect permite gestionar varios nodos de
servidores de gestion de Panorama con un solo controlador de Panorama.

« Evaluacion de la solucion optima para implementaciones de cortafuegos a gran escala

« Aumento de la capacidad de gestion de dispositivos en los dispositivos M-600 v los dispositivos
virtuales Panorama

Evaluacion de la solucion optima para implementaciones de
cortafuegos a gran escala

Para aliviar la carga operativa que supone gestionar la configuracion de las implementaciones de
cortafuegos a gran escala y adaptarse a cada caso particular, Palo Alto Networks ofrece distintas
opciones de gestion de cortafuegos.

Si su implementacion de cortafuegos a gran escala se compone de uno o de pocos servidores

de gestion Panorama, puede implementar un dispositivo M-600 para gestionar hasta 5000
cortafuegos, o un dispositivo virtual Panorama para administrar hasta 2500, para aprovechar
todas las capacidades de Panorama de un Unico servidor de gestion Panorama. El aumento de la
capacidad (consulte Aumento de la capacidad de gestion de dispositivos en los dispositivos M-600
v los dispositivos virtuales Panorama) es el procedimiento idéneo para las implementaciones con
escalabilidad vertical. En ellas, gestiona numerosos cortafuegos con un solo servidor de gestion de
Panorama, en lugar de implementar varios para gestionar menos cortafuegos.

Si la implementacion de cortafuegos a gran escala tiene varios servidores de gestion Panorama con
configuraciones parecidas, el complemento Panorama Interconnect permite gestionar varios nodos
de Panorama con un solo controlador de Panorama. El complemento simplifica la implementacion vy la
gestion operativa de implementaciones de cortafuegos a larga escala debido a que puede gestionar
centralmente la politica v la configuracion desde un controlador Panorama. En el controlador de
Panorama, se sincroniza la configuracion de los grupos de dispositivos v de la pila de plantillas

con los nodos de Panorama vy se envia a los dispositivos gestionados. El complemento Panorama
Interconnect es perfecto para las implementaciones de cortafuegos con escalabilidad horizontal, que
cuentan con varios servidores de gestion de Panorama distribuidos.

Aumento de la capacidad de gestion de dispositivos en los
dispositivos M-600 v los dispositivos virtuales Panorama

El dispositivo M-600 en el modo Management Only (Solo gestion) puede administrar hasta 5000
cortafuegos, o un dispositivo virtual Panorama en el mismo modo hasta 2500, para reducir la huella
de gestion de su implementacion de cortafuegos a gran escala.
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» Requisitos para aumentar la capacidad de gestion de dispositivos

» Instalacion de Panorama para aumentar la capacidad de gestion de dispositivos

Requisitos para aumentar la capacidad de gestion de dispositivos

Puede gestionar hasta 5000 cortafuegos con un solo dispositivo M-600 en modo Management
Only (Solo gestion), o administrar hasta 2500 con un solo dispositivo virtual Panorama en ese mismo
modo. La posibilidad de gestionar implementaciones de tanta envergadura con un Unico servidor de
gestion de Panorama no solo simplifica la gestion de la configuracion, sino gue también reduce los
riesgos para la seguridad v el cumplimiento que entrana gestionar varios servidores de gestion de
Panorama.

A la hora de recopilar logs, no tiene que acceder a varios servidores de gestion de Panorama, ya que
ese servidor Unico constituye la ubicacion centralizada idonea para consultar v analizar los datos de
logs de los dispositivos gestionados. Palo Alto Networks recomienda implementar dos servidores de
gestion de Panorama en una configuracion de alta disponibilidad (high availability, HA) para tener
redundancia en caso de fallo del sistema o de la red.

Si desea generar informes predefinidos, habilite en Panorama el uso de datos de Panorama para
informes predefinidos. De esta forma, se generan informes predefinidos que usan los datos de
logs gque Panorama o el recopilador de logs dedicado yva han recopilado vy se reduce la utilizacion
de recursos durante la generacion de informes. £s obligatorio habilitar esta opcion para que no

disminuya el rendimiento de Panorama, ni este deje de responder.

Para gestionar hasta 5000 cortafuegos, el servidor de gestion de Panorama debe cumplir los
siguientes requisitos minimos:

Requisito

Dispositivo M-Series

Dispositivo virtual Panorama

Modelo

M-600

Todos los hipervisores de
Panorama admitidos. Para
obtener més informacion,
consulte Modelos Panorama.

Modo de Panorama

Solo de gestion

Solo de gestion

Numero de cortafuegos
gestionados

5000

2.500

Disco de sistema

SSD de 240 GB: sirve para
almacenar los archivos del
sistema operativo vy los logs del
sistema.

« 81 GB. Sirve para almacenar
los archivos del sistema
operativo vy los logs del
sistema.

» Disco adicional con una
capacidad minima de 20 GB.

Nucleos 28 (con tecnologia Hyper- 28 (con tecnologia Hyper-
Threading) Threading)
Memoria 256CB 250 GB
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Requisito

Dispositivo M-Series

Recopilacion de logs

Recopilacion local de logs no
admitida.

Hs para configurar la

ledicadc
recopilacion de logs.

logs ¢

Dispositivo virtual Panorama

Recopilacion local de logs no
admitida.

Consulte Implementacion de
Panorama con recopiladores de
logs dedicados para configurar la
recopilacion de logs.

Creacion de logs e
informes

En Panorama > Setup
(Configuracion) > Management
(Gestion) > Logging

and Reporting Settings
(Configuracion de creacion de
logs e informes) > Log Export
and Reporting (Exportacion de
logs y creacion de informes).
habilite el ajuste Use Panorama
Data for Pre-Defined Reports
(Usar datos de Panorama en
informes predefinidos).

En Panorama > Setup
(Configuracion) > Management
(Gestion) > Logging

and Reporting Settings
(Configuracion de creacion de
logs e informes) > Log Export
and Reporting (Exportacion de
logs y creacidon de informes).
habilite el ajuste Use Panorama
Data for Pre-Defined Reports
(Usar datos de Panorama en
informes predefinidos).

Instalacion de Panorama para aumentar la capacidad de gestion de dispositivos

Active la licencia de gestion de dispositivos para administrar mas de 1000 cortafuegos desde un solo
servidor de gestion Panorama™ M-600 o un solo dispositivo virtual Panorama.

STEP 1| Podngase en contacto con el representante de ventas de Palo Alto Networks para obtener la
licencia de gestion de dispositivos de Panorama que permite gestionar hasta 5000 cortafuegos.

» Sidesea implementar un dispositivo M-600, obtenga la licencia de gestion de dispositivos
PAN-M-600-P-1K.

» Sidesea implementar un dispositivo virtual Panorama, obtenga la licencia de gestion de
dispositivos PAN-PRA-1000.

STEP 2| Configure el servidor de gestion de Panorama.
» (Solo dispositivos M-600) Configuracion del dispositivo
O

de la serie M.

» Configuracion del dispositivo virtual Panorama.
STEP 3| Siel servidor de gestion de Panorama no esté todavia en el modo Management Only (Solo
gestion), cambielo.

» Realice el procedimiento Configuracion de un dispositivo serie M
desde el paso 5.

en modo solo de gestion

» Configuracion de un dispositivo virtual Panorama en modo solo de gestion.




STEP 4| Registre el servidor de gestién de Panorama e instale las licencias.
1. Registro de Panorama.
2. Activacion de una licencia de asistencia técnica de Panoran
3. Active la licencia de gestion de dispositivos en el servidor de gesﬁén de Panorama.

eracion de una licencia de gestion de cortafuegos en el dispositivo de

la S(i"\(* I

» Activacion/recuperacion d una licencia de gestion de cortafuegos cuando el dispositivo
virtual Panorama no estd conectado a inter
» Activacion/rec ion de una licencia de gestion de cortafuegos cuando el dispositivo

virtual Panorama esta conectado a interr t

STEP 5| Seleccione Panorama > Licenses (Licencias) y verifique si esta activada la licencia de gestion
de dispositivos.

Device Management License

Date Issued January 22, 2020
Date Expires Never

Description Device management license to manage up to 1000 devices

Si ha activado la licencia de gestion de un nuevo dispositivo en Panorama, puede
gestionar hasta 5000 cortafuegos con un dispositivo M-600 y hasta 2500 con
un dispositivo virtual Panorama a pesar de que la descripcion indique Device
management license to manage up to 1000 devices or more
(Licencia para gestionar hasta 1000 dispositivos o mas).




Configuracion de Panorama

Configuracion del dispositivo virtual Panorama

El dispositivo virtual Panorama le permite usar su infraestructura virtual existente de VMware

para gestionar y supervisar de forma centralizada los cortafuegos de Palo Alto Networks v los
recopiladores de logs dedicados. Puede instalar el dispositivo virtual en un servidor ESXi, Alibaba
Cloud, Amazon Web Services (AWS), AWS GovCloud, Microsoft Azure, Google Cloud Platform
(GCP), KVM, Hyper-V o en vCloud Air. Ademés o en lugar de desplegar recopiladores de logs
dedicados, puede reenviar logs de cortafuegos directamente al dispositivo virtual Panorama. Para una
mayor capacidad de almacenamiento de logs v generacion de informes mas répida, tiene la opcion
de cambiar el dispositivo virtual del modo heredado al modo Panorama vy configurar un recopilador
de logs local. Para obtener informacion detallada sobre el dispositivo virtual Panorama y sus modos,
consulte Modos de Panorama.

Estos temas suponen que usted estd familiarizado con los hipervisores publicos y privados
requeridos para crear el dispositivo virtual y no abarcan conceptos o terminologia de
VMware.

« Requisitos previos de configuracion del dispositivo virtual Panorama

« Instalacion del dispositivo virtual Panorama

« Realizacion de la configuracion inicial del dispositivo virtual Panorama

« Configuracion del dispositivo virtual Panorama como un recopilador de logs

» Configuracion del dispositivo virtual Panorama con recopiladores de logs locales
» Configuracion de un dispositivo virtual Panorama en modo Panorama

« Configuracion de un dispositivo virtual Panorama en modo solo de gestion

« Ampliacion de la capacidad de almacenamiento del log en el dispositivo virtual Panorama
« Aumento de CPU vy memoria en el dispositivo virtual Panorama

« Aumento del disco del sistema en el dispositivo virtual de Panorama

» Realizacion de la configuracion del dispositivo virtual Panorama

« Como convertir su dispositivo virtual Panorama

Requisitos previos de configuracion del dispositivo virtual Panorama

Complete las siguientes tareas antes de instalar el dispositivo virtual Panorama:

O Utilice su navegador para acceder al sitio web de atencion al cliente de Palo Alto Networks
y registre Panorama. Necesitara el nimero de serie de Panorama que recibio en el correo
electronico de procesamiento del pedido. Después de registrar Panorama, puede acceder a la
pagina de descargas de software de Panorama.

O Revise los hipervisores de Panorama admitidos para verificar si el suyo cumple los requisitos
minimos para implementar Panorama.

O Siinstalaréd Panorama en un servidor VMware ESXI, verifigue que el servidor cumpla con los
requisitos minimos que se detallan en Requisitos del sistema para el dispositivo virtual Panorama.
Estos requisitos se aplican a Panorama 5.1 v versiones posteriores. Los requisitos dependen de
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si pretende ejecutar el dispositivo virtual en el modo de Panorama o en el modo de solo gestion.
Para obtener mas informacion sobre los modos, consulte Modelos Panorama.

Si instala Panorama en VMware vCloud Air, la configuracion del sistema se establecerd
durante la instalacion.

Revise los requisitos minimos de recursos para implementar el dispositivo virtual Panorama en
Alibaba Cloud, Amazon Web Services (AWS), AWS GovCloud, Microsoft Azure, Google Cloud
Platform (GCP), Hyper-V, KVM, Oracle Cloud Infrastructure (OCI) y VMware ESXi para garantizar que
la maquina virtual cumpla con los requisitos minimos de recursos para el modo deseado (Panorama,
Solo gestion o recopilador de logs). Los requisitos minimos de recursos para el dispositivo virtual
Panorama estan disefiados para ayudarlo a alcanzar el nimero maximo de logs por segundo (Logs Per
Second, LPS) para la recopilacién de logs en el modo Panorama vy el modo de recopilacion de logs.

Si anade o elimina discos de creacion de logs virtuales que dan como resultado una configuracion
que no cumple o supera el numero de discos de creacion de logs virtuales recomendados (a
continuacion), el LPS se reducira.

Si no se cumplen los requisitos minimos de recursos para usar el modo Panorama cuando Instalacion
del dispositivo virtual Panorama, Panorama elige de forma predeterminada el modo Solo gestion para
todos los hipervisores admitidos, tanto publicos (Alibaba Cloud, AWS, AWS GovCloud, Azure, GCP
y OCI) como privados (Hyper-V, KVM vy VMware ESXi). Si no se cumplen los requisitos minimos de
recursos para usar el modo de solo gestion, Panorama elige de forma predeterminada el modo de
mantenimiento para todos los hipervisores publicos admitidos, Hyper-V v KVM. Si no se cumplen los
requisitos minimos de recursos para usar el modo de solo gestion cuando realiza el procedimiento
Instalacion de Panorama en VMware, Panorama elige de forma predeterminada el modo heredado.

Se recomienda implementar el servidor de gestion de Panorama en el modo de Panorama
para usar las funciones de gestion de dispositivos y de recopilacién de logs. Aunque
todavia es compatible, el modo Legacy (Heredado) no es recomendable para entornos de
produccion. Ademds, ya no puede cambiar Panorama al modo Legacy (Heredado). Para
obtener mds informacion sobre los modos admitidos, consulte Vodelos Panorama.

Table 1: Requisitos del sistema del dispositivo virtual Panorama

Requisitos | Dispositivo virtual Dispositivo virtual Dispositivo virtual

Panorama en modo solo | Panorama en modo Panorama en modo
de gestion Panorama recopilador de logs

Version de | « VMware ESXiy vCloud Air: VMware ESXi 6.0, 6.5, 6.7, 0 /.0 basado en kernel

hardware de 64 bits. La version compatible del tipo de familia de hardware virtual (también
virtual recibe el nombre de version de hardware virtual de VMware) en el servidor ESXi
es vmx-10.

« Hyper-V: Windows Server 2016 con funcion Hyper-V o Hyper-V 2016.
« KVM: Ubuntu, version 16.04 o CentOS/

En el modo Panorama, el dispositivo virtual gue se ejecuta en cualquier version ESXI
admite hasta 12 discos virtuales de logging con 2 TB de almacenamiento de logs
cada uno, para una capacidad maxima total de 24 TB.
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Requisitos | Dispositivo virtual Dispositivo virtual Dispositivo virtual

Panorama en modo solo | Panorama en modo Panorama en modo
de gestion Panorama recopilador de logs

(Solo VMware ESXi y ir) En el modo Legacy (Heredado), el dispositivo
virtual admite un disco de creacion de logs virtual. (ESXi 5.5 o las versiones
posteriores pueden admitir un disco virtual de hasta 8 TB. Las versiones anteriores
de ESXi admiten un disco virtual de hasta 2 TB.

(Solo ESXi Para instalar el dispositivo virtual Panorama y gestionar sus recursos, debe instalar
y vClo un Cliente VMware vSphere o VMware Infrastructure que sea compatible con su
\ir) servidor ESXI.

Equipo

cliente

Disco de « Predeterminado: 81 * Predeterminado: 81 81GB
sistema GB GB

Para el almacenamiento

+ (Solo para ESXiy  (Solo para ESXiy GCP) | de logs, Panorama utiliza
(,CP ) Actualizado: Actualizado: 224 GB discos virtuales de
224 OB Se requiere un disco de Idogigmg en lugar d?' d‘S,CO
Se requiere un disco sistema actualizado para el sistema o un almacen
de sistema actualizado SD-WAN. de datos NFS.

para SD-WAN. Para el almacenamiento

de logs, Panorama utiliza
discos virtuales de logging
en lugar del disco del
sistema o un almacen de
datos NFS.
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Requisitos | Dispositivo virtual Dispositivo virtual Dispositivo virtual

Panorama en modo solo | Panorama en modo Panorama en modo
de gestion Panorama recopilador de logs
CPU, o Gestion de hasta « Hasta 10 000 logs/s: « Hasta 15 000 logs/s
memoria y SOO.dwsposmvos . 14 CPU . 14 CPU
discos de gestionados
creacion . 16 CPU o 32 GB de memoria o 32 GB de memoria
de logs q , « 4 discos de creacion o 4 discos de
* 32 GB de memoria de logs de 2 TB creacion de logs de
. é\m?acem‘am\'ento « Gestion de hasta 27TB
© ogs_o‘ca 1o 500 dispositivos « Hasta 25 000 logs/s
compatible gestionados
Gestion de hasta + 92 CPU
* « Hasta 20 000 logs/s
1000 dispositivos ° . 128 GBde
gestionados « 32 CPU memoria
. 32 CPU « 128 GB de memoria + 8 discos de
. 128 GBde « 8 discos de creacién ;r?chwon de logs de
memoria de logs de 2 TB
« Almacenamiento » Gestion de hasta
de logs local no 1000 dispositivos
compatible gestionados
» Para gestionar mas
de 1000 cortafuegos,
consulte Requisitos
para aumentar la
capacidad de gestion
de dispositivos.
CPU vy « 16 CPU Los recursos minimos siguientes no tienen en cuenta
memoria « 32 GB de memoria LPS v solo son necesarios para gue el dispositivo virtual
minimas Panorama funcione en funcion del nimero de discos
de creacion de logs agregados. Palo Alto Networks
recomienda que consulte los recursos recomendados

anteriormente.

Para implementaciones de Panorama mas grandes,
tenga en cuenta que puede estar aprovisionando

de manera insuficiente su Panorama. Esto puede
afectar el rendimiento v hacer que Panorama deje

de responder en funcion del nimero de cortafuegos
gestionados, el tamano de la configuracion, la cantidad
de administradores que iniciaron sesion en Panorama vy
el volumen de logs incorporados.

- De2TBa8TB: 16 CPU, 32 GB de memoria
e« De10TBa24TB: 16 CPU, 64 GB de memoria




Requisitos | Dispositivo virtual Dispositivo virtual Dispositivo virtual

Panorama en modo solo | Panorama en modo Panorama en modo
de gestion Panorama recopilador de logs
Capacidad | El modo solo de gestion De 2TB a 24TB De 2TB a 24TB
de de Panorama requiere
almacenamignébreenvio de logs a
de logs un recopilador de logs
dedicado.

Interfaces admitidas

Las interfaces se pueden usar para la gestion de dispositivos, la recopilacion de logs, la comunicacion
entre grupos de dispositivos, la activacion de licencias vy las actualizaciones de software. El dispositivo
virtual Panorama admite hasta seis interfaces (MGT vy Eth1 - Eth5).

Table 2: Interfaces compatibles con hipervisores publicos

Funcidn Alibaba Amazon Web Services Microsoft
Cloud (AWS) y AWS GovCloud |Azure

Gestion de Se admite Se admite Se admite Se admite Se admite Se admite
dispositivos cualguier cualguier cualguier cualguier cualguier cualguier
interfaz interfaz interfaz interfaz interfaz interfaz

Recopilacion | Se admite Se admite Se admite Se admite Se admite Se admite
de logs del cualguier cualguier cualguier cualguier cualguier cualguier
dispositivo interfaz interfaz interfaz interfaz interfaz interfaz

Comunicacion| Se admite Se admite Se admite Se admite Se admite Se admite

del grupo de | cualquier cualguier cualguier cualguier cualguier cualguier
recopiladores | interfaz interfaz interfaz interfaz interfaz interfaz
Activacion Solo Solo Solo Solo Solo Solo

de licencias v | interfaz interfaz interfaz interfaz interfaz interfaz
actualizacioneg MGT MGT MGT MGT MGT MGT

de software

Table 3: Interfaces compatibles con hipervisores privados

Funcién KVM Hyper-V VMware (ESXi,
vCloud Air)
Gestion de dispositivos Se admite cualquier | Se admite cualquier | Se admite cualquier
interfaz interfaz interfaz
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Funcion

VMware (ESXi,

Recopilacion de logs del
dispositivo

Se admite cualquier
interfaz

Se admite cualquier
interfaz

vCloud Air)

Se admite cualquier
interfaz

Comunicacion del grupo de
recopiladores

Se admite cualquier
interfaz

Se admite cualquier
interfaz

Se admite cualquier
interfaz

Activacion de licencias v
actualizaciones de software

Se admite cualquier
interfaz

Se admite cualquier
interfaz

Se admite cualquier
interfaz

Instalacion del dispositivo virtual Panorama

Antes de la instalacion, decida si desea ejecutar el dispositivo virtual en modo Panorama, solo de
gestion, recopilador de logs o hcrcdado (so\o \/\/Mvvarc). Cada modo tiene diferentes requisitos de
recursos, como se describe en Requisitos previos de configuracion del dispositivo virtual Pan
Debe completar los requisitos previos antos do comenzar la msta\acwom.

orama.

Se recomienda instalar el dispositivo virtual en modo Panorama para optimizar el
almacenamiento de logs y la generacion de informes. Para obtener informacién detallada

sobre los modos Panorama y heredado, consulte Modelos de Panorar
« Instalacion de Panorama en VMware
« Configuracion de Panorama en Alibaba Cloud
« Instalacion de Panorama en AWS
» Instalacion de Panorama en AWS GovCloud
o Instalacion de Panorama en Azure
» Instalacion de Panorama en G loud Platform
« Instalacion de Panorama en KVM
» Instalacion de Panorama en Hyper-V
o ( (\\ﬁ Jurac “ion de Panorama en Oracle Cloud Infrastr ure (OC “

Instalacion de Panorama en VMware

Puede instalar el dispositivo virtual Panorama en las plataformas VMware ESXi vy vCloud Air.
on de Panorama /idor ESX]

« |nstalacion de Pa

ibilidad

» [nstalaci en un sen

norama en vCloud Al

o Compat para herramientas VMware en ¢ vO Vvirtual Panorama.

Instalacién de Panorama en un servidor ESXi

Utilice estas instrucciones para instalar un nuevo dispositivo virtual Panorama en un servidor
VMware ESXI. Para actualizaciones a un dispositivo virtual Panorama existente, vaya a Insta
actualizaciones de contenido vy software de Panorama.

lacion de
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STEP 1| Descargue el archivo del dispositivo virtual abierto (OVA) de la imagen bésica de Panorama

10.1.
1. Visite el sitio de descargas de software de Palo Alto Networks. (Si no puede iniciar sesion,
visite el sitio web de Atencion al cliente de Palo Alto Networks para obtener asistencia).

2. Enla columna Download (Descargar) de la seccion Panorama Base Images (Imagenes
basicas de Panorama), descargue la Ultima version del archivo OVA de Panorama
(Panorama-ESX-10.0.0.0va).

STEP 2| Instale Panorama.

1. Inicie el cliente VMware vSphere y conéctese al servidor VMware.

2. Seleccione File (Archivo) > Deploy OVF Template (Implementar plantilla OVF).

3. Haga clic en Browse (Explorar) para seleccionar el archivo OVA de Panorama vy haga clic en
Next (Siguiente).

4. Confirme que el nombre v la descripcion del producto coinciden con la version descargada
v haga clic en Next (Siguiente).

5. Introduzca un nombre descriptivo para el dispositivo virtual Panorama v haga clic en Next
(Siguiente).

6. Seleccione una ubicacién del almacén de datos (disco del sistema) donde instalar la
imagen de Panorama. Consulte los Requisitos previos de configuracion del dispositivo
virtual Panorama para conocer los tamanos de disco del sistema admitidos. Después de
seleccionar el almacén de datos, haga clic en Next (Siguiente).

7. Seleccione Thick Provision Lazy Zeroed (Suministro estandar diferido a cero) como el
formato de disco y haga clic en Next (Siguiente).

8. Especifique las redes del inventario que se deben utilizar para el dispositivo virtual
Panorama v haga clic en Next (Siguiente).

9. Confirme las opciones seleccionadas v haga clic en Finish (Finalizar) para comenzar el
proceso de instalacion, v haga clic en Close (Cerrar) cuando termine. No encienda el
dispositivo virtual Panorama todavia.
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STEP 3 |

Configure los recursos en el dispositivo virtual Panorama.

1.

Haga clic con el boton derecho en el dispositivo virtual Panorama v seleccione Edit
Settings (Editar configuracion).

En la configuracion de Hardware, asigne CPU v memoria segln considere.

Q El dispositivo virtual se inicia en modo Panorama si asigna suficientes CPU
y Memory (Memoria) y anade un disco de logging virtual (mds adelante en
este procedimiento). De lo contrario, el dispositivo se inicia en el modo de solo
gestion. Para obtener mds informacion sobre los modos, consulte IVodelos
Panorama.

Configure SCSI Controller (Controlador SCSI) en LSI Logic Parallel.

(Opcional) Agregue un disco virtual de creacion de logs.

Este paso es obligatorio en los siguientes escenarios:
e En el modo Panorama para almacenar logs en una creacion de logs dedicada.

e Gestione su implementacion de SD-WAN en modo Management Only (Solo
gestion).

1. Seleccione Add (ARadir) para anadir un disco, seleccione Hard disk (Disco duro) como
el tipo de hardware y haga clic en Next (Siguiente).

2. Seleccione Create a new virtual disk (Crear un nuevo disco virtual) v haga clic en Next
(Siguiente).

3. Establezca el tamafo de disco exactamente en 2 TB.

En el modo Panorama, puede 2nadir discos de creacion de logs adicionales
mds adelante (para un total de 12) con 2 TB de almacenamiento cada uno.
No se admite la ampliacién del tamariio de un disco de creacién de logs ya
anadido a Panorama.

4. Seleccione su formato de aprovisionamiento de disco preferido.

Tenga en cuenta las necesidades de su empresa cuando seleccione el formato de

aprovisionamiento de disco. Para obtener mas informacion sobre las consideraciones de
rendimiento del aprovisionamiento de disco, consulte el documento Thick vs Thin Disks
and All Flash Arrays (Discos gruesos frente a discos finos y matrices totalmente flash) de

VMware o la documentacion adicional de VMware.

. Cuando anada varios discos de creacion de logs, se recomienda seleccionar
I . . o . . .
el mismo formato de aprovisionamiento de disco para todos los discos para
evitar cualquier problema de rendimiento inesperado que pueda surgir.

5. Seleccione Specify a datastore or datastore structure (Especifique una estructura
de almacén de datos o almacén de datos) como la ubicacion, seleccione Browse
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(Examinar) v vaya a un almacén de datos que tenga suficiente almacenamiento, haga
clic en OK (Aceptar) v en Next (Siguiente).

6. Seleccione un Virtual Device Node (Nodo de dispositivo virtual) en formato de
Interfaz de sistemas de ordenador pequeno (Small Computer Systems Interface, SCSI)
(puede usar la seleccion predeterminada) y haga clic en Next (Siguiente).

Q Panorama no arrancard si selecciona un formato que no sea SCSI.

7. Verifique que la configuracion sea correcta v luego haga clic en Finish (Terminar).
5. Haga clic en OK (Aceptar) para guardar los cambios.

STEP 4| Active el dispositivo virtual Panorama.

1. En el cliente vSphere, haga clic derecho en el dispositivo virtual Panorama vy seleccione
Power (Encendido/Apagado) > Power On (Encender). Espere a que Panorama arrangue
antes de continuar.

2. Verifique que el dispositivo virtual se esté ejecutando en el modo correcto:

1. Haga clic con el botdn derecho en el dispositivo virtual Panorama v seleccione Open
Console (Abrir consola).

2. Introduzca el nombre de usuario vy la contrasena para iniciar sesion (el valor
predeterminado es admin para ambos).

3. Visualice el modo ejecutando el siguiente comando:

> show system info

En el resultado, el modo de sistema system-mode indica los modos panorama o
management-only (solo gestiodn).




Configuracion de Panorama

STEP 5| Registre el dispositivo virtual Panorama vy active la licencia de gestiéon de dispositivos vy la
licencia de asistencia técnica.

1. (Solo para licencias de VM Flex) Aprovisionamiento del nimero de serie del dispositivo
virtual Panorama.

Al aprovechar las licencias de VM Flex, este paso es necesario para generar el nimero de
serie del dispositivo virtual Panorama necesario para registrarlo en el portal de atencion al
cliente (CSP) de Palo Alto Networks.

2. Registro de Panorama.

Debe registrar el dispositivo virtual Panorama utilizando el nimero de serie proporcionado
por Palo Alto Networks en el correo electronico de entrega del pedido.

Este paso no es necesario cuando se aprovechan las licencias de VM Flex, va que el
numero de serie se registra automaticamente con el CSP cuando se genera.

3. Active una licencia de gestion de cortafuegos.

« Activacion/recuperacion de una licencia de gestion de cortafuegos cuando el dispositivo
virtual Panorama esta conectado a internet.

» Activacion/recuperacion de una licencia de gestion de cortafuegos cuando el dispositivo
virtual Panorama no esta conectado a internet.

4. Active una licencia de asistencia técnica de Panorama.
STEP 6| Aumento del disco del sistema para Panorama en un servidor ESXi si tiene la intencién de
utilizar el dispositivo virtual Panorama para lo siguiente:
o Gestionar su implementacion de SD-WAN en modo Panorama.

» Requerir espacio de almacenamiento adicional para actualizaciones dinamicas cuando gestione
implementaciones de cortafuegos a gran escala.
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Configuracion de Panorama

STEP 7| Complete la configuracion del dispositivo virtual Panorama segln las necesidades de su
implementacion.

» Para Panorama en modo de recopilacion de logs.
1. Como anadir un disco virtual a Panorama en un servidor ESXi seglin sea necesario.
Debe anadir un disco virtual de creacion de logs antes de poder cambiar el dispositivo
virtual Panorama al modo de recopilacion de logs.

2. Comience en el paso 6 para cambiar al modo de recopilacion de logs.

Introduzca la direccién IP publica del recopilador de logs dedicado cuando anada
g8 ; : : ) g
el recopilador de logs como un recopilador gestionado al servidor de gestion
Panorama. No puede especificar la IP Address (Direccion IP), Netmask (Mdscara
de red) o Gateway (Puerta de enlace).

» Para Panorama en modo Panorama.
1. Como anadir un disco virtual a Panorama en un servidor ESX.
Debe anadir un disco virtual de creacion de logs antes de poder cambiar el dispositivo
virtual Panorama al modo Panorama.
2. Configuracion de un dispositivo virtual Panorama en modo Panorama.
3. Configuracion de recopiladores gestionados.
« Para Panorama en el modo Solo gestion.
1. Configure un dispositivo virtual Panorama en modo Solo gestion.
2. Configuracion de recopiladores gestionados para agregar un recopilador de logs dedicado al
disposifivo virtual Panorama.

El modo solo de gestion no admite la recopilacion de logs y requiere un recopilador de logs
dedicado para almacenar los logs.

» Para implementaciones de SD-WAN.,
1. Aumento del disco del sistema para Panorama en un servidor ESX|

Para aprovechar SD-WAN en Panorama implementado en ESXi, debe aumentar el disco del
sistema a 224 GB.

No puede volver a migrar a un disco del sistema de 81 GB después de haber
aumentado correctamente el disco del sistema a 224 GB.

2. Configure un dispositivo virtual Panorama en modo Solo gestion.
3. Como anadir un disco virtual a Panorama en un servidor ESXi.

Para aprovechar SD-WAN, debe agregar un solo disco de creacion de logs de 21B a
Panorama en el modo Solo gestion.

Instalacion de Panorama en vCloud Air

Utilice estas instrucciones para instalar un nuevo dispositivo virtual Panorama en VMware vCloud
Air. Si estd actualizando un dispositivo virtual Panorama implementado en vCloud Air, contintie con
Instalacion de actualizaciones de contenido y software de Panorama.
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STEP 1| Descargue el archivo del dispositivo virtual abierto (OVA) de la imagen bésica de Panorama

10.1.

1. Visite el sitio de descargas de software de Palo Alto Networks. (Si no puede iniciar sesion,
visite el sitio web de Atencion al cliente de Palo Alto Networks para obtener asistencia).

2. Enla columna “Download” (Descargar) en la seccion “Panorama Base Images” (Imagenes

basicas de Panorama), descargue el archivo OVA de Panorama 10.1 (Panorama-
ESX-10.0.0.0va).

STEP 2| Importe la imagen de Panorama al catdlogo de vCloud Air.

Para obtener mas detalles sobre estos pasos, consulte la Guia de usuario de la herramienta OVFE.

1.
2.
3.

Instale la herramienta OVF en su sistema de cliente.
Acceda a la CLI del sistema de cliente.

Dirfjase al directorio de la herramienta OVF (por ejemplo C:\Program Files\VMware
\WMware OVF Tool).

Convierta el archivo OVA en un paquete OVF:

ovftool.exe <OVA-file-pathname> <OVF-file-pathname>

Use un navegador para acceder a la consola web de vCloud Alr, seleccione la ubicacion de
Virtual Private Cloud OnDemand (Nube privada virtual a peticién) v registre la URL del
navegador. Utilizara la informacion de la URL para completar el siguiente paso. El formato
URL es: https://<virtual-cloud-location>.vchs.vmware.com/compute/
cloud/org/<vCloud-account-number>/#/catalogVAppTemplateList?
catalog=<catalog-ID>.

Importe el pagquete OVF con la informacion de la URL de vCloud Air para completar las
variables <virtual#cloud#location>, <vCloud#account#number> v <catalog#|D>. Las otras
variables son su nombres de usuario y dominio de vCloud Air <user>@<domain>, un
centro de datos virtual <datacenter> vy la plantilla de vCloud Air <template>.

ovftool.exe -st="OVF" "<OVF-file-pathname>"

"vcloud://<user>@<domain>:password@<virtual-cloud-
location>.vchs.vmware.com?vdc=<datacenter>&org=<vCloud-
account-number>&vappTemplate=<template>.ovf&catalog=default-
catalog"

STEP 3| Instale Panorama.

1.

Acceda a la consola web de vCloud Air v seleccione su region de Virtual Private Cloud
OnDemand (Nube privada virtual a peticion).

Cree una maquina virtual Panorama. Para obtener los pasos, consulte Anadir una maquina

virtual desde una plantilla en el centro de documentacion de vCloud Air. Configure CPU,

Memory (Memoria) y Storage (Almacenamiento) de |a siguiente manera:

« Configure la CPU v la memoria seglin el modo de dispositivo virtual: consulte Requisitos
previos de configuracion del dispositivo virtual Panorama.

« [Establezca el almacenamiento para configurar el disco del sistema del dispositivo
virtual de Panorama. Consulte Requisitos previos de configuracion del dispositivo virtual
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Configuracion de Panorama

Panorama para conocer los tamanos de disco admitidos seguin el modo de dispositivo
virtual de Panorama. Para obtener un mejor rendimiento de la creacion de logs e
informes, seleccione la opcion SSD-Accelerated (Acelerado por SSD).

Para aumentar la capacidad de almacenamiento de logs, debe Anadir un disco virtual a
Panorama en vCloud Air. En el modo Panorama, el dispositivo virtual no utiliza el disco
del sistema para el almacenamiento de logs; debe anadir un disco de logs virtual.

STEP 4| Cree reglas NAT de vCloud Air en la puerta de enlace para permitir el trafico entrante vy saliente
para el dispositivo virtual Panorama.

Consulte Anadir una regla NAT en el centro de documentacion de vCloud Air para obtener
instrucciones detalladas:

1. Anada una regla NAT que permita que Panorama reciba trafico de los cortafuegos v que los
administradores accedan a Panorama.

2. Anada una regla NAT que permita gue Panorama obtenga actualizaciones del servidor de
actualizaciones de Palo Alto Networks y acceda a los cortafuegos.

STEP 5| Cree una regla de cortafuegos de vCloud Air para permitir el trafico entrante en el dispositivo
virtual Panorama.

El trafico saliente esta permitido de manera predeterminada.

Consulte Anadir una regla de cortafuegos en el Centro de documentacion de vCloud Air para
obtener instrucciones detalladas.

STEP 6| Encienda el dispositivo virtual Panorama si no esté activado.

En la consola web de vCloud Air, seleccione la pestana Virtual Machines (Maquinas virtuales),
seleccione la maquina virtual Panorama v haga clic en Power On (Encender).

Ahora esta listo para realizar la configuracion inicial del dispositivo virtual Panorama.

Compatibilidad para herramientas VMware en el dispositivo virtual Panorama.

VMware Tools incluye la imagen de software (ovf) para el dispositivo virtual Panorama. La

compatibilidad para las herramientas VMware le permite usar el entorno de vSphere (vCloud Director
y servidor vCenter) para lo siguiente:

» Visualice la direccion IP asignada a la interfaz de gestion de Panorama.

« Visualice las métricas de uso de recursos en el disco duro, la memoria y el CPU. Puede usar estas
meétricas para habilitar alarmas o acciones en el servidor vCenter o vCloud Director.

« Clerre y reinicio ordenados de Panorama con la funcion de apagado en el servidor vCenter o
vCloud Director.

« Permite un mecanismo de latidos entre el servidor vCenter y Panorama para verificar que este
ultimo funcione, o si el cortafuegos o Panorama se reinician. Si el cortafuegos pasa al modo
de mantenimiento, los latidos se deshabilitan de modo que el servidor vCenter no apaga el
cortafuegos. Si deshabilita los latidos, permite que el cortafuegos siga funcionando en modo de
mantenimiento cuando no puede enviar controles periodicos al servidor vCenter.
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Configuracion de Panorama en Alibaba Cloud

Configure un dispositivo virtual Panorama™ en Alibaba Cloud para administrar de forma centralizada
la configuracion de los cortafuegos fisicos y VM-Series.

o (Como cargar la imagen del dispositivo virtual Panorama en Alibaba Cloud

« Instalacion de Panorama en Alibaba Cloud

Cémo cargar laimagen del dispositivo virtual Panorama en Alibaba Cloud

Complete el siguiente procedimiento para cargar un archivo gcow?2 del servidor de gestion Panorama
para KVM v cree la imagen personalizada gue necesita para iniciar el dispositivo virtual Panorama.

Cargar v crear la imagen solo es necesario una vez. Puede utilizar la misma imagen para todas las
implementaciones posteriores del dispositivo virtual Panorama.

STEP 1| Descargue el archivo gcow?2 de Panorama para KVM desde el Portal de atencién al cliente
(CSP) de Palo Alto Networks.
1. Inicie sesion en el CSP de Palo Alto Networks.

2. Seleccione Updates (Actualizaciones) > Software Updates (Actualizaciones de software)
v Panorama Base Images (Imagenes basicas de Panorama) cn el ment desplegable de
filtros de actualizaciones de software.

3. Descargue la tltima version del archivo gcow?2 de Panorama-KVM.
STEP 2| Inicie sesion en Alibaba Cloud Console.
STEP 3| Cree un depdsito de Servicio de almacenamiento de objetos (OSS) para la imagen del

dispositivo virtual Panorama.

1. Enelment de Alibaba Cloud, seleccione Object Storage Service (Servicio de
almacenamiento de objetos) > Buckets (Depésitos) v Create Bucket (Crear depdsito).

2. Introduzca un nombre descriptivo en Bucket Name (Nombre de depdsito).

En Region (Regidn). seleccione la region del deposito.

Esta region debe estar en la misma que planea implementar el dispositivo virtual Panorama
y en la misma que los cortafuegos que planea gestionar con Panorama.

4. Confgure los ajustes restantes del depdsito de OSS seglin sea necesario.
5. Haga clic en OK (Aceptar).

Se lo redirigira a la pagina de descripcion general del depoésito de OSS después de una
creacion exitosa.
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STEP 4 |

Cargue el archivo gcow? en el deposito de OSS.

1.

En la Descripcion general del deposito de OSS, seleccione Files (Archivos) v Upload
(Cargar) para cargar el archivo gcow?2 que descargd en el paso anterior.

En el destino Upload To (Cargar a), scleccione Current (Actual).

En File ACL (ACL de archivo), scleccione Inherited from Bucket (Heredado del depésito).
Haga clic en Select Files (Seleccionar archivos) y seleccione el archivo gcow?.

O bien, puede arrastrar y soltar el archivo gcow?2 en la seccion Files to Upload (Archivos
para cargar).

Haga clic en Upload (Cargar) para cargar el archivo gcow?.

Aparece la ventana “Task List " (Lista de tareas) que muestra el estado de carga. Continle

con el siguiente paso después de que el estado de carga del archivo gcow?2 en Status
(Estado) muestre Uploaded (Cargado).




STEP S5 |

Convierta el archivo gcow? en una imagen que se pueda iniciar.

1.

En la Descripcion general del deposito de OSS, seleccione Files (Archivos) v haga clic en el
archivo qcow?2 que cargd para ver los detalles del archivo.

2. Haga clic en Copy File URL (Copiar URL del archivo) y salga de los detalles del archivo.

/.
8.
9.

File Name Panorama-KVM-10.1.0.qcow2  Copy

ETag

wadyriet0.
HTTPS ()
URL
Download = Copy File URL
Storage Class application/octet-stream Set HTTP Header
File ACL Inherited from Bucket Set ACL

Storage Class Standard

Server-side None
Encryption

En el menu de Alibaba Cloud, seleccione Elastic Compute Service > Instances & Images
(Instancias e imagenes) > Images (Imagenes) ¢ Import Image (Importar imagen).

Pegue la direccion de OSS Object Address (Direccion del objeto OSS) para el archivo
qcow?.

Esta es la URL del archivo que copio en el paso anterior.
Introduzca un nombre en Image Name (Nombre de imagen).

En Operating System/Platform (Plataforma o sistema operativo), scleccione Linux
CentOS.

En System Disk (GiB) (Disco del sistema [GiB]), ingrese 81.
En System Architecture (Arquitectura del sistema), scleccione x86_64.
En Image Format (Formato de imagen), seleccione QCOW2.

10. Haga clic en OK (Aceptar).

69 ©



Region of Image: US (Silicon Valley)

# OSS Object Address:

Learn how to obtain OSS file addresses.

* Image Name: panorama-image

* Operating System/Platform:  Linux CentOS
System Disk (GiB): 81 ®

* System Architecture: x86_64

Image Format: Qcow2

License Type: Auto

Description:

Add Data Disk Image
Resource Group: C

Tag: Tag key Tag value

n cancel

Instalaciéon de Panorama en Alibaba Cloud

Utilice Elastic Compute Service (ECS) para crear una instancia de dispositivo virtual Panorama™ en
Alibaba Cloud. Una instancia de ECS es compatible con una unica NIC de forma predeterminada vy
una interfaz de red elastica (ENI) adjunta automaticamente. Debe cargar manualmente una imagen
qcow? del dispositivo virtual Panorama descargada del Portal de atencion al cliente (CSP) de Palo

Alto Networks a Alibaba Cloud para instalar correctamente el dispositivo virtual Panorama en Alibaba
Cloud.

El dispositivo virtual Panorama gue se implemento en Alibaba Cloud es de tipo traiga su propia
licencia (BYOL), admite todos los modos de implementacion (Panorama, recopilador de logs vy solo
gestion), y comparte los mismos procesos vy funcionalidades de los dispositivos de hardware M-
Series. Para obtener mas informacién sobre los modos de Panorama, consulte Modelos Panorama.

Revise Requisitos previos de configuracion del dispositivo virtual Panorama para determinar el
tipo de instancia de Elastic Computer Service (ECS) correcto para sus necesidades. El requisito de
recursos virtuales para el dispositivo virtual Panorama se basa en la cantidad total de cortafuegos

gestionados por el dispositivo virtual Panorama vy los Logs por segundo (LPS) necesarios para reenviar
logs de los cortafuegos gestionados al recopilador de logs.

Palo Alto Networks admite los siguientes tipos de instancia.

+ ecs.g5.xlarge ecs.g5.2xlarge, ecs.g5.4xlarge

« ecs.sn2ne.xlarge, ecs.sn2ne.2xlarge, ecs.sn2ne.4xlarge

Q El aprovisionamiento insuficiente del dispositivo virtual Panorama afectard al rendimiento

de la gestion. Esto incluye que el dispositivo virtual Panorama se vuelva lento o no
responda en funcion del aprovisionamiento insuficiente del dispositivo virtual Panorama.




onfigurac

D

ion de Panorama

STEP 1|
STEP 2|

STEP 3|

STEP 4|

Inicie sesion en Alibaba Cloud Console.
Como cargar la imagen del dispositivo virtual Panorama en Alibaba Cloud.

Configure la nube privada virtual (VPC) para sus necesidades de red.

Tanto siinicia el dispositivo virtual Panorama en una VPC existente o crea una nueva VPC, el
dispositivo virtual Panorama debe poder recibir trafico desde las instancias en la VPC v realizar
comunicaciones de entrada vy salida entre la VPC e internet seglin sea necesario.

Consulte la documentacion de la VPC de Alibaba Cloud para obtener més informacion.
1. Cree una VPC vy configure redes o utilice una VPC existente.
2. Compruebe que los componentes de red y seguridad estén definidos adecuadamente.

» Cree una puerta de enlace de Internet para permitir el acceso a Internet a la subred
de su dispositivo virtual Panorama. Se requiere acceso a Internet para instalar
actualizaciones de contenido v software, activar licencias y aprovechar los servicios en la
nube de Palo Alto Networks. De lo contrario, debe instalar las actualizaciones y activar
las licencias manualmente.

» Cree subredes. Las subredes son segmentos de intervalos de direcciones IP asignados
a la VPC en las que puede iniciar las instancias de Alibaba Cloud. Se recomienda que
el dispositivo virtual Panorama pertenezca a la subred de gestion de modo que pueda
configurarlo para acceder a Internet si es necesario.

« Anada rutas a la tabla de enrutamiento de una subred privada a fin de garantizar que
el trafico se pueda dirigir a través de subredes en la VPC vy desde Internet, segin
corresponda.

Aseglrese de crear rutas entre subredes para permitir la comunicacion entre:
» Panorama, cortafuegos gestionados vy recopiladores de logs.
o (Opcional) Panorama e Internet.

» Aseglrese de gue las siguientes reglas de seguridad de entrada estén permitidas para
que la VPC administre el tréfico de VPC. La fuente de trafico de entrada para cada regla
es Unica para su topologia de implementacion.

Consulte Puertos ufilizados para Panorama para obtener mas informacion.
« Permita el trafico SSH (puerto 22) para permitir el acceso a la CLI de Panorama.

« Permita el trafico HTTPS (puerto 443 v 27280) para permitir el acceso a la interfaz
web de Panorama.

« Permita el trafico en el puerto 3978 para habilitar la comunicacion entre Panorama,
administrar cortafuegos vy recopiladores de logs gestionados. Los recopiladores de
logs también utilizan este puerto para reenviar logs a Panorama.

« Permita el trafico en el puerto 28443 para permitir que los cortafuegos gestionados
obtengan actualizaciones de software v contenido de Panorama.

Seleccione Elastic Compute Service > Instances & Images (Instancias e imagenes) >
Instances (Instancias) v haga clic en Create Instance (Crear instancia) en la esquina superior
derecha.
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STEP 5| Cree la instancia del dispositivo virtual Panorama.
1. Seleccione Custom Launch (Inicio personalizado).

2. Configure la instancia del dispositivo virtual Panorama.

« Billing Method (Método de facturacion): seleccione el método de suscripcion deseado
para la instancia.

« Region (Region): seleccione una region de su eleccion. La region que seleccione debe
proporcionar uno de los tipos de instancia admitidos.

« Instance Type (Tipo de instancia): scleccione uno de los tipos de instancia admitidos.
Puede elegir la seleccion basada en tipo para buscar el tipo de instancia.

« Image (Imagen): seleccione Custom Image (Imagen personalizada) v scleccione la
imagen del dispositivo virtual Panorama que cargo.

«+ Storage (Almacenamiento): clija un tipo de disco e introduzca 81GiB como capacidad
del disco del sistema.

« (Opcional) Add Disk (Agregar disco): anada discos de creacion de logs adicionales.

Sidesea ufilizar el dispositivo virtual Panorama en modo Panorama o como un
recopilador de logs dedicado, anada los discos virtuales de logging durante la
implementacion inicial. De manera predeterminada, el dispositivo virtual Panorama
se encuentra en modo Panorama para la implementacion inicial cuando cumple con
los requisitos de recursos del modo Panorama vy anadio, al menos, un disco virtual de
logging. De lo contrario, los valores del dispositivo virtual Panorama vuelven al valor
predeterminado en modo solo de gestion. Cambie el modo del dispositivo virtual
Panorama al modo solo de gestion si desea gestionar dispositivos v recopiladores de
logs dedicados, v no desea recopilar logs localmente.

El dispositivo virtual Panorama en Alibaba Cloud solo admite discos de creacion de logs
de 2 TB vy, en total, admite hasta 24 TB de almacenamiento de logs. No puede afadir un
disco de logging con menos de 2 TB o un disco de logging con un tamano que no sea
divisible por los 2 TB del requisito para discos de logging. El dispositivo virtual Panorama
divide los discos de logging con mas de 2 TB en particiones de 2 TB.

« (Opcional) Snapshot (Instantanea): especifique la frecuencia con la que se toma
automaticamente una instantanea de la instancia del dispositivo virtual Panorama para
evitar riesgos v la eliminacion accidental de datos.

« Duration (Duracion): especifique la duracion de la instancia del dispositivo virtual
Panorama.

STEP 6| Configure las opciones de red del dispositivo virtual Panorama.
1. Seleccione Siguiente: Redes.
2. Configure las opciones de red de la instancia del dispositivo virtual Panorama.
« Network Type (Tipo de red): scleccione la VPC v vSwitch de oestion que cred.

« Public IP Address (Direccion IP publica): si no tiene una direccion IP publica, habilite
(marque) Assign Public IPv4 Address (Asignar direccion IP IPv4 piblica) v se asigna




automaticamente una direccion IPv4 publica a la instancia del dispositivo virtual
Panorama.

Sidebe utilizar una direccion IP especifica o una direccion en un rango especifico, puede

solicitar una direccion IP personalizada. Consulte la Guia del usuario de direcciones [P
elasticas.

Security Group (Grupo de seguridad): scleccione el orupo de seguridad de
administracion que cred vy habilite el puerto 443 (HTTPS), ¢l puerto 22 v ¢l puerto
3389.

Elastic Network Interface (Interfaz de red elastica): no necesita configuracion. La
interfaz de gestion ya esta adjunta a ethO.

STEP 7| Configure las opciones del sistema de la instancia del dispositivo virtual Panorama.

1. Seleccione Siguiente: Configuraciones del sistema.

2. Configure las opciones del sistema de la instancia del dispositivo virtual Panorama.

Logon Credentials (Credenciales de inicio de sesidon): scleccione Key Pair (Par de
claves) vy elija el par de claves. Si alin no se ha creado un par de claves, seleccione
Create Key Pair (Crear par de claves) para crear un nuevo par en Alibaba Cloud o
importar un par existente.

No se admite la autenticacion de contrasena.

Instance Name (Nombre de instancia): introduzca un nombre descriptivo para el
dispositivo virtual Panorama. Este es el nombre que se muestra para la instancia en
Alibaba Cloud Console.

Host: escriba un nombre de host para la instancia del dispositivo virtual Panorama.

STEP 8| (Opcional) Seleccione Next: Grouping (Siguiente: Agrupacion) para configurar la agrupacion de
todos los recursos de Alibaba Cloud asociados con la instancia del dispositivo virtual Panorama.

STEP 9| Seleccione Preview (Vista previa) para ver la configuracion antes de realizar el pedido.

STEP 10| Vea y consulte las Condiciones del servicio de ECS v las Condiciones del servicio del
producto.

STEP 11 | Create Instance (Crear instancia) para crear la instancia del dispositivo virtual Panorama.

Cuando se le solicite, haga clic en Console (Consola) para ver el estado de creacion de la
instancia.
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STEP 12| Asigne las direcciones IP elasticas (EIP).
La EIP es una direccion IP publica que se utiliza para conectarse al dispositivo virtual Panorama.

Este paso solo es necesario si desea habilitar el acceso a Internet para el dispositivo virtual
Panorama.

1. Seleccione Elastic Compute Service > Network & Security (Red y seguridad) > VPC >
Elastic IP Addresses (Direcciones IP elasticas) > Elastic IP Addresses (Direcciones IP
elasticas).

Seleccione Create EIP (Crear EIP) si no tiene ninguna EIP existente.

2. Enla columna Actions (Acciones), seleccione Bind Resource (Enlazar recurso) para enlazar
una EIP a cualquier interfaz expuesta a Internet.

STEP 13| Inicio de sesion en la CLI de Panorama con el SSH para configurar las opciones de red del
dispositivo virtual Panorama.
Debe configurar la direccion |P del sistema, la mascara de red vy la puerta de enlace
predeterminada. Ademas, debe agregar los servidores DNS de Alibaba Cloud para conectarse
correctamente al servidor de actualizacion de Palo Alto Networks.

También puede acceder a la CLI de Panorama desde la consola de Alibaba. Para
acceder a la CLI de Panorama desde la consola de Alibaba, seleccione Elastic Compute
Service > Instances & Images (Instancias e imdgenes) > Instances (Instancias) y elija
la instancia del dispositivo virtual Panorama. En “Instance Details” (Detalles de la
instancia), seleccione Connect (Conectar).

Se le pedird que cree una contrasena de VCN para la instancia del dispositivo virtual
Panorama en la primera conexion desde la VCN de Alibaba. Asegurese de guardar esta
contrasefa, ya que no se puede recuperar y es necesaria para conectarse con la VCN o
para actualizar la contrasena en el futuro.
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STEP 14 | Configure las opciones de red iniciales para el dispositivo virtual Panorama.

admin> configure
admin# set deviceconfig system type static

admin# set deviceconfig system ip-address <instance-private-IP
address> netmask <netmask> default-gateway <default-gateway-IP>

La puerta de enlace predeterminada en Alibaba Cloud termina en .253. Por
ejemplo, si la direccién IP privada de la instancia del dispositivo virtual Panorama es
192.168.100.20, la puerta de enlace predeterminada es 192.168.100.253.

admin# set deviceconfig system dns-setting servers primary
100.100.2.136

admin# set deviceconfig system dns-setting servers secondary
100.100.2.138

admin# commit

STEP 15 | Registre el dispositivo virtual Panorama vy active la licencia de gestion de dispositivos vy la
licencia de asistencia técnica.

1. (Solo para licencias de VM Flex) Aprovisionamiento del nimero de serie del dispositivo

Al aprovechar las licencias de VM Flex, este paso es necesario para generar el nimero de
serie del dispositivo virtual Panorama necesario para registrarlo en el portal de atencion al
cliente (CSP) de Palo Alto Networks.

2. Registro de Panorama.

Debe registrar el dispositivo virtual Panorama utilizando el nimero de serie proporcionado
por Palo Alto Networks en el correo electronico de entrega del pedido.

Este paso no es necesario cuando se aprovechan las licencias de VM Flex, va que el
numero de serie se registra automaticamente con el CSP cuando se genera.

3. Active una licencia de gestion de cortafuegos.

» Activacion/recuperacion de una licencia de gestion de cortafuegos cuando el dispositivo

virtual Panorama esté conectado a internet.

» Activacion/recuperacion de una licencia de gestion de cortafuegos cuando el dispositivo

virtual Panorama no esta conectado a internet.

4. Active una licencia de asistencia técnica de Panorama.
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STEP 16 | Complete la configuracion del dispositivo virtual Panorama segln las necesidades de su
implementacion.

» (Modo de Solo gestion) Configuracion de un dispositivo virtual Par \a en modo solo de

Hos) Comience en el paso 6 para realizar el Cambio del modo Panorama

de logs.

Introduzca la direccién IP publica del recopilador de logs dedicado cuando anada
g8 ; : : ) 9
el recopilador de logs como un recopilador gestionado al servidor de gestion de
Panorama. No puede especificar la IP Address (Direccion IP), Netmask (Mdscara de
red) o Gateway (Puerta de enlace).

> solo gestion) Realice el procedimiento Configuracion de
recopiladores gestion JCJOS para anadw un recopilador de logs dedicado al dispositivo virtual
Panorama. El modo solo de gestion no admite la recopilacion de logs y requiere un recopilador
de logs dedicado para almacenar los logs.

STEP 17 | Complete la configuracion del dispositivo virtual Panorama segln las necesidades de su
implementacion.

» Para Panorama en modo de recopilacion de logs.
1. Como anadir un disco virtual a Panorama en Alibaba Cloud segln sea necesario.
Debe anadir un disco virtual de creacion de logs antes de poder cambiar el dispositivo
virtual Panorama al modo de recopilacion de logs.

2. Comience en el paso 6 para cambiar al modo de recopilacion de logs.
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Introduzca la direccién IP publica del recopilador de logs dedicado cuando anada
g8 ; : : ) g
el recopilador de logs como un recopilador gestionado al servidor de gestion
Panorama. No puede especificar la IP Address (Direccion IP), Netmask (Mdscara
de red) o Gateway (Puerta de enlace).

» Para Panorama en modo Panorama.

1. Como anadir un disco virtual a Panorama en Alibaba Cloud seglin sea necesario.
Debe anadir un disco virtual de creacion de logs antes de poder cambiar el dispositivo
virtual Panorama al modo Panorama.

2. Configuracion de un (ﬂ:\‘p<>faH,i\v’<> virtual Panorama en modo Panorama.

3. Configuracion de recopiladores gestionados.

» Para Panorama en el modo Solo gestion.
1. Configure un dispositivo virtual Panorama en modo Solo gestion.

2. Configuracion de recopiladores gestionados para agregar un recopilador de logs dedicado al
disposifivo vwrtua\ Panorama.

El modo solo de gestion no admite la recopilacion de logs vy requiere un recopilador de logs
dedicado para almacenar los logs.




Configuracion de

Panorama

Instalacion de Panorama en AWS

Ahora, puede implementar Panorama™ v un recopilador de logs dedicado en Amazon Web Services
(AWS). El modelo que implementd Panorama en AWS es de traiga su propia licencia (BYOL), que
admite todos los modos de implementacion (Panorama, recopilador de logs v solo de gestion), y
comparte los mismos procesos vy funcionalidades de los dispositivos de hardware serie M. Para
obtener mas informacion sobre los modos de Panorama, consulte Modelos Panorama.

STEP 1|

STEP 2|

Inicie sesion en la consola de Amazon Web Service (AWS) y seleccione el panel EC2.

o (Consola de Amazon Web Services
e Consola de AWS GovCloud Web Service

Configure la nube privada virtual (VPC) para sus necesidades de red.

Tanto si inicia el dispositivo virtual Panorama en una VPC existente o crea una nueva VPC, el
dispositivo virtual Panorama debe poder recibir trafico desde las instancias en la VPC v realizar
comunicaciones de entrada vy salida entre la VPC e internet seglin sea necesario.

Consulte las instrucciones para crear una VPC v configurar el acceso a esta en la documentacion
de la VPC de AWS.

1.

Cree una nueva VPC o use una existente. Consulte la documentacion de la Guia de inicio
de AWS.

Compruebe gue los componentes de red v seguridad estéen definidos adecuadamente.

Cree una puerta de enlace de Internet para permitir el acceso a Internet a la subred

de su dispositivo virtual Panorama. Se requiere acceso a Internet para instalar
actualizaciones de contenido v software, activar licencias y aprovechar los servicios en la
nube de Palo Alto Networks. De lo contrario, debe instalar las actualizaciones y activar
las licencias manualmente.

Cree subredes. Las subredes son segmentos de intervalos de direcciones IP asignados a
la VPC en las que puede iniciar las instancias de AWS. Se recomienda que el dispositivo
virtual Panorama pertenezca a la subred de gestion de modo que pueda configurarlo
para acceder a Internet si es necesario.

Anada rutas a la tabla de enrutamiento de una subred privada a fin de garantizar que
el trafico se pueda dirigir a traves de subredes en la VPC vy desde Internet, seglin
corresponda.

Aseglrese de crear rutas entre subredes para permitir la comunicacion entre:

« Panorama, cortafuegos gestionados vy recopiladores de logs.

o (Opcional) Panorama e Internet.
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« Aseglrese de gue las siguientes reglas de seguridad entrantes estén permitidas para gue
la VPC administre el tréfico de VPC. La fuente de trafico de entrada para cada regla es
Unica para su topologia de implementacion.

Consulte Puertos utilizados para Panorama para obtener més informacion.
« Permita el trafico SSH (puerto 22) para permitir el acceso a la CLI de Panorama.

« Permita el trafico HTTPS (puerto 443) para permitir el acceso a la interfaz web de
Panorama.

« Permita el trafico en el puerto 3978 para habilitar la comunicacion entre Panorama,
administrar cortafuegos vy recopiladores de logs gestionados. Los recopiladores de
logs también utilizan este puerto para reenviar logs a Panorama.

« Permita el trafico en el puerto 28443 para permitir que los cortafuegos gestionados
obtengan actualizaciones de software v contenido de Panorama.

STEP 3| Implemente Panorama en Amazon Web Services.

1. Seleccione Services (Servicios) > EC2 > Instances (Instancias) v Launch Instance (Iniciar
instancia).

2. Seleccione AWS Marketplace (Mercado de AWS), busque Palo Alto Networks
Panorama, haga clic en Select (Seleccionar) para seleccionar la AMI de Panorama vy haga
clic en Continue (Continuar).

3. Elija el EC2 instance type (Tipo de instancia de EC2) para asignar los recursos requeridos
para el dispositivo virtual Panorama v haga clic en Next: Configure Instance Details
(Siguiente: Configuracion de los detalles de la instancia). Para saber los requisitos de
recursos, consulte Requisitos previos de configuracion del dispositivo virtual Panorama.

0 Si planea utilizar el dispositivo virtual Panorama como recopilador de logs
dedicado, asegtrese de configurar el dispositivo con los recursos necesarios
durante la implementacioén inicial. Un dispositivo virtual Panorama no
permanece en modo de recopilador de logs si cambia el tamario de la mdquina
virtual después de implementarla. Esto provoca una pérdida de datos de logs.

4. Configure los detalles de la instancia.

1. Seleccione Siguiente: Configure Instance Details (Siguiente: Configuracion de los
detalles de la instancia).

2. En Network (Red), seleccione la VPC.
3. Seleccione la Subnet (Subred).
4. Para asignar automaticamente una IP publica, seleccione Enable (Habilitar).

Debe ser posible acceder a la IP desde los cortafuegos que desea gestionar con
Panorama. Esto le permite obtener una direccion IP de acceso publico para la interfaz
de gestion del dispositivo virtual Panorama. Luego, puede adjuntar una direccion [P
elastica para la interfaz de gestion. A diferencia de la direccidon IP publica, gue deshace la
asociacion con el dispositivo virtual cuando se finaliza la instancia, la direccion IP eléstica
ofrece continuidad v puede adjuntar la direccion IP a una instancia nueva (o sustituta)
del dispositivo virtual Panorama sin necesidad de volver a configurar la direccion [P
aungue la instancia del dispositivo virtual Panorama esté apagada.
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5. Configure la informacion adicional de la instancia seglin sea necesario.
(Opcional) Configure el almacenamiento del dispositivo virtual Panorama.

1. Seleccione Siguiente: Ahada almacenamiento.

2. Anada un nuevo volumen para agregar almacenamiento de registro adicional.

(Solo SD-WAN) Si piensa gestionar la implementacion de SD-WAN en modo
Management Only (Solo gestién), debe agregar un disco de creacién de logs de 2 TB.

Sidesea utilizar el dispositivo virtual Panorama en modo Panorama o como un
recopilador de logs dedicado, anada los discos virtuales de logging durante la
implementacion inicial. De manera predeterminada, el dispositivo virtual Panorama
se encuentra en modo Panorama para la implementacion inicial cuando cumple con
los requisitos de recursos del modo Panorama y anadio, al menos, un disco virtual de
logging. De lo contrario, los valores del dispositivo virtual Panorama vuelven al valor
predeterminado en modo solo de gestion. Cambie el modo del dispositivo virtual
Panorama al modo solo de gestion si desea gestionar dispositivos v recopiladores de
logs dedicados, v no desea recopilar logs localmente.

El dispositivo virtual Panorama en AWS admite solo discos de logging de 2 TB vy, en
total, admite hasta 24 TB de almacenamiento de logs. No puede anadir un disco de
logging con menos de 2 TB o un disco de logging con un tamano que no sea divisible
por los 2 TB del requisito para discos de logging. El dispositivo virtual Panorama divide
los discos de logging con mas de 2 TB en particiones de 2 TB.

(Opcional) Seleccione Next: Add Tags (Siguiente: anadir etiquetas) v agregue una o
mas etiguetas como metadatos para permitirle identificar v agrupar el dispositivo virtual

Panorama. Por ejemplo, anada una etiqueta de Name (Nombre) con un Value (Valor) que
le ayude a identificar qué cortafuegos gestiona el dispositivo virtual Panorama.

Configure el grupo de seguridad de la instancia.

1. Seleccione Siguiente: Configure el grupo de seguridad.

2. Seleccione un grupo de seguridad existente para asignar un grupo de seguridad de la
instancia del dispositivo virtual Panorama.

3. Seleccione el grupo de seguridad gue cred anteriormente.

Puede seleccionar el grupo de seguridad default (predeterminado) para permitir
todos los tipos de trafico entrante vy saliente.

Revise e inicie |a instancia del dispositivo virtual Panorama para verificar que sus
selecciones sean precisas antes del inicio.

Seleccione un par de claves existente o cree uno nuevo y acepte el descargo de
responsabilidad.

Si creé una clave nueva desde AWS, descargue y guarde la clave en una
ubicacion segura. La extension del archivo es . pem. Debe cargar la clave publica
en Pul [Yoen y guardarla en formato . ppKk. Si pierde la clave, no se puede volver
a regenerar.

Llevarad aproximadamente 30 minutos completar la implementacion del dispositivo virtual
Panorama después de iniciarlo en AWS. Es posible que la implementacion del dispositivo
virtual Panorama lleve mas tiempo segln el nimero v el tamano de los discos adjuntos a
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la instancia. Visualice el tiempo de inicio seleccionando la instancia del dispositivo virtual
Panorama (Instances [Instancias]).

Launch Instance v

o} | search : ynaveh-panorama

a Name

@ ynaveh-panorama

Description Status Checks

Instance ID
Instance state
Instance type
Elastic IPs
Availability zone
Security groups
Scheduled events
AMIID

Platform

1AM role

Key pair name
EBS-optimized

Root device type

Root device

o

Actions v

| Add filter

Instance ID

1-0f3a7380d8843fe79

Monitoring Tags

i-0f3a7380d8843fe79
stopped
12 2xlarge

us-east-1a

allow all . view inbound rules

panorama-ami-b8 (ami-2699525c)

False
ebs

Idevixvda

Instance Type =~ Availability Zone

12 2xlarge

Instance State

us-east-1a ) stopped

Public DNS (IPv4)
IPv4 Public IP

IPv6 IPs

Private DNS

Private IPs
Secondary private IPs
VPCID

Subnet ID

Network interfaces
Source/dest. check
T2 Unlimited

Owner

Launch time
Termination protection

Lifecycle

Status Checks

@

Alarm Status Public DNS (IPv4)

[N
None "3

vpc-55f20330

subnet-acec08db

eth0

True

Disabled

680518198024

February 26, 2018 at 9:33:45 AM UTC-8 (4 hours)
False

normal

Si planea utilizar el dispositivo virtual Panorama como recopilador de logs
dedicado, asegtrese de suministrarle el dispositivo los recursos necesarios. Un

dispositivo virtual Panorama no permanece en modo de recopilador de logs si
cambia el tamano de la mdquina virtual después de implementarla. Esto provoca

STEP 4 |

STEP 5|

una pérdida de datos de logs.

Apague el dispositivo virtual Panorama.
1. Enelpanel EC2, seleccione Instances (Instancias).

2. Seleccione el dispositivo virtual Panorama y haga clic en Instance State (Estado de
instancia) > Stop Instance (Detener instancia).

Cree 0 asigne una direccion IP elastica (Elastic IP, EIP) a la interfaz de gestion.

1. Seleccione Services (Servicios) > EC2 > Elastic IPs (IP elasticas) v Allocate Elastic IP
address (Asignar direccion IP elastica).

2. Seleccione Network Border Group (Grupo de borde de red)para especificar el grupo
logico de zonas desde donde se anuncia la direccion IP4v publica.

3. Para el grupo de direcciones IPv4 publicas, seleccione Amazon’s pool of IPv4 addresses
(Grupo de direcciones IPv4 de Amazon).

4. Seleccione Allocate (Asignar) para asignar la EIP.

5. Haga clic en la direccion IPv4 en la columna “Allocated IPv4 address” (Direccion IPv4
asignada) y en Associate Elastic IP address (Asociar direccion IP elastica).

6. Seleccione la Instance (Instancia) del dispositivo virtual Panorama.

7. Seleccione la Private IP address (Direccion IP privada) del dispositivo virtual Panorama a la
que asociar la EIP.




STEP 6| Active el dispositivo virtual Panorama.
1. Enelpanel EC2, seleccione Instance (Instancia).
2. Enlalista, seleccione el dispositivo virtual Panorama vy haga clic en Actions (Acciones) >

Instance State (Estado de la instancia) > Start (Iniciar).
STEP 7| Configure una nueva contrasena de administracién para el dispositivo virtual Panorama.

Debe configurar una contrasena administrativa Unica para poder acceder a la interfaz web del
dispositivo virtual Panorama. Para acceder a la CLI, es necesaria la clave privada utilizada para
iniciar el dispositivo virtual Panorama.

e Sjcuenta con un servidor SSH instalado en su ordenador:

1. Introduzca el siguiente comando para iniciar sesion en el dispositivo virtual Panorama:

ssh -i <private_key.ppk> admin@<public-ip address>

2. Configure una nueva contrasena utilizando los siguientes comandos v siga las indicaciones
en la pantalla:

admin> configure




5.

admin# set mgt-config users admin password

Si debe activar una BYOL, establezca la direccion IP del servidor DNS de modo que el
dispositivo virtual Panorama pueda acceder al servidor de licencias de Palo Alto Networks.
Introduzca el siguiente comando para configurar la direccion IP del servidor DNS:

admin# set deviceconfig system dns-setting servers
primary <ip address>

Confirme los cambios con el comando:

admin# commit

Finalice la sesion SSH.

o Siestd utilizando PUul'TY para abrir una sesion SSH en el dispositivo virtual Panorama:

1.

Si esta utilizando un par de claves existente y cuenta con el archivo . ppk, vaya al paso
/.3. Sicred un nuevo par de claves o solo cuenta con el archivo . pem del par de claves
existente, abra PuTTYgen v haga clic en Load (Cargar) para cargar el archivo . pem.

Guarde la clave privada en un destino local accesible.

Abra PUTTY, seleccione SSH > Auth v haga clic en Browse (Examinar) para buscar el
archivo . ppk que guardo en el paso anterior.

ﬁ PuTTY Configuration # P
-~ Options controlling SSH authentication
Features Display pre-authentication banner (SSH-2 only)
E'“W‘"d"‘” ["Bypass authentication entirely (SSH-2 only)
- Appearance
- Behaviour Authentication methods
;’EI'"SIEH"” [¥] Attempt authentication using Pageant
oo ] Attempt TIS or CryptoCard auth (SSH-1)
[=-Connection [] Attempt "keyboard-interactive” auth (SSH-2)
E:jy Authentication parameters
- Telnet - ["] Allow agentforwarding
- Rlogin [ Allow attempted changes of usemame in SSH-2
& SS: Private key file for authentication:
ex
Cipher
[H-Auth
TTY
X1
Tunnels B
Bugs
More bugs -
l About ] l Help ] l QOpen ] l Cancel ]

Seleccione Sessions (Sesiones) ¢ introduzca la direccion [P publica del dispositivo virtual
Panorama. Haga clic en Open (Abrir) v en Yes (Si) cuando aparezca el mensaje de
seguridad.

Inicie sesion como admin cuando se le solicite.

Configure una nueva contrasena utilizando los siguientes comandos vy siga las indicaciones
en la pantalla:

admin> configure




Configuracion de Panorama

STEP 8 |

admin# set mgt-config users admin password

Configure la direccion IP del servidor DNS, de modo que el dispositivo virtual Panorama
pueda acceder al servidor de licencias de Palo Alto Networks. Introduzca el siguiente
comando para configurar la direccion IP del servidor DNS:

admin# set deviceconfig system dns-setting servers
primary <ip address>

Confirme los cambios con el comando:

admin# commit

9. Finalice la sesion SSH.

Registre el dispositivo virtual Panorama vy active la licencia de gestion de dispositivos v la
licencia de asistencia técnica.

(Solo para licencias de VM Flex) Aprovisionamiento del niimero de serie del dispositivo
virtual Panorama.

Al aprovechar las licencias de VM Flex, este paso es necesario para generar el nimero de
serie del dispositivo virtual Panorama necesario para registrarlo en el portal de atencion al
cliente (CSP) de Palo Alto Networks.

Registro de Panorama.

o

Debe registrar el dispositivo virtual Panorama utilizando el nimero de serie proporcionado
por Palo Alto Networks en el correo electronico de entrega del pedido.

Este paso no es necesario cuando se aprovechan las licencias de VM Flex, ya que el
numero de serie se registra automaticamente con el CSP cuando se genera.

3. Active una licencia de gestion de cortafuegos.

» Activacion/recuperacion de una licencia de gestion de cortafuegos cuando el dispositivo
virtual Panorama esta conectado a internet.

» Activacion/recuperacion de una licencia de gestion de cortafuegos cuando el dispositivo
virtual Panorama no esta conectado a internet.

4. Active una licencia de asistencia técnica de Panorama.
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Configuracion de Panorama

STEP 9| Complete la configuracion del dispositivo virtual Panorama segun las necesidades de su
implementacion.

» Para Panorama en modo de recopilacion de logs.
1. Como anadir un disco virtual a Panorama en AVWS segln sea necesario.

Debe anadir un disco virtual de creacion de logs antes de poder cambiar el dispositivo
virtual Panorama al modo de recopilacion de logs.

2. Comience en el paso 6 para cambiar al modo de recopilacion de logs.

Introduzca la direccién IP publica del recopilador de logs dedicado cuando anada
g8 ; : : ) g
el recopilador de logs como un recopilador gestionado al servidor de gestion
Panorama. No puede especificar la IP Address (Direccion IP), Netmask (Mdscara
de red) o Gateway (Puerta de enlace).

e Para Panorama en modo Panorama.
1. Como anadir un disco virtual a Panorama en AWS.

Debe anadir un disco virtual de creacion de logs antes de poder cambiar el dispositivo
virtual Panorama al modo Panorama.

2. Configuracion de un dispositivo virtual Panorama en modo Panorama.
3. Configuracion de recopiladores gestionados.

» Para Panorama en el modo Solo gestion.
1. Configure un dispositivo virtual Panorama en modo Solo gestion.

2. Configuracion de recopiladores gestionados para agregar un recopilador de logs dedicado al
dispositivo virtual Panorama.

El modo solo de gestion no admite la recopilacion de logs y requiere un recopilador de logs
dedicado para almacenar los logs.

Instalacion de Panorama en AWS GovCloud

Ahora, puede implementar Panorama™ v un recopilador de logs dedicado en Amazon \Web
Services (AWS) GovCloud. AWS GovCloud es una region aislada de AWS que cumple los requisitos
normativos v de cumplimiento de los organismos oficiales vy los clientes de la Administracion de

EE. UU. El modelo que implementd Panorama en AWS GovCloud es de traiga su propia licencia
(BYOL), que admite todos los modos de implementacion (Panorama, recopilador de logs v solo de
gestion). Para obtener mas informacién sobre los modos de Panorama, consulte Modelos Panorama.

Para proteger su cargas de trabajo que contienen todas las categorias de datos de Informacion
controlada no clasificada (Controlled Unclassified Information, CUI) y datos disponibles al publico
orientados al gobierno en la region AWS GovCloud (EE. UU.), el dispositivo virtual Panorama
proporciona las mismas funciones de seguridad en la nube publica AWS estandar en AWS
GovCloud. El dispositivo virtual Panorama en AWS GovCloud v la nube publica esténdar de AWS
admiten las mismas funciones y capacidades.

Consulte los Requisitos previos de configuracion del dispositivo virtual Panorama para revisar los
tipos de instancia EC2 compatibles. Cuando esté preparado, consulte Instalacion de Panorama en
AWS para instalar el dispositivo virtual Panorama en AWS GovCloud.
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Configuracion de Panorama

Consulte los siguientes procedimientos para anadir almacenamiento de registro de logs adicional a su
dispositivo virtual Panorama o para aumentar los nucleos y la memoria de la CPU asignada:

e« COmo anadir un disco virtual a Panorama en AWS

« Aumento de CPU vy memoria para Panorama en AWS

Instalacion de Panorama en Azure

Ahora, puede implementar Panorama™ v un recopilador de logs dedicado en Microsoft Azure. El
modelo que implementd Panorama en Azure es de traiga su propia licencia (BYOL), que admite
todos los modos de implementacion (Panorama, recopilador de logs vy solo de gestion), y comparte
los mismos procesos vy funcionalidades de los dispositivos de hardware serie M. Para obtener mas
informacion sobre los modos de Panorama, consulte Modelos Panorama.

STEP 1| Inicie sesion en el portal de Microsoft Azure.

STEP 2| Configure la red virtual para sus necesidades de red.

Tanto siinicia el dispositivo virtual Panorama en una red virtual existente como si crea una nueva
red virtual, el dispositivo virtual Panorama debe poder recibir tréfico de otras instancias de la red
virtual y realizar comunicaciones entrantes vy salientes entre la red virtual e Internet seglin sea
necesario.

Consulte la documentacion de Microsoft Azure Virtual Network para obtener mas informacion.
1. Cree una red virtual o utilice una existente.
2. Compruebe que los componentes de red y seguridad estén definidos adecuadamente.

» Cree una puerta de enlace NAT si desea habilitar solo el acceso saliente a Internet para
la subred a la que pertenece el dispositivo virtual Panorama.

» Cree subredes. Las subredes son segmentos de intervalos de direcciones IP asignados
a la VPC en las que puede iniciar las instancias de Microsoft Azure. Se recomienda que
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de ranorama

STEP 3 |

el dispositivo virtual Panorama pertenezca a la subred de gestion de modo que pueda
configurarlo para acceder a Internet si es necesario.

« Anada rutas a la tabla de enrutamiento de una subred privada a fin de garantizar que
el trafico se pueda dirigir a través de subredes en la VPC vy desde Internet, segiin
corresponda.

Aseglrese de crear rutas entre subredes para permitir la comunicacion entre:
» Panorama, cortafuegos gestionados vy recopiladores de logs.
o (Opcional) Panorama e Internet.

» Aseglrese de gue las siguientes reglas de seguridad de entrada estén permitidas para
que la VPC administre el trafico de VPC. La fuente de trafico de entrada para cada regla
es Unica para su topologia de implementacion.

Consulte Puertos utilizados para Panorama para obtener mas informacion.
« Permita el trafico SSH (puerto 22) para permitir el acceso a la CLI de Panorama.

o Permita el tréfico HTTPS (puerto 443) para permitir el acceso a la interfaz web de
Panorama.

« Permita el trafico en el puerto 3978 para habilitar la comunicacion entre Panorama,
administrar cortafuegos vy recopiladores de logs gestionados. Los recopiladores de
logs también utilizan este puerto para reenviar logs a Panorama.

« Permita el trafico en el puerto 28443 para permitir gue los cortafuegos gestionados
obtengan actualizaciones de software vy contenido de Panorama.

Implemente el dispositivo virtual Panorama.

1.

En el panel de Azure, seleccione Virtual machines (Maquinas virtuales) v haga clic en Add
(ARadir) para anadir una nueva maquina virtual.

Busque Palo Alto Networks v seleccione la Ultima imagen del dispositivo virtual Panorama.
Haga clic en Create (Crear) para crear el dispositivo virtual Panorama.
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STEP 4 |

Configure el dispositivo virtual Panorama.

1.
2.

10.

Seleccione su Subscription (Suscripcion) de Azure.

Seleccione el grupo de recursos de Azure para que contenga todos sus recursos de
instancia de Azure.

Introduzca un nombre de maquina virtual para el dispositivo virtual Panorama.
Seleccione la regién para implementar el dispositivo virtual Panorama.

(Opcional) Seleccione las opciones de disponibilidad. Consulte Como utilizar los conjuntos
de disponibilidad para obtener mas informacion.

Seleccione la imagen utilizada para implementar el servidor de gestion Panorama. Explore
todas las imagenes publicas y privadas para implementar el servidor de gestion Panorama
desde la imagen de Panorama en el mercado de Azure.

Configure el tamano del dispositivo vwrtual Pamorama Para saber los requisitos de tamano,
consulte Requisitos previos de configuracion del dispositivo virtual Panorama.

O Si planea utilizar el dispositivo virtual Panorama como recopilador de logs
dedicado, asegtirese de configurar el dispositivo con los recursos necesarios
durante la implementacioén inicial. Un dispositivo virtual Panorama no
permanece en modo de recopilador de logs si cambia el tamariio de la mdquina
virtual después de implementarla. Esto provoca una pérdida de datos de logs.

Introduzca un Username (Nombre de usuario) para el administrador del dispositivo virtual
Panorama. Para garantizar que su nombre de usuario sea seguro, la palabra admin no es
una opcion valida.

Introduzca una Password (Contrasena) o copie v pegue una SSH public key (clave publica
SSH) para proteger el acceso administrativo al dispositivo virtual Panorama.

Debe habilitar la autenticacién de clave SSH si planea usar esta instancia del
dispositivo virtual Panorama en el modo operativo FIPS-CC. Aunque puede
implementar el dispositivo virtual Panorama con un nombre de usuario y una
contrasefia, no podrd autenticarse con ellos después de cambiar el modo
operativo a FIPS-CC. Después del restablecimiento al modo FIPS-CC, debe usar
la clave SSH para iniciar sesién y, continuacion, podrd configurar un nombre de
usuario y contrasefia que podrd usar para iniciar sesion posteriormente en la
interfaz web de Panorama. Para obtener detalles sobre la creacién de la clave
SSH, consulte la Documentacion de Azure.

Configuracion de la red de la instancia del dispositivo virtual Panorama

1. Seleccione una red virtual existente o cree una nueva red virtual.

2. Configure la Subnet (Subred). La subred depende de la red virtual que seleccioné o
cred en el paso anterior. Si selecciond una red virtual existente, puede elegir una de las
subredes para la red virtual seleccionada.

3. Seleccione una Public IP address (Direccion IP publica) existente o cree una nueva. De
esta manera, se crea la interfaz de gestion que se utiliza para acceder a su dispositivo
virtual Panorama.

4, Se\eccwome un grupo de seguridad de red NIC existente o cree un nuevo gri
seguridad. Los grupos de seguridad de red controlan el tréfico a la maquma thual.
Asegurese de gue se permita HTTPS y SSH para las reglas entrantes.
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STEP5 |

STEP 6 |

11. Configure los ajustes de gestién de la instancia.

1. Decida si desea habilitar el Auto-shutdown (Apagado automatico). [ a opcion de

apagado automatico le permite configurar un periodo diurno para el apagado automatico
de la maquina virtual, de modo gue pueda deshabilitar el apagado automéatico vy evitar

la posibilidad de que una nueva direccion IP publica se asigne a la maguina virtual, los
logs se eliminen o No, o que no pueda gestionar sus cortafuegos mientras el dispositivo
virtual Panorama esté apagado.

. Decida si desea habilitar la supervision del arrangue. Seleccione la cuenta de

almacenamiento de diagnostico si la opcion se encuentra habilitada. El servicio de
supervision envia automaticamente logs de diagnostico de arranque a su cuenta de
almacenamiento de diagnosticos. Para obtener mas informacion, consulte Descripcion

aor

general de la supervision en Microsoft Azure.

3. Configure cualguier otra configuracion si fuese necesario.

12. Revise el resumen, acepte los términos de uso v la politica de privacidad, v haga clic en

Create (Crear) para crear el dispositivo virtual Panorama.

Verifique que el dispositivo virtual Panorama se haya implementado correctamente.

1.

Seleccione Dashboard (Panel) > Resource Groups (Grupos de recursos) v seleccione el
grupo de recursos al que pertenece el dispositivo virtual Panorama.

2. En Settings (Ajustes), seleccione Deployments (Implementaciones) para obtener

informacion sobre el estado de implementacion de la maquina virtual.

Llevard aproximadamente 30 minutos implementar el dispositivo virtual

Panorama. Es posible que iniciar el dispositivo virtual Panorama lleve mds tiempo
en funcién de los recursos configurados para la mdquina virtual. Microsoft Azure
no permite que el protocolo ICMP pruebe si se implementé correctamente.

O Si planea utilizar el dispositivo virtual Panorama como recopilador de logs

dedicado, asegurese de configurar correctamente el dispositivo con los recursos
necesarios. Un dispositivo virtual Panorama no permanece en modo de
recopilador de logs si cambia el tamario de la mdquina virtual después de
implementarla. Esto provoca una pérdida de datos de logs.

Configure una direccion IP publica estatica.

1.

En el portal de Azure, seleccione Virtual machines (Maquinas virtuales) v seleccione el
dispositivo virtual Panorama.

Seleccione Overview (Descripcion general) v haga clic en Public IP address (Direccion IP
publica).

En Assignment (Asignacion), seleccione Static (Estatico) v haga clic en Save (Guardar) para
guardar la nueva configuracion de direccion IP.
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STEP 7| Inicie sesién en la interfaz web del dispositivo virtual Panorama.

1. Enelportal de Azure, en All Resources (Todos los recursos), seleccione el dispositivo
virtual Panorama y visualice la direccion IP publica en la seccion Overview (Descripcion

All resources # X @ ynaveh-panorama-test
Palo A = Virtual machine
- e -
=+ ada Columns e More O Search (Ctri+/) > Connect P Start Q¥ Restart M Stop @ Capture =3 Move [ Delete L) Refresh
Resource group (change) Computer name
ynaveh B oveni ynaveh-test ynaveh-panorama-test
L1 Overview
Status Operating system
1 of 6 items selected . Running Linux
H Activity log
NAME Location Size
° ~ West US Standard D8s v3 (8 vcpus, 32 GB memory)

T ] aha Access control (IAM) R N
. I ynaveh-panorama-test .o | Subscription (change) Public IP address
L= ] AzureTME

& & Tags ) )

& ynaveh-panorama-test O-- Subscription ID Virtual network/subnet

ynaveh-test-vnet/ynaveh-default
l ynaveh-panorama-test4s0 . K Diagnose and solve problems
DNS name
‘ ynaveh-panorama-test-ip Configure
SETTINGS ~

2. Utilice una conexion segura (https) desde su navegador web para iniciar sesion en el
dispositivo virtual Panorama utilizando la direccion IP publica.

3. Introduzca el nombre de usuario v la contrasena para el dispositivo virtual Panorama.
Aparecera una advertencia de certificado. Acepte la advertencia de certificado vy continlie a
la pagina web.

STEP 8| Registre el dispositivo virtual Panorama vy active la licencia de gestién de dispositivos vy la
licencia de asistencia técnica.

1. (Solo para licencias de VM Flex) Aprovisionamiento del nimero de serie del dispositivo
virtual Panorama.

Al aprovechar las licencias de VM Flex, este paso es necesario para generar el nimero de
serie del dispositivo virtual Panorama necesario para registrarlo en el portal de atencion al
cliente (CSP) de Palo Alto Networks.

2. Regi

stro de Panorama.

Debe registrar el dispositivo virtual Panorama utilizando el nimero de serie proporcionado
por Palo Alto Networks en el correo electronico de entrega del pedido.

Este paso no es necesario cuando se aprovechan las licencias de VM Flex, va que el
numero de serie se registra automaticamente con el CSP cuando se genera.

3. Active una licencia de gestion de cortafuegos.

» Activacion/recuperacion de una licencia de gestion de cortafuegos cuando el dispositivo
virtual Panorama esta conectado a internet.

« Activacion/recuperacion de una licencia de gestion de cortafuegos cuando el dispositivo
virtual Panorama no esta conectado a internet.

4. Active una licencia de asistencia técnica de Panorama.
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STEP 9| Complete la configuracion del dispositivo virtual Panorama segln las necesidades de su
implementacion.

» Para Panorama en modo de recopilacion de logs.
1. Anada un disco virtual a Panorama en Azure segln sea necesario.
Debe anadir un disco virtual de creacion de logs antes de poder cambiar el dispositivo
virtual Panorama al modo de recopilacion de logs.

2. Comience en el paso 6 para cambiar al modo de recopilacion de logs.

Introduzca la direccién IP publica del recopilador de logs dedicado cuando anada
g8 ; : : ) g
el recopilador de logs como un recopilador gestionado al servidor de gestion
Panorama. No puede especificar la IP Address (Direccion IP), Netmask (Mdscara
de red) o Gateway (Puerta de enlace).

» Para Panorama en modo Panorama.
1. Como anadir un disco virtual a Panorama en Azure.
Debe anadir un disco virtual de creacion de logs antes de poder cambiar el dispositivo
virtual Panorama al modo Panorama.
2. Configuracion de un dispositivo virtual Panorama en modo Panorama.
3. Configuracion de recopiladores gestionados.
« Para Panorama en el modo Solo gestion.
1. Configure un dispositivo virtual Panorama en modo Solo gestion.
2. Configuracion de recopiladores gestionados para agregar un recopilador de logs dedicado al
disposifivo virtual Panorama.

El modo solo de gestion no admite la recopilacion de logs y requiere un recopilador de logs
dedicado para almacenar los logs.

Instalacion de Panorama en Google Cloud Platform

Ahora, puede implementar Panorama™ v un recopilador de logs dedicado en Google Cloud Platform
(GCP). El modelo que implementd Panorama en GCP es de traiga su propia licencia (BYOL), que
admite todos los modos de implementacion (Panorama, recopilador de logs v solo de gestion), v
comparte los mismos procesos y funcionalidades de los dispositivos de hardware serie M. Para
obtener mas informacion sobre los modos de Panorama, consulte Modelos Panorama.

Para implementar el dispositivo virtual Panorama en GCP, debe generar una imagen personalizada.
Para comenzar este proceso, debe descargar el archivo tar.gz de Panorama del portal de atencion
al cliente de Palo Alto Networks v cargarlo a un deposito de almacenamiento de GCP. Puede crear la
imagen personalizada vy usarla para implementar el dispositivo virtual Panorama en GCP.
STEP 1| Descargue la imagen del dispositivo virtual Panorama.
1. Inicie sesion en el Portal de soporte de Palo Alto Networks.
2. Seleccione Updates (Actualizaciones) > Software Updates (Actualizaciones de software)
y filtre por Panorama Base Images (Imagenes base de Panorama).

3. Descargue la version mas reciente de Panorama en la imagen tar.gz de GCP.
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STEP 2| Cargue laimagen del dispositivo virtual Panorama a Google Cloud Platform.
1. Inicie sesion en la consola de Google Cloud.

2. En el ment Products and Services (Productos y servicio), seleccione Storage
(Almacenamiento).

3. Haga clic en Create Bucket (Crear depésito), configure el nuevo deposito de
almacenamiento y haga clic en Create (Crear).

& Create a bucket

website content, enter the website

pancrama-bucket

Default storage class
Compare storage classes

@ Multi-Regional

Regional
Nearline
Coldline
Location
United States -
Storage cost Retrieval cost ~ Class A operations Class B operations
$0.026 per GB-month ~ Free $0.005 per 1,000 ops ~ $0.0004 per 1,000 ops

Show advanced settings

4. Seleccione el deposito de almacenamiento que cred en el paso anterior, haga clic en
Upload files (Cargar archivos) y seleccione |la imagen del dispositivo virtual Panorama que
descargo.

& Bucket details # EDIT BUCKET C REFRESH BUCKET

panorama-bucket

Objects  Overview

Upload files = Upload folder = Create folder

Filter by prefix

Buckets / panorama-bucket

5. En el ment Products and Services (Productos y servicio), seleccione Compute Engine >
Images (Imagenes).

6. Haga clic en Create Image (Crear imagen) y cree la imagen del dispositivo virtual
Panorama:

1. Haga clic en Name (Nombre) para asignar un nombre a la imagen del dispositivo virtual
Panorama.

2. £n el campo Source (Origen), seleccione Cloud Storage file (Archivo de
almacenamiento en la nube) del mend desplegable.

3. Haga clic en Browse (Examinar) v vaya al depdsito de almacenamiento donde cargd
la imagen del dispositivo virtual Panorama v haga clic en Select (Seleccionar) para
seleccionar la imagen cargada.



https://console.cloud.google.com

4. Haga clic en Create (Crear) para crear la imagen del dispositivo virtual Panorama.

& Create an image

You have a draft that wasn't submitted, click Restore to Restore
keep working on it

Name

panorama-81

Family

Description

Encryption
Data is encrypted automatically. Select an encryption key management solution.
® Google-managed key
No configuration required
d key
Cloud Key Management Service
key

f Google Cloud

Source
Cloud Storage file v
Cloud Storage file

Your image source must use the tar.gz extension and the file inside the archive must be
named dis Learn more

bucket/folder/file Browse

Equivalent REST or command line

STEP 3| Configure el dispositivo virtual Panorama.
1. En el ment( Products and Services (Productos y servicio) v seleccione Compute Engine.

2. Haga clic en Create Instance (Crear instancia) para comenzar a implementar el dispositivo
virtual Panorama.

3. Anada un Name (Nombre) descriptivo para identificar con facilidad el dispositivo virtual
Panorama.

4. Seleccione la Region (Region) v la Zone (Zona) donde desea implementar el dispositivo
virtual Panorama.

5. Asigne el Machine Type (Tipo de maquina) v haga clic en Customize (Personalizar)
para personalizar los nlcleos de la CPU, la memoria v la plataforma de la CPU. Revise




los Requisitos previos de config n dispositivo virtual Panorama para obtener
informacion Sobre los requwswtos minimos de recursos.

Si planea utilizar el dispositivo virtual Panorama como recopilador de logs
dedicado, asegtrese de configurar el dispositivo con los recursos necesarios
durante la implementacioén inicial. Un dispositivo virtual Panorama no
permanece en modo de recopilador de logs si cambia el tamario de la mdquina
virtual después de implementarla. Esto provoca una pérdida de datos de logs.

La seleccidn de zona de GCP determina las plataformas de CPU disponibles. Para
obtener mds informacidn, consulte Regiones v 70

Machine type

Basic view
Cores

—e 8  VCRU 1-%6

Memory
—® 32

Extend memory

7.2-52

@
@

CPU platform
Automatic -

' Automatic

Intel Skylake or later
Intel Broadwell or later

co Intel Haswell or later

6. Configure el disco de inicio de Panorama.

1. En Boot Disk (Disco de arranque), haga clic en Change (Cambiar) > Custom image
(Imagen personalizada) y seleccione el archivo de imagen de Panorama que cargod en el
paso 2.

2. Revise el tamano del disco de arranque en Size (Tamafo) v verifique que el disco del
sistema sea de 81GB.

3. Haga clic en Select (Seleccionar) para guardar la configuracion.

7. En Identity and API access (Acceso a la identidad y la API), scleccione Allow full access
to all Cloud APIs (Permitir acceso total a todas las API de la nube).

Identity and API access

Service account
Compute Engine default service account -

Access scopes
Allow default access

@ Allow full access to all Cloud APIs
Set access for each API

8. En Firewall (Cortafuegos), scleccione Allow HTTPS traffic (Permitir trafico de HTTPS).

Firewall

Allow HTTP traffic
~" Allow HTTPS traffic

STEP 4| Expanda Management, security, disks, networking, sole tenancy (Gestion, seguridad, discos,
rEdeS, tenencia individual) Management, security, disks, networking, sole tenancy |
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STEP 5| Habilite el acceso al puerto de serie de modo que pueda gestionar el dispositivo virtual
Panorama.

1. Seleccione Management (Gestion).
2. Introduzca el siguiente par de nombre y valor en el campo Metadata (Metadatos):
serial-port-enable true

Metadata
You can set custom metad




STEP 6| Reserve una direccion IP estitica para la interfaz de gestion.

Reserve direcciones IP estaticas internas y externas para la interfaz de gestion. Asi, si el
dispositivo virtual Panorama se reinicia, los dispositivos gestionados no pierden la conexion a él
cuando se vuelven a asignar las direcciones IP.

Para obtener mas informacion sobre como reservar direcciones IP, consulte Reserva de una
direccion IP estatica interna y Reserva de una direccion IP estatica externsz
1. Seleccione Networking.
2. Haga clic en Edit (Editar) para cambiar la interfaz de la red.
default default (10.128.0.0/20) rd
3. Seleccione la Network (Red) del dispositivo virtual Panorama.
Seleccione la Subnetwork (Subred) del dispositivo virtual Panorama. Las instancias en la
misma subred se comunicaran entre si utilizando sus direcciones IP internas.
5. Configure la direccion Primary internal IP (IP interna principal).
« Ephemeral (Efimero) (automatico): asigne automaticamente una direccion IP interna
principal.
« Ephemeral (Efimero) (personalizado): configure un rango de IP personalizado que GCP
utiliza para asignar una direccion IP interna principal.
» Reserve a static internal IP address (Reservar una direccion IP estatica interna):
configure manualmente una direccion IP estatica interna principal.
6. Configure la direccion External IP (IP externa).
« Ephemeral (Efimero): asigne automaticamente una direccion IP externa de un grupo de
IP compartidas.
» Seleccione una direccion IP externa reservada existente.
» Create IP address (Crear direccion IP): reserve una direccion IP externa.
7. Configure IP forwarding (Reenvio de IP) en On (Encendido) para permitir que el

dispositivo virtual Panorama reciba pagquetes de destinos gue no coincidan o direcciones IP
de origen.
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Network

panoramavpcl -
Subnetwork

panoramamgmt ( ) v

Primary internal IP

ynaveh-panorama-internal ( ) -

Alias IP ranges

<+ Add IP range

# Hide alias IP ranges

External IP

ynaveh-test (| ) -

IP forwarding
on -
Public DNS PTR Record

Enable
PTR domain name

Done  Cancel

Guia del administrador de Panorams 96 o Networks, Inc.



STEP 7| Configure la clave SSH. Necesita una clave SSH para acceder a la CLI del dispositivo
virtual Panorama con el fin de configurar la contrasena del usuario administrativo tras la
implementacion inicial.

« Usuarios de PutrTY

1. Seleccione Security (Seguridad).

2. Seleccione la casilla de verificacion Block project-wide SSH keys (Bloquear claves SSH
para todo el proyecto). Actualmente, solo se admiten claves de la instancia para el registro
de logs en el dispositivo virtual Panorama después de la implementacion inicial.

3. Pegue la clave SSH en los comentarios. Para obtener informacion sobre el formato de clave
SSH correcto y como generar claves SSH para GCP, consulte Cestion de claves SSH en los

metadatos.

Cuando genere la clave SSH, guarde la clave privada en formato .ppk. Se requiere
la clave privada para iniciar sesion en el dispositivo virtual Panorama después
de la implementacion inicial antes de que pueda configurar la contrasena
administrativa.

Management ~ Security  Disks  Networking  Sole Tenancy

Shielded VM

SSH Keys
These keys allow access only to this instance, unlike project-wide SSH keys Learn more
~/ Block project-wide SSH keys

Vhen checked

H keys cannot access this instance Learn more

\AAB3NzaC1yc2EAAAABTQARAQEAKDaa/
VTBt4m09/1m309f T/GYp1TN+C8C4rsTy
SPveKmn1HgKNH4ZbknPRb+dCmdf2uOup9DI svsmf 7
rsa-key-20180815 cjCTARbpS+T2dhmwgLuycWW/DKneGkbL9Saiitaul b 4
GXaSWa2vCZIGMISWDSWeGhwQiI8RT TIwY/ TMyQir3c
X3Uro4T9meWS6v4Pg8Atbal BZ+dwZM7+y JKMLSNNG
U4A2f 4hpMby IV d5Svp41dZBR

‘ = Add item

» Usuarios de Linux y macOS

1. Genere la clave SSH desde la CLI de su dispositivo Linux.
ssh-keygen -C admin@panorama -f <panorama_key_ name>

En el que admin@panorama es un comentario que requiere GCP vy
<panorama_key_ name> cs el nombre del archivo de clave que se estd generando.

2. Cree un archivo de salida para la clave SSH.
cat <panorama_key name>.pub

Una vez creado el archivo de salida para la clave SSH, copie manualmente el contenido de
la clave SSH.

3. Pegue la clave publica en la seccion de claves SSH de la creacion de la instancia de GCP.
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STEP 8 |

(Opcional) Agregue almacenamiento adicional para la recopilaciéon de registros. Repita este paso
las veces que fuera necesario para anadir discos de logging virtuales adicionales.

Si desea utilizar el dispositivo virtual Panorama en modo Panorama o como un recopilador

de logs dedicado, ahada los discos virtuales de registro de logs durante la implementacion

inicial. De manera predeterminada, el dispositivo virtual Panorama se encuentra en modo
Panorama para la implementacion inicial cuando cumple con los requisitos de recursos del modo
Panorama vy anadio, al menos, un disco virtual de logging. De lo contrario, el dispositivo virtual
Panorama cambia a su valor predeterminado de modo solo de gestion en el cual puede gestionar
dispositivos vy recopiladores de logs dedicados, y no puede recopilar logs localmente.

El dispositivo virtual Panorama en GCP admite solo discos de logging de 2 TB v, en total, admite
hasta 24 TB de almacenamiento de logs. No puede anadir un disco de logging con menos de

2 TB o un disco de logging con un tamano que no sea divisible por los 2 TB del requisito para
discos de logging. El dispositivo virtual Panorama divide los discos de logging con mas de 2 TB en
particiones de 2 TB.

1. Seleccione Disks (Discos) > Add new disk (Anadir disco nuevo).

Management  Security  Disks  Networking  Sole Tenancy
Boot disk
Deletion rule

Delete boot disk when instance is deleted

Encryption
Data is encrypted automatically. Select an encryption key management solution.
® Google-managed key

No configuration required

Man: via
Customer-s

Manage

Additional disks

| = Add new disk | | =+ Attach existing disk

Introduzca el Name (Nombre).

Expanda el ment desplegable Type (Tipo) v seleccione el tipo deseado.
En Source type (Tipo de origen), seleccione Blank disk (disco en blanco).
En Mode (Modo), seleccione Read/write (Leer/escribir).

o 1ok

Seleccione la Deletion rule para configurar que se elimine el disco virtual de registro de
logs si la instancia del dispositivo virtual de Panorama se elimina. Para

Configure el Size (Tamanio) (GB) del disco virtual de logging.

8. Configure su solucion de Encryption (Cifrado) preferida para los datos en el disco virtual
de registro de logs.
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9. Haga clic en Done (Listo).

Name

ynaveh-panorama-logging-disk

Type
Standard persistent disk v

Source type

Image | Blank disk
Maode

@ Read/write
Read only

Deletion rule

When deleting instance
@ Keep disk
Delete disk

Size (GB)
2000

Estimated performance
Operation type Read Write
Sustained random IOPS limit

Sustained throughput limit (MB/s)

Encryption
Data is encrypted automatically. Select an encryption key management solution.
@ Google-managed key

No configuration

Manage via Google Cloud
Customer-supplied key

Manage outside of Google Cloud

{ey Management Service

This new disk will be added once you create the new instance

Done = Cancel

STEP 9| Haga clic en Create (Crear) para crear el dispositivo virtual Panorama. Los dispositivos virtuales
Panorama tardan aproximadamente 10 minutos en arrancar después de la implementacion
inicial.

STEP 10 | Configure una nueva contrasena de administracion para el dispositivo virtual Panorama.

Debe configurar una contrasena administrativa Unica para poder acceder a la interfaz web
del dispositivo virtual Panorama. Para acceder a la CLI, utilice la clave privada para iniciar el
dispositivo virtual Panorama.

« Sicuenta con un servidor SSH instalado en su ordenador:
1. Introduzca el siguiente comando para iniciar sesion en el dispositivo virtual Panorama:

« Dispositivos Windows

ssh -i <private_key.ppk> admin@<public-ip address>
» Dispositivos Linux

ssh -i panorama <public-ip_address>

2. Configure una nueva contrasena utilizando los siguientes comandos v siga las indicaciones
en la pantalla:

admin> configure
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5.

admin# set mgt-config users admin password

Sitiene una BYOL que necesita, configure la direccion IP del servidor DNS, de modo que el
dispositivo virtual Panorama pueda acceder al servidor de licencias de Palo Alto Networks.
Introduzca el siguiente comando para configurar la direccion IP del servidor DNS:

admin# set deviceconfig system dns-setting servers
primary <ip address>

Confirme los cambios:

admin# commit

Finalice la sesion SSH.

o Siestd utilizando PUul'TY para abrir una sesion SSH en el dispositivo virtual Panorama:

1.

Si esta utilizando un par de claves existente y cuenta con el archivo . ppk, vaya al paso
11.3. Sicred un nuevo par de claves o solo cuenta con el archivo . pem del par de claves
existente, abra PuTTYgen v haga clic en Load (Cargar) para cargar el archivo . pem.

Guarde la clave privada en un destino local accesible.

Abra PUTTY, seleccione SSH > Auth v haga clic en Browse (Examinar) para buscar el
archivo . ppk que guardo en el paso anterior.

ﬁ PuTTY Configuration # P
-~ Options controlling SSH authentication
Features Display pre-authentication banner (SSH-2 only)
E'“W‘"d"‘” ["Bypass authentication entirely (SSH-2 only)
- Appearance
- Behaviour Authentication methods
;’EI'"SIEH"” [¥] Attempt authentication using Pageant
oo ] Attempt TIS or CryptoCard auth (SSH-1)
[=-Connection [] Attempt "keyboard-interactive” auth (SSH-2)
E:jy Authentication parameters
- Telnet - ["] Allow agentforwarding
- Rlogin [ Allow attempted changes of usemame in SSH-2
& SS: Private key file for authentication:
ex
Cipher
[H-Auth
TTY
X1
Tunnels B
Bugs
More bugs -
l About ] l Help ] l QOpen ] l Cancel ]

Seleccione Sessions (Sesiones) ¢ introduzca la direccion [P publica del dispositivo virtual
Panorama. Luego, haga clic en Open (Abrir) v en Yes (Si) cuando aparezca el mensaje de
seguridad.

Inicie sesion como admin cuando se le solicite.

Configure una nueva contrasena utilizando los siguientes comandos vy siga las indicaciones
en la pantalla:

admin> configure
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admin# set mgt-config users admin password

Configure la direccion IP del servidor DNS, de modo que el dispositivo virtual Panorama
pueda acceder al servidor de licencias de Palo Alto Networks. Introduzca el siguiente
comando para configurar la direccion IP del servidor DNS:

admin# set deviceconfig system dns-setting servers
primary <ip address>

Confirme los cambios con el comando:

admin# commit

9. Finalice la sesion SSH.

STEP 11 | Registre el dispositivo virtual Panorama vy active la licencia de gestién de dispositivos vy la
licencia de asistencia técnica.

(Solo para licencias de VM Flex) Aprovisionamiento del niimero de serie del dispositivo
virtual Panorama.

Al aprovechar las licencias de VM Flex, este paso es necesario para generar el nimero de
serie del dispositivo virtual Panorama necesario para registrarlo en el portal de atencion al
cliente (CSP) de Palo Alto Networks.

Registro de Panorama.

o

Debe registrar el dispositivo virtual Panorama utilizando el nimero de serie proporcionado
por Palo Alto Networks en el correo electronico de entrega del pedido.

Este paso no es necesario cuando se aprovechan las licencias de VM Flex, ya que el
numero de serie se registra automaticamente con el CSP cuando se genera.

3. Active una licencia de gestion de cortafuegos.

» Activacion/recuperacion de una licencia de gestion de cortafuegos cuando el dispositivo
virtual Panorama esta conectado a internet.

» Activacion/recuperacion de una licencia de gestion de cortafuegos cuando el dispositivo
virtual Panorama no esta conectado a internet.

4. Active una licencia de asistencia técnica de Panorama.
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STEP 12 | Complete la configuracion del dispositivo virtual Panorama segln las necesidades de su
implementacion.

» Para Panorama en modo de recopilacion de logs.
1. Como anadir un disco virtual a Panorama en Google Cloud Platform segln sea necesario.
Debe anadir un disco virtual de creacion de logs antes de poder cambiar el dispositivo
virtual Panorama al modo de recopilacion de logs.

2. Comience en el paso 6 para cambiar al modo de recopilacion de logs.

Introduzca la direccién IP publica del recopilador de logs dedicado cuando anada
g8 ; : : ) g
el recopilador de logs como un recopilador gestionado al servidor de gestion
Panorama. No puede especificar la IP Address (Direccion IP), Netmask (Mdscara
de red) o Gateway (Puerta de enlace).

» Para Panorama en modo Panorama.
1. Como anadir un disco virtual a Panorama en Google Cloud Platform.
Debe anadir un disco virtual de creacion de logs antes de poder cambiar el dispositivo
virtual Panorama al modo Panorama.
2. Configuracion de un dispositivo virtual Panorama en modo Panorama.

3. Configuracion de recopiladores gestionados.

>

» Para Panorama en el modo Solo gestion.

1. Configure un dispositivo virtual Panorama en modo Solo gestion.

2. Configuracion de recopiladores gestionados para agregar un recopilador de logs dedicado al
dispositivo virtual Panorama.

El modo solo de gestion no admite la recopilacion de logs y requiere un recopilador de logs
dedicado para almacenar los logs.

e Para implementaciones de SD-WAN.

1. Aumento del disco del sistema para Panorama en Google Cloud Platform

Para aprovechar SD-WAN en un Panorama implementado en GCP, debe aumentar el disco
del sistema a 224 GB.

No puede volver a migrar a un disco del sistema de 81 GB después de haber
aumentado correctamente el disco del sistema a 224 GB.

2. Configure un dispositivo virtual Panorama en modo Solo gestion.
3. Como anadir un disco virtual a Panorama en Google Cloud Platform.

Para aprovechar SD-WAN, debe agregar un solo disco de creacion de logs de 21B a
Panorama en el modo Solo gestion.

Instalacion de Panorama en KVM

Ahora, puede implementar Panorama™ v un recopilador de logs dedicado en KVM. El modelo
que implementd Panorama en KVM es de traiga su propia licencia (BYOL), que admite todos los
modos de implementacion (Panorama, recopilador de logs v solo de gestion), y comparte los mismaos
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procesos vy funcionalidades de los dispositivos de hardware serie M. Para obtener mas informacion
sobre los modos de Panorama, consulte Modelos Panorama.

STEP 1| Descargue la imagen del dispositivo virtual Panorama para KVM.
1. Inicie sesion en el Portal de soporte de Palo Alto Networks.
2. Seleccione Software Updates (Actualizaciones de software) y busque la imagen base de
Panorama para KVM.,
3. Descargue el ultimo archivo .qcow” de Panorama disponible.

STEP 2| Cree una nueva imagen de maquina virtual v anada la imagen del dispositivo virtual Panorama
para KVM al gestor de maquinas virtuales.

1. En el gestor de maquinas virtuales, seleccione Create a new virtual machine (Crear nueva
maquina virtual).
2. Seleccione Import Existing disk image (Importar imagen de disco existente) v haga clic en
Forward (Reenviar).
) Hew VM &

m Create a new virtual machine

Connection: QEMU/KVM

Choose how you would like to install the operating system
Local install media (ISO image or CODROM)
Network Install (HTTP, FTP, or NFS)
Network Boot (PXE)
= Import existing disk image

‘ &cancel | “Back ‘ c>Forward |

3. Haga clic en Browse (Examinar) y seleccione el volumen de la imagen del dispositivo
virtual Panorama y haga clic en Choose volume (Seleccionar volumen).

4. Haga clic en Forward (Reenviar).
Wi » Mew VM &

m Create a new virtual machine

Provide the existing storage path:

‘t‘humENUay,‘DuwnIuadS!Panurama-KVM-S.l.l-urgina\ | [Bmwse...l

Choose an operating system type and version

05 type: | Generic M
Version: |Generic v |
@cancel | ‘ <JBack | ‘E>Forward
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STEP 3| Configure los ajustes de memoria y CPU.

Revise los Requisitos previos de configuracion del dispositivo virtual Panorama para obtener
informacion sobre los requisitos minimos de recursos.

Si planea utilizar el dispositivo virtual Panorama como recopilador de logs dedicado,
asegurese de configurar el dispositivo con los recursos necesarios durante la
implementacion inicial. Un dispositivo virtual Panorama no permanece en modo
de recopilador de logs si cambia el tamaiio de la mdquina virtual después de
implementarla. Esto provoca una pérdida de datos de logs.

1. Configure la Memory (Memoria) seglin los requisitos para el modo operativo deseado.

Es posible que el gestor de mdquinas virtuales utilice MiB (mebibyte) para asignar
memoria segun la version que ejecute. Si se utiliza MiB, asegurese de convertir
correctamente la asignacién de memoria necesaria para evitar la subestimacion
de recursos en el dispositivo virtual Panorama.

Configure la CPU segun los requisitos para el modo operativo deseado.

3. Haga clic en Forward (Reenviar).

') Hew VM o
m Create a new virtual machine

Choose Memory and CPU settings
Memory (RAM): | 16259 — + | MiB
Up to 257576 MIB available an the host
CPUs: 16 — +
Up to 48 available

| Ecancel ‘ | <aBack ‘ ||:,‘>Forward
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STEP 4 |

Asigne un nombre al dispositivo virtual Panorama, habilite la personalizacion de la configuracion
y seleccione el puente para la interfaz de gestion.

1.
2.

Introduzca un Name (Nombre) descriptivo para el dispositivo virtual Panorama.

Seleccione Customize configuration before install (Personalizar configuracion antes de la
instalacion).
Realice una seleccidn de red: seleccione el puente para la interfaz de gestion v acepte la
configuracion predeterminada.
Haga clic en Finish (Finalizar).

WL New VM g §

m Create a new virtual machine

Ready to begin the installation

Name: [panorama—kvm\ ]
0S: Generic
Install: Import existing OS image
Memory: 16259 MiB
CPUs: 16
Storage: -.-ads/Panorama-KVM-8.1.1-c7.qcow?2

\vf Customize configuration before install

¥ Network selection

Bridge brl: Host device enp94s0f0 ‘

| @cancel | | <Back | | |gFinish
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STEP S5 |

Configure los ajustes del disco de sistema virtual.

1. Seleccione IDE Disk 1, vaya a Advanced options (Opciones avanzadas) v seleccione lo
siguiente:
« Disk Bus (Bus del disco): VirtlO o IDE segiin su configuracion.
« Storage format (Formato de almacenamiento): qcow2
2. Vaya a Performance options (Opciones de rendimiento) y configure Cache mode (Modo
de caché) en writethrough. Esta configuracion mejora el tiempo de instalacion vy la
velocidad de ejecucion en el dispositivo virtual Panorama.
3. Haga clic en Apply (Aplicar).
WS ynaveh-panorama-tast on QEMU/KVM El S
QZP Begin Installation 6 Cancel Installation
- Overview Virtual Disk
i—} CPUs Source path: fhomej/vijay/Downloads/Panorama-KVM-8.1.1-orginal.gcow2
Device type: IDE Disk 1
B8 Memory Storage size: 81.00 GiB
.. Boot Options Readonly:
Shareable:
- Rz * Advanced options
Mouse Disk bus: |IDE v
! Display Spice Serial number: ‘ ‘
E‘P SMGALATE Storage format: ‘q(uwZ ‘
& Console . ~ Performance options
ﬁ Channel spice Cache mode: |writethrough - |
= VEEDEL mode: ervisor defaul -
m Controller USB © ¢ |HVD - |
@) USB Redirector 1
@) USB Redirector 2
| dAdd Hardware =Remove | | @Cancel | | /Apply
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STEP 6 |

STEP 7|

Configure la visualizacion de la consola de la maquina virtual para que utilice el servidor VNC a
fin de interactuar con la maquina virtual.

1. Seleccione Display Spice (Spice de visualizacion).

Continue al siguiente paso si Display VNC (VNC de visualizacion) se encuentra
en la lista de hardware dado que la mdquina virtual ya estd configurada para
utilizar el servidor VNC para la visualizacion.

2. Enlalista desplegable Type (Tipo). seleccione VNC server (Servidor VNC).
Haga clic en Apply (Aplicar).

[ panorama-kvm an QEMU/KVM A EX

Q:’}’ Begin Installation @ Cancel Installation

- Overview Spice Server
0 o  T—
=5 Memory Address: |Hypervisor default v

=% Boot Options Port: v Auto

L IDEDisk 1 Password:

P NIC :94:bc:5a
E Keymap: | v

Mouse

_ | Display Spice

m Sound: ich6

= Console

e Channel spice
Bl video QxL

MF Controller USB

@@ USB Redirector 1
@@ USB Redirector 2

| gpAdd Hardware | =Remove | | @cancel | | </Apply |

(Opcional) Agregue almacenamiento adicional para la recopilacion de registros. Repita este paso
las veces que fuera necesario para anadir discos de logging virtuales adicionales.

Si desea utilizar el dispositivo virtual Panorama en modo Panorama o como un recopilador

de logs dedicado, anada los discos virtuales de logging durante la implementacion inicial. De
manera predeterminada, el dispositivo virtual Panorama se encuentra en modo Panorama para
la implementacion inicial cuando cumple con los requisitos de recursos del modo Panorama

y anadio, al menos, un disco virtual de logging. De lo contrario, los valores del dispositivo
virtual Panorama vuelven al valor predeterminado en modo solo de gestion. Cambie el modo
del dispositivo virtual Panorama al modo solo de gestion si desea gestionar dispositivos vy
recopiladores de logs dedicados, y no desea recopilar logs localmente.

El dispositivo virtual Panorama en KVM admite solo discos de logging de 2 TB vy, en total, admite
hasta 24 TB de almacenamiento de logs. No puede anadir un disco de logging con menos de

2 TB o un disco de logging con un tamano que no sea divisible por los 2 TB del requisito para
discos de logging. El dispositivo virtual Panorama divide los discos de logging con mas de 2 TB en
particiones de 2 TB.

1. Anada el hardware.
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2. Configure el nuevo disco de almacenamiento:

1. Cree una imagen de disco para una maquina virtual v configure la capacidad de
almacenamiento del disco virtual en 14901.2 GiB (equivalente a 2 TB).

Q Es posible que el gestor de mdquinas virtuales utilice GiB (gibibyte) para
asignar memoria segun la version que ejecute. Si se utiliza GiB, asegtrese de
convertir correctamente la capacidad de almacenamiento necesaria para
evitar la subestimacion de recursos en el disco virtual de logging y el envio del
dispositivo virtual Panorama en modo de mantenimiento.

2. Establezca Device type (Tipo de dispositivo) como dispositivo de Disk (Disco).
3. Configure Bus type (Tipo de bus) en VirtlO o IDE segln su configuracion.

4. \Jaya a Advanced options (Opciones avanzadas) v configure Cache mode (Modo de
caché) en writethrough.

3. Haga clic en Finish (Finalizar).

T Add Mew Virtual Hardware X

B Storage =
b’ i Storage
Controller

Network
Input
Graphics
Sound

@ Serial

@ Parallel
@ Console
@ Channel
% USB Host Device Device type: ‘__‘ Disk device A
7o PCl Host Device
Video

Watchdog ~ Advanced options

Filesystem :

= Smartcard CaE T
USB Redirection
TPM

= RNG

\»  Panic Notifier

= Create a disk image for the virtual machine
| 149012 — +|GiB
3284.6 GiB available in the default location
Select or create custom storage

Manage...

Bus type: ‘ IDE ~ ‘

| €@cancel | | «fFinish

STEP 8| Comience la instalacion ( o/ eeainmnsaiiatien ). [ 05 dispositivos virtuales Panorama tardan
aproximadamente 10 minutos en arrancar.

STEP 9| Defina la configuracién de acceso a la red para la interfaz de gestién.
1. Abra una conexion a la consola.

2. Inicie sesion en el cortafuegos utilizando el nombre de usuario vy la contrasena
predeterminados: admin/admin.

3. Acceda al modo de configuracion con el siguiente comando:

admin> configure

4. Use los siguientes comandos para configurar y permitir el acceso a la interfaz de gestion:

admin# set deviceconfig system type static

d ion 108 ©



Configuracion de Panorama

admin# set deviceconfig system ip-address <Panorama-IP>
netmask <netmask> default-gateway <gateway-IP> dns-setting
servers primary <DNS-IP>

donde <Panorama-IP> es |a direccion IP que quiere asignar a la interfaz de gestion,
<netmask> es la mascara de subred, <gateway-IP> es |a direccion IP de la puerta de enlace
de la red y <DNS-IP> es |a direccion IP del servidor DNS.

admin# commit

STEP 10 | Registre el dispositivo virtual Panorama vy active la licencia de gestion de dispositivos vy la
licencia de asistencia técnica.

1. (Solo para licencias de VM Flex) Aprovisionamiento del nimero de serie del dispositivo
virtual Panorama.

Al aprovechar las licencias de VM Flex, este paso es necesario para generar el nimero de
serie del dispositivo virtual Panorama necesario para registrarlo en el portal de atencion al
cliente (CSP) de Palo Alto Networks.

2. Registro de Panorama.

Debe registrar el dispositivo virtual Panorama utilizando el nimero de serie proporcionado
por Palo Alto Networks en el correo electronico de entrega del pedido.

Este paso no es necesario cuando se aprovechan las licencias de VM Flex, ya que el
numero de serie se registra automaticamente con el CSP cuando se genera.
3. Active una licencia de gestion de cortafuegos.
» Activacion/recuperacion de una licencia de gestion de cortafuegos cuando el dispositivo
virtual Panorama esta conectado a internet.
» Activacion/recuperacion de una licencia de gestion de cortafuegos cuando el dispositivo
virtual Panorama no esta conectado a internet.

4. Active una licencia de asistencia técnica de Panorama.
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STEP 11 | Complete la configuracion del dispositivo virtual Panorama segln las necesidades de su

implementacion.
Para Panorama en modo de recopilacion de logs.
1. Como anadir un disco virtual a Panorama en KVM seglin sea necesario.
Debe anadir un disco virtual de creacion de logs antes de poder cambiar el dispositivo
virtual Panorama al modo de recopilacion de logs.

2. Comience en el paso 6 para cambiar al modo de recopilacion de logs.

Introduzca la direccién IP publica del recopilador de logs dedicado cuando anada
g8 ; : : ) g
el recopilador de logs como un recopilador gestionado al servidor de gestion
Panorama. No puede especificar la IP Address (Direccion IP), Netmask (Mdscara
de red) o Gateway (Puerta de enlace).

Para Panorama en modo Panorama.

1. Como anadir un disco virtual a Panorama en KVM.
Debe anadir un disco virtual de creacion de logs antes de poder cambiar el dispositivo
virtual Panorama al modo Panorama.

2. Configuracion de un dispositivo virtual Panorama en modo Panorama.

3. Configuracion de recopiladores gestionados.

Para Panorama en el modo Solo gestion.

1. Configure un dispositivo virtual Panorama en modo Solo gestion.

2. Configuracion de recopiladores gestionados para agregar un recopilador de logs dedicado al
disposifivo virtual Panorama.

El modo solo de gestion no admite la recopilacion de logs y requiere un recopilador de logs
dedicado para almacenar los logs.

Instalacion de Panorama en Hyper-V

Ahora, puede implementar Panorama™ v un recopilador de logs dedicado en Hyper-V. El modelo
que implementd Panorama en Hyper-V es de traiga su propia licencia (BYOL), que admite todos los
modos de implementacion (Panorama, recopilador de logs v solo de gestion), v comparte los mismos
procesos y funcionalidades de los dispositivos de hardware serie M. Para obtener mas informacion
sobre los modos de Panorama, consulte Modelos Panorama. Solo puede usar los dispositivos
virtuales Panorama v los recopiladores de logs dedicados virtuales en Hyper-V con PAN-OS 8.1.3 vy
versiones posteriores.

STEP 1|

Descargue el archivo VHDX.
1. Inicie sesidn en el Portal de soporte de Palo Alto Networks.

2. Seleccione Updates (Actualizaciones) > Software Updates (Actualizaciones de software),
filtre por Panorama Base Images (Imagenes base de Panorama) v descargue el archivo
VHDX.
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STEP 2| Configure el vSwitch o vSwitches que necesitard. Para obtener més informacion, revise los
ipos de conmutador virtual.

1. Enel gestor de Hyper-V, seleccione el host v seleccione Action (Accién) > Virtual
Switch Manager (Gestor de conmutadores virtuales) para abrir la ventana del gestor de
conmutadores virtuales.

EF]
File View Help

o= New >
Import Virtual Machine...

EBH
Bl HyperV Settings..

Virtual Switch Manager...
Virtual SAN Manager...
Edit Disk...
Inspect Disk...
Stop Service
Remove Server
Refresh

Help

2. En Create virtual switch (Crear conmutador virtual), scleccione el tipo de vSwitch para su
creacion vy haga clic en Create virtual switch (Crear conmutador virtual).

STEP 3| Instale el dispositivo virtual Panorama.

1. Enel gestor de Hyper-V, seleccione el host v seleccione Action (accion) > New (Nuevo)
> Virtual Machine (Maquina virtual). Configure los siguientes ajustes en el asistente de
nueva maquina virtual:

EE| Hy

File View Help

o New v Virtual Machine...

= Import Virtual Machine.. Hard Disk...

Bl Hyper-vSettings.. Floppy Disk...
Virtual Switch Manager... - State
Virtual SAN Manager... E-VMPANoE21S  Funning
it Disk trapest Off
o DSL-Jumpstation Running

Inspect Disk... PANZdot118 Running
Stop Service Uburtu- Fiunring
Remove Server Uburtu- Rurring
Refresh "'
Help points

1. Seleccione un Name (Nombre) v una Location (Ubicaciéon) para el dispositivo virtual
Panorama. El dispositivo virtual Panorama guarda el archivo VHDX en la ubicacion
especificada.

2. tlija Generation 1 (Generacién 1). Es la opcion por defecto v la Unica version
compatible.

3. En Startup Memory (Memoria de arranque), asigne la memoria seglin el modo de
sistema deseado. Consulte los Requisitos previos de configuracion del dispositivo virtua
Panorama para obtener informacion sobre los requisitos de memoria para cada modo.

No habilite la memoria dindmica; el dispositivo virtual Panorama necesita
asignacion estdtica de la memoria.

4. Configure Networking. Seleccione un vSwitch externo para conectar la interfaz de
gestion en el cortafuegos.

5. Para conectar el Virtual Hard Disk (Disco duro virtual), seleccione Use an existing
virtual hard disk (Usar un disco duro virtual existente) v navegue hasta el archivo
VHDX descargado anteriormente.

6. Revise el resumen v haga clic en Finish (Finalizar).
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STEP 4| Asigne los nicleos de la CPU del dispositivo virtual Panorama.

Revise los Requisitos previos de configuracion del dispositivo virtual Panorama para obtener
informacion sobre los requisitos minimos de recursos.

Si planea utilizar el dispositivo virtual Panorama como recopilador de logs dedicado,
asegurese de configurar el dispositivo con los recursos necesarios durante la
implementacion inicial. Un dispositivo virtual Panorama no permanece en modo
de recopilador de logs si cambia el tamaiio de la mdquina virtual después de
implementarla. Esto provoca una pérdida de datos de logs.

1. Enlalista Hardware, seleccione Processor (Procesador).

2. Edite el Number of virtual processors (Nimero de procesadores virtuales) asignados
actualmente.

] Settings for ynaveh Panorama test on HYPER-V-DELL-1 \L‘i-

ynaveh Panerama test V‘ 4 Q

# Hardware ~ | B} Processor
¥
1l Add Hardware

1% BIOS

You can modify the number of virtual processors based on the number of processars on
the physical computer. You can also modify ather resaurce control settings.

Number of virtual processors: 8%

B Processor Resource control
8 Virtual processors You can use resource controls to balance resources among virtual machines.
= i IDE Contraller 0 . N
Virtual machine reserve (percentage): b
® o rendome
Panorama-HPY-8. 1.0.vhdx Percent of total system resources: 0
= B IDE Controller 1
44 DVD Drive Virtual machine limit (percentage): 100
o Mo Percent of total system resources: 25
B 5CSI Controller
0 Netwaork Adapter

Relative weight: 100

eh Extern

T oMt
¥ com2

I Diskette Drive

»

Management
[I] Name

h P:

%] Integration Services

i Smart Paging File Location

¥ Automatic Start Action

Restartif pi

STEP 5| Conecte al menos un adaptador de red para la interfaz del plano de datos en el cortafuegos.
Repfitalo para crear interfaces de red adicionales en el dispositivo virtual Panorama.

1. Seleccione Settings (Configuracion) > Hardware > Add Hardware (Aiadir hardware) v
seleccione Hardware type (Tipo de hardware) para su adaptador de red.

Q No son compatibles adaptadores de red heredados y SR-IOV. Si se selecciona, el
cortafuegos VM-Series se reiniciard en el modo de mantenimiento.

2. Haga clic en OK (Aceptar).

STEP 6| (Opcional) Agregue almacenamiento adicional para la recopilacion de registros. Repita este
paso las veces que fuera necesario para anadir discos de logging virtuales adicionales. Si desea
implementar el dispositivo virtual Panorama en modo solo de gestion, contindie con el paso 6.

Si desea utilizar el dispositivo virtual Panorama en modo Panorama o como un recopilador
de logs dedicado, ahada los discos virtuales de logging durante la implementacion inicial. De
manera predeterminada, el dispositivo virtual Panorama se encuentra en modo Panorama para
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la implementacion inicial cuando cumple con los requisitos de recursos del modo Panorama
v anadio, al menos, un disco virtual de logging. De lo contrario, los valores del dispositivo
virtual Panorama vuelven al valor predeterminado en modo solo de gestion. Cambie el modo
del dispositivo virtual Panorama al modo solo de gestion si desea gestionar dispositivos vy
recopiladores de logs dedicados, v no desea recopilar logs localmente.

El dispositivo virtual Panorama en Hyper-V admite solo discos de registro de logs de 2 TB vy,

en total, admite hasta 24 TB de almacenamiento de logs. No puede anadir un disco de logging

con menos de 2 TB o un disco de logging con un tamano que no sea divisible por los 2 TB del

requisito para discos de logging. El dispositivo virtual Panorama divide los discos de logging con
mas de 2 TB en particiones de 2 TB.

1. Enel gestor de Hyper-V, seleccione el host v seleccione Action (accion) > New (Nuevo) >
Hard Disk (Disco duro).

2. Sive la solicitud Before You Begin (Antes de comenzar), haga clic en Next (Siguiente) para
comenzar a anadir el disco virtual de registro de logs.

3. En Disk Format (Formato de disco), seleccione VHDX. Haga clic en Next (Siguiente) para
continuar.

4. En Disk Type (Tipo de disco), seleccione Fixed Size (Tamanio fijo) o Dynamically
Expanding (Expansion dinamica) seglin sus necesidades. Haga clic en Next (Siguiente)
para continuar.

5. Especifigue el Name (Nombre) vy |a Location (Ubicaciéon) del archivo del disco virtual de
registro de logs. Haga clic en Next (Siguiente) para continuar.

6. Para configurar el disco, seleccione Create a new virtual hard disk (Crear un nuevo disco
virtual) e introduzca el tamano del disco. Haga clic en Next (Siguiente) para continuar.

7. Revise el resumen vy haga clic en Finish (Finalizar) para completar la adicion del disco duro
virtual de registro de logs.

STEP 7| Active el dispositivo virtual Panorama.

1. Seleccione la instancia del dispositivo virtual Panorama de la lista de Virtual Machines
(Maquinas virtuales).

2. Seleccione Action (Accion) > Start (Iniciar) para encender la instancia del dispositivo virtual
Panorama.

EEl
File | Action | View Help

L= Connect...

EH

E

Enable Replication...

Help

Virtual Machines

Name -

= Francis - VM-SERIES 5dot..
& Francis - VM-SERIES-7-1-
= Francis - VMSERIES 7-1-..
g TechPubs-80-v

2 TechPubsVM-100

2 TechPubs-VM-50-Lite

2 wiam-Openstack-

2 wiam-WINT-

| .

a

113



STEP 8| Configure la direccion IP de la interfaz de gestion.

1. Enlalista de Virtual Machines (Maquinas virtuales), seleccione el dispositivo virtual
Panorama.

2. Seleccione Actions (Acciones) > Connect (Conectar) e introduzca el nombre de usuario vy
la contrasena para iniciar sesion (el valor predeterminado es admin para ambos).

3. Introduzca los siguientes comandos, en el que <Panorama-IP> es la direccion IP que
desea asignar a la interfaz de gestion de Panorama, <netmask> es la mascara de subred,
<gateway-IP> es |a direccion IP de la puerta de enlace de red y <DNS-IP> es la direccion P
del servidor DNS:

admin> configure

admin# set deviceconfig system ip-address <Panorama-IP>
netmask <netmask> default-gateway <gateway-IP> dns-setting
servers primary <DNS-IP>

admin# commit

admin# exit

4. Solucion de problemas de conectividad a recurs ~d v verifique el acceso de red a
los servicios externos indispensables para geshonar Ios cortafuegos como el cortafuegos
predeterminado, el servidor DNS vy el servidor de actualizaciones de Palo Alto Networks, tal
como se muestra en el ejemplo siguiente:

Device Group: emplat
c. PANORAMA DASHBOARD ACC MONITOR POLICIES OBJECTS NETWORK DEVICE PANORAMA

| Panorama v

[ setup
@ High Avauabmty

Test Configuration Results Result Detail

- 1litem | — X Update Server is Connected
Select Test  Update Server Connectivity 7
y DEVICE GROUP FIREWALL STATUS RESULT
T Managed WildFire Applianc @ Reset N/A Panorama Local Success Update Server is
8 Connected
2 Password Profiles

Administrators
&£ Admin Roles
3 Access Domain
£, Authentication Profile
5 Authentication Sequence
EE] User Identification
5% Data Redistribution
B2 Device Quarantine
=3 Managed Devices
3 Summary
CF Health

4% Troubleshooting

[& Device Groups

& Managed Collectors

3 Collector Groups

# Certificate Management
B2 Certificates
B2 Certificate Profile

SSL/TLS Service Profile

[ scep
B2 ssH service Profile

ER Log Ingestion Profile

= | oo Settings
4 (@) Export to PDF
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Configuracion de Panorama

STEP 9| Registre el dispositivo virtual Panorama vy active la licencia de gestiéon de dispositivos vy la
licencia de asistencia técnica.

1. (Solo para licencias de VM Flex) Aprovisionamiento del nimero de serie del dispositivo
virtual Panorama.

Al aprovechar las licencias de VM Flex, este paso es necesario para generar el nimero de
serie del dispositivo virtual Panorama necesario para registrarlo en el portal de atencion al
cliente (CSP) de Palo Alto Networks.

2. Registro de Panorama.

Debe registrar el dispositivo virtual Panorama utilizando el nimero de serie proporcionado
por Palo Alto Networks en el correo electronico de entrega del pedido.

Este paso no es necesario cuando se aprovechan las licencias de VM Flex, va que el
numero de serie se registra automaticamente con el CSP cuando se genera.

3. Active una licencia de gestion de cortafuegos.

« Activacion/recuperacion de una licencia de gestion de cortafuegos cuando el dispositivo
virtual Panorama esta conectado a internet.

» Activacion/recuperacion de una licencia de gestion de cortafuegos cuando el dispositivo
virtual Panorama no esta conectado a internet.

4. Active una licencia de asistencia técnica de Panorama.
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ynfiguracion de Panorama

STEP 10 | Complete la configuracion del dispositivo virtual Panorama segln las necesidades de su

implementacion.
» Para Panorama en modo de recopilacion de logs.
1. Como anadir un disco virtual a Panorama en Hyper-V. seglin sea necesario.
Debe anadir un disco virtual de creacion de logs antes de poder cambiar el dispositivo
virtual Panorama al modo de recopilacion de logs.
2. Comience en el paso 6 para cambiar al modo de recopilacion de logs.

Introduzca la direccién IP publica del recopilador de logs dedicado cuando anada
g8 ; : : ) g
el recopilador de logs como un recopilador gestionado al servidor de gestion
Panorama. No puede especificar la IP Address (Direccion IP), Netmask (Mdscara
de red) o Gateway (Puerta de enlace).

» Para Panorama en modo Panorama.
1. Como anadir un disco virtual a Panorama en Hyper-V..
Debe anadir un disco virtual de creacion de logs antes de poder cambiar el dispositivo
virtual Panorama al modo Panorama.
2. Configuracion de un dispositivo virtual Panorama en modo Panorama.
3. Configuracion de recopiladores gestionados.
» Para Panorama en el modo Solo gestion.
1. Configure un dispositivo virtual Panorama en modo Solo gestion.
2. Configuracion de recopiladores gestionados para agregar un recopilador de logs dedicado al
dispositivo virtual Panorama.

El modo solo de gestion no admite la recopilacion de logs y requiere un recopilador de logs
dedicado para almacenar los logs.

Configuracion de Panorama en Oracle Cloud Infrastructure (OCI)

Configure un dispositivo virtual Panorama™ en Oracle Cloud Infrastructure (OCI) para administrar de
forma centralizada la configuracion de cortafuegos fisicos vy VM-Series.

« Como descargar la imagen del dispositivo virtual Panorama en OCI

« Instalacion de Panorama en Oracle Cloud Infrastructure (OCI)

« Como generar una clave SSH para Panorama en OC|

Cbémo descargar laimagen del dispositivo virtual Panorama en OCI

Complete el siguiente procedimiento para cargar un archivo gcow? de Panorama para KVM v cree
la imagen personalizada que necesita para iniciar el dispositivo virtual Panorama. Cargar v crear la
imagen solo es necesario una vez. Puede utilizar la misma imagen para todas las implementaciones
posteriores del dispositivo virtual Panorama.
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STEP 1| Descargue el archivo gcow?2 de Panorama para KVM desde el Portal de atencion al cliente
(CSP) de Palo Alto Networks.

1. Inicie sesion en el CSP de Palo Alto Networks.

2. Seleccione Updates (Actualizaciones) > Software Updates (Actualizaciones de software)
v Panorama Base Images (Imagenes basicas de Panorama) cn el ment desplegable de
filtros de actualizaciones de software.

3. Descargue la Ultima version de la imagen qcow? de Panorama-KVM.
STEP 2| Inicie sesion en la consola de Oracle Cloud Infrastructure.

STEP 3| Cree un depdsito de almacenamiento para el archivo gcow?.

1. Seleccione Object Storage (Almacenamiento de objetos) > Object Storage
(Almacenamiento de objetos) v Create Bucket (Crear depdsito).

2. Introduzca un nombre descriptivo en Bucket Name (Nombre de depdsito).
3. En el nivel de almacenamiento, seleccione Standard (Estandar).
4. Create Bucket (Crear depésito).

STEP 4| Cargue laimagen de gcow?2 en el depdsito de almacenamiento de OCI.

1. Haga clic en el depdsito de almacenamiento que cred en el paso anterior para ver los
detalles del deposito.

2. Haga clic en Upload (Cargar) v seleccione la imagen de qcow? que descargd del CSP de
Palo Alto Networks.

3. Haga clic en Upload (Subir) para subir la imagen.
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STEP 5| Cree una solicitud previamente autenticada para el archivo de gcow?.

Esto es necesario para crear la direccion URL del objeto utilizada en la creacion de la imagen
personalizada para el dispositivo virtual Panorama.

1. Seleccione Object Storage (Almacenamiento de objetos) > Object Storage
(Almacenamiento de objetos) v haga clic en el depdsito que cred en el paso anterior.

2. Seleccione Pre-Authenticated Requests (Solicitudes pre-autenticadas) > Create Pre-
Authenticated Request (Crear solicitud pre-autenticada).

3. Introduzca un Name (Nombre) descriptivo para su solicitud pre-autenticada.

Seleccione Object (Objeto) e introduzca el nombre de imagen de gcow? para el Object
Name (Nombre de objeto).

5. Haga clic en Create Pre-Authenticated Request (Crear solicitud previamente
autenticada).

6. En“Access Type " (Tipo de acceso), seleccione Permit object reads and writes (Permitir
lecturas y escrituras de objetos).

Introduzca una fecha y hora de Expiration (Caducidad).

8. Haga clic en Create Pre-Authenticated Request (Crear solicitud previamente
autenticada).

9. En Pre-Authenticated Request Details (Detalles de la solicitud previamente autenticada),
copie la URL de la solicitud previamente autenticada.

G La URL de solicitud previamente autenticada es necesaria para crear la imagen
personalizada y debe copiarse cuando se le muestre.

La URL de la solicitud previamente autenticada solo se muestra después de crear
la solicitud y no se vuelve a mostrar.

10. Cierre los detalles de la solicitud previamente autenticada después de copiar la direccion
URL.

STEP 6| Importe el archivo de gcow? y cree una imagen de dispositivo virtual Panorama personalizada.

1. Seleccione Compute (Calcular) > Custom Images (Imagenes personalizadas) ¢ Import
Image (Importar imagenes).

2. Introduzca un nombre descriptivo en Name (Nombre) para su imagen.

Seleccione Import from an Object Storage URL (Importar desde una URL de
almacenamiento de objetos) y pegue la URL de almacenamiento de objetos.

En “Image type” (Tipo de imagen), seleccione QCOW?2.

5. En ‘Launch Mode" (Modo de inicio), seleccione Paravirtualized Mode (Modo
paravirtualizado).

6. Import Image (Importar imagen).

Instalacién de Panorama en Oracle Cloud Infrastructure (OCI)

Cree una instancia de dispositivo virtual Panorama™ en Oracle Cloud Infrastructure (OCI). Una
instancia de OCI admite una Unica NIC de forma predeterminada. Debe cargar manualmente una
imagen gcow?2 del dispositivo virtual Panorama descargada del Portal de atencion al cliente (CSP) de
Palo Alto Networks a OCI para instalar correctamente el dispositivo virtual Panorama en OCI.
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Configuracion de Panorama

El dispositivo virtual Panorama gue se implemento en OCI es de tipo traiga su propia licencia
(BYOL), admite todos los modos de implementacion (Panorama, recopilador de logs v solo gestion),
y comparte los mismos procesos vy funcionalidades de los dispositivos de hardware M-Series. Para
obtener mas informacion sobre los modos de Panorama, consulte Modelos Panorama.

Se requiere que una maguina que ejecute un sistema operativo Linux instale correctamente
Panorama en OCI. Para instalar correctamente Panorama en OCI, debe generar una clave . pub
mediante OpenSSH. Ademas, solo puede usar una maquina Linux para iniciar sesion en la CLI de
Panorama para la configuracion de red inicial.

Revise Requisitos previos de configuracion del dispositivo virtual Panorama para determinar
los recursos virtuales requeridos para sus necesidades. El requisito de recursos virtuales para
el dispositivo virtual Panorama se basa en la cantidad total de cortafuegos gestionados por el
dispositivo virtual Panorama vy los Logs por segundo (LPS) necesarios para reenviar logs de los
cortafuegos gestionados al recopilador de logs.

@ El aprovisionamiento insuficiente del dispositivo virtual Panorama afectard al rendimiento
de la gestion. Esto incluye que el dispositivo virtual Panorama se vuelva lento o no
responda en funcion del aprovisionamiento insuficiente del dispositivo virtual Panorama.

STEP 1| Inicie sesidon en la consola de Oracle Cloud Infrastructure.
STEP 2| Como descargar la imagen del dispositivo virtual Panorama en OCI.

STEP 3| Configure Virtual Cloud Network (VCN) para sus necesidades de red.

Tanto siinicia el dispositivo virtual Panorama en una VCN existente o crea una nueva VCN, el
disposifivo virtual Panorama debe poder recibir trafico desde las instancias en la VCN v realizar
comunicaciones de entrada vy salida entre la VCN e Internet seglin sea necesario.

Consulte la documentacion de VCN de OCI para obtener mas informacion.

1. Configure una VCN o utilice una existente.
2. Compruebe gue los componentes de red v seguridad estén definidos adecuadamente.

« Cree una puerta de enlace de Internet para permitir el acceso a Internet a la subred
de su dispositivo virtual Panorama. Se requiere acceso a Internet para instalar
actualizaciones de contenido v software, activar licencias vy aprovechar los servicios en la
nube de Palo Alto Networks. De lo contrario, debe instalar las actualizaciones y activar
las licencias manualmente.

Sila instancia del dispositivo virtual Panorama forma parte de una subred privada, puede
configurar una puerta de enlace NAT para habilitar solo el acceso saliente a Internet
para la subred.

» Cree subredes. Las subredes son segmentos de intervalos de direcciones IP asignados a
la VCN en las que puede iniciar las instancias de OCI. Se recomienda que el dispositivo
virtual Panorama pertenezca a la subred de gestion de modo que pueda configurarlo
para acceder a Internet si es necesario.
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« Anada rutas a la tabla de enrutamiento de una subred privada a fin de garantizar que
el trafico se pueda dirigir a través de subredes en la VCN vy desde Internet, segin
corresponda.

Aseglrese de crear rutas entre subredes para permitir la comunicacion entre:
» Panorama, cortafuegos gestionados vy recopiladores de logs.
o (Opcional) Panorama e Internet.

« Aseglrese de gue las siguientes reglas de seguridad de entrada estén permitidas para
que la VCN administre el trafico de VCN. La fuente de trafico de entrada para cada regla
es Unica para su topologia de implementacion.

Consulte Puertos ufilizados para Panorama para obtener mas informacion.
« Permita el trafico SSH (puerto 22) para permitir el acceso a la CLI de Panorama.

» Permita el trafico HTTPS (puerto 443 v 28270) para permitir el acceso a la interfaz
web de Panorama.

« Permita el trafico en el puerto 3978 para habilitar la comunicacion entre Panorama,
administrar cortafuegos vy recopiladores de logs gestionados. Los recopiladores de
logs también utilizan este puerto para reenviar logs a Panorama.

« Permita el trafico en el puerto 28443 para permitir que los cortafuegos gestionados
obtengan actualizaciones de software y contenido de Panorama.

STEP 4| Seleccione Compute (Procesar) > Instances (Instancias) v haga clic en Create Instance (Crear

instancia).

STEP 5| Introduzca un Name (Nombre) descriptivo para la imagen del dispositivo virtual Panorama.

STEP 6| Seleccione el Availability domain (Dominio de disponibilidad).

STEP 7| Seleccione la imagen personalizada de Panorama.

1. En‘“Image and Shape” (Imagen v forma), seleccione Change Image (Cambiar imagen).

2. En'Image Source” (Origen de imagen), seleccione Custom Image (Imagen personalizada).
3. Seleccione la imagen personalizada de Panorama que creo.

4. Select Image (Seleccionar imagen).

STEP 8| Configure los recursos de la instancia.

Consulte Requisitos previos de configuracion del dispositivo virtual Panorama para obtener més
informacion sobre los recursos minimos requeridos en funcion de sus necesidades de uso de
Panorama.

1. En‘“Image and Shape” (Imagen v forma), seleccione Change Shape (Cambiar forma).

2. Seleccione la forma con el nimero de CPU, la cantidad de RAM v el nimero de interfaces
gue necesita.

3. Select Shape (Seleccionar forma).
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STEP 9| Configure las opciones de red de la instancia.

1. En “Network” (Red), haga clic en Select existing virtual cloud network (Seleccionar red de
nube virtual existente) v seleccione la VCN.

2. En ‘Subnet” (Subred), haga clic en Select existing subnet (Seleccionar subred existente) v
seleccione la subred.
Se recomienda implementar la instancia del dispositivo virtual Panorama en una subred de
administracion para permitir de forma segura el acceso a Internet si es necesario.

3. (Opcional) Para la direccion IP publica, seleccione Assign a public IPv4 address (Asignar
una direccion IPv4 publica) si desea que se pueda acceder al dispositivo virtual Panorama
desde fuera de la VCN.

STEP 10 | Configure el volumen de arranque de la instancia del dispositivo virtual Panorama.

1. En “Boot volume” (Volumen de arranque), seleccione specify a custom boot volume size
(especificar un tamafo de volumen de arranque personalizado).

2. En “Boot volume size” (Tamafo de volumen de arranque), escriba 81.

STEP 11 | Haga clic en Create (Crear) para crear la imagen del dispositivo virtual Panorama.
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STEP 12 | Configure una nueva contrasena administrativa y las opciones de direccion IP del sistema para
el dispositivo virtual Panorama.

1.
2.

9.

Como generar una clave SSH para Panorama en OC|

En la consola de OCI, seleccione Instances (Instancias) v seleccione la instancia del
dispositivo virtual Panorama.

Seleccione Console Connection (Conexion de la consola) v Create Console Connection
(Crear conexion de consola).

Seleccione Upload public key files (.pub) (Cargar archivos de clave publica [.pub]) v
cargue la clave SSH publica que generd para Create Console Connection (Crear conexion
de consola).

En la pantalla “Instance Details” (Detalles de la instancia), expanda las opciones de conexion
de consola y seleccione Copy Serial Connection for Linux/Mac (Copiar conexion en serie
para Linux/Mac).

En su maguina Linux, abra un terminal v pegue la conexion en serie.
Cree la nueva contrasena de administrador cuando se le solicite.

Configure las opciones de red iniciales para el dispositivo virtual Panorama.

admin> configure
admin# set deviceconfig system type static

admin# set deviceconfig system ip-address <instance-private-
IP address> netmask <netmask> default-gateway <default-
gateway-IP>

admin# set deviceconfig system dns-setting servers primary
<primary-dns-IP>

admin# set deviceconfig system dns-setting servers secondary
<secondary-dns-IP>

admin# commit
Compruebe que puede iniciar sesion en la interfaz web de Panorama.

Si no puede iniciar sesion en la interfaz web de Panorama, revise la tabla de enrutamiento
y las reglas de seguridad de VCN para asegurarse de que se crean las rutas vy reglas de
seguridad correctas.
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Configuracion de Panorama

STEP 13| Registre el dispositivo virtual Panorama vy active la licencia de gestiéon de dispositivos vy la
licencia de asistencia técnica.

1. (Solo para licencias de VM Flex) Aprovisionamiento del nimero de serie del dispositivo
virtual Panorama.

Al aprovechar las licencias de VM Flex, este paso es necesario para generar el nimero de
serie del dispositivo virtual Panorama necesario para registrarlo en el portal de atencion al
cliente (CSP) de Palo Alto Networks.

2. Registro de Panorama.

Debe registrar el dispositivo virtual Panorama utilizando el nimero de serie proporcionado
por Palo Alto Networks en el correo electronico de entrega del pedido.

Este paso no es necesario cuando se aprovechan las licencias de VM Flex, va que el
numero de serie se registra automaticamente con el CSP cuando se genera.

3. Active una licencia de gestion de cortafuegos.

« Activacion/recuperacion de una licencia de gestion de cortafuegos cuando el dispositivo
virtual Panorama esta conectado a internet.

» Activacion/recuperacion de una licencia de gestion de cortafuegos cuando el dispositivo
virtual Panorama no esta conectado a internet.

4. Active una licencia de asistencia técnica de Panorama.
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STEP 14 | Complete la configuracion del dispositivo virtual Panorama segln las necesidades de su
implementacion.

» Para Panorama en modo de recopilacion de logs.

1. Como anadir un disco virtual a Panorama en Oracle Cloud Infrastructure (OCI) segin sea
necesario.

Debe anadir un disco virtual de creacion de logs antes de poder cambiar el dispositivo
virtual Panorama al modo de recopilacion de logs.

2. Comience en el paso 6 para cambiar al modo de recopilacion de logs.

Introduzca la direccién IP publica del recopilador de logs dedicado cuando anada
g8 ; : : ) g
el recopilador de logs como un recopilador gestionado al servidor de gestion
Panorama. No puede especificar la IP Address (Direccion IP), Netmask (Mdscara
de red) o Gateway (Puerta de enlace).

» Para Panorama en modo Panorama.
1. Como anadir un disco virtual a Panorama en Oracle Cloud Infrastructure (OCI).
Debe anadir un disco virtual de creacion de logs antes de poder cambiar el dispositivo
virtual Panorama al modo Panorama.
2. Configuracion de un dispositivo virtual Panorama en modo Panorama.
3. Configuracion de recopiladores gestionados.
» Para Panorama en el modo Solo gestion.
1. Configure un dispositivo virtual Panorama en modo Solo gestion.
2. Configuracion de recopiladores gestionados para agregar un recopilador de logs dedicado al
disposifivo virtual Panorama.

El modo solo de gestion no admite la recopilacion de logs y requiere un recopilador de logs
dedicado para almacenar los logs.

Cdémo generar una clave SSH para Panorama en OCI

Para conectarse al dispositivo virtual Panorama™ instalado en Oracle Cloud Infrastructure (OCI),
debe generar una clave SSH publica vy privada en una maquina Linux. Utilice la clave SSH generada
para iniciar sesion en la CLI de Panorama a fin de configurar una nueva contrasena administrativa y
configurar los ajustes de red de Panorama.

Se requiere una mdquina Linux para generar la clave SSH y acceder a la CLI de Panorama
para la configuracion inicial. No se admite la generacién de una SSH a partir de OCl o
aplicaciones de terceros como PuTTygen.

STEP 1| Abra el terminal en su maquina Linux.
STEP 2| Desplacese hasta el directorio . ssh oculto.

admin:~$ cd ~/.ssh
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STEP 3| Genere una clave SSH en el directorio . ssh..
admin:~/.ssh$ ssh-keygen

Cuando se le solicite, guarde la clave en el directorio . ssh predeterminado. Una contrasefia para
la clave es opcional.

El nombre predeterminado de la clave privada es id_rsa vy el nombre predeterminado de la
clave publica es id_rsa.pub.

STEP 4| Copie la clave publica del directorio . ssh al directorio principal.

Este paso es necesario para cargar la clave publica en OCI.

admin: ~/.ssh$ cp id_rsa.pub ~

Realizacion de la configuracion inicial del dispositivo virtual
Panorama

Seglin su modelo de Panorama, use Alibaba Cloud Console, AWS, Azure, GCP o la interfaz web
de OCI, KVM Virtual Machine Manager, Hyper-V Manager, VMware vSphere Client o la consola
web de vCloud Air para configurar el acceso de red al dispositivo virtual Panorama. De manera
predeterminada, el dispositivo virtual Panorama se implementa en modo de Panorama. Para la
creacion de informes unificada, considere utilizar la Hora del meridiano de Greenwich (Greenwich
Mean Time, GMT) o la Hora universal coordinada (Coordinated Universal Time, UTC) como la zona
horaria uniforme en Panorama vy todos los cortafuegos vy recopiladores de logs gestionados.

STEP 1| Obtenga la informacion necesaria de su administrador de red.
Relina la siguiente informacion para la interfaz de gestion (MGT):

O Direccion IP para la interfaz de gestion (management, MGT)

La direccién IP predeterminada de la interfaz de gestion es 192.168.1.1 si no
configura la interfaz de gestion como se describe cuandoinstala ¢l dispositivo virtual
Panorama.

O Mascara de red
O Puerta de enlace predeterminada

O Direccion IP de servidor DNS

Debe especificar la direccién IP, la mdscara de red (para IPv4) o la longitud del

" prefijo (para IPvé) y la puerta de enlace predeterminada para acabar de configurar
la interfaz de la interfaz MGT. Si omite ajustes (por ejemplo, la puerta de enlace
predeterminada), puede acceder a Panorama a través del puerto de la consola
para futuros cambios de configuracién. Se recomienda confirmar siempre una
configuraciéon completa de la interfaz de MGT.
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STEP 2| Acceda a la consola del dispositivo virtual Panorama.

1. Acceda a la consola.
En un servidor ESXi:

1. Inicie el cliente VMware vSphere.

2. Seleccione la pestana Console (Consola) para el dispositivo virtual Panorama vy pulse
Intro para acceder a la pantalla de inicio de sesion.

En vCloud Air:

1. Acceda ala consola web de vCloud Air y seleccione su region de Virtual Private Cloud
OnDemand (Nube privada virtual a peticion).

2. Seleccione la pestana Virtual Machines (Maquinas virtuales), haga clic derecho en la
maquina virtual Panorama vy seleccione Open In Console (Abrir en consola).

2. Introduzca su nombre de usuario y contrasefia para iniciar sesién (el valor predeterminado
es admin para ambos).

En Alibaba Cloud, AWS, Azure, GCP, KVM, Hyper-V vy OCI:

* Inicio de sesion en la CLI de Panorama.
STEP 3| Cambie la contrasena de administrador predeterminada.

A partir de PAN-OS 9.0.4, la contraseina de administrador predefinida y
predeterminada (admin/admin) debe cambiarse la primera vez que inicie sesion en el
dispositivo. La nueva contraseiia debe tener un minimo de ocho caracteres e incluir un
minimo de un cardcter en mintsculas y otro en mayusculas, asi como un nimero y un

cardcter especial.

Aseglrese de seguir las practicas recomendadas sobre seguridad de [a contrasena
para garantizar que la contrasena sea segura y revise la configuracion de complejidac
de la contrasena.

@ Para garantizar que la interfaz de gestion permanezca segura, configure la complejidad
minima de la contrasefia (Panorama > Setup [Configuracién] > Management
[Gestién]).

1. Haga clic en enlace admin en el lateral izquierdo del pie de pagina de la interfaz web.

2. Introduzca las contrasenas Old Password (Contrasena anterior) v New Password
(Contrasefa nueva) y guarde la nueva contrasena en un lugar seguro.

3. Haga clic en OK (Aceptar).

STEP 4| Defina la configuracién de acceso a la red para la interfaz de gestion.

Panorama usa la interfaz MGT para el tréfico de gestion, la sincronizacion de alta disponibilidad, la
recopilacion de logs v la comunicacion en grupos de recopiladores.

1. Introduzca los siguientes comandos, en el que <Panorama-IP> es |a direccion IP que
desea asignar a la interfaz de gestion de Panorama, <netmask> es la méascara de subred,
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<gateway-IP> es |a direccion IP de la puerta de enlace de red y <DNS-IP> es la direccion [P
del servidor DNS:

> configure

# set deviceconfig system ip-address <Panorama-IP> netmask
<netmask> default-gateway <gateway-IP> dns-setting servers
primary <DNS-IP>

# commit

# exit

Solucic ep C de red vy verifigue el acceso de red a
los servicios extemos mdwspemsab\es para geshonar Ios cortafuegos como el cortafuegos
predeterminado, el servidor DNS vy el servidor de actualizaciones de Palo Alto Networks, tal
como se muestra en el ejemplo siguiente:

device Group: e
c' PANORAMA DASHBOARD ACC MONITOR POLICIES OBJECTS NETWORK DEVICE PANORAMA

o
| Panorama v S @

17 setup

S High Availability
B3 Config Audit Select Test Update Server Connectivity
S} Managed WildFire Clusters DEVICE GROUP FIREWALL STATUS RESULT

T Managed WildFire Applianc @ Reset N/A Panorama Local Success Update Server is
ected

L Conn
2 Password Profiles

Test Configuration Results Result Detail

litem —> X Update Server is Connected

| Administrators
&£ Admin Roles
&3 Access Domain
£ Authentication Profile
9 Authentication Sequence
EE] User Identification
52 Data Redistribution
E3 Device Quarantine
=3 Managed Devices
3 Summary
CF Health
4% Troubleshooting
5} Templates
[& Device Groups
&5 Managed Collectors
[ Collector Groups
) Certificate Management
B2 Certificates
B2 Certificate Profile
SSL/TLS Service Profile

4 (@) Export to PDF

paloalto

STEP 5| Configure los ajustes generales.

1. Siusauna conexion segura (HTTPS) desde un navegador web, inicie sesion en la interfaz
web de Panorama usando la direccion IP y la contrasena que asigno a la interfaz de gestion
(https:/<direccion IP>).

2. Seleccione Panorama > Setup (Configuracion) > Management (Gestidn) v edite |a
Configuracion general.

3. Introduzca el Hostname (Nombre de host) del servidor v el nombre de dominio de red
en Domain (Dominio). £l nombre de dominio tan solo es una etiqueta. Panorama no lo
utilizard para unirse al dominio.

4. Alinee el reloj de Panorama v de los cortafuegos gestionados para gue utilicen la misma
Time Zone (Zona horaria). por ejemplo GMT o UTC. Si piensa usar Cortex Data Lake, debe
configurar NTP para gue Panorama pueda mantenerse sincronizado con Cortex Data Lake.

Las marcas de tiempo se registran cuando Panorama recibe los logs v los cortafuegos
gestionados generan los logs. La alineacion de las zonas horarias en Panorama v en los
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STEP 6 |

STEP 7|

STEP 8 |

cortafuegos garantiza que las marcas de tiempo estén sincronizadas v que el proceso de
consulta de los logs v de generacion de informes en Panorama sea armonico.

5. Introduzca los valores Latitude (Latitud) v Longitude (Longitud) para permitir la colocacion
precisa del servidor de gestion de Panorama en el mapamundi.

6. Introduzca el nimero de serie (Serial Number [Numero de serie]) que recibio en el correo
electronico de procesamiento de pedido.

7. Haga clic en OK (Aceptar) para guardar los cambios.

(Optional) Modifique la configuracion de la interfaz de gestion.

Para configurar la conectividad a Panorama con una direccioén IP IPvé, debe configurar

tanto una IPv4 como una IPvé para configurar correctamente Panorama con una
direccién IP IPvé. Panorama no admite la configuracion de la interfaz de gestion con
solo una direccion IP IPvé.

1. Seleccionar Panorama > Setup (Configuracidn) > Interfaces (Interfaces) v haga clic en
Management (Gestion).

2. Sisus cortafuegos se conectan al servidor de gestion de Panorama usando una direccion IP
pUblica que se traduce en una direccion IP privada (NAT), introduzca la direccion 1P pUblica
en el campo Public IP Address (Direccion IP publica) v 12 direccion IP privada en el campo
IP Address (Direccion IP) para enviar ambas direcciones a sus cortafuegos.

3. Seleccione qué Servicios de conectividad de red permitir en la interfaz (por ejemplo, acceso
SSH).

No seleccione Telnet o HTTP. Estos servicios usan texto plano y son menos
LT
seguros que otros.

4. Haga clic en OK (Aceptar) para guardar los cambios en la interfaz.

Confirme sus cambios de configuracion.

Seleccione Commit (Confirmar) > Commit to Panorama (Confirmar en Panorama) y seleccione
Commit (Confirmar) sus cambios

Pasos siguientes:

1. Sies necesario, amplie la capacidad de almacenamiento de logs en el dispositivo virtual
Panorama

2. (Recomendacion) Sustituya el certificado predeterminado que Panorama usa para asegurar
el trafico HTTPS en la interfaz de MGT.

3. Active una licencia de asistencia tecnica de Panorama.

Activacion/recuperacion de una licencia de gestion de cortafuegos cuando el dispositivo
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Configuracion del dispositivo virtual Panorama como un recopilador
de logs

Sidesea un dispositivo virtual dedicado para la recopilacion de logs, configure un dispositivo

virtual de Panorama en ESX|, Alibaba Cloud, AWS, AWS GovCloud, Azure, Google Cloud Platform,
KVM, Hyper-V u Oracle Cloud Infrastructure (OCI) en modo de recopilacion de logs. Para hacerlo,
primero debe llevar a cabo la configuracion inicial del dispositivo virtual en modo Panorama, que
incluye la activacion de licencias, la instalacion de software v actualizaciones de contenido, vy la
configuracion de la interfaz de gestion (MGT). Luego, cambie el dispositivo virtual Panorama a modo
de recopilacion de logs y complete la configuracion del recopilador de logs. Ademas, si desea usar
interfaces dedicadas Interfaces de dispositivos M-Series (recomendado) en lugar de la interfaz MGT
para la recopilacion de logs v la comunicacion del grupo de recopiladores, primero debe configurar
las interfaces para el servidor de gestion de Panorama, luego configurarlas para el recopilador de
logs v luego, llevar a cabo una compilacion de Panorama seguida de una compilacion del grupo de
recopiladores.

Realice los siguientes pasos para configurar un nuevo dispositivo virtual como un recopilador de logs
o convertir un dispositivo virtual existente gue se implemento previamente como un servidor de
gestion de Panorama.

Q El cambio del dispositivo virtual del modo de Panorama al modo de recopilador de logs
reinicia el dispositivo, elimina el recopilador de logs local, elimina todos los datos de logs
existentes y elimina todas las configuraciones excepto los ajustes de acceso de gestion. Si
cambia el modo, no se eliminan las licencias ni las actualizaciones de software o contenido.

STEP 1| Configure el servidor de gestion del dispositivo virtual Panorama que gestionara el recopilador
de logs si ya no lo ha hecho.

Lleve a cabo una de las siguientes tareas:
» Configuracion del dispositivo virtual Panorama

» Configuracion del dispositivo de la serie M

STEP 2| Registre la direccion IP de gestion del servidor de gestion de Panorama.

Si implementd Panorama en una configuracion de alta disponibilidad (high availability, HA),
necesita la direccion IP de cada peer de HA.

1. Inicie sesion en la interfaz web del servidor de gestion de Panorama.

2. Registre el valor en IP Address (Direccion IP) del Panorama solitario (no HA) o activo (HA)
seleccionando Panorama > Setup (Configuracion) > Management (Gestion) v revisando la
configuracion de Interfaz de gestion.

3. Para una implementacion de HA, registre el valor en Peer HA IP Address (Direccion IP
del peer de HA) del Panorama pasivo seleccionando Panorama > High Availability (Alta
disponibilidad) v revisando la seccion Configuracion.
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STEP 3| Configure el dispositivo virtual Panorama que servird como recopilador de logs dedicado.

Sipreviamente implemento este dispositivo como servidor de gestion de Panorama, puede omitir
este paso porque la interfaz MGT ya estd configurada vy las licencias v actualizaciones ya estan
instaladas.

El dispositivo virtual Panorama en el modo de recopilacion de logs no tiene una interfaz web para
las tareas de configuracion, solo una CLI. Por lo tanto, antes de cambiar el modo en el dispositivo
virtual Panorama, utilice la interfaz web en modo Panorama para realizar los siguientes pasos:

1. Configure el dispositivo virtual Panorama en uno de los siguientes hipervisores compatibles:
» Instalacion de Panorama en un servidor ESX]
» Instalacion de Panorama en Alibaba Cloud
» Instalacion de Panorama en AWS
» Instalacion de Panorama en AWS GovCloud
e Instalacion de Panorama en Azure
» Instalacion de Panorama en Google Cloud Platform
» Instalacion de Panorama en Hyper-V
» Configuracion de Panorama en Oracle Cloud Infrastructure (OCI)
Realice la configuracion inicial del dispositivo virtual Panorama.
3. Registre Panorama e instale las licencias.

Instale las actualizaciones de contenido vy software de Panorama.

STEP 4| (Solo Panorama en Azure) Modifique la contrasefia de administrador.

El recopilador de logs dedicado solo admite el usuario administrador admin para cambiar al modo
de recopilador de logs. Modifique la contrasena de admin para permitirle iniciar sesiéon con el
usuario administrador admin.

1. Inicio de sesion en la interfaz web de Panorama.

2. Seleccione Panorama > Administrators (Administradores) v seleccione Admin.

3. Especifiqgue el valor de Password (Contrasefa), haga clic en Confirm Password (Confirmar
contrasena) v en OK (Aceptar).

4. Seleccione Commit (Confirmar) > Commit to Panorama (Confirmar en Panorama) v
seleccione Commit (Confirmar) sus cambios.

STEP 5| (Solo en Panorama en AWS v Azure) Elimine todos los usuarios, excepto el usuario
administrador.

1. Lleve a cabo el Inicio de sesion en la interfaz web de Panorama como admin.

2. Seleccione Panorama > Administrators (Administradores).

3. Seleccione los administradores existentes, excepto admin y haga clic en Delete (Eliminar).
4

Seleccione Commit (Confirmar) > Commit to Panorama (Confirmar en Panorama) v
seleccione Commit (Confirmar) sus cambios.

STEP 6| Inicio de sesién en la CLI de Panorama.
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STEP 7| Cambie del modo Panorama al modo de recopilacion de logs.
1. Para cambiar al modo de recopilacion de logs, introduzca el siguiente comando:

> request system system-mode logger

2. Ingrese Y para confirmar el cambio de modo. El dispositivo virtual se reinicia. Si el proceso
de reinicio finaliza la sesion de software de emulacion de terminal, vuelva a conectarse al
dispositivo virtual para ver la solicitud de inicio de sesion a Panorama.

Si ve la solicitud CMS Login, esto significa que el recopilador de logs finalizé
el reinicio. Presione Intro en la solicitud sin escribir un nombre de usuario y
contrasena.

3. Vuelva a iniciar sesion en la CLI
4. Verifigue que el cambio al modo de recopilador de logs se realizod correctamente:

> show system info | match system-mode

Si el cambio de modo es correcto, se muestra lo siguiente:

system-mode: logger

STEP 8| Habilite la conectividad entre el recopilador de logs vy el servidor de gestion de Panorama.

Introduzca los siguientes comandos en la CLI del recopilador de logs, donde <IPaddress1> es para
la interfaz de MGT del Panorama solitario (no HA) o activo (HA) v <IPaddress2> es para la interfaz
de MGT del Panorama pasivo (HA), si corresponde.

> configure
# set deviceconfig system panorama-server <IPaddressl> panorama-

server-2 <IPaddress2>
# commit
# exit

STEP 9| Registro del nimero de serie del recopilador de logs.

Necesitara el numero de serie para anadir el recopilador de logs como recopilador gestionado en
el servidor de gestion de Panorama.

1. Enla CLI del recopilador de logs, introduzca el siguiente comando para mostrar su nimero
de serie:

> show system info | match serial

2. Registre el numero de serie.
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STEP 10 | Afada el recopilador de logs como recopilador gestionado en el servidor de gestion de
Panorama.

1.

Seleccione Panorama > Managed Collectors (Recopiladores gestionados) y haga clic en
Add (ARadir) para anadir un recopilador gestionado.

En la configuracion General, introduzca el nimero de serie (Collector S/N [N.° de serie del
recopilador]) que registrd para el recopilador de logs.

En el campo Panorama Server IP (IP del servidor de Panorama). introduzca la direccion IP
o el FQDN del Panorama solitario (no HA) o activo (HA). Para una implementacion de HA,

introduzca la direccion IP o el FQDN del peer pasivo de Panorama en el campo Panorama
Server IP 2 (IP 2 del servidor de Panorama).

Estas direcciones IP deben especificar una interfaz Panorama que tenga servicios Device
Management and Device Log Collection (Gestién de dispositivos y Recopilacion de

logs del dispositivo habilitados. De forma predeterminada, estos servicios solo estan
disponibles en la interfaz MGT. Sin embargo, es posible que haya habilitado los servicios en
otras interfaces cuando realizé la Configuracion del dispositivo M-Series que es un servidor
de gestion de Panorama.

Seleccione Interfaces, haga clic en Management (Gestion) e introduzca la Public IP
Address (Direccion IP publica) del recopilador de logs dedicado.

Haga clic en OK (Aceptar) dos veces para guardar los cambios en el recopilador de logs.

Seleccione Commit (Confirmar) > Commit to Panorama (Confirmar en Panorama) v
seleccione Commit (Confirmar) sus cambios a la configuracion de Panorama.

Verifigue gue Panorama > Managed Collectors (Recopiladores gestionados) muestre

en la lista el recopilador de logs que anadid. La columna Conectado muestra un icono de
marca de verificacion para indicar que el recopilador de logs estd conectado a Panorama. Es
posible que deba esperar unos minutos para que la pagina muestre el estado de conexion
actualizado.

En este punto, la columna Estado de configuracién muestra Out of Sync y la
columna Estado de tiempo de ejecucion muestra disconnected (desconectado).
El estado cambiard a In Sync (Sincronizado) y connected (conectado) después de
que configure un grupo de recopiladores.

STEP 11 | Habilite los discos de registro.

1.

STEP 12 | (Reco

Seleccione Panorama > Managed Collectors (Recopiladores gestionados) y edite ¢l
recopilador de logs.

Seleccione Disks (Discos) y haga clic en Add (ARadir) para anadir cada disco.
Haga clic en OK (Aceptar) para guardar los cambios.

Seleccione Commit (Confirmar) > Commit to Panorama (Confirmar en Panorama) v
seleccione Commit (Confirmar) sus cambios a la configuracion de Panorama.

1endado) Configure las interfaces Ethernetl, Ethernet2, Ethernet3, Ethernet4 v

Ethernet5 si el servidor de gestion de Panorama vy recopilador de logs los usara para la Device
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Log Collection (Recopilacion de logs del dispositivo) [recepcion de logs del cortafuegos] v
Collector Group Communication (Comunicacion del grupo de recopiladores).

Siimplementd previamente el recopilador de logs como un servidor de gestion de Panorama vy
configurd estas interfaces, debe volver a configurarlas porque al cambiar al modo de recopilador
de logs habria borrado todas las configuraciones excepto la configuracion de acceso a gestion.

1.

Configure cada interfaz en el servidor de gestion de Panorama (que no sea la interfaz MGT)
si aun no lo ha hecho:

1.

5.

Seleccione Panorama > Setup (Configuracion) > Interfaces v haga clic en el nombre de
la interfaz.

. Seleccione <interface-name> para habilitar la interfaz.

. Complete uno o ambos de los siguientes conjuntos de campos, seglin los protocolos [P

de su red:
e Para ESXi

o [Pv4: Public IP Address (Direccion IP publica), IP Address (Direccion
IP). Netmask (Mascara de red) v Default Gateway (Puerta de enlace
predeterminada)

IPvé: IPvé Address/Prefix Length (Direccion IPvé/longitud de prefijo) v Default
IPv6 Gateway (Puerta de enlace IPv6 predeterminada)

« Para Alibaba Cloud, AWS, Azure, GCP vy OC|

» Direccién IP publica

. Seleccione los Servicios de gestion de dispositivos que admite la interfaz:

Device Management and Device Log Collection (Gestion de dispositivos y
Recopilacion de logs del dispositivo: puede asignar una o més interfaces.

Collector Group Communication (Comunicacion del grupo de recopiladores): puede
asignar solo una interfaz.

Device Deployment (Implementacion de dispositivos) [software v actualizaciones de
contenido]: puede asignar solo una interfaz.

Haga clic en OK (Aceptar) para guardar los cambios.

Configure cada interfaz en el recopilador de logs (que no sea la interfaz MGT):

1.

()

Seleccione Panorama > Managed Collectors (Recopiladores gestionados) y edite el
recopilador de logs.

. Seleccione Interfaces v haga clic en el nombre de la infertfaz.
. Seleccione <interface-name> para habilitar la interfaz.
. Complete uno o ambos de los siguientes conjuntos de campos, seglin los protocolos [P

de su red:
o Para ESXi

o [Pv4: Public IP Address (Direccion IP publica), IP Address (Direccion
IP), Netmask (Mascara de red) v Default Gateway (Puerta de enlace
predeterminada)
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IPvé: IPvé Address/Prefix Length (Direccion IPvé/longitud de prefijo) v Default
IPv6 Gateway (Puerta de enlace IPvé predeterminada)

« Para Alibaba Cloud, AWS, Azure, GCP vy OC|
» Direccién IP publica
5. Seleccione los Servicios de gestion de dispositivos que admite la interfaz:

Device Log Collection (Recopilacion de logs del dispositivo): puede asignar una o méas
interfaces.

Collector Group Communication (Comunicacion del grupo de recopiladores): puede
asignar solo una interfaz.

6. Haga clic en OK (Aceptar) para guardar los cambios en la interfaz.

3. Haga clic en OK (Aceptar) para guardar los cambios en el recopilador de logs.

4. Seleccione Commit (Confirmar) > Commit to Panorama (Confirmar en Panorama) v
seleccione Commit (Confirmar) sus cambios a la configuracion de Panorama.

STEP 13| (Opcional) Si su implementacion utiliza certificados personalizados para la autenticacion entre
Panorama v los dispositivos gestionados, implemente el certificado de dispositivo cliente
personalizado. Para mas informacion, consulte Configuracion de la autenticacion mediante Ia
utilizacion de certificados personalizados.

1. Seleccione Panorama > Certificate Management (Gestion de certificados) > Certificate
Profile (Perfil del certificado) v clija el perfil del certificado del ment desplegable o haga
clic en New Certificate Profile (Nuevo perfil de certificado) para crear uno.

2. Seleccione Panorama > Managed Collectors (Recopiladores gestionados) > Add (Afiadir)
> Communication (Comunicacion) para un recopilador de logs.

3. Seleccione la casilla de verificacion Secure Client Communication (Comunicacion de
cliente segura).

4. Seleccione el tipo de certificado de dispositivo en el menu desplegable Tipo.

« Siestd utilizando un certificado de dispositivo local, seleccione Certificate (Certificado)
v Certificate Profile (Perfil del certificado) de los respectivos menus desplegables.

« Siestd utilizando SCEP como certificado del dispositivo, seleccione el SCEP Profile
(Perfil de SCEP) v Certificate Profile (Perfil del certificado) de los respectivos mentis
desplegables.

5. Haga clic en OK (Aceptar).
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STEP 14| (C

)pcional) Configure la comunicacion de servidor segura en un recopilador de logs. Para méas

informacion, consulte Configuracion de la autenticacion mediante la utilizacion de certificados

personalizados.

1.

Seleccione Panorama > Managed Collectors (Recopiladores gestionados) > Add (Aiadir)
> Communication (Comunicacion).

Verifiqgue que la casilla de verificacion Custom Certificate Only (Certificado personalizado
Unicamente) no esté seleccionada. Esto le permite continuar gestionando todos los
dispositivos mientras migra a certificados personalizados.

Q Cuando se selecciona la casilla de verificacién Certificado personalizado
Unicamente, el Recopilador de logs no se autentica y no puede recibir logs de
dispositivos que usan certificados predefinidos.

Seleccione el perfil del servicio SSL/TLS del menu desplegable SSL/TLS Service Profile
(Perfil de servicio SSL/TLS). Este perfil de servicio SSL/TLS se aplica a todas las
conexiones SSL entre el recopilador de logs vy los dispositivos gue le envian los logs.

Seleccione el perfil de certificado del ment desplegable Certificate Profile (Perfil del
certificado).

Seleccione Authorize Client Based on Serial Number (Autorizar clientes segin el nimero
de serie) para hacer que el servidor compruebe los clientes contra los niimeros de serie de
los dispositivos gestionados. El certificado de cliente debe tener la palabra clave especial
$UDID establecida como CN para autorizar seglin los nimeros de serie.

En Disconnect Wait Time (min) (Tiempo de espera para desconexion [min]), introduzca
los minutos gue debe esperar Panorama antes de interrumpir vy restablecer la conexion con
los dispositivos gue gestiona. Este campo estd en blanco por defecto v el rango es de O a
44 640 minutos.

El tiempo de espera de desconexion no comienza la cuenta atrds hasta que
confirme la nueva configuracion.

(Opcional) Configure una lista de autorizaciones.

1. Haga clic en Add (Aiadir) en lista de autorizaciones.

2. Seleccione el Subject (Sujeto) o Subject Alt Name (Nombre alternativo del sujeto)
como el tipo de Identificador.

3. Introduzca un identificador del tipo seleccionado.
4. Haga clic en OK (Aceptar).

5. Seleccione Check Authorization List (Comprobar lista de autorizacion) para hacer
cumplir la lista de autorizaciones.

Haga clic en OK (Aceptar).
Seleccione Commit (Confirmar) > Commit to Panorama (Confirmar en Panorama).

STEP 15 | Asigne el recopilador de logs a un grupo de recopiladores.

1.

Configure un grupo de recopiladores. Debe llevar a cabo una compilacion de Panorama vy
luego una del grupo de recopiladores para sincronizar la configuracion del recopilador de
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logs con Panorama vy colocar las interfaces Eth1, Eth2, Eth3, Eth4 v Eth5 (si las configuro)
en un estado operativo en el recopilador de logs.

Q Todos los recopiladores de logs de un grupo de recopiladores deben ejecutarse en
el mismo modelo de Panorama: todos los dispositivos M-600, M-500, M-200, o
todos los dispositivos virtuales Panorama.

Se recomienda Enable log redundancy across collectors (Habilitar la
redundancia de logs en los recopiladores) si afiade varios recopiladores de logs
a un solo grupo de recopiladores. Esta opcidn requiere que cada recopilador de
logs tenga el mismo numero de discos de creacion de logs.

=@

2. Seleccione Panorama > Managed Collectors (Recopiladores gestionados) para verificar
que la configuracion del recopilador de logs se sincronizd con Panorama.

La columna Estado de configuracion debe mostrar In Sync (Sincronizado) v la columna
Estado de tiempo de ejecucion muestra connected (conectado).

3. Acceda ala CLI del recopilador de logs e ingrese el siguiente comando para verificar que
sus interfaces son funcionales:

> show interface all

El resultado muestra state como up para cada interfaz que sea funcional.

4. Siel grupo tiene varios recopiladores de logs, consulte Solucion de problemas de
conectividad a recursos de red vy, para verificar que se pueden comunicar entre si,
ejecute una prueba de conectividad con ping en todas las interfaces que emplean los
recopiladores. En la direccion IP de source (origen), especifique la interfaz de uno de
los recopiladores de logs. Para la direccion IP host, especifigue la interfaz de coincidencia
de otro recopilador de logs en el mismo grupo de recopiladores.

STEP 16 | Pasos siguientes:
Para permitir que el recopilador de logs reciba logs del cortafuegos:
1. Configure el reenvio de logs a Panorama.

2. Verifique el reenvio de logs a Panorama.

adores de

Configuracion del dispositivo virtual Panorama con recopi

logs locales

Si el dispositivo virtual Panorama estad en modo heredado después de actualizar de Panorama 8.0 o
una version anterior a Panorama 8.1 o una version posterior, cambie al modo Panorama con el fin
de crear un recopilador de logs local, anada varios discos de logging sin perder los logs existentes,
aumente el almacenamiento de logs hasta 24 TB v habilite una generacion de informes mas agil.

Q Cuando cambie de modo heredado a modo Panorama, el modo heredado ya no estard
disponible.

Después de actualizar a Panorama 8.1, el primer paso es aumentar los recursos del sistema
en el dispositivo virtual al minimo requerido para el modo Panorama. Panorama se reinicia
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cuando aumenta los recursos, por lo tanto, realice este procedimiento durante una periodo de
mantenimiento. Debe instalar un disco de sistema mas grande (81 GB), aumentar las CPU v memoria
en funcion de la capacidad de almacenamiento del log y anadir un disco de logging virtual. El nuevo
disco de logging debe tener al menos la misma capacidad que el dispositivo utiliza actualmente en el
modo heredado y no puede ser inferior a 2 TB. La adicion de un disco virtual le permite migrar logs
existentes al Recopilador de logs v permite que el Recopilador de logs almacene logs nuevos.

Si Panorama se implementa en una configuracion de HA, realice los siguientes pasos en el peer
secundario vy luego, en el peer principal.

STEP 1| Determine qué recursos del sistema debe aumentar antes de que el dispositivo virtual pueda
operar en modo Panorama.

° Debe ejecutar el comando especificado en este paso, incluso si ha determinado que
Panorama ya cuenta con los recursos adecuados.

1. Acceda ala CLI de Panorama:

1. Use un software de emulacion de terminal como PUTTY para abrir una sesion SSH en la
direccion IP que especifico para la interfaz de MGT de Panorama.

2. Inicie sesion en la CLI cuando se le solicite.
2. Compruebe los recursos que debe aumentar mediante la ejecucion del siguiente comando:

> request system system-mode panorama

Introduzca y cuando se le solicite continuar. El resultado especifica los recursos que debe
aumentar. Por ejemplo:

Panorama mode not supported on current system disk of size
52.0 GB.

Please attach a disk of size 81.0 GB, then use 'request system
clone-system-disk' to migrate the current system disk

Please add a new virtual logging disk with more than 50.00 GB
of storage capacity.

Not enough CPU cores: Found 4 cores, need 8 cores
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STEP 2| Aumente las CPU v la memoria, v reemplace el disco del sistema con un disco més grande.

1.

En el cliente VMware ESXi vSphere, seleccione Virtual Machines (Maquinas virtuales),
haga clic con el boton derecho en el dispositivo virtual Panorama vy seleccione Power
(Encendido/Apagado) > Power Off (Apagar).

Haga clic con el boton derecho en el dispositivo virtual Panorama v seleccione Edit
Settings (Editar configuracion).

Seleccione Memory (Memoria) ¢ introduzca el nuevo Memory Size (Tamafio de la
memoria).

Seleccione CPUs (CPU) vy especifique el nimero de CPU (el valor en Number of virtual
sockets [Numero de conectores virtuales] multiplicado por el valor en Number of cores
per socket [NUmero de nucleos por conector]).

Anada un disco virtual.

Utilizard este disco para reemplazar el disco de sistema existente.

1. En la configuracion de Hardware, seleccione Add (ARadir) un disco, seleccione Hard
Disk (Disco duro) como el tipo de hardware, v haga clic en Next (Siguiente).

2. Seleccione Create a new virtual disk (Crear un nuevo disco virtual) v haga clic en Next
(Siguiente).

3. Establezca el Disk Size (Tamafio de disco) a exactamente 81 GB vy seleccione el formato
de disco Thick Provision Lazy Zeroed (Suministro estandar diferido a cero).

4. Seleccione Specify a datastore or datastore structure (Especifique una estructura
de almacén de datos o almacén de datos) como la ubicacion, seleccione Browse
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10.

11.

12.

13.

(Examinar) v vaya a un almacén de datos que tenga al menos 81 GB, haga clic en OK
(Aceptar) v en Next (Siguiente).

5. Seleccione un Virtual Device Node (Nodo de dispositivo virtual) en formato de
Interfaz de sistemas de ordenador pequeno (Small Computer Systems Interface, SCSI)
(puede usar la seleccion predeterminada) y haga clic en Next (Siguiente).

Q Panorama no arrancard si selecciona un formato que no sea SCSI.

6. \erifique que la configuracion sea correcta v luego haga clic en Finish (Terminar) vy OK
(Aceptar).

Haga clic derecho en el dispositivo virtual Panorama vy seleccione Power (Encendido/
Apagado) > Power On (Encender). Espere a que Panorama se reinicie antes de continuar.

Regrese a la CLI de Panorama vy copie los datos del disco de sistema original al nuevo disco
del sistema:

> request system clone-system-disk target sdb

Introduzca y cuando se le solicite continuar.

El proceso de copia tarda alrededor de 20 a 25 minutos, durante los cuales Panorama se
reinicia. Cuando el proceso finaliza, el resultado le solicita que cierre Panorama.

Vuelva a la consola del cliente vSphere, haga clic con el boton derecho en el dispositivo
virtual Panorama v seleccione Power (Encendido/Apagado) > Power Off (Apagar).

Haga clic con el boton derecho en el dispositivo virtual Panorama v seleccione Edit
Settings (Editar configuracion).

Seleccione el disco del sistema original, haga clic Remove (Retirar), seleccione Remove
from virtual machine (Eliminar de la maquina virtual) v haga clic OK (Aceptar).

Haga clic con el boton derecho en el dispositivo virtual Panorama v seleccione Edit
Settings (Editar configuracion).

Seleccione el nuevo disco del sistema, establezca el Virtual Device Node (Nodo de
dispositivo virtual) 2 SCSI (0: 0) v haga clic en OK (Aceptar).

Haga clic derecho en el dispositivo virtual Panorama v seleccione Power (Encendido/
Apagado) > Power On (Encender). Antes de continuar, espere a que Panorama se reinicie
en el nuevo disco de sistema (alrededor de 15 minutos).

STEP 3| Anada un disco de logging virtual.

Este es el disco al gue migraran los logs existentes.

1.

En el cliente VMware ESXi vSphere, haga clic con el boton derecho en el dispositivo virtual
Panorama v seleccione Power (Encendido/Apagado) > Power Off (Apagar).

Haga clic con el boton derecho en el dispositivo virtual Panorama v seleccione Edit
Settings (Editar configuracion).

Repita los pasos para Anadir un disco virtual. Establezca el Disk Size (Tamano de

disco) a un multiplo de 2 TB basado en la cantidad de almacenamiento de logs que
necesita. La capacidad debe ser al menos tan grande como el disco virtual existente o el
almacenamiento NFS que Panorama utiliza actualmente para los logs. La capacidad del
disco debe ser un multiplo de 2 TB v puede ser de hasta 24 TB. Por ejemplo, si el disco
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STEP 4 |

existente tiene 5 TB de almacenamiento de logs, debe anadir un nuevo disco de al menos 6
TB.

Después de cambiar al modo Panorama, Panorama dividird automéaticamente el nuevo
disco en particiones de 2 TB, cada una de las cuales funcionard como un disco virtual
independiente.

Haga clic derecho en el dispositivo virtual Panorama v seleccione Power (Encendido/
Apagado) > Power On (Encender). Espere a que Panorama se reinicie antes de continuar.

Cambie del modo Legacy al modo Panorama.

Después de cambiar el modo, el dispositivo se reinicia y luego crea autométicamente un
recopilador de logs local v un grupo de recopiladores. Los logs existentes no estaran disponibles
para consultas o informes hasta que los migre més adelante en este procedimiento.

Regrese a la CLI de Panorama vy ejecute el siguiente comando.

> request system system-mode panorama

Introduzca y cuando se le solicite continuar. Después de reiniciar, Panorama crea
automaticamente un recopilador de logs local (llamado Panorama) y crea un grupo de
recopiladores (denominado por defecto) para contenerlo. Panorama también configura el
disco de logging virtual que usted ha anadido v lo divide en discos separados de 2 TB.
Espere a que el proceso finalice v gue Panorama se reinicie (alrededor de cinco minutos)
antes de continuar.

Inicie sesion en la interfaz web de Panorama.

En el Dashboard (Panel). |2 configuracion General Information (Informacién general),
verifigue que el Mode (Modo) es ahora panorama.

En una implementacion de HA, el par secundario esta en un estado suspendido en este
punto porque su modo (Panorama) no coincide con el modo en el peer primario (Legacy).
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STEP5 |

Retirard la suspension del peer secundario después de cambiar el peer primario al modo
Panorama mas adelante en este procedimiento.

Seleccione Panorama > Collector Groups (Grupos de recopiladores) para verificar que el
grupo de recopilador default (predeterminado) se haya creado v que el recopilador de logs
local sea parte del grupo de recopiladores predeterminado.

Envie la configuracion a los dispositivos gestionados.
« Sino existen cambios pendientes:

1. Seleccione Commit (Confirmar) > Push to Devices (Enviar a dispositivos) v Edit
Selections (Editar selecciones).

2. Seleccione Collector Group (Grupo de recopiladores) v aseglirese de que el grupo
de recopiladores default (predeterminado) se haya seleccionado.

3. Haga clic en OK (Aceptar) v Push (Enviar).
« Sjexisten cambios pendientes:

1. Haga clic en Commit (Confirmar) > Commit and Push (Confirmar y enviar) v, luego,
en Edit Selections (Editar seleccion).

2. \erifique que se incluyan los dispositivos v las Templates (Plantillas) en su Device
Group (Grupo de dispositivos).

3. Seleccione Collector Group (Grupo de recopiladores) v aseglirese de que el grupo
de recopiladores default (predeterminado) se haya seleccionado.

4. Haga clic en OK (Aceptar) v en Commit and Push (Confirmar y enviar).

Seleccione Panorama > Managed Collectors (Recopiladores gestionados) y compruebe
que las columnas muestran la siguiente informacion para el recopilador de logs local.

« Nombre del recopilador: de forma predeterminada, es el nombre de host de Panorama.
Deberia estar listado bajo el Grupo de recopiladores predeterminado.

» Conectado: marca de verificacion
» Estado de configuracion: sincronizado

» [Estado del tiempo de ejecucion: Conectado

0 HA) Cambie el Panorama principal del modo heredado al modo Panorama.

Este paso activa la conmutacion por error.

Repita del paso 1 al paso 4 en el Panorama principal.

Espere a que el Panorama principal se reinicie v vuelva a un estado HA activo. Sila
opcion de preferencia no esté habilitada, debe realizar la conmutacion por recuperacion
manualmente: seleccione Panorama > High Availability (Alta disponibilidad) v, en 12
seccion Operational Commands (Comandos operativos), Make local Panorama functional
(Hacer que la instancia local de Panorama sea funcional).

En el Panorama principal, seleccione Dashboard (Panel) y, en la seccion de Alta
disponibilidad, Sync to peer (Sincronizar en el peer), haga clic en Yes (Si) v espere a
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que la Running Config (Configuracidon en ejecucion) muestre el estado Synchronized
(Sincronizado).

En el Panorama secundario, seleccione Panorama > High Availability (Alta disponibilidad)
y, en la seccion Comandos de operacion, haga clic en Make local Panorama functional
(Hacer Panorama local funcional).

Este paso es necesario para sacar el Panorama secundario de su estado de HA suspendido.

STEP 6| Migre los logs existentes a los nuevos discos virtuales de logging.

Siimplementd Panorama en una configuracion HA, realice esto solo en el peer principal.

1.
2.

Palo Alto Networks recomienda migrar los logs existentes a los nuevos discos virtuales
de creacion de logs durante su periodo de mantenimiento. La migracion de logs
requiere una gran cantidad de ntcleos de CPU del dispositivo virtual Panorama para
ejecutarse y afecta el rendimiento operativo de Panorama.

Vuelva a la CLI de Panorama.
Inicie la migracion de logs:

> request logdb migrate vm start

La duracion del proceso varfa seglin el volumen de datos de logs que estd migrando. Para
ver el estado del RAID, ejecute el comando siguiente:

> request logdb migrate vm status

Cuando la migracion finaliza, el resultado muestra: migrationhas been done (Se
realizo la migracion).

Verifigue que los logs existentes estan disponibles.

1. Inicie sesion en la interfaz web de Panorama.

2. Seleccione Panorama > Monitor (Supervisar), seleccione un tipo de log que sepa que
coincide con algunos logs existentes (por ejemplo, Panorama > Monitor [Supervisar] >
System [Sistema)) v verifique que se muestren los logs.

STEP 7| Pasos siguientes:

Configure el reenvio de logs a Panorama para que el Recopilador de logs reciba nuevos logs de
los cortafuegos.

Configuracion de un dispositivo virtual Panorama en modo
Panorama

El modo Panorama permite al dispositivo virtual Panorama™ funcionar como un servidor de

gestion de Panorama con capacidades de recopilacion de logs locales. De forma predeterminada, el
dispositivo virtual Panorama se implementa en modo Panorama cuando al menos un disco de virtual
de creacion de logs esta conectado a un dispositivo virtual Panorama.
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STEP 1|

STEP 2|

STEP 3 |

Aunque sigue siendo compatible, no se recomienda cambiar del modo heredado con un
disco de creacion de logs de 50 GB al modo Panorama para entornos de produccion. Si
cambia al modo Panorama con un disco de creacién de logs de 50 GB, no podrd anadir

al

scos de creacion de logs adicionales.

Inicio de sesion en la CLI de Panorama.

Cambie a modo Panorama.

1.

2.

Cambie a modo Panorama:

> request system system-mode panorama

Ingrese Y para confirmar el cambio de modo. El dispositivo virtual Panorama se reinicia.
Si el proceso de reinicio finaliza la sesion de software de emulacion de terminal, vuelva
a conectarse al dispositivo virtual Panorama para ver la solicitud de inicio de sesion a
Panorama.

Sive la solicitud CMS Login, esto significa que el reinicio del dispositivo virtual Panorama
no finalizd. Presione Intro en la solicitud sin escribir un nombre de usuario y contrasena.

Verifique gue el cambio al modo Panorama se realizd correctamente.

1.
2.

Vuelva a iniciar sesion en la CLI.
Verifigue que el cambio al modo Panorama se realizd correctamente:

> show system info | match system-mode

Si el cambio de modo es correcto, se muestra lo siguiente:

> system mode:panorama

Configuracion de un dispositivo virtual Panorama en modo solo de

gestion
El modo solo de gestion le permite al dispositivo virtual Panorama funcionar como un servidor de
gestion de Panorama sin capacidades de recopilacion de logs locales. De manera predeterminada, el
dispositivo virtual Panorama estd en modo Panorama para la implementacion inicial. Se recomienda
cambiar el modo del dispositivo virtual Panorama al modo solo de gestion inmediatamente después
de la implementacion inicial debido a que el cambio al modo solo de gestion requiere que no se
reenvien logs al servidor de gestion de Panorama porque el dispositivo virtual Panorama en modo
solo de gestion no admite la recopilacion de logs. Después de cambiar al modo solo de gestion, los
datos de logs existentes almacenados en el dispositivo virtual Panorama no se pueden acceder, vy

el ACC vy las funciones de creacion de informes no pueden consultar los logs almacenados en el
dispositivo virtual Panorama.
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Q Si configurd un recopilador de registros local, el recopilador de logs local sigue existiendo
en Panorama cuando cambia al modo Solo gestion a pesar de no tener capacidades de
recopilacion de logs. Cuando se elimina el recopilador de logs local (Panorama > Managed
Collectors [Recopiladores gestionados]) se elimina la configuracion de interfaz Eth1/1 que
utiliza el recopilador de logs de forma predeterminada. Si decide eliminar el recopilador de
logs local, debe volver a configurar la interfaz £th1/1.

STEP 1| Inicio de sesién en la CLI de Panorama.

STEP 2| Cambie a modo solo de gestion.
1. Cambie a modo solo de gestion:

> request system system-mode management-only

2. Ingrese Y para confirmar el cambio de modo. El dispositivo virtual Panorama se reinicia.
Si el proceso de reinicio finaliza la sesion de software de emulacion de terminal, vuelva
a conectarse al dispositivo virtual Panorama para ver la solicitud de inicio de sesion a
Panorama.

Sive la solicitud CMS Login, esto significa que el reinicio del dispositivo virtual Panorama
no finalizd. Presione Intro en la solicitud sin escribir un nombre de usuario y contrasena.

STEP 3| \Verifique que el cambio al modo solo de gestién se realizd correctamente.
1. Vuelva a iniciar sesion en la CLI.
2. Verifique que el cambio al modo solo de gestion se realizd correctamente:

> show system info | match system-mode

Si el cambio de modo es correcto, se muestra lo siguiente:

> system mode:management-only

Ampliacion de la capacidad de almacenamiento del log en el
dispositivo virtual Panorama

Después de que se lleve a cabo la Realizacion de la configuracion inicial del dispositivo virtual
Panorama, la capacidad de almacenamiento de logs disponible vy las opciones de expansion dependen
de la plataforma virtual (VMware ESXi, vCloud Air, Alibaba Cloud, AWS, AWS GovCloud, Azure,
Google Cloud Platform, KVM, Hyper-V u OCI) y el modo (heredado, Panorama o recopilador de logs):
consulte Modelos de Panorama para obtener informacion detallada.

Para ampliar la capacidad de almacenamiento de logs en el dispositivo virtual Panorama, debe
anadir discos de creacion de logs adicionales. No se admite la expansion de la capacidad de
almacenamiento de logs de un disco de creacion de logs existente, y Panorama no reconoce la
capacidad de almacenamiento adicional. Por ejemplo; si anadié un disco de creacion de logs de 2 TB
v luego amplio ese disco de creacion de logs existente a 4 TB, Panorama continuara reconociendo
que el disco de creacion de logs tiene 2 TB de capacidad de almacenamiento e ignorara los 2 TB
adicionales de capacidad de almacenamiento.
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@ Para obtener almacenamiento adicional, también puede reenviar los logs del cortafuegos
a los recopiladores de logs dedicados (consulte Conficuracion de un recopilador
gestionado) o configurar el reenvio de logs desde Panorama a destinos externos.

Antes de ampliar la capacidad de almacenamiento de logs en Panorama, lleve a cabo la
Determinacion de los requisitos de almacenamiento de logs de Panorama.

« Conserve logs existentes al anadir almacenamiento en el dispositivo virtual Panorama en modo
heredado

« Como afadir un disco virtual a Panorama en un servidor ESXi

« Como afadir un disco virtual a Panorama en vCloud Air

« Como ahadir un disco virtual a Panorama en Alibaba Cloud

o Como anadir un disco virtual a Panorama en AWS

o Como ahadir un disco virtual a Panorama en Azure

« Como anadir un disco virtual a Panorama en Google Cloud Platform

« Como ahadir un disco virtual a Panorama en KVM

« Como afadir un disco virtual a Panorama en Hyper-V.

» Como afiadir un disco virtual a Panorama en Oracle Cloud Infrastructure (OCI)

« Montaje de servidor ESXi de Panorama en un almacén de datos NFS

Conserve logs existentes al anadir almacenamiento en el dispositivo virtual Panorama
en modo heredado

El dispositivo virtual Panorama en modo heredado solo puede usar un disco virtual para la creacion
de logs. Por lo tanto, si afiade un disco virtual que esté dedicado a los logs, Panorama deja de
utilizar el almacenamiento de logs predeterminado de 11 GB en el disco del sistema v copia
automaticamente los logs existentes en el disco nuevo. (Panorama contintia usando el disco del
sistema para los datos que no sean logs).

Si reemplaza un disco de registro dedicado existente de hasta 2 TB de almacenamiento con un disco
de hasta 8 TB, perdera los logs en el disco existente. Para conservar los logs, tiene las siguientes
opciones:

@® Configure el reenvio de logs a destinos externos antes de reemplazar el disco virtual.

@® Configure un nuevo dispositivo virtual Panorama para el disco nuevo de 8 TB vy conserve
el acceso a Panorama que tiene el disco anterior mientras necesite los logs. Para reenviar
logs de cortafuegos al nuevo dispositivo virtual Panorama, una opcion es volver a configurar
los cortafuegos para conectarlos con la nueva direccion IP de Panorama (seleccione Device
(Dispositivo) > Setup (Configuracién) > Management (Gestion) v edite |a configuracion
de Panorama), anada los cortafuegos como dispositivos gestionados al nuevo Panorama vy
Configuracion del reenvio de logs a Panorama. Para reutilizar la direccion IP anterior de Panorama
en el nuevo Panorama, otra opcion es exportar la configuracion del Panorama anterior vy luego
importar v cargar la configuracion al nuevo Panorama.

@® Copie los logs del disco anterior al disco nuevo. La copia de logs puede tardar varias horas, segin
la cantidad de logs que el disco almacena actualmente; y Panorama no puede recopilar logs
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durante el proceso. Comuniquese con Atencion al cliente de Palo Alto Networks para obtener
instrucciones.

Coémo anadir un disco virtual a Panorama en un servidor ESXi

Para ampliar la capacidad de almacenamiento de logs en el dispositivo virtual Panorama, puede
anadir discos de logging virtual. Si el dispositivo estd en modo Panorama, puede anadir de 1 a 12
discos virtuales de creacion de logs de 2 TB cada uno o un disco de creacion de logs de 24 TB,

para un total méximo de 24 TB. Si el dispositivo estd en modo heredado, puede anadir un disco

de logging virtual de hasta 8 TB en ESXi 5.5 v versiones posteriores o un disco de hasta 2 TB en
versiones anteriores de ESXi. Ademas, se recomienda anadir discos de registro con el mismo formato
de aprovisionamiento de disco para evitar cualguier rendimiento inesperado que pueda surgir por
tener varios discos con diferentes formatos de aprovisionamiento.

Si Panorama pierde conectividad con el nuevo disco virtual, es posible que Panorama
pierda los logs durante el intervalo de fallo.

Para permitir la redundancia, utilice el disco virtual en una configuracién de RAID. RAID
10 ofrece el mejor rendimiento de escritura para aplicaciones con caracteristicas de
registro elevado.

Si es necesario, puede recmplazar el disco virtual en un servidor ESXI
STEP 1| Anada discos adicionales a Panorama

En todos los modos, el primer disco de logging en la VM de Panorama debe tener al
menos 2 TB para anadir discos adicionales. Si el primer disco de log es mds pequeno
que 2 TB, no podrd anadir espacio adicional en el disco.

1. Acceda al cliente VMware vSphere vy seleccione Virtual Machines (Maquinas virtuales).

2. Haga clic derecho en el dispositivo virtual Panorama vy seleccione Power (Encendido/
Apagado) > Power Off (Apagar).

3. Haga clic derecho en el dispositivo virtual Panorama v seleccione Edit Settings (Editar
ajustes).

4. Haga clic en Add (Anadir) en la pestana Hardware para iniciar el asistente de adicion de
hardware.

5. Seleccione Hard disk (Disco duro) como el tipo de hardware y haga clic en Next
(Siguiente).

6. Seleccione Create a new virtual disk (Crear un nuevo disco virtual) vy haga clic en Next
(Siguiente).

7. Configure el Disk Size (Tamafio de disco). Si el dispositivo virtual Panorama estd en modo
Panorama, configure el tamano en al menos 2 TB. Si el dispositivo estd en modo heredado,
puede establecer el tamano en hasta 8 TB.

™ En el modo Panorama, puede anadir tamanos de disco superioresa 2 TB 'y

g8 ; e - .
Panorama creard automdticamente tantas particiones de 2 TB como sea posible.
Por ejemplo, si el disco sdc tenia 24 TB, creard 12 particiones de 2 TB. Estos
discos se llamardn sdc1 a sdc12.

i 146 ©20 ‘ ‘


https://www.paloaltonetworks.com/support/tabs/overview.html

8. Seleccione el formato Disk Provisioning (Aprovisionamiento de disco) v haga clic en Next
(Siguiente).

9. Specify a datastore or datastore structure (Especifique una estructura de almacén de
datos o almacén de datos), scleccione Browse (Examinar) hasta un almacén de datos
con suficiente espacio para el Disk Size (Tamano de disco) especificado, haga clic en OK
(Aceptar) v haga clic Next (Siguiente).

10. Seleccione un Virtual Device Node (Nodo de dispositivo virtual) en formato de Interfaz
de sistemas de ordenador pequeno (Small Computer Systems Interface, SCSI) (puede usar
la seleccion predeterminada) v haga clic en Next (Siguiente).

Q El nodo seleccionado debe estar en formato SCSI; Panorama no se iniciard si
selecciona otro formato.

11. Verifigue que la configuracion sea correcta v luego haga clic en Finish (Terminar) v OK
(Aceptar).

El nuevo disco aparece en la lista de dispositivos del dispositivo virtual.

12. Repita los pasos 4 a 11 para anadir discos adicionales al dispositivo virtual Panorama si es
necesario.

13. Haga clic derecho en el dispositivo virtual Panorama vy seleccione Power (Encendido/
Apagado) > Power On (Encender). £ disco virtual se inicializa para su primer uso. £l
tamano del disco nuevo determina cuanto tiempo llevara la inicializacion.

STEP 2| Configure cada disco.
El siguiente ejemplo usa el disco virtual sdc.
1. Inicio de sesion en la CLI de Panorama.
2. Introduzca el siguiente comando para ver los discos en el dispositivo virtual Panorama:
show system disk details

El usuario vera la siguiente respuesta:

Name
sdb
State : Present
Size : 2048 MB
Status : Available
Reason : Admin enabled
Name : sdc
State : Present
Size : 2048 MB
Status : Available
Reason : Admin disabled
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3. Introduzca el siguiente comando y confirme la solicitud cuando se solicite para todos los
discos con el Reason : Respuesta a Admindisabled:

request system disk add sdc

El comando requestsystem disk add no estd disponible en un servidor
de gestion de Panorama en modo solo de gestién debido a que no se admite

el registro de logs en este modo. Si no ve este comando, Configuracion de un
dispositivo virtual Panorama en modo Panorama para habilitar los discos de
registro de logs. En modo Panorama, inicic sesion en el CLI de Panoramay

continde al paso 4 para verificar la adicion del disco.

4. Introduzca el comando show system disk details para verificar el estado de la
adicion del disco. Continte al paso 3 cuando todas las respuestas de discos anadidos
recientemente muestran Reason : Adminenabled.

STEP 3| Haga que los discos estén disponibles para la creacién de logs.
1. Inicie sesion en la interfaz web de Panorama.

2. Seleccione Panorama > Managed Collectors (Recopiladores gestionados) y edite ¢l
recopilador de logs.

3. Seleccione Disks (Discos) v haga clic en Add (Anadir) para incorporar los discos recién
anadidos.

4. Haga clic en OK (Aceptar).
5. Seleccione Commit (Confirmar) > Commit to Panorama (Confirmar en Panorama).

Para Panorama en una configuracion de alta disponibilidad (HA) activa/pasiva,
espere a que se complete la sincronizacién de HA antes de continuar.

6. Seleccione Commit (Confirmar) > Push to Devices (Enviar a dispositivos) v envie los
cambios al grupo de recopiladores al gue pertenece el recopilador de logs.

STEP 4| Configure Panorama para recibir los logs.

Este paso esté destinado a las nuevas implementaciones de Panorama en modo Panorama. Si estd
anadiendo discos de registro de logs a un dispositivo virtual Panorama existente, continde al paso

Configure un recopilador gestionado.

ecopiladores.

1.
2. Configure un grupo de
3.

Configure el reenvio de logs a Panorama.

STEP 5| \Verifique que se haya aumentado la capacidad de almacenamiento de logs de Panorama.
1. Inicie sesion en la interfaz web de Panorama.

2. Seleccione Panorama > Collector Groups (Grupos de recopiladores) v seleccione el grupo
de recopiladores al que pertenece el dispositivo virtual Panorama.

3. Verifique que la capacidad de Log Storage (Almacenamiento de logs) muestra con
precision la capacidad del disco.
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Como anadir un disco virtual a Panorama en vCloud Air

Puede anadir discos virtuales de logging para expandir la capacidad de almacenamiento de logs en
el dispositivo virtual Panorama™. Si el dispositivo estd en modo Panorama, puede afiadir de 1 a 12
discos virtuales de creacion de logs de 2 TB cada uno o un disco de creacion de logs de 24 TB, para
un total maximo de 24 TB. Si el dispositivo esta en modo Legacy, puede afiadir un disco de logging
virtual de hasta 8 TB.

Si Panorama pierde conectividad con el nuevo disco virtual, es posible que Panorama
pierda los logs durante el intervalo de fallo.

Si es necesario, puede sustituir el disco virtual en vCloud Alr.
STEP 1| Anada discos adicionales a Panorama.
En todos los modos, el primer disco de logging en la VM de Panorama debe tener al

menos 2 TB para anadir discos adicionales. Si el primer disco de logging es inferior a 2
TB, no podrd ariadir espacio adicional en el disco.

=

Acceda a la consola web de vCloud Air v seleccione su region de Virtual Private Cloud On
Demand (Nube privada virtual a peticion).

2. Seleccione el dispositivo virtual Panorama en la pestana Virtual Machines (Maquinas

virtuales).
3. Anada otro disco (Actions [Acciones] > Edit Resources [Editar recursos]).
4. Seleccione el tamano de Storage (Almacenamiento). Si el dispositivo virtual Panorama estd

en modo Panorama, configure el tamano en al menos 2 TB. Si el dispositivo estd en modo
heredado, puede establecer el tamafio en hasta 8 TB.

™ En el modo Panorama, puede anadir tamanos de disco superioresa 2 TB 'y

g8 ; e - .
Panorama creard automdticamente tantas particiones de 2 TB como sea posible.
Por ejemplo, si el disco sdc tenia 24 TB, Panorama creard 12 particiones de 2 TB.
Estos discos se nombrardn sdc1 a sdc12.

5. Establezca el nivel de almacenamiento en Standard (Estandar) o SSD-Accelerated (SSD-

acelerado).

6. Repita los pasos anteriores para anadir discos adicionales al dispositivo virtual Panorama si
es necesario.

7. Haga clic en Save (Guardar) para guardar sus cambios.

STEP 2| Configure cada disco.
El siguiente ejemplo usa el disco virtual sdc.
1. Inicio de sesion en la CLI de Panorama.
2. Introduzca el siguiente comando para ver los discos en el dispositivo virtual Panorama:
show system disk details

El usuario verd la siguiente respuesta:

Name
sdb
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State : Present

Size : 2048 MB

Status : Available
Reason : Admin enabled
Name : sdc

State : Present

Size : 2048 MB

Status : Available
Reason : Admin disabled

3. Introduzca el siguiente comando y confirme la solicitud cuando se solicite para todos los
discos con el Reason : Respuesta a Admindisabled:

request system disk add sdc

El comando requestsystem disk add no estd disponible en un servidor
de gestion de Panorama en modo solo de gestion debido a que no se admite
el registro de logs en este modo. Si no ve este comando, Configuracion de un

dispositivo virtual Panorama en modo Panorama para habilitar los discos de
registro de logs. En modo Panorama, inicic sesion en el CLIde Panoramay
continte al paso 4 para verificar la adicion del disco.

4. Introduzca el comando show system disk details para verificar el estado de la
adicion del disco. Contintie con el siguiente paso cuando las respuestas de los nuevos
discos anadidos muestren Reason : Adminenabled.

STEP 3| Haga que los discos estén disponibles para la creacién de logs.
1. Inicie sesion en la interfaz web de Panorama.

2. Seleccione Panorama > Managed Collectors (Recopiladores gestionados) y edite e
recopilador de logs.

3. Seleccione Disks (Discos) v haga clic en Add (ARadir) para anadir cada discos nuevos.
Haga clic en OK (Aceptar).
5. Seleccione Commit (Confirmar) > Commit to Panorama (Confirmar en Panorama).

Para Panorama en una configuracion de alta disponibilidad (HA) activa/pasiva,
espere a que se complete la sincronizacion de HA antes de continuar.

6. Seleccione Commit (Confirmar) > Push to Devices (Enviar a dispositivos) v envie los
cambios al grupo de recopiladores al gue pertenece el recopilador de logs.
STEP 4| Configure Panorama para recibir los logs.

Este paso esta destinado a las nuevas implementaciones de Panorama en modo Panorama. Si estd
anadiendo discos de logging a un dispositivo virtual Panorama existente, continle con el siguiente
paso.

1. Configure un recopilador gestio

2. Configure un grupo de recopilad

3. Configure el reenvio de logs a Panorama.
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STEP 5| Verifigue que se haya aumentado la capacidad de almacenamiento de logs de Panorama.
1. Inicie sesion en la interfaz web de Panorama.

2. Seleccione Panorama > Collector Groups (Grupos de recopiladores) v scleccione el grupo
de recopiladores al que pertenece el dispositivo virtual Panorama.

3. Verifique que la capacidad de Log Storage (Almacenamiento de logs) muestre la capacidad
del disco nuevo con precision.

Coémo anadir un disco virtual a Panorama en Alibaba Cloud

Después de Instalacion de Panorama en Alibaba Cloud, anada discos virtuales de creacion de logs
para ampliar la capacidad de almacenamiento de logs en el dispositivo virtual Panorama™ para logs
generados por cortafuegos gestionados. Puede anadir discos virtuales a un recopilador de logs local
para un dispositivo virtual Panorama en modo Panorama o para un recopilador de logs dedicado.
Para anadir discos virtuales, debe poder acceder a la consola de Alibaba Cloud, la interfaz de linea de
comandos (CLI) de Panorama vy la interfaz web de Panorama.

El dispositivo virtual Panorama en Alibaba Cloud admite solo discos de creacion de logs de 2 TB
y, en total, admite hasta 24 TB de almacenamiento de logs. No puede anadir un disco de logging
menor a 2 1B o un disco de logging de un tamano que no sea divisible por 2 TB debido a que
el dispositivo virtual Panorama divide los discos de logging en particiones de 2 TB. Por ejemplo,
si adjunta un disco de logging de 4 TB, Panorama creara dos particiones de 2 TB. Sin embargo,
no puede anadir un disco de logging de 5 TB debido a que el 1 TB restante no se admitird como
particion.

STEP 1| Inicie sesion en Alibaba Cloud Console.

STEP 2| Seleccione Elastic Compute Service > Instances & Images (Instancias e imagenes) >
Instances (Instancias) v navegue a la instancia del dispositivo virtual Panorama.
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STEP 3| Afada un disco virtual de logging a Panorama.

1.
2.
3.

En la columna “Actions” (Acciones), seleccione Manage (Administrar).

Seleccione Cloud Disk (Disco en la nube) v Create Disk (Crear disco).

Configure el disco virtual de creacion de logs.

Attach (Adjuntar): seleccione Attach to ECS Instance (Adjuntar a instancia de ECS).

ECS Instance (Instancia de ECS): seleccione la region vy la instancia del dispositivo virtua
de Panorama.

Storage (Almacenamiento): scleccione el tipo de disco virtual e ingrese la capacidad del
disco.

(Opcional) Quantity (Cantidad): especifique cuantos discos virtuales se crearan. De
forma predeterminada, se crea 1 disco virtual. Cuando se crean varios discos de registro,
aseglrese de que la suma de todos los discos virtuales no supere los 24 TB.

Terms of Service (Condiciones del servicio): revise las condiciones del servicio de
Alibaba Cloud y marque la casilla después de revisarlas.

Seleccione Preview (Vista previa) para obtener una vista previa de la creacion del disco
virtual.

Seleccione Create (Crear) para crear el nuevo disco virtual.

Aparece una ventana de estado después de crear el nuevo disco virtual. Después de que el
disco virtual se haya creado correctamente, vaya a la Lista de discos para confirmar que el
disco se cred correctamente.

STEP 4| Configure cada disco.

El siguiente ejemplo usa el disco virtual sdc.

1.
2.

Inicio de sesion en la CLI de Panorama.

Introduzca el siguiente comando para ver los discos en el dispositivo virtual Panorama:
show system disk details

El usuario verd la siguiente respuesta:

Name : sdb

State : Present
Size : 2048000 MB
Status : Available
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3.

Reason : Admin disabled

Introduzca el siguiente comando v confirme la solicitud cuando se solicite para todos los
discos con el Reason : Admin disabled respuesta:

request system disk add sdc

El comando request system disk add no estd disponible en un servidor
de gestion de Panorama en modo solo de gestién debido a que no se admite
el registro de logs en este modo. Si no ve este comando, Configuracion de un
dispositivo virtual Panorama en modo Panorama para habilitar los discos de
registro de logs. En modo Panorama, inicie n en la CLI de Panoramay
continde con el siguiente paso para verificar que se agrego el disco.

Introduzca el comando show system disk details para verificar el estado de la
adicion del disco. Contintie con el siguiente paso cuando las respuestas de los nuevos
discos anadidos muestren Reason : Admin enabled.

STEP 5| Haga que los discos estén disponibles para la creacion de logs.

1. Inicie sesion en la interfaz web de Panorama.
2. Edite un recopilador de logs (Panorama > Managed Collectors [Recopiladores
gestionados)).
3. Seleccione Disks (Discos) v haga clic en Add (ARadir) para anadir nuevos discos anadidos.
4. Haga clic en OK (Aceptar).
5. Seleccione Commit (Confirmar) > Commit to Panorama (Confirmar en Panorama).
Para Panorama en una configuracion de alta disponibilidad (HA) activa/pasiva,
espere a que se complete la sincronizacion de HA antes de continuar.
6. Seleccione Commit (Confirmar) > Push to Devices (Enviar a dispositivos) v envie los
cambios al grupo de recopiladores al que pertenece el recopilador de logs.
STEP 6| (Nuevas implementaciones de Panorama solo en modo de Panorama) Configure Panorama para
recibir logs.

Siestd anadiendo discos de logging a un dispositivo virtual Panorama existente, omita el paso 6.

1.
2.

Configuracion de un grupo de recopiladores.

Configuracion del reenvio de logs a Panorama.

STEP 7| \Verifigue que se haya aumentado la capacidad de almacenamiento de logs de Panorama.

1.
2.

3.

Inicie sesion en la interfaz web de Panorama.

Seleccione el grupo de recopiladores al que pertenece el dispositivo virtual Panorama
(Panorama > Collector Groups [Grupos de recopiladores]).

Verifiqgue que la capacidad de Log Storage (Almacenamiento de logs) muestra con
precision la capacidad del disco.

Como anadir un disco virtual a Panorama en AWS

—~

Después de instalar Panorama en AWS o Instalacion de Panorama en AWS GovCloud, afada discos
virtuales de registro de logs a la instancia del dispositivo virtual Panorama™ para proporcionar
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almacenamiento a los logs generados por cortafuegos gestionados. Puede anadir discos virtuales
a un recopilador de logs local para un dispositivo virtual Panorama en modo Panorama o para un
recopilador de logs dedicado. Para anadir discos virtuales, debe poder acceder a la consola de

Amazon Web Service, la interfaz de linea de comandos (CLI) de Panorama v la interfaz web de
Panorama.

El dispositivo virtual Panorama en AWS admite solo discos de logging de 2 TB vy, en total, admite
hasta 24 TB de almacenamiento de logs. No puede anadir un disco de logging menor a 2 TB o un
disco de logging de un tamano que no sea divisible por 2 TB debido a que el dispositivo virtual
Panorama divide los discos de logging en particiones de 2 TB. Por ejemplo, si adjunta un disco de
logging de 4 TB, Panorama creara dos particiones de 2 TB. Sin embargo, no puede anadir un disco
de logging de 5 TB debido a que el 1 TB restante no se admitira como particion.

STEP 1| Inicie sesion en la consola de Amazon Web Service (AWS) vy seleccione el panel EC2.

o (Consola de Amazon Web Services
e Consola de AWS GovCloud Web Service
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STEP 2| Anfada un disco virtual de logging a Panorama.

1. Enelpanel EC2, seleccione Volumes (Volimenes) v haga clic en Create Volume (Crear
volumen):

« Seleccione el Tipo de volumen preferido. Para la utilizacion general, seleccione SSD de
uso general (GP2).

« Configure el tamano del volumen como 2048 GiB.

» Seleccione la misma Zona de disponibilidad en la gue se encuentra ubicado su
dispositivo virtual Panorama.

(Opcional) Cifre el volumen.
« (Opcional) Anada etiquetas a tu volumen.
2. Haga clic en Create Volume (Crear volumen).

Services v Resource Groups v * v N. Virginia ¥ Support v

Volume Type = General Purpose SSD (gp2) v @

Size (GiB) = 2048 (Min: 1 GiB, Max: 16384 GiB) (]
IOPS 6144 (Baseline of 3 IOPS per GiB) (i)
Availability Zone* = us-east-1a v O

Throughput (MB/s) Not applicable & €@
SnapshotID | Select a snapshot ~C e

Encryption [ Encrypt this volume

Key (128 characters maximum) Value (256 characters maximum)

This resource currently has no tags

Choose the Add tag button or click to add a Name tag

Add Tag 50 remaining  (Up to 50 tags maximum)

* Required Cancel [EeCEIERVINTIEY

@ Feedback (@ English (US) nc. or its affliates. All rights reserved.  Privacy Policy  Terms of Use

3. Enlapagina Volumes (Volimenes), seleccione el volumen que desee, seleccione Actions
(Acciones) > Attach Volume (Adjuntar volumen).

4. Adjunte la instancia del dispositivo virtual Panorama.

STEP 3| Configure cada disco.
El siguiente ejemplo usa el disco virtual sdc.
1. Inicio de sesion en la CLI de Panorama.
2. Introduzca el siguiente comando para ver los discos en el dispositivo virtual Panorama:

show system disk details

El usuario verd la siguiente respuesta:

Name

: sdb

State : Present
Size : 2048000 MB
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3.

Status : Available
Reason : Admin enabled
Name : sdc

State : Present

Size : 2048000 MB
Status : Available
Reason : Admin disabled

Introduzca el siguiente comando v confirme la solicitud cuando se solicite para todos los
discos con el Reason : Admin disabled respuesta:

request system disk add sdc

El comando request system disk add no estd disponible en un servidor
de gestion de Panorama en modo solo de gestién debido a que no se admite
el registro de logs en este modo. Si no ve este comando, Configuracion de un
dis virtual Panorama en modo Panorar upara hablhtar los dlscos de
reglstro de Iogs En modo Panorama, inicic sesion en el CLI de Panoramay
continte al paso 4 para verificar la adicién del dISCO

Introduzca el comando show system disk details para verificar el estado de la
adicion del disco. Continle con el siguiente paso cuando las respuestas de los nuevos
discos anadidos muestren Reason : Admin enabled.

STEP 4| Haga que los discos estén disponibles para la creacion de logs.

1. Inicie sesion en la interfaz web de Panorama.
2. Edite un recopilador de logs (Panorama > Managed Collectors [Recopiladores
gestionados])).
3. Seleccione Disks (Discos) v haga clic en Add (ARadir) para anadir nuevos discos anadidos.
4. Haga clic en OK (Aceptar).
5. Seleccione Commit (Confirmar) > Commit to Panorama (Confirmar en Panorama).
Para Panorama en una configuracion de alta disponibilidad (HA) activa/pasiva,
espere a que se complete la sincronizacion de HA antes de continuar.
6. Seleccione Commit (Confirmar) > Push to Devices (Enviar a dispositivos) v envie los
cambios al grupo de recopiladores al que pertenece el recopilador de logs.
STEP 5| (Nuevas implementaciones de Panorama solo en modo de Panorama) Configure Panorama para
recibir logs.

Si esta anadiendo discos de logging a un dispositivo virtual Panorama existente, omita el paso 6.

1.
2.

Configure un grupo de recopiladores.

Configure el reenvio de logs a Panorama.

STEP 6| \Verifique que se haya aumentado la capacidad de almacenamiento de logs de Panorama.
1.
2.

Inicie sesion en la interfaz web de Panorama.

Seleccione el grupo de recopiladores al que pertenece el dispositivo virtual Panorama
(Panorama > Collector Groups [Grupos de recopiladores]).

Verifique que la capacidad de Log Storage (Almacenamiento de logs) muestra con
precision la capacidad del disco.
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Coémo anadir un disco virtual a Panorama en Azure

Después de la Instalacion de Panorama en Azure, anada discos virtuales de logging a la instancia

del dispositivo virtual Panorama™ para proporcionar almacenamiento a los logs generados por
cortafuegos gestionados. Puede anadir discos virtuales a un recopilador de logs local para un
dispositivo virtual Panorama en modo Panorama o para un recopilador de logs dedicado. Para anadir
discos virtuales, debe poder acceder al portal de Microsoft Azure, la interfaz de linea de comandos
(CLI) de Panorama v la interfaz web de Panorama.

El dispositivo virtual Panorama en Azure admite solo discos de logging de 2 TB v, en total, admite
hasta 24 TB de almacenamiento de logs. No puede anadir un disco de logging menora 2 TB o un
disco de logging de un tamano que no sea divisible por 2 TB debido a que el dispositivo virtual
Panorama divide los discos de logging en particiones de 2 TB. Por ejemplo, si adjunta un disco de
logging de 4 TB, Panorama creard dos particiones de 2 TB. Sin embargo, no puede afadir un disco
de logging de 5 TB debido a que el 1 TB restante no se admitird como particion.

STEP 1| Inicie sesion en el portal de Microsoft Azure.
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STEP 2|

Anada un disco virtual de logging a Panorama.

1. En
un

2. Sel

el panel de Azure, seleccione las maquinas virtuales Panorama a las que desea anadir
disco de logging.

eccione Disks (Discos).

3. Haga clic en +Add data disk (Anadir disco de datos).

4. En

el ment desplegable del disco nuevo, haga clic en Create disk (Crear disco).

o e e e

Home >

ynaveh-Panorama | Disks »

Virtual machine

|p Search (Ctrl+/) ‘ « X Discard P Encryption (ﬁ Swap OS Disk
B Overview
E Activity log @ Managed disks created since June 10, 2017 are encrypted at rest with Storage Service Encryption (SSE). You may also want to enable Azure Disk Encryption. &

fa Access control (IAM)

® Tags

@ uitra Disk compatibility is not available for this location,

/2 Diagnose and solve problems

Disk settings

Settings
®©
£ Networking
Os disk
& Connect
Name
& Disks

ynaveh-Panorama_OsDisk_1_2770ce7cda694d9fa%ae6159faabdcd1

B size
O Security Data disks
@& Advisor recommendations LUN Name Size
- .
Extensions ‘ 0 | | A~ n -
&% Continuous delivery The value must not be em I I

. Availability + scaling

B rofiainsin

Create disk
+ Add data disk reate dis

5. Configure el disco de logging.

1.
2.

Introduzca el Name (Nombre) del disco.

Seleccione el grupo de recursos. Si-hace clic en Create new (Crear nuevo) para crear
nuevos grupos de recursos, introduzca el nombre del grupo.

. Verifigue el Account type (Tipo de cuenta) (este campo se completa automéaticamente).

En el ment desplegable Source type (Tipo de origen). seleccione None (Ninguno).

Seleccione Change Size (Cambiar tamafio) v seleccione un disco de creacion de
registros de 2048 GiB.

. Cree el nuevo disco de creacion de registros.

Size

81GiB
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Create a managed disk

Create a new disk to store applications and data on your VM. Disk pricing varies based on factors including disk size,
storage type, and number of transactions.

Disk name * ©
[ logging-disk1 V]

Resource group *

[ ynaveh-techdocs V]

Create new

Source type ©

‘ None v

Size* ©
2048 GiB
Premium SSD
Change size

Encryption type *

[ (Default) Encryption at-rest with a platform-managed key v

7. Para el almacenamiento en caché de host, scleccione Read/write (Leer/escribir).

Data disks
LUN Name Size Storage account type Encryption © Host caching
[o [ ogging-disk1 | 2048GiB Premium SSD. Not enabled Read/write
Non
+ Add data disk
Read-only
‘ Read/write

STEP 3| Habilite cada disco.
El siguiente ejemplo usa el disco virtual sdc.
1. Inicio de sesion en la CLI de Panorama.
2. Introduzca el siguiente comando para ver los discos en el dispositivo virtual Panorama:
show system disk details

El usuario verd la siguiente respuesta:

Name

: sdb

State : Present

Size : 2048 MB

Status : Available
Reason : Admin enabled
Name : sdc

State : Present

Size : 2048 MB

Status : Available
Reason : Admin disabled
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Introduzca el siguiente comando v confirme la solicitud cuando se solicite para todos los
discos con el Reason : Respuesta a Admindisabled:

request system disk add sdc

El comando requestsystem disk add no estd disponible en un servidor
de gestion de Panorama en modo solo de gestién debido a que no se admite

el registro de logs en este modo. Si no ve este comando, Configuracion de un
dispositivo virtual Panorama en modo Panorama para habilitar los discos de
registro de logs. En modo Panorama, inicic sesion en el CLI de Panoramay

continde al paso 4 para verificar la adicion del disco.

Introduzca el comando show system disk details para verificar el estado de la
adicion del disco. Continte con el siguiente paso cuando las respuestas de los nuevos
discos anadidos muestren Reason : Adminenabled.

STEP 4| Haga que los discos estén disponibles para la creacién de logs.

1. Inicie sesion en la interfaz web de Panorama.
2. Edite un recopilador de logs (Panorama > Managed Collectors [Recopiladores
gestionados)).
3. Seleccione Disks (Discos) v haga clic en Add (Afadir) para anadir nuevos discos anadidos.
Haga clic en OK (Aceptar).
5. Seleccione Commit (Confirmar) > Commit to Panorama (Confirmar en Panorama).
Para Panorama en una configuracion de alta disponibilidad (HA) activa/pasiva,
espere a que se complete la sincronizacion de HA antes de continuar.
6. Seleccione Commit (Confirmar) > Push to Devices (Enviar a dispositivos) v envie los
cambios al grupo de recopiladores al que pertenece el recopilador de logs.
STEP 5| (Nuevas implementaciones de Panorama solo en modo de Panorama) Configure Panorama para
recibir logs.

Siestd anadiendo discos de logging a un dispositivo virtual Panorama existente, omita el paso 6.

1.
2.

Configure un grupo de recopiladores.

Configure el reenvio de logs a Panorama.

STEP 6| \Verifigue que se haya aumentado la capacidad de almacenamiento de logs de Panorama.

1.
2.

Inicie sesion en la interfaz web de Panorama.

Seleccione el grupo de recopiladores al que pertenece el dispositivo virtual Panorama
(Panorama > Collector Groups [Grupos de recopiladores]).

Verifique que la capacidad de Log Storage (Almacenamiento de logs) muestra con
precision la capacidad del disco.

Cdémo anadir un disco virtual a Panorama en Google Cloud Platform

Después de la Instalacion de Panorama en Google Cloud Platform, afada discos virtuales de logging
a la instancia del dispositivo virtual Panorama™ para proporcionar almacenamiento a los logs

generados por cortafuegos gestionados. Puede anadir discos virtuales a un recopilador de logs local
para un dispositivo virtual Panorama en modo Panorama o para un recopilador de logs dedicado. El
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dispositivo virtual Panorama en Google Cloud Platform admite solo discos de logging de 2 TB v, en
total, admite hasta 24 TB de almacenamiento de logs. No puede anadir un disco de logging menor a
2 1B o un disco de logging de un tamano gue no sea divisible por 2 TB debido a que el dispositivo
virtual Panorama divide los discos de logging en particiones de 2 TB. Por ejemplo, si adjunta un disco
de logging de 4 TB, Panorama creard dos particiones de 2 TB. Sin embargo, no puede anadir un
disco de logging de 5 TB debido a que el 1 TB restante no se admitird como particion.

STEP 1| Inicie sesién en la consola de Google Cloud.

STEP 2| Anada el disco virtual de logging.

1. Enel ment Products & Services (Productos v servicios), seleccione y haga clic en Edit
(Editar) para editar la instancia del dispositivo virtual de Panorama (Compute Engine > VM
Instances [Instancias de VM]).

2. Enla seccion Additional Disks (Discos adicionales), haga clic en Add Item (Anadir
elementos).

3. Haga clic en Create disk (Crear disco) (en el ment desplegable Name [Nombre]).
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STEP 3| Configure los discos virtuales de logging.

1. Introduzca el Name (Nombre).
Expanda el ment desplegable Disk Type (Tipo de disco) y seleccione el tipo deseado.
En Source type (Tipo de origen), seleccione None (Ninguno) (disco en blanco).
Configure el Size (Tamano) (GB) del disco virtual de logging.

A e

Haga clic en Create (Crear).

Create a disk
Name

ynaveh-panorama-logging-disk2

Description

Disk Type
Standard persistent disk v

Source type
Image | Snapshot | None (blank disk)

Size (GB)
2000

Estimated performance

Operation Type Read Write
Sustained random 10PS limit 1,500.00  3,000.00
Sustained throughput limit (MB/s) 180.00 120.00
Encryption
Automatic (recommended) -

Create Cancel

6. Haga clic en Save (Guardar) para guardar los cambios y actualizar la instancia del
dispositivo virtual Panorama.

STEP 4| Configure cada disco.
El siguiente ejemplo usa el disco virtual sdc.
1. Inicio de sesion en la CLI de Panorama.
2. Introduzca el siguiente comando para ver los discos en el dispositivo virtual Panorama:
show system disk details

El usuario verd la siguiente respuesta:

Name
sdb
State : Present
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STEP 5 |

STEP 6 |

3.

Size : 2048 MB

Status : Available
Reason : Admin enabled
Name : sdc

State : Present

Size : 2048 MB

Status : Available
Reason : Admin disabled

Introduzca el siguiente comando v confirme la solicitud cuando se solicite para todos los
discos con el Reason : Respuesta a Admindisabled

request system disk add sdc

El comando requestsystem disk add no estd disponible en un servidor
de gestion de Panorama en modo solo de gestién debido a que no se admite

el registro de logs en este modo. Si no ve este comando, Configuracion de un
dispositivo virtual Panorama en modo Panorama para habilitar los discos de
registro de logs. En modo Panorama, inicic sesion en el CLI de Panoramay
continde al paso / para verificar la adicion del disco.

Introduzca el comando show system disk details para verificar el estado de la
adicion del disco. Contintie con el siguiente paso cuando las respuestas de los nuevos
discos anadidos muestren Reason : Adminenabled.

Haga que los discos estén disponibles para la creacion de logs.

1. Inicie sesidn en la interfaz web de Panorama.
2. Edite un recopilador de logs (Panorama > Managed Collectors [Recopiladores
gestionados)).
3. Seleccione Disks (Discos) v haga clic en Add (ARadir) para anadir nuevos discos anadidos.
4. Haga clic en OK (Aceptar).
5. Seleccione Commit (Confirmar) > Commit to Panorama (Confirmar en Panorama).
Para Panorama en una configuracion de alta disponibilidad (HA) activa/pasiva,
espere a que se complete la sincronizacion de HA antes de continuar.
6. Seleccione Commit (Confirmar) > Push to Devices (Enviar a dispositivos) y envie los
cambios al grupo de recopiladores al gue pertenece el recopilador de logs.
(Nue implementaciones de Panorama solo en orama) Configure Panorama para
recibir logs.
Si estd anadiendo discos de registro de logs a un dispositivo virtual Panorama existente, omita el
paso /.
1. Configure un grupo de recopiladores.
2. Configure el reenvio de logs a Panorama.
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STEP 7| Verifigue que se haya aumentado la capacidad de almacenamiento de logs de Panorama.
1. Inicie sesion en la interfaz web de Panorama.

2. Seleccione el grupo de recopiladores al que pertenece el dispositivo virtual Panorama
(Panorama > Collector Groups [Grupos de recopiladores]).

3. Verifique que la capacidad de Log Storage (Almacenamiento de logs) muestra con
precision la capacidad del disco.

Coémo anadir un disco virtual a Panorama en KVM

Después de la Instalacion de Panorama en KVIM, anada discos virtuales de logging a la instancia

del dispositivo virtual Panorama™ para proporcionar almacenamiento a los logs generados por
cortafuegos gestionados. Puede anadir discos virtuales a un recopilador de logs local para un
dispositivo virtual Panorama en modo Panorama o para un recopilador de logs dedicado. El
dispositivo virtual Panorama en KVM admite solo discos de logging de 2 TB vy, en total, admite hasta
24 TB de almacenamiento de logs. No puede anadir un disco de logging menor a 2 TB o un disco
de logging de un tamano gque no sea divisible por 2 TB debido a gue el dispositivo virtual Panorama
divide los discos de logging en particiones de 2 TB. Por ejemplo, si adjunta un disco de logging de

4 TB, Panorama creard dos particiones de 2 TB. Sin embargo, no puede anadir un disco de logging
de 5 TB debido a que el 1 TB restante no se admitira como particion.

STEP 1| Haga clic en Shutdown (Apagar) para apagar la instancia del dispositivo virtual Panorama en el
gestor de méguinas virtuales.

STEP 2| Haga doble clic en la instancia del dispositivo virtual Panorama en el gestor de maquinas
virtuales v seleccione Show virtual hardware details (Mostrar detalles de hardware virtual)

9.

dministrador de Panorama Version 10.1 164 ©2023 Palo 0 N



STEP 3| Anada el disco virtual de logging. Repita este paso las veces que fuera necesario.

1. Cree unaimagen de disco para una imagen virtual (Add Hardware [Airadir hardware] >
Storage [Almacenamiento)) v configure la capacidad de almacenamiento del disco virtual al
valor adecuado de 2 TB: 2.000 GB o0 14.901,2 GIiB segin el gestor de maquina virtual.

g Seguin la version, algunos gestores de mdquinas virtuales utilizan GiB (gibibyte)
para asignar memoria. Asegurese de convertir correctamente la capacidad
de almacenamiento necesaria para evitar la subestimacion de recursos en el
disco virtual de logging y el envio del dispositivo virtual Panorama en modo de
mantenimiento.

2. Enel ment desplegable Device type (Tipo de dispositivo), scleccione Disk device
(Dispositivo de disco).

3. Enel ment desplegable Bus type (Tipo de bus), seleccione VirtlO o IDE segiin su
configuracion.

4. Expanda las Advanced options (Opciones avanzadas) v en el menl desplegable Cache
mode (Modo de caché), seleccione writethrough.

5. Haga clic en Finish (Finalizar).

i) Add New Virtual Hardware s

——
Controller

L]
& Network = Create a disk image for the virtual machine
- 'an:fhiﬂ [ 149012 — +|GiB
j} Sound 3284.6 GiB available in the default location
@ serial Select or create custom storage
ﬁ Parallel
i@ Console Manage...
ﬁ Channel
USB Host Device Device type: ‘_ Disk device -
PCI Host Device Bus type: ‘ DE ‘

Video

Watchdog ~ Advanced options

Filesystem :
Smartcard CaE T
USB Redirection
TPM

RNG

7o Panic Notifier

SASTIHE T E

| €@cancel | | «fFinish

STEP 4| Haga clic en Power on (Encender) para encender la instancia del dispositivo virtual Panorama.

STEP 5| Configure cada disco.
El siguiente ejemplo usa el disco virtual sdc.
1. Inicio de sesion en la CLI de Panorama.
2. Introduzca el siguiente comando para ver los discos en el dispositivo virtual Panorama:
show system disk details

El usuario verd la siguiente respuesta:

Name

sdb
State : Present
Size : 2048 MB
Status : Available
Reason : Admin enabled
Name : sdc
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3.

State : Present

Size : 2048 MB

Status : Available
Reason : Admin disabled

Introduzca el siguiente comando v confirme la solicitud cuando se solicite para todos los
discos con el Reason : Respuesta a Admindisabled:
request system disk add sdc

El comando requestsystem disk add no estd disponible en un servidor
de gestion de Panorama en modo solo de gestién debido a que no se admite
el registro de logs en este modo. Si no ve este comando, Configuracion de un

dispositivo virtual Panorama en modo Panorama para habilitar los discos de
registro de logs. En modo Panorama, inicie sesion en el CLI de Panoramay
continde al paso 4 para verificar la adicion del disco.

Introduzca el comando show system disk details para verificar el estado de la
adicion del disco. Continte con el siguiente paso cuando las respuestas de los nuevos
discos anadidos muestren Reason : Adminenabled.

STEP 6| Haga que los discos estén disponibles para la creacién de logs.

1. Inicie sesion en la interfaz web de Panorama.
2. Edite un recopilador de logs (Panorama > Managed Collectors [Recopiladores
gestionados)).
3. Seleccione Disks (Discos) v haga clic en Add (Afadir) para anadir nuevos discos anadidos.
4. Haga clic en OK (Aceptar).
5. Seleccione Commit (Confirmar) > Commit to Panorama (Confirmar en Panorama).
Para Panorama en una configuracion de alta disponibilidad (HA) activa/pasiva,
espere a que se complete la sincronizacién de HA antes de continuatr.
6. Seleccione Commit (Confirmar) > Push to Devices (Enviar a dispositivos) v envie los
cambios al grupo de recopiladores al gue pertenece el recopilador de logs.
STEP 7| (M implementaciones de Panorama solo en modo de Panorama) Configure Panorama para
recibir logs.

Siestd anadiendo discos de registro de logs a un dispositivo virtual Panorama existente, omita el

paso 8.
1. Configure un grupo de recopiladores.
2. Configure el reenvio de logs a Panorama.

STEP 8| \erifique que se haya aumentado la capacidad de almacenamiento de logs de Panorama.
1.
2.

Inicie sesion en la interfaz web de Panorama.

Seleccione el grupo de recopiladores al que pertenece el dispositivo virtual Panorama
(Panorama > Collector Groups [Grupos de recopiladores]).

Verifiqgue que la capacidad de Log Storage (Almacenamiento de logs) muestra con
precision la capacidad del disco.
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Como anadir un disco virtual a Panorama en Hyper-V.

Después de la Instalacion de Panorama en Hyper-V, anada discos virtuales de logging a la instancia
del dispositivo virtual Panorama™ para proporcionar almacenamiento a los logs generados por
cortafuegos gestionados. Puede anadir discos virtuales a un recopilador de logs local para un
dispositivo virtual Panorama en modo Panorama o para un recopilador de logs dedicado. El
dispositivo virtual Panorama en Hyper-V admite solo discos de logging de 2 TB vy, en total, admite
hasta 24 TB de almacenamiento de logs. No puede anadir un disco de logging menor a 2 TB o un
disco de logging de un tamano que no sea divisible por 2 TB debido a que el dispositivo virtual
Panorama divide los discos de logging en particiones de 2 TB. Por ejemplo, si adjunta un disco de
logging de 4 TB, Panorama creara dos particiones de 2 TB. Sin embargo, no puede anadir un disco
de logging de 5 TB debido a que el 1 TB restante no se admitira como particion.

STEP 1| Desactive el dispositivo virtual de Panorama.

1. En el gestor de Hyper-V, seleccione la instancia del dispositivo virtual Panorama de la lista
de Virtual Machines (Maquinas virtuales).

2. Seleccione Action (Accidn) > Turn Off (Apagar) para apagar el dispositivo virtual
Panorama.
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STEP 2| Anada el disco virtual de logging. Repita este paso las veces que fuera necesario.

1. Seleccione el dispositivo virtual Panorama de la lista de Virtual Machines (Maquinas
virtuales) v seleccione Action (Accidn) > Settings (Ajustes).

En la lista Hardware, seleccione IDE Controller O (Controlador IDE 0).

3. Enla lista de unidades del IDE Controller (Controlador IDE), scleccione Hard Drive (Disco
duro) v haga clic en Add (ARadir) para anadir el nuevo disco virtual de registro de logs.

=) Settings for ynaveh Panorama test on HYPER-V-DELL-1 ILIE-
|ynath Panorama test v| 4 G
# Hardware ~ | EE IDE Controller

¥ Add Hardware

{8 B1os You can add hard drives and CD/DVD drives to your IDE controller.
Boot from CD Select the type of drive you want to attach to the controller and then dick Add.

EH Memory Hard
5000 1B DD Drive

3 Frocessor
4 Virtual processors
= [ IDE Controller 0
Ca Hard Drive
o ae Y-8, 10 s
& EE IDE Controller 1
44 DVD Drive You can configure a hard drive to use a virtual hard disk or a physical hard disk after
- N you attach the drive to the controller,
jone
B SCSI Controller
[ Network Adapter
Broadcom BCM57800 Netxtrem...
T coM1
None
" comz
Hone
[ Diskette Drive
None

»

Management
Name
ynaveh Panorama test
%] Integration Services
Some services offered
%] Chedkpoint File Location
C:\ProgramDataMicrosoft\Win. ..
5 Smart Paging File Location
C:\ProgramData\Microsoft\Win... f—|
P Automatic Start Action
Restart if previously running v

s

4. Seleccione el nuevo Hard Drive (Disco duro) creado en IDE Controller 0 (Controlador IDE
0).

5. En Media (Medio), anada un disco duro New (Nuevo).

=2 Settings for ynaveh Panorama test on HYPER-V-DELL-1 == -
[ynaveh Panorama test v] 4 G
|# Hardware ~  ~|| cy HardDrive
¥ Add Hardware
{8 BIos You can change how this virtual hard disk is attached to the virtual machine. If an
e o operating system is installed on this disk, changing the attachment might prevent the
oot irom virtual machine from starting.
- ';?;;’r‘?a Controler: Location:
I Processor IDE Controller 0 ] [1nuse) v
4Virtual processors Media

= [EE IDE Controller 0 You can compact, convert, expand, merge, reconnect or shrink a virtual hard disk
@ Hard Drive by editing the assodated file. Specify the ful path to the file.
Panorama-HPV-8. 1.0 vhdx Virtual hard disk:
& Hard Drive
<file> ‘
= EE IDE Controller 1
{4 DVD Drive
None .
B 5CSI Controller
[ Network Adapter
Broadcom BCM57800 Netxtrem...

@ 1fthe physical hard disk you want to use is not listed, make sure that the

f? COM 1 disk is offiine, Use Disk Management on the physical computer to manage
None physical hard disks.

¥
coM2

v Tone To remove the virtual hard disk, dick Remove. This disconnects the disk but does not

delete the assodated file.
[ Diskette Drive

Management

»

1] Name
ynaveh Panorama test
%] Integration Services
Some services offered
5] Chedkpoint Fie Location
C:\ProgramData\Microsoft\Win. .
5 Smart Paging File Location
C:\ProgramDataMicrosoft\Win... [

ok | [ cand | [ ey |
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STEP 3 |

STEP 4|

Configure los nuevos discos virtuales de registro de logs.

1.

Sive la solicitud Before You Begin (Antes de comenzar), haga clic en Next (Siguiente) para
comenzar a anadir el disco virtual de registro de logs

En Disk Format (Formato de disco), seleccione VHDX. Haga clic en Next (Siguiente) para
continuar.

En Disk Type (Tipo de disco), seleccione Fixed Size (Tamario fijo) o Dynamically
Expanding (Expansion dinamica) seglin sus necesidades. Haga clic en Next (Siguiente)
para continuar.

Especifigue el Name (Nombre) v |a Location (Ubicacion) del archivo del disco virtual de
registro de logs. Haga clic en Next (Siguiente) para continuar.

Para configurar el disco, seleccione Create a new virtual hard disk (Crear un nuevo disco
virtual) e introduzca el tamano del disco. Haga clic en Next (Siguiente) para continuar.

Revise el resumen vy haga clic en Finish (Finalizar) para completar la adicion del disco duro
virtual de registro de logs.

Haga clic en Apply (Aplicar) para aplicar la nueva adicion de disco duro.

EE Settings for ynaveh Panorama test on HYPER-V-DELL-1 |L|£-
|ynath Panorama test v| 4 G
% Hardware ~|| =& HardDrive
¥ Add Hardware

i B105 You can change how this virtual hard disk is attached to the virtual machine. If an
= - operating system is installed on this disk, changing the attachment might prevent the
virtual machine from starting.

Contraller: Location:
I Frocessor IDE Controller 0 v [10nuse) v
4 Virtual processars Media
(= I IDE Controller 0 You can compact, convert, expand, merge, reconnect or shrink a virtual hard disk
a Hard Drive by editing the assocated fie. Spedfy the full path to the fil.
Panorama-HFV-, 1

a V-8.1.0.vhdx @® Virtual hard disk:
s Har
logging-disk Lvhdx
= i 1DE Controller 1 New ||
{4 DVD Drive
7 5CSI Controller
[ vork Adapter
CM57500 Nett

e

- -@ If the physical hard disk you want to use is not listed, make sure that the

L ? COM 1 disk is offiine, Use Disk Management on the physical computer to manage
None physical hard disks.

" comz

i e To remove the virtual hard disk, dick Remove. This disconnects the disk but does not

. delete the assodated file.
[ Diskette Drive

:
# Management
1] Name
5 Smart Paging File Location
C:Prog crosoftiWin... [
ok | [ cand | [ ey |

Active el dispositivo virtual Panorama.
1.

Seleccione la instancia del dispositivo virtual Panorama de la lista de Virtual Machines
(Maquinas virtuales).

Seleccione Action (Accion) > Start (Iniciar) para encender |a instancia del dispositivo virtual
Panorama.
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STEP 5| Configure cada disco.

El siguiente ejemplo usa el disco virtual sdc.

1.
2.

3.

Inicio de sesion en la CLI de Panorama.
Introduzca el siguiente comando para ver los discos en el dispositivo virtual Panorama:
show system disk details

El usuario verd la siguiente respuesta:

Name
sdb
State : Present
Size : 2048 MB
Status : Available
Reason : Admin enabled
Name : sdc
State : Present
Size : 2048 MB
Status : Available
Reason : Admin disabled

Introduzca el siguiente comando v confirme la solicitud cuando se solicite para todos los
discos con el Reason : Respuesta a Admindisabled:

request system disk add sdc

El comando requestsystem disk add no estd disponible en un servidor
de gestion de Panorama en modo solo de gestion debido a que no se admite
el registro de logs en este modo. Si no ve este comando, Conficuracion de un

dispositivo virtual Panorama en modo Panorama para habilitar los discos de
registro de logs. En modo Panorama, inicic scsion en el CLIde Panoramay
continte al paso / para verificar la adicién del disco.

Introduzca el comando show system disk details para verificar el estado de la
adicion del disco. Contintie con el siguiente paso cuando las respuestas de los nuevos
discos anadidos muestren Reason : Adminenabled.

STEP 6 | Haga que los discos estén disponibles para la creacion de logs.

1.
2.

Inicie sesion en la interfaz web de Panorama.

Edite un recopilador de logs (Panorama > Managed Collectors [Recopiladores
gestionados)).

Seleccione Disks (Discos) y haga clic en Add (ARadir) para anadir nuevos discos anadidos.
Haga clic en OK (Aceptar).
Seleccione Commit (Confirmar) > Commit to Panorama (Confirmar en Panorama).

Para Panorama en una configuracion de alta disponibilidad (HA) activa/pasiva,
espere a que se complete la sincronizacion de HA antes de continuar.

Seleccione Commit (Confirmar) > Push to Devices (Enviar a dispositivos) y envie los
cambios al grupo de recopiladores al que pertenece el recopilador de logs.
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STEP 7| (Nuevas implementaciones de Panorama solo en modo de Panorama) Configure Panorama para
recibir logs.

Siestd anadiendo discos de registro de logs a un dispositivo virtual Panorama existente, omita el
paso 8.
1. Configure un grupo de recopiladores.

2. Configure el reenvio de logs a Panorama.

STEP 8| \Verifique que se haya aumentado la capacidad de almacenamiento de logs de Panorama.
1. Inicie sesion en la interfaz web de Panorama.

2. Seleccione el grupo de recopiladores al que pertenece el dispositivo virtual Panorama
(Panorama > Collector Groups [Grupos de recopiladores]).

3. Verifigue que la capacidad de Log Storage (Almacenamiento de logs) muestra con
precision la capacidad del disco.

Coémo aiadir un disco virtual a Panorama en Oracle Cloud Infrastructure (OCI)

Después de Instalacion de Panorama en Oracle Cloud Infrastructure (OCI), afiada discos virtuales

de creacion de logs para ampliar la capacidad de almacenamiento de logs en el dispositivo virtual
Panorama™ para logs generados por cortafuegos gestionados. Puede afiadir discos virtuales a

un recopilador de logs local para un dispositivo virtual Panorama en modo Panorama o para un
recopilador de logs dedicado. Para anadir discos virtuales, debe poder acceder a la consola de OCI, la
interfaz de linea de comandos (CLI) de Panorama v la interfaz web de Panorama.

El dispositivo virtual Panorama en OCI admite solo discos de creacion de logs de 2 TB v, en total,
admite hasta 24 TB de almacenamiento de logs. No puede anadir un disco de logging menor a 2 1B
o un disco de logging de un tamano que no sea divisible por 2 TB debido a que el dispositivo virtual
Panorama divide los discos de logging en particiones de 2 TB. Por ejemplo, si adjunta un disco de
logging de 4 TB, Panorama creara dos particiones de 2 TB. Sin embargo, no puede anadir un disco
de logging de 5 TB debido a que el 1 TB restante no se admitira como particion.

STEP 1| Inicie sesién en la consola de Oracle Cloud Infrastructure.

STEP 2| Cree un volumen de blogue de 2 TB.

1. Seleccione Block Storage (Almacenamiento de bloque) > Block Volumes (Volimenes de
bloques) v Create Block Volume (Crear volumen de bloque).

2. Introduzca un nombre descriptivo en Name (Nombre) para el volumen.

Seleccione el mismo Availability Domain (Dominio de disponibilidad) que |2 instancia del
dispositivo virtual Panorama.

4. Seleccione el tamano de volumen personalizado en Custom (Personalizar).
En “Volumen Size” (Tamano de volumen), ingrese 2000.

6. Haga clic en Create Block Volume (Crear volumen de bloque).
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STEP 3| Adjunte un disco virtual de creacion de logs a la instancia del dispositivo virtual Panorama.

1.

5.

Seleccione Compute (Procesar) > Instances (Instancias) v haga clic en el nombre de |a
instancia del dispositivo virtual Panorama.

En “Resources” (Recursos), seleccione Attached Block Volumes (Volimenes de bloques
adjuntos) y Attach Block Volume (Adjuntar volumen de bloque).

En Volumen, seleccione Volumen v seleccione el disco virtual de creacion de logs.
En Access (Acceso), seleccione Read/Write (Lectura/Escritura).
Seleccione Attach (Adjuntar) para adjuntar el disco virtual de registro.

STEP 4| Configure cada disco.

El siguiente ejemplo usa el disco virtual sdc.

1.
2.

Inicio de sesion en la CLI de Panorama.
Introduzca el siguiente comando para ver los discos en el dispositivo virtual Panorama:
show system disk details

El usuario verd la siguiente respuesta:

Name : sdb

State : Present

Size : 2048000 MB
Status : Available
Reason : Admin disabled

Introduzca el siguiente comando vy confirme la solicitud cuando se solicite para todos los
discos con el Reason : Admin disabled respuesta:

request system disk add sdc

El comando request system disk add no estd disponible en un servidor
de gestion de Panorama en modo solo de gestién debido a que no se admite

el registro de logs en este modo. Si no ve este comando, Configuracion de un
dispositivo virtual Panorama en modo Panorama para habilitar los discos de
registro de logs. Una vez en modo Panorama, \nicio de sesion en la CLI de

Panorama y continte con el siguiente paso para verificar que se aiadié el disco.

Introduzca el comando show system disk details para verificar el estado de la
adicion del disco. Contintie con el siguiente paso cuando las respuestas de los nuevos
discos anadidos muestren Reason : Admin enabled.
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STEP 5| Haga que los discos estén disponibles para la creacion de logs.
1. Inicie sesion en la interfaz web de Panorama.

2. Edite un recopilador de logs (Panorama > Managed Collectors [Recopiladores
gestionados)).

3. Seleccione Disks (Discos) v haga clic en Add (ARadir) para anadir nuevos discos anadidos.
Haga clic en OK (Aceptar).
5. Seleccione Commit (Confirmar) > Commit to Panorama (Confirmar en Panorama).

Para Panorama en una configuracion de alta disponibilidad (HA) activa/pasiva,
espere a que se complete la sincronizacion de HA antes de continuar.

6. Seleccione Commit (Confirmar) > Push to Devices (Enviar a dispositivos) v envie los
cambios al grupo de recopiladores al gue pertenece el recopilador de logs.

STEP 6| (Nuevas implementaciones de Panorama solo en modo de Panorama) Configure Panorama para
recibir logs.

Si estéd anadiendo discos de logging a un dispositivo virtual Panorama existente, omita el paso 6.
1. Configuracion de un grupo de recopiladores.

2. Configuracion del reenvio de logs a Panorama.

STEP 7| \Verifique que se haya aumentado la capacidad de almacenamiento de logs de Panorama.
1. Inicie sesion en la interfaz web de Panorama.

2. Seleccione el grupo de recopiladores al que pertenece el dispositivo virtual Panorama
(Panorama > Collector Groups [Grupos de recopiladores]).

3. Verifique que la capacidad de Log Storage (Almacenamiento de logs) muestra con
precision la capacidad del disco.

Montaje de servidor ESXi de Panorama en un almacén de datos NFS

Cuando el dispositivo virtual Panorama en modo heredado se ejecuta en un servidor ESXi, el montaje
en un almacén de datos del Sistema de archivos de red (Network File System, NFS) permite el
logging a una ubicacion centralizada vy la ampliacion de la capacidad de almacenamiento de logs mas
alla de lo que admite un disco virtual. (ESXi 5.5 o una version posterior puede admitir un disco virtual
de hasta 8 TB. Las versiones anteriores de ESXi admiten un disco virtual de hasta 2 TB). Antes de
configurar un almacenamiento de datos de NFS en una configuracion de alta disponibilidad (HA) de
Panorama, consulte Consideraciones sobre logs en HA de Panorama.

El dispositivo virtual Panorama en modo Panorama no es compatible con NFS.
STEP 1| Seleccione Panorama > Setup (Configuracion) > Operations (Operaciones) y en la seccion
Varios, haga clic en Storage Partition Setup (Configuracion de particion de almacenamiento).
STEP 2| Configure el tipo de Storage Partition (Particion de almacenamiento) en NFS V3.

STEP 3| Introduzca la direccion IP del Server (Servidor) NFS.
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STEP 4| Introduzca la ruta de Log Directory (Directorio de logs) para almacenar los archivos de logs.
Por ejemplo, export/panorama.

STEP 5| En Protocol (Protocolo), seleccione TCP o UDP, e introduzca Port (Puerto) para acceder al
servidor NFS.

Para utilizar NFS en TCP, el servidor NFS debe ser compatible. Los puertos NFS mds
frecuentes son UDP/TCP 111 para RPC y UDP/TCP 2049 para NFS.

STEP 6| Para un rendimiento ¢ptimo de NFS, en los campos Read Size (Tamano de lectura) v Write
Size (Tamafio de escritura), especifique el tamano maximo de los grupos de datos que el cliente
y el servidor se transfieren de uno a otro. La definicion del tamano de lectura/escritura optimiza
el volumen vy la velocidad de transferencia de los datos entre Panorama v el almacén de datos
de NFS.

STEP 7| (Opcional) Seleccione Copy On Setup (Copiar en configuracion) para copiar los logs existentes
almacenados en Panorama en el volumen NFS. Si Panorama dispone de muchos logs, esta
opcion podria iniciar la transferencia de un gran volumen de datos.

STEP 8| Haga clic en Test Logging Partition (Probar particion de registro de logs) para verificar que
Panorama pueda acceder al Server (Servidor) v Log Directory (Directorio de logs) de NFS.

STEP 9| Haga clic en OK (Aceptar) para guardar los cambios.

STEP 10| Seleccione Commit (Confirmar) > Commit to Panorama (Confirmar en Panorama) v
seleccione Commit (Confirmar) sus cambios Hasta que reinicie, el dispositivo virtual Panorama
escribird los logs en el disco de almacenamiento local.

STEP 11| Seleccione Panorama > Setup (Configuracion) > Operations (Operaciones) y luego Reboot
Panorama (Reiniciar Panorama) en |a seccion Operaciones de dispositivo. Después de reiniciar,
Panorama iniciard la escritura de logs en el almacén de datos de NFS.

Aumento de CPU y memoria en el dispositivo virtual Panorama

Cuando lleve a cabo la Realizacion de la configuracion inicial del dispositivo virtual Panorama,
especifigue la memoria y el nimero de CPU en funcion de si el dispositivo estd en modo Panorama
0 solo de gestion, v seglin la capacidad de almacenamiento de logs o el nimero de cortafuegos
gestionados. Si luego anade capacidad de almacenamiento o cortafuegos gestionados, también
deberad aumentar la memoria vy las CPU. Un dispositivo virtual Panorama en modo de recopilador
de logs debe cumplir con los requisitos del sistema y no es necesario que los requisitos de CPU vy
memoria sean superiores a los valores minimos. Consulte Requisitos previos de configuracion del
dispositivo virtual Panorama para ver los requisitos de CPU v memoria de cada modo Panorama.
« Aumento de CPU vy memoria para Panorama en un servidor ESX]

* Aumento de CPU vy memoria para Panorama en vCloud Air

* Aumento de CPU vy memoria para Panorama en Alibaba Cloud

« Aumento de CPU y memoria para Panorama en AWS

« Aumento de CPU vy memoria para Panorama en Azure

» Aumento de CPU y memc para Panorama en Google Cloud Platform
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« Aumento de CPU vy memoria para Panorama en KVM

« Aumento de CPU vy memoria para Panorama en Hyper-V

« Aumento de las CPU v la memoria para Panorama en Oracle Cloud Infrastructure (OCI)
Aumento de CPU y memoria para Panorama en un servidor ESXi

Para ver los requisitos minimos de las CPU vy la memoria que requiere Panorama, consulte Aumento
de CPU y memoria en el dispositivo virtual Panorama.

STEP 1| Acceda al cliente VMware vSphere v seleccione Virtual Machines (Maquinas virtuales).

STEP 2| Haga clic derecho en el dispositivo virtual Panorama vy seleccione Power (Encendido/Apagado)
> Power Off (Apagar).

STEP 3| Haga clic derecho en el dispositivo virtual Panorama v seleccione Edit Settings (Editar ajustes).
STEP 4| Seleccione Memory (Memoria) ¢ introduzca el nuevo Memory Size (Tamario de la memoria).

STEP 5| Seleccione CPUs (CPU) v especifique el nimero de CPU (el valor en Number of virtual sockets
[Numero de conectores virtuales] multiplicado por el valor en Number of cores per socket
[NUimero de ntcleos por conector]).

STEP 6| Haga clic en OK (Aceptar) para guardar los cambios.

STEP 7| Haga clic derecho en el dispositivo virtual Panorama vy seleccione Power (Encendido/Apagado)
> Power On (Encender).

Aumento de CPU y memoria para Panorama en vCloud Air

Para ver Ios requisitos minimos de las CPU vy la memoria que requiere Panorama, consulte Aumento
de CPU y memoria en el dispositivo virtual Panoran

STEP 1| Acceda a la consola web de vCloud Air v seleccione su region de Virtual Private Cloud
OnDemand (Nube privada virtual a peticion).

STEP 2| En la pestana Virtual Machines (Maquinas virtuales), seleccione la maquina virtual Panorama y
Power Off (Apagar).

STEP 3| Seleccione Actions (Acciones) > Edit Resources (Editar recursos).
STEP 4| Seleccione el CPU vy la Memory (Memoria).

STEP 5| Haga clic en Save (Guardar) para guardar sus cambios.

STEP 6| Seleccione la maquina virtual Panorama v Power On (Encender).

Aumento de CPU y memoria para Panorama en Alibaba Cloud

Puede cambiar el tipo de instancia del dispositivo virtual Panorama™ para aumentar las CPU v la
memona asignadas a la instancia del dispositivo virtual Panorama. Aseglrese de revisar los tipos de
1stancia de Alibaba Cloud admitidos y Requisitos previos de configuracion del dispositivo virtu \a\

Pmu\ ama antes de cambiar el tipo de instancia.

STEP 1| Inicie sesion en Alibaba Clou nsole.
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STEP 2| Seleccione Elastic Compute Service > Instances & Images (Instancias e imagenes) >
Instances (Instancias) v navegue a la instancia del dispositivo virtual Panorama.

STEP 3| Enla columna “Actions” (Acciones), seleccione More (Mas) > Instance Status (Estado de
instancia) > Stop (Detener).

STEP 4| Cambie el tipo de instancia del dispositivo virtual Panorama.
1. Seleccione el dispositivo virtual Panorama si aln no esta seleccionado.

2. Enla columna “Actions” (Acciones), seleccione Change Instance Type (Cambiar tipo de
instancia).

3. Seleccione el tipo de instancia deseado y Change (Cambiar) para cambiarlo.

4. Cuando se le solicite, seleccione Console (Consola) para ver la instancia del dispositivo
virtual Panorama.

STEP 5| Enla columna “Actions” (Acciones) de la instancia del dispositivo virtual Panorama, seleccione
More (Mas) > Instance Status (Estado de instancia) > Start (Iniciar).

STEP 6| \Verif