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Vue d’ensemble de GlobalProtect

Que ce soit en effectuant une vérification du courrier électronique depuis le domicile ou

une mise a jour des documents de I'entreprise depuis un aéroport, la majorité des employés
d'aujourd'hui travaillent a I'extérieur du périmetre physique de I'entreprise. La mobilité de cette
main-d'ceuvre accroit la productivité et la flexibilité tout en introduisant simultanément des
risques significatifs pour la sécurité. Chaque fois que des utilisateurs quittent le batiment avec
leurs ordinateurs portables ou leurs téléphones intelligents, ils contournent le pare-feu de
I'entreprise et les politiques associées, qui sont concues pour protéger aussi bien I'utilisateur
que le réseau. GlobalProtect™ résout les défis de sécurité introduits par les utilisateurs
nomades en élargissant les mémes politiques basées sur pare-feu de nouvelle génération qui
sont mises en ceuvre a l'intérieur du périmetre physique a tous les utilisateurs, quelle que soit
leur localisation.

Les sections suivantes fournissent des informations conceptuelles sur I'offre promotionnelle
GlobalProtect de Palo Alto Networks et décrivent les composants et les différents scénarios de
déploiement de GlobalProtect :

> A propos des composants GlobalProtect

> Quelles sont les versions de systeme d’exploitation prises en charge par GlobalProtect ?
> Quelles fonctionnalités GlobalProtect supporte-t-il ?

> A propos des Licences GlobalProtect


https://docs.paloaltonetworks.com/compatibility-matrix/globalprotect/what-features-does-globalprotect-support
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A propos des composants GlobalProtect

GlobalProtect propose une infrastructure compléte pour la gestion de votre personnel mobile pour
permettre un acces sécurisé a tous vos utilisateurs, indépendamment des points de terminaison qu'ils
utilisent ou de I'endroit ou ils se trouvent. L'infrastructure inclut les composants suivants'AQO;:

e Portail GlobalProtect
e Passerelles GlobalProtect
e Application GlobalProtect

Portail GlobalProtect

Le portail GlobalProtect fournit les fonctions de gestion de votre infrastructure GlobalProtect. Chaque point
de terminaison qui fait partie du réseau GlobalProtect recoit des informations de configuration du portail,
notamment des informations disponibles sur les passerelles ainsi que les certificats clients pouvant étre
requis pour se connecter aux passerelles GlobalProtect. De plus, le portail contrdle le comportement et

la distribution du logiciel de I'application GlobalProtect a la fois sur les points de terminaison Windows et
MacOS (sur les terminaux mobiles: I'application GlobalProtect est distribuée via I’App Store de Apple pour
les terminaux iOS, via Google Play pour les terminaux Android et Chromebooks, via le Microsoft Store pour
les terminaux Windows 10 UWP). Si vous utilisez la fonction Profil d'informations sur I'hote (HIP), le portail
définit aussi les informations qui devront étre collectées auprés de I'hote, notamment les informations
personnalisées dont vous avez besoin. Vous pouvez Paramétrer I'accés au portail GlobalProtect sur
l'interface de n'importe quel pare-feu de derniére génération Palo Alto Networks.

Passerelles GlobalProtect

Les passerelles GlobalProtect permettent la mise en ceuvre de la sécurité du trafic depuis les applications
GlobalProtect. En outre, si la fonction HIP est activée, la passerelle génére un rapport HIP a partir des
données brutes sur I'hote que les applications soumettent et peut utiliser ces informations dans la mise en
ceuvre des politiques. Vous pouvez configurer différents Types de passerelles pour fournir a vos utilisateurs
distants un accés au réseau privé virtuel (VPN) et/ou une mise en ceuvre de la sécurité, ou pour appliquer
une politique de sécurité pour I'accés aux ressources internes.

Vous pouvez Configurer une passerelle GlobalProtect sur I'interface de n'importe quel pare-feu de derniére
génération Palo Alto Networks. Vous pouvez utiliser a la fois une passerelle et un portail sur le méme pare-
feu, ou vous pouvez avoir plusieurs passerelles distribuées partout dans votre entreprise.

Application GlobalProtect

Le logiciel de I'application GlobalProtect fonctionne sur les points de terminaison des utilisateurs finaux et
permet I'accés a vos ressources réseau via les portails et passerelles GlobalProtect que vous avez déployés.

L'application GlobalProtect pour les points de terminaison Windows et MacOS se déploie depuis le portail
GlobalProtect. Vous pouvez configurer le comportement de I'application, par exemple, les onglets que

les utilisateurs peuvent voir dans la ou les configuration(s) du client que vous définissez sur le portail.

Voir Définir les configurations de I'application GlobalProtect, Personnaliser I'application GlobalProtect et
Déployer le logiciel de I'application GlobalProtect pour plus de détails.

L'application GlobalProtect pour les terminaux mobiles (iOS, Android et Windows UWP) est disponible sur
le magasin officiel du terminal, soit I'’App Store de Apple pour iOS, Google Play pour Android et le Microsoft
Store pour Windows UWP. Vous pouvez éventuellement Déployer |'application mobile GlobalProtect a
l'aide de AirWatch, un systéme de gestion des points de terminaison mobile tiers.

Voir la section Quelles versions d'OS sont prises en charge par GlobalProtect ? pour obtenir plus de détails.

GUIDE DE L’ADMINISTRATEUR GLOBALPROTECT | Vue d’ensemble de GlobalProtect 9
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Le schéma suivant illustre la facon dont les portails, passerelles et applications GlobalProtect fonctionnent
ensemble pour activer I'accés sécurisé a tous vos utilisateurs, indépendamment des points de terminaison

qu'ils utilisent ou de I'endroit ou ils se trouvent.

’:‘ﬂ Config
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Quelles sont les versions de systéme
d’exploitation prises en charge par
GlobalProtect ?

L'application GlobalProtect est prise en charge sur les ordinateurs de bureau, les ordinateurs portatifs,

les tablettes et les téléphones intelligents les plus courants. Nous vous recommandons de configurer
GlobalProtect sur les pare-feu exécutant PAN-OS 6.1 ou une version ultérieure et de demander a vos
utilisateurs finaux d'installer uniquement les versions prises en charge de I'application GlobalProtect sur
leurs points de terminaison. La version minimale de I'application GlobalProtect varie selon le systéme
d’exploitation. Pour déterminer la version minimale de 'application GlobalProtect pour un systéme
d’exploitation spécifique, reportez-vous aux rubriques suivantes dans la matrice de compatibilité Palo Alto
Networks® :

e Ou puis-je installer I'application GlobalProtect?
e Quels clients X-Auth IPsec sont supportés ?

Les versions antérieures de I'app GlobalProtect sont toujours prises en charge sur les systémes
d’exploitation et les versions Pan-OS avec lesquelles elles ont été livrées. Pour connaitre la version
minimale de PAN-OS prise en charge, reportez-vous aux notes de publication de I'application GlobalProtect
correspondant a la version spécifique sur le site des Software Updates (Mises a jour logicielles).

GUIDE DE L'’ADMINISTRATEUR GLOBALPROTECT | Vue d’ensemble de GlobalProtect 11

© 2020 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/compatibility-matrix
https://docs.paloaltonetworks.com/compatibility-matrix
https://docs.paloaltonetworks.com/compatibility-matrix/globalprotect/where-can-i-install-the-globalprotect-app
https://docs.paloaltonetworks.com/compatibility-matrix/globalprotect/what-x-auth-ipsec-clients-are-supported
https://support.paloaltonetworks.com/Updates/SoftwareUpdates/245

A propos des Licences GlobalProtect

Si vous souhaitez utiliser GlobalProtect pour fournir une solution d'acces a distance sécurisée ou un

réseau privé virtuel (VPN) via des passerelles internes/externes uniques ou multiples, vous n'avez pas

besoin de disposer de licences GlobalProtect. Cependant, pour utiliser certaines fonctionnalités plus

avancées (comme les vérifications HIP et les mises a jour de contenu associées, la prise en charge de

I'application mobile GlobalProtect ou la prise en charge d’'IPvé), vous devez acheter un abonnement annuel

a GlobalProtect. Cette licence doit étre installée sur chaque pare-feu exécutant une ou plusieurs passerelles

qui:

o effectuent des vérifications HIP ;

e prennent en charge I'application GlobalProtect pour les points de terminaison mobiles ;

e prennent en charge I'application GlobalProtect pour les points de terminaison Linux ;

e fournissent des connexions IPvé ;

e segmentent les tunnels en fonction du domaine de destination, du nom de processus d’application ou de
I'application de diffusion vidéo en continu HTTP/HTTPS.

Pour le VPN sans client GlobalProtect, vous devez également installer un abonnement GlobalProtect sur
le pare-feu qui héberge le VPN sans client du portail GlobalProtect. Vous avez également besoin des mises
a jour dynamiques de GlobalProtect Clientless VPN (VPN sans client GlobalProtect) pour utiliser cette
fonctionnalité.

Fonctionnalité Abonnement requis ?

Passerelle externe unique (Windows et MacOS) —

Passerelles internes uniques ou multiples —

Passerelles externes multiples —

Périphériques Internet des objets (loT) —

Archivages HIP v

Configurations d’agent fondées sur le certificat machine v
du terminal, numéro de série du terminal et paramétres du
logiciel et de I'application

(un abonnement a GlobalProtect n'est requis que lors d'une
utilisation avec des vérifications HIP)

Application des politiques basées sur HIP en fonction de I'état v
du terminal

Application pour les points de terminaison exécutant —
Windows et MacOS.

Application mobile pour les points de terminaison exécutant v
iOS, Android, Chrome OS et les applications UWP de

Windows 10.

Application pour les points de terminaison exécutant Linux. v
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Fonctionnalité Abonnement requis ?

IPv6 pour les passerelles externes v

IPv6 pour les passerelles internes —

(changement apporté au comportement par défaut—a
compter de la version 4.1.3 de I'application GlobalProtect, un
abonnement GlobalProtect n’est pas nécessaire pour ce cas

d'utilisation)
VPN sans client v
Segmentation des tunnels en fonction du domaine de v

destination, du processus client ou de I'application de
diffusion vidéo en continu.

Reportez-vous a la section Activer les licences pour plus d'informations sur l'installation de licences sur le
pare-feu.
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Mise en route

Pour que GlobalProtect™ fonctionne, vous devez configurer l'infrastructure qui permet a

tous les composants de communiquer. A un niveau de base, cela signifie la mise en place des
interfaces et des zones auxquelles les utilisateurs finaux GlobalProtect se connectent pour
accéder au portail et aux passerelles vers le réseau. Comme les composants GlobalProtect
communiquent sur des canaux sécurisés, vous devez acquérir et déployer tous les certificats
SSL requis sur les différents composants. Les sections suivantes vous guident tout au long de la
configuration de l'infrastructure de GlobalProtect :

> Créer des interfaces et des zones pour GlobalProtect
> Activer SSL entre les composants GlobalProtect
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Créer des interfaces et des zones pour
GlobalProtect

Vous devez configurer les interfaces et les zones suivantes pour votre infrastructure GlobalProtect :

¢ Portail GlobalProtect — requiert une interface de couche 3 ou de retour en boucle pour la connexion
des applications GlobalProtect. Si le portail et la passerelle se trouvent sur le méme pare-feu, ils peuvent
utiliser la méme interface. Le portail doit étre dans une zone qui est accessible depuis I'extérieur de votre
réseau, par exemple une zone DMZ.

¢ Passerelles GlobalProtect : I'interface et les exigences de zone pour la passerelle dépendent de savoir si
la passerelle que vous configurez est externe ou interne, comme suit :

e Passerelles externes : Exige une interface avec une couche 3 ou retour de boucle et une interface
de tunnel logique pour que I'application s'y connecte pour établir une connexion. L'interface avec
couche 3/retour de boucle doit étre dans une zone externe, telle qu'une zone DMZ. Une interface
de tunnel peut étre dans la méme zone que l'interface de connexion a vos ressources internes (par
exemple, trust). Pour une sécurité accrue et une meilleure visibilité, vous pouvez créer une zone
distincte, telle que corp-vpn. Si vous créez une zone séparée pour votre interface de tunnel, vous
devrez créer des politiques de sécurité pour autoriser le trafic a circuler entre la zone VPN et la zone
de confiance.

e Passerelles internes : Exige une interface avec couche 3 ou retour de boucle dans votre zone de
confiance. Vous pouvez aussi créer une interface de tunnel pour l'accés a vos passerelles internes,
mais cela n'est pas obligatoire.

v~ Pour des astuces concernant |'utilisation d'une interface avec retour de boucle pour
Q permettre |'acces a GlobalProtect sur différents ports et adresses, consultez le document
Can GlobalProtect Portal Page be Configured to be Accessed on any Port?

Pour plus d'informations sur les portails et les passerelles, consultez les composants GlobalProtect.

STEP 1| Configurez une interface de couche 3 pour chaque portail et/ou passerelle que vous prévoyez
déployer.

 Sila passerelle et le portail sont sur le méme pare-feu, vous pouvez utiliser une seule
! interface pour les deux.

Selon la procédure recommandée, utilisez des adresses IP statiques pour le portail et la

‘9; passerelle.
9

N’attachez pas de profil de gestion d'interface qui autorise HTTP, HTTPS, Telnet ou SSH
sur l'interface ou vous avez configuré un portail ou une passerelle GlobalProtect, car
cela permet d’accéder a votre interface de gestion depuis Internet. Suivez les Meilleures
pratiques pour sécuriser I'acces administratif afin de vous assurer que vous sécurisez
I'accés administratif & vos pare-feu d’'une maniére qui empéchera les attaques réussies.

1. Sélectionnez Network (Réseau) > Interfaces > Ethernet ou Network (Réseau) > Interfaces >
Loopback (Retour de boucle), puis sélectionnez l'interface que vous souhaitez configurer pour
GlobalProtect. Dans cet exemple, nous configurons ethernetl/1 en tant qu'interface de portail.

2. ( ) Définissez le paramétre Interface Type (Type d'interface) sur Layer3
(Couche 3).
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3. Dans I'onglet Config (Configuration), sélectionnez la Security Zone (Zone de sécurité) a laquelle
l'interface de portail ou de passerelle appartient de la maniére suivante :

e Placez les portails et les passerelles externes dans une zone non approuvée pour l'accés par des
hotes a I'extérieur de votre réseau, tel que 13-untrust.
e Placez les passerelles internes dans une zone interne, telle que 13-trust.
e Sivous n'avez pas créé la zone, ajoutez une New Zone (Nouvelle zone). Dans la boite de dialogue
Zone, donnez un Nom 3 la nouvelle zone, puis cliquez sur OK.
4. Sélectionnez le Virtual Router (Routeur virtuel) par défaut.
5. Affectez une adresse IP a l'interface :

e Pour une adresse IPv4, sélectionnez IPv4 et Add (Ajouter) I'adresse IP et le masque de réseau
affecter a l'interface, par exemple 203.0.11.100/24.

e Pour une adresse IPv6, sélectionnez IPvé, Enable IPvé on the interface (Activez IPvé6 sur
I'interface), et Add (Ajoutez) I'adresse IP et le masque réseau a affecter a l'interface, par exemple
2001:1890:12f2:11::10.1.8.160/80.

6. Cliquez sur OK pour enregistrer la configuration de 'interface.

STEP 2| Sur les pare-feu hébergeant les passerelles GlobalProtect, configurez l'interface de tunnel
logique qui terminera les tunnels VPN établis par les applications GlobalProtect.

v~ Les adresses IP ne sont pas obligatoires sur l'interface de tunnel sauf si vous exigez un
routage dynamique. En outre, I'attribution d'une adresse IP & l'interface de tunnel peut
étre utile pour le dépannage des problémes de connectivité.

III<>

!\‘ Veillez & activer I'ID utilisateur dans la zone dans laquelle les tunnels VPN se terminent.

1. Sélectionnez Network (Réseau) > Interfaces (Interfaces) > Tunnel et Add (Ajoutez) une interface de
tunnel.

2. Dans le champ Interface Name (Nom de l'interface), saisissez un suffixe numérique, tel que . 2.

3. Dans I'onglet Config (Configuration), sélectionnez la Security Zone (Zone de sécurité) pour la
terminaison du tunnel VPN, comme suit :

e Pour utiliser votre zone approuvée comme point de terminaison du tunnel, sélectionnez la zone
dans la liste déroulante.

o ( ) Pour créer une zone séparée pour la terminaison du tunnel VPN, ajoutez une New
Zone (Nouvelle zone). Dans la boite de dialogue, donnez un Name (Nom) a la nouvelle zone (par
exemple, corp-vpn), Enable User Identification (Activer I'identification utilisateur), puis cliquez
sur OK.

4. Définissez le Virtual Router (Routeur virtuel) sur None (Aucun).
5. Affectez une adresse IP a l'interface :

e Pour une adresse IPv4, sélectionnez IPv4 et Add (Ajouter) I'adresse IP et le masque de réseau a
affecter a l'interface, par exemple 203.0.11.100/24.

e Pour une adresse IPvé, sélectionnez IPv6, Enable IPvé6 on the interface (Activez IPv6 sur
l'interface), et Add (Ajoutez) I'adresse IP et le masque réseau a affecter a l'interface, par exemple
2001:1890:12f2:11::10.1.8.160/80.

6. Cliquez sur OK pour enregistrer la configuration de l'interface.

STEP 3| Si vous avez créé une zone distincte pour le point de terminaison du tunnel de connexions
VPN, créez une politique de sécurité afin d'autoriser le flux de trafic entre la zone VPN et votre
zone de confiance.
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Par exemple, la regle de politique suivante active le trafic entre la zone corp-vpn et la zone 13-de
confiance.

Hame Tags  Zone Address  User  HIPProfile  Zone Address  Application Service Action
1 | VPN Access none | pEj corpvpn | any any  any fog13trust any [ adobe-cq 3% application-default @ Allow
ms-exchange
ms-office365
sharepoint

STEP 4 | Commit (Validez) la configuration.
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Activer SSL entre les composants
GlobalProtect

Toutes les interactions entre les composants GlobalProtect se produisent sur une connexion SSL/TLS. C'est
pourquoi vous devez générer et/ou installer les certificats requis avant de configurer chaque composant
pour que vous puissiez référencer le ou les certificats approprié(s) dans les configurations. Les sections
suivantes décrivent les méthodes de déploiement de certificat prises en charge, les descriptions et les
directives relatives aux divers certificats GlobalProtect, et fournissent des instructions sur la génération et le
déploiement des certificats nécessaires :

e A propos du Déploiement de Certificats GlobalProtect
e Procédures recommandées pour les certificats GlobalProtect
e Déployer les certificats de serveur sur les composants GlobalProtect

A propos du Déploiement de Certificats GlobalProtect

Il existe trois approches fondamentales pour déployer des certificats serveur sur les composants
GlobalProtect :

o ( ) Combinaison de certificats indépendants et de certificats auto-signés : Comme
I'application GlobalProtect accédera au portail avant la configuration de GlobalProtect, I'application doit
faire confiance au certificat pour établir une connexion HTTPS.

e Autorité de certification d'entreprise : Si vous avez déja votre propre AC d'entreprise, vous pouvez
utiliser cette AC interne pour générer des certificats pour chacun des composants GlobalProtect puis
les importer sur les pare-feu hébergeant votre portail et vos passerelles. Dans ce cas, vous devez aussi
veiller a ce que les points de terminaison fassent confiance au certificat AC racine utilisé pour générer les
certificats pour les services GlobalProtect auxquels ils doivent se connecter.

o Certificats auto-signés : Vous pouvez générer un certificat AC auto-signé sur le portail et l'utiliser pour
générer des certificats pour tous les composants GlobalProtect. Toutefois, cette solution est moins
sécurisée que les autres options et par conséquent, elle n'est pas recommandée. Si vous choisissez
néanmoins cette option, les utilisateurs finaux verront une erreur de certificat la premiére fois qu'ils se
connecteront au portail. Pour empécher I'affichage de cette erreur, vous pouvez déployer le certificat AC
racine auto-signé sur tous les points de terminaison manuellement ou avoir recours a certaines fonctions
de déploiement centralisé, par exemple une stratégie de groupe Active Directory Group Policy Object
(GPO).

Procédures recommandées pour les certificats GlobalProtect

Le tableau suivant résume les certificats SSL/TLS dont vous aurez besoin, selon les fonctions que vous
envisagez d'utiliser :

certificate Usage Génération de processus/procédures recommandés

Certificat AC Utilisé pour signer les Si vous prévoyez d'utiliser des certificats auto-
certificats générés pour les | signés, générez un certificat CA au moyen de votre
composants GlobalProtect. | serveur CA dédié ou de votre pare-feu Palo Alto
Networks, puis émettez des certificats de portail et de
passerelle GlobalProtect signés par la CA ou une CA
intermédiaire.
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certificate Génération de processus/procédures recommandés

Certificat du Autorise les applications e Ce certificat est identifié dans un profil de service

serveur de portail | GlobalProtect a établir une SSL/TLS. Vous attribuez le certificat du serveur
connexion HTTPS avec le de portail en sélectionnant son profil de service
portail. associé dans une configuration de portail.

e Importez un certificat de serveur d'une autorité
de certification tierce bien connue. Il s'agit de
I'option la plus sécurisée et garantit que les points
d'extrémité utilisateur peuvent établir une relation
de confiance avec le portail et sans vous obliger a
déployer le certificat AC racine.

e Sivous n'utilisez pas une autorité de certification
publique bien connue, vous devez exporter
le certificat AC racine utilisé pour générer le
certificat du serveur de portail a tous les points
de terminaison qui exécutent l'application
GlobalProtect. L'exportation de ce certificat
empéche les utilisateurs finaux de voir les
avertissements de certificat lors de la connexion
initiale du portail.

e Les champs CN (Common Name) et Subject
Alternative Name (SAN) du certificat doivent
correspondre exactement a I'adresse IP ou au
nom de domaine complet (FQDN) de l'interface
hébergeant le portail.

e En général, un portail doit posséder son propre
certificat de serveur. Toutefois, si vous déployez
une seule passerelle et un portail sur la méme
interface, vous devez utiliser le méme certificat
pour la passerelle et le portail.

o Sivous configurez une passerelle et un portail
sur la méme interface, nous vous recommandons
également d’utiliser le méme profil de certificat
et le méme profil de service SSL/TLS pour la
passerelle et le portail. S'ils n’utilisent pas le méme
profil de certificat ni le méme profil de service SSL/
TLS, la configuration de la passerelle est prioritaire
sur la configuration du portail lors de la connexion

SSL.
Certificat du Autorise les applications o Ce certificat est identifié dans un profil de service
serveur de GlobalProtect a établir une SSL/TLS. Vous attribuez le certificat du serveur de
passerelle connexion HTTPS avec la passerelle en sélectionnant son profil de service
passerelle. associé dans une configuration de passerelle.

o Générer un certificat CA sur le pare-feu ou le
serveur de CA et utiliser ce certificat CA pour
générer tous les certificats de passerelle.

e Les champs CN (Common Name) et Subject
Alternative Name (SAN) du certificat doivent
correspondre exactement a I'adresse IP ou au nom
de domaine complet (FQDN) de l'interface sur
laquelle vous envisagez de configurer la passerelle.
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certificate Génération de processus/procédures recommandés

e Le portail peut distribuer le certificat CA racine
de la passerelle a I'application GlobalProtect en
fonction de la configuration (Liste des CA racine
de confiance a I'onglet Agent de la configuration
du portail). Cependant, il n’est pas obligatoire de
préinstaller le certificat CA racine de la passerelle
dans le magasin de certificats de confiance
de l'utilisateur ou d’émettre le certificat de la
passerelle au moyen d’'une CA publique.

e En général, chaque passerelle doit posséder son
propre certificat de serveur. Néanmoins, si vous
déployez une seule passerelle et un seul portail sur
la méme interface pour 'accés VPN de base, vous
devez utiliser un seul certificat de serveur pour les
deux composants. En tant que meilleure pratique,
utilisez un certificat signé par une CA publique.

e Sivous configurez une passerelle et un portail
sur la méme interface, nous vous recommandons
également d’utiliser le méme profil de certificat
et le méme profil de service SSL/TLS pour la
passerelle et le portail. S'ils n’utilisent pas le méme
profil de certificat ni le méme profil de service SSL/
TLS, la configuration de la passerelle est prioritaire
sur la configuration du portail lors de la connexion

SSL.
( ) Utilisé pour activer e Pour un déploiement simplifié des certificats
Certificat client I'authentification mutuelle clients, configurez le portail pour déployer le
lors de I'établissement certificat client sur les applications lors d'une
d'une session HTTPS connexion réussie en utilisant I'une des méthodes
entre les applications suivantes :

GlobalProtect et les
passerelles / le portail.
Cela garantit que seuls
les points de terminaison
dotés de certificats
clients valides peuvent
s'authentifier et se
connecter au réseau.

e Utilisez un certificat de client unique sur toutes
les applications GlobalProtect qui recoivent
la méme configuration. Attribuez le certificat
de client Local en téléchargeant le certificat
sur le portail et en le sélectionnant dans une
configuration d'agent de portail.

e Utilisez un protocole d'inscription de
certificat simple (SCEP) pour permettre
au portail GlobalProtect de déployer
des certificats de clients uniques a vos
applications GlobalProtect. Activez cette
option en configurant un profil SCEP, puis en
sélectionnant ce profil dans une configuration
de l'agent de portail.

o Utilisez I'un des algorithmes de synthése suivants
lors de la génération des certificats clients pour
les points de terminaison GlobalProtect : shai,
sha256, sha384 ou sha512.

e Vous pouvez utiliser d'autres mécanismes pour
déployer des certificats clients uniques sur chaque
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certificate Génération de processus/procédures recommandés

point de terminaison lors de I'authentification de

I'utilisateur final.

e Songez a tester votre configuration sans le
certificat client d'abord, puis ajoutez le certificat
client aprés avoir vérifié que les autres paramétres
de configuration sont corrects.

( ) Un certificat de machine e Utilisez I'un des algorithmes de synthése suivants

Certificats est un certificat de client lors de la génération des certificats clients pour

machines qui est émis par un les points de terminaison GlobalProtect : shal,
terminal qui se trouve sha256, sha384 ou sha512.
dans le magasin de ¢ Sivous envisagez d'utiliser la fonction de pré-
l'ordinateur local ou dans connexion (avant ouverture de session), vous
System Keychain. Chaque devez utiliser votre propre infrastructure CPI
certificat de machine pour déployer les certificats machines sur chaque
identifie le point de point de terminaison avant d'activer I'accés a
terminaison dans le champ GlobalProtect. Cette démarche est importante
sujet (par exemple, CN pour assurer la sécurité.

= laptop1.example.com)

au lieu d'un utilisateur. Le
certificat garantit que seuls
les points de terminaison
approuvés peuvent se
connecter aux passerelles
ou au portail.

Pour plus d'informations, voir VPN d'acces distant
avec pré-connexion.

Les certificats de machine
sont requis pour les
utilisateurs qui sont
configurés au moyen

de la méthode de
connexion avant ouverture
de session.

Tableau : Conditions exigées pour les certificats GlobalProtect

Pour plus de détails sur les types de clés utilisées pour établir une communication sécurisée entre
I'agent GlobalProtect et les portails et passerelles, reportez-vous a la section Référence : Fonctions
cryptographiques de I'application GlobalProtect.

Déployer les certificats de serveur sur les composants
GlobalProtect

Le tableau suivant décrit les étapes de la procédure recommandée pour déployer les certificats SSL/TLS sur
les composants GlobalProtect :

e Importez un certificat de serveur d'une autorité de certification tierce bien connue.
Utilisez un certificat de serveur d'une AC indépendante reconnue pour le portail

i GlobalProtect. Cette pratique garantit que les utilisateurs finaux sont en mesure d'établir
une connexion HTTPS sans voir les avertissements sur des certificats non fiables.
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 Le NC et, le cas échéant, les champs ASR du certificat doivent correspondre au FQDN
L ou a l'adresse IP de l'interface ou vous prévoyez de configurer le portail ou l'interface
d'archivage du périphérique sur un systéme de gestion de terminaux mobiles tiers. Les
correspondances Wildcard sont prises en charge.

Avant d'importer un certificat, assurez-vous que le certificat et les fichiers clés sont accessibles a partir
de votre systéme de gestion et que vous avez le mot de passe pour décrypter la clé privée.

1. Sélectionnez Device (Périphérique) > Certificate Management (Gestion des certificats) > Certificates
(Certificats) > Device Certificates (Certificats de périphérique), puis Import (Importez) un nouveau
certificat.

2. Utilisez le type de certificat Local (local) (par défaut).
Saisissez un Certificate Name (Nom de certificat).

4, Saisissez le chemin et le nom du Certificate File (Fichier du certificat) envoyé par I'AC, ou Browse
(Naviguez) pour trouver le fichier.

5. Définissez le File Format (Format de fichier) sur Encrypted Private Key and Certificate (PKCS12) (Clé
privée et certificat cryptés (PKCS12)).

6. Saisissez le chemin et le nom du fichier PKCS#12 dans le champ Key File (Fichier de clé) ou Browse
(Naviguez) pour le trouver.

7. Saisissez et confirmez la Passphrase (Phrase secréte) qui a été utilisée pour crypter la clé privée.
8. Cliquez sur OK pour importer le certificat et la clé.

w

Créer le certificat AC racine pour générer les certificats AC auto-signés pour les composants
GlobalProtect.

o Créez le certificat AC racine sur le portalil et utilisez-le pour générer les certificats de
Apgh  serveur pour les passerelles et, facultativement, pour les clients.

Avant de déployer des certificats auto-signés, vous devez créer le certificat d'autorité de racine qui signe
les certificats pour les composants GlobalProtect :

1. Sélectionnez Device (Périphérique) > Certificate Management (Gestion des certificats) > Certificates
(Certificats) > Device Certificates (Certificats de périphérique), puis Generate (Générez) un nouveau
certificat.

2. Utilisez le type de certificat Local (local) (par défaut).

3. Saisissez un Certificate Name (nom de certificat), tel que GlobalProtect_CA. Le nom du certificat ne
doit pas contenir d'espace.

4. Ne sélectionnez pas de valeur dans le champ Signed By (signé par). Sans une sélection pour Signed
By (Signé par), le certificat est auto-signé.

5. Activez I'option Certificate Authority (Autorité de certificat).

6. Cliquez sur OK pour générer le certificat.

Utilisez l'autorité de certification racine sur le portail pour générer un certificat de serveur
auto-signé.

o Générez des certificats de serveur pour chaque passerelle que vous prévoyez déployer

ipgh et éventuellement pour I'interface de gestion du systéme de gestion de points de
terminaison mobiles tiers (si cette interface est a I'endroit ou les passerelles récupérent
les rapports HIP).

» Dans les certificats de serveur Gateway, les valeurs des champs NC et ASR doivent étre
l identiques. Si les valeurs différent, I'agent GlobalProtect détecte I'incompatibilité et ne fait
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pas confiance au certificat. Les certificats signés ne contiennent un champ ASR que si
vous ajoutez un attribut de Host Name (nom d'héte).

Vous pouvez également utiliser le protocole SCEP (Single Certificate Enrollment Protocol) pour
demander un certificat de serveur auprées de votre AC d'entreprise.

1.

w

8.

Sélectionnez Device (Périphérique) > Certificate Management (Gestion des certificats) > Certificates
(Certificats) > Device Certificates (Certificats de périphérique), puis Generate (Générez) un nouveau
certificat.

Utilisez le type de certificat Local (local) (par défaut).

Saisissez un Certificate Name (Nom de certificat). Ce nom ne peut contenir d'espaces.

Dans le champ Common Name (nom commun), saisissez le FQDN ( ) ou I'adresse IP de
l'interface dans laquelle vous prévoyez de configurer la passerelle.

Dans le champ Signed By (Signé par), sélectionnez I'AC GlobalProtect créée précédemment.

Dans la zone Certificate Attributes (Attributs du certificat), Add (Ajoutez) et définissez les attributs
pour identifier la passerelle de facon unique. N'oubliez pas que si vous ajoutez un attribut Host Name
(Nom d'héte) (qui renseigne le champ ASR du certificat), il doit correspondre exactement a la valeur
que vous avez définie pour le Common Name (Nom commun).

Configurez les paramétres cryptographiques pour le certificat de serveur, y compris I'Algorithm
(Algorithme) de chiffrement, la longueur de clé (Number of Bits (Nombre de bits)), I'algorithme Digest
(Résumé) et |'Expiration (Expiration) (jours).

Cliquez sur OK pour générer le certificat.

Utilisez le protocole SCEP pour demander un certificat de serveur a partir de votre AC
Enterprise.

Configurez des profils SCEP distincts pour chaque portail et passerelle que vous

i prévoyez déployer. Utilisez ensuite le profil SCEP spécifique pour générer le certificat

serveur pour chague composant GlobalProtect.

!\‘ Dans les certificats de serveur, de portail et de passerelle, la valeur du champ NC doit

inclure le FQDN (recommandé) ou I'adresse IP de l'interface ou vous envisagez de
configurer le portail ou la passerelle et doit étre identique au champ ASR.

g Pour vous conformer a la norme FIPS (U.S. Federal Information Processing Standard),

vous devez également activer l'authentification SSL mutuelle entre le serveur SCEP et
le portail GlobalProtect. (L'opération FIPS-CC est indiquée sur la page de connexion du
pare-feu et dans la barre d'état du pare-feu.)

Une fois la configuration validée, le portail tente de demander un certificat d'AC a I'aide des parameétres
du profil SCEP. En cas de succes, le pare-feu hébergeant le portail enregistre le certificat de I'AC et
I'affiche dans la liste des Device Certificates (certificats de périphérique).

1.

Configurez un profil SCEP pour chaque portail ou passerelle GlobalProtect :

1. Entrez un Name (Nom) qui identifie le profil SCEP et le composant pour lequel vous déployez
le certificat serveur. S'il s'agit du profil d'un pare-feu pouvant prendre en charge de multiples
systemes virtuels, sélectionnez un systéme virtuel ou sélectionnez I'option Shared (Partagé) en
tant que Location (Emplacement) ou le profil est disponible.

2. ( ) Configurez un mécanisme de SCEP Challenge (Stimulation SCEP) entre la PKl et le
portail pour chaque demande de certificat. Utilisez soit un mot de passe de défi Fixed (Fixe) que
vous obtenez 3 partir du serveur SCEP ou un mot de passe Dynamic (Dynamique) ou le client
Portail soumet un nom d'utilisateur et un MPUU de votre choix au serveur SCEP. Pour un défi
SCEP dynamique, il peut s'agir des informations d'identification de I'administrateur CPI.
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3. Configurez la Server URL (URL du serveur) que le portail utilise pour atteindre le serveur SCEP
dans la PKI (par exemple, http://10.200.101.1/certsrv/mscep/).

4. Saisissez une chaine (jusqu'a 255 caractéres de longueur) dans le champ CA-IDENT Name
(Nom AC-IDENT) pour identifier le serveur SCEP.

5. Saisissez le nom de Subject (Sujet) a utiliser pour les certificats générés par le serveur SCEP. Le
sujet doit inclure une clé de nom commun (NC) au format CN=<valeur> oll <valeur> est le
FQDN ou I'adresse IP du portail ou de la passerelle.

6. Sélectionnez le Subject Alternative Name Type (Type de nom alternatif de sujet). Pour entrer
le nom de l'adresse de messagerie d'un certificat ou d'une autre extension de nom de sujet,
sélectionnez le RFC 822 Name (Nom RFC 822). Vous pouvez également entrer le DNS Name
(Nom DNS) a utiliser pour évaluer les certificats, ou I'Uniform Resource ldentifier (Identificateur
de ressource uniforme) pour identifier la ressource a partir duquel le client obtiendra le certificat.

7. Configurez des paramétres cryptographiques additionnels, y compris la longueur de clé (Number
of Bits (Nombre de bits)) et I'algorithme Digest (Résumé) pour la demande de signature de
certificat.

8. Configurez les utilisations autorisées du certificat, soit pour la signature (Use as digital signature
(utiliser comme signature numérique)) ou le cryptage (Use for key encipherment (utiliser pour le
chiffrement de clé)).

9. (Facultatif) Pour veiller a ce que le portail se connecte au bon serveur SCEP, saisissez I'CA
Certificate Fingerprint (Empreinte du certificat de 'autorité de certification). Vous pouvez obtenir
cette empreinte aupreés de l'interface du serveur SCEP dans le champ « Empreinte numérique ».

10.Activer l'authentification SSL mutuelle entre le serveur SCEP et le portail GlobalProtect.

11.Cliquez sur OK, puis Commit (validez) la configuration.
2. Sélectionnez Device (Périphérique) > Certificate Management (Gestion des certificats) > Certificates

(Certificats) > Device Certificates (Certificats de périphériques), puis cliquez sur Generate (Générer).

3. Saisissez un Certificate Name (Nom de certificat). Ce nom ne peut contenir d'espaces.
4. Sélectionnez le SCEP Profile (profil SCEP) a utiliser pour automatiser le processus de délivrance

d'un certificat de serveur qui est signé par l'autorité de certification Enterprise vers un portail ou

une passerelle, puis cliquez sur OK pour générer le certificat. Le portail GlobalProtect utilise les

paramétres du profil SCEP pour soumettre un CSR a votre CPI d'Enterprise.

o Affectez le certificat de serveur que vous avez importé ou généré a un profil de service SSL/
TLS.

1. Sélectionnez Device (Périphérique) > Certificate Management (Gestion des certificats) > SSL/TLS

Service Profile (Profil de service SSL/TLS) et Add (Ajoutez) un nouveau profil de service SSL/TLS.

2. Saisissez un Name (Nom) pour identifier le profil et sélectionnez le Certificate (Certificat) de serveur
que vous venez d'importer ou de générer.

3. Définissez la gamme des versions SSL/TLS (Min Version (version min) 3 Max Version (version max))
pour la communication entre les composants GlobalProtect.

Pour une sécurité renforcée, définissez la Min Version (Version minimale) sur
gy TLSvVL2.

4. Cliquez sur OK pour enregistrer le profil de service SSL/TLS.
5. Commit (Validez) les modifications.

e Déployez les certificats de serveur auto-signés.

O « Exportez les certificats de serveur auto-signés générés par I'AC racine sur le portail et
g importez-les sur les passerelles.

« Veillez a générer un certificat de serveur unique pour chaque passerelle.
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« Lors de l'utilisation des certificats AC auto-signés, vous devez distribuer le certificat
AC racine aux clients finaux dans les configurations de client du portail.

Exportez le certificat a partir du portail :

1.

2.

3.

4.
5.

Sélectionnez Device (Périphérique) > Certificate Management (Gestion des certificats) > Certificates
(Certificats) > Device Certificates (Certificats de périphérique).

Sélectionnez le certificat de passerelle que vous souhaitez déployer, puis cliquez sur Export
Certificate (Exporter le certificat).

Définissez le File Format (Format de fichier) sur Encrypted Private Key and Certificate (PKCS12) (Clé
privée et certificat cryptés (PKCS12)).

Saisissez et confirmez une Passphrase (Phrase secréte) pour chiffrer la clé privée.
Cliquez sur OK pour télécharger le fichier PKCS12 vers un emplacement de votre choix.

Importez le certificat sur la passerelle:

1.

Sélectionnez Device (Périphérique) > Certificate Management (Gestion des certificats) > Certificates
(Certificats) > Device Certificates (Certificats de périphérique), puis Import (Importez) le certificat.

Saisissez un Certificate Name (Nom de certificat).

Browse (Parcourez) pour trouver et sélectionner le Certificate File (Fichier de certificat) que vous
avez téléchargé dans I'étape précédente.

Définissez le File Format (Format de fichier) sur Encrypted Private Key and Certificate (PKCS12) (Clé
privée et certificat cryptés (PKCS12)).

Saisissez et confirmez la Passphrase (Phrase secréte) que vous avez utilisée pour chiffrer la clé privée
lorsque vous l'avez exportée a partir du portail.

Cliquez sur OK pour importer le certificat et la clé.

Commit (Validez) les modifications apportées a la passerelle.
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Authentification

Le portail GlobalProtect™ et la passerelle doivent authentifier les utilisateurs finaux avant
d’autoriser I'acces aux ressources GlobalProtect. Vous devez configurer des mécanismes
d’authentification avant de configurer le portail et la passerelle. Les sections suivantes
décrivent les mécanismes d’authentification pris en charge et les procédures pour les
configurer :

> A propos de I'authentification de I'utilisateur GlobalProtect

Configurer I'authentification externe

Configurer I'authentification du certificat client

Configurer I'authentification a deux facteurs

Configurer I'authentification pour les points de terminaison strongSwan Ubuntu et CentOS
Configurer GlobalProtect pour faciliter les notifications d’authentification multifacteur
Activer la transmission des ASV vers un serveur RADIUS

Activer le mappage des groupes

V V V V V V V
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A propos de 'authentification de I'utilisateur

GlobalProtect

La premiére fois qu'une application GlobalProtect se connecte au portail, I'utilisateur est invité a
s'authentifier sur le portail. Si I'authentification réussit, le portail GlobalProtect envoie la configuration
GlobalProtect, qui inclut la liste des passerelles auxquelles I'application peut se connecter, et
éventuellement un certificat client pour la connexion aux passerelles. Dés la fin du téléchargement et de la
mise en cache de la configuration, l'application tente de se connecter a I'une des passerelles indiquées dans
la configuration. Comme ces composants donnent acces a vos ressources et paramétres réseau, ils exigent
aussi que l'utilisateur final s'authentifie.

Le niveau de sécurité adéquat requis sur le portail et les passerelles varie selon la sensibilité des ressources
que la passerelle protége. GlobalProtect fournit un cadre d'authentification flexible qui vous permet de
choisir le profil d'authentification et le profil de certificat qui conviennent a chaque composant.

e Méthodes d'authentification GlobalProtect prises en charge
e Comment 'application sait-elle quelles sont les informations d’identification elle doit fournir ?

Méthodes d’authentification GlobalProtect prises en charge

Les rubriques suivantes décrivent les méthodes d'authentification que GlobalProtect prend en charge et
fournit des directives d'utilisation pour chaque méthode.

¢ Authentification locale

e Authentification externe

e Authentification du certificat client

e Authentification a deux facteurs

¢ Authentification multifacteur pour les applications non basées sur un navigateur
e Quverture de session unique

Authentification locale

Les informations d'identification du compte utilisateur et les mécanismes d'authentification se trouvent tous
localement sur le pare-feu. Ce mécanisme d'authentification n'est pas évolutif parce qu'il exige un compte
pour chaque utilisateur final GlobalProtect et est, par conséquent, uniquement recommandé dans les trés
petits déploiements.

Authentification externe

Les fonctions d’authentification de l'utilisateur sont réalisées par les services LDAP, Kerberos, TACACS
+, SAML ou RADIUS externes (incluant la prise en charge des mécanismes d’authentification basée sur
jeton a deux facteurs tels que I'authentification avec mot de passe a usage unique (MPUU)). Pour activer
I'authentification externe :

e Créez un profil de serveur avec des paramétres d'acces au service d'authentification externe.
e Créez un profil d'authentification qui se référe au profil du serveur.

e Spécifiez I'authentification du client dans les configurations portail et passerelle et spécifiez
éventuellement I'OS du point de terminaison qui utilisera ces paramétres.

Vous pouvez utiliser des profils d'authentification différents pour chaque composant GlobalProtect. Voir
Configuration de l'authentification externe pour les instructions. Consultez acces distant VPN (profil
d'authentification) pour une configuration d'exemple.
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\» Si vous configurez le portail ou la passerelle pour I'authentification des utilisateurs au moyen
de l'authentification SAML, les utilisateurs qui utilisent I'application GlobalProtect 4.1.8
ou toute version ultérieure n'auront pas la possibilité de Sign Out (Se déconnecter) de
I'application si vous désactivez la déconnexion unique (SLO). Les utilisateurs qui utilisent
I'application GlobalProtect 4.1.9 ou une version ultérieure auront la possibilité de se Sign Out
(Déconnecter) de I'application, peu importe si la SLO est activée ou désactivée.

Si vous configurez le portail ou la passerelle pour I'authentification des utilisateurs au
moyen de 'authentification Kerberos, les utilisateurs n’auront pas I'option de Sign Out (Se
déconnecter) de I'application GlobalProtect s'ils s'authentifient avec succes a l'aide de cette
méthode d'authentification.

Si vous n'autorisez pas I'application GlobalProtect a Save User Credentials (Enregistrer

les informations d'identification de I'utilisateur) (Network (Réseau) > GlobalProtect >

Portals (Portails) > <portal-config> (<configuration du portail>) > Agent > <agent-config>
(<configuration de I'agent>) > Authentication (Authentification)), les utilisateurs n’auront pas
la possibilité de se Sign Out (Déconnecter) de I'application s'ils s’authentifient avec succes a
I'aide de l'authentification LDAP, TACACS+ ou RADIUS.

Authentification du certificat client

Pour une sécurité renforcée, vous pouvez configurer le portail ou la passerelle pour utiliser un certificat
client pour obtenir le nom d'utilisateur et authentifier I'utilisateur avant d'octroyer I'accés au systéme.

e Pour authentifier I'utilisateur, un des champs de certificat, tel que le champ nom du sujet, doit identifier
le nom d'utilisateur.

e Pour authentifier le point de terminaison, le champ objet du certificat doit identifier le type de
périphérique au lieu du nom d'utilisateur. (avec les méthodes de connexion avant ouverture de session,
le portail ou la passerelle authentifie le point de terminaison avant que l'utilisateur ne se connecte.)

™ Sivous configurez le portail ou la passerelle pour I'authentification des utilisateurs au moyen
de l'authentification du certificat du client, les utilisateurs n’auront pas I'option de Sign Out
(Se déconnecter) de I'application GlobalProtect s'ils s'authentifient avec succes a l'aide d’'un
certificat client uniguement.

Pour un profil de configuration d'agent qui spécifie les certificats client, chaque utilisateur recoit un
certificat client. Le mécanisme de fourniture des certificats détermine si un certificat est unique a chaque
utilisateur ou s'il est identique pour tous les utilisateurs sous cette configuration de l'agent :

e Pour déployer des certificats clients uniques a chaque utilisateur et point de terminaison, utilisez SCEP.
Lorsqu'un utilisateur se connecte pour la premiére fois, le portail demande un certificat de I'lCP de
I'entreprise. Le portail obtient un certificat unique et le déploie au point de terminaison.

e Pour déployer le méme certificat client a tous les utilisateurs qui recoivent une configuration d'agent,
déployez un certificat Local (Local) au pare-feu.

Utilisez un profil de certificat facultatif pour vérifier le certificat client qu'un point de terminaison présente
avec une demande de connexion. Le profil de certificat spécifie le contenu des champs nom d'utilisateur

et domaine utilisateur ; répertorie les certificats d'AC ; critéres de blocage d'une session ; et offre des
maniéres de déterminer |'état de révocation des certificats d'AC. Etant donné que le certificat fait partie

de l'authentification du point de terminaison ou de I'utilisateur pour une nouvelle session, vous devez pré-
déployer les certificats utilisés dans les profils de certificats sur les points de terminaison avant la connexion
initiale au portail des utilisateurs.

Le profil de certificat spécifie quel champ de certificat contient le nom d'utilisateur. Si le profil de certificat
indique Sujet dans le champ Nom d'utilisateur, le certificat présenté par le point de terminaison doit
contenir un nom commun pour que le point de terminaison puisse se connecter. Si le profil de certificat
indique Sujet-Alt avec un Email ou un nom principal pour le champ Nom d'utilisateur, le certificat présenté
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par le point de terminaison doit contenir les champs correspondants, qui seront utilisés pour le nom
d'utilisateur lorsque I'application GlobalProtect s'authentifie sur le portail ou la passerelle.

GlobalProtect prend également en charge I'authentification par les cartes d'accés communes (CAC) et les
cartes a puce, qui reposent sur un profil de certificat. Dans ce cas, le profil de certificat doit contenir le
certificat AC racine qui a généré le certificat dans la carte a puce intelligente ou CAC.

Si vous précisez I'authentification du certificat client, vous ne devez pas configurer un certificat client dans
la configuration du portail, car le point de terminaison le fournit lorsque l'utilisateur se connecte. Pour
obtenir un exemple de configuration de I'authentification du certificat client, consultez la section VPN
d'accés a distance (profil de certificat).

Authentification a deux facteurs

Avec l'authentification a deux facteurs, le portail ou la passerelle utilise deux mécanismes pour authentifier
les utilisateurs, tel qu'un mot de passe ponctuel en plus des informations d'identification de connexion AD.
Vous pouvez activer l'authentification a deux facteurs en configurant et en ajoutant a la fois un profil de
certificat et un profil d'authentification au portail et/ou a la passerelle.

Vous pouvez configurer le portail et les passerelles pour utiliser les mémes méthodes d'authentification ou
des méthodes d’authentification différentes. Peu importe, les utilisateurs doivent réussir a s’authentifier via
les deux mécanismes exigés avant d'avoir accés aux ressources du réseau.

Si le profil de certificat spécifie un Username Field (Champ nom d'utilisateur) a partir duquel GlobalProtect
peut obtenir un nom d'utilisateur, le service d'authentification externe utilise automatiquement le nom
d'utilisateur pour authentifier l'utilisateur sur le service d'authentification externe spécifié dans le profil
d'authentification. Par exemple, si le Username Field (Champ nom d'utilisateur) du profil de certificat est
défini comme Subject (Sujet), la valeur dans le champ nom commun du certificat est utilisée comme nom
d'utilisateur lorsque le serveur d'authentification essaie d'authentifier |'utilisateur. Si vous ne souhaitez pas
forcer les utilisateurs a s'authentifier avec un nom d'utilisateur figurant sur le certificat, veillez a ce que le
Username Field (Champ Nom d'utilisateur) du profil du certificat soit défini sur None (Aucun). Consultez
VPN d'accés distant avec authentification a deux facteurs pour une configuration d'exemple.

Authentification multifacteur pour les applications non basées sur un
navigateur

( Pour les ressources réseaux sensibles non basées sur un navigateur (par
exemple, les applications financiéres ou les applications de développement de logiciels) pouvant nécessiter
une authentification supplémentaire, I'application GlobalProtect peut notifier et inviter I'utilisateur a
effectuer I'authentification multifacteur opportune et requise pour accéder a ces ressources.

Ouverture de session unigque

( ) Lorsque vous activez la Single Sign-On (ouverture de session unique - SSO),
I'application GlobalProtect utilise les informations d'identification de connexion Windows de |'utilisateur
pour s'authentifier et se connecter automatiquement au portail GlobalProtect et a la passerelle. Vous
pouvez également configurer I'application pour qu’elle englober les informations d'identification
indépendantes pour veiller a ce que les utilisateurs Windows puissent s’authentifier et se connecter méme
lorsqu’un fournisseur d'informations d'identification indépendantes est utilisé.

\ Si vous activez I'ouverture de session unique, les utilisateurs qui utilisent I'application
GlobalProtect 4.1.9 ou toute version ultérieure n'auront pas la possibilité de Sign Out (Se
déconnecter) de I'application s'ils s'authentifient avec succés au moyen de la SSO.
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Comment I'application sait-elle quelles sont les informations
d’identification elle doit fournir ?

Par défaut, I'application GlobalProtect tente d'utiliser les mémes informations d'identification d'ouverture
de session pour la passerelle qui est utilisée pour la connexion au portail. Dans le cas le plus simple, ou la
passerelle et le portail utilisent les mémes profils d'authentification et/ou profil de certificat, I'application se
connecte 3 la passerelle de facon transparente.

Sur une base de configuration par application, vous pouvez également personnaliser les portails
GlobalProtect et les passerelles - internes, externes ou manuelles - qui nécessitent des informations
d'identification différentes (telles que les MPUU). Cela permet au portail GlobalProtect ou a la passerelle
de demander le MPUU sans demander d'abord les informations d'identification spécifiées dans le profil
d'authentification.

Il existe deux options pour modifier le comportement d'authentification par défaut de I'application afin que
I'authentification soit a la fois plus forte et plus rapide :

e Authentification par cookie sur le portail ou la passerelle
¢ Transfert d'informations d’identification vers certaines ou toutes les passerelles

Authentification par cookie sur le portail ou la passerelle

L'authentification par cookie simplifie le processus d’authentification pour les utilisateurs finaux parce qu'ils
n'auront plus besoin de se connecter au portail ainsi qu’a la passerelle successivement ou de saisir plusieurs
mots de passe a usage unique pour l'authentification sur chacun. Cela améliore I'expérience utilisateur

en minimisant le nombre de fois que les utilisateurs doivent entrer des informations d'identification. En
outre, les cookies permettent |'utilisation d'un mot de passe temporaire pour réactiver I'accés VPN apres
I'expiration du mot de passe de I'utilisateur.

Vous pouvez configurer les paramétres d'authentification par cookie indépendamment pour le portail

et pour les passerelles individuelles (par exemple, vous pouvez imposer une durée de vie de cookie plus
courte sur les passerelles qui protégent les ressources sensibles). Une fois que le portail ou les passerelles
déploient un cookie d'authentification au point de terminaison, le portail et les passerelles reposent tous
deux sur le méme cookie pour authentifier I'utilisateur. Lorsque I'application présente le cookie, le portail
ou la passerelle évalue si le cookie est valide en fonction de la durée de vie configurée du cookie. Si le
cookie expire, GlobalProtect invite automatiquement I'utilisateur a s'authentifier aupres du portail ou de la
passerelle. Lorsque l'authentification réussit, le portail ou la passerelle émet le cookie d'authentification de
remplacement au point de terminaison et la période de validité recommence.

Considérez I'exemple suivant dans lequel vous configurez la durée de vie des cookies pour le portail, qui

ne protége pas d'informations sensibles (15 jours), mais configurez la durée de vie des cookies pour les
passerelles, qui protégent les informations sensibles, a 24 heures. Lorsque I'utilisateur s'authentifie d'abord
avec le portail, le portail émet le cookie d'authentification. Si, apres cing jours, I'utilisateur a tenté de se
connecter au portail, le cookie d'authentification serait toujours valide. Cependant, si aprés cing jours,
|'utilisateur a tenté de se connecter a la passerelle, la passerelle évalue la durée de vie des cookies et
détermine qu'elle a expiré (5 jours >> 24 heures). L'agent invitera alors automatiquement I'utilisateur a
s'authentifier aupres de la passerelle et, si I'authentification est réussie, recevra un cookie d'authentification
de remplacement. Le nouveau cookie d'authentification serait alors valable pour 15 autres jours sur le
portail et encore 24 heures sur les passerelles.

Pour obtenir un exemple d'utilisation de cette option, consultez la section Configuration d'une
authentification a deux facteurs.

34 GUIDE DE L'ADMINISTRATEUR GLOBALPROTECT | Authentification

© 2020 Palo Alto Networks, Inc.



Transfert d’'informations d’identification vers certaines ou toutes les
passerelles

Avec 'authentification a deux facteurs, vous pouvez spécifier le portail et/ou les types de passerelles
(internes, externes ou manuelles uniquement) qui demandent leur propre ensemble d'informations
d’identification. Cette option accélére le processus d’authentification lorsque le portail et la passerelle
exigent des informations d’identification différentes (soit des mots de passe a usage unique différents soit
des informations d'identification d'ouverture de session différentes, entierement). Pour chaque portail

ou passerelle que vous sélectionnez, I'application ne transmet pas les informations d’identification, vous
permettant de personnaliser la sécurité des différents composants GlobalProtect. Par exemple, vous pouvez
avoir la méme sécurité sur vos portails et passerelles internes, tout en exigeant un second facteur de

MPUU ou un mot de passe différent pour I'accés a ces passerelles qui fournissent I'accés a vos ressources
les plus sensibles.

Pour obtenir un exemple d'utilisation de cette option, consultez la section Configuration d'une
authentification a deux facteurs.

Comment I'application sait-elle quel certificat elle doit fournir ?

Lorsque vous configurez GlobalProtect pour utiliser des certificats clients pour I'authentification sur des
points de terminaison MacOS ou Windows, GlobalProtect doit présenter un certificat client valide pour
s'authentifier auprés du portail et/ou des passerelles.

Pour gu'un certificat client soit valide, il doit répondre aux exigences suivantes :

e Le certificat est émis par I'autorité de certification (CA) que vous avez définie dans le profil de certificat
de vos configurations de portail et de passerelles.

e Le certificat spécifie I'objectif d’authentification du client, que I'administrateur du certificat spécifie lors
de la création du certificat.

e Le certificat est situé dans le magasin de certificats tel que configuré dans la configuration de I'agent de
portail GlobalProtect. Par défaut, 'application GlobalProtect cherche d’abord un certificat valide dans
le magasin d’utilisateur. Si aucun n’existe, I'application cherche alors dans le magasin de la machine.

Si I'application GlobalProtect localise un certificat dans le magasin de I'utilisateur, il ne regarde pas

dans le magasin de la machine, car le magasin de I'utilisateur est prioritaire. Pour forcer I'application
GlobalProtect a rechercher des certificats dans un seul magasin de certificats, configurez I'option Client
Certificate Store Lookup (Recherche dans le magasin de certificats clients) dans la configuration de
I'agent de portail GlobalProtect appropriée.

e Le certificat correspond a tout objectif supplémentaire spécifié dans la configuration de I'agent de portail
GlobalProtect. Pour spécifier un objectif supplémentaire, vous devez identifier I'identificateur d’objet
(OID) du certificat et configurer la valeur Extended Key Usage OID (OID d'utilisation de clé étendue)
dans la configuration de I'agent de portail GlobalProtect appropriée. Un OID est une valeur numérique
qui identifie I'application ou le service pour lequel utiliser un certificat et qui est automatiquement
attaché a un certificat lorsqu’il est créé par une autorité de certification (CA). Pour plus d’informations
sur la spécification d’'un OID commun ou personnalisé, voir Sélection de certificat par OID.

Lorsqu’un seul certificat client répond aux exigences ci-dessus, I'application sélectionne automatiquement
ce certificat client pour I'authentification. Toutefois, lorsque plusieurs certificats clients répondent a ces
exigences, GlobalProtect invite I'utilisateur a sélectionner le certificat client a partir d’'une liste de certificats
clients valides sur le point de terminaison. Bien que GlobalProtect exige que les utilisateurs sélectionnent
le certificat client uniquement lors de leur premiére connexion, les utilisateurs peuvent ne pas savoir quel
certificat sélectionner. Dans ce cas, nous vous recommandons de restreindre la liste des certificats clients
disponibles en fonction de 'objectif du certificat (tel qu’indiqué par I'OID) et du magasin de certificats.
Pour plus d'informations sur ces paramétres et d'autres parameétres que vous pouvez configurer pour
personnaliser votre application, voir la section Personnaliser 'agent GlobalProtect.
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Configurer I'authentification externe

Les flux de travail suivants décrivent comment configurer le portail GlobalProtect et les passerelles pour
utiliser un service d’authentification externe. Les services d’authentification pris en charge comprennent
LDAP, Kerberos, RADIUS, SAML et TACACS +.

\ GlobalProtect prend aussi en charge I'authentification locale. Pour utiliser I'authentification
L locale, créez une base de données utilisateur locale (Device (Périphérique) > Local User
Database (base locale de données utilisateur)) qui contient les utilisateurs et les groupes
auxquels vous souhaitez autoriser l'accés GlobalProtect, puis reportez-vous a cette base de
données dans le profil d'authentification.

Pour plus d'informations, consultez Méthodes d'authentification GlobalProtect supportées.
Les options de configuration de I'authentification externe incluent :

e Configurer I'authentification LDAP

Configurer I'authentification SAML

Configurer I'authentification Kerberos

Configurer I'authentification RADIUS ou TACACS+

Configurer l'authentification LDAP

Les organisations utilisent souvent LDAP comme service d’authentification et référentiel central pour
les informations d’utilisateur. Il peut également étre utilisé pour stocker les informations de réle pour les
utilisateurs de I'application.

STEP 1| Créez un profil de serveur.

Le profil de serveur identifie le service d’authentification externe et indique au pare-feu comment
se connecter a ce service d'authentification et accéder aux informations d’'authentification pour vos
utilisateurs.

\ Lorsque vous utilisez LDAP pour vous connecter a Active Directory (AD), vous devez
;! créer un profil de serveur LDAP distinct pour chaque domaine AD.

1. Sélectionnez Device (Périphérique) > Server Profiles (Profils serveur) > LDAP, puis Add (Ajoutez) un
profil de serveur LDAP.

2. Saisissez un Profile Name (Nom de profil), par exemple GP-User-Auth.

3. S'il s'agit du profil d'un pare-feu pouvant prendre en charge de multiples systémes virtuels,
sélectionnez un systéme virtuel ou sélectionnez I'option Shared (Partagé) en tant que Location
(Emplacement) ou le profil est disponible.

4. Cliquez sur Add (Ajouter) dans la zone Server List (Liste de serveurs), puis fournissez les informations
nécessaires pour vous connecter au service d’authentification, notamment le Name (Nom),

I'adresse IP ou le FQDN du LDAP Server (Serveur LDAP) et |le Port.

5. Sélectionnez le Type de serveur LDAP.

6. Saisissez le Bind DN (DN de liaison) et le Password (Mot de passe) pour activer le service
d’authentification permettant d’authentifier le pare-feu.

7. ( ) Si vous souhaitez que le point de terminaison utilise le protocole SSL ou TLS pour
une connexion plus sécurisée au serveur d'annuaires, activez I'option Require SSL/TLS secured
connection (Exiger une connexion sécurisée SSL/TLS) (activée par défaut). Le protocole utilisé par le
point de terminaison varie selon le Port de serveur :
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e 389 (par défaut) : TLS (le périphérique utilise plus précisément l'opération StartTLS, qui met a
niveau la connexion en texte brut initiale en TLS.)

o 636:SSL.

e Tout autre port : le périphérique tente tout d’abord d'utiliser TLS. Si le serveur d'annuaires ne
prend pas en charge TLS, le périphérique fera appel a SSL.

8. ( ) Pour une sécurité supplémentaire, activez 'option Verify Server Certificate for SSL
sessions (Vérifier le certificat du serveur pour les sessions SSL) afin que le point de terminaison
vérifie le certificat que le serveur d’annuaire présente pour les connexions SSL/TLS. Pour activer la
vérification, vous devez également activer I'option visant & Require SSL/TLS secured connection
(Exiger une connexion sécurisée SSL/TLS). Pour une vérification réussie, le certificat doit remplir
I'une des conditions suivantes :

e |l se trouve dans la liste des certificats de périphérique : Device (Périphérique) > Certificate
Management (Gestion de certificats) > Certificates (Certificats) > Device Certificates (Certificats
de périphérique). Si nécessaire, importez le certificat dans le périphérique.

e Le signataire du certificat figure dans la liste des autorités de certification de confiance : Device
(Périphérique) > Certificate Management (Gestion de Certificats) > Certificates (Certificats) >
Default Trusted Certificate Authorities (Autorités de certificats fiables par défaut).

9. Cliquez sur OK pour enregistrer le profil de serveur.

STEP 2 | ( ) Créez un profil d'authentification.

Le profil d’authentification spécifie le profil du serveur pour le portail ou les passerelles a utiliser
lorsqu'ils authentifient les utilisateurs. Sur un portail ou une passerelle, vous pouvez attribuer un ou
plusieurs profils d’authentification dans un ou plusieurs profils d'authentification client. Pour obtenir
une description de la facon dont un profil d’authentification dans un profil d'authentification client
prend en charge 'authentification utilisateur granulaire, voir Configurer une passerelle GlobalProtect et
Paramétrer I'accés au portail GlobalProtect.

> Pour permettre aux utilisateurs de se connecter et de modifier leur mot de passe expiré
[! sans l'intervention d’'un administrateur, songez a utiliser un VPN d'acces distant avec pré-
connexion.

Si le mot de passe d’un utilisateur expire, vous pouvez affecter un mot de passe LDAP
temporaire afin de lui permettre de se connecter a GlobalProtect. Dans ce cas, le mot de
passe temporaire peut étre utilisé pour I'authentification sur le portail, mais la connexion a
la passerelle peut échouer car le méme mot de passe temporaire ne peut pas étre
réutilisé. Pour éviter ce probleme, configurez une substitution d'authentification dans

la configuration du portail (Network (Réseau) > GlobalProtect > Portal (Portail)) pour
permettre a I'application GlobalProtect d'utiliser un cookie pour s'authentifier sur le portail
et le mot de passe temporaire pour authentifier la passerelle.

1. Sélectionnez Device (Périphérique) > Authentication Profile (Profil d'authentification), puis Add
(Ajoutez) un nouveau profil.

2. Saisissez un Name (Nom) pour le profil.

3. Définissez le Authentication Type (Type d’authentification) sur LDAP.

4. Sélectionnez le Server Profile (Profil de serveur) de I'authentification LDAP que vous avez créé a
I'étape 1.

5. Saisissez sSAMAccountName comme Login Attribute (Attribut de connexion).

6. Définissez le Password Expiry Warning (Avertissement d’expiration du mot de passe) pour indiquer
le nombre de jours avant I'expiration du mot de passe auquel les utilisateurs sont informés. Par
défaut, les utilisateurs sont avisés sept jours avant I'expiration du mot de passe (la plage estde 1 a
255). Etant donné que les utilisateurs doivent modifier leur mot de passe avant la fin de la période
d’expiration, vous devez indiquer une période de notification appropriée pour vos utilisateurs pour
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garantir un acces permanent a GlobalProtect. Pour utiliser cette fonctionnalité, vous devez spécifier
I'un des types de serveurs LDAP suivants dans votre profil de serveur LDAP :active-directory, e-
directory ou sun.

A moins que vous n’activiez la pré-connexion, les utilisateurs ne peuvent accéder a GlobalProtection
lorsque leur mot de passe est expiré.

7. Spécifiez le User Domain (Domaine d'utilisateur) et le Username Modifier (Modificateur
d’utilisateur). Le point de terminaison combine les valeurs User Domain (Domaine utilisateur) et
Username Modifier (Modificateur du nom d’utilisateur) pour modifier la chaine domaine/nom
d'utilisateur qu'un utilisateur saisit lors de la connexion. Le point de terminaison utilise la chaine
modifiée pour I'authentification et la valeur User Domain (Domaine utilisateur) pour le mappage de
groupe User-ID. Il s'avére utile de modifier la saisie utilisateur lorsque le service d’authentification
demande que la chaine domaine/nom d’utilisateur soit indiquée dans un format spécifique ; vous ne
voulez toutefois pas que les utilisateurs aient a saisir correctement le domaine. Vous devez faire une
sélection parmi les options suivantes :

e Pour envoyer uniquement I'entrée non modifiée de I'utilisateur, laissez vide le domaine utilisateur
(par défaut) et définissez le Modificateur d'utilisateur a la variable % USERINPUT% (la valeur par
défaut).

e Pour ajouter initialement un domaine sur la saisie utilisateur, saisissez un User Domain
(Domaine utilisateur) et définissez le Username Modifier (Modificateur du nom d'utilisateur) sur
%USERDOMAIN%\%USERINPUT% (%DOMAINEUTILISATEUR%\%SAISIEUTILISATEUR%).

e Pour ajouter un domaine sur la saisie utilisateur, saisissez un User Domain (Domaine utilisateur)
et définissez le Username Modifier (Modificateur du nom d’utilisateur) sur #USERINPUT%@
%USERDOMAIN% (%SAISIEUTILISATEUR%@%DOMAINEUTILISATEUR%).

\» Sile Username Modifier (Modificateur du nom d'utilisateur) inclut la variable
L %USERDOMAIN% (%DOMAINEUTILISATEUR%), la valeur User Domain (Domaine
utilisateur) remplace toute chaine de domaine saisie par I'utilisateur. Si le User
Domain (Domaine utilisateur) est vide, le périphérique supprime toute chaine de
domaine saisie par l'utilisateur.

8. Alonglet Advanced (Avancé), Add (Ajoutez) une Allow List (Liste d’autorisation) pour sélectionner
les utilisateurs et les groupes d'utilisateurs a authentifier au moyen de ce profil. L'option all (tous)
permet a tous les utilisateurs de s’authentifier a I'aide de ce profil. Par défaut, la liste est vide, ce qui
signifie qu'aucun utilisateur ne peut s’authentifier.

9. Cliquez sur OK.

STEP 3 | Commit (Validez) la configuration.

Cliquez sur Commit (Valider).

Configurer I'authentification SAML

Le langage SAML (Security Assertion Markup Language) est un format de données a norme ouverte

basé sur XML utilisé pour I'échange de données d’authentification et d’autorisation entre des parties, en
particulier entre un fournisseur d'identité (IdP) et un fournisseur de services. SAML est un produit du comité
technique des services de sécurité OASIS.

STEP 1| Créez un profil de serveur.

Le profil de serveur identifie le service d’authentification externe et indique au pare-feu comment
se connecter a ce service d’authentification et accéder aux informations d'authentification pour vos
utilisateurs.

Les étapes suivantes décrivent la maniére d'importer un fichier de métadonnées SAML de I'ldP, pour
que le pare-feu puisse automatiquement créer un profil de serveur et renseigner les informations de
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connexion, d'enregistrement et de certificat IdP. Si I'ldP de fournit pas de fichier de métadonnées,
sélectionnez Device (Périphérique) > Server Profiles (Profils de serveur) > SAML Identity Provider
(Fournisseur d'identité SAML), puis Add (Ajoutez) un profil de serveur manuellement.

1. Exportez le fichier de métadonnées SAML de I'ldP vers un point de terminaison auquel le pare-feu
peut accéder.

Consultez votre documentation sur I'ldP pour connaitre les instructions sur la maniére d'exporter un
fichier.

2. Sélectionnez Device (Périphérique) > Server Profiles (Profils de serveur) > SAML Identity Provider
(Fournisseur d'identité SAML).

3. Import (Importez) le fichier de métadonnées sur le pare-feu.

4. Saisissez un Profile Name (Nom de profil) pour identifier le profil de serveur, par exemple GP-User-

Auth.
5. Browse (Accédez) au fichier de métadonnées.
6. ( ) Sélectionnez Validate Identity Provider Certificate (Valider le certificat du

fournisseur d'identité) (par défaut) pour que le pare-feu valide le certificat IdP.

La validation se produit uniqguement apreés avoir affecté le profil de serveur a un profil
d’authentification et aprés Commit (Validé) les changements. Le pare-feu utilise le profil de certificat
qui se trouve dans le profil d'authentification pour valider le certificat.

7. Saisissez le Maximum Clock Skew (Décalage d’horloge maximum), c’est-a-dire I'écart (en secondes)
permis entre I'heure systéme de I'ldP et du pare-feu au moment ou le pare-feu valide les messages
IdP. La valeur par défaut est 60 secondes ; et la plage est comprise entre 1 et 900 secondes. Si I'écart
est supérieur a cette valeur, l'authentification échoue.

8. Cliguez sur OK pour enregistrer le profil de serveur.

STEP 2| ( ) Créez un profil d'authentification.

Le profil d'authentification spécifie le profil du serveur pour le portail ou les passerelles a utiliser
lorsqu’ils authentifient les utilisateurs. Sur un portail ou une passerelle, vous pouvez attribuer un
ou plusieurs profils d’authentification dans un ou plusieurs profils d'authentification client. Pour
obtenir de plus amples renseignements sur la facon dont un profil d’authentification dans un profil
d’authentification client prend en charge I'authentification utilisateur granulaire, voir les sections
Configurer une passerelle GlobalProtect et Paramétrer 'accés au portail GlobalProtect.

t\‘ L’authentification SAML prend en charge le VPN d'acces a distance avec pré-ouverture de
session avec les versions 5.0 ou ultérieures de I'application GlobalProtect.

1. Sélectionnez Device (Périphérique) > Authentication Profile (Profil d'authentication), puis Add
(Ajoutez) un nouveau profil d’authentification.

Donnez un Name (Nom) au profil d’authentification.
Définissez le AuthenticationType (Type d’authentification) sur SAML.
Sélectionnez le IdP Server Profile (Profil de serveur IdP) SAML que vous avez créé a |'étape 1.

Configurez les options suivantes pour activer I'authentification de certificat entre le pare-feu et le
fournisseur d'identité SAML. Reportez-vous a Authentification SAML 2.0 pour plus de détails.

L

e Le Certificate for Signing Requests (Certificat de demande de signature) que le pare-feu utilise
pour signer les messages qu'il envoie a I'ldP.

e Le Certificate Profile (Profil de certificat) que le pare-feu utilise pour valider le certificat IdP.
6. Indiquez le nom d'utilisateur et les formats de réle d’administrateur.

e Spécifiez le Username Attribute (Attribut du nom d’utilisateur) et un User Group Attribute
(Attribut du groupe d'utilisateurs).
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v~ Contrairement aux autres types d’authentification externes, le profil d’authentification
—O' SAML ne posséde aucun attribut de User Domain (Domaine d'utilisateur).

o ( ) Si vous prévoyez d'utiliser ce profil pour authentifier les comptes administratifs que
vous gérez dans le magasin d'identités de I'ldP, indiquez I’Admin Role Attribute (Attribut de réle
d’administrateur) et I'’Access Domain Attribute (Attribut de domaine d’accés).

7. Alonglet Advanced (Avancé), Add (Ajoutez) une Allow List (Liste d’autorisation) pour sélectionner
les utilisateurs et les groupes qui sont autorisés a s’authentifier au moyen de ce profil. L'option all
(tous) permet a tous les utilisateurs de s’authentifier a 'aide de ce profil. Par défaut, la liste est vide,
ce qui signifie gu’aucun utilisateur ne peut s’authentifier.

Assurez-vous que le nom d'utilisateur qui figure dans la Allow List (Liste d’autorisations) correspond
au nom d'utilisateur renvoyé par le serveur de I'ldP SAML.

8. Cliquez sur OK.
STEP 3 | Commit (Validez) la configuration.

STEP 4| ( ) Activez le SSO SAML pour les Chromebook.

Ces étapes vous permettent de configurer le SSO SAML pour I'application GlobalProtect pour Android
sur Chromebook.

1. Connectez-vous a la console Google Admin, puis sélectionnez Sécurité.

= Google Admin Q, Search for users, groups, and settings (e.g. add domain alias)

Security

Security

pantestqa.com

Basic settings

Enforce 26V, manage less secure apps.

Activity Rules

Configure rules to monitor and take action to resolve security issues.

Password management

Configure password policies.

Password monitoring

Monitor the password strength by user.

Login challenges

Manage the information used during login to protect users.

APl reference

Enable APIs to programmatically manage pro
party applications.

Set up single sign-on (SS0)

Setup user authentication for web based applications (like Gmail or Calendar).

2. Sélectionnez Configurer I'ouverture de session unique SSO.

3. ( ) Si vous souhaitez établir 'ouverture de session unique auprés d’'un fournisseur autre
gue Google, sélectionnez Configurer I'ouverture de session unique SSO aupreés d’un fournisseur
d’identité tiers, puis spécifiez la Page d’'URL de connexion et la page d'URL de déconnexion et
chargez un certificat de vérification valide.
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= Google Admin Q_ Search for users, groups, and settings (e.g. add domain alias)

Security

~ Set up single sign-on (SSO)

With S50,
For d
up via i le. @
Setup S50 with Google identiy provider
Choose from either provider. Please add forthe service
provider. Leam more.

SSOURL

Entity ID https://accounts.google.com/o/sami2idpid=CO3vgfcuv
Certificate 1 Google_| Lsam20
Expires Sep 28,2024
£y £
Certiicate 2 GENERATE CERTIFICATE

Setup SSO with third party identit provider

Sign-in page URL hitps://. >kta.com/app/google/
LR fo signing it your system and G Suite
Sign-out page URL https://d okta.com/app/google/

RLfor

Change password URL

4. Configurez le fournisseur d'identité SAML dans GlobalProtect.

1. Dans la console GlobalProtect, sélectionnez Périphérique > Profils de serveur > Fournisseur
d’identité SAML.

2. Faites correspondre les valeurs que vous avez saisies pour I'ldP dans la console Google Admin.

SAML Identity Provider Server Profile 0 i
Profile Name | SAML-Portal i
[ Administrator Use Only 2/hittp-redirect!

Identity Provider Configuration

Identity Provider ID | hitp://www.okta.com/exk1nbpmjkrGY4aS2357

Tdentity Provider Certificate | crt. SAML-Portal.shared hd
Select the certificate that IDP uses to sign SAML messages
Identity Provider SSO URL | hitps:/}/ .okta.com/app,
Identity Provider SLO URL | https:/, okta.com/app/y

SAML HTTP Binding for SSO Requests to IDP (@) Post () Redirect
SAML HTTP Binding for SLO Requests to IDP (®) Post () Redirect
[ validate Identity Provider Certificate

["] sign SAML Message to IDP
Maximum Clock Skew (seconds) | 60

Configurer I'authentification Kerberos

Kerberos est un protocole d'authentification de réseau informatique qui utilise des tickets pour permettre
aux noeuds communiquant sur un réseau non sécurisé de prouver leur identité les uns aux autres de maniére
sécurisée.

» L’authentification Kerberos est prise en charge sur les points de terminaison Windows (7,
8 et 10) et MacOS (version 10.10 et versions ultérieures). Pour I'authentification Kerberos
sur les points de terminaison MacOS, il faut disposer de la version 4.1.0 de I'application
GlobalProtect ou de toute version ultérieure.
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STEP 1| Créez un profil de serveur.

Le profil de serveur identifie le service d’authentification externe et indique au pare-feu comment
se connecter a ce service d’authentification et accéder aux informations d'authentification pour vos
utilisateurs.

1. Sélectionnez Device (Périphérique) > Server Profiles (Profils serveur) > Kerberos (Kerberos), puis
Add (Ajoutez) un profil de serveur Kerberos.

2. Saisissez un Profile Name (Nom de profil), par exemple GP-User-Auth.

3. S'il s'agit du profil d'un pare-feu pouvant prendre en charge de multiples systémes virtuels,
sélectionnez un systéme virtuel ou sélectionnez 'option Shared (Partagé) en tant que Location
(Emplacement) ou le profil est disponible.

4. Cliquez sur Add (Ajouter) dans la zone Servers (Serveurs), puis saisissez les informations suivantes
pour vous connecter au service d’authentification :

¢ Name (Nom) du serveur
e Adresse IP ou nom de domaine complet du Kerberos Server (Serveur Kerberos).
e Port

5. Cliquez sur OK pour enregistrer le profil de serveur.

STEP 2| ( ) Créez un profil d'authentification.

Le profil d’authentification spécifie le profil du serveur pour le portail ou les passerelles a utiliser
lorsqu’ils authentifient les utilisateurs. Sur un portail ou une passerelle, vous pouvez attribuer un ou
plusieurs profils d’authentification dans un ou plusieurs profils d'authentification client. Pour obtenir
des renseignements sur la facon dont un profil d’authentification dans un profil d'authentification client
prend en charge I'authentification utilisateur granulaire, voir les sections Configurer une passerelle
GlobalProtect et Paramétrer 'accés au portail GlobalProtect.

> Pour permettre aux utilisateurs de se connecter et de modifier leur mot de passe expiré
z! sans l'intervention d’'un administrateur, songez a utiliser un VPN d'acces distant avec pré-
connexion.

1. Sélectionnez Device (Périphérique) > Authentication Profile (Profil d'authentification), puis Add
(Ajoutez) un nouveau profil.

2. Donnez un Name (Nom) au profil, puis sélectionnez Kerberos comme Type d'authentification.

3. Sélectionnez le Server Profile (Profil de serveur) de I'authentification Kerberos que vous avez créé a
I'étape 1.

4, Spécifiez le User Domain (Domaine d'utilisateur) et le Username Modifier (Modificateur
d’utilisateur). Le point de terminaison combine ces valeurs pour modifier la chaine domaine / nom
d'utilisateur qu’un utilisateur saisit lors de la connexion. Le point de terminaison utilise la chaine
modifiée pour 'authentification et la valeur User Domain (Domaine utilisateur) pour le mappage de
groupe User-ID. |l s'avére utile de modifier la saisie utilisateur lorsque le service d’authentification
demande que la chaine domaine/nom d’utilisateur soit indiquée dans un format spécifique ; vous ne
voulez toutefois pas que les utilisateurs aient a saisir correctement le domaine. Vous devez faire une
sélection parmi les options suivantes :

e Pour envoyer I'entrée non modifiée de l'utilisateur, laissez le User Domain (Domaine utilisateur)
vide (par défaut) et définissez le Username Modifier (Modificateur du nom d'utilisateur) a la
variable %USERINPUT% (par défaut).

e Pour ajouter initialement un domaine sur la saisie utilisateur, saisissez un User Domain
(Domaine utilisateur) et définissez le Username Modifier (Modificateur du nom d’utilisateur) sur
%USERDOMAIN%\%USERINPUT% (%DOMAINEUTILISATEUR%\%SAISIEUTILISATEUR%).

e Pour ajouter un domaine sur la saisie utilisateur, saisissez un User Domain (Domaine utilisateur)
et définissez le Username Modifier (Modificateur du nom d’utilisateur) sur USERINPUT%@
%USERDOMAIN% (%SAISIEUTILISATEUR%@%DOMAINEUTILISATEUR%).
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\ Si le Username Modifier (Modificateur du nom d’utilisateur) inclut la variable
[i %USERDOMAIN% (%DOMAINEUTILISATEUR%), la valeur User Domain (Domaine
utilisateur) remplace toute chaine de domaine saisie par l'utilisateur. Si le User
Domain (Domaine utilisateur) est vide, le périphérique supprime toute chaine de
domaine saisie par l'utilisateur.

5. Configurez l'authentification unique (SSO) Kerberos, si elle est prise en charge par votre réseau.

e Saisissez la Kerberos Realm (Partition Kerberos) (maximum de 127 caractéres) afin de spécifier
la portion nom d’héte du nom de connexion de I'utilisateur. Par exemple, le nom de compte
utilisateur utilisateur@EXEMPLE.LOCAL comporte la partition EXEMPLE.LOCAL.

¢ Import (Importez) un fichier Kerberos Keytab (Keytab Kerberos). Lorsque vous y étes invité,
Browse (Parcourez) pour trouver le fichier keytab, puis cliquez sur OK. Lors de I'authentification,
le point de terminaison cherche d’abord a établir une ouverture de session unique en
utilisant le keytab. S'il réussit et que l'utilisateur tentant I'acces figure dans la Allow List (Liste
d’autorisations), I'authentification réussit immédiatement. Sinon, le processus d'authentification
revient a l'authentification manuelle (nom d'utilisateur/mot de passe) en utilisant le Type
d’authentification spécifié. Le Type n'a pas a étre Kerberos. Pour modifier ce comportement
afin que les utilisateurs puissent s'authentifier uniquement a I'aide de Kerberos, définissez Use
Default Authentication on Kerberos Authentication Failure (Utiliser I'authentification par défaut
si échec de l'authentification Kerberos) sur No (non) dans la configuration de I'agent du portail
GlobalProtect.

6. Al'onglet Advanced (Avancé), Add (Ajoutez) une Allow List (Liste d’autorisation) pour sélectionner
les utilisateurs et les groupes d'utilisateurs a authentifier au moyen de ce profil. L'option all (tous)
permet a tous les utilisateurs de s’authentifier a I'aide de ce profil. Par défaut, la liste est vide, ce qui
signifie qu’aucun utilisateur ne peut s’authentifier.

7. Cliguez sur OK.

STEP 3 | Commit (Validez) la configuration.

Cliquez sur Commit (Valider).

Configurer I'authentification RADIUS ou TACACS+

RADIUS est un protocole client / serveur et un logiciel qui permet aux serveurs d’accés a distance de
communiquer avec un serveur central pour authentifier les utilisateurs d’appels entrants et autoriser leur
acceés au systéme ou au service demandé. TACACS+ est un protocole d’authentification bien établi commun
aux réseaux UNIX qui permet a un serveur d’acces a distance de transférer le mot de passe d'ouverture de
session d'un utilisateur a un serveur d’authentification pour déterminer si I'accés peut étre autorisé a un
systeme donné.

STEP 1| Créez un profil de serveur.

Le profil de serveur identifie le service d’authentification externe et indique au pare-feu comment
se connecter a ce service d’authentification et accéder aux informations d’authentification pour vos
utilisateurs.

\  Si vous souhaitez activer la livraison des attributs VSA vers un serveur RADIUS, vous
devez créer un profil de serveur RADIUS.

1. Sélectionnez Device (Périphérique) > Server Profiles (Profils de serveur), puis sélectionnez le type de
profil (RADIUS ou TACACS+).

2. Add (Ajoutez) un nouveau profil de serveur RADIUS ou TACACS+.

3. Saisissez un Profile Name (Nom de profil), par exemple GP-User-Auth.
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4. S'il s'agit du profil d'un pare-feu pouvant prendre en charge de multiples systémes virtuels,
sélectionnez un systéme virtuel ou sélectionnez I'option Shared (Partagé) en tant que Location
(Emplacement) ou le profil est disponible.

5. Configurez les Server Settings (Paramétres de serveur) suivants :

¢ Timeout (sec) (Délai d’attente (sec)) : le nombre de secondes avant qu’une requéte de connexion
au serveur expire en raison d'un manque de réponse du serveur d'authentification.

¢ Authentication Protocol (Protocole d’authentification) : le protocole utilisé pour se connecter au
serveur d'authentification. Voici certaines des options offertes : CHAP, PAP, PEAP-MSCHAPv2,
PEAP with GTC ou EAP-TTLS with PAP.

» Sivous configurez PEAP-MSCHAPvV2 (Protected Extensible Authentication
Protocol Microsoft Challenge Handshakie Authentication Protocol version 2) en
tant que protocole d'authentification, les utilisateurs distants peuvent changer leurs
mots de passe RADIUS ou Active Directory (AD) par I'intermédiaire de I'application
GlobalProtect a I'expiration de leur mot de passe ou lorsqu’un administrateur
RADIUS/AD exige que le mot de passe soit modifié a la prochaine connexion.

o Retries (Tentatives) : le nombre de fois que le pare-feu tente de se
connecte au serveur d'authentification avant d'abandonner la demande.
o ( ) Use single connection for all authentication (Utiliser une connexion

unique pour toutes les authentifications) : option permettant d’autoriser toutes les requétes
d’authentification TACACS+ a se produire sur une seule session TCP plutét que des sessions
distinctes pour chaque requéte.
6. Cliquez sur Add (Ajouter) dans la zone Servers (Serveurs), puis saisissez les informations suivantes
pour vous connecter au service d’authentification :

Name (Nom)

Server (Serveur) RADIUS ou TACACS+ (Adresse IP ou FQDN du serveur)

Secret (secret partagé qui permet au service d’authentification d’authentifier le pare-feu.)
e Port

7. Cliquez sur OK pour enregistrer le profil de serveur.

STEP 2 | ( ) Créez un profil d'authentification.

Le profil d’authentification spécifie le profil du serveur pour le portail ou les passerelles a utiliser
lorsqu'ils authentifient les utilisateurs. Sur un portail ou une passerelle, vous pouvez attribuer un ou
plusieurs profils d’authentification dans un ou plusieurs profils d'authentification client. Pour obtenir
des renseignements sur la facon dont un profil d'authentification dans un profil d’authentification client
prend en charge 'authentification utilisateur granulaire, voir les sections Configurer une passerelle
GlobalProtect et Paramétrer 'accés au portail GlobalProtect.

> Pour permettre aux utilisateurs de se connecter et de modifier leur propre mot de passe
[! expiré sans l'intervention d’'un administrateur, songez a utiliser un VPN d'acces distant
avec pré-connexion.

1. Sélectionnez Device (Périphérique) > Authentication Profile (Profil d'authentification), puis Add
(Ajoutez) un nouveau profil.

2. Saisissez un Name (Nom) pour le profil.

3. Sélectionnez le Authentication Type (Type d’authentification) (RADIUS ou TACACS+).

4. Sélectionnez le Server Profile (Profil de serveur) de I'authentification RADIUS ou TACACS+ que vous
avez créé a I'étape 1 depuis la liste déroulante.

5. ( ) Activez Retrieve user group from RADIUS (Récupérer le groupe d’utilisateurs
aupres de RADIUS) si vous souhaitez inclure cette information dans le profil d’authentification.
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6. Spécifiez le User Domain (Domaine d'utilisateur) et le Username Modifier (Modificateur
d'utilisateur). Le point de terminaison combine ces valeurs pour modifier la chaine domaine / nom
d'utilisateur qu’un utilisateur saisit lors de la connexion. Le point de terminaison utilise la chaine
modifiée pour I'authentification et la valeur User Domain (Domaine utilisateur) pour le mappage de
groupe User-ID. Il s'avére utile de modifier la saisie utilisateur lorsque le service d’authentification
demande que la chaine domaine/nom d’utilisateur soit indiquée dans un format spécifique ; vous ne
voulez toutefois pas que les utilisateurs aient a saisir correctement le domaine. Vous devez faire une
sélection parmi les options suivantes :

e Pour envoyer 'entrée non modifiée de l'utilisateur, laissez vide le User Domaine (Domaine
utilisateur) (par défaut) et définissez le Username Modifier (Modificateur d’utilisateur) sur la
variable % USERINPUT% (la valeur par défaut).

e Pour ajouter initialement un domaine sur la saisie utilisateur, saisissez un User Domain
(Domaine utilisateur) et définissez le Username Modifier (Modificateur du nom d'utilisateur) sur
%USERDOMAIN%\%USERINPUT% (%DOMAINEUTILISATEUR%\%SAISIEUTILISATEUR%).

e Pour ajouter un domaine sur la saisie utilisateur, saisissez un User Domain (Domaine utilisateur)
et définissez le Username Modifier (Modificateur du nom d’utilisateur) sur USERINPUT%@
%USERDOMAIN% (%SAISIEUTILISATEUR%@%DOMAINEUTILISATEUR%).

\ Sile Username Modifier (Modificateur du nom d’utilisateur) inclut la variable
L %USERDOMAIN% (%DOMAINEUTILISATEUR%), la valeur User Domain (Domaine
utilisateur) remplace toute chaine de domaine saisie par I'utilisateur. Si le User
Domain (Domaine utilisateur) est vide, le périphérique supprime toute chaine de
domaine saisie par l'utilisateur.

7. Al'onglet Advanced (Avancé), Add (Ajoutez) une Allow List (Liste d’autorisation) pour sélectionner
les utilisateurs et les groupes d'utilisateurs a authentifier au moyen de ce profil. L'option all (tous)
permet a tous les utilisateurs de s’authentifier a I'aide de ce profil. Par défaut, la liste est vide, ce qui
signifie qu’aucun utilisateur ne peut s’authentifier.

8. Cliguez sur OK.

STEP 3 | Commit (Validez) la configuration.
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Configurer I'authentification du certificat client

Avec l'authentification facultative du certificat client, I'utilisateur présente un certificat client ainsi qu’'une
demande de connexion au portail GlobalProtect ou a la passerelle. Le portail ou la passerelle peut utiliser
soit un certificat client partagé ou unique pour valider que I'utilisateur ou le point de terminaison appartient
a votre organisation.

Les méthodes de déploiement de certificats clients dépendent des exigences de sécurité pour votre
organisation :

e Déployer des certificats clients partagés pour I'authentification
e Déployer des certificats d'ordinateur pour I'authentification
e Déployer des certificats clients spécifiques a I'utilisateur pour I'authentification

Déployer des certificats clients partagés pour I'authentification

Pour confirmer qu'un utilisateur de point de terminaison appartient a votre organisation, vous pouvez
utiliser le méme certificat client pour tous les points de terminaison ou générer des certificats distincts a
déployer avec une configuration d'agent spécifique. Utilisez ce workflow pour émettre des certificats clients
autosignés et les déployer a partir du portail.

STEP 1 | Générez un certificat a déployer a plusieurs points de terminaison GlobalProtect.

1. Créer le certificat AC racine pour générer les certificats AC auto-signés pour les composants

GlobalProtect.

2. Sélectionnez Device (Périphérique) > Certificate Management (Gestion des certificats) > Certificates
(Certificats) > Device Certificates (Certificats de périphérique), puis Generate (Générez) un nouveau
certificat.

Définissez le Certificate Type (Type de certificat) sur Local (par défaut).

Saisissez un Certificate Name (Nom de certificat). Ce nom ne peut contenir d'espaces.

5. Saisissez un Common Name (Nom commun) pour identifier ce certificat en tant que certificat
d’application (par exemple, GP_Windows_App). Comme ce certificat sera déployé sur toutes les
applications dotées de cette méme configuration d'agent, il n'a pas besoin d'identifier de facon unique
un utilisateur final ou un systéme spécifique.

6. Dans le champ Signed By (Signé par), sélectionnez votre AC racine.
7. Sélectionnez un OCSP Responder (répondeur OCSP) pour vérifier I'état de révocation des certificats.
8. Cliquez sur OK pour générer le certificat.

>

STEP 2 | Configurer 'authentification a deux facteurs.

Configurez les paramétres d'authentification dans une configuration d'agent de portail GlobalProtect
pour permettre au portail de déployer de maniére transparente le certificat client Local au pare-feu pour
les applications qui recoivent la configuration.

Déployer des certificats d'ordinateur pour 'authentification

Pour valider le fait que le systeme client appartienne a votre organisation : utilisez votre propre
infrastructure a clés publiques (PKI) pour générer et distribuer les certificats machines sur chaque systéme
client (recommandé) ou générez un certificat de machine auto-signé pour I'exporter. Avec les méthodes de
pré-connexion, un certificat de machine est requis et doit étre installé sur le point de terminaison avant que
les composantes GlobalProtect n'accordent l'accés.
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Pour confirmer que le point de terminaison appartient a votre organisation, vous devez également
configurer un profil d'authentification pour authentifier I'utilisateur (voir la section Authentification a deux
facteurs).

Utilisez le flux de travail suivant pour créer le certificat client et le déployer manuellement dans un point de
terminaison. Pour plus d'informations, consultez la rubrique authentification de I'utilisateur GlobalProtect.
Pour obtenir un exemple de configuration, consultez accés distant VPN (profil de certificat).

STEP 1 | Emettez des certificats clients pour les applications GlobalProtect et les points de terminaison.

Cela permet au portail GlobalProtect et aux passerelles de valider que le point de terminaison appartient
a votre organisation.

1.

2.

o

9.

Créer le certificat AC racine pour générer les certificats AC auto-signés pour les composants
GlobalProtect.

Sélectionnez Device (Périphérique) > Certificate Management (Gestion des certificats) > Certificates
(Certificats) > Device Certificates (Certificats de périphériques), puis cliquez sur Generate (Générer).
Saisissez un Certificate Name (Nom de certificat). Le nom du certificat ne peut pas contenir
d'espaces.

Saisissez I'adresse IP ou le FQDN qui apparaitra sur le certificat dans le champ Common Name (Nom
commun).

Sélectionnez votre AC racine dans la liste déroulante Signed By (Signé par).

Sélectionnez un OCSP Responder (répondeur OCSP) pour vérifier I'état de révocation des certificats.
Configurez les Cryptographic Settings (Paramétres cryptographiques) du certificat, y compris
I'Algorithm (Algorithme) de chiffrement, la longueur de clé (Number of Bits (Nombre de bits)), le
Digest (Résumé) de l'algorithme (utilisez SHA1, SHA256 ou SHA384 ou SHA512) et |'Expiration
(expiration) (en jours) pour le certificat.

Si le pare-feu est en mode FIPS-CC et que I'algorithme de génération de clé est RSA, les clés RSA
doivent comporter 2 048 ou 3 072 bits.

Dans la zone Certificate Attributes (Attributs du certificat), Add (Ajoutez) et définissez les attributs
qui identifient de facon unique les points de terminaison comme appartenant a votre organisation.
N'oubliez pas que si vous ajoutez un attribut Host Name (Nom d'héte) (qui renseigne le champ SAN
du certificat), il doit correspondre exactement a la valeur de Common Name (Nom commun) que
vous avez définie.

Cliquez sur OK pour générer le certificat.

STEP 2 | Installez les certificats dans le magasin de certificats personnel sur les points d'extrémité.

Si vous utilisez des certificats d'utilisateur unique ou des certificats d'ordinateurs uniques, vous devez
installer chaque certificat dans le magasin de certificats personnel sur le point de terminaison avant

le premier portail ou la connexion de passerelle. Installez les certificats machines dans le magasin de
certificats de l'ordinateur local sur Windows et dans System Keychain sur MacOS. Installez les certificats
utilisateurs dans le magasin de certificats de I'utilisateur actuel sur Windows et dans le trousseau sur

MacOS.

Par exemple, pour installer un certificat sur un systeme Windows utilisant la Console de gestion

Microsoft :

1. Depuis l'invite de commande, saisissez mmc pour lancer la console de gestion de Microsoft.

2. Sélectionnez File (Fichier) > Add/Remove Snap-in (Ajouter / Supprimer un composant logiciel
enfichable).

3. Dans la liste des Available snap-ins (Composants logiciels enfichables disponibles), sélectionnez

Certificates (Certificats), puis Add (Ajoutez) et sélectionnez I'un des composants logiciels enfichables
de certificat suivants, selon le type de certificat que vous importez :
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e Computer account (Compte ordinateur) : Sélectionnez cette option si vous importez un certificat
machine.

¢ My user account (Mon compte utilisateur) : Sélectionnez cette option si vous importez un
certificat utilisateur.

&

Fi|E Action  View Favorites Window Help a8 x
@ = H

| Console Root Mame Actions
There are no items to show in this view. Eonezicfios =
More Actions 3
‘fou can select snap-ins for this console from those available on your computer and configure the selected set of snap-ins. For
extensible snap-ins, you can configure which extensions are enabled.
Available snap-ins: Selected snap-ins:
Snap-n Vendar A _| Console Root Edit Extensions...
ActiveX Control Microsoft Cor. .. HEnoE |
Authorizatinn Manager Microsoft Cor...
¥ Certificates Microsoft Cor... i
. Component Services  Microsoft Car... —
E'é‘ Computer Managem... Microsoft Cor... Certificates snap-in ks
g -lDE\I’iEE Manager Microsoft Cor... Add >
155 Disk Management Microsoft and... This snap-n will always manage certificates for:
2] Event viewer Microsoft Cor...
| Folder Microsoft Cor. .. ® My user accourt
= Group Policy Object ... Microsoft Cor... () Service accourt
@ IP Security Monitor Microsoft Cor... () Computer accourt

.g IP Security Policy M...  Microsoft Cor...
[=|Link to Web Address  MicrosoftCor...

Description:
The Certificates snap-in allows you to browse the contents of the certificatg]

< Back Cancel
|

4. A partir de la Console Root (Racine de la console), développez les Certificates (Certificats), puis
sélectionnez Personal (Personnel).

5. Dans la colonne Actions, sélectionnez Personal (Personnel) > More Actions (Plus d’actions) > All
Tasks (Toutes les taches) > Import (Importer) et suivez les étapes de I'Assistant d’importation de
certificats pour importer le fichier PKCS que vous avez recu de I'autorité de certification.
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E Consolel - [Console Rooth\Certificates - Current User\Personal] — O x
File Action View Favorites Window Help - a8 X
L e ANY ol = RNENERN 7 }io:
7 Console Root Object Type Actions
v _p)J Certificates - Current User I Certificates Personal N
~ | Personal a
7l Certificates More Ac Find Certificates...

| Trusted Root Certification Authorities
~| Enterprise Trust

| Intermediate Certification Authorities Request MNew Certificate... View 3
| Active Directory User Object
| Trusted Publishers

| Untrusted Certificates Advanced Operations 4 MNew Taskpad View...
_| Third-Party Root Certification Authorities

Find Certificates... All Tasks -3

Import... MNew Window frem Here

| Trusted People Refresh
| Client Authentication Issuers Export List...
_| Other People o

| Local MonRemaovable Certificates
| MSIEHistoryleurnal
~| Certificate Enrollment Requests
| Smart Card Trusted Roots

{)J Certificates (Local Computer)

Add a certificate to a store

6. Browse (Naviguez) jusqu'au fichier de certificat .p12 et sélectionnez-le pour l'importer (sélectionnez
Personal Information Exchange (Echange d'informations personnelles) pour le type de fichier
recherché par la navigation) et saisissez le Password (Mot de passe) que vous avez utilisé pour coder
la clé privée. Définissez la Certificate store (Boutique des certificats) sur Personal (Personnel).

STEP 3| Vérifiez que le certificat a été ajouté au magasin de certificats personnels.

Accédez au magasin de certificats personnels a partir de la Console Root (Racine de la console)
(Certificates (Certifcats) > Personal (Personnel) > Certificates (Certificats) :
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-]
@ File Action View Faverites Window Help - a

L ANl R =RNCERE 7 M o:

“| Console Root Issued To - Issued By Actions

v __D)J Certificates - Current User
~ || Personal

| Certificates More Actions

| Trusted Root Certification Authorities

| Enterprise Trust

EglmyCert.acme.com gp.acme.comons Server Certificates

| Intermediate Certification Authorities
| Active Directory User Object
| Trusted Publishers
| Untrusted Certificates
| Third-Party Root Certification Authorities
| Trusted People
| Client Authentication Issuers
| Other People
| Local MonRemovable Certificates
MSIEHistoryloumnal
Certificate Enrollment Requests
| Smart Card Trusted Roots
,RH Certificates (Local Computer)

Personal store contains 2 certificates,

STEP 4 | Importez le certificat AC racine utilisé pour générer les certificats clients sur le pare-feu.

Cette étape est requise uniquement si une autorité de certification externe a émis les certificats clients,

telles qu'une autorité de certification publique ou une AC CPI d'entreprise. Si vous utilisez des certificats

auto-signés, I'AC racine a déja été validée par le portail/la passerelle comme AC de confiance.

1.
2.

Téléchargez le certificat AC racine utilisé pour générer les certificats clients (au format Baseé4).
Importez le certificat AC racine a partir de I'AC ayant généré les certificats clients sur le pare-feu :

1. Sélectionnez Device (Périphérique) > Certificate Management (Gestion des certificats) >
Certificates (Certificats) > Device Certificates (Certificats de périphérique), puis cliquez sur
Import (Importer).

2. Définissez le Certificate Type (Type de certificat) sur Local (par défaut).

3. Saisissez un Certificate Name (Nom de certificat) qui identifie le certificat comme étant votre
certificat CA client.

4. Browse (Accédez) au Certificate File (Fichier du certificat) que vous avez téléchargé de I'AC, puis
sélectionnez-le.

5. Définissez le File Format (Format du fichier) sur Base64 Encoded Certificate (PEM) (Certificat
codé en base-64 (PEM)), puis cliquez sur OK.

6. Al'onglet Device Certificates (Certificats de périphérique), sélectionnez le certificat que vous
venez d'importer pour ouvrir les Informations sur le certificat.

7. Sélectionnez Trusted Root CA (CA racine de confiance), puis cliquez sur OK.

STEP 5 | Créer un profil de certificat client.

1.

Sélectionnez Device (Périphérique) > Certificates (Certificats) > Certificate Management (Gestion
de Certificats) > Certificate Profile (Profil de certificat) pour Add (Ajouter) un nouveau profil de
certificat.

. Saisissez un Name (Nom) de profil.
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3. Sélectionnez une valeur de Username Field (Champ Nom d'utilisateur) pour indiquer le champ dans le
certificat qui contiendra les informations d'identification de l'utilisateur.

Si vous prévoyez de configurer le portail ou les passerelles pour authentifier les utilisateurs avec
des certificats uniquement, vous devez spécifier le Username Field (Champ Nom d'utilisateur) . Cela
permet a GlobalProtect d'associer un nom d'utilisateur au certificat.

Si vous prévoyez de configurer le portail ou la passerelle pour I'authentification a deux facteurs, vous
pouvez laisser la valeur par défaut de None (Aucun), ou, pour ajouter une couche supplémentaire

de sécurité, spécifiez un nom d'utilisateur. Si vous spécifiez un nom d'utilisateur, votre service
d'authentification externe vérifie que le nom d'utilisateur du certificat client correspond au nom
d'utilisateur que demande l'authentification. Cela garantit que l'utilisateur est celui auquel le certificat
a été délivré.

> Les utilisateurs ne peuvent pas modifier le nom d'utilisateur qui est inclus dans le
[! certificat.

4. Dans la zone CA Certificates (Certificats AC), cliquez sur Add (Ajouter). Sélectionnez le certificat
de l'autorité de certification racine de confiance que vous avez importé a I'étape 4 dans le menu
déroulant CA Certificate (Certificat de I'autorité de certification), puis cliquez sur OK.

STEP 6 | Enregistrer la configuration.

Commit (Validez) les modifications.

Déployer des certificats clients spécifiques a I'utilisateur pour
I'authentification

Pour authentifier les utilisateurs individuels : Vous devez générer un certificat client unique pour chaque
utilisateur GlobalProtect et les déployer sur les systémes clients avant d'activer GlobalProtect. Pour
automatiser la génération et le déploiement de certificats de clients spécifiques a I'utilisateur, vous pouvez
configurer votre portail GlobalProtect pour agir en tant que client SCEP (Simple Certificate Enrollment
Protocol) vers un serveur SCEP dans votre CPI d'entreprise.

L'opération SCEP est dynamique dans la mesure ou la CPI d'entreprise génére un certificat spécifique

a l'utilisateur lorsque le portail le demande et envoie le certificat au portail. Le portail déploie ensuite le
certificat a I'application de maniére transparente. Lorsqu'un utilisateur demande I'accés, I'application peut
alors présenter le certificat client pour s'authentifier auprés du portail ou de la passerelle.

Le portail ou la passerelle GlobalProtect utilise des informations d'identification sur le point de terminaison
et l'utilisateur pour évaluer s'il faut accorder I'accés a l'utilisateur. GlobalProtect bloque I'accés si I'ID d'héte
est sur une liste de blocage de périphériques ou si la session correspond a toutes les options de blocage
spécifiées dans un profil de certificat. Si 'authentification échoue en raison d'un certificat de client SCEP
non valide, I'application GlobalProtect essaie d'authentifier avec le portail (selon les paramétres du profil
d'authentification) et de récupérer le certificat. Si I'application ne parvient pas a récupérer le certificat a
partir du portail, le point de terminaison n'est pas en mesure de se connecter.

STEP 1| Créez un profil SCEP.
1. Sélectionnez Device (Périphérique) > Certificate Management (Gestion des certificats) >
SCEP (SCEP), puis Add (Ajouter) un nouveau profil SCEP.
2. Saisissez un Name (Nom) pour identifier le profil.
3. S'il s'agit du profil d'un pare-feu pouvant prendre en charge de multiples systémes virtuels,
sélectionnez un systéme virtuel ou sélectionnez I'option Shared (Partagé) en tant que Location
(Emplacement) ou le profil est disponible.
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STEP 2 | ( ) Pour rendre la génération de certificats basée sur SCEP plus sécurisée, configurez
un mécanisme de réponse au défi SCEP entre I'lCP et le portail pour chague demande de
certificat.

Apreés avoir configuré ce mécanisme, son fonctionnement est invisible et aucune autre intervention n'est
nécessaire.

Pour vous conformer a la norme FIPS (U.S. Federal Information Processing Standard (norme de
traitement de l'information fédérale ; FIPS), utilisez un SCEP Challenge (Mécanisme de recrutement
SCEP) Dynamic (Dynamique) et précisez une Server URL (URL du serveur) qui utilise HTTPS (reportez-
vous a I'étape 7).

Sélectionnez I'une des options de Défi SCEP suivantes :

e None (Aucune) ( ) : le serveur SCEP n'envoie pas de demande d'authentification au portail
avant de générer un certificat.

¢ Fixed (Fixe) : entrez le Password (Mot de passe) du mécanisme de recrutement auprés du
serveur SCEP dans l'infrastructure PKI.

¢ Dynamic (Dynamique) : indiquez un Username (Nom d'utilisateur) et un Password (Mot de passe) de
votre choix (il peut s'agir des informations d'identification de I'administrateur PKI) et le Server URL
(URL du serveur) SCEP ou le portail/client enverra ces informations d'identification. Les informations
d'identification sont utilisées pour s'authentifier auprés du serveur SCEP, qui génére de maniére
transparente un mot de passe OTP pour le portail lors de chaque demande de certificat (vous pouvez
afficher ce changement de OTP aprés un rafraichissement de I'écran dans le champ 1e mot de
passe enrollment challenge est aprés chaque demande de certificat). L'|CP transmet au
portail de maniére transparente chaque nouveau mot de passe. Le portail utilise ensuite le mot de
passe pour sa demande de certificat.

STEP 3 | Spécifiez les parameétres de connexion entre le serveur SCEP et le portail pour permettre au
portail de demander et de recevoir des certificats clients.

Vous pouvez inclure des informations supplémentaires sur le point de terminaison ou l'utilisateur en
spécifiant des jetons dans le nom du Subject (sujet) du certificat.

Dans le champ Subject (Sujet) de la CSR vers le serveur SCEP, le portail inclut la valeur de jeton en tant
que CN et I'ID d’héte en tant que SerialNumber (Numéro de série). L'ID hote varie selon le type de
point de terminaison : GUID (Windows), MAC adresse de l'interface (macOS), Android ID (points de
terminaison Android), UDID (points de terminaison iOS), ou un nom unique qu’assigne GlobalProtect
(Chrome).

1. Dans la zone Configuration, saisissez la Server URL (URL du serveur) que le portail utilise pour
atteindre le serveur SCEP dans la PKI (par exemple, http://10.200.101.1/certsrv/mscep/).

2. Saisissez un CA-IDENT Name (Nom AC-IDENT) (maximum de 255 caractéres) pour identifier le
serveur SCEP.

3. Saisissez le nom de Subject (Sujet) a utiliser pour les certificats générés par le serveur SCEP. Le sujet
doit étre un nom différent au format <attribute>=<wvalue> et doit inclure I'attribut du nom
commun (CN) (CN=<variable>). Le CN prend en charge les jetons dynamiques suivants :

e SUSERNAME : utilisez ce jeton pour permettre au portail de demander des certificats pour un
utilisateur spécifique. Pour utiliser cette variable, vous devez également Activer le mappage de
groupe. Le nom d'utilisateur saisi par I'utilisateur doit correspondre au nom figurant dans la table
de mappage du groupe d'utilisateurs.

e SEMAILADDRESS : utilisez ce jeton pour demander des certificats associés a une adresse e-mail
spécifique. Pour utiliser cette variable, vous devez également Activer le mappage de groupe
et configurer les Mail Attributes (Attributs de messagerie) dans la section des Mail Domains
(Domaines de messagerie) du profil de serveur. Si GlobalProtect ne peut pas identifier une adresse
e-mail pour 'utilisateur, il génére un identifiant unique et remplit le CN avec cette valeur.
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e SHOSTID : pour demander des certificats pour le point de terminaison uniquement, spécifiez le
jeton ID d’héte. Lorsqu’un utilisateur tente de se connecter au portail, le point de terminaison
envoie des informations d'identification qui incluent sa valeur d’ID d’héte.

Lorsque le portail GlobalProtect applique les paramétres SCEP a I'application, la portion CN du
nom du sujet est remplacée par la valeur réelle (nom d'utilisateur, ID d’h6te ou adresse e-mail) du
propriétaire du certificat (par exemple, 0O=acme ,CN=johndoe).

4. Sélectionnez le Subject Alternative Name Type (Type de nom alternatif de sujet).

e RFC 822 Name (Nom RFC 822) : saisissez le nom de la messagerie dans l'objet du certificat ou
I'extension alternative du nom de I'objet.

e DNS Name (Nom DNS) : saisissez le nom DNS utilisé pour évaluer les certificats.

¢ Uniform Resource Identifier (Identificateur de ressource uniforme) : saisissez le nom de la
ressource 3 partir de laquelle I'application obtient le certificat.

¢ None (Aucun) : ne spécifiez pas d'attributs pour le certificat.

STEP 4 | ( ) Configurez les Cryptographic Settings (Paramétres cryptographiques) du certificat.
e Sélectionnez le Number of Bits (Nombre de bits) (longueur de la clé) pour le certificat.

Si le pare-feu est en mode FIPS-CC et que l'algorithme de génération de clés est RSA. Les clés RSA
doivent étre de 2.048 bits ou plus.

e Sélectionnez |le Digest for CSR (Résumé pour CSR) qui indique l'algorithme de synthése pour la
demande de signature de certificat (CSR) : shal, sha256, sha384 ou sha512.

STEP 5 | ( ) Configurez les utilisations autorisées du certificat, soit pour la signature ou le
chiffrement.

e Pour utiliser ce certificat pour la signature, activez la case a cocher Use as digital signature (Utiliser
comme signature numérique). Cette option permet au point de terminaison d'utiliser la clé privée
dans le certificat pour valider une signature numérique.

e Pour utiliser ce certificat pour le chiffrement, activez la case a cocher Use for key encipherment
(Utiliser pour le chiffrement des clés). Cette option permet a I'application d'utiliser la clé privée dans
le certificat dans le but de crypter les données échangées par le biais de la connexion HTTPS établie
avec les certificats générés par le serveur SCEP.

STEP 6 | ( ) Pour veiller a ce que le portail se connecte au bon serveur SCEP, saisissez le CA
Certificate Fingerprint (Empreinte du certificat de I'autorité de certification). Obtenez cette
empreinte du champ Thumbprint (Empreinte numérique) de I'interface du serveur SCEP.

1. Entrez I'URL de l'interface utilisateur du serveur SCEP (par exemple, http: // <nom d'héte ou
IP> / CertSrv / mscep_admin /).

2. Copiez I'empreinte numérique et saisissez-la dans le champ CA Certificate Fingerprint (Empreinte du
certificat de l'autorité de certification).

STEP 7 | Activer I'authentification SSL mutuelle entre le serveur SCEP et le portail GlobalProtect. C'est
nécessaire pour se conformer a la norme FIPS (Federal Information Processing Standard) des
Etats-Unis.

v~ L'opération FIPS-CC est indiquée sur la page de connexion du pare-feu et dans la barre
,O\' d'état du pare-feu.

Sélectionnez le CA Certificate (Certificat CA) racine du serveur SCEP. Vous pouvez activer
I'authentification SSL mutuelle entre le serveur SCEP et le portail GlobalProtect en sélectionnant Client
Certificate (Certificat client).

GUIDE DE L’ADMINISTRATEUR GLOBALPROTECT | Authentification 53

© 2020 Palo Alto Networks, Inc.



STEP 8 | Enregistrez et validez la configuration.

1.
2.

Cliquez sur OK pour enregistrer les parameétres.
Commit (Validez) la configuration.

Le portail tente de demander un certificat CA 3 l'aide des paramétres du profil SCEP, puis I'enregistre
sur le pare-feu hébergeant le portail. En cas de succés, le certificat de I'AC est affiché dans Device
(Périphérique) > Certificate Management (Gestion de certificat) > Certificates (Certificats).

STEP 9| (

) Si le portail ne parvient pas a obtenir le certificat aprés avoir enregistré le profil

SCEP, vous pouvez générer manuellement une demande de signature de certificat (CSR) a
partir du portail.

1.

w

5.

Sélectionnez Device (Périphérique) > Certificate Management (Gestion des certificats) > Certificates
(Certificats) > Device Certificates (Certificats de périphérique), puis Generate (Générez) un nouveau
certificat.

Sélectionnez SCEP comme Certificate Type (Type de certificat).

Saisissez un Certificate Name (Nom de certificat). Ce nom ne peut contenir d'espaces.

Sélectionnez le SCEP Profile (Profil SCEP) qui doit servir a I'envoi d'une CSR a la PKI de votre
entreprise.

Cliquez sur OK pour soumettre la demande et générer le certificat.

STEP 10 | Configurer I'authentification a deux facteurs.

Attribuez au profil SCEP une configuration d'agent Portail GlobalProtect pour permettre au portail de
demander et de déployer des certificats client de maniére transparente aux applications qui recoivent la
configuration.
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Configurer I'authentification a deux facteurs

Si vous avez besoin d'une authentification forte pour protéger les actifs sensibles ou pour respecter des
exigences réglementaires, telles que PCl, SOx ou HIPAA, configurez GlobalProtect pour utiliser un service
d'authentification qui utilise un schéma d'authentification a deux facteurs. Un schéma d'authentification

a deux facteurs implique deux éléments : un élément que I'utilisateur final connait (tel qu'un numéro
d'identification personnel (PIN) ou un mot de passe) et un élément que I'utilisateur final posséde (un jeton
matériel ou logiciel /MPUU, une carte a puce intelligente, ou un certificat). Vous pouvez également activer
I'authentification a deux facteurs a l'aide d'une combinaison de services d'authentification externe et de
profils de clients et de certificats.

Les sections suivantes fournissent des exemples de la configuration de l'authentification a deux facteurs sur
GlobalProtect :

e Activer l'authentification a deux facteurs a I'aide de profils de certificat et d’authentification
e Activer l'authentification a deux facteurs basée sur les mots de passe a usage unique (MPUU)
e Activer l'authentification a deux facteurs basée sur les cartes a puce intelligentes

e Activer l'authentification a deux facteurs basée sur une application de jetons logiciels

Activer 'authentification a deux facteurs a I'aide de profils de
certificat et d’authentification

Le flux de travail suivant décrit comment configurer GlobalProtect pour exiger que les utilisateurs
s'authentifient a la fois sur un profil de certificat et sur un profil d'authentification. L'utilisateur doit réussir
a s'authentifier en utilisant les deux méthodes pour se connecter au portail/a la passerelle. Pour plus
d'informations sur cette configuration, consultez VPN d'accés distant avec authentification a deux facteurs.

STEP 1| Créez un profil de serveur de messagerie.

Le profil du serveur d’authentification détermine la facon dont le pare-feu est connecté a un service
d’authentification externe et récupére les informations d’authentification pour vos utilisateurs.

 Sivous utilisez LDAP pour vous connecter a Active Directory (AD), vous devez créer un
profil de serveur LDAP distinct pour chaque domaine AD.

1. Sélectionnez Périphérique > Profils du serveur et un type de profil (LDAP, Kerberos, RADIUS ou
TACACS+).

2. Add (Ajoutez) un nouveau profil de serveur.
3. Saisissez un Profile Name (Nom de profil), par exemple gp-user-auth.

4, ( ) Sélectionnez le Type de serveur LDAP (active-directory, e-directory, sun ou
other (autre)).

5. Cliquez sur Add (Ajouter) dans la zone Servers (Serveurs) ou Servers List (Liste de serveurs) (selon
le type de profil de serveur), puis entrez les informations suivantes pour les connexions au service
d'authentification :

¢ Name (Nom) du serveur
e Adresse IP ou nom de domaine complet du Server (Serveur).
e Port

6. ( ) Définissez les paramétres suivants pour permettre au
pare-feu de s'authentifier aupres du service d'authentification :

e RADIUS et TACACS+ : saisissez le Secret partagé lors de I'ajout de I'entrée de serveur.
e LDAP : saisissez le Bind DN (Nom distinctif Bind) et le Password (Mot de passe).
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7.

9.

( ) Si vous souhaitez que le point de terminaison utilise le protocole SSL ou TLS
pour une connexion plus sécurisée au serveur d'annuaires, activez I'option Require SSL/TLS secured
connection (Exiger une connexion sécurisée SSL/TLS) (activée par défaut). Le protocole que le point
de terminaison utilise dépend du Port de serveur de la Server list (liste des serveurs) :

e 389 (par défaut) : TLS (en particulier, le point de terminaison utilise 'opération StartTLS pour
mettre a niveau la connexion initiale en clair a TLS).

o 636:SSL.

e Tout autre port : le point de terminaison tente tout d'abord d'utiliser TLS. Si le serveur d'annuaire
ne prend pas en charge TLS, le point de terminaison utilise SSL.

( ) Pour une sécurité supplémentaire, activez 'option Verify Server Certificate for

SSL sessions (Vérifier le certificat du serveur pour les sessions SSL) afin que le point de terminaison

vérifie le certificat que le serveur d’annuaire présente pour les connexions SSL/TLS. Pour activer la

vérification, vous devez également activer I'option visant & Require SSL/TLS secured connection

(Exiger une connexion sécurisée SSL/TLS). Pour que la vérification réussisse, I'une des conditions

suivantes doit étre vraie :

e Le certificat se trouve dans la liste des certificats de périphériques : Device (Périphérique) >
Certificate Management (Gestion de certificats) > Certificates (Certificats) > Device Certificates
(Certificats de périphérique). Importez le certificat dans le point de terminaison si nécessaire.

e Le signataire du certificat figure dans la liste des autorités de certification de confiance :
Périphérique > Gestion de Certificats > Certificats > Autorités de certificats de confiance par
défaut.

Cliquez sur OK pour enregistrer le profil de serveur.

STEP 2 | Créez un profil d'authentification qui identifie le service pour I'authentification des utilisateurs.
Vous aurez plus tard I'option d'attribuer le profil sur le portail et sur les passerelles.

1.

uArLD

6.

Sélectionnez Device (Périphérique) > Authentication Profile (Profil d'authentification), puis Add
(Ajoutez) un nouveau profil.

Saisissez un Name (Nom) pour le profil.
Sélectionnez le Type Authentication (Type d'authentification).
Sélectionnez le Server Profile (Profil de serveur) que vous avez créé a I'étape 1.

( ) Saisissez sSAMAccountName dans le champ Login Attribute (Attribut
d'ouverture).

Cliquez sur OK pour enregistrer le profil d'authentification.

STEP 3 | Créez un profil de certificat client que le portail utilise pour authentifier les certificats clients
qui proviennent de points de terminaison utilisateur.

!\\ Lorsque vous configurez l'authentification a deux facteurs pour utiliser des certificats

clients, le service d'authentification externe utilise la valeur UserName pour authentifier
I'utilisateur, s'il est spécifi€, dans le certificat client. Cela garantit que I'utilisateur qui ouvre
une session est effectivement I'utilisateur pour lequel le certificat a été généré.

Sélectionnez Device (Périphérique) > Certificate Management (Gestion des certificats) > Certificate
Profile (Profil de certificat), puis Add (Ajouter) un nouveau profil de certificat.

Saisissez un Name (Nom) pour le profil.
Sélectionnez I'une des valeurs de Usermame Field (Champ Nom d'utilisateur) suivantes :

¢ Sivous souhaitez que le certificat client authentifie les utilisateurs individuels, sélectionnez le
champ du certificat qui identifie I'utilisateur.

e Sivous déployez le certificat client depuis le portail, sélectionnez None (Aucun).

¢ Sivous configurez un profil de certificat a utiliser avec la pré-connexion, sélectionnez None
(Aucun).
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4. Add (Ajoutez) les CA Certificates (Certificats de l'autorité de certification) que vous voulez affecter
au profil, puis configurez les parametres suivants :

1. Sélectionnez le CA certificate (certificat AC), soit un certificat d'AC racine approuvée ou le
certificat de AC 3 partir d'un serveur SCEP. Au besoin, importez le certificat.

2. ( ) Saisissez le Default OCSP URL (URL OCSP par défaut).
3. ( ) Sélectionnez un certificat pour la OCSP Verify Certificate (Vérification du certificat
par OCSP).
4, ( ) Saisissez un Template Name (Nom de modéle) a donner au modéle qui a été utilisé
pour signer le certificat.
5. ( ) Sélectionnez les options suivantes pour spécifier le moment ou il faut bloquer la session

demandée de l'utilisateur :

1. L'état du certificat est inconnu.

2. Le composant GlobalProtect ne récupére pas I'état du certificat dans le nombre de secondes dans
le délai d'Certificate Status Timeout (expiration de I'état du certificat).
3. L'attribut de numéro de série dans 'objet d’'un certificat client ne correspond pas a I'lD hote que
I'application GlobalProtect signale pour le point de terminaison.
4., Les certificats sont expirés.
6. Cliguez sur OK.

STEP 4 | ( ) Emettez des certificats clients pour les clients GlobalProtect et les points de
terminaison.

Pour déployer de maniére transparente les certificats clients, configurez votre portail pour distribuer un
certificat de client partagé a vos points de terminaison ou configurez le portail pour utiliser SCEP afin de
demander et de déployer des certificats de clients uniques pour chaque utilisateur.

1. Utilisez votre CPI d'entreprise ou une AC publique pour générer un certificat client unique pour
chaque utilisateur GlobalProtect.

2. Pour les méthodes de connexion pré-connexion, installez des certificats dans le magasin de certificats
personnel sur le point de terminaison.

STEP 5 | Enregistrez la configuration GlobalProtect.

Cliquez sur Commit (Valider).

Activer 'authentification a deux facteurs basée sur les mots de
passe a usage unique (MPUU)

Utilisez ce workflow pour configurer I'authentification a deux facteurs a I'aide de mots de passe a usage
unique (MPUU) sur le portail et les passerelles. Lorsqu'un utilisateur demande I'accés, le portail ou la
passerelle invite l'utilisateur a entrer un MPUU. Le service d'authentification envoie le MPUU en guise de
jeton au périphérique RSA de l'utilisateur.

La configuration d'un schéma d'authentification a deux facteurs est similaire a la configuration d'autres
types d'authentification. Le schéma d’authentification a deux facteurs vous oblige a configurer :

e Un profil serveur (généralement pour un service RADIUS pour l'authentification a deux facteurs) affecté
a un profil d'authentification.

e Un profil d'authentification client qui inclut le profil d'authentification pour le service que ces
composants utilisent.

Par défaut, I'application fournira les mémes informations d'identification qu'elle a utilisées pour ouvrir une
session sur le portail et la passerelle. Dans le cas de I'authentification basée sur le mot de passe a usage
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unique, ce comportement provoque initialement I'échec de 'authentification sur la passerelle et, compte
tenu du retard que cela cause pour inviter l'utilisateur a effectuer une ouverture de session, le mot de passe
a usage unique de l'utilisateur peut expirer. Pour éviter cette situation, vous devez configurer les portails

et les passerelles qui demandent le MPUU au lieu d'utiliser les mémes informations d'identification sur une
base de configuration selon I'application.

Vous pouvez également réduire la fréquence a laquelle les utilisateurs sont invités & donner MPUU en
configurant une substitution d'authentification. Cela permet aux portails et aux passerelles de générer
et d'accepter un cookie crypté sécurisé pour authentifier |'utilisateur pour un laps de temps spécifié. Les
portails et/ou passerelles ne nécessitent pas de nouveau MPUU tant que le cookie n’expire pas, ce qui
réduit le nombre de fois ou les utilisateurs doivent fournir un MPUU.

STEP 1| Aprés avoir configuré le service RADIUS back-end pour générer des jetons pour les MPUU et
garantir aux utilisateurs les périphériques nécessaires (comme un jeton matériel), configurez un
serveur RADIUS pour interagir avec le pare-feu.

Pour obtenir des instructions spécifiques, consultez la documentation de votre serveur RADIUS. Dans
la plupart des cas, vous devez configurer un agent d'authentification et une configuration client sur le
serveur RADIUS pour permettre la communication entre le pare-feu et le serveur RADIUS. Vous devez
également définir le secret partagé a utiliser pour chiffrer des sessions entre le pare-feu et le serveur
RADIUS.

STEP 2 | Sur chaque pare-feu qui héberge les passerelles et / ou le portail, créez un profil de serveur
RADIUS. (Pour un petit déploiement, un pare-feu peut héberger le portail et les passerelles.)

1.

2.
3.
4.

5.

Sélectionnez Device (Périphérique) > Server Profiles (Profils du serveur) > RADIUS (RADIUS).
Add (Ajouter) un nouveau profil.
Saisissez un Profile Name (nom de profil ) pour ce profil RADIUS.

Dans la zone Servers (serveurs), Add (ajoutez) une instance RADIUS, puis entrez les informations
suivantes :

e Un Name (Nom) descriptif pour identifier ce Serveur RADIUS.
e L'adresse IP du RADIUS Server (Serveur RADIUS).
e Le Secret partagé utilisé pour coder les sessions entre le pare-feu et le serveur RADIUS

e Le numéro du Port que le serveur RADIUS utilisera pour I'écoute des demandes d'authentification
(par défaut 1812)

Cliquez sur OK pour enregistrer le profil.

STEP 3| Créez un profil d'authentification.

1.

w

6.

7.

Sélectionnez Device (Périphérique) > Authentication Profile (Profil d'authentification) et Add
(ajoutez) un nouveau profil.

Saisissez un Name (Nom) pour le profil. Le nom du certificat ne doit pas contenir d'espace.
Sélectionnez RADIUS en tant que Type de service d’authentification.

Sélectionnez le Server Profile (Profil de serveur) que vous avez créé pour accéder a votre serveur
RADIUS.

Saisissez le nom du User Domain (Domaine utilisateur). Le pare-feu utilise cette valeur pour faire
correspondre les utilisateurs s’authentifiant aux entrées de la Liste d’autorisations et pour le mappage
de groupe User-ID.

Sélectionnez un Username Modifier (Modificateur du nom d’utilisateur) pour modifier le format du
nom d'utilisateur / domaine attendu par le serveur RADIUS.

Cliquez sur OK pour enregistrer le profil d'authentification.

STEP 4 | Affectez le profil d'authentification a la passerelle ou au portail GlobalProtect.
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Vous pouvez configurer plusieurs configurations d'authentification client pour le portail et les
passerelles. Pour chaque configuration d'authentification client, vous pouvez spécifier le profil
d'authentification a appliquer aux points de terminaison d'un systéme d'exploitation spécifique.

Cette étape décrit comment ajouter le profil d’authentification a la configuration de la passerelle ou
du portail. Pour plus d’informations sur la configuration de ces composants, voir les sections Portails
GlobalProtect et Passerelles GlobalProtect.

1. Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Portals (Portails) ou Gateways
(Passerelles).

2. Sélectionnez une configuration de portail ou de passerelle existante ou Add (Ajoutez)-en une
nouvelle. Si vous ajoutez une nouvelle passerelle ou un nouveau portail, spécifiez son nom, son
emplacement et ses paramétres réseau.

3. Sur I'onglet Authentication (authentification), sélectionnez un SSL/TLS service Profile (Profil de
service SSL/TLS) ou Add (ajoutez) un nouveau profil.

4. Vous devez Add (Ajouter) une nouvelle configuration de Client Authentication (Authentification du
client), puis configurer les paramétres suivants :

e Le Name (Nom) de la configuration de 'authentification client.
e Le OS (Systéme d'exploitation) du point de terminaison auquel cette configuration s'applique.

¢ Le Authentication Profile (profil d'authentification) que vous avez créé a la section Créer un profil
d'authentification.

o ( ) Une Username Label (Etiquette de nom d'utilisateur) personnalisée.
o ) Une Password Label (Etiquette de mot de passe) personnalisée.
o ( ) Un Authentication Message (Message d'authentification) personnalisé.

5. Cliquez sur OK pour enregistrer la configuration.

STEP 5| ( ) Configurez le portail ou la passerelle pour demander un nom d'utilisateur et un mot
de passe ou seulement un mot de passe chaque fois que I'utilisateur se connecte. Les mots de
passe enregistrés ne sont pas pris en charge avec I'authentification a deux facteurs utilisant des
OTP car l'utilisateur doit saisir un mot de passe dynamique chaque fois qu'il s'identifie.

Cette étape décrit comment configurer le paramétre de mot de passe dans une configuration d'agent
Portail. Pour plus d'informations, consultez personnaliser I'application GlobalProtect.

1. Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Portals (Portails) et sélectionnez
une configuration de portail existante.

2. Dans la boite de dialogue GlobalProtect Portal Configuration (Configuration du portail GlobalProtect),

sélectionnez Agent.

Sélectionnez une configuration d’agent existante ou Add (Ajoutez)-en une nouvelle.

4. Al'onglet Authentication (Authentification), définissez I'option Save User Credentials (Enregistrer les
informations) sur Save Username Only (Enregistrer le nom d'utilisateur uniquement) ou sur No (non).
Ce paramétre permet a GlobalProtect de demander aux utilisateurs d'indiquer des mots de passe
dynamiques pour chaque composant que vous sélectionnez dans I'étape suivante.

5. Cliquez deux fois sur OK pour enregistrer la configuration.

w

STEP 6 | Sélectionnez les composants GlobalProtect — portail et types de passerelles — qui demandent
les mots de passe dynamiques, tels que MPUU.
1. Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Portals (Portails) et sélectionnez
une configuration de portail existante.
2. Dans la boite de dialogue GlobalProtect Portal Configuration (Configuration du portail GlobalProtect),
sélectionnez Agent.
3. Sélectionnez une configuration d’agent existante ou Add (Ajoutez)-en une nouvelle.
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4,

5.

STEP7[Sil

A l'onglet Authentication (authentification), sélectionnez les Components that Require Dynamic
Passwords (Two-Factor Authentication) (Composants nécessitant des mots de passe dynamiques
(authentification a deux facteurs)). Lorsqu'il est sélectionné, le portail et / ou les types de passerelles
demandent des MPUU.

Ne sélectionnez pas les Composants nécessitant des mots de passe dynamiques
(authentification a deux facteurs).

Cliquez deux fois sur OK pour enregistrer la configuration.

'authentification unique (SSO) est activée, désactivez-la. Puisque la configuration de I'agent

spécifie RADIUS comme service d'authentification, Kerberos SSO n'est pas pris en charge.

Cette étape décrit comment désactiver SSO. Pour plus d'informations, consultez définir les
configurations de I'agent GlobalProtect.

1.
2.

3.
4,

5.

STEP 8 (

Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Portals (Portails) et sélectionnez
une configuration de portail existante.

Dans la boite de dialogue GlobalProtect Portal Configuration (Configuration du portail GlobalProtect),
sélectionnez Agent.

Sélectionnez une configuration d’agent existante ou Add (Ajoutez)-en une nouvelle.

A I'onglet App (Application), définissez Use Single Sign-on (Windows Only) (Utiliser I'ouverture de
session unique (Windows uniquement)) sur No (Non).

Cliquez deux fois sur OK pour enregistrer la configuration.

) Pour minimiser le nombre de fois ou un utilisateur doit fournir des informations

d'identification, configurez une substitution d'authentification.

Par défaut, le portail ou les passerelles authentifient l'utilisateur avec un profil d'authentification et un
profil de certificat facultatif. Avec la substitution d'authentification, le portail ou la passerelle authentifie

|'ut
est

ilisateur avec un cookie crypté qu'il a déployé sur le point de terminaison. Pendant que le cookie
valide, l'utilisateur peut se connecter sans entrer des informations d'identification réguliéres ou un

MPUU. Pour plus d’informations, voir Authentification par cookie sur le portail ou la passerelle.

L

7’

¢ Dans le cas ou vous devez bloquer immédiatement I'accés a un point de terminaison

.~ dont le cookie n'a pas encore expiré (par exemple, si le point de terminaison est perdu ou
volé), vous pouvez bloquer I'accés du point de terminaison en ajoutant le périphérique a
une liste de blocage.

Pour plus d'informations, voir Portails GlobalProtect et Passerelles GlobalProtect.

1.

2.

Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Portals (Portails) ou Gateways
(Passerelles).

Sélectionnez une configuration de portail ou de passerelle existante ou Add (Ajoutez)-en une
nouvelle.

Selon que vous configuriez un portail ou une passerelle, sélectionnez I'une des options suivantes :

¢ Configuration du portail GlobalProtect : Dans la boite de dialogue GlobalProtect Portal
Configuration (Configuration du portail GlobalProtect), sélectionnez Agent > <agent-config>
(configuration de I'agent) > Authentication (Authentification).

¢ Configuration de la passerelle GlobalProtect : Dans la boite de dialogue GlobalProtect Gateway
Configuration (Configuration de la passerelle GlobalProtect, sélectionnez Agent > Client Settings
(Parameétres du client) > <client-setting>(parameétre du client) > Authentication Override
(Contrdle prioritaire de I'authentification).

Configurez les paramétres de Authentication Override (Controle prioritaire de I'authentification)

suivants :
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Name (Nom) du contréle prioritaire de I'authentification.

Generate cookie for authentication override (Générer un cookie pour substituer
I'authentification) : permet au portail ou a la passerelle de générer des cookies chiffrés,
spécifiques au point de terminaison. Une fois que les utilisateurs s'authentifient avec succeés, le
portail ou la passerelle délivre le cookie d'authentification au point de terminaison.

Accept cookie for authentication override (Accepter un cookie pour substituer I'authentification)
:indique au portail ou a la passerelle qu'il ou elle doit authentifier |'utilisateur avec un cookie
crypté valide. Lorsque le point de terminaison présente un cookie valide, le portail ou la passerelle
vérifie que le cookie a été crypté par le portail ou la passerelle, décrypte le cookie, puis authentifie
['utilisateur.

) L'application GlobalProtect doit connaitre le nom d'utilisateur de I'utilisateur qui
L se connecte afin de faire correspondre et d'extraire les cookies d’authentification
associés du point de terminaison de I'utilisateur. Une fois que I'application a extrait
les cookies, elle les envoie au portail ou a la passerelle a des fins d’authentification
de l'utilisateur.

( ) Si vous réglez I'option Use Single Sign-On (Utiliser
I'ouverture de session unique) sur Yes (Oui) (SSO est activée) dans la configuration
d'agent du portail (Network (Réseau) > GlobalProtect > Portals (Portails) > <portal-
config> (configuration du portail) > Agent > <agent-config> (configuration de
I'agent). > App (Appli)), I'appli GlobalProtect utilise le nom d'utilisateur Windows
pour récupérer le cookie d’authentification local pour l'utilisateur. Si vous définissez
I'option Use Single Sign-On (Utiliser I'ouverture de session unique) sur No (Non)
(la SSO est désactivée), vous devez activer I'application GlobalProtect pour qu’elle
enregistre les informations d'identification de I'utilisateur pour que I'application
retire le cookie d'authentification pour I'utilisateur. Définissez I'option Save User
Credentials (Enregistrer les informations d'identification de I'utilisateur) sur Yes
(Oui) pour enregistrer le nom d’utilisateur et le mot de passe ou Save Username
Only (Enregistrer le nom d’utilisateur uniquement) pour enregistrer uniquement le
nom d'utilisateur.

Comme les points de terminaison macOS ne prennent

pas en charge I'ouverture de session unique, vous devez activer I'application

GlobalProtect pour qu’elle enregistre les informations d'identification de I'utilisateur

pour que I'application retire le cookie d’authentification pour I'utilisateur. Définissez

I'option Save User Credentials (Enregistrer les informations d'identification de

I'utilisateur) sur Yes (Oui) pour enregistrer le nom d'’utilisateur et le mot de passe

ou Save Username Only (Enregistrer le nom d’utilisateur uniquement) pour

enregistrer uniquement le nom d’utilisateur.
Cookie Lifetime (Durée de vie des cookies) : spécifie les heures, les jours ou les semaines pour
lesquelles le témoin est valide. La durée de vie typique est de 24 heures pour les passerelles,
qui protégent les informations sensibles, ou 15 jours pour le portail. La plage des heures est de
1372 ;dessemaines, 1 - 52 ; et des jours, 1 - 365. Une fois que le cookie expire sur le portail
ou sur la passerelle (selon la premiére occurrence), le portail ou la passerelle invite I'utilisateur a
s'authentifier et crypte ultérieurement un nouveau cookie a envoyer au point de terminaison.
Certificate to Encrypt/Decrypt Cookie (Certificat pour chiffrer/décrypter le cookie) : indique le
certificat RSA 3 utiliser pour chiffrer et décrypter le cookie. Vous devez utiliser le méme certificat
sur le portail et les passerelles.

o Le mieux est de configurer le certificat RSA pour utiliser l'algorithme de synthése le
ipg plus fort que votre réseau prend en charge.
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Le portail et les passerelles utilisent le schéma de remplissage RSA crypte PKCS # 1 V1.5 pour
générer le cookie (en utilisant la clé publique du certificat) et décrypter le cookie (en utilisant la clé
privée du certificat).

5. Cliquez deux fois sur OK pour enregistrer la configuration.
STEP 9 | Commit (Validez) la configuration.

STEP 10 | Vérifiez la configuration.

Depuis un systéme client exécutant I'application GlobalProtect, essayez de vous connecter a une
passerelle ou a un portail sur lesquels vous avez activé l'authentification par mot de passe a usage
unique. Vous devez voir des messages de commande similaires aux suivants s'afficher :

’:w Sign In

Error admin password

i |
Cancel

Figure 1: Fenétre contextuelle relative au mot de passe a usage unique

GlobalProtect *

Sign In

Error admin password

Cance

Figure 2: Invite relative au mot de passe a usage unique sur le panneau d’état de GlobalProtect

Activer I'authentification a deux facteurs basée sur les cartes a
puce intelligentes

Si vous souhaitez que vos utilisateurs finaux s'authentifient a I'aide d'une carte a puce ou d'une carte d'acces
commune (CAC), vous devez importer le certificat CA racine qui a délivré les certificats contenus dans la
CAC ou les cartes a puce sur le portail et la passerelle. Vous pouvez ensuite créer un profil de certificat

qui inclut cette AC racine et 'appliquer a vos configurations de portail et/ou de passerelle pour activer
I'utilisation de la carte a puce intelligente dans le processus d'authentification.

STEP 1| Configurez votre infrastructure de carte a puce intelligente.

Cette procédure présume que vous avez déployé les cartes a puce intelligentes et les lecteurs de cartes a
puce intelligentes chez vos utilisateurs finaux.

Pour obtenir des instructions spécifiques, consultez la documentation du logiciel du fournisseur de
I'authentification.
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Dans la plupart des cas, la mise en place de l'infrastructure de la carte a puce implique la génération de
certificats pour les utilisateurs finaux et pour les serveurs participants, qui sont le portail GlobalProtect
et les passerelles dans ce cas d'utilisation.

STEP 2 | Importez le certificat AC racine qui a généré les certificats clients figurant sur les cartes a puce
intelligentes de I'utilisateur final.

Vérifiez que le certificat est accessible depuis votre systéme de gestion, puis exécutez les étapes
suivantes :

1.

2.
3.

4.

Sélectionnez Device (Périphérique) > Certificate Management (Gestion des certificats) > Certificates
(Certificats) > Device Certificates (Certificats de périphérique), puis Import (Importez) un certificat.
Saisissez un Certificate Name (Nom de certificat).

Saisissez le chemin et le nom du Certificate File (Fichier du certificat) recu de la part de I'autorité de
certification, ou Browse (Parcourez) pour trouver le fichier.

Sélectionnez Base64 Encoded Certificate (PEM) (Certificat codé en base-64 (PEM)) dans la liste
déroulante File Format (Format de fichier), puis cliquez sur OK (OK) pour importer le certificat.

STEP 3| Créez le profil de certificat sur chaque portail / passerelle sur lesquels vous envisagez d'utiliser
l'authentification activée par la CAC ou la carte a puce intelligente.

!\‘ Pour plus d'informations sur les autres champs du profil de certificat, notamment

w

6.

l'utilisation de CRL ou d'OCSP, reportez-vous a l'aide en ligne.

Sélectionnez Device (Périphérique) > Certificate Management (Gestion des certificats) > Certificate
Profile (Profil de certificats).

Sélectionnez un profil de certificat existant ou Add (Ajoutez)-en un nouveau.

Donnez un Name (Nom) au profil de certificat.

Sélectionnez le champ Username (Nom d'utilisateur) du certificat utilisé par PAN-OS pour faire
correspondre I'adresse IP pour le User-1D, soit Subject (Objet) pour utiliser un nom commun, soit
Subject Alt: (Autre objet :) Email (Autre objet :E-mail) pour utiliser une adresse électronique, soit
Subject Alt: Principal Name (Autre objet : Nom principal) pour utiliser le nom principal.

Dans la zone CA Certificates (Certificats CA), Add (Ajoutez) le certificat CA racine de confiance que
vous avez importé a I'étape 2 au profil du certificat. Lorsque vous y étes invité, sélectionnez le CA
Certificate (Certificat CA), puis cliquez sur OK.

Cliquez sur OK pour enregistrer le profil de certificat.

STEP 4 | Affectez le profil de certificat a la passerelle ou au portail. Cette étape décrit comment ajouter
le profil de certificat a la configuration de la passerelle ou du portail. Pour plus d’informations
sur la configuration de ces composants, voir les sections Portails GlobalProtect et Passerelles
GlobalProtect.

1.

2.

3.

4.
5.

Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Portals (Portails) ou Gateways
(Passerelles).

Sélectionnez une configuration de portail ou de passerelle existante ou Add (Ajoutez)-en une
nouvelle.

Dans la boite de dialogue GlobalProtect Gateway Configuration (Configuration de la passerelle
GlobalProtect), sélectionnez Authentication (Authentification).

Sélectionnez le Certificate Profile (Profil de certificat) que vous venez de créer.
Cliquez sur OK pour enregistrer la configuration.

STEP 5 | Commit (Validez) la configuration.

STEP 6 | Vérifiez la configuration.
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Depuis un point de terminaison exécutant I'application GlobalProtect, essayez de vous connecter a la
passerelle ou au portail sur lesquels vous avez configuré I'authentification activée par la carte a puce
intelligente. Lorsque vous y étes invité, insérez votre carte a puce intelligente et vérifiez que vous
pouvez vous authentifier sur GlobalProtect.

Activer 'authentification a deux facteurs basée sur une application
de jetons logiciels

Si votre organisation utilise une application de jeton logiciel, comme RSA SecurlD, pour mettre en ceuvre
I'authentification a deux facteurs, les utilisateurs doivent d’abord ouvrir leur application et saisir leur code
PIN pour obtenir un code secret, puis saisir le code dans le champ Mot de passe dans leur application
GlobalProtect. Ce processus en deux étapes complique le processus de connexion.

Pour simplifier le processus de connexion et améliorer I'expérience des utilisateurs, GlobalProtect

offre l'authentification par jeton logiciel. L'utilisateur saisit le PIN RSA dans le champ Mot de passe de
GlobalProtect, et GlobalProtect extrait le code secret de RSA et procéde a la connexion sans que I'utilisateur
n'ait a ouvrir I'application RSA.

Cette fonctionnalité est prise en charge pour les trois modes RSA : PinPad Style, Fob Style et mode Pinless.
Pour PinPad et Fob Style, I'utilisateur saisit le PIN dans le champ Mot de passe et GlobalProtect récupeére
le code secret. Au mode Pinless, le champ Mot de passe est en gris et les utilisateurs saisissent leur nom
d'utilisateur.

\¥ Cette fonctionnalité et prise en charge sur les périphériqgues Windows a partir de la
[2 version 5.1 de I'application GlobalProtect™.

STEP 1| Modifiez les clés de registre sur les périphériques Windows client pour activer
I'authentification par jeton logiciel en toute fluidité.

Avant de pouvoir activer I'authentification par jeton logiciel en toute fluidité, vous devez modifier le
registre Windows sur les périphériques Windows des clients. GlobalProtect récupére I'entrée du registre
une seule fois : lors de l'initialisation de I'application GlobalProtect.

1. Ouvrez I'éditeur du registre Windows et sélectionnez HKEY_LOCAL_MACHINE > SOFTWARE >
PALO Alto Networks > GlobalProtect > Settings.
2. Changez la valeur auth-api a oui.

> Comme auth-api est défini sur oui dans la machine du client, vous devriez configurer
l le portail et les passerelles a I'aide de I'authentification RSA. Aucun autre profil
d'authentification n’est pris en charge, car GlobalProtect tentera d’extraire le code
secret.

Comme le portail et la passerelle utilisent 'authentification RSA, nous vous
recommandons d’activer I'authentification «cookie-based» sur les passerelles. Il

se peut que le jeton qui a été récupéré pour le portail soit toujours actif lorsque
GlobalProtect tente d’'obtenir le code secret de la passerelle, et il se peut que
I'authentification échoue parce que le code secret a déja été utilisé. Nous vous
suggérons donc de générer un cookie de réécriture de I'authentification sur le portail
et d’accepter le cookie sur la passerelle.
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Computer\ HKEY_LOCAL_MACHINE\SOFTWARE'\Palo Alto Networks\GlobalProtect!Settings

STEP 2 | Configurez le portail et la passerelle a I'aide de I'authentification RSA.

STEP 3 | Activez I'authentification basée sur les cookies sur le portail GlobalProtect.

En permettant a GlobalProtect de réécrire une authentification existante, GlobalProtect peut remplacer
un code secret existant par un code secret nouvellement créé.

1. Sélectionnez Réseau > GlobalProtect > Portails > configuration du portail, puis sélectionnez I'onglet

Agent.

2. Ajoutez une configuration d’agent ou sélectionnez-en une qui existe déja.
3. Sélectionnez Générer le cookie pour la réécriture de I'authentification.
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Configs

Mame  gp-client-config-any-user
Client Certificate | Mone bt
The selacted client certificate indheding its private key will be instzlled on dient machines,
Save User Credentials | Yes bt

Authentication Override
E Generate cookie for authentication override

[ Accept cookie for authentication override

Certificate to Encrypt/Decrypt Cookie | Root-Globalprotect v

Components that Require Dynamic Passwords (Two-Factor Authentication)
D Portal D External gateways-manual only

D Internal gateways-all D External gateways-auto discovery

Selart the options that will usa dynamic passwords ke one-time password (OTP) to zuthenticate users a5 opposed to using saved credentials, As a result, the user will always be prompted to
enter new credentials for each selected option.

STEP 4 | Activez I'option Accepter le cookie pour la substitution d’authentification sur la passerelle
GlobalProtect.
1. Sélectionnez Réseau > GlobalProtect > Passerelles > passerelle, puis sélectionnez I'onglet Agent.

2. Sélectionnez Paramétres du client, puis sélectionnez la configuration du client GlobalProtect ou
ajoutez-en une nouvelle.

3. Sélectionnez Réécriture de d’authentification; puis sélectionnez Accepter le cookie pour la
réécriture de I'authentification.

GlobalProtect Gateway Configuration

General

Tunnel Settings  Client Settings ~ ClientIPPool ~ Network Services ~ Connection Settings  Video Traffic  HIP Notification
Authentication

Agent n m

Satellite

Configs
Authentication Override

D Generate cookie for authentication override
E Accept cookie for authentication override
Cookie Lifetime | Hours w |24

Certificate to Encrypt/Decrypt Cookie | ca-cerl
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STEP 5 | Sélectionnez Réseau > GlobalProtect > Portails > configuration du portail, puis sélectionnez
I'onglet Agent.

STEP 6 | Ajoutez un profil d'authentification client ou sélectionnez-en un qui existe déja ; puis
sélectionnez Récupérer automatiquement le code secret de I'application de jeton logiciel.

Client Authentication
Name
0s Any
Authentication Profile test

(v Automatically retrieve passcode from SoftToken application
GlobalProtect App Login Screen

Username Label Username
Password Label Password

Authentication Message Enter login credentials

Authentication message can be up to 256 characters.

Allow Authentication with User No (User Credentials AND Client Certificate Required)

Credentials OR Client Certificate 7, enforce client certificate authenticat jon, you must also select the certificate profile in the Client Authentication
configuration
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Configurer I'authentification pour les points de
terminaison strongSwan Ubuntu et CentOS

Pour étendre I'accés GlobalProtect aux points de terminaison strongSwan Ubuntu et CentOS, configurez
I'authentification pour ces points de terminaison.

\» Pour connaitre la version GlobalProtect minimale prenant en charge strongSwan sur Ubuntu
Linux et CentOS, reportez-vous a la section Quelles versions d'OS sont prises en charge par
GlobalProtect ?.

Pour se connecter a la passerelle GlobalProtect, |'utilisateur doit réussir a s'authentifier. Les flux de travail
suivants illustrent comment activer l'authentification pour les points de terminaison strongSwan. Pour
obtenir des informations complétes sur strongSwan, reportez-vous au wiki strongSwan.

e Activer I'authentification a I'aide d'un profil de certificat
e Activer I'authentification a I'aide d'un profil d’authentification
e Activer l'authentification a I'aide de I'authentification a deux facteurs

Activer 'authentification a I'aide d'un profil de certificat

Le flux de travail suivant indique comment activer I'authentification des clients strongSwan a I'aide d’'un
profil de certificat.

STEP 1| Configurez un tunnel IPsec pour que la passerelle GlobalProtect puisse communiquer avec un
client strongSwan.

1. Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Gateways (Passerelles).

2. Sélectionnez une passerelle existante ou Add (Ajoutez)-en une nouvelle.

3. Al'onglet Authentication (Authentification) de la boite de dialogue GlobalProtect Gateway
Configuration (Configuration de la passerelle GlobalProtect), sélectionnez le Certificate Profile (Profil
de certificat) que vous souhaitez utiliser pour I'authentification.

4. Sélectionnez Agent (Agent) > Tunnel Settings (Paramétres de tunnel) pour activer le Tunnel Mode
(Mode tunnel), puis spécifiez les paramétres suivants pour établir le tunnel :

e Cochez la case qui permet d’Enable X-Auth Support (Activer la prise en charge X-Auth).

e Siun Group Name (Nom de groupe) et un Group Password (Mot de passe de groupe) sont déja
configurés, supprimez-les.

e Cliquez sur OK pour enregistrer les paramétres.

STEP 2 | Vérifiez que les paramétres de connexion par défaut de la section conn %default du ficher
de configuration du tunnel IPSec (ipsec.con£) sont correctement définis pour le client
strongSwan.

Le fichier ipsec.conf se trouve généralement dans le dossier /etc.
\» Les configurations présentées dans cette procédure ont été testées et vérifiées pour les
l versions suivantes :

¢ Ubuntu 14.0.4 avec strongSwan 5.1.2 et CentOS 6.5 avec strongSwan 5.1.3 pour
PAN-OS 6.1.

e Ubuntu 14.0.4 avec strongSwan 5.2.1 pour PAN-OS 7.0.
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Les configurations présentées dans cette procédure peuvent étre utilisées a titre de
référence si vous utilisez une autre version de strongSwan. Pour plus d’'informations,
consultez strongSwan wiki.

A la section conn %default du fichier ipsec.conf, modifiez les paramétres suivants afin d’utiliser
ces paramétres recommandés.

ikelifetime=20m
reauth=yes
rekey=yes
keylife=10m
rekeymargin=3m
rekeyfuzz=0%
keyingtries=1
type=tunnel

STEP 3| Pour utiliser les paramétres recommandés, modifiez le fichier de configuration IPsec
(ipsec.conf) et le fichier de mot de passe |IPsec (ipsec.secrets) du client strongSwan.

Le fichier ipsec.secrets se trouve généralement dans le dossier /etc .
Utilisez le nom d'utilisateur du client strongSwan comme nom commun du certificat.

Modifiez les éléments suivants du fichier ipsec.conf afin d'utiliser ces paramétres recommandés.

conn <connection name>

keyexchange=ikevl

authby=rsasig

ike=aes-shal-modpl024,aes256
left=<strongSwan/Linux-client-IP-address>
leftcert=<client certificate with the strongSwan client username used as the
certificate’s common name>

leftsourceip=%config

leftauth2=xauth
right=<GlobalProtect-Gateway-IP-address>
rightid=“"CN=<Subject-name-of-gateway-certificate>”
rightsubnet=0.0.0.0/0

auto=add

Modifiez les éléments suivants du fichier ipsec. conf afin d'utiliser ces paramétres recommandés.

:RSA
<private key file> “<passphrase if used>”

STEP 4 | Démarrez les services IPsec strongSwan et connectez-vous au tunnel IPsec que le client
strongSwan doit utiliser lorsqu’il s'authentifie sur la passerelle GlobalProtect.

Utilisez la variable config <nom> pour nommer la configuration de tunnel.

e Ubuntu:

ipsec start
ipsec up <name>

e CentOS:
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strongSwan start
strongswan up <name>

STEP 5 | Vérifiez que le tunnel est configuré correctement et que la connexion VPN est établie avec le
client strongSwan et la passerelle GlobalProtect.

1. Vérifiez les informations d'état détaillées d'une connexion spécifique (en nommant la connexion) ou
vérifiez les informations d'état de toutes les connexions du client strongSwan :

e Ubuntu:

ipsec statusall [<connection name>]

e CentOS:

strongswan statusall [<connection name>]

2. Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Gateways (Passerelles). Dans la
colonne Info (Informations), sélectionnez les Remote Users (Utilisateurs distants) de la passerelle
configurée pour la connexion au client strongSwan. Le client strongSwan devrait figurer dans la liste
des Current Users (Utilisateurs actuels).

Activer 'authentification a I'aide d’un profil d’authentification

Le flux de travail suivant indique comment activer I'authentification des clients strongSwan a l'aide
d'un profil d'authentification. Le profil d'authentification indique le profil de serveur a utiliser lors de
I'authentification des clients strongSwan.

STEP 1| Configurez le tunnel IPsec que la passerelle GlobalProtect utilisera pour communiquer avec un
client strongSwan.
1. Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Gateways (Passerelles).
2. Sélectionnez une passerelle existante ou Add (Ajoutez)-en une nouvelle.

3. Al'onglet Authentication (Authentification) de la boite de dialogue GlobalProtect Gateway
Configuration (Configuration de la passerelle GlobalProtect), sélectionnez le Authentication Profile
(Profil d’authentification) que vous souhaitez utiliser.

4. Sélectionnez Agent (Agent) > Tunnel Settings (Paramétres de tunnel) pour activer le Tunnel Mode
(Mode tunnel), puis spécifiez les paramétres suivants pour établir le tunnel :

e Cochez la case qui permet d’Enable X-Auth Support (Activer la prise en charge X-Auth).

e Saisissez un Group Name (Nom de groupe) et un Group Password (Mot de passe de groupe), si
ceux-ci ne sont pas déja configurés.

e Cliquez sur OK pour enregistrer ces paramétres de tunnel.

STEP 2 | Vérifiez que les paramétres de connexion par défaut de la section conn %default du ficher
de configuration du tunnel IPSec (ipsec.con€£) sont correctement définis pour le client
strongSwan.

Le fichier ipsec.conf se trouve généralement dans le dossier /etc.

\ Les configurations présentées dans cette procédure ont été testées et vérifiées pour les
[! versions suivantes :

¢ Ubuntu 14.0.4 avec strongSwan 5.1.2 et CentOS 6.5 avec strongSwan 5.1.3 pour
PAN-OS 6.1.
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¢ Ubuntu 14.0.4 avec strongSwan 5.2.1 pour PAN-OS 7.0.

Les configurations présentées dans cette procédure peuvent étre utilisées a titre de
référence si vous utilisez une autre version de strongSwan. Pour plus d’'informations,
consultez strongSwan wiki.

A la section conn %default du fichier ipsec.conf, configurez les paramétres recommandés
suivants :

ikelifetime=20m
reauth=yes
rekey=yes
keylife=10m
rekeymargin=3m
rekeyfuzz=0%
keyingtries=1
type=tunnel

STEP 3| Pour utiliser les paramétres recommandés, modifiez le fichier de configuration IPsec
(ipsec.conf) et le fichier de mot de passe IPsec (ipsec.secrets) du client strongSwan.

Le fichier ipsec.secrets se trouve généralement dans le dossier /etc .
Utilisez le nom d'utilisateur du client strongSwan comme nom commun du certificat.

Configurez les paramétres recommandés suivants dans le fichier ipsec.conf:

conn <connection name>

keyexchange=ikevl

ikelifetime=1440m

keylife=60m

aggressive=yes
ike=aes-shal-modpl024,aes256

esp=aes-shal

xauth=client
left=<strongSwan/Linux-client-IP-address>
leftid=Q@#<hex of Group Name configured in the GlobalProtect gateway>
leftsourceip=%modeconfig

leftauth=psk

rightauth=psk

leftauth2=xauth
right=<gateway-IP-address>
rightsubnet=0.0.0.0/0

xauth identity=<LDAP username>

auto=add

Configurez les paramétres recommandés suivants dans le fichier ipsec.secrets:

PSK <Group Password configured in the gateway>
<username> : XAUTH “<user password>"

STEP 4 | Démarrez les services IPsec strongSwan et connectez-vous au tunnel IPsec que le client
strongSwan doit utiliser lorsqu'il s’authentifie sur la passerelle GlobalProtect.

e Ubuntu:

ipsec start
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ipsec up <name>

e CentOS:

strongSwan start
strongswan up <name>

STEP 5 | Vérifiez que le tunnel est configuré correctement et que la connexion VPN est établie avec le
client strongSwan et la passerelle GlobalProtect.

1. Vérifiez les informations d’état détaillées d'une connexion spécifique (en nommant la connexion) ou
vérifiez les informations d’état de toutes les connexions du client strongSwan :

e Ubuntu:

ipsec statusall [<connection name>]

e CentOS:

strongswan statusall [<connection name>]

2. Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Gateways (Passerelles). Dans la
colonne Info (Informations), sélectionnez les Remote Users (Utilisateurs distants) de la passerelle
configurée pour la connexion au client strongSwan. Le client strongSwan devrait figurer dans la liste
des Current Users (Utilisateurs actuels).

Activer 'authentification a I'aide de 'authentification a deux
facteurs

Avec l'authentification a deux facteurs, le client strongSwan doit s'authentifier a I'aide d'un profil de
certificat et d'un profil d'authentification pour se connecter a la passerelle GlobalProtect. Le flux de travail
suivant indigue comment activer I'authentification des clients strongSwan a l'aide de l'authentification a
deux facteurs.

STEP 1| Configurez le tunnel IPsec que la passerelle GlobalProtect utilisera pour communiquer avec un
client strongSwan.
1. Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Gateways (Passerelles).
2. Sélectionnez une passerelle existante ou Add (Ajoutez)-en une nouvelle.

3. A I'onglet Authentication (Authentification) de la boite de dialogue GlobalProtect Gateway
Configuration (Configuration de la passerelle GlobalProtect), sélectionnez le Certificate Profile (Profil
de certificat) et le Authentication Profile (Profil d’authentification) que vous souhaitez utiliser.

4. Sélectionnez Agent (Agent) > Tunnel Settings (Paramétres de tunnel) pour activer le Tunnel Mode
(Mode tunnel), puis spécifiez les paramétres suivants pour établir le tunnel :

e Cochez la case qui permet d’Enable X-Auth Support (Activer la prise en charge X-Auth).

e Siun Group Name (Nom de groupe) et un Group Password (Mot de passe de groupe) sont déja
configurés, supprimez-les.

e Cliquez sur OK pour enregistrer ces paramétres de tunnel.

STEP 2 | Vérifiez que les paramétres de connexion par défaut de la section conn $default du ficher
de configuration du tunnel IPSec (ipsec.con£) sont correctement définis pour le client
strongSwan.

Le ipsec.conf se trouve généralement dans le dossier /etc.

72 GUIDE DE LADMINISTRATEUR GLOBALPROTECT | Authentification

© 2020 Palo Alto Networks, Inc.



\» Les configurations présentées dans cette procédure ont été testées et vérifiées pour les
[! versions suivantes :

¢ Ubuntu 14.0.4 avec strongSwan 5.1.2 et CentOS 6.5 avec strongSwan 5.1.3 pour
PAN-OS 6.1.

e Ubuntu 14.0.4 avec strongSwan 5.2.1 pour PAN-OS 7.0.

Utilisez les configurations de cette procédure comme référence si vous utilisez une
version différente de strongSwan. Pour plus d’informations, consultez strongSwan wiki.

Configurez les paramétres recommandés suivants dans le fichier ipsec.conf:

ikelifetime=20m
reauth=yes
rekey=yes
keylife=10m
rekeymargin=3m
rekeyfuzz=0%
keyingtries=1
type=tunnel

STEP 3| Pour utiliser les parameétres recommandés, modifiez le fichier de configuration IPsec
(ipsec.conf) et le fichier de mot de passe |IPsec (ipsec.secrets) du client strongSwan.

Le fichier ipsec.secrets se trouve généralement dans le dossier /etc .
Utilisez le nom d'utilisateur du client strongSwan comme nom commun du certificat.

Configurez les paramétres recommandés suivants dans le fichier ipsec.conf:

conn <connection name>

keyexchange=ikevl

authby=xauthrsasig

ike=aes-shal-modpl1024

esp=aes-shal

xauth=client
left=<strongSwan/Linux-client-IP-address>
leftcert=<client-certificate-without-password>
leftsourceip=%config
right=<GlobalProtect-gateway-IP-address>
rightid=%anyCN=<Subject-name-of-gateway-cert>"
rightsubnet=0.0.0.0/0

leftauth2=xauth

xauth identity=<LDAP username>

auto=add

Configurez les paramétres recommandés suivants dans le fichier ipsec.secrets:

<username> :XAUTH “<user password>"
::RSA <private key file> “<passphrase if used>"

STEP 4 | Démarrez les services IPsec strongSwan et connectez-vous au tunnel IPsec que le client
strongSwan doit utiliser lorsqu'il s’authentifie sur la passerelle GlobalProtect.

e Ubuntu:
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ipsec start
ipsec up <name>

e CentOS:

strongSwan start
strongswan up <name>

STEP 5 | Vérifiez que le tunnel est configuré correctement et que la connexion VPN est établie avec le
client strongSwan et la passerelle GlobalProtect.

1. Vérifiez les informations d’état détaillées d'une connexion spécifique (en nommant la connexion) ou
vérifiez les informations d’état de toutes les connexions du client strongSwan :

e Ubuntu:

ipsec statusall [<connection name>]

e CentOS:

strongswan statusall [<connection name>]

2. Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Gateways (Passerelles). Dans la
colonne Info (Informations), sélectionnez les Remote Users (Utilisateurs distants) de la passerelle
configurée pour la connexion au client strongSwan. Le client strongSwan devrait figurer dans la liste
des Current Users (Utilisateurs actuels).
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Configurer GlobalProtect pour faciliter les
notifications d’authentification multifacteur

Pour protéger les applications critiques et empécher les pirates d'utiliser des informations d'identification
volées pour effectuer des mouvements latéraux sur votre réseau, vous pouvez configurer une
authentification multifacteur basée sur des politiques (MFA). Cela garantit que chaque utilisateur répond a
plusieurs demandes d’authentification de différents types (facteurs) avant de pouvoir accéder a des services
et applications hautement sensibles.

1. Authentication Policy 2. Security Policy

* User = Developers Group : User-= D.evelopers Group
 Destination = Data Center Destination = Data Center

« Action = Authenticate * App_ = Perforce
» Action = Allow

External GlobalProtect Gateway MFA Gateway

<

Ay D
\q %%

Remote Users Internal Users

V)

Perforce
Application

Data Center

To access an application that requires
multi-factor authentication,
Authentication Policy is applied first,
then Security Policy.

Si une session utilisateur correspond a la politique d’authentification, le type d'application ou de service
détermine I'expérience utilisateur pour les notifications relatives a la demande d’authentification :

o ( ) Applications non basées sur un navigateur :
pour faciliter les notifications MFA pour les applications non HTTP (telles que Perforce) sur les
points de terminaison Windows ou MacOS, une application GlobalProtect est requise. Lorsqu'une
session correspond a une régle de politique d’authentification, le pare-feu envoie une notification
UDP a l'application GlobalProtect avec un lien URL intégré vers la page Authentication Portal (Portail
d'authentification). L'application GlobalProtect affiche ensuite ce message sous la forme d'une
notification contextuelle a l'utilisateur.

e Applications basées sur un navigateur : les applications basées sur un navigateur n’exigent pas que
GlobalProtect affiche les messages de notification a l'utilisateur. Lorsque le pare-feu identifie une session
comme trafic de navigation Web (basé sur App-ID), le pare-feu présente automatiquement a l'utilisateur
la page Authentication Portal (Portail d’authentification) (précédemment appelée page Captive Portal
(Portail captif) spécifiée dans la régle de politique d’authentification. Pour plus d'informations, reportez-
vous a la section Configuration de I'authentification multifacteur.

Pour configurer GlobalProtect afin d'afficher les notifications MFA pour les applications non basées sur un
navigateur, utilisez le flux de travail suivant :
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STEP 1| Avant de configurer GlobalProtect, configurez I'authentification multifacteur sur le pare-feu.

\ Si vous utilisez I'authentification a deux facteurs avec GlobalProtect pour vous
L authentifier auprés de la passerelle ou du portail, un profil de serveur RADIUS est requis.
Si vous utilisez GlobalProtect pour informer l'utilisateur d’'une correspondance de politique
d’authentification (message UDP), un profil de serveur d’authentification multifacteur est
suffisant.

Pour utiliser I'authentification multifacteur pour protéger les ressources sensibles, la solution la plus
simple consiste a intégrer le pare-feu a un fournisseur MFA déja installé sur votre réseau. Lorsque
votre structure MFA est préte, vous pouvez commencer a configurer les composants de votre politique
d’authentification. Pour plus d'informations, reportez-vous a Configurer l'authentification multifacteur.

STEP 2|

Activez Captive Portal (Portail captif) pour enregistrer les horodatages d’authentification et mettre a
jour les mappages utilisateur.

Créez des profils de serveur qui définissent la maniére dont le pare-feu se connectera aux services
qui authentifient les utilisateurs.

Affectez les profils de serveur a un profil d’authentification qui spécifie les paramétres
d’authentification.

Configurez une régle de politique de sécurité qui autorise les utilisateurs a accéder aux ressources qui
exigent une authentification.

) Pour que GlobalProtect prenne en charge I'authentification

multifacteur sur les passerelles externes, vous devez Configurer une page de réponse pour
l'interface de tunnel d’entrée sur le pare-feu :

1.

2.
3.

4.

STEP 3| (

Sélectionnez Device (Périphérique) > Response Pages (Pages de réponses) > MFA Login Page (Page
de connexion MFA).

Sélectionnez puis Export (Exportez) le modéle Predefined (Prédéfini) a 'emplacement de votre choix.
Sur votre point de terminaison, utilisez un éditeur HTML pour personnaliser la page de réponse
téléchargée et enregistrez-la en lui donnant un nom de fichier unique.

Revenez 4 la boite de dialogue MFA Login Page (Page de connexion MFA) du pare-feu, Import
(Importez) votre page personnalisée, Browse (Parcourez) pour sélectionner le Import File (Fichier
d’'importation), puis sélectionnez la Destination (systéme virtuel ou emplacement partagé). Cliquez
sur OK, puis cliquez sur Close (Fermer).

) Activez Response Pages (Pages de réponses) comme service

autorisé sur le profil Interface Mgmt (Gestion de l'interface) :

1.

2.

STEP 4| (

Sélectionnez Network (Réseau) > Network Profiles (Profils réseau) > Interface Mgmt (Gestion de
I'interface), puis sélectionnez le profil.

Dans la zone Permitted Services (Services autorisés), sélectionnez Response Page (Pages de
réponses) et cliquez sur OK.

) Attachez le profil Interface Mgmt (Gestion de l'interface) a une

interface de tunnel :

1.

2.

STEP 5] (

Sélectionnez Network (Réseau) > Interfaces > Tunnel et 'interface de tunnel sur laquelle vous
souhaitez utiliser la page de réponse.

Sélectionnez Advanced (Avancé), puis sélectionnez le profil Interface Mgmt (Gestion de l'interface)
gue vous avez configuré a I'étape précédente en tant que Management Profile (Profil de gestion).

) Activer I'identification de l'utilisateur sur la zone associée a

I'interface de tunnel (Réseau > Zones > <tunnel-zone).
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STEP 6 | Configurez les clients GlobalProtect pour prendre en charge les notifications d’authentification
multifacteur pour les applications non basées sur un navigateur.
1. Sélectionnez Network (Réseau) > GlobalProtect > Portals (Portails), et sélectionnez une
configuration de portail (ou Add (Ajoutez)-en une).
2. Sélectionnez Agent (Agent), puis sélectionnez une configuration d'agent existante ou Add (Ajoutez)-
en une nouvelle.
3. ATonglet App (Appplication), spécifiez les éléments suivants :

Définissez Enable Inbound Authentication Prompts from MFA Gateways (Activer les invites
d’authentification entrante des passerelles MFA) sur Yes (Oui). Pour prendre en charge la
Multi-Factor Authentication (authentification multifacteur ; MFA), I'application GlobalProtect

doit recevoir et reconnaitre les invites d’authentification UDP qui proviennent de la passerelle.
Sélectionnez Yes (Oui) pour permettre a I'application GlobalProtect de recevoir et d’accepter
I'invite. Par défaut, cette valeur est définie sur No (Non), ce qui signifie que GlobalProtect bloque
les invites d'authentification UDP de la passerelle.

Dans le champ Network Port for Inbound Authentication Prompts (UDP) (Port réseau pour

les invites d’authentification entrante (UDP)), spécifiez le numéro de port que I'application
GlobalProtect utilise pour recevoir les invites d’authentification UDP entrante en provenance des
passerelles MFA. Le port par défaut est 4501. Pour changer de port, indiquez un chiffre entre 1

et 65 535.

Dans le champ Trusted MFA Gateways (Passerelles MFA de confiance), précisez I'adresse de

la passerelle et le numéro de port (requis uniqguement pour les ports autres que par défaut,
comme 6082) de 'URL de redirection auquel I'application GlobalProtect fera confiance

pour l'authentification multifacteur. Lorsqu’une application GlobalProtect recoit une invite
d’authentification UDP dotée d’'une URL de redirection destinée au port réseau spécifié,
GlobalProtect affiche un message d'authentification uniquement si 'URL de redirection est
approuvée.

Configurer le Default Message for Inbound Authentication Prompts (Message par défaut pour
les invites d’authentification entrantes). Lorsque les utilisateurs tentent d’accéder a une ressource
qui nécessite une authentification supplémentaire, GlobalProtect recoit un paquet UDP contenant
l'invite d’authentification entrante et affiche ce message. Le paquet UDP contient également 'URL
de la page Authentication Portal (Portail d'authentification) que vous avez spécifiée Configurer
l'authentification multifacteur. GlobalProtect ajoute automatiquement I'URL au message. Par
exemple, pour afficher la notification affichée au début de cette rubrique, entrez le message
suivant :

Vous avez tenté d’accéder a une ressource protégée qui nécessite une
authentification supplémentaire. Procédez a 1l’authentification sur

4. Enregistrez la configuration de I'agent (cliquez deux fois sur OK), puis Commit (Validez) vos
changements.
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Activer la transmission des ASV vers un
serveur RADIUS

Lorsqu'ils communiquent avec les passerelles ou les portails, les points de terminaison GlobalProtect
envoient des informations qui comprennent leur adresse IP, le systéme d'exploitation, le nom d'héte, le

nom de domaine ainsi que la version de I'application GlobalProtect. Vous pouvez permettre au pare-feu de
transmettre ces informations en tant qu'attributs spécifiques au fournisseur (ASV) a un serveur RADIUS

lors de I'authentification (par défaut, le pare-feu ne transmet pas les ASV). Les administrateurs RADIUS
peuvent alors effectuer des tiches administratives en fonction de ces ASV. Par exemple, les administrateurs
RADIUS pourraient utiliser I'attribut OS pour définir une politique qui exige I'authentification par mot de
passe réguliére pour les utilisateurs de Microsoft Windows et I'authentification par de mot de passe a usage
unique pour les utilisateurs de Google Android.

Voici les taches préalables qui s'appliquent a cette procédure :

e Importez le dictionnaire RADIUS de Palo Alto Networks dans votre serveur RADIUS.

e Configurez un profil de serveur et affectez-le a un profil d'authentification. Reportez-vous a la section
Configuration de l'authentification externe pour obtenir de plus amples précisions.

o Affectez le profil d'authentification a une passerelle ou un portail GlobalProtect. Reportez-vous a la
section Paramétrer l'acces au portail GlobalProtect ou Configurer une passerelle GlobalProtect pour
obtenir de plus amples précisions.

STEP 1 | Connectez-vous a I'lLC du pare-feu.

STEP 2 | Saisissez la commande de chaque ASV que vous souhaitez transmettre :

username@hostname> set authentication radius-vsa-on client-source-ip
username@hostname> set authentication radius-vsa-on client-os
username@hostname> set authentication radius-vsa-on client-hostname
username@hostname> set authentication radius-vsa-on user-domain
username@hostname> set authentication radius-vsa-on client-gp-version

o Si vous souhaitez ultérieurement empécher le pare-feu de transmettre certains VSA,
i exécutez les mémes commandes, en utilisant I'option radius-vsa-off plutdt que
I'option radius-vsa-on.
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Activer le mappage des groupes

Comme I'agent ou l'application fonctionnant sur les systémes de vos utilisateurs finaux exige que
I'utilisateur se soit authentifié avant d'obtenir I'acces a GlobalProtect, I'identité de chaque utilisateur
GlobalProtect est connue. Toutefois, si vous souhaitez avoir la possibilité de définir des configurations
GlobalProtect et/ou les politiques de sécurité basées sur I'appartenance a un groupe, le pare-feu doit
récupérer la liste des groupes et la liste correspondante des membres sur votre serveur d'annuaires. Cela
s'appelle mappage de groupe.

Pour activer cette fonctionnalité, vous devez créer un profil de serveur LDAP qui indique au pare-feu
comment se connecter et s'authentifier sur le serveur d'annuaires, et comment rechercher les informations
relatives a l'utilisateur et au groupe dans I'annuaire. Une fois que le pare-feu se connecte au serveur

LDAP et récupére les mappages de groupe, vous pouvez sélectionner des groupes lorsque vous définissez
les configurations de I'agent et les stratégies de sécurité. Le pare-feu prend en charge divers serveurs
d'annuaires LDAP, notamment Microsoft Active Directory (AD), Novell eDirectory et Sun ONE Directory
Server.

Procédez comme suit pour vous connecter a votre annuaire LDAP afin d'activer le pare-feu pour qu'il
récupere les informations de mappage utilisateur / groupe :

STEP 1| Créez un profil de serveur LDAP qui précise comment se connecter aux serveurs d'annuaires
auxquels le pare-feu devra se connecter pour obtenir les informations de mappage de groupe.

1. Sélectionnez Device (Périphériques) > Server Profiles (Profils Serveur) > LDAP (LDAP) et cliquez sur
Add (Ajouter).

2. Saisissez un Profile Name (Nom de profil) pour identifier le profil de serveur.

3. S'il s'agit du profil d'un pare-feu pouvant prendre en charge de multiples systémes virtuels,
sélectionnez un systéme virtuel ou sélectionnez I'option Shared (Partagé) en tant que Location
(Emplacement) ou le profil est disponible.

4. Pour chaque serveur LDAP (quatre au maximum), cliquez sur Add (Ajouter) et saisissez un Name
(Nom) (pour identifier le serveur), l'adresse IP du serveur (champ LDAP Server (Serveur LDAP) et le
Port du serveur (par défaut 389).

5. Sélectionnez le Type de serveur dans le menu déroulant : active-directory, e-directory, sun ou other
(autre).

6. Sivous souhaitez que le périphérique utilise le protocole SSL ou TLS pour une connexion plus
sécurisée au serveur d'annuaires, cochez la case Require SSL/TLS secured connection (Exiger une
connexion sécurisée SSL/TLS) (cochée par défaut). Le protocole utilisé par le périphérique varie selon
le Port de serveur défini :

e 389 (par défaut) : TLS (le périphérique utilise plus précisément 'opération StartTLS, qui met a
niveau la connexion en texte brut initiale en TLS.)
o 636:SSL.

e Tout autre port : le périphérique tente tout d’abord d'utiliser TLS. Si le serveur d’annuaires ne
prend pas en charge TLS, le périphérique fera appel a SSL.

7. Pour renforcer la sécurité, vous pouvez cocher la case Verify Server Certificate for SSL sessions
(Vérifier le certificat du serveur pour les sessions SSL) afin que le périphérique vérifie le certificat
que le serveur d'annuaires présente pour les connexions SSL/TLS. Pour activer cette vérification,
vous devez également cocher la case Require SSL/TLS secured connection (Exiger une connexion
sécurisée SSL/TLS). Pour une vérification réussie, le certificat doit remplir 'une des conditions
suivantes :

e |l se trouve dans la liste des certificats de périphérique : Device (Périphérique) > Certificate
Management (Gestion de certificats) > Certificates (Certificats) > Device Certificates (Certificats
de périphérique). Au besoin, importez le certificat dans le périphérique.
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e Le signataire du certificat figure dans la liste des autorités de certification de confiance : Device
(Périphérique) > Certificate Management (Gestion de Certificats) > Certificates (Certificats) >
Default Trusted Certificate Authorities (Autorités de certificats fiables par défaut).

8. Cliguez sur OK.

STEP 2 | Ajoutez le profil de serveur LDAP a la configuration du mappage de groupe Identifiant
d'utilisateur.
1. Sélectionnez Device (Périphérique) > User Identification (Identification utilisateur) > Group Mapping
Settings (Paramétres de mappage de groupe), puis Add (Ajoutez) une nouvelle configuration de
mappage de groupe.
Sélectionnez Server Profile (Profil de serveur).
Saisissez un Name (Nom) a donner a la configuration du mappage de groupe.
Sélectionnez le Server Profile (Profil de serveur) que vous venez de créer.
Indiquez I'Update Interval (Intervalle de mise a jour) (en secondes) aprés lequel le pare-feu établit
une connexion au serveur d'annulaire LDAP pour obtenir toutes les mises a jour des groupes que les
politiques de pare-feu utilisent (plage comprise entre 60 et 86 400 secondes).
6. Assurez-vous que le profil du serveur est Enabled (Activé) pour le mappage de groupe.

uArLD

STEP 3| ( ) Activez la récupération par GlobalProtect des numéros de série a partir du serveur
d'annuaire.

GlobalProtect peut identifier I'état des points de terminaison qui se connectent et appliquer les
politiques de sécurité basées sur HIP en fonction de la présence du numéro de série des points de
terminaison. Si un point de terminaison est géré, vous pouvez lier son numéro de série au compte
machine du point de terminaison qui figur dans votre serveur d'annuaire. Le pare-feu peut ensuite
précharger les numéros de série de ces points de terminaison gérés lorsqu'il récupére les informations de
mappage aupreés du serveur d'annuaire.

1. Dans votre configuration de mappage de groupe, sélectionnez Server Profile (Profil de serveur).
2. Activez 'option Fetch list of managed devices (Récupérer la liste des périphériques gérés).

STEP 4 | ( ) Spécifiez les attributs pour identifier les utilisateurs et les groupes d'utilisateurs.
1. Dans votre configuration de mappage de groupe, sélectionnez User and Group Attributes (Attributs
des utilisateurs et des groupes).

2. Dans la section User Attributes (Attributs des utilisateurs), indiquez le Primary Username (Nom
d’utilisateur principale), le E-Mail et le Alternate Username 1-3 (Nom d'utilisateur alternatif 1-3) qui
servent a identifier les utilisateurs individuels.

3. Dans la section Group Attributes (Attributs des groupes), indiquez le Group Name (Nom de groupe),
le Group Member (Membre du groupe) et le E-Mail qui servent a identifier les groupes d'utilisateurs.

STEP5 | ( ) Limitez les groupes qui peuvent étre sélectionnés dans des régles de politique.

Par défaut, si vous ne spécifiez pas de groupes, tous les groupes sont disponibles dans les régles de
politique.

1. Ajoutez des profils existants du service d'annuaire :

1. Dans votre configuration de mappage de groupe, sélectionnez Group Include List (Liste
d'inclusion de groupes).

2. Dans la liste Available Groups (Groupes disponibles), sélectionnez les groupes qui doivent

apparaitre dans les regles de politique, puis cliquez sur l'icone Ajouter (:) pour ajouter le groupe a
la liste d'inclusion de groupes.
2. Sivous souhaitez baser des régles de politique sur des attributs utilisateur ne correspondant pas a
des groupes d'utilisateurs existants, créez des groupes personnalisés basés sur des filtres LDAP :
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1. Dans votre configuration de mappage de groupe, sélectionnez Custom Group (Groupe
personnalisé).

2. Add (Ajoutez) un nouveau groupe personnalisé.

3. Donnez un Name (Nom) unique au groupe dans la configuration du mappage de groupe pour le
pare-feu ou le systéme virtuel actuel. Si le Name (Nom) a la méme valeur que le nom unique (DN)
d'un groupe de domaines AD existant, le pare-feu utilise le groupe personnalisé dans toutes les
références a ce nom (par exemple, dans les politiques et les journaux).

4. Spécifiez un LDAP Filter (Filtre LDAP) de 2 048 caractéres UTF-8 maximum, puis cliquez sur OK.
Le pare-feu ne valide pas les filtres LDAP.

Pour optimiser les recherches LDAP et minimiser I'impact sur les performances du

Apgr  serveur d'annuaires LDAP, utilisez des attributs indexés et réduisez la portée des
recherches en n’incluant que les objets d'utilisateurs et de groupes dont vous avez
besoin pour la politique ou la visibilité. Vous pouvez également créer des groupes
personnalisés en fonction des filtres LDAP.

STEP 6 | Validez vos modifications.

Cliquez sur OK, puis sur Commit (Valider).
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Apercu des passerelles GlobalProtect

Puisque la configuration du portail GlobalProtect qui est transmise aux applications comprend la liste des
passerelles auxquelles le point de terminaison peut se connecter, il est recommandé de configurer les
passerelles avant de configurer le portail.

Les passerelles GlobalProtect sont configurées de sorte a fournir deux fonctions principales :

e Mise en ceuvre d'une stratégie de sécurité pour les applications GlobalProtect qui se connectent
aux paserelles. Vous pouvez aussi activer la collecte de données HIP sur la passerelle pour affiner la
granularité de la politique de sécurité. Pour plus d’'informations sur 'activation des archivages HIP,
reportez-vous a la section Informations de I'hote.

e Accés du réseau privé virtuel (VPN) au réseau interne de I'entreprise. L'accés VPN est établi via un
tunnel IPsec ou SSL entre le point de terminaison et I'interface de tunnel sur le pare-feu qui héberge la
passerelle.

v~ Vous pouvez également configurer les passerelles GlobalProtect sur des pare-feu VM-

',Q' Series déployés dans le cloud AWS. En déployant le pare-feu VM-Series dans le cloud
AWS, vous pouvez déployer rapidement et facilement des passerelles GlobalProtect
dans n'importe quelle région sans les codts ou la logistique informatique généralement
liés a la configuration de cette infrastructure. Pour plus d’'informations, reportez-vous a la
section Cas d'utilisation : Pare-feu VM-Series en tant que passerelles GlobalProtect dans
AWS.
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Concepts des passerelles GlobalProtect

Ces sections fournissent des informations sur la priorité de connexion de passerelle dans une configuration
de passerelle multiple et la prise en charge MIB pour les passerelles GlobalProtect.

Type de passerelles
Priorité de passerelle dans une configuration de passerelle multiple
GlobalProtect MIB support

Type de passerelles

Les passerelles GlobalProtect permettent la mise en ceuvre de la sécurité du trafic depuis les applications
GlobalProtect. En outre, si la fonction Profil de Host Information (Informations sur I'n6te) (HIP) est activée,
la passerelle génére un rapport HIP a partir des données brutes sur I'h6te que les points de terminaison
soumettent, lequel il peut utiliser dans la mise en ceuvre des politiques.

Configurez une passerelle GlobalProtect sur n'importe quel pare-feu de derniére génération Palo Alto
Networks. Vous pouvez utiliser a la fois une passerelle et un portail sur le méme pare-feu, ou vous pouvez
avoir plusieurs passerelles distribuées partout dans votre entreprise.

GlobalProtect prend en charge les types de passerelles suivants :

Passerelle interne : une passerelle interne est une interface sur le réseau interne qui est configurée en
tant que passerelle GlobalProtect et qui applique des politiques de sécurité pour I'accés aux ressources
internes. Lorsqu’elle est utilisée en association avec I'ID utilisateur et/ou les archivages HIP, une
passerelle interne peut étre utilisée pour fournir une méthode sécurisée et précise d'identification et de
contréle du trafic par utilisateur et/ou état du périphérique. Les passerelles internes sont utiles dans des
environnements fragiles ol I'accés authentifié aux ressources vitales est requis. Vous pouvez configurer
une passerelle interne dans I'un des deux modes de tunnel ou dans le mode non-tunnel. L'application
GlobalProtect se connecte a la passerelle interne aprés avoir effectué une détection d’héte interne pour
déterminer I'emplacement du point de terminaison.

Passerelle externe (détection automatique) : une passerelle externe réside en dehors du réseau de
I'entreprise et fournit une mise en ceuvre de la sécurité et/ou un acceés au réseau privé virtuel (VPN)

a vos utilisateurs distants. Par défaut, I'application GlobalProtect se connecte automatiquement a la
passerelle externe Best Available (La meilleure qui est disponible) en fonction de la priorité que vous
attribuez a la passerelle, de la région source et du temps de réponse (voir Priorité de passerelle dans une
configuration de passerelle multiple).

Passerelle externe (manuelle) : une passerelle manuelle externe réside également en dehors du réseau
de I'entreprise et fournit une mise en ceuvre de la sécurité et/ou un accés VPN a vos utilisateurs
distants. La différence entre la passerelle externe a détection automatique et la passerelle externe
manuelle est que I'application GlobalProtect se connecte uniquement a une passerelle externe manuelle
lorsque I'utilisateur initie une connexion. Vous pouvez également configurer différentes exigences
d'authentification pour les passerelles externes manuelles. Pour configurer une passerelle manuelle, vous
devez identifier la passerelle Manual (Manuelle) lorsque vous définissez les configurations de 'agent
GlobalProtect.

Priorité de passerelle dans une configuration de passerelle multiple

Pour permettre un acceés sécurisé a votre main-d’ceuvre mobile, peu importe ou ils se trouvent, vous pouvez
déployer stratégiquement des pare-feu de nouvelle génération de Palo Alto Networks et les configurer
comme passerelles GlobalProtect. Pour déterminer la passerelle privilégiée a laquelle vos applications se
connectent, ajoutez les passerelles a une configuration d’agent Portail, puis affectez a chaque passerelle une
priorité de connexion. Voir Définir les configurations de I'agent GlobalProtect.
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Si une configuration d'agent de portail GlobalProtect contient plusieurs passerelles, I'application tente de
communiquer avec toutes les passerelles répertoriées dans sa configuration d’agent. L'application utilise
ensuite les regles de priorité et le temps de réponse pour déterminer a quelle passerelle il doit se connecter.
Avec l'application GlobalProtect 4.0.2 et les versions antérieures, I'application se connecte a une passerelle
de priorité faible uniquement si le temps de réponse pour la passerelle de priorité élevée est supérieur au
temps de réponse moyen entre toutes les passerelles.

Par exemple, considérez les temps de réponse suivants pour GW1 et GW?2 :

Name (Nom) Priorité Temps de réponse
gwil La plus élevée 80 ms
gw2 Elevée 25 ms

L'application détermine que le temps de réponse pour la passerelle avec la priorité la plus élevée (le
nombre le plus élevé) est supérieur au temps de réponse moyen pour les deux passerelles (52,5 ms) et, par
conséquent, se connecte 3 GW2. Dans cet exemple, I'application ne s’est pas connectée a GW1 méme si
elle avait une priorité plus élevée parce gqu’un temps de réponse de 80 ms était plus élevé que la moyenne
pour les deux.

Considérez maintenant les délais de réponse suivants pour GW1, GW2 et une troisiéme passerelle, GW3 :

Name (Nom) Priorité Temps de réponse
gwil La plus élevée 30 ms
gw2 Elevée 25ms
gw3 Moyenne 50 ms

Dans cet exemple, le temps de réponse moyen pour toutes les passerelles est de 35 ms. L'application
évaluera alors quelles passerelles répondent plus rapidement que le temps de réponse moyen et constatera
que GW1 et GW2 ont des temps de réponse plus rapides. L’'application se connectera alors a n'importe
quelle passerelle qui avait la priorité la plus élevée. Dans cet exemple, I'application se connecte a GW1
parce que GW1 a la priorité la plus élevée de toutes les passerelles avec les temps de réponse au-dessous
de la moyenne.

En plus de la priorité des passerelles, vous pouvez ajouter une ou plusieurs régions source a une
configuration de passerelle externe. GlobalProtect reconnait la région source et permet aux utilisateurs de
se connecter uniguement aux passerelles configurées pour cette région. En ce qui concerne les choix, la
région source est considérée en premier, suivie par la passerelle.

Dans les versions 4.0.3 et ultérieures de I'application GlobalProtect, I'application GlobalProtect privilégie les
passerelles auxquelles est attribuée la priorité la plus élevée, élevée ou moyenne plutét que les passerelles
ayant une priorité faible ou la plus faible, quel que soit le temps de réponse. L'application GlobalProtect
ajoute ensuite les passerelles affectées d’'une priorité faible ou la plus faible a la liste des passerelles. Cela
garantit que I'application tente d’abord de se connecter aux passerelles que vous configurez avec une
priorité plus élevée.
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GlobalProtect MIB support

Les points de terminaison de Palo Alto Networks prennent en charge les bases d'informations de gestion
standard et d'entreprise (MIB) qui vous permettent de surveiller I'état physique, les statistiques d'utilisation,
les piéges et d'autres informations utiles sur les points de terminaison. La plupart des MIB utilisent des
groupes d'objets pour décrire les caractéristiques du point de terminaison a I'aide du protocole SNMP
(Simple Network Management Protocol). Vous devez charger ces MIB dans votre gestionnaire SNMP

pour surveiller les objets (statistiques et piéges des points de terminaison) définis dans les MIB (pour plus
de détails, voir Utilisation d’'un gestionnaire SNMP pour explorer les MIB et les objets dans le Guide de
'ladministrateur PAN-OS 8.1).

Le PAN-COMMON-MIB - qui est inclus avec les MIB de I'entreprise - utilise le groupe d'objets
panGlobalProtect. Le tableau suivant décrit les objets qui composent le groupe d'objets panGlobalProtect.

object Description

panGPGWUtilizationPct Utilisation (en pourcentage) de la passerelle GlobalProtect

panGPGWUtilizationMaxTunnels | Nombre maximum de tunnels autorisés

panGPGWUtilizationActiveTunnels Nombre de tunnels actifs

Utilisez ces objets SNMP pour surveiller I'utilisation des passerelles GlobalProtect et apporter des
modifications au besoin. Par exemple, si le nombre de tunnels actifs atteint 80% ou est supérieur au nombre
maximal de tunnels autorisés, vous devriez envisager d'ajouter des passerelles supplémentaires.

88 GUIDE DE L'’ADMINISTRATEUR GLOBALPROTECT | Passerelles GlobalProtect

© 2020 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/monitoring/snmp-monitoring-and-traps/use-an-snmp-manager-to-explore-mibs-and-objects
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin

Taches préalables a la configuration de Ia
passerelle GlobalProtect

Avant de configurer la passerelle GlobalProtect, vous devez avoir effectué les taches suivantes :

O Création des interfaces (et des zones) du pare-feu sur lequel vous envisagez de configurer chaque
passerelle. Pour les passerelles qui exigent des connexions en tunnel, vous devez configurer a la fois
I'interface physique et l'interface virtuelle de tunnel. Voir Créer des interfaces et des zones pour
GlobalProtect

O Configuration des certificats de serveur de passerelle et du profil de service SSL/TLS requis pour que
I'application GlobalProtect puisse établir une connexion SSL avec la passerelle. Voir Activer SSL entre les
composants GlobalProtect.

O Définition des profils d'authentification et/ou des profils de certificat qui seront utilisés pour authentifier
les utilisateurs GlobalProtect. Voir Authentification.
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Configurer une passerelle GlobalProtect

Apreés avoir effectué les taches préalables, configurez la passerelle GlobalProtect :

STEP 1| Ajoutez une passerelle.

1. Ajoutez une nouvelle passerelle (Réseau > GlobalProtect > Passerelles).
2. Name (Donnez un nom) a la passerelle.

Le nom de la passerelle ne peut contenir d’espaces et doit étre unique pour chaque systéme virtuel.
Il est recommandé d'inclure I'emplacement ou d'autres informations descriptives qui permettront aux
utilisateurs et administrateurs d'identifier la passerelle.

3. ( ) Sélectionnez le Location (Emplacement) du systéme virtuel auquel la passerelle
appartient.

STEP 2 | Spécifiez les informations sur le réseau permettant aux points de terminaison de se connecter a
la passerelle.

Si elle n’existe pas déja, créez l'interface réseau de la passerelle.

N’attachez pas de profil de gestion d'interface qui autorise HTTP, HTTPS, Telnet ou SSH
sur l'interface ou vous avez configuré ; cela permet d’accéder a votre interface de gestion
depuis Internet. Suivez les Meilleures pratiques pour sécuriser I'accés administratif afin de
VOUS assurer que vous sécurisez I'accés administratif & vos pare-feu d’'une maniére qui
empéchera les attaques réussies.

1. Sélectionnez I'Interface que les points de terminaison utiliseront pour la communication avec la
passerelle.

2. Spécifiez le IP Address Type (Type d'adresse IP) et la IP Address (Adresse IP) pour le service Web de
la passerelle :

e Définissez le IP Address Type (Type d'adresse IP) sur IPv4 Only (IPv4 seulement), IPvé Only
(IPv6 seulement) ou sur IPv4 and IPvé (IPv4 et IPvé6). Utilisez IPv4 and IPvé6 (IPv4 et IPvé) si votre
réseau prend en charge les configurations en double pile, ot IPv4 et IPvé6 fonctionnent en méme
temps.

e L'adresse IP doit étre compatible avec le type d’adresse IP. Par exemple, 172.16.1.0 pour les
adresses IPv4 ou 21DA:D3:0:2F3b pour les adresses IPvé. Pour les configurations en double
pile, saisissez une adresse IPv4 ainsi qu'une adresse IPvé.

STEP 3| Spécifiez comment la passerelle authentifie les utilisateurs.

Si aucun profil de service SSL/TLS existe pour la passerelle, déployez les certificats de serveur sur les
composants GlobalProtect.

Si les profils d’authentification ou les profil de certificat n'existent pas déja, utilisez la taches de
configuration de l'authentification pour configurer ces profils pour la passerelle.

Configurez n'importe lequel des paramétres d'Authentication (Authentification) de la passerelle suivants
(Network (Réseau) > GlobalProtect > Gateways (Passerelles) > <gateway-config> (<configuration de la
passerelle>) > Authentication (Authentification)) :

e Pour sécuriser la communication entre la passerelle et I'application GlobalProtect, sélectionnez le
SSL/TLS Service Profile (Profil de service SSL/TLS) de la passerelle.

o Pour une sécurité renforcée, définissez la Min Version (Version minimale) du profil de
ipgh service SSL/TLS sur TLSv1.2.
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Pour authentifier les utilisateurs avec une base de données utilisateur locale ou un service
d’authentification externe, tel que LDAP, Kerberos, TACACS +, SAML ou RADIUS (y compris
OTP), Add (Ajoutez) une configuration de Client Authentication (Authentification client) avec les
paramétres suivants :

Précisez un Name (Nom) pour identifier la configuration de I'authentification client.

Identifiez le type de OS (Systéme d'exploitation) auquel cette configuration s'applique. Par défaut,
la configuration s'applique a Any (Tout) systéeme d'exploitation.

Sélectionnez ou ajoutez un Authentication Profile (Profil d'authentification) pour authentifier des
points de terminaison recherchant I'accés a la passerelle.

Saisissez une Username Label (Etiquette de nom d'utilisateur) pour la connexion a la passerelle
(par exemple, Adresse électronique (nom_d’utilisateur@domaine).

Saisissez une Password Label (Etiquette de mot de passe) personnalisée pour la connexion a la
passerelle (par exemple, un Passcode (Code secret) pour l'authentification basée sur jeton a
deux facteurs).

Saisissez un Authentication Message (Message d'authentification) pour aider les utilisateurs
finaux a comprendre les informations d’identification a utiliser lors de la connexion. Ce message
peut comporter jusqu'a 256 caractéres (par défaut, il s'agit de Enter login credentials).
Sélectionnez I'une des options suivantes pour définir si les utilisateurs peuvent authentifier la
passerelle a l'aide des identificants de connexion et/ou des certificats clients :

e Pour exiger que les utilisateurs s’authentifient a la passerelle a I'aide des identifiants de
connexion ET d’un certificat client, définissez I'option Allow Authentication with User
Credentials OR Client Certificate (Autoriser I'authentification a I'aide des informations
d’identification des utilisateurs OU du certificat client) sur No (User Credentials AND Client
Certificate Required) [Non (Les informations d’identification des utilisateurs ET le certificat
client sont requis] (par défaut).

e Pour autoriser les utilisateurs s’authentifient a la passerelle a 'aide des identifiants de
connexion OU d'un certificat client, définissez 'option Allow Authentication with User
Credentials OR Client Certificate (Autoriser I'authentification a I'aide des informations
d’identification des utilisateurs OU du certificat client) sur Yes (User Credentials OR Client
Certificate Required) [Oui (Les informations d’identification des utilisateurs OU le certificat
client sont requis].

Lorsque vous définissez cette option sur Yes (Oui), la passerelle vérifie d’abord si un certificat
client se trouve sur le point de terminaison. Si le point de terminaison ne dispose pas d'un
certificat client ou que vous ne configurez pas de profil de certificat pour votre configuration
d'authentification client, I'utilisateur du point de terminaison peut ensuite s’authentifier aupres
de la passerelle a I'aide de ses informations d’identification d'utilisateur.

Pour authentifier les utilisateurs par un certificat client ou une carte a puce intelligente/CAC,
sélectionnez le Certificate Profile (Profil de certificat) correspondant. Vous devez prédéployer le
certificat client ou Déployer des certificats clients spécifiques a I'utilisateur pour I'authentification
au moyen du Simple Certificate Enrollment Protocol (Protocole de recrutement de certificat simple ;
SCEP).

Si vous souhaitez que les utilisateurs s’authentifient a la passerelle a I'aide de leurs informations
d’identification d'utilisateur et d'un certificat client, vous devez spécifier un Certificate Profile
(Profil de certificat) et un profil d'authentification.

Si vous souhaitez permettre aux utilisateurs de s’authentifier aupres de la passerelle a I'aide de
leurs informations d'identification d’utilisateur ou d’un certificat client et que vous spécifiez un
Authentication Profile (Profil d'authentification) pour I'authentification des utilisateurs, puis le
Certificate Profile (Profil de certificat) est facultatif.

Si vous souhaitez permettre aux utilisateurs de s'authentifier auprés de la passerelle a I'aide de
leurs informations d'identification d’utilisateur ou d’un certificat client et que vous ne sélectionnez
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pas de Authentication Profile (Profil d'authentification) pour I'authentification des utilisateurs, le
Certificate Profile (Profil de certificat) est alors obligatoire.

¢ Sivous ne configurez pas de Authentication Profile (Profil d'authentification) qui correspond a un
systeme d'exploitation spécifique, le Certificate Profile (Profil de certificat) est alors obligatoire.

Si vous autorisez les utilisateurs a s’authentifier a la passerelle a I'aide des
informations d'identification d’utilisateur ou d’un certificat client, ne sélectionnez
pas de Certificate Profile (Profil de certificat) ou le Username Field (Champ Nom
d'utilisateur) est configuré en tant que None (Aucun).
e Pour utiliser I'authentification a deux facteurs, sélectionnez a la fois un Authentication Profile (Profil
d'authentification) et un Certificate Profile (Profil de certificat). L'utilisateur doit alors s’authentifier
par les deux méthodes pour obtenir I'acces.

v~ ( ) Si vous configurez la passerelle pour qu’elle utilise les

,Q' certificats clients et LDAP pour l'authentification a deux facteurs, les Chromebook qui
exécutent Chrome 47 ou des versions ultérieures font face a des invites excessives
pour sélectionner le certificat client. Pour empécher les invites excessives, configurez
une politique pour spécifier le certificat client dans la console Google Admin, puis
déployez cette politique a vos Chromebook gérés :

1. Connectez-vous a la console Google Admin, puis sélectionnez Device
management (Gestion de périphériques) > Chrome management (Gestion de
Chrome) > User settings (Parametres des utilisateurs).

2. Dans la section Client Certificates (Certificats clients), saisissez le modele d’'URL
suivant sous Automatically Select Client Certificate for These Sites (Sélectionner
automatiqguement un certificat client pour ces sites) :

{"pattern": "https://[*.]","filter":{}}
3. Cliquez sur Save (Enregistrer). La console Google Admin déploie la politique a
tous les périphériques en quelques minutes.

STEP 4| Activez la tunnellisation, puis configurez les paramétres du tunnel.

Les paramétres du tunnel sont obligatoires pour une passerelle externe ; ils sont facultatifs pour une
passerelle interne.

\ Pour forcer I'utilisation du mode tunnel VPN-SSL, décochez (supprimez) I'option Enable
l IPSec (Activer IPSec). Par défaut, VPN-SSL n’est utilisé que si le client n'arrive pas a
établir de tunnel IPSec.

!\\ L'authentification étendue (X-Auth) est prise en charge uniquement sur les tunnels IPSec.

\» Sivous Enable X-Auth Support (activez le support x-auth), les profils Crypto
! GlobalProtect IPSec ne sont pas utilisés.

¥ Pour obtenir de plus amples informations sur les algorithmes cryptographiques, reportez-
z! vous a la section Fonctions cryptographiques de I'application GlobalProtect.

1. Dans la boite de dialogue GlobalProtect Gateway Configuration (Configuration de la passerelle
GlobalProtect), sélectionnez Agent > Tunnel Settings (Paramétres de Tunnel) .

2. Activez le Tunnel Mode (Mode tunnel) pour activer la segmentation des tunnels.

3. Sélectionnez la Tunnel Interface (Interface de tunnel) que vous avez définie lors de la création de
I'interface réseau de la passerelle.
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4, ( ) Précisez le nombre maximum d'utilisateurs (Max User) pouvant accéder a la passerelle
simultanément, pour l'authentification, les mises a jour HIP et de I'application GlobalProtect. La plage
de valeurs s'affiche lorsque le champ est vide ; elle varie selon la plateforme.

5. Enable IPSec (Activez IPSec), puis sélectionnez un profil GlobalProtect IPSec Crypto (Crypto IPSec
GlobalProtect) pour sécuriser les tunnels VPN entre I'application et la passerelle GlobalProtect. Le
profil default (par défaut) utilise le cryptage AES-128-CBC et I'authentification shai.

!\‘ IPSec n’est pas pris en charge sur les terminaux Windows 10 UWP.

Vous pouvez également créer un New GlobalProtect IPSec Crypto (Nouveau profil Crypto IPSec
GlobalProtect) (liste déroulante GlobalProtect IPSec Crypto (Crypto IPSec GlobalProtec)), puis
configurez les paramétres suivants :

1. Spécifiez un Name (Nom) pour identifier le profil.

2. Add (Ajoutez) les algorithmes d’Authentication (Authentification) et de Encryption (Chiffrement)
que les homologues VPN peuvent utiliser pour négocier les clés pour sécuriser les données dans le
tunnel :

e Encryption (Chiffrement) : en cas de doute sur les algorithmes de chiffrement pris en charge
par les homologues VPN, vous pouvez en ajouter plusieurs dans I'ordre du plus sécurisé au
moins sécurisé, comme suit : aes-256-gcm, aes-128-gcm, aes-128-cbc. Les homologues
négocieront I'algorithme le plus renforcé pour établir le tunnel.

e Authentication : sélectionnez I'algorithme d’authentification (shal) pour assurer I'intégrité des
données et la protection d’authenticité. Bien que I'algorithme d'authentification soit requis
pour le profil, ce paramétre s'applique uniquement au chiffrement AES-CBC (AES-128-CBC
(AES-128-CBCQ)). Si vous utilisez un algorithme de chiffrement AES-GCM (AES-256-GCM
(AES-256-GCM) ou AES-128-GCM (AES-128-GCM)), le paramétre est ignoré parce que ces
codes fournissent une protection d'intégrité ESP native.

3. Cliquez sur OK pour enregistrer le profil.

6. ( ) Enable x-auth support (Activez le support x-auth) si un point de terminaison doit se
connecter a la passerelle en utilisant un VPN tiers (par exemple, un client VPNC fonctionnant sous
Linux). Si vous activez X-Auth, vous devez fournir le nom de Group (Groupe) et le Group Password
(Mot de passe de groupe) (si le point de terminaison I'exige). Par défaut, I'utilisateur ne doit pas se ré-
authentifier si la clé qui établit le tunnel IPsec expire. Pour obliger les utilisateurs a se ré-authentifier,
désactivez I'option Skip Auth on IKE Rekey (Ignorer I'authentification lors du renouvellement de la
clé).

» Pour Enable X-Auth Support (Activer la prise en charge X-Auth) des points de
terminaison strongSwan, vous devez également décocher I'option Skip Auth on IKE
Rekey (Abandonner l'authentification en cas de refrappe IKE), car ces points de
terminaison exigent la réauthentification lors de la négotiation IKE SA. De plus, vous
devez ajouter le paramétre closeaction=restart a la section conn $%default
du fichier de configuration strongSwan IPSec. (Reportez-vous a la section Configurer
I'authentification pour les points de terminaison strongSwan Ubuntu et CentOS pour
obtenir de plus amples informations sur la configuration StrongSwan IPSec.)

v~ Méme si l'accés X-Auth est pris en charge sur les périphériques iOS et Android, il offre
N /A des fonctionnalités GlobalProtect limitées. Utilisez plutét I'application GlobalProtect
=  pour un acces simplifié a toutes les fonctionnalités de sécurité que GlobalProtect
fournit sur les points de terminaison iOS et Android. L'app GlobalProtect pour iOS est
disponible sur I'Apple App Store. L'app GlobalProtect pour Android est disponible sur
Google Play.
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STEP 5| ( ) Spécifiez les criteres de sélection des configurations des paramétres
de vos clients.

La passerelle utilise les critéeres de sélection pour déterminer la configuration qui doit étre fournie aux
applications GlobalProtect qui se connectent. Si vous avez plusieurs configurations, vous devez vous
assurer de bien les classer. Dés que la passerelle trouve une correspondance (en fonction du Source
User (Utilisateur source), du OS (Systéme d’exploitation) et de la Source Address (Adresse source)),

elle transmet la configuration associée a I'utilisateur. Ainsi, les configurations plus spécifiques doivent
précéder les configurations plus générales. Reportez-vous a I'étape 13. pour obtenir des instructions sur
le classement de la liste des configurations des paramétres du client.

1. Dans la boite de dialogue Configuration de la passerelle GlobalProtect, sélectionnez Agent > Client
Settings (Paramétres du client).

2. Sélectionnez une configuration des parameétres client existante ou Add (Ajoutez)-en une nouvelle.

3. Configurez les Config Selection Criteria (Critéres de sélection de la configuration) suivants :

e Pour déployer cette configuration a des utilisateurs ou groupes d'utilisateurs spécifiques, Add
(Ajoutez) le Source User (Utilisateur source) (ou le groupes d'utilisateurs). Pour déployer cette
configuration uniquement aux utilisateurs disposant d’applications en mode préouverture de
session, sélectionnez pre-logon (préouverture de session) dans le menu déroulant Source User
(Utilisateur source). Pour déployer cette configuration a tous les utilisateurs, sélectionnez any
(indifférent).

 Pour déployer la configuration a des groupes spécifiques, vous devez d’abord
mapper les utilisateurs a des groupes comme décrit lorsque vous avez Activé le
mappage de groupe.

e Pour déployer cette configuration en fonction du systéme d’exploitation du point de terminaison,
Add (Ajoutez) un OS (Systéme d’exploitation) (comme Android ou Chrome). Pour déployer cette
configuration 3 tous les systémes d’exploitation, sélectionnez Any (Indifférent).

e Pour déployer cette configuration selon I'emplacement de I'utilisateur, Add (Ajoutez) une Region
source ou une IP Address (Adresse IP) (IPv4 et IPv6). Pour déployer cette configuration a tous les
emplacements d'utilisateurs, ne précisez aucune Region (Région) ou IP Address (Adresse IP).

4. Cliquez sur OK pour enregistrer vos critéres de sélection de configuration.

STEP 6| ( ) Configurez les paramétres de substitution d'authentification pour
permettre 3 la passerelle de générer et d'accepter des cookies sécurisés et chiffrés pour
authentifier |'utilisateur. Cette fonctionnalité permet a l'utilisateur de fournir des informations
d'identification uniguement une seule fois pendant la période spécifiée (par exemple, toutes les
24 heures).

Par défaut, les passerelles authentifient les utilisateurs avec un profil d'authentification et un profil de
certificat facultatif. Lorsque la substitution d'authentification est activée, GlobalProtect met en cache le
résultat d'une connexion réussie et utilise le cookie pour authentifier l'utilisateur au lieu de demander a
I'utilisateur des informations d'identification. Pour plus d'informations, voir Authentification par cookie
sur le portail ou la passerelle. Si les certificats clients sont requis, le point de terminaison doit également
fournir un certificat valide pour obtenir l'acceés.

v~ Dans le cas ou vous devez bloquer immédiatement I'accés a un périphérique dont

,Q' le cookie n'a pas expiré (par exemple, si I'appareil est perdu ou volé), vous pouvez

= immédiatement bloquer I'accés du point de terminaison en ajoutant le périphérique a une
liste de blocage.

1. Dans la boite de dialogue Configuration de la passerelle GlobalProtect, sélectionnez Agent > Client
Settings (Paramétres du client).
2. Sélectionnez une configuration des paramétres client existante ou Add (Ajoutez)-en une nouvelle.
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STEP 7 (

3. Configurez les paramétres de Authentication Override (Contréle prioritaire de I'authentification)
suivants :

Name (Nom) : identifie la configuration.

Generate cookie for authentication override (Générer un cookie pour remplacer
I'authentification) : permet a la passerelle de générer des cookies chiffrés, spécifiques au point de
terminaison et d'émettre les cookies d'authentification au point de terminaison.

Accept cookie for authentication override (Accepter un cookie pour remplacer I'authentification)
: permet a la passerelle d’authentifier les utilisateurs au moyen d’un cookie chiffré qui est valide.
Lorsque I'application présente un cookie valide, la passerelle vérifie que le cookie a été chiffré par
le portail ou la passerelle, déchiffre le cookie, puis authentifie I'utilisateur.

) L'application GlobalProtect doit connaitre le nom d'utilisateur de I'utilisateur qui
L se connecte afin de faire correspondre et d'extraire les cookies d’authentification
associés du point de terminaison de I'utilisateur. Une fois que I'application a extrait
les cookies, elle les envoie au portail ou a la passerelle a des fins d’authentification
de l'utilisateur.

( ) Si vous réglez I'option Use Single Sign-On (Utiliser

I'ouverture de session unique) sur Yes (Oui) (SSO est activée) dans la configuration

d'agent du portail (Network (Réseau) > GlobalProtect > Portals (Portails) > <portal-

config> (configuration du portail) > Agent > <agent-config> (configuration de

I'agent). > App (Appli)), I'appli GlobalProtect utilise le nom d'utilisateur Windows

pour récupérer le cookie d’authentification local pour l'utilisateur. Si vous définissez

I'option Use Single Sign-On (Utiliser I'ouverture de session unique) sur No (Non)

(la SSO est désactivée), vous devez activer I'application GlobalProtect pour qu’elle

enregistre les informations d'identification de I'utilisateur pour que I'application

retire le cookie d'authentification pour I'utilisateur. Définissez I'option Save User

Credentials (Enregistrer les informations d'identification de I'utilisateur) sur Yes

(Oui) pour enregistrer le nom d’utilisateur et le mot de passe ou Save Username

Only (Enregistrer le nom d’utilisateur uniquement) pour enregistrer uniquement le

nom d’utilisateur.
Cookie Lifetime (Durée de vie des cookies) : spécifie les heures, les jours ou les semaines pendant
lesquelles le cookie est valide (la valeur par défaut est 24 heures). La plage des heures estde 1 3
72 ; des semaines, de 1 3 52 ; et des jours, de 1 a 365. Apreés I'expiration du cookie, I'utilisateur
doit entrer de nouveau ses informations d'identification, puis le portail chiffre ensuite un nouveau
cookie a envoyer a l'application. Cette valeur peut étre identique ou différente de la Cookie
Lifetime (durée de vie des cookies) que vous configurez pour le portail.
Certificate to Encrypt/Decrypt Cookie (Certificat pour chiffrer/décrypter le cookie) :
sélectionnez le certificat RSA utilisé pour chiffrer et décrypter le cookie. Vous devez utiliser le
méme certificat sur le portail et la passerelle.

o Le mieux est de configurer le certificat RSA pour utiliser l'algorithme de synthése le
ipg plus fort que votre réseau prend en charge.

Le portail et la passerelle utilisent le schéma de remplissage RSA crypte PKCS # 1 V1.5 pour
générer le cookie (en utilisant la clé publique du certificat) et décrypter le cookie (en utilisant la clé
privée du certificat).

) ( ) Configurez les pools d'adresses IP au niveau du client

qui sont utilisés pour affecter des adresses IPv4 ou IPvé6 aux cartes réseau virtuel sur tous les
points de terminaison qui se connectent a la passerelle.
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\ Vous devez configurer les pools d'adresses IP a un seul niveau : soit au niveau client

[i (Network (Réseau) > GlobalProtect > Gateways (Passerelles) > <gateway-config>
(configuration de la passerelle) > GlobalProtect Gateway Configuration (Configuration
de la passerelle GlobalProtect) > Agent > Client Settings (Paramétres client) > <client-
setting> (parameétre client) > Configs (Configurations) > IP Pools (Pools d'adresses IP))
ou au niveau de la passerelle (Network (Réseau) > GlobalProtect > Gateways
(Passerelles) > <gateway-config> (configuration de la passerelle) > GlobalProtect
Gateway Configuration (Configuration de la passerelle GlobalProtect) > Agent > Client IP
Pool (Pools d'adresses IP du client)).

Les parameétres des pools d’adresses IP et des tunnels segmentés ne sont pas requis
dans les configurations de passerelle interne en mode non-tunnel parce que les
applications utilisent les parameétres réseau assignés a la carte réseau physique.

N,

v~ Lutilisation d'objets d’adresse lors de la configuration de pools d’adresses IP pour la
"N /A passerelle n'est pas pris en charge.

1. Dans la boite de dialogue Configuration de la passerelle GlobalProtect, sélectionnez Agent > Client
Settings (Paramétres du client).

Sélectionnez une configuration des paramétres client existante ou Add (Ajoutez)-en une nouvelle.
Configurez n'importe lequel des paramétres des IP Pools (Pools d'adresses IP) :

w N

e Pour indiquer le pool d'adresses IP du serveur d'authentification pour les points de terminaison
qui nécessitent des adresses IP fixes, activez I'option Retrieve Framed-IP-Address attribute
from authentication server (Récupérer I'attribut Adresse IP tramée aupreés du serveur
d'authentification), puis Add (Ajoutez) le sous-réseau ou la plage d'adresses IP au Authentication
Server IP Pool (Pool d'adresses IP du serveur d'authentification). Une fois le tunnel établi, une
interface est créée sur l'ordinateur de I'utilisateur distant avec une adresse du sous-réseau ou de la
plage d'adresses IP qui correspond a l'attribut adresse IP tramée du serveur d'authentification.

> Laréserve d'adresses IP du serveur d'authentification doit étre suffisamment
l importante pour prendre en charge toutes les connexions simultanées. L'attribution
d'adresse IP est fixe et est conservée méme apres la déconnexion de I'utilisateur.

e Pour préciser le Pool d'adresses IP utilisé pour affecter les adresses IPv4 ou IPvé aux terminaux
qui se connectent a la passerelle, Ajoutez le sous-réseau ou la plage d’adresses IP. Vous pouvez
ajouter des sous-réseaux ou des plages d’'adresses IPv4 ou IPvé, ou les deux.

Pour garantir un routage approprié de retour vers la passerelle, vous devez utiliser une plage
d'adresses IP différentes de celles assignées aux pools d'adresses IP existants sur la passerelle (le
cas échéant) et aux points de terminaison qui sont physiquement connectés a votre LAN. Nous
vous recommandons d'utiliser un modéle d'adressage IP privé.

4. Cliquez sur OK pour enregistrer la configuration du pools d'adresses IP.

STEP 8| ( - ) Désactivez le tunnel séparé pour garantir que tout le
traficy compris le trafic du sous-réseau local) passe par le tunnel VPN a des fins d'inspection et
d’application de la politique.

STEP 9 | ( ) ( ) Configurez les paramétres de séparation des tunnels selon
l'itinéraire d'accés.

STEP 10 ( ) ( ) Configurez les paramétres de séparation des tunnels selon
le domaine de destination.
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STEP 11| (

) ( ) Configurez les paramétres de séparation des tunnels selon

I'application.

STEP 12|

— ) Configurez les paramétres DNS d’une configuration des

paramétres du client.

£

Si vous configurez au moins un serveur DNS ou suffixe DNS dans la configuration des
parameétres du client (Network (Réseau) > GlobalProtect > Gateways (Passerelles) >
<gateway-config> (<configuration de la passerelle>) > Agent > Client Settings
(Parameétres du client) > <client-settings-config> (<configuration des paramétres du
client>) > Network Services (Services réseaux)), la passerelle envoie la configuration du
serveur DNS et du suffixe DNS au point de terminaison. Cela se produit lorsque vous
configurez des serveurs DNS et des suffixes DNS globaux (niveau de la passerelle).

Si vous ne configurez aucun serveur DNS ou suffixe DNS dans la configuration des
parameétres du client, la passerelle envoie les serveurs DNS et les suffixes DNS globaux
au point de terminaison, s'’ils sont configurés (Réseaux > GlobalProtect > Passerelles >
<gateway-config> > Agent > Services réseaux).

1. Dans la boite de dialogue Configuration de la passerelle GlobalProtect, sélectionnez Agent > Client
Settings (Paramétres du client).

2. Sélectionnez une configuration des parameétres client existante ou Add (Ajoutez)-en une nouvelle.

3. Configurez n'importe lequel des paramétres des Network Services (Services réseau) :

STEP 13| (

Précisez I'adresse IP du DNS Server (Serveur DNS) auquel I'application GlobalProtect disposant
de cette configuration de paramétres du client envoie des requétes DNS. Vous pouvez ajouter un
maximum de dix serveurs DNS en séparant chaque adresse IP avec une virgule.

Spécifiez le DNS Suffix (Suffixe DNS) que le point de terminaison doit utiliser lorsqu'il se trouve
en présence d’'un nom d'héte non qualifié, que le point de terminaison ne peut pas résoudre.

) Organisez les configurations de I'agent de passerelle afin que la

configuration adéquate soit déployée pour chaque application GlobalProtect.

Dés qu'une application se connecte, la passerelle compare les informations sources dans le paquet aux
configurations d’agent que vous avez définies (Agent > Client Settings (Paramétres du client)). Comme
avec l'évaluation des régles de sécurité, le portail recherche une correspondance en commencant par
le sommet de la liste. Lorsqu'il trouve une correspondance, il fournit la configuration correspondante a
I'application.

e Pour faire remonter une configuration de passerelle dans la liste de configurations, sélectionnez la
configuration, puis cliquez sur Move Up (Remonter).

e Pour faire descendre une configuration de passerelle dans la liste de configurations, sélectionnez la
configuration, puis cliquez sur Move Down (Descendre).

STEP 14 (

) ( ) Configurez les pools d'adresses IP globaux utilisés pour

affecter des adresses IPv4 ou IPv6 aux cartes réseau virtuel sur tous les terminaux qui se
connectent a la passerelle.

Cette option vous permet de simplifier la configuration en définissant les pools d'adresses IP au niveau
de la passerelle plutét que de définir les pools d'adresses IP pour chacun des paramétres client dans la
configuration de la passerelle.

[i\\

Vous devez configurer les pools d'adresses IP & un seul niveau, soit au niveau de la
passerelle (Network (Réseau) > GlobalProtect > Gateways (Passerelles) > <gateway-
config> (configuration de la passerelle) > Agent > Client IP Pool (Pool d'adresses IP
du client)) ou au niveau du client (Network (Réseau) > GlobalProtect > Gateways
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(Passerelles) > <gateway-config> (configuration de la passerelle) > Agent > Client
Settings (Paramétres du client) > <client-setting> (parametre du client) > IP Pools (Pools
d'adresses IP)).

passerelle n'est pas pris en charge.

\Qf L'utilisation d’objets d’adresse lors de la configuration de pools d’adresses IP pour la

STEP 15| (

Dans la boite de dialogue Configuration de la passerelle GlobalProtect, sélectionnez Agent > Client IP
Pool (Pools d’adresses IP du client).

. Ajoutez la plage ou le sous-réseau d’adresses IP utilisé pour affecter les adresses IPv4 ou IPvé a tous

les terminaux qui se connectent a la passerelle. Vous pouvez ajouter des sous-réseaux ou des plages
d’'adresses IPv4 ou IPvé, ou les deux.

Pour garantir un routage approprié de retour vers la passerelle, vous devez utiliser une plage
d'adresses IP différentes de celles assignées aux pools d'adresses IP existants sur la passerelle (le
cas échéant) et aux points de terminaison qui sont physiquement connectés a votre LAN. Nous vous
recommandons d'utiliser un modéle d'adressage IP privé.

) Spécifiez les paramétres de configuration du réseau pour le point de

terminaison.

!\\ Les paramétres réseau ne sont pas requis dans les configurations de passerelle interne

en mode non-tunnel parce que I'application GlobalProtect utilise les paramétres réseau
assignés a la carte réseau physique.

Dans la boite de dialogue Configuration de la passerelle GlobalProtect, sélectionnez Agent > Network
Services (Services réseau), puis configurez I'un des paramétres de configuration réseau suivants :

STEP 16 |

Si le pare-feu comprend une interface qui est configurée comme un client DHCP, définissez la
Inheritance Source (Source d'héritage) pour cette interface de sorte que I'application GlobalProtect
se voit assigner les mémes parameétres que le client DHCP. Vous pouvez également cocher l'option
Inherit DNS Suffixes (hériter des suffixes DNS) de la source d'héritage.

Affectez manuellement le serveur Primary DNS (DNS principal), le serveur Secondary DNS (DNS
secondaire), le serveur Primary WINS (WINS principal), le serveur Secondary WINS (WINS
Secondaire) et le DNS Suffix (Suffixe DNS). Vous pouvez saisir plusieurs suffixes DNS (maximum de
100) en séparant chaque suffixe par une virgule.

g Le DNS Suffix (Suffixe DNS) ne peut contenir de caractére non-ASCII.

) Modifiez les paramétres de temporisation par défaut pour les points de

terminaison.

Dans la boite de dialogue Configuration de la passerelle GlobalProtect, sélectionnez Agent > Connection
Settings (Paramétres de connexion), puis configurez ce qui suit dans la section Timeout Configuration
(Configuration du délai avant expiration) :

Modifiez la Login Lifetime (Durée de vie de connexion)maximale d'une session de connexion d'une
seule passerelle (la valeur par défaut est de 30 jours). Pendant la durée de vie, I'utilisateur reste
connecté tant que la passerelle recoit un contréle HIP a partir du point de terminaison dans la période
de Inactivity Logout (Déconnexion d'inactivité). Aprés cette période, la session de connexion se
termine automatiquement.

Modifiez la période de Inactivity Logout (Déconnexion en cas d'inactivité) pour spécifier la durée de
temps aprés laquelle une session inactive est automatiquement déconnectée (la valeur par défaut est
de trois heures). Les utilisateurs sont déconnectés de GlobalProtect si la passerelle ne recoit pas une
vérification HIP du point de terminaison au cours de la période de temps configurée.
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e Modifiez le paramétre de Disconnect on Idle (Déconnexion en cas d’inactivité) pour préciser le
nombre de minutes qui peuvent s'écouler avant que les utilisateurs inactifs soient déconnectés
de GlobalProtect (la valeur par défaut est de 180 minutes). Les utilisateurs sont déconnectés de
GlobalProtect si I'application GlobalProtect n'a pas acheminé de trafic via le tunnel VPN au cours de
la période de temps configurée. Ce parameétre s'applique uniquement aux applications GlobalProtect
qui utilisent la méthode de connexion a la demande.

STEP 17 | ( ) Configurez la restauration automatique des tunnels VPN SSL.

Si la connexion a GlobalProtect est perdue en raison de I'instabilité du réseau ou d'un changement
dans I'état du point de terminaison, vous pouvez autoriser I'application GlobalProtect a rétablir
automatiquement le tunnel VPN pour les passerelles spécifiques en configurant la restauration
automatique des tunnels VPN SSL ou les empécher de le faire.

1. Dans la boite de dialogue Configuration de la passerelle GlobalProtect, sélectionnez Agent >
Connection Settings (Paramétres de connexion).

2. Configurez I'une des options suivantes pour les Restrictions d'utilisation des cookies
d’authentification :

e Pour empécher 'application GlobalProtect de rétablir automatiquement le tunnel VPN pour cette
passerelle, Disable Automatic Restoration of SSL VPN (Désactivez la restauration automatique
de VPN SSL).

e Pour autoriser 'application GlobalProtect a rétablir automatiquement le tunnel VPN pour
cette passerelle, désactivez (supprimez) 'option de Disable Automatic Restoration of SSL VPN
(Désactiver la restauration automatique de VPN SSL) (par défaut).

STEP 18 ( ) Configurez I'application de I'adresse IP source pour les cookies d’authentification.

Vous pouvez configurer la passerelle ou le portail GlobalProtect pour qu'ils acceptent les cookies des
points de terminaison uniquement lorsque I'adresse IP du point de terminaison correspond aux adresses
IP source d’origine pour lesquelles le cookie a été émis ou lorsque I'adresse IP du point de terminaison
correspond a une plage d'adresses IP de réseau spécifique. Vous pouvez définir la plage d’adresses IP
de réseau a I'aide d’'un masque de sous-réseau CIDR, comme /24 ou /32. Par exemple, si un cookie
d'authentification a été initialement émis a un point de terminaison possédant une adresse IP source de
201.109.11.10 et que le masque de sous-réseau de la plage d'adresses IP de réseau est défini sur /24, le
cookie d’authentification est ensuite valide sur les points de terminaison disposant d’adresses IP source
publiques de la plage d’adresses IP de réseau 201.109.11.0/24.

1. Dans la boite de dialogue Configuration de la passerelle GlobalProtect, sélectionnez Agent >
Connection Settings (Paramétres de connexion).

2. A la section Authentication Cookie Usage Restrictions (Restrictions d'utilisation des cookies
d’'authentification), Restrict Authentication Cookie Usage (for Automatic Restoration of VPN
tunnel or Authentication Override) [Restreignez I'utilisation des cookies d’authentification (pour la
restauration automatique du tunnel VPN ou la substitution d'authentification], puis configurez I'une
des conditions suivantes :

e Sivous sélectionnez The original Source IP for which the authentication cookie was issued (La IP
source d’origine pour laquelle le cookie d’authentification a été émis), le cookie d’authentification
n'est valide que si I'adresse IP source publique du point de terminaison qui tente d'utiliser le
cookie est identique a I'adresse IP source publique du point de terminaison pour laquelle le cookie
a initialement été émis.

e Sivous sélectionnez The original Source IP network range (La plage réseau de I'lP source
d’origine), le cookie d’authentification n’est valide que si I'adresse IP source publique du point de
terminaison qui tente d'utiliser le cookie se situe dans la plage désignée d'adresses IP de réseau.
Saisissez un Source IPv4 Netmask (Masque réseau IPv4 source) ou un Source IPv6 Netmask
(Masque réseau IPv6 source) pour définir le masque de sous-réseau de la plage d'adresses IP de
réseau pour laquelle le cookie d'authentification est valide (par exemple 32 ou 128).
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STEP 19| ( ) Exclure le trafic de diffusion vidéo HTTP/HTTPS du tunnel VPN.

STEP 20| ( ) Ce sous-onglet vous permet de définir les messages de notification destinés aux
utilisateurs finaux lorsqu'une régle de sécurité dotée d'un profil d'informations sur I'hote (HIP)
est mise en ceuvre.

Cette étape s'applique uniquement si vous avez créé des profils d'informations sur I'h6te et les avez
ajoutés a vos politiques de sécurité. Reportez-vous a la section Informations sur I'h6te pour obtenir plus
d’'informations sur la configuration de la fonction HIP et pour obtenir des informations sur la création des
messages de notification HIP.

1. Dans la boite de dialogue Configuration de la passerelle GlobalProtect, sélectionnez Agent > HIP
Notification (Notification HIP).

2. Sélectionnez une configuration de notification HIP existante ou Add (Ajoutez)-en une nouvelle.

3. Configurez les paramétres suivants'AQ;:

e Sélectionnez I'oobjet ou le profil des Host Information (informations sur I'h6te) auquel ce message
s'applique.

¢ Selon que vous souhaitiez afficher le message lorsque le profil HIP correspondant est mis en
correspondance dans une politique ou lorsqu’il ne I'est pas, sélectionnez Match Message (Faire
correspondre le message) ouNot Match Message (Ne pas faire correspondre le message),
puis Enable (Activez) les notifications. Vous pouvez créer des messages a la fois pour une
correspondance et une non-correspondance, selon les objets faisant I'objet d’'une correspondance
et vos objectifs pour la politique. Pour I'option Match Message (Faire correspondre le message),
vous pouvez également activer 'option Include Mobile App List (Inclure la liste des applications
mobiles) pour indiquer les applications qui ont déclenché la correspondance HIP.

e Sélectionnez si vous souhaitez afficher le message sous la forme d'un System Tray Balloon
(systéme de ballon de plateau) ou en tant que Pop Up Message (message contextuel).

e Saisissez et format le texte de votre message (Template (Modéle)), puis cliquez sur OK.

e Répétez ces étapes pour chaque message que vous souhaitez définir.

STEP 21 | Enregistrez la configuration de la passerelle.

1. Cliquez sur OK pour enregistrer les parameétres.
2. Commit (Validez) les modifications.

STEP 22 | ( ) Pour configurer I'application GlobalProtect pour qu’elle affiche une étiquette qui
identifie I'emplacement de cette passerelle lorsque les utilsateurs finaux sont connectés,
spécifiez 'emplacement physique du pare-feu sur lequel vous avez configuré cette passerelle.

Lorsque les utilisateurs finaux constatent un comportement inhabituel, comme une piétre performance
du réseau, ils peuvent donner les informations de cet emplacement a leur service d'assistance ou aux
professionnels du Centre d'assistance pour qu'ils les aident avec la résolution du probléme. lls peuvent
également utiliser ces informations sur I'emplacement pour déterminer leur proximité a la passerelle.
Selon leur proximité, ils peuvent évaluer s'ils doivent passer a une passerelle plus preés.

\ Sivous ne spécifiez pas I'emplacement de la passerelle, I'application GlobalProtect
l affiche un champ d’emplacement vide.

e Dans la CLI : Utilisez la commande de la CLI suivante pour spécifier 'emplacement physique du pare-
feu sur lequel vous avez configuré la passerelle :

<username@hostname> set deviceconfig setting global-protect
location <location>
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e Dans I’API XML : Utilisez la commande de I'’API XML suivante pour spécifier I'emplacement physique
du pare-feu sur lequel vous avez configuré la passerelle :

e périphériques : nom du pare-feu sur lequel vous avez configuré la passerelle;
¢ emplacement : emplacement du pare-feu sur lequel vous avez configuré la passerelle.

curl -k -F file=Q@filename.txt -g 'https://<firewall>/api/?
key=<apikey>&type=config&action=set&xpath=/config/devices/
entry[@name="'<device-name>"']/deviceconfig/setting/global-
protect&element=<location>location-string</location>"
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Séparation du trafic tunnel sur les passerelles
GlobalProtect

Vous pouvez configurer la séparation du trafic tunnel en fonction de I'itinéraire d’accés, du domaine de
destination, de I'application ou de I'application de diffusion vidéo en continu HTTP/HTTPS.

¥ Un abonnement a GlobalProtect vous permet d'appliquer les régles de séparation du trafic
tunnel aux terminaux Windows et macOS.

La capacité de séparation du tunnel vous permet de préserver la bande passante et d’acheminer le trafic
vers :

e Tunnelisez les applications du cloud public et SaaS de I'entreprise pour obtenir une visibilité et un
contréle total des applications SaaS et ainsi éliminer les risques associés au Shadow IT dans des
environnements ou il n'est pas possible de tunneliser tout le trafic.

e Envoyez le trafic sensible a la latence, comme VolP, a I'extérieur du tunnel VPN, et le reste du trafic via
le VPN a des fins d'inspection et d’application de la politique par la passerelle GlobalProtect.

e Exclure le trafic de diffusion vidéo HTTP/HTTPS du tunnel VPN. Les applications de diffusion vidéo,
comme YouTube et Netflix, consomment de grandes quantités de bande passante. Exclure la diffusion
vidéo a faible risque du tunnel VPN, vous pouvez diminuer la consommation de bande passante sur la
passerelle.

Les régles applicables au tunnel séparé sont appliquées aux terminaux Windows et macOS dans l'ordre
suivant :

Applications are included based on the application process name

Domains are excluded

Domains are included

Network traffic is excluded or included based on the specific access route

Reportez-vous aux sections suivantes qui portent sur la configuration du trafic tunnel séparé sur les
passerelles :

e Configuration d’'un tunnel séparé en fonction de l'itinéraire d'accés
e Configuration d’un tunnel séparé en fonction du domaine et de 'application
e Exclusion du trafic vidéo a partir du tunnel VPN GlobalProtect

Configuration d’un tunnel séparé en fonction de l'itinéraire d’accés

Si vous n'incluez ou n’excluez pas d'itinéraires, chaque demande est acheminée a travers le tunnel VPN
(sans tunnel séparé). Vous pouvez inclure ou exclure certain trafic du sous-réseau IP de destination de
I'envoi par le tunnel VPN. Les itinéraires que vous transmettez par le tunnel VPN peuvent étre définis
comme des itinéraires que vous incluez dans le tunnel ou comme des itinéraires que vous excluez du tunnel,
ou une combinaison des deux. Par exemple, vous pouvez paramétrer une séparation des tunnels pour
permettre aux utilisateurs distants d’accéder a Internet sans recourir au tunnel VPN. Les itinéraires plus
spécifiques sont prioritaires par rapport aux itinéraires moins spécifiques.

Lorsque vous définissez du trafic de tunnel séparé pour inclure les itinéraires d’acces, ce sont les itinéraires
que la passerelle applique aux terminaux des utilisateurs distants afin de spécifier le trafic que les terminaux
des utilisateurs peuvent envoyer via le tunnel VPN. Lorsque vous définissez le trafic du tunnel séparé de
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sorte a exclure les itinéraires d'accés, ces itinéraires sont transmis via la carte physique du terminal plutot
que par le tunnel VPN GlobalProtect via la carte virtuelle (le tunnel). En excluant le trafic du tunnel séparé
par itinéraires d’acces, vous pouvez envoyer le trafic sensible a la latence ou trés exigeant au niveau de la
bande passante a I'extérieur du tunnel VPN, tandis que tous les autres types de trafic sont acheminés par le
VPN a des fins d'inspection et d’application de la politique par la passerelle GlobalProtect.

Les itinéraires locaux ont priorité sur les itinéraires envoyés a partir de la passerelle. Lorsque vous activez le
tunnel séparé, les utilisateurs peuvent joindre les proxys et les ressources locales (comme les imprimantes
locales) directement sans envoyer le trafic de sous-réseau local par I'intermédiaire du tunnel VPN. En
désactivant la segmentation de tunnel, vous pouvez forcer tout le trafic a transiter par le tunnel VPN a des
fins d'inspection et d’application de la politique dés que des utilisateurs sont connectés a GlobalProtect.
Vous pouvez tenir compte du comportement du trafic IPv4 et IPv6 selon que vous avez activé ou désactivé
I'accés direct aux réseaux locaux.

Table 1: Comportement du trafic IPv4

Aucun acces direct au réseau local est
désactivé

Aucun acceés direct au réseau local est
activé

Le trafic IPv4 vers

le sous-réseau local

Avant
I’établissement du
tunnel

Apres
I'établissement du
tunnel

Avant
I'établissement du
tunnel

Apres
I’établissement du
tunnel

Nouveau trafic
entrant

Le trafic est
autorisé a entrer
sur le sous-
réseau local par
I'intermédiaire
de I'adaptateur
physique.

Le trafic est
envoyé au tunnel
VPN.

Le trafic est
autorisé a entrer
sur le sous-
réseau local par
I'intermédiaire
de I'adaptateur
physique.

Le trafic est
autorisé a entrer
sur le sous-
réseau local par
I'intermédiaire
de I'adaptateur
physique.

Nouveau trafic
sortant

Le trafic est
autorisé a entrer
sur le sous-
réseau local par
I'intermédiaire
de 'adaptateur
physique.

Le trafic est
envoyé au tunnel
VPN.

Le trafic est
autorisé a entrer
sur le sous-
réseau local par
I'intermédiaire
de 'adaptateur
physique.

Le trafic est
autorisé a entrer
sur le sous-
réseau local par
I'intermédiaire
de l'adaptateur
physique.

Trafic existant

Le trafic est
autorisé a entrer
sur le sous-
réseau local par
I'intermédiaire
de I'adaptateur
physique.

Le trafic est
suspendu.

Le trafic est
autorisé a entrer
sur le sous-
réseau local par
I'intermédiaire
de 'adaptateur
physique.

Le trafic est
autorisé a entrer
sur le sous-
réseau local par
I'intermédiaire
de I'adaptateur
physique.
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Table 2: Comportement du trafic IPv6

Aucun acces direct au réseau local est
désactivé

Aucun acceés direct au réseau local est
activé

Le trafic IPvé6 vers

le sous-réseau local

Avant
I’établissement du
tunnel

Apres
I'établissement du
tunnel

Avant
I'établissement du
tunnel

Apreés
I’établissement du
tunnel

Nouveau trafic
entrant

Le trafic est
autorisé a entrer
sur le sous-
réseau local par
I'intermédiaire
de I'adaptateur
physique.

Le trafic est
autorisé a entrer
sur le sous-
réseau local par
I'intermédiaire
de I'adaptateur
physique.

Le trafic est
autorisé a entrer
sur le sous-
réseau local par
I'intermédiaire
de 'adaptateur
physique.

Le trafic est
autorisé a entrer
sur le sous-
réseau local par
I'intermédiaire
de 'adaptateur
physique.

Nouveau trafic
sortant

Le trafic est
autorisé a entrer
sur le sous-
réseau local par
I'intermédiaire
de 'adaptateur
physique.

Le trafic est
autorisé a entrer
sur le sous-
réseau local par
l'intermédiaire
de 'adaptateur
physique.

Le trafic est
autorisé a entrer
sur le sous-
réseau local par
I'intermédiaire
de 'adaptateur
physique.

Le trafic est
autorisé a entrer
sur le sous-
réseau local par
I'intermédiaire
de 'adaptateur
physique.

Trafic existant

Le trafic est
autorisé a entrer
sur le sous-
réseau local par
I'intermédiaire
de I'adaptateur
physique.

Le trafic est
autorisé a entrer
sur le sous-
réseau local par
l'intermédiaire
de I'adaptateur
physique.

Le trafic est
autorisé a entrer
sur le sous-
réseau local par
I'intermédiaire
de 'adaptateur
physique.

Le trafic est
autorisé a entrer
sur le sous-
réseau local par
I'intermédiaire
de I'adaptateur
physique.

Suivez les étapes suivantes pour configurer un tunnel séparé en fonction des itinéraires d’'acces.

STEP 1| Avant de commencer :

1. Configurez une passerelle GlobalProtect.
2. Sélectionnez Réseau > GlobalProtect > Passerelles > <gateway-config> pour modifier une passerelle

existante ou en ajouter une nouvelle.

STEP 2 | Activez un tunnel séparé.

1. Dans la boite de dialogue Configuration de la passerelle GlobalProtect, sélectionnez Agent >
Paramétres de Tunnel pour activer le Mode Tunnel.

2. Configurez les paramétres de tunnel pour I'application GlobalProtect.

STEP 3| (

) Désactivez la séparation de tunnel pour garantir que tout le trafic
(y compris le trafic du sous-réseau local) passe par le tunnel VPN a des fins d'inspection et
d’application de la politique.
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1. Dans la boite de dialogue Configuration de la passerelle GlobalProtect, sélectionnez Agent >
Parameétres du client > <client-setting-config> pour sélectionner une configuration de paramétres
client existante ou en ajouter une nouvelle.

2. Sélectionnez Split Tunnel (Segmentation de tunnel) > Access Route (Accéder a l'itinéraire), puis
activez I'option No direct access to local network (Aucun acces direct au réseau local).

¥ Sivous activez cette option, le tunnel séparé est désactivé et les utilisateurs ne
peuvent envoyer de trafic directement a des proxys ou a des ressources locales
lorsqu'ils sont connectés a GlobalProtect.

STEP 4| ( ) Configurez les paramétres de tunnel séparé selon l'itinéraire d'acces.

Ces parameétres sont assignés a la carte réseau virtuel des terminaux lorsque I'application GlobalProtect
établit un tunnel avec la passerelle.

» Evitez de spécifier le méme itinéraire d’accés en tant qu'itinéraire d’accés d'inclusion et
d’exclusion. Cela entraine une mauvaise configuration.

Vous pouvez acheminer certain trafic pour qu'il soit inclus ou exclu du tunnel en spécifiant les sous-
réseaux de destination ou I'objet d’adresse (du type Masque réseau IP).

1. Dans la boite de dialogue Configuration de la passerelle GlobalProtect, sélectionnez Agent >
Paramétres du client > <client-setting-config> pour sélectionner une configuration de parameétres
client existante ou en ajouter une nouvelle.

2. Configurez n'importe lequel des paramétres de Split Tunnel (Segmentation de tunnels) basée sur
I'itinéraire d'accés (Split Tunnel (Segmentation de tunnels) > Access Route (Itinéraire d'accés)) :

o ( ) Dans la section Inclut, Ajoutez les sous-réseaux de destination ou I'objet d’adresse de
type Masque de réseau IP) pour acheminer uniquement certain trafic destiné a votre LAN vers
GlobalProtect. Vous pouvez inclure des sous-réseaux IPvé ou IPv4.

Sur PAN-OS 8.0.2 et les versions ultérieures, un maximum de 100 itinéraires d’'acces peuvent
étre utilisés pour inclure le trafic dans une configuration de passerelle de tunnel séparé. En
combinaison avec la version 4.1.x de I'application GlobalProtect ou une version ultérieure, jusqu’a
1 000 itinéraires d’accés peuvent étre utilisés.

o ( ) Dans la section Exclut, Ajoutez les sous-réseaux de destination ou I'objet d’adresse
(de type Masque de réseau IP) que vous souhaitez que I'application exclut. Les itinéraires exclus
doivent étre plus spécifiques que les itinéraires inclus. Sinon, vous risqueriez d’exclure plus de
trafic que prévu. Vous pouvez exclure des sous-réseaux IPvé ou IPv4. Le pare-feu prend en
charge un maximum de 100 itinéraires d’accés exclus dans une configuration de passerelle de
tunnel séparé. En combinaison avec la version 4.1 de I'application GlobalProtect ou une version
ultérieure, jusqu’a 200 itinéraires d’accés exclus peuvent étre utilisés.

 Vous ne pouvez exclure les itinéraires d’acces des terminaux exécutant
Android sur Chromebook. Seuls les itinéraires IPv4 sont pris en charge sur les
Chromebook.

3. Cliguez sur OK pour enregistrer la configuration de segmentation des tunnels.

STEP 5 | Enregistrez la configuration de la passerelle.

1. Cliguez sur OK pour enregistrer les parametres.
2. Commit (Validez) les modifications.
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Configuration d’un tunnel séparé en fonction du domaine et de
I'application

Lorsque vous configurez un tunnel séparé pour gqu'il inclut tout le trafic (IPv4 et IPv6) en fonction du
domaine et du port de destination (facultatif) ou de I'application, tout le trafic qui se rend a ce domaine ou

a cette application est acheminé par le tunnel VPN a des fins d’inspection et d’'application de la stratégie.
Par exemple, vous pouvez autoriser tout le trafic Salesforce a passer par le tunnel VPN a I'aide du domaine
de destination *Salesforce.com. En autorisant (incluant) tout le trafic Salesforce a passer par le tunnel VPN,
vous pouvez fournir un acces sécurisé a tous les domaines et sous-domaines Salesforce. Vous pouvez
configurer une séparation de tunnel sans avoir a spécifier de sous-réseau d'adresse IP de destination, ce qui
étend la capacité de la séparation du tunnel aux domaines et aux applications qui possédent des adresses IP
publiques dynamiques, comme les applications Saa$ et les applications de cloud public.

Lorsque vous configurez un tunnel séparé pour qu'il exclut le trafic (IPv4 et IPvé) en fonction du domaine
de destination et du port (facultatif) ou de 'application, tout le trafic qui se rend a cette application ou

a ce domaine est transmis directement a la carte physique du terminal, sans inspection. Par exemple,
vous pouvez exclure tout le trafic Skype du tunnel VPN a I'aide du nom de processus C:\Program Files
(x86)\Skype\Phone\Skype.

\ Pris en charge uniqguement sur les postes de travail dotés de Windows 7 Service Pack 2 et
des versions ultérieures de méme que de macOS 10.10 et des versions ultérieures.

Suivez les étapes suivantes pour configurer un tunnel séparé pour inclure ou exclure le trafic en fonction du
domaine de destination ou du nom du processus de 'application.

STEP 1| Avant de commencer :

1. Configurez une passerelle GlobalProtect.
2. Sélectionnez Réseau > GlobalProtect > Passerelles > <gateway-config> pour modifier une passerelle
existante ou en ajouter une nouvelle.

STEP 2 | Activez un tunnel séparé.

1. Dans la boite de dialogue Configuration de la passerelle GlobalProtect, sélectionnez Agent >
Paramétres de Tunnel pour activer le Mode Tunnel.
2. Configurez les paramétres de tunnel pour I'application GlobalProtect.

STEP 3| ( ) Configurez les paramétres de séparation des tunnels selon le domaine
de destination. Ces paramétres sont assignés a la carte réseau virtuel des points de terminaison
lorsque I'application GlobalProtect établit un tunnel avec la passerelle.

\ Vous ne pouvez configurer de tunnel séparé en fonction du domaine de destination, car
l ce paramétre est incompatible avec Sophos sur les terminaux macOS. Pour éviter ce
probléme d’'incompatibilité,

1. dans la boite de dialogue Configuration de la passerelle GlobalProtect, sélectionnez Agent >
Parameétres du client > <client-setting-config> pour sélectionner une configuration de paramétres
client existante ou en ajouter une nouvelle.

2. ( ) Ajoutez les applications SaaS ou de cloud public que vous souhaitez acheminer vers
GlobalProtect via la connexion VPN en utilisant le domaine et le port de destination (Séparation de
tunnel > Domaine et application > Inclure le Domaine). Vous pouvez ajouter un maximum de 200
entrées a la liste. Par exemple, ajoutez * .gmail . com pour autoriser tout le trafic Gmail a passer par
le tunnel VPN.
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3. ( ) Add (Ajoutez) les applications SaaS ou de cloud public que vous souhaitez exclure du
tunnel VPN en utilisant le domaine et le port de destination (Split Tunnel (Segmentation de tunnel) >
Domain and Application (Domaine et application) > Exclude Domain (Exclure un Domaine)). Vous
pouvez ajouter un maximum de 200 entrées a la liste. Par exemple, ajoutez * . target. com pour
exclure tout le trafic Target du tunnel VPN.

4. Cliquez sur OK pour enregistrer les paramétres de segmentation des tunnels.

STEP 4| ( ) Configurez les paramétres de tunnel séparé selon I'application.

\» Le trafic Safari ne peut étre ajouté a la regle de tunnel séparé selon I'application sur les
& terminaux macOS.

\ Vous pouvez utiliser des variables environnementaux pour configurer un tunnel séparé
l selon I'application sur les terminaux Windows et macOS.

1. dans la boite de dialogue Configuration de la passerelle GlobalProtect, sélectionnez Agent >
Parameétres du client > <client-setting-config> pour sélectionner une configuration de paramétres
client existante ou en ajouter une nouvelle.

2. ( ) Add (Ajoutez) les applications SaaS ou de cloud public que vous souhaitez acheminer
vers GlobalProtect via la connexion VPN en utilisant le nom de processus de 'application (Split
Tunnel (Segmentation de tunnel) > Domain and Application (Domaine et application) > Include
Client Application Process Name (Inclure le Nom de processus de I'application cliente)). Vous
pouvez ajouter un maximum de 200 entrées a la liste. Par exemple, ajoutez /Applications/
RingCentral for Mac.app/Contents/MacOS/Softphone pour autoriser tout le trafic
RingCentral a passer par le tunnel VPN sur les terminaux MacOS.

3. ( ) Add (Ajoutez) les applications SaaS ou de cloud public que vous exclure du tunnel VPN en
utilisant le nom de processus de I'application (Split Tunnel (Segmentation de tunnel) > Domain and
Application (Domaine et application) > Exclude Client Application Process Name (Exclure le Nom
de processus de I'application client)). Vous pouvez ajouter un maximum de 200 entrées a la liste.
Par exemple, ajoutez /Applications/Microsoft Lync.app/Contents/MacOS/Microsoft
Lync pour exclure tout le trafic de I'application Microsoft Lync du tunnel VPN.

4. Cliquez sur OK pour enregistrer les parametres de segmentation des tunnels.

STEP 5| Enregistrez la configuration de la passerelle.

1. Cliquez sur OK pour enregistrer la configuration de la passerelle.
2. Commit (Validez) vos modifications.

Exclusion du trafic vidéo a partir du tunnel VPN GlobalProtect

Vous pouvez configurer un tunnel séparé pour qu'il exclut I'envoi par le tunnel VPN du trafic de diffusion
vidéo HTTP/HTTPS provenant d'un domaine donné, ce qui permet au trafic vidéo de passer directement
des interfaces physiques du terminal. La fonctionnalité App-ID sur le pare-feu identifie la diffusion vidéo
avant que le trafic puisse étre segmenté. En excluant la diffusion vidéo a faible risque (comme YouTube et
Netflix) du tunnel VPN, vous pouvez diminuer la consommation de bande passante sur la passerelle.

Tous les types de trafic vidéo sont redirigés pour les applications de diffusion vidéo suivantes :

e YouTube
e Dailymotion
o Netflix

Si vous excluez les autres applications de diffusion vidéo du tunnel VPN, seuls les types de trafic vidéo
suivants sont redirigés pour ces applications :
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e MP4
e WebM
e MPEG

Utilisez les étapes suivantes pour configurer un tunnel séparé afin d’exclure le trafic de diffusion vidéo du
tunnel VPN.

STEP 1 | Avant de commencer :

1. Suivez les prérequis suivants :

2.
3.

e Pris en charge uniquement sur les postes de travail dotés de Windows 7 Service Pack 2 et des
versions ultérieures de méme que de macOS 10.10 et des versions ultérieures.

e Vous devez vous assurer que les pool d'adresses IP utilisés pour attribuer des adresses IP aux
cartes du réseau virtuel sur ces points de terminaison n'incluent aucune adresse IPvé. Si la carte
physique des points de terminaison Windows ou macOs ne prend en charge que les adresses
IPv4, I'utilisateur du point de terminaison ne peut accéder aux applications de diffusion vidéo
que vous excluez du tunnel VPN lorsque vous configurez la passerelle GlobalProtect pour qu’elle
attribue des adresses IPvé6 aux cartes du réseau virtuel sur les points de terminaison qui se
connectent a la passerelle.

e Sivous excluez le trafic de diffusion vidéo du tunnel VPN, n'incluez pas les applications de
navigateur Web, comme Firefox ou Chrome, dans le tunnel VPN. Ainsi, vous vous assurez qu'il
n'y a aucune logique conflictuelle dans la configuration de segmentation de tunnel et que vos
utilisateurs peuvent visionner des vidéos a partir des navigateurs Web.

e Pour exclure le trafic de I'application Sling TV du tunnel VPN, configurez un tunnel séparé basé sur
une application.

Configurez une passerelle GlobalProtect.

Sélectionnez Réseau > GlobalProtect > Passerelles > <gateway-config> pour modifier une passerelle

existante ou en ajouter une nouvelle.

STEP 2| Activez un tunnel séparé.

1.

2.

STEP 3| (

1.

2.

Dans la boite de dialogue Configuration de la passerelle GlobalProtect, sélectionnez Agent >
Paramétres de Tunnel.

Configurez les parametres de tunnel pour I'application GlobalProtect.

) Excluez le trafic de diffusion vidéo HTTP/HTTPS du tunnel VPN.

Dans la boite de dialogue Configuration de la passerelle GlobalProtect, sélectionnez Agent > Trafic
vidéo.

Activez I'option visant a Exclude video applications from the tunnel (Exclure les applications vidéo
du tunnel).

% Si vous activez cette option, mais que vous n'excluez pas d’'applications de diffusion
4 vidéo spécifiques du tunnel VPN, tout le trafic de diffusion vidéo est exclu.
( ) Browse (Parcourez) la liste des Applications pour consulter toutes les applications de

T

diffusion vidéo que vous pouvez exclure du tunnel VPN. Cliquez sur l'icone d’ajout (~i~) en regard
des applications que vous souhaitez exclure. Par exemple, cliquez sur I'icone d'ajout de directv pour
exclure le trafic de diffusion vidéo provenant de DIRECTV du tunnel VPN.

Ajoutez les applications de diffusion vidéo que vous voulez exclure du tunnel VPN en utilisant la liste
déroulante Applications une version plus bréve de la liste des Applications. Vous pouvez ajouter un
maximum de 200 entrées d’applications vidéo a la liste. Par exemple, sélectionnez youtube-streaming
pour exclure du tunnel VPN tout le trafic de diffusion vidéo provenant de YouTube.

STEP 4 | Enregistrez la configuration de la passerelle.

1.

Cliquez sur OK pour enregistrer la configuration de la passerelle.
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2. Commit (Validez) vos modifications.
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Portails GlobalProtect

Apercu du portail GlobalProtect

Taches préalables a la configuration du portail GlobalProtect

Paramétrer I'accés au portail GlobalProtect

Définir les configurations de I'agent GlobalProtect

Personnaliser I'application GlobalProtect

Personnaliser les pages d'accés, de bienvenue et d'aide du Portail GlobalProtect
VPN sans client GlobalProtect
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Apercu du portail GlobalProtect

Le portail GlobalProtect fournit les fonctions de gestion de votre infrastructure GlobalProtect. Chaque
systéme client qui fait partie du réseau GlobalProtect recoit des informations de configuration du portail,
notamment des informations sur les passerelles disponibles et sur les certificats clients pouvant étre requis
pour se connecter aux passerelles. De plus, le portail contréle le comportement et la distribution du logiciel
de I'application GlobalProtect a la fois sur les terminaux Windows et MacOS.

\» Le portail ne distribue pas l'application GlobalProtect a utiliser sur les terminaux mobiles.
Pour obtenir I'application GlobalProtect pour les terminaux mobiles, les utilisateurs finaux
doivent la télécharger depuis le magasin du périphérique. App Store pour iOS, Google Play
pour Android, Chrome Web Store pour Chromebooks, ou Microsoft Store pour Windows
10 UWP. Toutefois, les configurations de I'agent qui sont déployées pour les utilisateurs de
I'App mobile contrélent la ou les passerelles auxquelles les terminaux ont acces. Pour plus
d'informations sur les versions prises en charge, voir la section Quelles sont les versions de
systéme d’exploitation prises en charge par GlobalProtect ?

En plus de distribuer le logiciel de I'application GlobalProtect, vous pouvez configurer le portail
GlobalProtect pour fournir un accés distant sécurisé aux applications Web d’entreprise communes

qui utilisent les technologies HTML, HTML5 et JavaScript. Les utilisateurs ont I'avantage d’un accés
sécurisé a partir de navigateurs Web sur lesquels SSL est activé sans installer le logiciel de I'application
GlobalProtect. Cela est utile lorsque vous devez activer I'accés a ces applications pour des partenaires
ou des entrepreneurs et pour activer de maniére sécurisée les actifs non gérés, y compris les points de
terminaison personnels. Reportez-vous a VPN sans client GlobalProtect.
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Taches préalables a la configuration du portail
GlobalProtect

Avant de configurer le portail GlobalProtect, vous devez avoir effectué les taches suivantes :

O Création des interfaces (et des zones) pour le pare-feu sur laquelle vous envisagez de configurer le
portail. Voir Créer des interfaces et des zones pour GlobalProtect

O Configuration du certificat de serveur du portail, du certificat de serveur de passerelle, des profils de
service SSL/TLS et, facultativement, de certains certificats clients a déployer pour les utilisateurs finaux
afin d’activer les connexions SSL/TLS mutuelles avec les services GlobalProtect™ Voir Activer SSL entre
les composants GlobalProtect.

O Définition des profils d’authentification facultatifs et des profils de certificats que le portail peut utiliser
pour authentifier les utilisateurs GlobalProtect. Voir Authentification.

O Configurer une passerelle GlobalProtect et comprendre Priorité de passerelle dans une configuration de
passerelle multiple.
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Paramétrer I'acceés au portail GlobalProtect

Apreés avoir exécuté les taches préalables a la configuration du portail GlobalProtect, configurez le portail
GlobalProtect de la maniére suivante :

STEP 1| Ajoutez le portail.

1. Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Portals (Portails), puis Add
(Ajoutez) un portail.

2. Saisissez un Name (Nom) a donner au portail.

Le nom de la passerelle ne peut contenir d’espaces et doit étre unique pour chaque systéme virtuel.

3. (

) Sélectionnez le systéme virtuel auquel ce portail appartient dans le champ Location

(Emplacement).

STEP 2 | Spécifiez les paramétres réseau pour permettre a 'application GlobalProtect de communiquer
avec le portail.

Si vous n'avez pas encore créé d’'interface réseau pour le portail, consultez la section Créer des interfaces
et des zones pour GlobalProtect. Si vous n'avez pas encore créé de profil de service SSL/TLS pour le
portail, consultez Déployer des certificats de serveur sur les composants GlobalProtect.

A

N’attachez pas de profil de gestion d'interface qui autorise HTTP, HTTPS, Telnet ou SSH
sur l'interface ou vous avez configuré un portail ou une passerelle GlobalProtect, car
cela permet d’accéder a votre interface de gestion depuis Internet. Suivez les Meilleures
pratiques pour sécuriser I'acces administratif afin de vous assurer que vous sécurisez
I'acces administratif & vos pare-feu d’'une maniére qui empéchera les attaques réussies.

1. Sélectionnez General (Général).

N

Dans la section Network Settings (Parameétres réseau), sélectionnez une Interface.

3. Spécifiez le IP Address Type (Type d'adresse IP) et la IP address (Adresse IP) pour le service Web du
portail :

L'adresse IP peut étre de type IPv4 Only (IPv4 uniquement), IPvé Only (IPv6 uniquement) ou IPv4
and IPvé (IPv4 et IPvé6). Utilisez IPv4 and IPvé6 (IPv4 et IPvé) si votre réseau prend en charge les
configurations en double pile, ot IPv4 et IPvé6 fonctionnent en méme temps.

L'adresse IP doit étre compatible avec le type d’adresse IP. Par exemple, 172.16.1.0 pour les
adresses IPv4 ou 21DA:D3:0:2F3b pour les adresses IPvé. Pour les configurations en double
pile, saisissez une adresse IPv4 ainsi qu'une adresse IPvé.

4. Sélectionnez un SSL/TLS Service Profile (profil de service SSL/TLS).

STEP 3| Sélectionnez des pages d’aide et de connexion personnalisées ou désactivez ces pages
complétement. Reportez-vous a la section Personnaliser les pages d'acces, de bienvenue et
d'aide du Portail GlobalProtect pour obtenir de plus amples précisions sur la création d’'une
page d’aide et d'une page de connexion personnalisées.

1. Sélectionnez General (Général).
2. Dans la section Appearance (Apparence), configurez I'un des paramétres suivants :

Pour établir la Portal Login Page (Page de connexion au portail) pour l'accés des utilisateurs

au portail, sélectionnez la page de connexion factory-default (par défaut de 'usine), Import
(Importez) une page de connexion personnalisée ou Disable (Désactivez) I'accés a la page de
connexion.

Pour établir la App Help Page (Page d’aide de I'application) dans le but de fournir de I'aide aux
utilisateurs relativement a I'application GlobalProtect, sélectionnez la page d'aide factory-default
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(par défaut de I'usine), Import (Importez) une page d’'aide personnalisée ou sélectionnez None
(Aucune) pour supprimer I'option Help (Aide) du menu des Settings (Paramétres) du panneau
d’état de GlobalProtect.

STEP 4 | Spécifiez comment le portail authentifie les utilisateurs.
1. Sélectionnez Authentication (Authentification).
2. Configurez n'importe lequel des paramétres d'authentification du portail suivants :

\ Sivous n'avez pas encore créé de certificat de serveur pour le portail et émis des
L certificats de passerelle, consultez la section Déployer des certificats de serveur sur
les composants GlobalProtect.

e Pour sécuriser la communication entre la passerelle et I'application GlobalProtect, sélectionnez le
SSL/TLS Service Profile (profil de service SSL/TLS) que vous avez configuré pour le portail.

e Pour authentifier les utilisateurs en ayant recours a une base de données d'utilisateurs locaux
ou un service d'authentification externe, tel que LDAP, Kerberos, TACACS+, SAML ou RADIUS
(incluant le mot de passe a usage unique), définissez les configurations d’authentification client
GlobalProtect.

e Pour authentifier les utilisateurs par un certificat client ou une carte a puce intelligente/CAC,
sélectionnez le Certificate Profile (Profil de certificat) correspondant. Vous devez prédéployer le
certificat client ou Déployer des certificats clients spécifiques a l'utilisateur pour I'authentification
au moyen du Simple Certificate Enrollment Protocol (Protocole de recrutement de certificat
simple ; SCEP).

¢ Sivous souhaitez exiger que les utilisateurs s'authentifient auprés du portail a I'aide de leurs
informations d’identification d’utilisateur ET d'un certificat client, un Certificate Profile (Profil
de certificat) et un Profil d’authentification sont tous deux requis.

¢ Sivous souhaitez permettre aux utilisateurs de s'authentifier auprés du portail a I'aide de leurs
informations d'identification d’utilisateur OU d’un certificat client et que vous sélectionnez un
Profil d’authentification pour I'authentification des utilisateurs, le Certificate Profile (Profil de
certificat) est alors facultatif.

e Sivous souhaitez permettre aux utilisateurs de s’authentifier auprés du portail a I'aide de leurs
informations d'identification d’utilisateur OU d'un certificat client et que vous ne sélectionnez
pas de Authentication Profile (Profil d'authentification) pour I'authentification des utilisateurs,
le Certificate Profile (Profil de certificat) est alors obligatoire.

¢ Sivous ne configurez pas de Authentication Profile (Profil d'authentification) qui correspond
a un systéme d'exploitation spécifique, le Certificate Profile (Profil de certificat) est alors
obligatoire.

A Si vous autorisez les utilisateurs a s’authentifier au portail a I'aide des informations
d'identification d'utilisateur OU d’un certificat client, sélectionnez un Certificate
Profile (Profil de certificat) ou le Username Field (Champ Nom d'utilisateur) est
configuré en tant que Subject (Sujet) ou Subject Alt (Sujet alt.).

STEP 5 | Définissez les données que I'application GlobalProtect collecte aupres des points de
terminaison se connectant apreés que les utilisateurs s’authentifient avec succés au portail.

L'application GlobalProtect envoie ces données au portail pour les mettre en correspondance avec les
critéres de sélection que vous définissez pour la configuration de I'agent de chaque portail. Selon ces
critéres, le portail transmet une configuration d'agent spécifique aux applications GlobalProtect qui se
connectent.

1. Sélectionnez Portail Data Collection (Collecte de données auprés du portail).
2. Configurez n'importe lequel des paramétres de collecte de données suivants :
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e Sivous voulez que 'application GlobalProtect collecte les certificats machine auprés des points de
terminaison se connectant, sélectionnez le Certificate Profile (Profil de certificat) qui spécifie les
certificats machine que vous aimeriez collecter.

e Sivous voulez que 'application GlobalProtect collecte les informations sur I'héte personnalisées
auprés des points de terminaison se connectant, définissez les données du registre ou de la plist
suivants dans la section Custom Checks (Vérifications personnalisées) :

e Pour collecter les données du registre aupres des points de terminaison Windows, sélectionnez
Windows, puis Add (Ajoutez) la Registry Key (Clé de registre) et la Registry Value (Valeur du
registre) correspondante.

e Pour collecter les données du fichier plist auprés des points de terminaison macQOS,
sélectionnez Mac, puis Ajoutez la clé de la Plist et la Valeur correspondante.

STEP 6 | Enregistrez la configuration du portail.

1. Cliquez sur OK pour enregistrer les parameétres.
2. Validez les modifications.
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Définir les configurations
d'authentification client GlobalProtect

Chaque configuration d'authentification du client GlobalProtect spécifie les paramétres qui permettent a
|'utilisateur de s'authentifier auprés du portail GlobalProtect. Vous pouvez personnaliser les paramétres
pour chaque systéme d'exploitation ou vous pouvez configurer les paramétres a appliquer a tous les points
de terminaison. Par exemple, vous pouvez configurer les utilisateurs Android pour utiliser I'authentification
RADIUS et les utilisateurs Windows pour utiliser I'authentification LDAP. Vous pouvez également
personnaliser I'authentification du client pour les utilisateurs qui accédent au portail a partir d'un navigateur
Web (pour télécharger I'application GlobalProtect) ou pour l'accés VPN (X-Auth) IPsec tiers a des passerelles
GlobalProtect.

STEP 1 | Paramétrer I'accés au portail GlobalProtect.

STEP 2 | Spécifiez comment le portail authentifie les utilisateurs.

Vous pouvez configurer le portail GlobalProtect pour authentifier les utilisateurs a I'aide d’une base de
données utilisateur locale ou d'un service d’authentification externe, tel que LDAP, Kerberos, TACACS
+, SAML ou RADIUS (y compris le mot de passe a usage unique). Si vous n'avez pas encore configuré les
profils d'authentification et/ou les profils de certificat, reportez-vous a la section Authentification pour
obtenir les instructions.

Dans la boite de dialogue configuration des portails GlobalProtect ( Réseau > GlobalProtect >
Portails > <portal-config>), sélectionnez Authentification pour Ajouter une nouvelle configuration de
Authentification du client qui comporte les parameétres suivants :

e Entrez un Name (Nom) pour identifier la configuration de I'authentification client.

e Spécifiez les points de terminaison auxquels vous souhaitez déployer cette configuration.
Pour appliquer cette configuration a tous les points de terminaison, acceptez le OS (Systéme
d'exploitation) par défaut, qui est défini sur Any (N'importe lequel). Pour appliquer cette
configuration aux points de terminaison exécutant un systéme d’exploitation spécifique, sélectionnez
un OS (systeme d’exploitation) comme Android. Vous pouvez également appliquer cette
configuration aux points de terminaison qui se connectent a un portail VPN sans client a partir d'un
Browser (Navigateur) Web.

e Pour permettre aux utilisateurs de s'authentifier auprés du portail ou de la passerelle a I'aide de
leurs informations d'identification d'utilisateur, sélectionnez un Authentication Profile (Profil
d'authentification) ou ajoutez-en un.

¢ Sivous souhaitez exiger que les utilisateurs s'authentifient auprés du portail ou de la passerelle a
I'aide de leurs informations d'identification d'utilisateur ET d'un certificat client, le Authentication
Profile (Profil d'authentification) et le Certificate Profile (Profil de certificat) sont tous deux requis.

e Sivous souhaitez permettre aux utilisateurs de s’authentifier auprés du portail ou de la passerelle
a l'aide de leurs informations d’identification d'utilisateur OU d’un certificat client et que vous
sélectionnez un Profil de certificat pour I'authentification des utilisateurs, le Authentication Profile
(Profil d’authentification) est alors facultatif.

e Sivous souhaitez permettre aux utilisateurs de s’authentifier auprés du portail ou de la passerelle
a l'aide de leurs informations d’identification d’utilisateur OU d’un certificat client et que vous
ne sélectionnez pas de Profil de certificat pour I'authentification des utilisateurs (ou que vous
définissez le Certificate Profile (Profil de certificat) sur None (Aucun)), le Authentication Profile
(Profil d'authentification) est alors requis.
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( ) Saisissez une Username Label (Etiquette de nom d'utilisateur) pour la connexion au
portail GlobalProtect (par exemple, Email Address (username@domain (Adresse électronique
(nom_d'utilisateur@domaine)).

( ) Saisissez une Password Label (Etiquette de mot de passe) personnalisée pour la
connexion au portail GlobalProtect (par exemple, un Passcode (Code secret) pour 'authentification
basée sur jeton a deux facteurs).

( ) Saisissez un Authentication Message (Message d'authentification) pour aider les
utilisateurs finaux a comprendre les informations d'identification a utiliser lors de la connexion.

Ce message peut comporter jusqu'a 256 caractéres (par défaut, il s'agit de Enter login
credentials).

Sélectionnez 'une des options suivantes pour définir si les utilisateurs peuvent authentifier le portail
a l'aide des identificants de connexion et/ou des certificats clients :

e Pour exiger que les utilisateurs s’authentifient au portail a I'aide des identifiants de connexion ET
d’'un certificat client, définissez I'option Allow Authentication with User Credentials OR Client
Certificate (Autoriser I'authentification a I'aide des informations d’identification des utilisateurs
OU du certificat client) sur No (User Credentials AND Client Certificate Required) [Non (Les
informations d'identification des utilisateurs ET le certificat client sont requis] (par défaut).

e Pour autoriser les utilisateurs s’authentifient au portail a I'aide des identifiants de connexion OU
d’'un certificat client, définissez I'option Allow Authentication with User Credentials OR Client
Certificate (Autoriser I'authentification a I'aide des informations d’identification des utilisateurs
OU du certificat client) sur Yes (User Credentials OR Client Certificate Required) [Oui (Les
informations d’identification des utilisateurs OU le certificat client sont requis].

Lorsque vous définissez cette option sur Yes (Oui), le portail GlobalProtect cherche d’abord si un
certificat client se trouve sur le point de terminaison. Si le point de terminaison ne dispose pas
d’un certificat client ou que vous ne configurez pas de profil de certificat pour votre configuration
d'authentification client, 'utilisateur final doit ensuite s’authentifier auprés du portail a I'aide de
ses informations d'identification d'utilisateur.

STEP 3 | Organisez les configurations d'authentification du client avec des configurations spécifiques
au systéme d'exploitation en haut de la liste et des configurations qui s'appliquent a
Any (n'importe quel) systeme d'exploitation en bas de la liste (Network (Réseau) >
GlobalProtect > Portals (Portails) > <portal-config> (configuration du portail) > Authentication
(Authentification)). Comme avec I'évaluation des régles de sécurité, le portail recherche une
correspondance en commencant par le début de la liste. Lorsqu'il trouve une correspondance, il
fournit la configuration correspondante a 'application.

STEP 4 | (

dl

Pour faire remonter une configuration de client dans la liste des configurations, sélectionnez la
configuration et cliquez sur Move Up (Remonter).

Pour faire descendre une configuration de client dans la liste des configurations, sélectionnez la
configuration et cliquez sur Move Down (Descendre).

) Pour activer 'authentification a deux facteurs a l'aide d'un profil d'authentification et
un profil de certificat, configurez les deux dans cette configuration du portail.

Le portail doit authentifier le point de terminaison en utilisant les deux méthodes avant que I'utilisateur
puisse y avoir acces.

~©/ ( ) Si vous configurez le portail pour gu’il utilise les certificats clients

~ et LDAP pour l'authentification a deux facteurs, les Chromebook qui exécutent Chrome
47 ou des versions ultérieures font face a des invites excessives pour sélectionner le
certificat client. Pour empécher les invites excessives, configurez une politique pour
spécifier le certificat client dans la console Google Admin, puis déployez cette politique a
vos Chromebook gérés :
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1. Connectez-vous a la console Google Admin, puis sélectionnez Device management
(Gestion de périphériques) > Chrome management (Gestion de Chrome) > User
settings (Paramétres des utilisateurs).

2. Dans la section Client Certificates (Certificats clients), saisissez le modéle d’'URL
suivant sous Automatically Select Client Certificate for These Sites (Sélectionner
automatiqguement un certificat client pour ces sites) :

{"pattern": "https://[*.]","filter":{}}
3. Cliguez sur Save (Enregistrer). La console Google Admin déploie la politique a tous
les périphériques en quelques minutes.

A la boite de dialogue GlobalProtect Portal Configuration (Configuration des portails GlobalProtect)
(Network (Réseau) > GlobalProtect > Portals (Portails) > <portal-config> (configuration du portail)),
sélectionnez Authentication (Authentification) pour choisir le Certificate Profile (Profil du certificat)
pour authentifier les utilisateurs en fonction d’un certificat client ou d'une carte a puce intelligente.

 Le champ Nom commun (NC) et, le cas échéant, le champ Autre nom de I'objet (ANO) du
L certificat doivent correspondre exactement a l'adresse IP ou au nom de domaine complet
(FQDN) de l'interface sur laguelle vous configurez le portail. Sinon, les connexions
HTTPS au portail ne pourront pas étre établies.

STEP 5| Enregistrez la configuration du portail.

1. Cliguez sur OK pour enregistrer votre configuration.
2. Commit (Validez) les modifications.

Définir les configurations de I'agent GlobalProtect

Une fois qu'un utilisateur GlobalProtect se connecte au portail et est authentifié par le portail GlobalProtect,
le portail envoie la configuration d'agent a I'application, en fonction des paramétres que vous définissez.

Si vous avez des réles différents pour les utilisateurs ou les groupes nécessitant des configurations
spécifiques, vous pouvez créer une configuration d'agent distincte pour chaque type d'utilisateur ou

groupe d'utilisateurs. Le portail utilise I'OS du point de terminaison et le nom d'utilisateur ou de groupe

pour déterminer la configuration de l'agent a déployer. Comme pour d'autres évaluations de régles de
sécurité, le portail commence a rechercher une correspondance en haut de la liste. Lorsqu'il détecte une
correspondance, le portail envoie la configuration a I'application.

La configuration peut inclure les éléments suivants :

e Une liste des passerelles auxquelles le point de terminaison peut se connecter.

e Parmi les passerelles externes, toute passerelle que l'utilisateur peut sélectionner manuellement pour la
session.

e Le certificat AC racine requis pour activer l'application pour établir une connexion SSL avec les
passerelles GlobalProtect.

e Le certificat racine AC pour le déchiffrement SSL en mode proxy direct.

e Le certificat client que le point de terminaison doit présenter a la passerelle lorsqu'il se connecte.
Cette configuration n'est requise que si I'authentification mutuelle entre I'application et le portail ou la
passerelle est requise.

e Un cookie crypté sécurisé que le point de terminaison doit présenter au portail ou a la passerelle lorsqu'il
se connecte. Le cookie n'est inclus que si vous activez le portail pour en générer un.

e Les parameétres que l'agent utilise pour déterminer s'il est connecté au réseau local ou a un réseau
externe.

120 GUIDE DE LADMINISTRATEUR GLOBALPROTECT | Portails GlobalProtect

© 2020 Palo Alto Networks, Inc.


https://admin.google.com

¢ Le comportement de I'application, tel que ce que les utilisateurs finaux peuvent voir dans leur affichage,
qu'ils puissent enregistrer leur mot de passe GlobalProtect, et s'ils sont invités a mettre a niveau leur
logiciel.

\» Sile portail est arrété ou inaccessible, I'application utilise la version mise en cache de
L sa configuration client de sa derniére connexion au portail pour obtenir les paramétres,
notamment les passerelles auxquelles se connecter, les certificats racines CA a utiliser pour
établir une communication sécurisée avec les passerelles, et la méthode de connexion a
utiliser.

Utilisez la procédure suivante pour créer une configuration client.

STEP 1| Ajoutez un ou plusieurs certificats racines CA approuvés a la configuration de I'agent de portail
pour permettre a I'application GlobalProtect de vérifier I'identité du portail et des passerelles.

Le portail déploie le certificat dans un fichier de certificat lu uniquement par GlobalProtect.

1. Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Portals (Portails).

2. Sélectionnez la configuration du portail a laquelle vous ajoutez la configuration de I'agent, puis
sélectionnez I'onglet Agent.

3. Dans le champ Trusted Root CA (CA racine de confiance), cliquez sur Add (Ajouter), et sélectionnez
le certificat CA qui a été utilisé pour générer les certificats de serveur de passerelle et/ou de portail.

L'interface Web présente une liste des certificats CA importés sur le pare-feu servant de portail
GlobalProtect. L'interface Web exclut également les certificats d’entité finale, parfois appelés
certificats feuille, de la liste des certificats que vous pouvez sélectionner. Vous pouvez aussi Import
(Importer) un nouveau certificat CA.

o Utilisez les meilleures pratiques suivantes lors de la création et de I'ajout de
ipg certificats :

« Utilisez le méme émetteur de certificat pour émettre des certificats pour toutes vos
passerelles.

« Ajoutez la chaine de certificats compléte (CA racine de confiance et certificats CA
intermédiaires) a la configuration de I'agent de portail.

4. ( ) Déployez des certificats CA supplémentaires a des fins autres que GlobalProtect (par
exemple, déchiffrement proxy de transfert SSL).

Cette option vous permet d'utiliser le portail pour déployer des certificats sur le point de terminaison
et I'agent pour les installer dans le magasin de certificats racine local. Cela peut étre utile si vous
n'avez pas d'autre méthode pour distribuer ces certificats de serveur ou si vous préférez utiliser le
portail pour la distribution de certificats.

Pour le déchiffrement proxy de transfert SSL, vous indiquez le certificat de confiance de transfert que
le pare-feu utilise (sur les points de terminaison Windows et MacOS uniquement) pour mettre fin 3

la connexion HTTPS, inspecter le trafic de conformité des stratégies et rétablir la connexion HTTPS
pour transférer le trafic chiffré.

1. Ajoutez le certificat comme décrit dans I'étape précédente.

2. Activez I'option visant la Install in Local Root Certificate Store (Installation dans la boutique des
certificats racines locaux).

Le portail envoie automatiquement le certificat lorsque I'utilisateur se connecte au portail et
l'installe dans le magasin local du point de terminaison, éliminant ainsi la nécessité d'installer le
certificat manuellement.

STEP 2| Ajoutez une configuration d'agent.
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La configuration de l'agent spécifie les paramétres de configuration GlobalProtect a déployer sur les
applications de connexion. Vous devez définir au moins une configuration agent.

1. A partir de la configuration du portail (Network (Réseau) > GlobalProtect > Portals (Portails) >
<portal-config> (<configuration du portail>)), Add (Ajoutez) une nouvelle configuration de I'agent.

2. Saisissez un Name (Nom) pour identifier la configuration d'agent. Si vous envisagez de créer
plusieurs configurations, veillez a ce que le nom que vous définissez pour chaque configuration est
suffisamment explicite pour permettre de les distinguer.

STEP 3| ( ) Configurez les parameétres pour spécifier comment les utilisateurs ayant cette
configuration s'authentifient au portail.

Si la passerelle authentifie les points de terminaison a I'aide d'un certificat client, vous devez sélectionner
la source qui distribue le certificat.

Configurez n'importe lequel des paramétres d'Authentication (Authentification) suivants :

e Pour permettre aux utilisateurs de s'authentifier auprés du portail a I'aide de certificats clients,
sélectionnez la source de Client Certificate (certificat client) (SCEP, Local ou None (Aucun)) qui
distribue le certificat et sa clé privée a un point de terminaison. Si vous utilisez une autorité de
certification interne pour distribuer les certificats aux points de terminaison, sélectionnez None
(Aucun) (par défaut). Pour permettre au portail de générer et d'envoyer un certificat de machine
a l'application pour le stockage dans le magasin de certificats local et utiliser le certificat pour
l'authentification du portail et de la passerelle, sélectionnez SCEP et le profil SCEP associé. Ces
certificats sont spécifiques au périphérique et ne peuvent étre utilisés que sur le point de terminaison
auquel il a été délivré. Pour utiliser le méme certificat pour tous les points de terminaison,
sélectionnez un certificat qui est Local sur le portail. Lorsque None (Aucun) est sélectionné, le portail
ne transmet pas de certificat au point de terminaison, mais vous pouvez utiliser d'autres maniéres
d'obtenir un certificat au point de terminaison.

e Spécifiez s'il faut Save User Credentials (Enregistrer les informations d'identification de l'utilisateur).
Sélectionnez Oui pour enregistrer le nom d'utilisateur et le mot de passe (par défaut), Enregistrer
uniquement le nom d'utilisateur pour n’enregistrer que le nom d'utilisateur, Uniquement avec
I'empreinte digitale de I'utilisateur pour enregistrer les données biométriques (empreinte digitale) de
I'utilisateur ou, sur les terminaux iOS X uniquement, les identifiants Face ID. Vous pouvez également
sélectionner Non pour ne jamais enregistrer les informations d’'identification.

Si vous configurez le portail ou les passerelles pour demander un mot de passe dynamique tel

qu'un mot de passe unique (ANP), l'utilisateur doit entrer un nouveau mot de passe a chaque
connexion. Dans ce cas, |'application GlobalProtect ignore la sélection pour enregistrer a la fois le
nom d'utilisateur et le mot de passe, s'il est spécifié, et enregistre uniqguement le nom d'utilisateur.
Pour plus d'informations, consultez Activer I'authentification a deux facteurs a I'aide de mots de passe
uniques (OTP).

Si vous optez pour que GlobalProtect enregistre les identifiants de connexion de I'utilisateur
Uniquement a partir de ses empreintes digitales, GlobalProtect peut exploiter les fonctionnalités du
systéme d’exploitation de I'application pour valider I'utilisateur avant d’autoriser I'authentification
aupreés de GlobalProtect. Les utilisateurs finaux doivent fournir une empreinte digitale qui correspond
a un modéle d’'empreinte digitale sur le terminal pour utiliser un mot de passe enregistré a des fins
d’authentification auprés du portail et des passerelles GlobalProtect. Sur iOS X, GlobalProtect prend
également en charge la reconnaissance faciale avec Face ID. GlobalProtect ne stocke pas le modéle
d’empreinte digitale ou facial utilisé aux fins d’authentification, mais se fie aux fonctionnalités de
numérisation du systéme d’exploitation pour déterminer la validité d’une correspondance.

STEP 4| Si le point de terminaison GlobalProtect ne requiert pas de connexions de tunnel lorsqu'il est
sur le réseau interne, configurez la détection interne de I'hote.
1. Sélectionnez Internal (Interne).
2. Activez la Internal Host Detection (Détection d'hdte interne)(IPv4 ou IPvé).
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3. Saisissez I'IP Address (Adresse IP) d'un héte qui peut étre trouvé uniquement depuis le réseau
interne. L'adresse IP que vous indiquez doit étre compatible avec le type d’adresse IP (IPv4 ou IPvé6).
Par exemple, 172.16.1.0 pour IPv4 ou 21DA:D3:0:2F3b pour IPvé.

4. Saisissez le Hostname (Nom d'héte) DNS pour |'adresse IP que vous saisissez. Les points de
terminaison qui essaient de se connecter a GlobalProtect tentent de faire une recherche DNS
inversée sur |'adresse spécifiée. Si la recherche échoue, le point de terminaison détermine qu'il se
trouve sur le réseau externe, puis déclenche une connexion tunnel a une passerelle sur sa liste de
passerelles externes.

STEP 5| Configurez I'accés a un systéme tiers de gestion des points de terminaison mobiles.

Cette étape est nécessaire si les points de terminaison mobiles utilisant cette configuration seront gérés
par un systéme de gestion de points de terminaison mobiles tiers. Tous les points de terminaisons se
connectent initialement au portail et, si un systéme de gestion de points de terminaison mobiles tiers est
configuré sur la configuration correspondante de I'agent du portail, le point de terminaison sera redirigé
vers lui pour l'inscription.

1. Saisissez I'adresse IP ou le FQDN de l'interface d'archivage de point de terminaison associée a votre
gestionnaire de points de terminaison mobiles. La valeur que vous saisissez ici doit correspondre
exactement a la valeur du certificat de serveur associé a l'interface d'archivage de point de
terminaison. Vous pouvez indiquer une adresse IPvé ou IPv4.

2. Définissez le Enrollment Port (Port d'inscription) pour I'écoute des demandes de recrutement par le
gestionnaire de points de terminaison mobiles. Cette valeur doit correspondre a la valeur définie sur
le gestionnaire de sécurité mobile (par défaut = 443).

STEP 6 | Spécifiez les critéres de sélection de votre configuration de I'agent du portail.

Le portail utilise les critéeres de sélection que vous spécifiez pour déterminer la configuration qui doit
étre fournie aux applications GlobalProtect qui se connectent. Par conséquent, si vous avez plusieurs
configurations, vous devez vous assurer de les commander conformément. Dés que le portail trouve une
correspondance, il fournit la configuration. Ainsi, les configurations plus spécifiques doivent précéder les
configurations plus générales. Reportez-vous a I'étape 12 pour obtenir des instructions sur le classement
de la liste des configurations de 'agent.

Sélectionnez Config Selection Criteria (Configuration des critéres de sélection), puis configurez I'une des
options suivantes :

e Pour spécifier I'utilisateur, le groupe d'utilisateurs et/ou le systéeme d’exploitation auxquels cette
configuration s'applique, sélectionnez User/User Group (Utilisateur/Groupe d'utilisateurs), puis
configurez I'une des options suivantes :

e Pour fournir cette configuration aux applications fonctionnant sur un systéme d’exploitation
spécifique, Add (Ajoutez) le OS (systeme d’exploitation) (Android, Chrome, iOS, Linux, Mac,
Windows ou WindowsUWRP) auquel cette configuration s’applique et sélectionnez-le. Définissez
le OS (Systéme d’exploitation) sur Any (N'importe lequel) pour déployer la configuration sur tous
les systémes d’exploitation.

e Pour restreindre cette configuration a un utilisateur ou a un groupe précis, Add (Ajoutez) le
User/User Group (Utilisateur/Groupe d'utilisateurs) qui doit recevoir cette configuration et
sélectionnez-le. Répétez cette étape pour chaque utilisateur/groupe que vous souhaitez ajouter.
Pour restreindre la configuration aux utilisateurs qui ne sont pas encore connectés a leurs points
de terminaison, sélectionnez pre-logon (connexion pré-ouverte) dans la liste déroulante User/
User Group (Utilisateur / groupe d'utilisateurs). Pour déployer la configuration a tout utilisateur,
indépendamment de I'état de connexion, (a la fois a la connexion pré-ouverture de session et
aux utilisateurs enregistrés), sélectionnez any (chaque)du menu déroulant User/User Group
(utilisateur/groupe d'utilisateur).
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\ Avant de pouvoir restreindre la configuration a des groupes spécifiques, vous
devez mapper les utilisateurs a des groupes comme décrit dans Activer le
mappage de groupe.
e Pour transmettre cette configuration aux applications en fonction d’attributs de périphériques
spécifiques, sélectionnez Device Checks (Vérifications du périphérique), puis configurez I'une des
options suivantes :

e Pour transmettre cette configuration en fonction de la présence du numéro de série du point de
terminaison dans Active Directory ou Azure AD, sélectionnez une option dans la liste déroulante
Machine account exists with device serial number (Le compte machine existe avec le numéro
de série du périphérique). Si vous définissez cette option sur Yes (Oui), la configuration de
I'agent s’applique uniqguement aux points de terminaison pour lesquels un numéro de série existe
(points de terminaison gérés). Si vous définissez cette option sur No (Non), la configuration de
I'agent s’applique uniqguement aux points de terminaison pour lesquels aucun numéro de série
existe (points de terminaison non gérés). Si vous définissez cette option sur None (Aucun), la
configuration n’est pas transmise aux applications en fonction de la présence du numéro de série
du point de terminaison.

e Pour transmettre cette configuration en fonction du certificat machine du point de terminaison,
sélectionnez un Certificate Profile (Profil de certificat) a faire correspondre au certificat machine
installé sur le point de terminaison.

e Pour transmettre cette configuration aux applications en fonction des informations sur I'h6te
personnalisées, sélectionnez Custom Checks (Vérifications personnalisées). Activez Custom Checks

(Vérifications personnalisées), puis définissez les dates du registre ou de la plist suivantes :

e Pour vérifier si les points de terminaison Windows possédent une clé de registre spécifique,
utilisez les étapes suivantes :

1. Add (Ajoutez) une nouvelle clé de registre (Custom Checks (Vérifications personnalisées) >
Registry Key (Clé de registre)).

2. Lorsque vous étes invité, entrez la Registry Key (Clé de registre) pour la mise en
correspondance.

3. ( ) Pour transmettre cette configuration uniquement si le point de terminaison ne
dispose pas de la clé de registre spécifiée ou de la valeur de la clé, sélectionnez I'option Key
does not exist or match the specified value data (La clé n’existe pas ou ne correspond pas aux
données de la valeur définies).

4, ( ) Pour transmettre cette configuration en fonction des valeurs du registre
spécifiques, Add (Ajoutez) la Registry Value (Valeur du registre) et les Value Data (Données
de valeur) correspondantes. Pour transmettre cette configuration uniquement aux points de
terminaison qui n'ont pas de Registry Value (Valeur du registre) ou de Value Data (Données de
valeur) spécifiées, sélectionnez Negate (Refuser).

e Pour vérifier si les points de terminaison MacOS possédent une entrés spécifique dans la plist,
utilisez les étapes suivantes :

1. Add (Ajoutez) une nouvelle plist (Custom Checks (Vérifications personnalisées) > Plist).
2. Lorsque vous étes invité a le faire, saisissez le nom de la Plist.

3. ( ) Pour transmettre cette configuration uniquement s le point de terminaison ne
dispose pas de la plist spécifiée, sélectionnez Plist does not exist (La plist n'existe pas).
4. ( ) Pour transmettre cette configuration en fonction de paires valeur-clé spécifiques

dans la plist, cliquez sur Add (Ajouter), puis saisissez la Key (Clé) et la Value (Valeur)
correspondante. Pour la mise en correspondance uniquement des points de terminaison qui ne
disposent pas de la clé ou de la valeur spécifiée, cochez la case Negate (Ignorer)

STEP 7 | Spécifiez les passerelles externes auxquelles les utilisateurs possédant cette configuration
peuvent se connecter.
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0 Considérez les meilleures pratiques suivantes lorsque vous configurez les passerelles :

M. sivous ajoutez des passerelles internes et externes a la méme configuration,
assurez-vous d'activer la Internal Host Detection (Détection interne de I'hbte (étape 4).
« Pour en savoir plus sur la fagon dont I'application GlobalProtect détermine la
passerelle vers laquelle il doit se connecter, voir la section Priorité de la passerelle
dans une configuration de passerelle multiple.

=

Sélectionnez External (Externe).

Add (Ajoutez) les External Gateways (Passerelles externes) auxquelles les utilisateurs peuvent se

connecter.

3. Donnez un Name (Nom) descriptif a la passerelle. Le nom que vous saisissez ici doit correspondre
au nom que vous avez défini lorsque vous avez configuré la passerelle et doit étre suffisamment
descriptif pour que les utilisateurs sachent I'emplacement de la passerelle a laquelle ils sont
connectés.

4. Saisissez le nom de domaine complet ou l'adresse IP de l'interface sur laquelle la passerelle est
configurée dans le champ Address (Adresse). Vous pouvez configurer une adresse IPv4 ou IPvé.
L'adresse que vous spécifiez doit correspondre exactement au nom commun (NC) dans le certificat de
serveur de passerelle.

5. Add (Ajoutez) une ou plusieurs Source Regions (Régions sources) pour la passerelle, ou sélectionnez
Any (Tout) pour rendre la passerelle accessible a toutes les régions. Lorsque les utilisateurs se
connectent, GlobalProtect reconnait la région et permet aux utilisateurs de se connecter uniquement
aux passerelles configurées pour cette région. En ce qui concerne les choix, la région source est
considérée en premier, suivie par la passerelle.

6. Définissez la Priority (Priorité) de la passerelle en cliquant dans le champ et en sélectionnant 'une des

valeurs suivantes :

N

e Sivous avez une seule passerelle externe, vous pouvez laisser la valeur définie sur Highest (La
plus grande) (valeur par défaut).

e Sivous avez de multiples passerelles externes, vous pouvez modifier les valeurs de priorité (allant
de Highest (La plus grande) & Lowest (La plus basse)) pour indiquer une préférence pour le groupe
d'utilisateurs spécifique auquel cette configuration s'applique. Par exemple, si vous préférez que le
groupe d'utilisateurs se connecte a une passerelle locale, vous devez définir la priorité a un niveau
plus élevé que celui des passerelles plus éloignées géographiquement. La valeur de priorité est
ensuite utilisée pour pondérer I'algorithme de sélection de passerelle de 'agent.

¢ Sivous ne souhaitez pas que les applications établissent automatiquement des connexions avec la
passerelle, sélectionnez Manual only (Manuelle uniquement). Ce paramétre est utile pour tester
les environnements.

7. Cochez la case Manual (Manuelle) pour autoriser les utilisateurs a passer manuellement sur la
passerelle.

STEP 8 | Spécifiez les passerelles internes auxquelles les utilisateurs possédant cette configuration
peuvent se connecter.

o Veillez a ne pas utiliser I'option a la demande comme méthode de connexion si votre
ipg configuration inclut des passerelles internes.

1. Sélectionnez Internal (Interne).

2. Add (Ajoutez) les Internal Gateways (Passerelles internes) auxquelles les utilisateurs peuvent se
connecter.

3. Donnez un Name (Nom) descriptif a la passerelle. Le nom que vous saisissez ici doit correspondre
au nom que vous avez défini lorsque vous avez configuré la passerelle et doit étre suffisamment
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descriptif pour que les utilisateurs sachent I'emplacement de la passerelle a laquelle ils sont
connectés.

4. Saisissez le nom de domaine complet ou l'adresse IP de l'interface sur laquelle la passerelle est
configurée dans le champ Address (Adresse). Vous pouvez configurer une adresse IPv4 ou IPvé.
L'adresse que vous spécifiez doit correspondre exactement au nom commun (NC) dans le certificat de
serveur de passerelle.

5. ( ) Add (Ajoutez) une ou plusieurs Source Addresses (Adresses sources) a la configuration
de la passerelle. L'adresse source peut étre un sous-réseau IP, une plage ou une adresse prédéfinie.
GlobalProtect prend en charge les adresses IPv6 et IPv4. Lorsque les utilisateurs se connectent,
GlobalProtect reconnait I'adresse source du point de terminaison et permet aux utilisateurs de se
connecter uniquement aux passerelles configurées pour cette adresse.

6. Cliquez sur OK pour enregistrer vos modifications.

7. ( ) Add (Ajoutez) un DHCP Option 43 Code (Code d’option DHCP 43) 4 la configuration de
la passerelle. Vous pouvez inclure un ou plusieurs codes de sous-option associés aux informations
spécifiques au fournisseur (option 43) que le serveur DHCP a été configuré pour offrir au client. Par
exemple, vous pouvez avoir un code de sous-option 100 associé a une adresse IP 192.168.3.1.

Lorsqu’un utilisateur se connecte, le portail GlobalProtect envoie la liste des codes d’option dans
la configuration du portail a I'application GlobalProtect, et I'application sélectionne les passerelles
indiquées par ces options.

Lorsque I'adresse source et les options DHCP sont configurées, la liste des passerelles disponibles
présentées au point de terminaison se base sur la combinaison (union) des deux configurations.

\» Les options DHCP sont prises en charge uniquement sur les points de terminaison
Windows et MacOS. Les options DHCP ne peuvent pas étre utilisées pour
sélectionner des passerelles utilisant 'adressage IPv6.

8. ( ) Sélectionnez Internal Host Detection (Détection d’hdte interne) pour permettre a
I'application GlobalProtect de déterminer si elle est a I'intérieur du réseau d’entreprise. Lorsqu’un
utilisateur tente de se connecter, I'application effectue une recherche DNS inversée du Hostname
(Nom d’héte) a I'lP Address (Adresse IP) spécifiée.

L'héte sert de point de référence qui est accessible si le terminal est 3 l'intérieur du réseau
d'entreprise. Si I'application trouve I'h6te, le point de terminaison est a l'intérieur du réseau et
I'application se connecte a une passerelle interne ; si I'application ne parvient pas a trouver I'h6te
interne, le point de terminaison est en dehors du réseau et |'application se connecte a l'une des
passerelles extérieures.

Vous pouvez configurer un adressage IPv4 ou IPvé pour Internal Host Detection (Détection d’héte
interne). L'adresse IP que vous indiquez doit étre compatible avec le type d’adresse IP. Par exemple,
172.16.1.0 pour IPv4 ou 21DA:D3:0:2F3b pour IPvé.

STEP 9 | Personnalisez le comportement de I'application GlobalProtect pour les utilisateurs disposant de
cette configuration.

Modifiez les paramétres de App (I'application) selon vos besoins. Pour plus d'informations sur chaque
option, voir la section Personnaliser |'application GlobalProtect.

STEP 10 ( ) Définissez toutes les données de profil d'informations personnalisées sur I'hote
(HIP) que I'application devra collecter et/ou exclure de la collecte.

\» Cette étape s'appligue uniquement si vous envisagez d'utiliser la fonction HIP et qu'il
L existe des informations que vous souhaitez collecter qui ne peuvent pas étre collectées
en utilisant les objets HIP standard ou s'il existe des informations que vous ne souhaitez
pas collecter. Pour plus d’'informations sur la configuration et 'utilisation de la fonction
HIP, reportez-vous a la section Informations de I'hote.
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 Reportez-vous a la section Collecter des données d'application et de processus sur
des points de terminaison pour obtenir de plus amples informations sur la collecte des
données HIP personnalisées.

1. Sélectionnez HIP Data Collection (Collecte de données HIP).

Activez I'option Collect HIP Data (Collecter les données HIP) sur I'application GlobalProtect.

3. Indiquez le Max Wait Time (sec) (délai d’attente max (sec)) que I'application doit rechercher des
données HIP avant de soumettre les données disponibles (plage comprise entre 10 et 60 secondes ;
20 secondes par défaut).

4. Sélectionnez le Certificate Profile (Profil de certificat) que le portail GlobalProtect utilise pour
apparier le certificat de machine envoyé par I'application GlobalProtect.

5. Sélectionnez Exclude Categories (exclure les catégories) pour exclure les catégories spécifiques et/
ou les vendeurs, les applications ou les versions dans une catégorie. Pour plus de détails, reportez-
vous a la section Configurer I'application des stratégies basées sur HIP.

6. Sélectionnez Custom Checks (Vérifications personnalisées) pour définir toutes les données
personnalisées que vous souhaitez collecter auprés des hotes dotés de cette configuration de I'agent.

N

STEP 11| Enregistrez la configuration d'agent.

Cliquez sur OK pour enregistrer la configuration client.

STEP 12| Organisez les configurations de I'agent afin que la configuration adéquate soit déployée pour

chaque application.

Dés qu'une application se connecte, le portail compare les informations sources dans le paquet aux
configurations d’agent que vous avez définies. Comme avec I'évaluation des régles de sécurité, le
portail recherche une correspondance en commencant par le début de la liste. Lorsqu'il trouve une
correspondance, il fournit la configuration correspondante a I'application.

e Pour faire remonter une configuration de passerelle dans la liste de configurations, sélectionnez la
configuration, puis cliquez sur Move Up (Monter).

e Pour descendre une configuration de satellite dans la liste de configurations, sélectionnez la
configuration, puis cliquez sur Move Down (Déplacer vers le bas).

STEP 13 | Enregistrez la configuration du portail.

1. Cliquez sur OK pour enregistrer la configuration de client.
2. Commit (Validez) les modifications.

Personnaliser I'application GlobalProtect

La configuration de I'agent de portail vous permet de personnaliser la facon dont vos utilisateurs finaux
interagissent avec les applications GlobalProtect installées sur leurs points de terminaison. Vous pouvez
personnaliser I'affichage et le comportement de 'application et définir des parameétres d’application distincts
pour les différentes configurations d’agent GlobalProtect que vous créez. Par exemple, vous pouvez
spécifier les éléments suivants :

Les menus et les affichages auxquels les utilisateurs peuvent accéder.

Si les utilisateurs peuvent désinstaller ou désactiver |'application (méthode de pré-connexion de
I'utilisateur uniquement).

Si une page d'accueil doit étre affichée dés l'ouverture de session. Dans vos configurations, vous
pouvez aussi décider si l'utilisateur peut ignorer la page d'accueil ou non et personnaliser les pages
Ouverture de session, Bienvenue et Aide de GlobalProtect pour orienter vos utilisateurs sur I'utilisation
de GlobalProtect au sein de votre environnement.
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e Sil'application GlobalProtect se met automatiquement a niveau ou si les utilisateurs sont invités a
procéder manuellement a sa mise a niveau.

e S'il faut indiquer aux utilisateurs si une authentification multifacteur est nécessaire pour accéder aux
ressources réseau sensibles.

Vous pouvez également définir les parameétres d'application dans le registre Windows, dans Windows
Installer (Msiexec) et dans la plist MacOS globale. Les paramétres qui sont définis dans l'interface Web
(configuration d’agent du portail) ont priorité sur les paramétres définis dans le registre Windows, dans
Msiexec ou dans la Plist MacOS. Pour plus d'informations, consultez la séction Déployer les paramétres
d'application de facon transparente.

Les parameétres supplémentaires qui ne sont disponibles que par l'intermédiaire du registre Windows ou
Windows Installer (Msiexec) vous permettent de :

¢ indiquer si l'application demande a l'utilisateur final les informations d'identification si le SSO de
Windows échoue.

e indiquer l'adresse IP du portail par défaut (ou le nom d'hoéte).

e autoriser GlobalProtect a initier une connexion avant que l'utilisateur ne se connecte au point de
terminaison.

e déployer des scripts qui s'exécutent avant ou aprés que GlobalProtect établisse une connexion ou aprés
que GlobalProtect se déconnecte.

e Configurer I'application GlobalProtect pour qu’elle englobe des informations d'identification
indépendantes sur les points de terminaison Windows, permettant ainsi I'ouverture de session unique
lorsqu'un fournisseur d'informations d'identification indépendantes est utilisé.

Pour plus d'informations, consultez la section Paramétres d'application personnalisables.

STEP 1| Sélectionnez la configuration d’agent que vous souhaitez personnaliser.

» Vous pouvez également configurer la plupart des paramétres d’'application dans le
L registre Windows, dans Windows Installer (Msiexec) et dans la plist macOS. Cependant,
les paramétres qui sont définis dans l'interface Web ont priorité sur les parametres définis
dans le registre Windows, dans Msiexec ou dans la Plist MacOS. Reportez-vous a la
section Déployer les parametres d'application de facon transparente pour plus de détalils.

1. Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Portals (Portails).

2. Sélectionnez le portail sur lequel vous voulez ajouter la configuration d'agent ou Add (Ajoutez)-en un
nouveau.

3. Al'onglet Agent (Agent), sélectionnez la configuration de I'agent que vous souhaitez modifier (ou Add
(ajoutez)-en une nouvelle).

4. Sélectionnez I'onglet App (Applications).

La zone configurations de I'App affiche les paramétres d'application avec les valeurs par défaut
que vous pouvez personnaliser pour chaque configuration d'agent. Lorsque vous modifiez le
comportement par défaut, la couleur du texte passe de gris a la couleur par défaut.

STEP 2 | Spécifiez la Connect Method (méthode de connexion) qu'une application utilise pour sa
connexion GlobalProtect.

O Utilisez la méthode de connexion Pre-logon (Always On) (Pré-ouverture de sessjon

ipg (Toujours activée)), Pre-logon then On-demand (Pré-ouverture de session puis A la
demande), ou Connexion-utilisateur (Toujours Activée) pour accéder au réseau en
utilisant une passerelle interne.
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Dans la zone App Configurations (Configurations de I'app), sélectionnez I'une des options de Connect
Method (Méthode de connexion) suivantes :

User-logon (Always On) (Connexion utilisateur (Toujours activée)) : I'application GlobalProtect se
connecte automatiquement au portail dés que l'utilisateur se connecte au point de terminaison (ou
au domaine). Lorsqu'elle est utilisée en association avec I'ouverture de session unique (points de
terminaison Windows uniquement), I'ouverture de session sur GlobalProtect est transparente pour
['utilisateur final.

Sur les points de terminaison iOS, ce parameétre empéche les applications de mot de

passe a usage unique (OTP) de fonctionner, car GlobalProtect force tout le trafic a

traverser le tunnel.
Pre-logon (Always On) (Pré-ouverture de session (Toujours activée)) : I'application GlobalProtect
authentifie I'utilisateur et établit un tunnel VPN vers la passerelle GlobalProtect avant que I'utilisateur
ne se connecte au point de terminaison. Cette option requiert que vous utilisiez une solution PKI
externe pour pré-déployer un certificat de machine a chaque point de terminaison qui recoit cette
configuration. Voir VPN d'acces distant avec pré-connexion pour plus de détails sur la connexion
préalable.
On-demand (Manual user initiated connection) (A la demande (connexion manuelle initiale de
I'utilisateur)) : les utilisateurs doivent lancer manuellement I'application pour se connecter a
GlobalProtect. Utilisez cette méthode de connexion pour les passerelles externes uniquement.
Pre-logon then On-demand (Pré-ouverture de session puis a la demande) - Semblable 3 la méthode
de connexion Pre-logon (Always On) (pré-connexion (toujours activée)), cette méthode de connexion
(qui nécessite la version de version de contenu 590-3397 ou ultérieure) permet a I'application
GlobalProtect d'authentifier I'utilisateur et d'établir un tunnel VPN 3 la passerelle GlobalProtect
avant que I'utilisateur ne se connecte au point de terminaison. Contrairement a la méthode de
connexion avant ouverture de session, une fois que l'utilisateur se connecte au point de terminaison,
les utilisateurs doivent lancer manuellement I'application pour se connecter a GlobalProtect si la
connexion est terminée pour une raison quelconque. L'avantage de cette option est que vous pouvez
permettre aux utilisateurs de spécifier un nouveau mot de passe apreés expiration du mot de passe ou
s'ils oublient leur mot de passe, mais que I'on exige toujours des utilisateurs d'initier manuellement la
connexion apres qu'ils se connectent.

STEP 3 | Spécifiez s'il faut appliquer les connexions GlobalProtect pour I'accés au réseau.

O Pour appliquer GlobalProtect pour l'accés au réseau, nous vous recommandons d'activer
g cette fonctionnalité uniqguement pour les utilisateurs qui se connectent en mode d'User-

logon (ouverture de session utilisateur) ou de Pre-logon (pré-connexion). Les utilisateurs
qui se connectent en mode On-demand (a la demande) peuvent ne pas étre en mesure
d'établir une connexion dans les délais autorisés.

Dans la zone configurations de I'app, configurez I'une des options suivantes :

Pour forcer tout le trafic réseau a parcourir un tunnel GlobalProtect, définissez Enforce
GlobalProtect Connection for Network Access (appliquer la connexion GlobalProtect pour I'accés

au réseau) sur Yes (Oui). Par défaut, GlobalProtect n'est pas requis pour I'accés au réseau, signifiant
que les utilisateurs peuvent toujours accéder a Internet lorsque GlobalProtect est désactivé ou
déconnecté. Pour fournir des instructions aux utilisateurs avant le blocage du trafic, configurez
GlobalProtect pour qu'il Displays Traffic Blocking Notification Message (Affiche un message de
notification de blocage du trafic) et spécifiez éventuellement le moment d'afficher le message (Traffic
Blocking Notification Delay (Retard de notification de blocage du trafic)).

o Quand Enforce GlobalProtect Connection for Network Access (Appliquer la connexion
g GlobalProtect pour I'accés au réseau) est activé, vous pouvez envisager de permettre
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aux utilisateurs de désactiver I'application GlobalProtect avec un mot de passe. La
fonctionnalité Enforce GlobalProtect Connection for Network Access (Appliquer la
connexion GlobalProtect pour I'accés au réseau) améliore la sécurité du réseau en
exigeant une connexion GlobalProtect pour I'accés au réseau. En de rares occasions,
les points de terminaison peuvent ne pas se connecter au VPN et nécessiter une
connexion administrative a distance pour le dépannage. En désactivant I'application
GlobalProtect (pour Windows ou MacOS) en utilisant le mot de passe fourni

par 'administrateur lors de la session de dépannage, vous pouvez autoriser les
administrateurs a se connecter a distance a votre point de terminaison.

e Configurez les exclusions de certaines adresses IP locales ou certains segments de réseau pour
I'accés au réseau en saisissant ces adresses IP pour autoriser le trafic vers les hotes/réseaux spécifiés
lorsque 'application de la connexion GlobalProtect pour I'accés au réseau est activée et que la
connexion a GlobalProtect n’est pas établie. Spécifiez un maximum de dix adresses IP ou segments
de réseau pour lesquels vous souhaitez autoriser I'accés lorsque vous appliquez GlobalProtect pour
I'accés au réseau et que GlobalProtect ne peut établir de connexion.

!\‘ Cette option nécessite la version de contenu 8196-5685 ou toute version ultérieure.

En configurant des exclusions, vous pouvez améliorer I'expérience utilisateur en permettant aux
utilisateurs d’accéder aux ressources locales lorsque GlobalProtect est déconnecté. Par exemple,
lorsque GlobalProtect n'est pas connecté, GlobalProtect peut autoriser I'accés aux adresses locales de
liaison. L'utilisateur peut ainsi accéder a un segment de réseau local ou a un domaine de diffusion.

¢ Sivos utilisateurs doivent se connecter a un portail captif pour accéder a I'Internet, précisez un
Captive Portal Exception Timeout (sec) (Délai d'envoi d'une exception dans le portail captif
(secondes)) pour indiquer la période de temps (en secondes) au cours de laquelle les utilisateurs
peuvent se connecter au portail captif (la plage est comprise entre 0 et 3 600 secondes ; la valeur par
défaut est de 0 seconde). Si les utilisateurs ne se connectent pas au cours de cette période, la page de
connexion au portail captif expire et les utilisateurs ne peuvent pas utiliser le réseau.

Pour que I'application GlobalProtect affiche un message de notification lorsqu’elle détecte un
portail captif, définissez I'option Display Captive Portal Detection Message (Afficher le message

de détection du portail captif) sur Yes (Oui). Dans le champ Captive Portal Notification Delay (sec)
(Délai de notification du portail captif (secondes)), saisissez la période de temps (en secondes) a
I'issue de laquelle I'application GlobalProtect affiche ce message (la plage est comprise entre O et
120 secondes ; la valeur par défaut est de 5 secondes). GlobalProtect lance la minuterie aprés que le
portail captif a été détecté, mais avant que I'Internet devienne accessible. Vous pouvez également
fournir des instructions supplémentaires en configurant un Captive Portal Detection Message
(message de détection de portail captif).

Pour lancer automatiquement votre navigateur web par défaut lors de la détection du portail captif
afin de permettre aux utilisateurs de se connecter facilement au portail captif, dans le champ Lancer
automatiquement la page Web dans le navigateur par défaut lors de la détection du portail captif,
saisissez le FQDN (nom de domaine complet) ou I'adresse IP du site Web que vous souhaitez utiliser
pour la tentative de connexion initiale qui initie le trafic Web lors du lancement du navigateur Web
par défaut (longueur maximale de 256 caractéres). Le portail captif intercepte alors cette tentative
de connexion et redirige le navigateur Web par défaut a la page de connexion au portail captif. Si

le champ est vide (par défaut), GlobalProtect ne lance pas automatiquement le navigateur Web par
défaut lors de la détection du portail captif.

\ Ces options nécessitent la version 607-3486 ou toute version ultérieure. Le Délai de
L notification du portail captif exige la version de contenu 8118-5277 ou toute version
ultérieure. L'option Lancer automatiquement la page Web dans le navigateur par défaut
lors de la détection du portail captif exige la version de contenu lancée le 8 juillet 2019 ou
plus tard.
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STEP 4 | Spécifiez des paramétres supplémentaires de connexion GlobalProtect .

\» Lorsque l'ouverture de session unique est activée (par défaut), I'application GlobalProtect

L utilise les informations d'identification de connexion Windows de l'utilisateur pour
s'authentifier et se connecter automatiquement au portail GlobalProtect et a la
passerelle. Cela permet a GlobalProtect d'englober les informations d'identification
indépendantes pour veiller a ce que les utilisateurs Windows puissent s'authentifier et se
connecter méme lorsqu’un fournisseur d'informations d'identification indépendantes est
utilisé.

Dans la zone configurations de I'app, configurez I'une des options suivantes :

o (
) Définissez Utiliser I'ouverture de session unique
(Windows) ou Utiliser 'ouverture de session unique (macOs) sur Non pour désactiver I'ouverture de
session unique.

g Si vous configurez la passerelle GlobalProtect pour qu’elle authentifie les utilisateurs

au moyen de l'authentification SAML et pour qu’elle génére et accepte les cookies
pour le contrle prioritaire de I'authentification, vous devez définir I'option Use
Single Sign-On (Utiliser l'ouverture de session unique) sur No (Non) lorsque le nom
d'utilisateur Windows de I'utilisateur differe de son nom d'utilisateur SAML (par
exemple, le nom d'utilisateur Windows est « user » et le nom d'utilisateur SMAL est
« userl23 ») ou si un nom d'utilisateur contient un nom de domaine complet (par
exemple, le nom d'utilisateur Windows est « user » et le nom d'utilisateur SMAL est
« user@example.com »).

e Précisez la période de temps (en heures) pendant laquelle vous voulez que I'application GlobalProtect
Utilise automatiquement SSL lorsque IPSec est indisponible (la plage est comprise entre O et 168
heures). Si vous configurez cette option, I'application GlobalProtect ne tente pas d'établir de tunnel
IPSec au cours de la période de temps spécifiée. Ce minuteur est lancé chaque fois qu’un tunnel
IPSec devient indisponible en raison d'un délai d'expiration keepalive du tunnel.

Si vous acceptez la valeur par défaut de 0, I'application ne recommence pas a établir un tunnel SSL si
elle peut établir un tunnel IPSec. Elle revient a I'établissement d’un tunnel SSL uniquement lorsque le
tunnel IPSec ne peut étre établi.

!\\ Cette option nécessite la version de contenu lancée le 8 juillet 2019 ou plus tard.

e Choisissez les options de connexion SSL pour I'application GlobalProtect. Vous pouvez choisir
d’appliquer les connexions SSL uniquement, d'interdire les connexions SSL ou d’autoriser I'utilisateur
a choisir SSL ou IPSec (par défaut) selon I'emplacement géographique et les performances réseaux, et
ce, afin d’offrir la meilleure expérience utilisateur qui soit.

A la section configuration de I'application, choisissez les options Se connecter au moyen de SSL
uniquement que vous souhaitez autoriser.

!\\ Cette option nécessite la version de contenu 8207-5750 ou toute version ultérieure.

e Oui: Cette option exige que tous les clients GlobalProtect se connectent a I'aide de SSL
uniquement.

¢ Non: Les clients se connectent a I'aide du protocole configuré sur la passerelle pour la
connexion VPN. Si I'lPSec est activé dans la configuration de la passerelle, c'est alors IPSec qui
sera utilisé pour la connexion VPN. Si SSL est activé dans la configuration de la passerelle, c’est
alors SSL qui sera utilisé pour la connexion VPN.
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e L'utilisateur peut procéder a la modification : Cette option autorise I'utilisateur a opter pour SSL
ou a conserver IPSec, sur I'application GlobalProtect.

Sur 'application, l'utilisateur peut sélectionner Paramétres > Général pour activer Se connecter au
moyen de SSL uniquement et Paramétres > Connexion pour vérifier que le Protocole est défini
sur SSL.

e Entrez les Maximum Internal Gateway Connection Attempts (tentatives maximales de connexion de
passerelle interne) pour spécifier le nombre de fois ou I'application GlobalProtect peut réessayer la
connexion a une passerelle interne aprés la premiére tentative échouée (la plage est de 0 a 100; 4 ou
5 est recommandé; la valeur par défaut de O indique que Il'application GlobalProtect ne réessaye pas
la connexion). En augmentant cette valeur, vous pouvez permettre a I'application de se connecter a
une passerelle interne qui est temporairement indisponible ou inaccessible, mais redevient disponible
avant que le nombre spécifié de tentatives soit épuisé. L'augmentation de la valeur assure également
que la passerelle interne recoit les informations de I'utilisateur et de I'h6te les plus a jour.

e Entrez I' GlobalProtect App Config Refresh Interval (Intervalle de rafraichissement de configuration
de I'application GlobalProtect) pour spécifier le nombre d'heures que le portail GlobalProtect attend
avant d'initialiser la prochaine actualisation de la configuration d'un client (la plage est de 1 2 168 ; la
valeur par défaut est 24).

o ( ) Selon vos exigences de sécurité, spécifiez si vous Retain Connection on
Smart Card Removal (Maintenez la connexion lors du retrait de la carte a puce intelligente). Par
défaut, cette option est définie sur Yes (Oui), ce qui signifie que GlobalProtect conserve le tunnel
lorsqu'un utilisateur retire une carte a puce contenant un certificat client. Pour fermer le tunnel,
réglez cette option sur No (Non).

!\\ Cette fonction requiert la version 590-3397 ou une version ultérieure.

e Configurez une Automatic Restoration of VPN Connection Timeout (Délai d’expiration de la
restauration automatique de la connexion VPN) pour spécifier I'action que GlobalProtect prend
lorsque le tunnel est déconnecté. Définissez cette option sur Yes (Oui) pour autoriser GlobalProtect a
tenter de rétablir la connexion aprés la déconnexion du tunnel. Définissez cette option sur No (Non)
pour empécher GlobalProtect de tenter de rétablir la connexion aprés la déconnexion du tunnel.
Configurez le Wait Time Between VPN Connection Restore Attempts (Délai d’attente entre les
tentatives de restauration de la connexion VPN) pour ajuster la durée de temps (en secondes) que
GlobalProtect attend entre des tentatives de restaurer la connexion (plage entre 1 et 60 secondes ; la
valeur par défaut est 5).

 Avec une méthode de connexion toujours activée, si un utilisateur passe d’un réseau
[i externe a un réseau interne avant I'expiration du délai d’attente, GlobalProtect
n'effectue aucune détection de réseau. Par conséquent, GlobalProtect restaure la
connexion a la derniere passerelle externe connue. Pour déclencher la détection
d'héte interne, I'utilisateur doit sélectionner Refresh Connection (Actualiser la
connexion) dans le menu des paramétres qui se trouve dans le panneau d'état de
GlobalProtect.

STEP 5| Configurez les menus et les affichages de l'interface utilisateur qui sont disponibles pour les
utilisateurs possédant cette configuration d'agent.

Dans la zone configurations de I'app, configurez I'une des options suivantes :

¢ Sivous souhaitez que les utilisateurs ne voient que les informations d'état de base dans l'application,
définissez Enable Advanced View (Activer la vue avancée) sur No (Non). Lorsque vous désactivez
cette option, les utilisateurs peuvent consulter les informations des onglets suivants :

e Général : affiche le nom d'utilisateur et le ou les portails associés au compte GlobalProtect.
¢ Notification : affiche les notifications GlobalProtect.
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La valeur par défaut est Oui. Lorsque vous activez cette option, les utilisateurs peuvent voir les
onglets supplémentaires suivants :

¢ Connexion : présente les passerelles qui sont configurées pour I'application GlobalProtect et des
informations a propos de chaque passerelle.

¢ Profil d’'héte : affiche les données sur les postes de travail que GlobalProtect utilise pour la
surveillance et I'application des politiques de sécurité par 'intermédiaire du HIP.

e Résolution de problémes : affiche les informations concernant la configuration du réseau, les
parameétres d'itinéraire, les connexions actives et les journaux. Vous pouvez également collecter
les journaux générés par GlobalProtect et définir le niveau de journalisation.

Si vous souhaitez masquer l'icone de bac de systéme GlobalProtect sur les points de terminaison,

définissez Display GlobalProtect Icon (Afficher I'icone GlobalProtect sur No (Non). Lorsque l'icéne

est masquée, les utilisateurs ne peuvent pas effectuer de taches telles que la modification des mots
de passe enregistrés, la redécouverte du réseau, la remise des informations de I'h6te, I'affichage des
informations de dépannage ou l'initiation de connexions a la demande. Cependant, les messages de
notification HIP, les invitations de connexion et les dialogues de certificats continuent de s'afficher au
besoin.

Pour empécher les utilisateurs d'effectuer une découverte du réseau, réglez I'Enable Rediscover

Network Option (Activer I'option d'activation de la redécouverte du réseau) sur No (Non). Lorsque

vous désactivez cette option, I'option d’Actualisation de la connexion est grisée dans le menu des

paramétres du panneau de I'état de GlobalProtect.

Pour empécher les utilisateurs de renvoyer manuellement les données HIP a la passerelle, définissez

Enable Resubmit Host Profile Option (Activer Réintroduire I'option de profil d'h6te) sur No (Non).

Cette option, qui est activée par défaut, s’'avere utile dans les cas ou la politique de sécurité basée sur

HIP empéche les utilisateurs d'accéder aux ressources, parce qu'elle autorise I'utilisateur a régler les

problémes liés a la conformité sur l'ordinateur afin de renvoyer les données HIP.

( ) Pour permettre a GlobalProtect d'afficher des notifications dans le bac

systeme, définissez Show System Tray Notifications (Afficher les notifications de bac systéme) sur

Yes (Oui).

Pour créer un message personnalisé a afficher aux utilisateurs lorsque leurs mots de passe sont

sur le point d'expirer, saisissez un Custom Password Expiration Message (LDAP Authentication

Only) (message d'expiration du mot de passe personnalisé (authentification LDAP uniquement)). La

longueur du message est de 200 caractéres maximum.

Pour créer un message personnalisé visant la définition des exigences ou des politiques en matiere

de mots de passe lorsque les utilisateurs modifient leur mot de passe Active Directory (répertoire

actif ; AD), saisissez un Change Password Message (Message de modification de mot de passe). La
longueur du message est de 255 caractéres maximum.

STEP 6 | Définissez ce que les utilisateurs finaux avec cette configuration peuvent faire dans leur
application.

Réglez Allow User to Change Portal Address (Autoriser l'utilisateur 8 modifier I'adresse

du portail) sur No (Non) pour désactiver le champ Portal (Portail) dans le panneau d’état

de I'application GlobalProtect. Etant donné que I'utilisateur ne sera pas en mesure de

spécifier un portail auquel se connecter, vous devez fournir I'adresse par défaut du portail

dans le registre Windows (HKEY LOCAL MACHINE\SOFTWARE\PaloAlto Networks
\GlobalProtect\PanSetup avec la clé Portal) ou la plist MacOS (/Library/Preferences/
com.paloaltonetworks.GlobalProtect.settings.plist aveclaclé Portal sous le
dictionnaire PanSetup). Pour plus d'informations, consultez la séction Déployer les paramétres
d'application de facon transparente.

Pour empécher les utilisateurs de rejeter la page d'accueil, réglez Allow User to Dismiss Welcome
Page (autoriser I'utilisateur a renvoyer la page de bienvenue) sur No (Non). Lorsque cette option est
réglée sur Yes (Oui), 'utilisateur peut rejeter la page d'accueil et empécher GlobalProtect d'afficher la
page apres les connexions ultérieures.
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STEP 7 | Spécifiez si les utilisateurs peuvent désactiver I'application GlobalProtect.

L'option Allow User to Disable GlobalProtect (autoriser I'utilisateur & désactiver GlobalProtect)
s'applique aux configurations d'agent disposant de la Connect Method (Méthode de connexion)
User-Logon (Always On) (ouverture de session utilisateur (Toujours activée)). En mode de connexion
utilisateur, I'application se connecte automatiquement deés que |'utilisateur se connecte au point de
terminaison. Ce mode est parfois appelé «toujours activé», c'est pourquoi l'utilisateur doit remplacer ce
comportement pour désactiver I'application GlobalProtect.

Par défaut, cette option est définie sur Allow (Autoriser), ce qui permet aux utilisateurs de désactiver
GlobalProtect sans fournir de commentaire, de code ou de numéro de ticket.

\ Sil'icbne du bac systeme GlobalProtect n’est pas visible, les utilisateurs ne peuvent pas
désactiver I'application GlobalProtect. Pour plus d'informations, reportez-vous a I'étape 5.

e Pour éviter que les utilisateurs avec la méthode de connexion connexion-utilisateur ne désactivent
GlobalProtect, réglez Autoriser l'utilisateur a désactiver I'application GlobalProtect sur interdire.

e Pour permettre aux utilisateurs de désactiver GlobalProtect uniquement s'ils fournissent un code
d'authentification, définissez Autoriser l'utilisateur a désactiver I'application GlobalProtect sur
Autoriser avec le code. Ensuite, dans la zone désactiver GlobalProtect App, entrez (et confirmez) le
Passcode (Code d'authentification) que les utilisateurs finaux doivent fournir.

e Pour permettre aux utilisateurs de désactiver GlobalProtect uniquement s'ils fournissent un ticket,
définissez Allow User to Disable GlobalProtect (Autoriser l'utilisateur a désactiver GlobalProtect)
sur Allow with Ticket (Autoriser avec un ticket). Avec cette option, I'action de désactivation pousse
I'application a générer un numéro de requéte, que l'utilisateur final doit fournir a 'administrateur.
L'administrateur clique ensuite sur Générer un ticket sur la page Réseau > GlobalProtect > Portails et
entre le numéro de demande de I'utilisateur pour générer le ticket. L'administrateur fournit le ticket
a l'utilisateur final, qui le saisit dans la boite de dialogue Désactiver GlobalProtect afin de désactiver
I'application.

Generate GlobalProtect Portal - Agent User Override Ticket @

Portal Name
Request |CC72
Duration {minutes) | 10

Ticket

e Pour limiter le nombre de fois ou les utilisateurs peuvent désactiver I'application GlobalProtect,
précisez une valeur dans le champ Max Times User Can Disable (Maximum de Fois ou I'Utilisateur
peut Désactiver), a la section Désactiver I'application GlobalProtect. Une valeur de O (par défaut)
indigue gu'il n'y a aucune limite quant au nombre de fois que les utilisateurs peuvent désactiver
I'application.

\» Ce paramétre n'est applicable qu'avec les options de désactivation Allow (Autoriser),
Allow with Comment (Autoriser avec un commentaire) et Allow with Passcode
(Autoriser avec un code secret).

Si vous utilisateurs désactivent I'application GlobalProtect le nombre maximal de fois et qu'ils doivent
continuer d'avoir la possibilité de désactiver I'application par la suite :

e Vous pouvez accroitre le Nombre max. de fois qu'un utilisateur peut désactiver dans la
configuration de I'agent du portail GlobalProtect (Réseau > GlobalProtect > Portails > <portal-
config> > Agent > <agent-config> > Application. L'utilisateur doit ensuite Refresh Connection
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(Actualiser la connexion) a partir du menu des paramétres du panneau d'état GlobalProtect ou
établir une nouvelle connexion GlobalProtect pour que la nouvelle valeur prenne effet.
e Les utilisateurs peuvent réinitialiser le compteur en réinstallant I'application.

e Pour restreindre le nombre de fois que I'application peut étre désactivée, saisissez une valeur de
Disable Timeout (min) (Délai d'expiration de désactivation (min.) dans la zone Disable GlobalProtect
App (Désactiver l'application GlobalProtect). Une valeur de O (par défaut) signifie qu'il n'y a aucune
restriction quant a la durée pendant laquelle I'utilisateur peut garder I'application désactivée.

» Ce parameétre n'est applicable gu’avec les options de désactivation Allow (Autoriser),
Allow with Comment (Autoriser avec un commentaire) et Allow with Passcode
(Autoriser avec un code secret).

STEP 8 | Spécifiez si les utilisateurs peuvent désinstaller I'application GlobalProtect.

Utilisez I'option Autoriser l'utilisateur a désinstaller I'application GlobalProtect pour autoriser les
utilisateurs a désinstaller I'application GlobalProtect, pour leur interdire de désinstaller I'application
GlobalProtect ou pour les autoriser a la désinstaller spécifiguement au travers d’'un mot de passe que
vous créez.

Ce paramétre est transmis au registre du terminal lors de sa premiére connexion au portail. Il est
enregistré pour chaque portail auquel il se connecte.

!\\ Cette option nécessite la version de contenu 8207-5750 ou toute version ultérieure.

e Pour permettre aux utilisateurs de désinstaller I'application GlobalProtect sans aucune restriction,
sélectionnez Autoriser.

e Pour empécher les utilisateurs de désinstaller I'application GlobalProtect, sélectionnez Interdire.

Lorsque vous activez Interdire dans le registre Windows, la valeur de ce portail est définie sur 1 sous
Computer\\HKEY LOCAL MACHINE\\SOFTWARE\\Palo Alto Networks\\GlobalProtect\
\Settings\\ 'Uninstall = 1"'.

e Pour permettre aux utilisateurs de désinstaller I'application GlobalProtect a I'aide d'un mot de
passe, sélectionnez Autoriser avec un mot de passe ; puis, a la section Désinstaller I'application
GlobalProtect, saisissez un Mot de passe de désinstallation et Confirmez le mot de passe de
désinstallation.

Configs

Config Selection Criteria | Internal HIP Data Collection

Authentication

Welcome Page None v
Disable GlobalProtect App
Passcode
Confirm Passcode
" Allow with Password =m0
Disable Timeout (min) 0

Uninstall GlobalProtect App
Uninstall Password ssessses

Confirm Uninstall Password  sesssses

Mobile Security Manager Settings

Mobile Security Manager

Enroliment Port 443

STEP 9 | Spécifiez si les utilisateurs peuvent se déconnecter de I'application GlobalProtect.

Dans la section configuration de I'application, définissez Autoriser l'utilisateur a se déconnecter de
I'application GlobalProtect sur Non pour empécher les utilisateurs de se déconnecter de I'application
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GlobalProtect ; définissez Autoriser I'utilisateur a se déconnecter de I'application GlobalProtect sur Oui
pour les autoriser a le faire.

!\‘ Cette option nécessite la version de contenu 8196-5685 ou toute version ultérieure.

STEP 10 | Configurez les paramétres de certificat et le comportement des utilisateurs qui recoivent

cette configuration.

Dans la zone configurations de I'app, configurez I'une des options suivantes :

Client Certificate Store Lookup (Vérification du magasin de certificat client) : sélectionnez le
magasin que l'application devrait utiliser pour rechercher les certificats clients. Les certificats d'User
(utilisateur) sont stockés dans le magasin des certificats Current User sous Windows et dans le
Personal Keychain sur macOS. Les certificats Machine (machine) sont stockés dans le magasin
d'attestation de l'ordinateur local sous Windows et dans le System Keychain sur macOS. Par défaut,
I'application recherche des certificats User and machine (d'utilisateur et de machine) dans les deux
endroits.

SCEP Certificate Renewal Period (days) (Période de renouvellement du certificat SCEP (jours)) —
avec SCEP, le portail peut demander un nouveau certificat client avant I'expiration du certificat.
Cette période avant I'expiration du certificat est la période de renouvellement du certificat SCEP
optionnel. Au cours d'un nombre de jours configurable avant I'expiration d'un certificat client, le
portail peut demander un nouveau certificat a partir du serveur SCEP dans votre ICP (Infrastructure
de clé publique) d'Enterprise (la plage est 0-30; par défaut est 7). Une valeur de O signifie que le
portail ne renouvelle pas automatiquement le certificat du client quand il actualise une configuration
de client.

Pour que 'application GlobalProtect obtienne le nouveau certificat pendant la période de
renouvellement, |'utilisateur doit se connecter a I'application. Par exemple, si un certificat de

client a une durée de vie de 90 jours, la période de renouvellement du certificat est de 7 jours et
['utilisateur se connecte pendant les 7 derniers jours de la durée de validité du certificat, le portail
acquiert un nouveau certificat et le déploie avec un nouveau produit de configuration de I'agent.
Pour plus d'informations, consultez déployer des certificats clients spécifiques a I'utilisateur pour
l'authentification.

Extended Key Usage OID for Client Certificate (OID d'utilisation de clé étendue pour le certificat
client) ( ) - Utilisez cette option uniqguement

si vous avez activé I'authentification client, attendez la présence de plusieurs certificats clients

sur le point de terminaison et avez identifié un objectif secondaire par lequel vous pouvez

filtrer les certificats clients. Cette option vous permet de spécifier un objectif secondaire pour

un certificat client a I'aide de I'identificateur d’objet associé (OID). Par exemple, pour afficher
uniquement les certificats clients ayant également un objectif d’authentification du serveur,

entrez 'OID 1.3.6.1.5.5.7.3.1. Lorsque 'application GlobalProtect trouve un seul certificat client
correspondant a I'objectif secondaire, GlobalProtect le sélectionne et s’authentifie automatiquement
a l'aide de ce certificat. Sinon, GlobalProtect invite I'utilisateur a sélectionner le certificat client dans
la liste des certificats clients filtrés correspondant aux critéres. Pour plus d'informations, notamment
une liste des objectifs de certificat communs et des OID, consultez la section Guide des nouvelles
fonctionnalités de PAN-OS 7.1.

Si vous ne souhaitez pas que l'application établisse une connexion avec le portail lorsque le certificat
du portail n'est pas valide, réglez Allow User to Continue with Invalid Portal Server Certificate
(autoriser I'utilisateur a continuer avec le certificat du serveur de portail non valide) sur No (Non).
N'oubliez pas que le portail ne fournit que la configuration de I'agent ; il ne fournit pas d'accés au
réseau. Par conséquent, la sécurité du portail est moins critique que la sécurité de la passerelle.
Toutefois, si vous avez déployé un certificat de serveur de confiance pour le portail, décocher cette
option peut aider a empécher les attaques de 'homme du milieu (MITM).
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STEP 11 | Indiquez si les utilisateurs recoivent des invites de connexion lorsqu’une authentification

multifacteur est requise pour accéder aux ressources réseau sensibles.

Pour les connexions de passerelle interne, les ressources réseau sensibles (par exemple, les applications
financiéres ou les applications de développement de logiciels) peuvent nécessiter une authentification
supplémentaire. Vous pouvez Configurer GlobalProtect pour faciliter les notifications d’authentification
multifacteur qui sont requises pour accéder a ces ressources.

Dans la zone configurations de I'app, configurez I'une des options suivantes :

STEP 12 (
recoivent cette configuration.

Définissez Enable Inbound Authentication Prompts from MFA Gateways (Activer les invites
d’authentification entrante des passerelles MFA) sur Yes (Oui). Pour prendre en charge la Multi-
Factor Authentication (authentification multifacteur ; MFA), 'application GlobalProtect doit
recevoir et reconnaitre les invites UDP qui proviennent de la passerelle. Sélectionnez Yes (Oui) pour
permettre aux applications GlobalProtect de recevoir et d’accepter I'invite. Par défaut, la valeur est
définie sur No (Non), ce qui signifie que GlobalProtect bloque les invites UDP de la passerelle.
Précisez le Network Port for Inbound Authentication Prompts (UDP) (Port réseau pour les invites
d’authentification entrante (UDP)) que I'application GlobalProtect utilise pour recevoir les invites
d’authentification entrante en provenance des passerelles MFA. Le port par défaut est 4501. Pour
changer de port, indiquez un chiffre entre 1 et 65 535.

Spécifiez les Trusted MFA Gateways (Passerelles MFA de confiance) auxquelles I'application
GlobalProtect peut confiance pour l'authentification multifacteur. Lorsqu’une application
GlobalProtect recoit un message UDP sur le port réseau spécifié, GlobalProtect affiche un message
d’authentification uniquement si l'invite UDP provient d’'une passerelle de confiance.

Configurez le Message d'authentification entrant ; (par exemple, Vous avez tenté d’accéder
a une ressource protégée qui nécessite une authentication supplémentaire.
Procédez & 1l’authentification sur :.Lorsque les utilisateurs tentent d'accéder a une
ressource nécessitant une authentification supplémentaire, GlobalProtect recoit un message
d'authentification entrant et I'affiche. GlobalProtect ajoute automatiquement 'URL de la page du
portail d'authentification que vous spécifiez lorsque vous configurez I'authentification multifacteur
dans le message d'authentification entrante.

) Configurez les paramétres des points de terminaison Windows qui

Resolve All FQDNs Using DNS Servers Assigned by the Tunnel (Windows Only) (Résoudre tous

les FQDN utilisant des serveurs DNS attribués par le tunnel) (Windows uniquement) - Configurez
les préférences de résolution DNS pour le tunnel GlobalProtect. Sélectionnez No (Non) pour
permettre aux points de terminaison Windows d’envoyer les requétes DNS au serveur DNS établi
sur I'adaptateur physique si la requéte initiale envoyée au serveur DNS configuré sur la passerelle
n'est pas résolue. Cette option conserve le comportement natif de Windows pour interroger tous les
serveurs DNS sur tous les adaptateurs de maniére récursive, ce qui peut toutefois se traduire par de
longues périodes d’attente pour résoudre certaines requétes DNS. Sélectionner Yes (Oui) (par défaut)
pour permettre aux points de terminaison Windows de résoudre toutes les requétes DNS avec les
serveurs DNS que vous configurez sur la passerelle au lieu de permettre au point de terminaison
d’envoyer des requétes DNS aux serveurs DNS définis sur la carte physique.

!\\ Cette fonctionnalité ne prend pas en charge DNS sur TCP.

¥ Cette fonctionnalité nécessite la version de contenu 731 ou toute version ultérieure et
l la version de I'application GlobalProtect 4.0.3 ou toute version ultérieure.

Send HIP Report Immediately if Windows Security Center (WSC) State Changes (Envoyer le rapport
HIP immédiatement si les modifications d'état du Centre de sécurité Windows (WSC) changent) :
sélectionnez No (Non) pour empécher I'application GlobalProtect d'envoyer des données HIP
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lorsque I'état du Centre de sécurité Windows (WSC) change. Sélectionnez Yes (Oui) (par défaut) pour
envoyer immédiatement les données HIP lorsque le statut du WSC change.

¢ Clear Single Sign-On Credentials on Logout (Effacer les informations d'authentification uniques a
la déconnexion) : sélectionnez No (Non) pour conserver les informations d'authentification uniques
lorsque I'utilisateur se déconnecte. Sélectionnez Yes (Oui) (par défaut) pour les supprimer et forcer
les utilisateurs a entrer leurs informations d'identification lors de la prochaine connexion.

e Use Default Authentication on Kerberos Authentication Failure (Utilisez I'authentification par
défaut en cas d'échec d'authentification Kerberos) : sélectionnez No (Non) pour utiliser uniquement
I'authentification Kerberos. Sélectionnez Yes (Oui) (par défaut) pour réessayer a l'aide de la méthode
d'authentification par défaut apres I'échec de I'authentification a I'aide de Kerberos.

STEP 13| ( ) Configurez I'application GlobalProtect pour les points de terminaison
Windows pour qu’elle Detect Proxy for Each Connection (Détecte le proxy pour chaque
connexion).

\  Pour obtenir plus d’informations sur le comportement du trafic réseau en fonction de
l! I'utilisation d’un proxy, reportez-vous a la rubrique Connexions de tunnels via des proxys.

e Sélectionnez No (Non) pour détecter automatiquement le proxy pour la connexion de portail et
utiliser ce proxy pour les connexions ultérieures.
e Sélectionnez Yes (Oui) (par défaut) pour détecter automatiquement le proxy a chaque connexion.

STEP 14| ( ) Spécifiez si GlobalProtect doit utiliser les proxys ou les
contourner.

Ce paramétre vous permet de configurer le comportement du trafic réseau en fonction de I'utilisation
des proxys GlobalProtect. Consultez Connexions de tunnels via des proxys pour plus de détails.

e Pour forcer GlobalProtect a utiliser des proxys, définissez I'option Set Up Tunnel Over Proxy
(Windows & Mac only) [Configurer le tunnel sur le proxy (Windows et Mac uniquement)] sur Yes
(Oui).

Config Selection Criteria HIP Data Collection

App Configurations

(WINUUWS UTIYj (DEpTEcaled)

Welcome Page | None

K - Disable GlobalProtect App
Detect Proxy for Each Connection

(Windows only Passcode
Set Up Tunnel Over Proxy

(Windows & Mac Only) Confirm Passcode
Send HIP Report Immediately if Max Times User Can Disable |0

Windows Security Center (WSC)
State Changes (Windows Only) Disable Timenut (min) | 0
Enable Inbound Authentication
Prompts from MFA Gateways
Network Port for Inbound
Authentication Prompts (UDP)

Trusted MFA Gateways

Mobile Security Manager Settings
Mobile Security Manager

Inbound Authentication Message B s s

IPv6 Preferred

Change Password Message

e Pour forcer GlobalProtect a contourner les proxys, définissez I'option Set Up Tunnel Over Proxy
(Windows & Mac only) [Configurer le tunnel sur le proxy (Windows et Mac uniquement)] sur No
(Non).
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Authentication | Caonfig Selection Criteria HIP Data Collection

App Configurations Welcome Page  Mone -
(WINUUWS UnIy) (UEpTecarey)

= - Disable GlobalProtect App
Detect Proxy for Each Connection

(Windows only L Passcode
Set Up Tunnel Over Proxy No

(Windows & Mac Only) Confirm Passcode
Send HIP Report Immediately if Max Times User Can Disable | 0

Windows Security Center (W5SC)
State Changes (Windows Only) e measta=l o
Enable Inbound Authentication
Prompts from MFA Gateways
Network Port for Inbound
Authentication Prompts (UDP)

Trusted MFA Gateways
Inbound Authentication Message

Mobile Security Manager Settings
Mobile Security Manager

Enrollment Port | 443 -

IPv6 Preferred
Change Password Message

STEP 15| Si vos points de terminaison éprouvent fréquemment une latence ou une lenteur lors de
la connexion au portail GlobalProtect ou aux passerelles, envisagez d'ajuster les valeurs du
portail et du délai d'expiration TCP.

Pour donner plus de temps a vos points de terminaison de se connecter ou de recevoir des données

du portail ou de la passerelle, augmentez les valeurs de temporisation, au besoin. Gardez a I'esprit que
I'augmentation des valeurs peut entrainer des délais d'attente plus longs si I'application GlobalProtect
n'est pas en mesure d'établir la connexion. En revanche, la diminution des valeurs peut empécher
I'application GlobalProtect d'établir une connexion lorsque le portail ou la passerelle ne répond pas avant
I'expiration du délai d'attente.

Dans la zone App Configurations (Configurations de I'application), configurez I'une des options de
temporisation suivantes :

e Portal Connection Timeout (sec) (Délai d'expiration de connexion au portail (sec.)) : le nombre
de secondes (entre 1 et 600) avant qu'une requéte de connexion au portail n’expire en raison de
I’absence de réponse du portail. Lorsque votre pare-feu utilise des versions de contenu Applications
et menaces antérieures a 777-4484, la valeur par défaut est 30. A partir de la version de contenu
777-4484, la valeur par défaut est 5.

e TCP Connection Timeout (sec) (Temporisation de connexion TCP (sec)) : le nombre de secondes
(entre 1 et 600) avant qu'une demande de connexion TCP n’expire en raison de la non-réponse de
I'une ou l'autre extrémité de la connexion. Lorsque votre pare-feu utilise des versions de contenu
Applications et menaces antérieures a 777-4484, la valeur par défaut est 60. A partir de la version de
contenu 777-4484, |a valeur par défaut est 5.

e TCP Receive Timeout (sec) (Temporisation de réception TCP (sec)) : le nombre de secondes avant
gu'une connexion TCP s'éteigne en raison de |'absence de réponse partielle d'une requéte TCP (la
plage est de 1 4 600, la valeur par défaut est 30).

STEP 16 | Spécifiez si les connexions de bureau a distance sont autorisées sur les tunnels VPN existants
en spécifiant le User Switch Tunnel Rename Timeout (délai d'expiration du changement de
tunnel utilisateur). Lorsqu'un nouvel utilisateur se connecte a un ordinateur Windows en
utilisant le protocole RDP (Remote Desktop Protocol), la passerelle ré-assigne le tunnel VPN
au nouvel utilisateur. La passerelle peut ensuite appliquer des stratégies de sécurité au nouvel
utilisateur.

Permettre des connexions de bureau a distance via des tunnels VPN peut étre utile dans les situations
ou un administrateur informatique doit accéder a un systéme d'utilisateur final distant a I'aide de RDP.
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Par défaut, la valeur User Switch Tunnel Rename Timeout (Délai d'attente pour renommer le tunnel

de commutation d'utilisateur) est définie sur O, ce qui signifie que la passerelle GlobalProtect met fin

a la connexion si un nouvel utilisateur s'authentifie via le tunnel VPN. Pour modifier ce comportement,
configurez un délai d'attente compris entre 1 et 600 secondes. Si le nouvel utilisateur ne se connecte
pas a la passerelle avant I'expiration de la valeur de timeout, la passerelle GlobalProtect termine le tunnel
VPN assigné au premier utilisateur.

\ La modification de la valeur du User Switch Tunnel Rename Timeout (Délai d'attente
pour renommer le tunnel de commutation d'utilisateur) n'affecte que le tunnel RDP et,
lorsqu'elle est configurée, ne renomme pas les tunnels de pré-ouverture de session.

STEP 17 | Pour que GlobalProtect puisse conserver le tunnel VPN existant aprés la déconnexion
des utilisateurs de leur terminal, spécifiez un Délai de conservation du tunnel aprés la
déconnexion de l'utilisateur (plage comprise entre O et 600 secondes ; valeur par défaut :
0 seconde). Si vous acceptez la valeur par défaut (0), GlobalProtect ne conserve pas le tunnel
lorsque 'utilisateur se déconnecte.

!\\ Cette option nécessite la version de contenu lancée le 8 juillet 2019 ou plus tard.

Tenez compte des comportements de connexion GlobalProtect suivants lorsque vous configurez
GlobalProtect pour qu'il conserve le tunnel VPN :

¢ Sile méme utilisateur se déconnecte et se reconnecte au terminal au cours du délai d’expiration
spécifié (en mode toujours actif ou a la demande), GlobalProtect demeure connecté sans aucune
interaction avec l'utilisateur (y compris I'authentification au portail et a la passerelle). Si I'utilisateur ne
se reconnecte pas au cours de la méme période, le tunnel est déconnecté et I'utilisateur doit rétablir
la connexion a GlobalProtect.

e Siun utilisateur se déconnecte d'un poste de travail et qu'un autre utilisateur se connecte a ce méme
poste de travail au mode toujours actif ou a la demande, le tunnel existant est renommé pour le
nouvel utilisateur uniquement si le nouvel utilisateur réussit a s’authentifier a GlobalProtect au cours
du délai d’expiration spécifié. Si le nouvel utilisateur n’arrive pas a se connecter et a s'authentifier
au cours du délai d'expiration spécifié, le tunnel existant se déconnecte et une nouvelle connexion
a GlobalProtect doit étre établie. Si le nouvel utilisateur est en mode Toujours actif, GlobalProtect
tente automatiquement d’'établir une nouvelle connexion. Si le nouvel utilisateur est en mode a la
demande, il doit établir une nouvelle connexion manuellement.

STEP 18 | Indiquez comment les mises a niveau de I'application GlobalProtect sont effectuées.

Si vous souhaitez contréler la mise a niveau des utilisateurs, vous pouvez personnaliser la mise a niveau
de I'application en fonction de la configuration. Par exemple, si vous souhaitez tester une version sur un
petit groupe d'utilisateurs avant de la déployer sur I'ensemble de votre base d'utilisateurs, vous pouvez
créer une configuration s’appliquant uniquement aux utilisateurs de votre groupe informatique, leur
permettant ainsi de mettre a niveau et de tester tout en désactivant la mise a niveau dans toutes les
autres configurations utilisateur / groupe. Aprés avoir complétement testé la nouvelle version, vous
pouvez modifier les configurations logicielles pour le reste de vos utilisateurs et les autoriser a procéder
a la mise a niveau.

Par défaut, 'option Allow User to Upgrade GlobalProtect App (Permettre a l'utilisateur de mettre a
niveau l'application GlobalProtect) est définie sur Allow with Prompt (Autoriser avec invite), ce qui
signifie que les utilisateurs finaux sont invités a procéder a la mise a niveau lorsqu’une nouvelle version
de l'application est activée sur le pare-feu. Pour modifier ce comportement, sélectionnez 'une des
options suivantes :
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e Allow Transparently (Autoriser de maniére transparente) : les mises a jour ont lieu automatique sans
aucune interaction avec l'utilisateur. Les mises a niveau peuvent avoir lieu lorsque I'utilisateur travaille
a distance ou est connecté dans le réseau de I'entreprise.

¢ Internal (Interne) : les mises a jour se font automatiquement sans interaction avec I'utilisateur,

a condition que I'utilisateur soit connecté depuis le réseau de I'entreprise. Ce paramétre est
recommandé pour éviter les mises a niveau lentes dans les situations a faible bande passante.
Lorsqu’un utilisateur se connecte en dehors du réseau d’entreprise, la mise a niveau est différée et
réactivée lorsque I'utilisateur se connecte a partir du réseau d’entreprise. Vous devez configurer les
passerelles internes et la détection d’héte interne pour utiliser cette option.

¢ Disallow (Ne pas autoriser) : cette option empéche les mises a niveau de I'application.

e Allow Manually (Autoriser manuellement) : les utilisateurs finaux initient eux-mémes les mises a
niveau de l'application. Dans ce cas, l'utilisateur doit sélectionner Check Version (Vérifier la version)
dans le menu des paramétres du panneau d’état de GlobalProtect pour déterminer s'il existe une
nouvelle version de I'application, puis procéder a la mise a niveau le cas échéant. Notez que cette
option ne fonctionnera pas si I'application GlobalProtect est masquée pour |'utilisateur. Consultez
I'étape 5 pour obtenir plus de détails sur les parameétres Afficher I'icone GlobalProtect.

\» Les mises a niveau pour Allow Transparently (Permettre avec transparence) et Internal
(Interne) se font uniquement si la version du logiciel GlobalProtect sur le portail est plus
récente que la version du logiciel GlobalProtect sur le point de terminaison. Par exemple,
un agent GlobalProtect 3.1.3 connecté a un portail GlobalProtect 3.1.1 n’est pas mis a
niveau.

STEP 19 | Ajoutez un Change Password Message (Message de changement de mot de passe) pour
préciser les politiques ou les exigences relatives aux mots de passe que vos utilisateurs
doivent respecter lorsqu’ils modifient leurs mots de passe (par exemple, les mots de passe
doivent contenir au moins un chiffre et une lettre majuscule).

STEP 20 | Indiquez s'il faut afficher une page d'accueil lors de la connexion réussie.

Une page d'accueil peut étre une étape utile pour diriger les utilisateurs vers les ressources internes
auxquelles ils peuvent accéder uniquement lorsqu'ils sont connectés a GlobalProtect, telles que votre
Intranet ou d'autres serveurs internes.

Par défaut, l'indication « uniquement lorsque la connexion de I'application est établie » est un message
bulle qui s'affiche dans la zone de notification/barre de menus.

Pour afficher une page d'accueil aprés une connexion réussie, sélectionnez factory-default (d'usine
par défaut) dans la liste déroulante Welcome Page (Page de bienvenue). GlobalProtect affiche la

page d'accueil dans I'application GlobalProtect. Toutefois, vous pouvez définir une ou plusieurs pages
d'accueil personnalisées qui fournissent des informations spécifiques a vos utilisateurs, ou a un groupe
spécifique d'utilisateurs (en fonction de la configuration du portail qui sera déployée). Pour plus de
détails sur la création de pages personnalisées, voir Personnaliser les pages d'accés, de bienvenue et
d'aide du portail GlobalProtect.

STEP 21| ( ) Spécifiez si vous voulez que I'application GlobalProtect Display Status
Panel at Startup (Afficher le panneau d’état lors du démarrage).

e Pour supprimer le panneau d'état lorsque les utilisateurs établissent une connexion a GlobalProtect
pour la premiére fois, sélectionnez No (Non).

e Pour afficher automatiquement le panneau d'état GlobalProtect lorsque les utilisateurs établissent
une connexion a GlobalProtect pour la premiére fois, sélectionnez Yes (Oui). Si cette option est
activée, les utilisateurs doivent cliquer a l'extérieur du panneau d'état pour le fermer manuellement.

STEP 22 | Enregistrez la configuration d'agent.
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1. Sivous avez fini de personnaliser vos configurations d'agent, cliquez sur OK pour les enregistrer.
Sinon, revenez a la section Définir les configurations de I'agent GlobalProtect pour terminer la
configuration de l'agent.

2. Cliquez sur OK pour enregistrer votre configuration de portail.
3. Commit (Validez) les modifications.

Personnaliser les pages d'acces, de bienvenue et d'aide du Portail
GlobalProtect

GlobalProtect fournit les pages Ouverture de session, Accueil, et/ou Aide par défaut. Toutefois, vous
pouvez créer vos propres pages personnalisées avec votre marque d'entreprise, les politiques d'utilisation
acceptables, et les liens vers vos ressources internes.

\ Vous pouvez également désactiver I'accés du navigateur a la page de connexion du
portail pour évite les tentatives non autorisées d’authentification au portail Global Protect
(configurez I'option Portal Login Page (Page de connexion au portail) > Disable (Désactiver)
depuis Network (Réseau) > GlobalProtect > Portals (Portails) > <portal_config > General
(Général)). Lorsque la page d'ouverture de session du portail est désactivée, vous pouvez
alors utiliser un outil de distribution logicielle tel que System Center Configuration Manager
(SCCM) de Microsoft, pour permettre aux utilisateurs de télécharger et d'installer I'application
GlobalProtect.

STEP 1| Exportez le portail par défaut, la page d’'accueil, la page de bienvenue ou la page d'aide.

1. Sélectionnez Device (Périphérique) > Response Pages (Pages de réponse).

2. Sélectionnez le lien de la page du portail GlobalProtect correspondante, par exemple GlobalProtect
Portal Login Page (Page de connexion au portail GlobalProtect).

3. Sélectionnez la page prédéfinie Default (Par défaut) et cliquez sur Export (Exporter).

STEP 2 | Modifiez la page exportée.

1. Al'aide d'un éditeur de texte HTML de votre choix pour ouvrir et modifier la page.
2. Pour modifier la page d'accueil ou de connexion, configurez I'une des variables suivantes :

e GlobalProtect Portal Login Page (Page de connexion du portail GlobalProtect) :
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GlobalProtect Portal x  +

< c O ®B 0 :

paloalto

NETWORKS?®

4/5
GlobalProtect Portal

Username [ ] 3

Password [ ]

=m]

« Authentication failed: Invalid username or password

Numeéro | Variable Description Exemple
de
1 favicon URL de l'icone qui
s'affiche dans la barre var favicon =
d’adresse du navigateur 'http://
Web. cdn.slidesharecdn.
com/logo-24x24.
Jpg?3975762018"';
2 logo URL du logo de
I'entreprise. var logo = 'http://
cdn.slidesharecdn.
com/1ogo-96x96.
Jpg?1382722588"';
3 bg color Couleur d'arriére-plan de
la page de connexion. var bg_color =
'#D3D3D3"';
4 gp_portal name Texte qui s’affiche sous le
logo de I'entreprise. var gp_portal name
= 'GlobalProtect
Portal';
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Numeéro | Variable Description

Exemple

5 gp_portal name color| Couleurdu texte qui
s'affiche sous le logo de var gp_portal name
I'entreprise. color = '#000000"';
6 error text color Couleur du texte des
messages d'échec de var error text
connexion. color = '#196390';

¢ GlobalProtect Portal Home Page (Page d'accueil du portail GlobalProtect) :

1 3/4 6 8 9/10

= [m] x
D GlobalProtect Portal x +

< co B

@ Application URLY¥ & GlobalProte

*&
X ¥
Dropbox

Google Dropbox

salesforee % y:_

Salesforce GitHub Yammer No App lcon
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GlobalProtect Portal x +

'3 c 0 m 0 :

paloalto

NETWORKS*®

11/12
GlobalProtect Portal
13/14

You have successfully logged out of GlobalProtect portal.

Numéro | Variable Description Exemple

1 favicon URL de l'icone qui
s'affiche dans la barre var favicon =
d’adresse du navigateur 'http://
Web. cdn.slidesharecdn.
com/logo-24x24.
Jjpg?3975762018"';
2 logo URL du logo de
I'entreprise. var logo = 'http://
cdn.slidesharecdn.
com/logo-96x96.
Jjpg?1382722588"';
3 navbar text Texte de la barre de
navigation. var navbar text =
'GlobalProtect';
4 navbar_ text color Couleur du texte de la
barre de navigation. var navbar text
color = '"#D3D3D3';
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Numéro

Variable

navbar bg color

Description

Couleur d'arriére-plan de
la barre de navigation.

Exemple

var navbar bg color
= "#A9A9A9"';

dropdown _bg color

Couleur d'arriére-plan de
la liste déroulante.

var dropdown bg
color = "#FFFFFF';

bg color

Couleur d'arriére-plan de
la page d'accueil.

var bg color =
'#D3D3D3"';

label custom app url

Etiquette des
URL d’application
personnalisées/internes.

var label custom
app_url =
'Application URL';

display

globalprotect agent

Option d’afficher ou

de masquer le bouton

de téléchargement

de 'application
GlobalProtect. Saisissez 1
pour afficher le bouton de
téléchargement. Saisissez
0 pour masquer le bouton
de téléchargement.

var display
globalprotect agent

10

label globalprotect

agent

Etiquette du bouton
de téléchargement
de I'application
GlobalProtect.

var label
globalprotect agent
= 'GlobalProtect
Agent';

11

gp_portal name

Texte qui s'affiche sous le
logo de I'entreprise sur la
page de déconnexion du
portail.

var gp _portal name
= 'GlobalProtect
Portal';

12

gp_portal name color

Couleur du texte qui
s'affiche sous le logo de
I'entreprise sur la page de
déconnexion du portail.

var gp portal name

color = '#000000';

13

logout text array

Messages qui s'affichent
sur la page de
déconnexion du portail
aprés que les utilisateurs

var logout text
array = ["You have
successfully
logged out of
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Numeéro | Variable Description Exemple

se sont déconnectés du GlobalProtect
portail. portal.",
"GlobalProtect
» Vous ne CnESTy LS
not licensed.
pOUY?Z Contact system
modifier administrator.",
que les "User not
messages authenticated
existants ; to GlobalProtect
vous ne portal.",
pouvez "System error,

. de con?agt system
ajouter administrator.",
nouveaux "System error,
messages failed to delete
ou user session.
supprimer Contact system
les administrator.",
messages "Can not create
existants. user Sess:lon'

Max-capacity
reached. Contact
system
administrator."];
14 logout text color Couleur du texte

des messages qui var logout_text

saffichent sur la page de | color = "#000000";

déconnexion du portail

aprés que les utilisateurs

se sont déconnectés du

portail.

3. Enregistrez la page modifiée avec un nouveau nom de fichier. Veillez a ce que la page conserve son
codage UTF-8.

STEP 3 | Importez la ou les nouvelles pages.
1. Sélectionnez Device (Périphérique) > Response Pages (Pages de réponse).
2. Sélectionnez le lien pour la page du portail GlobalProtect correspondante.

3. Import (Importez) la nouvelle page du portail. Saisissez le chemin et le nom de fichier dans le champ
Import File (Importer le fichier) ou Browse (Naviguez) pour trouver le fichier et sélectionnez-le.

4. ( ) Sélectionnez le systéme virtuel sur lequel cette page d'ouverture de session sera utilisée
dans la liste déroulante Destination ou sélectionnez shared (Partagée) (par défaut) pour la rendre
disponible pour tous les systemes virtuels.

5. Cliquez sur OK pour importer le fichier.
STEP 4 | Configurez le portail pour utiliser la ou les nouvelles pages.

¢ Portal Login Page (Page de connexion au portail), Portal Landing Page (Page d’accueil du portail) et
App Help Page (Page d’aide de I'application) :

1. Sélectionnez Network (Réseau) > GlobalProtect > Portals (Portails).
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2. Sélectionnez le portail auquel vous souhaitez ajouter la page de connexion, la page d’accueil ou la
page d’aide de I'application.
3. Dans la section Appearance (Apparence) de I'onglet General (Général), sélectionnez la nouvelle
page a partir de la liste déroulante correspondante.
e Custom Welcome Page (Page d'accueil personnalisée) :

1. Sélectionnez Network (Réseau) > GlobalProtect > Portals (Portails).

2. Sélectionnez le portail augquel vous souhaitez ajouter la page d'accueil.

3. Sous l'onglet Agent, sélectionnez la configuration de I'agent a laquelle vous souhaitez ajouter la
page d'accueil.

4. Al'onglet App (Applications), sélectionnez la nouvelle page dans la liste déroulante Welcome
Page (Page de bienvenue).

5. Cliquez sur OK pour enregistrer la configuration client.

STEP 5 | Enregistrez la configuration du portail.

Cliquez sur OK (OK) pour enregistrer la configuration du portail, puis sur Commit (Valider) pour valider
vos modifications.

STEP 6 | Vérifiez que la nouvelle page de réponse s'affiche.

e Testez la page de connexion : dans le navigateur Web, accédez a I'URL de votre portail (n'ajoutez pas
le numéro de port 4443 a la fin de I'URL ; sinon, vous serez dirigé vers l'interface Web pour le pare-
feu). Par exemple, saisissez https: //myportal plutét que https://myportal:4443. La page
d'ouverture de session du portail s'affiche.

o Testez la page d’accueil : dans le navigateur Web, accédez a I'URL de votre portail (n'ajoutez pas le
numéro de port 4443 3 la fin de I'URL ; sinon, vous serez dirigé vers l'interface Web pour le pare-feu).
Par exemple, saisissez https: //myportal plutét que https://myportal:4443. Saisissez votre
Username (Nom d'utilisateur) et le Password (Mot de passe), puis LOG IN (CONNECTEZ)-vous au
portail. La nouvelle page d’accueil du portail s'affiche.

e Testez la page d'aide : cliquez sur I'icone du bac systéme GlobalProtect pour lancer I'application

GlobalProtect. Lorsque le panneau d’état s'ouvre, cliquez sur 'icone des paramétres ('o) pour ouvrir
le menu des paramétres. Sélectionnez Help (Aide) pour afficher la nouvelle page d’aide.

e Testez la page d'accueil : cliquez sur I'icone du bac systéme GlobalProtect pour lancer 'application

GlobalProtect. Lorsque le panneau d’état s'ouvre, cliquez sur 'icone des paramétres ('o) pour ouvrir
le menu des paramétres. Sélectionnez Welcome Page (Page d’accueil) pour afficher la nouvelle page
d’accueil.
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Déployer I'application GlobalProtect aux
utilisateurs finaux

Pour se connecter a GlobalProtect™, un poste de travail doit utiliser 'application GlobalProtect. La méthode
de déploiement du logiciel dépend des types de points de terminaison suivants :

Platform (Plateforme)

postes de travail macOS
et Windows

Options de déploiement

Plusieurs options s'offrent a vous pour distribuer et installer le logiciel sur
les postes de travail macOS et Windows :

¢ Directement via le portail : Téléchargez le logiciel de I'application
sur le pare-feu hébergeant le portail, puis activez-le pour que les
utilisateurs finaux puissent installer les mises a jour logicielles lorsqu'ils
se connectent au portail. Cette option procure une grande flexibilité
en vous autorisant a contréler comment et a quel moment les
utilisateurs finaux recoivent les mises a jour basées sur les paramétres
de configuration de client que vous définissez pour chaque utilisateur,
groupe, et/ou systéme d'exploitation. Toutefois, si un grand nombre
d'applications exigent des mises a jour, cela pourrait alourdir la charge
confiée a votre portail. Consultez les mises a jour de |'application hote
sur le portail pour obtenir des instructions.

e Sur un serveur Web : Si un grand nombre de vos points de terminaison
ont besoin de mettre a niveau l'application simultanément, songez a
héberger les mises a jour logicielles sur un serveur Web pour réduire la
charge confiée au pare-feu. Consultez les mises a jour de |'application
hote sur un serveur Web pour obtenir des instructions.

¢ Mode transparent depuis la ligne de commande : Pour les points de
terminaison Windows, vous pouvez déployer automatiquement les
parameétres de I'application dans le programme d'installation Windows
(Msiexec). Toutefois, pour mettre a niveau vers une version ultérieure
de 'application a l'aide de Msiexec, vous devez d'abord désinstaller
I'application existante. En outre, Msiexec autorise le déploiement des
parameétres de 'application directement sur les points de terminaison
en définissant les valeurs dans le registre Windows. De méme, vous
pouvez également déployer les parametres d'application sur des postes
de travail macOS en configurant les paramétres dans la plist macOS.
Voir la section Déployer les paramétres de I'application de maniere
transparente.

o Utilisation de régles de politique de groupe : dans les environnements
Active Directory, l'application GlobalProtect peut aussi étre distribuée
chez les utilisateurs finaux, en ayant recours a une stratégie de groupe
Active Directory. Les stratégies de groupe Active Directory permettent
la modification automatisée des paramétres et du logiciel des points
de terminaison Windows. Consultez l'article disponible a I'adresse
http://support.microsoft.com/kb/816102 pour obtenir d'autres
informations sur |'utilisation des stratégies de groupe AD pour distribuer
automatiquement des programmes a des points de terminaison ou a des
utilisateurs.

e A partir d'un systéme de gestion de terminaux mobiles, si vous utilisez
un systéme de gestion mobile comme un MDM ou un EMM pour gérer
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Platform (Plateforme)

Options de déploiement

vos points de terminaison mobiles, vous pouvez utiliser le systéeme pour
déployer et configurer 'application GlobalProtect. Voir la gestion des
points de terminaison mobile.

Téléphone Windows
10 et terminaux UWP
Windows 10

e A partir d'un systéme de gestion de terminaux mobiles, si vous utilisez
un systéme de gestion mobile, comme un MDM ou un EMM, qui prend
en charge les points de terminaison Windows 10, vous pouvez utiliser le
systéme pour déployer et configurer I'application GlobalProtect. Voir la
gestion des points de terminaison mobile.

e A partir du Microsoft Store : 'utilisateur final peut également
télécharger et installer I'application GlobalProtect GlobalProtect
directement a partir du Microsoft Store. Pour obtenir des instructions
sur la fagcon de télécharger et de tester I'installation de I'application
GlobalProtect, reportez-vous a la section Télécharger et installer
I'application mobile GlobalProtect.

Points de terminaison
iOS et Android

e A partir d'un systéme de gestion de terminaux mobiles, si vous utilisez
un systéme de gestion mobile, comme un MDM ou un EMM, vous
pouvez utiliser le systéme pour déployer et configurer 'application
GlobalProtect. Voir la gestion des points de terminaison mobile.

e A partir d’un app store : 'utilisateur final peut également télécharger
et installer I'application GlobalProtect directement a partir de I'Apple
App Store (points de terminaison iOS) ou de Google Play (points de
terminaison Android). Pour obtenir des instructions sur la facon de
télécharger et de tester I'installation de I'application GlobalProtect,
reportez-vous a la section Télécharger et installer I'application mobile
GlobalProtect.

Chromebooks

e A partir de la console Google Admin : La console Google Admin vous
permet de gérer les parameétres et les applications Chromebook a
partir d'un emplacement central et basé sur le Web. Pour déployer
I'application GlobalProtect pour Android sur les Chromebooks gérés
a l'aide de la console Google Admin, reportez-vous a Déployer
I'application GlobalProtect pour Android sur les Chromebooks gérés a
I'aide de la console Google Admin.

\ L'application GlobalProtect pour Android n’est prise en
L charge que sur certains Chromebook. Les Chromebook
qui ne prennent pas en charge les applications Android
doivent continuer d'exécuter I'application GlobalProtect
pour Chrome, qui n’est pas prise en charge a partir de la
version 5.0 de I'application GlobalProtect.

e A partir de AirWatch : Vous pouvez déployer I'application GlobalProtect
pour Android sur les Chromebook gérés qui sont inscrits auprés de
AirWatch. Aprés avoir déployé I'application, configurez et déployez un
profil VPN pour configurer automatiquement |'application GlobalProtect
pour les utilisateurs finaux. Pour déployer I'application GlobalProtect
pour Android sur les Chromebook gérés a l'aide d'AirWatch, reportez-
vous a Déployez 'application mobile GlobalProtect pour Android sur les
Chromebooks gérés a l'aide d'AirWatch.

Linux

Aprés avoir téléchargé I'application GlobalProtect pour Linux sur le Site de
support, vous pouvez la distribuer et I'installer :
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Platform (Plateforme) Options de déploiement

e En utilisant les outils de distribution de I'application Linux : |a
distribution de I'application pour Linux est généralement gérée au
moyen d’outils tiers (comme Chef et Puppet) ou a I'aide d'un référentiel
local pour le systéme d'exploitation Linux (par exemple, référentiels
Ubuntu et référentiels RHEL). Consultez la documentation relative
a votre systéme d'exploitation Linux pour obtenir de plus amples
informations.

¢ Installation manuelle : si vous mettez le logiciel a la disposition de
vos utilisateurs finaux, ces derniers peuvent l'installer manuellement
en utilisant les outils Linux, comme apt ou dpkg. Pour obtenir des
instructions sur l'installation de I'application GlobalProtect pour Linux,
consultez le Guide de I'utilisateur de I'application GlobalProtect.

> Au lieu de déployer le logiciel de I'application GlobalProtect, vous pouvez configurer le portail
GlobalProtect pour fournir un acces distant sécurisé aux applications Web d’entreprise
communes qui utilisent les technologies HTML, HTMLS5 et JavaScript. Les utilisateurs ont
I'avantage d’'un acces sécurisé a partir de navigateurs Web sur lesquels SSL est activé
sans installer le logiciel de I'application GlobalProtect. Reportez-vous a VPN sans client
GlobalProtect.

Téléchargement de I'application GlobalProtect

\ Sivous étes un utilisateur final, veuillez contacter votre administrateur TI pour obtenir la
z! version la plus récente du logiciel GlobalProtect.

Avant de pouvoir déployer I'application GlobalProtect auprées de vos utilisateurs finaux, vous devez
télécharger la nouvelle offre groupée d'installation de I'application sur le pare-feu qui héberge votre portail,
puis activer le logiciel pour le télécharger sur les applications qui se connectent au portail. Ce mode de
déploiement est offert pour toutes les versions de I'application qui ne sont pas concues pour les appareils
mobiles. Pour télécharger la version pour mobile de I'application GlobalProtect, accédez au magasin
d’applications de votre périphérique mobile (pour de plus amples informations, reportez-vous a la section
Télécharger et installer I'application mobile GlobalProtect).

Pour télécharger la derniére version de I'application directement sur le pare-feu, le pare-feu doit avoir un
itinéraire de service qui I'autorise a accéder au serveur de mise a jour Palo Alto Networks (reportez-vous a la
section Déployer I'application GlobalProtect aux utilisateurs finaux). Si le pare-feu n'a pas accés a Internet,
vous pouvez télécharger le progiciel de I'application sur le site de support Mises a jour logicielles de Palo
Alto Networks en utilisant un ordinateur connecté a Internet puis manuellement le transférer sur le pare-
feu.

Pour télécharger manuellement le progiciel de I'application :

STEP 1 | Connectez-vous au portail de support client de Palo Alto Networks (https://
support.paloaltonetworks.com/).

Vous devez posséder un compte de réseaux Palo Alto valide pour vous connecter et
L télécharger des logiciels a partir de la page mises a jour logicielles. Si vous ne pouvez
pas vous connecter et ayez besoin d'aide, allez a https://www.paloaltonetworks.com/
support/Tabs/Overview.html.

STEP 2 | Sélectionnez Updates (Mises a jour) > Software Updates (Mises a jour logicielles).
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STEP 3| Sélectionnez la version de I'application GlobalProtect par systéme d’exploitation.

STEP 4 | Passez en revue les Notes de version de la version de I'application, puis sélectionnez le lien de
téléchargement pour procéder au téléchargement.

STEP 5| Déployer I'application GlobalProtect aux utilisateurs finaux.

Reportez-vous a la Grille de compatibilité Palo Alto Networks pour connaitre les systéemes d’exploitation
sur lesquels vous pouvez installer chaque version de I'application GlobalProtect.

Héberger les mises a jour de |'application sur le portail

Le moyen le plus simple pour déployer le logiciel de I'application GlobalProtect consiste a télécharger

la nouvelle offre groupée d'installation de I'application sur le pare-feu qui héberge votre portail puis a
activer le logiciel pour le télécharger sur les applications qui se connectent au portail. Pour procéder
automatiquement, le pare-feu doit avoir un itinéraire de service qui l'autorise a accéder au serveur de
mise a jour Palo Alto Networks. Si le pare-feu n'a pas accés a Internet, vous pouvez Téléchargement de
I'application GlobalProtect le progiciel de I'application sur le site de support Mises a jour logicielles de Palo
Alto Networks en utilisant un ordinateur connecté a Internet puis manuellement le transférer sur le pare-
feu.

Vous définissez les conditions selon lesquelles les mises a jour logicielles de I'application sont déployées
dans la configuration de I'agent que vous définissez sur le portail : si elles doivent arriver automatiquement
quand l'application se connecte au portail, si I'utilisateur doit étre invité a mettre a niveau l'application, ou si
I'utilisateur final peut manuellement vérifier et télécharger une nouvelle version de I'application. Pour plus
d'informations sur la création d'une configuration d'agent, consultez définir les configurations de 'agent
GlobalProtect.

STEP 1| Sur le pare-feu hébergeant le portail GlobalProtect, vérifiez la présence de nouvelles images du
logiciel de I'application.

Sélectionnez Device (Périphérique) > GlobalProtect Client (Client GlobalProtect) pour afficher la liste
des images de logiciel de I'application qui sont disponibles.

e Sile pare-feu a accés au serveur de mises a jour, cliquez sur Check Now (Vérifier maintenant) pour
rechercher les derniéres mises a jour. Si la valeur figurant dans la colonne Action est Download
(Télécharger), une nouvelle version de I'application est disponible.

e Sile pare-feu n'a pas acceés au serveur de mises a jour, vous devez manuelle télécharger I'image du
logiciel a partir du site de support Mises a jour logicielles de Palo Alto Networks, comme décrit a
I'étape 2.

STEP 2 | Téléchargez I'image du logiciel de I'application.

e Sile serveur a accés au serveur de mises a jour, repérez la version de l'application que vous voulez,
puis cliqguez sur Download (Télécharger). Une fois le téléchargement terminé, la valeur figurant dans
la colonne Action passe a Activate (Activer).

e Sile pare-feu n'a pas acceés au serveur de mises a jour, Téléchargement de I'application GlobalProtect.
Aprés avoir téléchargé I'image du logiciel, revenez a la page Device (Périphérique) > GlobalProtect
Client (Client GlobalProtect) du pare-feu pour la Upload (Charger).

STEP 3| Activez I'image du logiciel de I'application pour que les utilisateurs finaux puissent la
télécharger depuis le portail.

\» Une seule version de I'image du logiciel de I'application peut étre activée a la fois. Si
l vous activez une nouvelle version, mais que certains de vos applications exigent une
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version précédemment activée, vous devez activer la version requise afin d'autoriser son
téléchargement.

¢ Sil'image du logiciel a automatiquement été téléchargée depuis le serveur de mises a jour, cliquez sur
Activate (Activer).

¢ Sivous avez téléchargé manuellement I'image du logiciel sur le pare-feu, cliquez sur Activate From
File (Activer depuis le fichier), puis sélectionnez le GlobalProtect Client File (Client de fichier
GlobalProtect) que vous avez téléchargé depuis la liste déroulante. Cliquez sur OK pour activer
I'image sélectionnée. Vous aurez peut-étre besoin de rafraichir la page avant que la version s'affiche
comme étant Currently Activated (Actuellement activée).

Héberger les mises a jour de ['application sur un serveur Web

Si un grand nombre de vos points de terminaison doivent installer et/ou mettre a jour le logiciel de
I'application GlobalProtect, songez a héberger les images du logiciel de I'application GlobalProtect sur
un serveur Web externe. Cela permet de réduire la charge confiée au pare-feu quand les utilisateurs se
connectent pour télécharger 'application.

STEP 1| Téléchargez et activez la version de I'application GlobalProtect que vous envisagez d'héberger
sur le serveur Web sur le pare-feu.

Suivez les étapes de téléchargement et d'activation de I'application sur le pare-feu comme décrit dans les
mises a jour de |'application héte sur le portail.

STEP 2 | Téléchargez I'image du logiciel de I'application GlobalProtect que vous souhaitez héberger sur
votre serveur Web.

!\‘ Téléchargez cette méme image que vous avez activée sur le portail.

A partir d’un navigateur Web, Téléchargement de |'application GlobalProtect.
STEP 3 | Publiez I'image du logiciel sur votre serveur Web.
STEP 4 | Redirigez les utilisateurs finaux vers le serveur Web.

Sur le pare-feu hébergeant le portail, saisissez les commandes CLI suivantes en mode opérationnel :

> set global-protect redirect on
> set global-protect redirect location <path>

oU path> est le chemin de I'URL jusqu’au dossier hébergeant I'image (par exemple https://acme/GP).

STEP 5| Testez la redirection.
1. A partir d'un navigateur Web, accédez a I'URL suivante :

https://<portal address or name>

Par exemple, https://gp.acme. com.

2. Sur la page d'ouverture de session du portail, saisissez vos Name (Nom) et Password (Mot de passe)
d'utilisateur puis cliquez sur LOGIN (Ouvrir une session). Dés |'ouverture de la session, le portail doit
vous rediriger pour le téléchargement.
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Tester l'installation de I'application
Utilisez la procédure suivante pour tester l'installation de I'application GlobalProtect.

STEP 1| Créez une configuration d'agent pour tester l'installation de I'application.

™ Lors de l'installation initiale de I'application logicielle GlobalProtect sur le point de
L terminaison, I'utilisateur final doit étre connecté au systéme en utilisant un compte doté
de privileges administratifs. Les mises a jour logicielles ultérieures n'exigent pas de
privileges administratifs.

v~ ldéalement, créez une configuration d'agent qui est limitée a un petit groupe d'utilisateurs,
’Q’ tels que les administrateurs du service informatique responsables de I'administration du
= pare-feu.

1. Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Portals (Portails).

2. Sélectionnez une configuration de portail existante que vous souhaitez modifier ou Add (Ajoutez)-en
une nouvelle.

3. A I'onglet Agent, sélectionnez une configuration existante ou Add (Ajoutez)-en une nouvelle 3
déployer sur les utilisateurs / le groupe de test.

4. Alonglet User/User Group (Utilisateur/Groupe d'utilisateurs), Add (Ajoutez) le User/User Group
(Utilisateur/Groupe d'utilisateurs) qui testera I'application.

5. Al'onglet App, définissez I'option Allow User to Upgrade GlobalProtect App (Autoriser l'utilisateur a
mettre a jour I'application GlobalProtect) sur Allow with Prompt (Autoriser avec invite). Cliquez sur
OK pour enregistrer la configuration.

6. ( ) A 'onglet Agent, sélectionnez la configuration d'agent que vous venez de créer ou de
modifier, puis cliquez sur Move Up (Déplacer vers le haut) afin qu'il figure, dans la liste, avant toute
configuration plus générique que vous avez créée.

Dés qu'une application GlobalProtect se connecte, le portail compare les informations sources dans
le paquet aux configurations d’agent que vous avez définies. Comme avec |'évaluation des régles
de sécurité, les portails recherchent une correspondance en commencant par le début de la liste.
Lorsqu'il trouve une correspondance, il fournit la configuration correspondante a I'application.

7. Commit (Validez) les modifications.

STEP 2 | Connectez-vous au portail GlobalProtect.
1. Lancez votre navigateur Web et accédez a I'URL suivante :

https://<portal address or name>

Par exemple, https://gp.acme.com.

2. Sur la page d'ouverture de session du portail, saisissez vos Name (Nom) et Password (Mot de passe)
d'utilisateur puis cliquez sur LOG IN (Ouvrir une session).

# paloalio

GlobalProtect Portal

Name [ ]
Password |

156 GUIDE DE LADMINISTRATEUR GLOBALPROTECT | Applications GlobalProtect

© 2020 Palo Alto Networks, Inc.



STEP 3| Accédez a la page de téléchargement de I'application.

Dans la plupart des cas, la page de téléchargement de I'application apparait inmédiatement aprés que
vous vous soyez connecté au portail. Utilisez cette page pour télécharger le dernier package logiciel de
I’application.

p a lo NETWORKS

Palo Alto Networks - GlobalProtect Portal

Download Windows 32 bit GlobalProtect agent
Download Windows 64 bit GlobalProtect agent

Download Mac 32/64 bit GlobalProtect agent
Windows 32 bit 05 needs to download and
install Windows 32 bit GlobalProtect agent.

Windows 64 bit 05 needs to download and
install Windows 64 bit GlobalProtect agent.

Mac 05 needs to download and install Mac
32/64 bit GlobalProtect agent.

Si vous avez activé I'accés VPN sans client GlobalProtect, la page d’applications s’ouvre lorsque vous
vous connectez au portail (au lieu de la page de téléchargement de I'agent). Sélectionnez GlobalProtect
Agent (Agent GlobalProtect) pour ouvrir la page de téléchargement.

0 paloalto GLOBALPROTECT 3 Application URLY & GlobalProts

Jira Confluence Intranet Bugzilla Engweb

(@ )] msa¥’ @ FOX

PBS
FR-DB CNN MSN PBS Fox

2 G K] inked[

Yahoo Finance Google Facebook LinkedIn Yelp

STEP 4 | Téléchargez I'application.

1. Pour commencer le téléchargement, cliquez sur le lien qui correspond au systémes d'exploitation qui
s’exécute sur votre ordinateur.
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w

paloalto

NETWORKS®

GlobalProtect Portal
Download Windows 32 bit GlobalProtect agent
Download Windows 64 bit GlobalProtect agent

Download Mac 32/64 bit GlobalProtect agent

Windows 32 bit OS needs to download
and install Windows 32 bit GlobalProtect
agent.

Windows 64 bit OS5 needs to download
and install Windows 64 bit GlobalProtect
agent.

Mac OS5 needs to download and install
Mac 32/64 bit GlobalProtect agent.

Ouvrez le fichier d'installation du logiciel.
Lorsque vous étes invité 3 utiliser ou enregistrer le logiciel, cliquez sur Run (Utiliser).

Lorsque vous y étes invité, cliquez sur Run (Utiliser) pour lancer I'Assistant de configuration
GlobalProtect.

> Lors de l'installation initiale de I'application logicielle GlobalProtect sur le point de
L terminaison, I'utilisateur final doit étre connecté au systéme en utilisant un compte
doté de privileges administratifs. Les mises & jour logicielles ultérieures n'exigent pas
de privileges administratifs.

STEP 5 | Terminez la configuration de I'application logicielle GlobalProtect.

1.
2.

3.

Dans I'Assistant de configuration GlobalProtect, cliquez sur Next (Suivant).

Cliquez sur Next (Suivant) pour accepter le dossier d'installation par défaut (c: \Program Files
\Palo Alto Networks\GlobalProtect), ou cliquez sur Browse (Parcourir) pour choisir un
nouvel emplacement, puis cliquez sur Next (Suivant) deux fois.

Une fois l'installation terminée, Close (Fermer) I'assistant.

STEP 6 | Ouvrez une session sur GlobalProtect.

1.

2.

3.

Lancez I'application GlobalProtect en cliquant sur 'icone de bac de systéme. Le panneau d’état
s'ouvre.

Saisissez le nom de domaine complet (FQDN) ou I'adresse IP du portail), puis cliquez sur Connect
(Connexion).

( ) Par défaut, vous étes automatiquement connecté a la Best Available (Meilleure passerelle
disponible) selon la configuration que I'administrateur définit et les temps de réponse des passerelles
disponibles. Pour vous connecter a une autre passerelle, sélectionnez la passerelle dans le menu
déroulant Gateway (Passerelle) (pour les passerelles externes uniquement).

\» Cette option n’est disponible que si vous activez la sélection manuelle de la
passerelle.
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4, ( ) Selon le mode de connexion, cliquez sur Connect (Connecter) pour initier la connexion.
5. ( ) Si vous y étes invité, entrez votre Username (Nom d’utilisateur) et votre Password (Mot
de passe), et cliquez sur Sign In (Ouvrir une session).

Si 'authentification réussit, vous étes connecté a votre réseau d'entreprise et le panneau d’état afficher
I’état Connected (Connecté) ou Connected - Internal (Connecté - Interne). Si vous établissez une page
d'accueil pour GlobalProtect, elle s'affiche lorsque vous avez ouvert une session.

Télécharger et installer I'application mobile GlobalProtect

L'application GlobalProtect fournit un moyen simple d'élargir les politiques de sécurité d'entreprise aux
périphériques mobiles. Comme pour les autres points de terminaison distants exécutant I'application
GlobalProtect, I'application mobile offre un accés sécurisé a votre réseau d'entreprise sur un tunnel

IPsec ou SSL VPN. L'application se connecte automatiquement a la passerelle qui est la plus proche de
I'emplacement actuel de I'utilisateur final. En outre, le trafic vers et depuis le point de terminaison est
automatiquement soumis a la mise en ceuvre de la méme politique de sécurité que les autres hotes sur
votre réseau d'entreprise. L'application GlobalProtect mobile collecte également des informations sur la
configuration de I'hote et peut utiliser ces informations pour la mise en ceuvre d'une politique de sécurité
basée sur une HIP renforcée.

Il existe deux méthodes principales pour installer I'application GlobalProtect : Vous pouvez déployer
I'application a partir d'un MDM (systéme de gestion de périphériques mobiles) et insérer de maniére
transparente l'application sur vos points de terminaison gérés ; vous pouvez également installer I'application
directement depuis le magasin officiel de votre point de terminaison :

e Points de terminaison iOS : App Store
e Terminaux Android et Chromebook : Google Play

A partir de la version 5.0 de I'application GlobalProtect, 'application GlobalProtect pour Chrome n'est
pas prise en charge ; utilisez plutot I'application GlobalProtect pour Android.
e Téléphones Windows 10 et points de terminaison UWP Windows 10 : Microsoft Store

Ce flux de travail décrit comment installer I'application GlobalProtect directement sur le point de
terminaison. Pour obtenir des instructions sur le déploiement de I'application GlobalProtect depuis
AirWatch, consultez Déployer I'application mobile GlobalProtect a I'aide d’AirWatch..

STEP 1| Créez une configuration d'agent pour tester l'installation de I'application.

Idéalement, créez une configuration d'agent qui est limitée a un petit groupe d'utilisateurs, tels que les
administrateurs du service informatique responsables de I'administration du pare-feu.

1. Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Portals (Portails).

2. Sélectionnez une configuration de portail existante a modifier ou Add (Ajoutez)-en une nouvelle.

3. Al'onglet Agent, sélectionnez une configuration existante ou Add (Ajoutez)-en une nouvelle 3
déployer sur les utilisateurs /le groupe de test.

4. Alonglet User/User Group (Utilisateur/Groupe d'utilisateurs), Add (Ajoutez) le User/User Group
(Utilisateur/Groupe d'utilisateurs) qui testera I'application.

5. Sélectionnez le OS (Systéme d’exploitation) pour I'application que vous testez (iOS, Android ou
WindowsUWP).

6. ( ) Sélectionnez la configuration d'agent que vous venez de créer ou de modifier, puis cliquez
sur Move Up (Déplacer vers le haut) afin qu'elle figure, dans la liste, avant toute configuration plus
générique que vous avez créée.

7. Commit (Validez) les modifications.
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https://itunes.apple.com/us/app/globalprotect/id592489989?mt=8
https://play.google.com/store/apps/details?id=com.paloaltonetworks.globalprotect&hl=en
https://www.microsoft.com/en-us/p/globalprotect/9nblggh6bzl3

STEP 2 | Depuis le point de terminaison, suivez les invites de commande pour télécharger et installer
I'application.

e Sur les points de terminaison Android, cherchez I'application sur Google Play.
e Sur les points de terminaison iOS, cherchez I'application sur I’App Store.
e Sur les points de terminaison UWP Windows 10, cherchez I'application dans le Microsoft Store.

STEP 3| Lancez l'application.

Dés la fin de l'installation, I'icéne de I'application GlobalProtect s'affiche sur I'écran d'accueil du point de
terminaison. Pour lancer l'application, touchez I'icbne. Lorsque vous étes invité a activer la fonctionnalité
VPN GlobalProtect, appuyez sur OK.

STEP 4 | Connectez-vous au portail.

1. Lorsque vous y étes invité, saisissez le nom ou l'adresse du Portal (Portail), le Username (Nom
d'utilisateur), et le Password (Mot de passe). Le nom du portail doit étre un FQDN et il ne doit pas
inclure https://au début.
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pa lo METWORKS

Palo Alto Networks - GlobalProtect Portal

Name

Password

2. Tapez Connect (Connexion) et vérifiez que I'application établit une connexion a GlobalProtect avec
succes.

Si un systéme de gestion de point d'extrémité mobile tiers est configuré, I'application vous invite a
vous inscrire.
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Déployer les parametres d'application de facon
transparente

En tant que solution de rechange au déploiement des parameétres d'application a partir de la configuration
du portail, vous pouvez les définir directement a partir du registre Windows ou de la plist MacOS ou - sur
les points de terminaison Windows uniquement - en utilisant le programme d’installation de Windows
(Msiexec). L'avantage de cette procédure est qu'elle active le déploiement des parameétres de l'application
GlobalProtect sur les points de terminaison avant leur premiére connexion au portail GlobalProtect.

Les parametres définis dans la configuration du portail annulent toujours les parametres définis dans le
registre Windows ou la Plist MacOS. Si vous définissez les paramétres dans le registre ou la Plist, mais que
la configuration du portail indique des parameétres différents, les paramétres que I'application recoit du
portail annulent les paramétres définis sur le point de terminaison. Cette annulation s'applique également
aux paramétres d'ouverture de session tels que : faut-il se connecter a la demande, faut-il utiliser I'ouverture
de session unique, et I'application peut-elle se connecter si le certificat de portail n'est pas valide. Vous
devriez donc éviter de définir des paramétres contradictoires. En outre, la configuration du portail est

mise en cache sur le point de terminaison et cette configuration mise en cache est utilisée chaque fois que
I'application GlobalProtect redémarre ou que le point de terminaison est réamorcé.

Les sections suivantes décrivent les parameétres disponibles d'application personnalisables disponibles
et comment déployer ces parameétres en toute transparence sur des points de terminaison Windows et
MacOS :

e Parameétres d'application personnalisables
e Déployer les paramétres d'application sur des points de terminaison Windows
e Déployer les paramétres d'application sur des points de terminaison MacOS

\ En plus d'utiliser le registre Windows et la plist MacOS pour déployer les paramétres de

L I'application GlobalProtect, vous pouvez autoriser l'application GlobalProtect & collecter
des informations spécifiques sur le Registre Windows ou la plist MacOS des points
de terminaison, y compris les données sur les applications installées sur les points de
terminaison, les processus exécutés sur les points de terminaison et les attributs ou les
propriétés de ces applications et processus. Vous pouvez ensuite surveiller les données et
les ajouter a une regle de sécurité pour les utiliser en tant que critéres de correspondance.
Le trafic du point de terminaison correspondant aux parametres de registre que vous
définissez peut étre mis en ceuvre conformément a la régle de sécurité. En outre, vous
pouvez configurer des vérifications personnalisées pour recueillir des données d'application
et de traitement des points de terminaison.

Parameétres d’'application personnalisables

En plus du pré-déploiement de I'adresse du portail, vous pouvez également définir les paramétres de
I'application. Pour Déployer les parametres d'application sur des points de terminaison Windows, vous
devez définir des clés dans le registre Windows (HKEY LOCAL MACHINE\SOFTWARE\Palo Alto
Networks\GlobalProtect). Pour Déployer les paramétres d’application sur des points de terminaison
MacOS, vous devez définir des entrées dans le dictionnaire PanSetup de la plist macOS (/Library/
Preferences/com.paloaltonetworks.GlobalProtect.settings.plist). Sur les points de
terminaison Windows uniquement, vous pouvez également utiliser Windows Installer pour déployer des
paramétres d’application de MsiExec.

Les rubriques suivantes décrivent chaque paramétre d’application personnalisable. Les paramétres définis
dans la configuration de client du portail GlobalProtect ont priorité sur les paramétres définis dans le
registre Windows ou la Plist MacOS.

162 GUIDE DE L’ADMINISTRATEUR GLOBALPROTECT | Applications GlobalProtect

© 2020 Palo Alto Networks, Inc.



\» Certains paramétres n'ont pas de parametres de configuration de portail correspondants sur
L I'interface Web, et doivent étre configurés a I'aide du Registre Windows ou MsiExec. Ces
parametres incluent les suivants :can-prompt-user-credential, wrap-cp-guid et
filter-non-gpcp.

e Options d'affichage de I'application

e Options de comportement utilisateur

e Options de comportement de I'application
e Options de déploiement de scripts

Options d’affichage de I'application

Le tableau suivant répertorie les options que vous pouvez configurer dans le Registre Windows et MacOS
plist pour personnaliser I'affichage de I'application GlobalProtect.

Table 3: Tableau : Parameétres d’application personnalisables

Configuration de l'agent du | Registre Windows/ Paramétre MSIEXEC Default

portail Plist MacOS (Par
défaut)

Activer la visualisation enable-advanced-view | ENABLEADVANCEDVIEW="yes | yes

avancée yes | no | no”

Afficher l'icone show-agent-icon yes SHOWAGENTICON="yes | yes

GlobalProtect | no no”

Activer I'option de rediscover-network REDISCOVERNETWORK="yes yes

Redécouverte du réseau yes | no | no”

Activer 'option de Renvoi | resubmit-host-info RESUBMITHOSTINFO="yes | | yes

du profil d’héte yes | no no”

Afficher les notifications show-system-tray- SHOWSYSTEMTRAYNOTIFIC yes

dans la barre des taches notifications yes | ATIONS="yes | no”

no

Options de comportement utilisateur

Le tableau suivant répertorie les options que vous pouvez configurer dans le Registre Windows et plist
MacOS pour personnaliser le comportement de 'application GlobalProtect.

Table 4: Tableau : Options de comportement utilisateur personnalisables

Configuration de Registre Windows/Plist MacOS Parameétre MSIEXEC Default

I'agent du portail (Par
défaut)

Permettre a Peut-il changer le CANCHANGEPORTAL="yes | yes

I'Utilisateur de portail oui | non no”

modifier ’Adresse

du portail
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Configuration de
I'agent du portail

Permettre a
l'utilisateur de
désactiver la page
de bienvenue

Registre Windows/Plist MacOS

Ouvrir-cacher-la page de
bienvenue oui | non

Parameétre MSIEXEC

ENABLEHIDEWELCOMEPAGE=
” yes | no”

Default
(Par
défaut)

yes

Permettre a
I'utilisateur de
continuer avec
un certificat de
serveur de portail
invalide

can-continue-if-portal-
cert-invalid yes | no

CANCONTINUEIFPORTALCERT
INVALID= “yes | no”

yes

Autoriser
l'utilisateur

a désactiver
GlobalProtect App

Autorisé a désactiver oui
| non

DISABLEALLOWED="yes | no"

no

Enregistrer les
informations
d'identification de
I'utilisateur

Spécifiezun 0
pour empécher
GlobalProtect
d'enregistrer des
informations
d'identification, 1
pour enregistrer le
nom d'utilisateur
et le mot de
passe, ou sur 2
pour enregistrer
uniquement le
nom d'utilisateur.

Sauvegarder les
informations
d'identification 0 | 1 |
2

SAVEUSERCREDENTIALS O | 1
| 2

S. O.

Pas sur le portail

Le paramétre
Allow user to
save password
(autoriser
I'utilisateur a
enregistrer le
mot de passe)
est obsoléte dans
l'interface Web
dans Pan-OS

7.1 et versions
ultérieures, mais
est configurable a

Peut-il sauvegarder un
mot de passe oui | non

CANSAVEPASSWORD="yes |
no ”

yes
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Configuration de Registre Windows/Plist MacOS Parameétre MSIEXEC Default

I'agent du portail (Par
défaut)

partir du Registre
Windows et de

la plist MacOS.
Toute valeur
spécifiée dans

le champ Save
User Credentials
(enregistrer les
informations
d'identification
de l'utilisateur)
remplace une
valeur spécifiée ici.

Windows ShowPrelogonButton yes | S.O. no
uniquement/pas no
sur le portail

Ce paramétre
permet au
fournisseur
d'informations
d'identification
de GlobalProtect
d'afficher le
bouton Start
GlobalProtect
Connection
(Lancer la
connexion a
GlobalProtect),
qui permet aux
utilisateurs
d'initier
manuellement
la connexion de
pré-ouverture
de session a
GlobalProtect.

Options de comportement de I'application

Le tableau suivant répertorie les options que vous pouvez configurer dans le Registre Windows et MacOS
plist pour personnaliser le comportement de |'application GlobalProtect.
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Table 5: Tableau : Options de comportement de I'application personnalisables

Configuration de

I'agent du portail

Méthode de
connexion

Registre Windows/ Plist MacOS

connect-method on-
demand | pre-logon |
user-logon

Parametre MSIEXEC

CONNECTMETHOD="on-demand |
pre-logon | user-logon”

Default
(Par
défaut)

user-
logon

Intervalle de
rafraichissement
de configuration
de I'application
GlobalProtect (en
heures)

refresh-config-interval
<hours>

REFRESHCONFIGINTERVAL=
”<hours>"

24

Mettre a jour
les paramétres
deDNSala
connexion
(Windows
uniquement)

flushdns yes | no

FLUSHDNS="yes | no”

no

Envoyer
immédiatement
un rapport HIP si
I'état du centre
de sécurité de
Windows (WSC)
change (Windows
uniquement)

wscautodetect yes | no

WSCAUTODETECT="yes | no”

no

Détecter le proxy
pour chaque
connexion
(Windows
uniquement)

ProxyMultipleAuto
Detection yes | no

ProxyMultipleAuto

Detection="yes | no”

no

Effacer les
identifiants
d'ouverture de
session unique a
la fermeture de
session (Windows
uniquement)

LogoutRemoveSSO Oui |
Non

LogoutRemoveSSO="yes | no”

yes

Utiliser
I'authentification
par défaut en

cas d'échec
d'authentification
Kerberos

Solution de repli si
échec d'authentification
Kerberos oui | non

KRBAUTHFAILFALLBACK=
| no”

Ilyes

no
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Configuration de Registre Windows/ Plist MacOS | Parametre MSIEXEC Default

I'agent du portail (Par
défaut)

(Windows

uniquement)

Message PasswordExpiryMessage PasswordExpiryMessage

personnalisé
d'expiration de
mot de passe
(authentification
LDAP

<message>

“<message>"

uniquement)

Délai d'expiration | PortalTimeout PORTALTIMEOUT= 5

de connexion au <portaltimeout> ”<portaltimeout>”

portail (sec.)

Délai d'expiration | ConnectTimeout CONNECTTIMEOUT= 5

de connexion TCP | <connecttimeout> ”<connecttimeout>"

(sec.)

Délai d'expiration | ReceiveTimeout RECEIVETIMEOUT= 30
de réception TCP <receivetimeout> ”"<receivetimeout>"

(sec)

Recherche dans certificate-store- CERTIFICATESTORELOOKUP= utilisateur
le magasin de lookup user | machine "user | machine | user and | et
certificats du | user and machine | machine | invalid" machine
client invalid

Période de scep-certificate- S.O. 7
renouvellement renewal-period

de certificat SCEP | <renewalPeriod>

(jours)

Nombre max-internal-gateway- MIGCA="<maxValue>" 0
maximum de connection-attempts

tentatives de <maxValue>

connexion a la

passerelle interne

Sélection du ext-key-usage-oid-for- EXTCERTOID="<oidValue>”" S.O.
Certificat Client client-cert <oidvalue>

selon un OID

inclus dans une

clé étendue

Délai d'expiration | user-switch-tunnel- S. 0. 0

pour renommer le
tunnel de bascule
d'utilisateur (sec)

rename-timeout
<renameTimeout>
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Configuration de

I'agent du portail

Utiliser
I'ouverture de
session unique

(Windows
uniquement)

Registre Windows/ Plist MacOS

use-sso yes | no

Parametre MSIEXEC

USESSO="yes | no"

Default
(Par
défaut)

yes

Pas sur le portail

Ce paramétre
indique I'adresse
IP du portail par
défaut (ou le nom
d'hote).

portal <IPaddress>

PORTAL="<IPaddress>"

S. 0.

Pas sur le portail

Ce paramétre
autorise
GlobalProtect
a initier une
connexion VPN
avant qu'un
utilisateur ne
se connecte au
périphérique
et au portail
GlobalProtect.

pré-connexion 1

PRELOGON="1"

Windows
uniguement/pas
sur le portail

Ce paramétre
est utilisé en
association avec
l'ouverture de
session unique et
indique s'il faut
inviter l'utilisateur
a fournir des
informations
d'identification
en cas d'échec
de l'ouverture de
session unique.

can-prompt-user-
credential yes | no

CANPROMPTUSERCREDENTIAL=
"yes I no”

yes

Windows
uniquement/pas
sur le portail

Ce paramétre
filtre la fenétre

wrap-cp-guid {guide
du fournisseur
d'informations
d'identification
indépendantes}

WRAPCPGUID=" {guid value]”
FILTERNONGPCP="yes | no”

no

168 GUIDE DE L’ADMINISTRATEUR GLOBALPROTECT | Applications GlobalProtect

© 2020 Palo Alto Networks, Inc.



Configuration de Registre Windows/ Plist MacOS | Parametre MSIEXEC Default

I'agent du portail (Par
défaut)

d'informations
d'identification
indépendantes
du fournisseur
dans la page
de connexion
Windows de
sorte que seule la
fenétre Windows
native s'affiche.*

Windows filter-non-gpcp no S. 0. S. 0.
uniquement/pas
sur le portail

Ce paramétre

est une option
supplémentaire
pour le paramétre
wrap-cp-guid,

et autorise
I'affichage de

la fenétre du
fournisseur
d'informations
d'identification
indépendantes
sur la page

de connexion
Windows, en

plus de la fenétre
de connexion
Windows native.*

Windows reserved-ipv4 <reserved- | RESERVEDIPV4="<reserved- S. 0.
uniquement/pas ipv4> ipv4>”~
sur le portail
P reserved-ipvé <reserved- | RESERVEDIPV6="<reserved-
Ce paramétre ipvé> ipvé>”

vous permet
d’affecter des
adresses IP
statiques a
des points de
terminaison
Windows.

\ Pour connaitre les étapes détaillées a suivre pour activer ces parameétres a l'aide du registre
Windows ou de Windows Installer (Msiexec), consultez I'emballage SSO pour les fournisseurs
d'informations d'identification tierces dans les points de terminaison Windows.
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Options de déploiement de scripts

Les parametres suivants permettent a GlobalProtect d'initier des scripts avant et aprés I'établissement d'une
connexion et avant la déconnexion. Etant donné que ces options ne sont pas disponibles dans le portail,
vous devez définir les valeurs de la clé correspondante, soit pre-vpn-connect, post-vpn-connect,ou pre-vpn-
disconnect, partir du Registre Windows ou la plist MacOS. Pour obtenir des étapes détaillées pour déployer
des scripts, voir déployer des scripts a l'aide du Registre Windows, déployer des scripts a I'aide de msiexec
ou déployer des scripts a l'aide de la plist MacOS.

Tableau : Options de déploiement de scripts personnalisables

Configuration de l'agent du | Registre Windows/ Paramétre MSIEXEC Default
portail Plist MacOS (Par
défaut)
Exécutez le script indiqué command <parameterl> PREVPNCONNECTCOMMAND= S. O.
dans le paramétre de la <parameter2> [...] ”<parameterl>
commande (y compris les . < ter2>[...]1"”
N (y p Exemple Windows : parameter2> [ ]
parametres transmis au
. . POSTVPNCONNECTCOMMAND=
script). command %userprofile ”
. <parameterl>
$\vpn_script.bat c: < 2 Y
S Les test user parameter [...]
l variables Exemple MacOS : PREVPNDISCONNECTCOMMAND=
d'environnement P ’ ”<parameterl>
sont prises command $HOME/ <parameter2> [...]”
en charge. vpn_script.sh /
Users/test_user
o Indiquez test_user
Apgr e chemin
d'acceés
complet
dans les
commandes.
( ) Spécifiez les context admin | user | PREVPNCONNECTCONTEXT= user
privileges sous lesquels les "admin | user”
commandes peuvent étre
P P ,p o POSTVPNCONNECTCONTEXT=
exécutées (I'utilisateur par .
. L "admin | user”
défaut est user : si vous ne
spécifiez pas le contexte, PREVPNDISCONNECTCONTEXT=
la commande s’exécute "admin | user”
en tant qu'utilisateur actif
actuel).
( ) Spécifiez le timeout <valeur> PREVPNCONNECTTIMEOUT= 0
nombre de secondes ”<yvaleur>"
Exemple :
pendant lesquelles POSTVPNCONNECTTIMEOUT=
I'application GlobalProtect | timeout 60 -

attend la commande
a exécuter (la plage
estde 04 120).Sila
commande n'aboutit
pas avant I'expiration
du délai d'attente,

”"<valeur>"

PREVPNDISCONNECTTIMEOUT=
”<wvaleur>"
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Configuration de l'agent du

portail

I’application passe alors
a I'établissement d'une
connexion ou d’une
déconnexion. Une valeur
de O (définie par défaut)
signifie que I'application
n'attend pas avant
d'exécuter la commande.
» Non pris
L en charge
pour la
valeur
post-vpn-
connect.

Registre Windows/
Plist MacOS

Parameétre MSIEXEC Default
(Par

défaut)

( ) Précisez le
chemin d'accés complet
d'un fichier utilisé dans une
commande. L'application
GlobalProtect vérifie
I'integrité du fichier en

le contrélant avec la

valeur indiquée dans la clé
checksum.

» Les
l variables

d'environnement

file <chemin_ fichier>

PREVPNCONNECTFILE= S. O.
”<chemin fichier>"

POSTVPNCONNECTFILE=
”"<chemin fichier>"

PREVPNDISCONNECTFILE=
”"<chemin fichier>"

sont prises

en charge.
( Hndhuez checksum <valeur> PREVPNCONNECTCHECKSUM= S. O.
la somme de contrdle ”<yaleur>"

sha256 du fichier qui

est référencée dans

la clé de fichier. Si la
somme de controéle est
spécifiée, I'application
GlobalProtect exécute

la ou les commandes
uniquement si la somme
de controle générée par
I'application GlobalProtect
correspond a la valeur de
checksum spécifiée ici.

POSTVPNCONNECTCHECKSUM=
”<wvaleur>"

PREVPNDISCONNECTCHECKSUM
="<valeur>”

( ) Spécifiez un
message d’erreur pour
informer I'utilisateur que

error-msg <message>

Exemple :

PREVPNCONNECTERRORMSG= S. O.
"<message>"
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Configuration de l'agent du | Registre Windows/ Paramétre MSIEXEC Default

portail Plist MacOS (Par
défaut)
la ou les commandes ne error-msg Echec POSTVPNCONNECTERRORMSG=
peuvent pas exécuter ou de l'exécution de ”"<message>"
ue la ou les commandes ! i - -
q . l'action pre-vpn PREVPND I SCONNECTERRORMSG
sont sorties avec un code connect!

="<message>"
de retour non nul. g

» Le
message
doit
contenir un
maximum
de 1024
caracteres
ANSI.

Déployer les paramétres d'application sur des points de
terminaison Windows

Utilisez le registre Windows ou le programme d'installation Windows (Msiexec) pour déployer I'application
GlobalProtect et ses paramétres de maniére transparente sur des points de terminaison Windows.

e Déployer les paramétres d'agent dans le registre Windows

e Déployer les parametres de 'agent via Msiexec

e Déployer des scripts a I'aide du registre Windows

e Déployer des scripts a I'aide de Msiexec

e Englobement de I'ouverture de session unique pour les fournisseurs d'informations d'identification
indépendantes sur les clients Windows

e Activer I'englobement d'ouverture de session unique pour les informations d'identification
indépendantes avec le registre Windows

e Activer I'englobement d'ouverture de session unique pour les informations d'identification
indépendantes avec le programme d'installation Windows

Déployer les parametres d'application dans le registre Windows

Vous pouvez activer le déploiement des paramétres de I'application GlobalProtect sur les points de
terminaison Windows avant leur premiéere connexion au portail GlobalProtect a l'aide du registre Windows.
Utilisez les options décrites dans le tableau suivant pour personnaliser des paramétres d'application pour
points de terminaison Windows a l'aide du registre Windows.

\» OQutre l'utilisation du registre Windows pour déployer les parametres d'application
GlobalProtect, vous pouvez autoriser l'application GlobalProtect a collecter des informations
de registre Windows spécifiques sur les points de terminaison Windows. Vous pouvez
ensuite surveiller les données et les ajouter a une regle de sécurité pour les utiliser en
tant que critéres de correspondance. Le trafic du point de terminaison correspondant aux
parametres de registre que vous définissez peut étre mis en ceuvre conformément a la régle
de sécurité. En outre, vous pouvez configurer des vérifications personnalisées pour recueillir
des données d'application et de traitement des points de terminaison.
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STEP 1 | Recherchez les paramétres de personnalisation d'application GlobalProtect dans le registre
Windows.

Ouvrez le registre Windows (saisissez regedit dans l'invite de commande) et accédez a :

HKEY LOCAL MACHINE\SOFTWARE\Palo Alto Networks\GlobalProtect\Settings\

STEP 2 | Définissez le nom du portail.

Si vous ne souhaitez pas que l'utilisateur final puisse saisir manuellement 'adresse du portail méme pour
la premiére connexion, vous pouvez pré-déployer I'adresse du portail via le registre Windows.

1. Dans le registre Windows, accédez a :

HKEY LOCAL MACHINE\SOFTWARE\Palo Alto Networks\GlobalProtect\PanSetup
2. Cliquez avec le bouton droit sur Portal (Portail) et sélectionnez Modify (Modifier).
3. Saisissez le nom du portail dans le champ Value data (Données de valeur), puis cliquez sur OK.

B
File Edit View Favorites Help
Khronos A Name Type Data
m“m "‘;d'a ab] (Default) REG_SZ (value not set)
M‘“_TISD ab)Partal REG_SZ gp.paloaltonetworks.com
DZ!”E 14| Prelogon —
sz! a.org. ab] ProductCol Edit String X 5}
MozillaPlugins -h] R
al
Nico Mak Computing ] Version Value name:
MNuance |Pona\ |
ODBC
OEM Value data
Pale Alte Metworlks |
- GlobalProtect
Cancel
PanGPS
Panlinstaller
PanM5Service
PanSetup
- | Settings
- Traps
Partner
Policies
- | Realtek
i) | RegisteredApplications ¥
< > < >

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Palo Alto Networks\GlobalProtect\PanSetup

STEP 3 | Déployez divers paramétres au point de terminaison Windows, y compris la méthode de
connexion utilisée pour I'application GlobalProtect et I'ouverture de session unique.

Affichez les parameétres d'application personnalisables pour obtenir une liste compléte des commandes
et des valeurs que vous pouvez configurer a l'aide du Registre Windows.

STEP 4 | Permettez a I'application GlobalProtect d'englober des informations d'identification
indépendantes sur le point de terminaison Windows, autorisant ainsi I'ouverture de session
unique lorsqu'un fournisseur d'informations d'identification indépendantes est utilisé.

Activer I'englobement d'ouverture de session unique pour les informations d'identification
indépendantes avec le registre Windows

Déployer les parametres d’application via Msiexec

Sur les clients Windows, vous avez 'option de déployer automatiquement I'application GlobalProtect et les
parameétres de I'application depuis le programme d'installation Windows (Msiexec) en utilisant la syntaxe
suivante :
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msiexec.exe /1 GlobalProtect.msi <SETTING>="<value>"

¥  Msiexec est un programme exécutable qui installe ou configure un produit depuis la ligne
L de commande. Sur les points de terminaison dotés de Microsoft Windows XP ou d'une
version ultérieure, la longueur maximale de la chaine que vous pouvez utiliser dans l'invite
de commande est de 8 191 caractéres.

Example Msiexec Description

Installez GlobalProtect en mode silencieux

msiexec.exe /i GlobalProtect.msi (aucune interaction utilisateur) et configurez
/quiet PORTAL="portal.acme.com” I'adresse du portail.

Installez GlobalProtect avec I'option d'empécher

msiexec.exe /i GlobalProtect.msi les utilisateurs de se connecter au portail si le
CANCONTINUEIFPORTALCERTINVALID="no” certificat n'est pas valide.

Pour une liste compléte des paramétres et des valeurs correspondantes par défaut, reportez-vous a la
section Paramétres d'application personnalisables.

 Vous pouvez également Activer I'englobement d'ouverture de session unique pour les
L informations d'identification indépendantes avec le programme d'installation Windows.

Déployer des scripts a I'aide du registre Windows

Vous pouvez activer le déploiement de scripts personnalisés sur les systémes clients Windows a l'aide du
registre Windows.

Vous pouvez configurer I'application GlobalProtect pour qu'il initie et exécute un script lorsque I'un ou
I'autre des événements suivants survient : avant et aprés I'établissement du tunnel et apres la déconnexion
du tunnel. Pour exécuter le script lorsqu’un événement donné se produit, référencez le script de commande
depuis une entrée de commande au registre applicable a cet événement.

Selon les parameétres de configuration, l'application GlobalProtect peut exécuter un script avant et aprés
qu'elle établit une connexion avec la passerelle et avant de se déconnecter. Utilisez le flux de travail suivant
pour personnaliser des paramétres d'application pour points de terminaison Windows a l'aide du registre
Windows.

\» Les parameétres du registre qui vous permettent de déployer des scripts sont pris en charge
z! sur les points de terminaison fonctionnant avec I'application GlobalProtect 2.3 ou une version
ultérieure.

STEP 1| Ouvrez le registre Windows et recherchez les parametres de personnalisation de I'application
GlobalProtect.

Ouvrez le registre Windows (saisissez regedit dans l'invite de commande) et accédez a I'un des
emplacements de clé suivant, selon le moment ol vous voulez exécuter les scripts (avant / aprés la
connexion ou avant la déconnexion) :

HKEY LOCAL MACHINE\SOFTWARE\Palo Alto Networks\GlobalProtect\Settings\pre-
vpn-connect
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HKEY LOCAL MACHINE\SOFTWARE\Palo Alto Networks\GlobalProtect\Settings\post-

vpn-connect

HKEY LOCAL MACHINE\SOFTWARE\Palo Alto Networks\GlobalProtect\Settings\pre-

vpn-disconnect

\» Si la clé n'existe pas dans la touche Settings (Parametres), créez-la en cliqguant avec le
bouton droit de la souris sur Settings (Parameétres) et en sélectionnant New (Nouvelle) >

Key (Clé)).

STEP 2 | Permettez a I'application GlobalProtect d'exécuter des scripts en créant une nouvelle valeur de

chaine nommée command.

Le fichier batch indiqué ici devrait contenir le script spécifique (y compris les paramétres transmis au
script) que vous souhaitez exécuter sur le périphérique.

1. Sila chaine command n’existe pas encore, créez-la en faisant un clic droit sur la clé pre-vpn-
connect, post-vpn-connect oU pre-vpn-disconnect, en sélectionnant New (Nouvelle) >
String Value (Valeur de chaine) et en la nommant command).

2. Cliquez avec le bouton droit sur command, puis sélectionnez Modify (Modifier).

3. Saisissez les commandes ou le script que I'application GlobalProtect doit exécuter. Par exemple :

%userprofile%\pre vpn connect.bat c:

test user

ﬂ’ Registry Editor

= B X

File Edit View Favorites Help

L. DrvCtrl o
| PanGPS
| Panlnstaller
| PanMSService
| PanSetup
4| Settings
| . pre-vpn-connect
| post-vpn-connect
| pre-vpn-disconnect
>} Traps 3
| TrapsDumpAnalyzer
>~ Policies
| Realtek
| RegisteredApplications -

Name Type Data
J_bW(DefauIt) REG_SZ (value not set)
@blcommand REG_SZ

Edit String

Value name

command

Value data:

%userprofile®\pre_vpn_connectbat c: test_user

ook

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Palo Alto Networks\GlobalProtect\Settings\pre-vpn-connect

==
| [ Cancel I
\

STEP 3| ( ) Au besoin, ajoutez d'autres entrées de registre pour chague commande.

Créez ou modifiez les chaines du registre et leurs valeurs correspondantes, notamment context,
timeout, file, checksum ou error-msg. Pour plus d'informations, consultez la section Parameétres

d'application personnalisables.

Déployer des scripts a I'aide de Msiexec

Sur les points de terminaison Windows, vous pouvez utiliser le programme d’installation de Windows
(Msiexec) pour déployer I'application GlobalProtect, les paramétres de I'application et les scripts que
I'application exécutera automatiquement (voir Paramétres d'application personnalisables). Pour ce faire,

utilisez la syntaxe suivante :

msiexec.exe /i GlobalProtect.msi <SETTING>="<value>"
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\ Msiexec est un programme exécutable qui installe ou configure un produit depuis une ligne
de commande. Sur les points de terminaison qui utilisent Microsoft Windows XP ou toute
version ultérieure de Windows, la longueur maximale de la chaine que vous pouvez utiliser
dans l'invite de commande est de 8 191 caracteéres.

Cette restriction s'applique a la ligne de commande, aux variables d'environnement
individuelles (comme la variable USERPROFILE) qui sont héritées par d'autres processus et
a l'ensemble des expansions de variables. Si vous exécutez des fichiers batch a partir de la
ligne de commande, cette restriction s'applique également au traitement des fichiers batch.

Par exemple, pour déployer des scripts qui s'exécutent lors d'événements de connexion ou de déconnexion
donnés, vous pouvez utiliser une syntaxe semblable aux exemples suivants :

Exemple : Utiliser Msiexec pour déployer des scripts qui s'exécutent avant un événement de
connexion

\Of Pour un script que vous pouvez copier et coller, allez ici.

msiexec.exe /i GlobalProtect.msi
PREVPNCONNECTCOMMAND="%userprofile%\pre vpn connect.bat c: test user"
PREVPNCONNECTCONTEXT="user"

PREVPNCONNECTTIMEQOUT="60"
PREVPNCONNECTFILE="C:\Users\test user\pre vpn connect.bat"
PREVPNCONNECTCHECKSUM="a48ad33695a44de887bba8f2£3174£d8fb01a46al9%93ec9078b011
8647ccf599"

PREVPNCONNECTERRORMSG="Failed executing pre-vpn-connect action."

Pour une liste compléte des paramétres et des valeurs correspondantes par défaut, reportez-vous a la
section Paramétres d'application personnalisables.

Exemple : Utiliser Msiexec pour déployer des scripts qui s'exécutent lors d'événements de pré-
connexion, de post-connexion et de pré-déconnexion

O Pour un script que vous pouvez copier et coller, allez ici.
4 N

msiexec.exe /i GlobalProtect.msi
PREVPNCONNECTCOMMAND="%userprofile%$\pre vpn connect.bat c: test user"
PREVPNCONNECTCONTEXT="user"

PREVPNCONNECTTIMEQUT="60"
PREVPNCONNECTFILE="C:\Users\test user\pre vpn connect.bat"
PREVPNCONNECTCHECKSUM="a48ad33695a44de887bba8f2f3174£fd8fb01a46al9%3ec9078b011
8647ccf599"

PREVPNCONNECTERRORMSG="Failed executing pre-vpn-connect action."
POSTVPNCONNECTCOMMAND="c:\users\test user\post vpn connect.bat c: test user"
POSTVPNCONNECTCONTEXT="admin"
POSTVPNCONNECTFILE="%userprofile%\post vpn connect.bat"
POSTVPNCONNECTCHECKSUM="b48ad33695a44de887bba8f2f3174£d8fb01a46al19e3ec9078b011
8647ccf598"

POSTVPNCONNECTERRORMSG="Failed executing post-vpn-connect action."
PREVPNDISCONNECTCOMMAND="%userprofile%$\pre vpn disconnect.bat c: test user"
PREVPNDISCONNECTCONTEXT="admin"

PREVPNDISCONNECTTIMEOUT="0"
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PREVPNDISCONNECTFILE="C:\Users\test user\pre vpn disconnect.bat"
PREVPNDISCONNECTCHECKSUM="c48ad33695a44de887bba8f2f3174fd8fb01ad46al9e3ec9078b0
118647cct597"

PREVPNDISCONNECTERRORMSG="Failed executing pre-vpn-disconnect action."

Pour une liste compléte des parameétres et des valeurs correspondantes par défaut, reportez-vous a la
section Paramétres d'application personnalisables.

Englobement de l'ouverture de session unique pour les fournisseurs
d'informations d'identification indépendantes sur les clients Windows

Sous les points de terminaison Windows 7, I'application GlobalProtect utilise le Framework de fournisseur
d'informations d'identification Microsoft pour prendre en charge I'authentification unique (SSO). Avec
SSO, le fournisseur d'accréditation GlobalProtect enveloppe le fournisseur natif authentique de Windows,
ce qui permet a GlobalProtect d'utiliser les identifiants de connexion Windows pour s'authentifier
automatiquement et se connecter au portail et a la passerelle GlobalProtect. De plus, I'englobement de
I'ouverture de session unique permet aux utilisateurs de Windows 10 de mettre a jour leur mot de passe
d’'Active Directory (AD) au moyen du fournisseur d’'informations d’identification GlobalProtect lorsque
leur mot de passe expire ou lorsqu’un administrateur exige un changement de mot de passe a la prochaine
ouverture de session.

Lorsque d’autres fournisseurs d'informations d'identification existent sur le point de terminaison,

le fournisseur d’'informations d'identification de GlobalProtect n’est pas en mesure de recueillir les
informations d'identification de connexion Windows de I'utilisateur. Par conséquent, GlobalProtect ne
parvient pas a se connecter automatiquement aux portails et a la passerelle GlobalProtect. Si 'ouverture
de session unique échoue, vous pouvez identifier le fournisseur tiers d'informations d'identification, puis
configurer I'application GlobalProtect pour envelopper ces informations d'identification tierces, ce qui
permet aux utilisateurs d'authentifier avec succes Windows, GlobalProtect et le fournisseur d'informations
d'identification tierce partie en utilisant uniquement leurs informations d'identification de connexion
Windows.

Facultativement, vous pouvez configurer Windows pour afficher des tuiles de connexion distinctes :
une pour chaque fournisseur tiers d'informations d'identification et une autre pour la connexion
native Windows . C'est utile lorsqu'un fournisseur tiers d'informations d'identification ajoute des
fonctionnalités supplémentaires qui ne s'appliquent pas a GlobalProtect.

\ Si vous voulez supprimer le fournisseur d’informations d’identification de GlobalProtect de
l votre point de terminaison Windows, exécutez la commande GlobalProtectPanGPS. exe
-u dans l'invite de commande.

Utilisez le registre Windows ou le programme d'installation Windows (msiexec) pour permettre a
GlobalProtect d'englober les informations d'identification indépendantes :

e Activer I'englobement d'ouverture de session unique pour les informations d'identification
indépendantes avec le registre Windows

e Activer I'englobement d'ouverture de session unique pour les informations d'identification
indépendantes avec le programme d'installation Windows

L’englobement d’ouverture de session unique GlobalProtect pour les informations
d’identification indépendantes dépend des parameétres du fournisseur tiers d’informations
d'identification. Dans certains cas, I'englobement d’ouverture de session unique
GlobalProtect pourrait ne pas fonctionner correctement si la mise en ceuvre du
fournisseur tiers d’'informations d’identification ne permet pas a GlobalProtect d’enrouler
avec succes le fournisseur d’informations d'identification.
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Activer I'englobement d'ouverture de session unigue pour les informations
d'identification indépendantes avec le registre Windows

Utilisez les étapes suivantes dans le registre Windows pour permettre a SSO d'enrouler les informations
d'identification tierces sur les points de terminaison Windows.

STEP 1| Ouvrez le registre Windows et localisez l'identificateur globalement unique (GUID) pour le
fournisseur d'informations d'identification tiers que vous voulez envelopper.

1. A partir de la ligne de commande, entrez la commande regedi t pour ouvrir I'Editeur de registre
Windows.

2. Accédez a I'emplacement du registre Windows suivant pour afficher la liste des fournisseurs
d'accréditation actuellement installés :

HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\ CurrentVersion
\Authentication\Credential Providers.

3. Copiez la clé GUID pour le fournisseur d’accréditation que vous désirez envelopper (y compris les
accolades - {et} - alafin du GUID) :

& CurrentVersion “ || Name Type Data

. App Management ab] (Default) REG_SZ GenericProvider
. App Paths

. Applets
i Audio
4. Authentication

Credential Provider Filters

P Credential Providers
i | {25CAB579-1BD8-469c-BIFC-6ACA5A161C18}
. {25CBB396-92ED-457e-B28C-4774084BD562}
| {3ddbbec0-8193-4ffe-ae?5-e08e39ead063}
i | {503739d0-4cSe-4cfd-b3ba-d881334f0df2}
>+ . {6f45dcle-5384-457a-bcl3-2cdf1b0d28ed}
. {Bbf9a910-a8ff-4571-099f-a5cal0b4aBE5}
i |l {94596c7e-3744-41 ce-893e-bbf091 22F76a}

el {AC3AC249-E820-4343-A65B-37T7ACE34DC09}
Lo || {€74€57b0-6c6d-44d5-9cda-fb2df5ed7435)

STEP 2 | Activez I'englobement d’ouverture de session unique pour les fournisseurs d’informations
d’identification tiers en ajoutant le paramétre wrap-cp-guid au registre GlobalProtect.

1. Accédez a I'emplacement du registre Windows suivant :

HKEY LOCAL MACHINE\SOFTWARE\Palo Alto Networks\ GlobalProtect:

Q’ Registry Editor

File Edit View Favorites Help

4- | Palo Alto Networks
» 1 L. GlobalProtect
» L. Traps

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Palo Alto Networks\GlobalProtect

2. Cliquez avec le bouton droit sur le dossier GlobalProtect, puis sélectionnez New (Nouvelle) > String
Value (Chaine de valeur) pour ajouter une nouvelle chaine de valeur :
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3.

Q’ Registry Editor
File Edit View Favorites Help

4 Palo Alto Networks

GlahalPratert

Tra Expand ]

Tra New 4 Key
Policig Al String Value
Rea!te Delete Binary Value
Regist| 3
SHARI Rename DWORD (32-bit) Value
Sonic Export QWORD (64-bit) Value
SRS L3 Permissions... Multi-String Value
Symar| Expandable String Value
Thinpr Copy Key Name

Computer\HKEY_LOCAL_ MACHINE\SOFTWARE\Palo Alto Networks\GlobalProtect

Configurez les champs de la String Value (Chaine de valeur) suivants :

e Name (Nom) : wrap-cp-guid
¢ Value Data (Données de valeur) :{<GUID de fournisseur d'informations
d'identification indépendantes>}

Pour le champ Value Data (Données de valeur), la valeur de GUID que vous
saisissez doit étre entre accolades : { et ;.

Voici un exemple de ce qu'un GUID du fournisseur tiers d'informations d'identification dans le
champ de Value Data (Données de valeur) pourrait ressembler :

{A1DA9BCC-9720-4921-8373-A8EC5D48450F}

Pour la nouvelle String Value (Valeur de chaine), wrap-cp-guid s'affiche en tant que Name (Nom)
de la valeur de chaine et le GUID s'affiche en tant que Value Data (Données de valeur).

Name Type Data
b wrap-cp-guid REG_SZ {A1DAGBCC-9720-4921-8373-ABECSD4B450F}

STEP 3| Etapes suivantes :

STEP 4| (

Avec cette configuration, la mosaique d'ouverture de session Windows native est affichée pour les
utilisateurs a I'écran de connexion. Lorsque les utilisateurs cliquent sur le carreau et se connectent

au systeme avec leurs informations d'identification de Windows, cette authentification unique
authentifie les utilisateurs dans Windows, GlobalProtect et le fournisseur tiers d'informations
d'identification.

( ) Si vous souhaitez afficher plusieurs tuiles a I'écran de connexion (par exemple, la mosaique
native de Windows et la mosaique du tiers fournisseur d'informations d'identification), passez a
I'étape 4.

( ) Si vous souhaitez affecter un fournisseur d’informations d’identification par défaut aux
utilisateurs, passez a I'étape 5.
( ) Si vous souhaitez masque la mosaique d’'un fournisseur tiers d'informations d’identification

a partir de I'écran de connexion, passez a I'étape 6.

) Autorisez la présentation de la fenétre du tiers fournisseur d'informations

d'identification indépendantes aux utilisateurs a I'ouverture de session.

Ajoutez une deuxiéme String Value (Valeur de chaine) avec le Name (Nom) £ilter-non-gpcp et
entrez no pour la Value data (Donnée de valeur) de la chaine :

b wrap-cp-guid REG_SZ {A1DASBCC-9720-4921-8373-ABEC5D48450F}
ablfilter-non-gpcp  REG_SZ ne
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Apreés avor ajouter cette valeur de chaine aux paramétres de GlobalProtect, deux options d'ouverture de
session sont présentées aux utilisateurs a I'écran de connexion Windows : la fenétre Windows native et
la fenétre du fournisseur d'informations d'identification indépendantes.

STEP 5 | Affectez un fournisseur d'informations d'identificationpar défaut pour la connexion de
l'utilisateur.

1. Ouvrez le registre Windows afin de localiser l'identificateur globalement unique (GUID) pour le

STEP 6| (

fournisseur d'informations d'identification tiers que vous voulez affecter en tant que fournisseur
d'informations d'identification par défaut.

1. A partir de la ligne de commande, entrez la commande regedit pour ouvrir 'Editeur de registre
Windows.

2. Accédez a I'emplacement du registre Windows suivant pour afficher la liste des fournisseurs
d'accréditation actuellement installés :

HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\ CurrentVersion
\Authentication\Credential Providers.

3. Copiez la clé GUID compléte pour le fournisseur d’accréditation (y compris les accolades - {et} - a
la fin du GUID) :

. Ouvrez I'Editeur de politique de groupe local pour autoriser et affecter un fournisseur d’informations

d’identification par défaut.

1. A partir de la ligne de commande, entrez la commande gpedit .msc pour ouvrir I'Editeur de
politique de groupe local.

2. Sélectionnez Computer Configuration (Configuration de I'ordinateur) > Administrative Templates
(Modéles administratifs) > System (Systéme) > Logon (Connexion).

3. Sous Setting (Paramétre), double-cliquez sur Assign a default credential provider (Affecter un
fournisseur d'informations d’identification par défaut) pour ouvrir la fenétre Assign a default
credential provider (Affecter un fournisseur d’informations d’identification par défaut).

4. Définissez la politique sur Enabled (Activé).

5. Sous Assign the following credential provider as the default credential provider (Affecter le
fournisseur d’informations d’identification suivant en tant que fournisseur d'informations
d’identification par défaut), entrez le GUID du fournisseur d'informations d'identification (copié du
registre Windows).

6. Cliquez sur Apply (Appliquer), puis sur OK pour enregistrer vos modifications.

) Masquez une mosaique d’'un fournisseur d'informations d’identification a I'écran de

connexion Windows.

1. Ouvrez le registre Windows pour localiser l'identificateur globalement unique (GUID) pour le

fournisseur d'informations d'identification tiers que vous voulez masquer.

1. A partir de la ligne de commande, entrez la commande regedit pour ouvrir 'Editeur de registre
Windows.

2. Accédez a I'emplacement du registre Windows suivant pour afficher la liste des fournisseurs
d'accréditation actuellement installés :

HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\ CurrentVersion
\Authentication\Credential Providers.

3. Copiez la clé GUID compléte pour le fournisseur d’accréditation que vous désirez masquer (y
compris les accolades - {et} - ala fin du GUID).

Ouvrez 'Editeur de politique de groupe local pour masquer le fournisseur d’informations
d’identification.

1. A partir de la ligne de commande, entrez la commande gpedit .msc pour ouvrir 'Editeur de
politique de groupe local.
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2. Sélectionnez Computer Configuration (Configuration de I'ordinateur) > Administrative Templates
(Modéles administratifs) > System (Systéme) > Logon (Connexion).

3. Sous Setting (Parameétre), double-cliquez sur Exclude credential providers (Exclure les
fournisseurs d'informations d’identification) pour ouvrir la fenétre Exclude credential providers
(Exclure les fournisseurs d’informations d’identification).

4. Définissez la politique sur Enabled (Activé).

5. Sous Exclude the following credential providers (Exclure les fournisseurs d'informations
d’identification suivants), saisissez le GUID du fournisseur d'informations d’identification que vous
souhaitez masquer (copié du registre Windows).

Pour masquer plusieurs fournisseurs d'informations d’identification, séparez
l chaque GUID au moyen d’'une virgule.

6. Cliquez sur Apply (Appliquer), puis sur OK pour enregistrer vos modifications.

STEP 7 | Finalisez vos changements.

Une fois vos changements finalisés, redémarrez votre systéme pour que les changements prennent effet.

Activer I'englobement d'ouverture de session unique pour les informations
d'identification indépendantes avec le programme d'installation Windows

Utilisez les étapes suivantes dans le programme d'installation Windows (Msiexec) pour permettre a
I'ouverture de session unique d'englober les fournisseurs d'informations d'identification indépendantes sur
les points de terminaison Windows 7.

Enroulez les informations d'identification tierces et affichez la mosaique native aux utilisateurs
lors de la connexion. Les utilisateurs peuvent cliquer sur la mosaique pour se connecter au
point de terminaison au moyen de leurs informations d'identification Windows natives. Grace
a cette ouverture de session unique, les utilisateurs peuvent d'authentifier sur Windows, sur
GlobalProtect et sur le fournisseur d'informations d'identification indépendantes.

Utilisez la syntaxe suivante dans le programme d'installation Windows (Msiexec) :

msiexec.exe /i GlobalProtect.msi WRAPCPGUID=" {guid value}”
FILTERNONGPCP="yes"”

Dans la syntaxe ci-dessus, le parametre FILTERNONGPCP simplifie I'authentification pour l'utilisateur en
filtrant 'option d’ouverture de session sur le systéme a I'aide des informations d’identification tierces.

Si vous souhaitez permettre aux utilisateurs de se connecter au moyen des informations
d'identification indépendantes, utilisez la syntaxe suivante dans le programme d'installation
Windows (Msiexec) :

msiexec.exe /i GlobalProtect.msi WRAPCPGUID=" {guid value}”
FILTERNONGPCP="no”

Dans la syntaxe ci-dessus, le paramétre FILTERNONGPCP est défini sur “no”, ce qui filtre la tuile
d’ouverture de session des fournisseurs d’'informations d'identification tiers, de sorte que seule la
mosaique native s’affiche. Dans ce cas, la mosaique native de Windows et celle des fournisseurs

d'informations d'identification tierces s'affichent aux utilisateurs lors de la connexion au point de
terminaison Windows.

GUIDE DE L’ADMINISTRATEUR GLOBALPROTECT | Applications GlobalProtect 181

© 2020 Palo Alto Networks, Inc.



Déployer les parametres d'application sur des points de
terminaison MacQOS

Utilisez le fichier plist MacOS global (liste de propriétés) pour définir les parameétres de personnalisation de
I'application GlobalProtect ou pour déployer les scripts sur les points de terminaison MacOS.

e Déployer les parametres d'application dans la Plist MacOS
e Déployer des scripts a I'aide de la Plist MacOS

Déployer les parametres d'application dans la Plist MacOS

Vous pouvez définir les parametres de personnalisation de I'application GlobalProtect dans le fichier plist
MacOS global (liste de propriétés). Cela permet de déployer des paramétres d'application GlobalProtect sur
des points de terminaison MacOS avant leur premiére connexion au portail GlobalProtect.

Sur les points de terminaison MacOS, les fichiers plist se trouvent dans /Library/Preferences ou dans
~/Library/Preferences. Le tilde ( ~ ) indique que I'emplacement se trouve dans le dossier racine de
I'utilisateur actuel. L'application GlobalProtect sur un point de terminaison MacOS vérifie tout d'abord les
paramétres de plist GlobalProtect. Si la plist n'existe pas a cet emplacement, I'application GlobalProtect
recherche les paramétres plist dans ~/Library/Preferences.

\» OQutre l'utilisation de la plist MacOS pour déployer les paramétres de I'application
GlobalProtect, vous pouvez autoriser l'application GlobalProtect a collecter des informations
de plist MacOS spécifiques auprés des points de terminaison. Vous pouvez ensuite
surveiller les données et les ajouter a une régle de sécurité pour les utiliser en tant que
criteres de correspondance. Le trafic du point de terminaison correspondant aux parametres
de registre que vous définissez peut étre mis en ceuvre conformément a la régle de sécurité.
En outre, vous pouvez configurer des vérifications personnalisées pour recueillir des
données d'application et de traitement des points de terminaison.

STEP 1 | Ouvrez le fichier plist GlobalProtect et recherchez les paramétres de personnalisation de
I'application GlobalProtect.

Utilisez Xcode ou un éditeur de plist alternatif pour ouvrir le fichier plist :
/Library/Preferences/com.paloaltonetworks.GlobalProtect.settings.plist
Ensuite, alleza:

/Palo Alto Networks/GlobalProtect/Settings

Si le dictionnaire Settings n'existe pas, créez-le. Ajoutez chaque clé au dictionnaire Settings en tant
que chaine.

STEP 2 | Définissez le nom du portail.

Si vous ne souhaitez pas que l'utilisateur final puisse saisir manuellement 'adresse du portail méme pour
la premiére connexion, vous pouvez pré-déployer I'adresse du portail via la plist. Dans le dictionnaire
PanSetup, configurez une entrée correspondant a Portal.

STEP 3 | Déployez divers paramétres au point de terminaison macOS, y compris la méthode de
connexion utilisée pour I'application GlobalProtect.

Affichez les paramétres d'application personnalisables pour obtenor une liste compléte des clés et des
valeurs que vous pouvez configurer a 'aide de la plist MacOS.
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Déployer des scripts a l'aide de la Plist MacOS

La premiére fois qu'un utilisateur se connecte a la passerelle GlobalProtect, I'application GlobalProtect
télécharge le fichier de configuration et stocke les parameétres de I'application dans un fichier de propriétés
MacOS (plist) GlobalProtect. En plus de vous servir de la plist Mac pour modifier les paramétres de
I'application, vous l'utilisez pour déployer des scripts lorsque I'un ou l'autre des événements suivants
survient : avant et apres I'établissement du tunnel et avant la déconnexion du tunnel. Servez-vous du flux de
travail suivant pour utiliser la plist pour déployer des scripts sur les points de terminaison MacOS.

\ Les parameétres de la plist MacOS qui vous permettent de déployer des scripts sont pris en
L charge sur les points de terminaison fonctionnant avec I'application GlobalProtect 2.3 ou une
version ultérieure.

STEP 1] ( ) Videz la mémoire cache des
paramétres. Cela empéche le systéme d'exploitation d'utiliser les préférences mises en cache
aprés avoir apporté des modifications a la plist.

Pour supprimer les préférences par défaut mises en cache, exécutez la commande killall cfprefsd
a partir d’'un terminal macOS.

STEP 2 | Ouvrez le fichier de plist GlobalProtect et recherchez ou créez le dictionnaire GlobalProtect
associé a I'événement de connexion ou de déconnexion. Le dictionnaire sous lequel vous
ajouterez les paramétres détermine le moment ou I'application GlobalProtect exécutera le(s)
script(s).

Utilisez Xcode ou un autre éditeur de fichiers plist pour ouvrir le fichier plist (/Library/

Preferences/com.paloaltonetworks.GlobalProtect.settings.plist)etaccédez al'un
des emplacements de dictionnaire suivants :

e /PaloAlto Networks/GlobalProtect/Settings/pre-vpn-connect
e /Palo Alto Networks/GlobalProtect/Settings/post-vpn-connect
e /Palo Alto Networks/GlobalProtect/Settings/pre-vpn-disconnect

» Sile dictionnaire Settings n'existe pas, créez-le. Puis, dans Paramétres, créez un
l nouveau dictionnaire correspondant a I'événement ou aux événements pour lesquels
vous souhaitez exécuter les scripts.

STEP 3 | Permettez a I'application GlobalProtect d’exécuter des scripts en créant une nouvelle String
nommeée command.

La valeur indiquée ici devrait faire référence au script shell (et aux paramétres a transmettre au script)
que vous souhaitez exécuter sur vos points de terminaison.

Si la chaine command n'existe pas encore, ajoutez-la au dictionnaire et indiquez le script et les
paramétres dans le champ Value (Valeur). Par exemple :

$HOME\pre_vpn_connect.sh
/Users/username username

!\‘ Les variables d'environnement sont prises en charge.

O Il est recommandé d'indiquer le chemin d'accés complet dans les commandes.

g
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STEP 4| ( ) Ajoutez les paramétres supplémentaires liés a la commande, y compris les priviléges
d'administrateur, une valeur de délai pour le script, une valeur de somme de contréle pour le
fichier batch et un message d'erreur a afficher si I'exécution de la commande échoue.

Créez ou modifiez d’autres chaines dans la plist (context, timeout, file, checksumet/ou error-
msg) et saisissez les valeurs correspondantes. Pour plus d'informations, consultez la section Parameétres
d'application personnalisables.

STEP 5| Enregistrez les modifications apportées au fichier de plist.

Enregistrez la plist.
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VPN sans client GlobalProtect

VPN sans client GlobalProtect offre un accés a distance sécurisé pour les applications Web
d’entreprise courantes. Les utilisateurs ont I'avantage de profiter d'un acces sécurisé a partir
de navigateurs Web sur lesquels SSL est activé sans installer le logiciel GlobalProtect. Cela
s'avere utile lorsque vous devez activer 'accés a ces applications pour des partenaires ou des
entrepreneurs ou que vous devez activer de maniére sécurisée les ressources non gérées, y
compris les points de terminaison personnels. Vous pouvez configurer la page d'accueil du
portail GlobalProtect pour fournir un accés aux applications Web en fonction des utilisateurs
et des groupes d'utilisateurs, et également autoriser I'authentification unique aux applications
compatibles SAML. Les rubriques suivantes fournissent des informations sur la configuration et
le dépannage du VPN sans client.

> Apercu du VPN sans client

> Technologies prises en charge

> Configurer le VPN sans client

> Résoudre les problémes du VPN sans client
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Apercu du VPN sans client

Lorsque vous configurez VPN sans client GlobalProtect, les utilisateurs distants peuvent se connecter au
portail GlobalProtect a I'aide d'un navigateur Web et lancer les applications Web que vous publiez pour les
utilisateurs. En fonction des utilisateurs ou des groupes d'utilisateurs, vous pouvez autoriser les utilisateurs
a accéder a un ensemble d'applications que vous mettez a leur disposition ou leur permettre d’accéder a des
applications d’entreprise supplémentaires en entrant une URL d’application personnalisée.

Une fois connectés au portail, les utilisateurs voient une page d’applications publiées présentant la liste des
applications Web qu'ils peuvent lancer. Vous pouvez utiliser la page d'accueil des applications par défaut sur
le portail GlobalProtect ou créer une page d’accueil personnalisée pour votre entreprise.

M2 paloalto GLOBALPROTECT

& &
X k4
Drophox

Box Office 365 OneDrive Google Dropbaox
& SharePoint
. ”
\;l[L‘jOI‘Ce % - N
~
Salesforce GitHub Yammer No App Icon

Figure 3: Page d’accueil des applications pour VPN sans client

Etant donné que cette page remplace la page d’accueil du portail par défaut, elle inclut un lien vers la page
de téléchargement de I'application GlobalProtect. Si elle est configurée, les utilisateurs peuvent également
sélectionner Application URL (URL de I'application) et entrez des URL pour lancer d’autres applications
Web d’entreprise non publiées.

Lorsque vous ne configurez qu’une seule application Web (et désactivez I'acces aux applications non
publiées), 'application se lance automatiquement dés que I'utilisateur se connecte, au lieu de rediriger
I'utilisateur vers la page des applications publiées. Si vous ne configurez pas VPN sans client GlobalProtect,
les utilisateurs verront la page de téléchargement du logiciel de I'application lors de la connexion au portail.

Lorsque vous configurez VPN sans client GlobalProtect, vous avez besoin de politiques de sécurité pour
autoriser le trafic provenant des points de terminaison GlobalProtect vers la zone de sécurité associée au
portail GlobalProtect qui héberge la page d’accueil des applications publiées et de politiques de sécurité
pour autoriser le trafic utilisateur depuis la zone du portail GlobalProtect vers la zone de sécurité ol sont
hébergés les serveurs d’applications publiées. Les politiques de sécurité que vous définissez contrdlent les
utilisateurs autorisés a utiliser chaque application publiée.
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Technologies prises en charge

Vous pouvez configurer le portail GlobalProtect pour fournir un accés distant sécurisé aux applications Web
d’entreprise communes. Pour obtenir de meilleurs résultats, assurez-vous de tester vos applications VPN
sans client dans un environnement contr6lé avant de les déployer ou de les mettre a la disposition d’'un
grand nombre d'utilisateurs.

TECHNOLOGIES Version prise en charge

Technologies e HTML
d’application Web e HTML5

e HTML5-Web-Sockets
e Javascript

e Remote Desktop Protocol (protocole de prise de controle a distance des
postes - RDP), VNC ou SSH

e Les environnements Virtual Desktop Infrastructure (infrastructure
de bureau virtuel ; VDI) et Virtual Machine (machine virtuelle ; VM),
comme Citrix XenApp et XenDesktop ou VMWare Horizon et Vcenter,
soutiennent I'accés nativement via HTML5. Vous pouvez utilisez
RDP, VNC ouSSH sur ces machines via le VPN sans client sans exiger
d'applications intergicielles tierces supplémentaires.

e Dans les environnements qui ne comprennent pas de soutien natif
pour HTMLS5 ou d’autres technologies d’application Web prises en
charge par VPN sans client, vous pouvez utilisez des fournisseurs tiers,
comme HOBLink ou Thinfinity, a RDP via VPN sans client.

e Adobe Flash—Avec le VPN sans client, les navigateurs peuvent servir

du contenu qui utilise Adobe Flash, des documents Microsoft Word

ou des PDF Adobe. Cependant, le VPN sans client ne peut réécrire des

URL HTML ou des liens dans Adobe Flash, des documents Microsoft

word ou des PDF Adobe, ce qui peut empécher le contenu d'étre affiché

correctement.

Les autres technologies (telles que Microsoft Sliverlight ou XML/XSLT) ne
sont pas prises en charge.

Systémes d'exploitation | ¢ Windows
e macOS

o iOS

e Android
e Chrome
e Linux

Navigateurs pris en e Chrome

charge e Microsoft Edge

e Internet Explorer
o Safari

e Firefox
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Configurer le VPN sans client

Pour configurer VPN sans client GlobalProtect :

STEP 1 | Avant de commencer :

Installez un abonnement GlobalProtect sur le pare-feu qui héberge le VPN sans client depuis le
portail GlobalProtect. Reportez-vous a Licences actives et abonnements.

Installez la derniére mise a jour dynamique du VPN sans client GlobalProtect (voir Installer les mises
a jour de contenu et du logiciel) et définissez un calendrier d’installation des nouvelles mises a jour de
contenu dynamiques. Il est recommandé de toujours installer les derniéres mises a jour de contenu
pour le VPN sans client GlobalProtect.

¥ GlobalProtect Clientless VPN Last checked: 2016/11/09 17:03:03 PST  Schedule: Every hour (Download and Install)
58-11 panup-all-gp-58-11.candidate GlobalProtectCli... Full 75KB 2016/11/07 18:57:21 PST
58-10 panup-all-gp-58-10.candidate GlobalProtectCli... Full 74 KB 2016/10/25 17:51:17 PDT ¥ previously

Il est recommandé de configurer un FQDN distinct pour le portail GlobalProtect qui héberge le VPN
sans client. N'utilisez pas le méme FQDN que I'interface Web PAN-OS.

Hébergez le portail GlobalProtect sur le port SSL standard (port TCP 443). Les ports non standard ne
sont pas pris en charge.

STEP 2 | Configurez les applications disponibles avec VPN sans client GlobalProtect. Le portail
GlobalProtect affiche ces applications sur la page d'accueil que les utilisateurs voient lorsqu'’ils
se connectent (page d'accueil des applications).

1. Sélectionnez Network (Réseau) > GlobalProtect > Clientless Apps (Applications sans client) et Add

(Ajoutez) une ou plusieurs applications. Spécifiez les éléments suivants pour chaque application :

¢ Name (Nom) : saisissez un nom qui décrit I'application (31 caractéeres maximum). Celui-ci est
sensible a la casse et doit étre unique. Utilisez uniquement des lettres, nombres, espaces, traits
d’'union et de soulignement.

e Location (Emplacement) : (pour un pare-feu en mode systémes virtuels multiples) le systéme
virtuel (vsys) sur lequel les applications VPN sans client sont disponibles. Pour un pare-feu qui
n’est pas en mode systémes virtuels multiples, le champ Location (Emplacement) ne s'affiche pas.

e Application Home URL (URL d’accueil de I'application) : I'URL & laquelle se trouve I'application
Web (4,095 caractéres maximum).

e Application Description (Description de I'application) ( : une bréve description de
I'application (255 caractéres maximum).
e Application Icon (Icéne de I'application) ( : une icone pour identifier I'application sur la

page d'application publiée. Vous pouvez parcourir pour télécharger l'icone.

2. Cliguez sur OK.

STEP 3| (

) Créez des groupes pour gérer des ensembles d’applications Web.

Les groupes d’applications sans client sont utiles si vous souhaitez gérer plusieurs ensembles
d’applications et fournir un accés en fonction des groupes d'utilisateurs. Par exemple, des applications
financiéres pour I'équipe G&A ou des applications de développeur pour I'équipe d'ingénierie.

1. Sélectionnez Network (Réseau) > GlobalProtect > Clientless App Groups (Groupes d’applications

sans client). Add (Ajoutez) un nouveau groupe d’applications VPN sans client et spécifiez les éléments

suivants :

e Name (Nom) : saisissez un nom qui décrit le groupe d’applications (31 caractéres maximum). Celui-
ci est sensible a la casse et doit étre unique. Utilisez uniquement des lettres, nombres, espaces,
traits d’'union et de soulignement.
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e Location (Emplacement) : (pour un pare-feu en mode systémes virtuels multiples) le systéme
virtuel (vsys) sur lequel le groupe d’applications VPN sans client est disponible. Pour un pare-feu
qui n’est pas en mode systémes virtuels multiples, le champ Location (Emplacement) ne s'affiche
pas.

2. Dans la section Applications, Add (Ajoutez) les applications au groupe. Vous pouvez sélectionner
dans la liste des applications VPN sans client existantes ou définir une New Clientless App (Nouvelle
application sans client).

3. Cliguez sur OK.

STEP 4 | Configurez le portail GlobalProtect pour fournir le service VPN sans client.

1. Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Portal (Portail), puis sélectionnez
une configuration de portail existante ou Add (Ajoutez)-en une nouvelle. Reportez-vous a la rubrique
Paramétrer 'acces au portail GlobalProtect.

2. Dans l'onglet Authentication (Authentification), vous pouvez :

o ( Créez une nouvelle authentification client spécifique pour VPN sans client. Dans ce cas,
choisissez Browser (Navigateur) comme OS (Systéme d’exploitation) pour Client Authentication
(Authentification client).

o Utilisez une authentification client existante.

3. Dans Clientless (Sans client) > General (Général), sélectionnez Clientless VPN (VPN sans client) pour
activer le service de portail et configurer les éléments suivants :

e Spécifiez un Hostname (Nom d’héte) (adresse IP ou FQDN) pour le portail GlobalProtect qui
héberge la page d’accueil des applications. Ce nom d’'hote est utilisé pour réécrire les URL
d’application. (Pour plus d’informations sur la réécriture des URL, reportez-vous a 'étape 8).

\» Sivous utilisez la Traduction des adresses réseau (NAT) pour fournir un acces au
L portail GlobalProtect, I'adresse IP ou FQDN que vous saisissez doit correspondre a
(ou se résoudre en) I'adresse IP NAT du portail GlobalProtect (I'adresse IP publique).
Etant donné que les utilisateurs ne peuvent pas accéder au portail GlobalProtect sur
un port personnalisé, le port pré-NAT doit également étre le port TCP 443.

Spécifiez une Security Zone (Zone de sécurité). Cette zone est utilisée comme zone source pour
le trafic entre le pare-feu et les applications. Les régles de sécurité définies de cette zone vers la
zone d’'application déterminent a quelles applications les utilisateurs peuvent accéder.
Sélectionnez un serveur DNS Proxy (Proxy DNS) ou configurez un New DNS Proxy (Nouveau
proxy DNS). GlobalProtect utilisera ce proxy pour résoudre les noms d’application. Reportez-vous
a DNS Proxy Obiject (Objet proxy DNS).

Login Lifetime (Durée de vie de la connexion) : spécifiez la durée de temps maximale (en heures
ou en minutes) pendant laquelle une session VPN sans client est valide. La durée de la session
typique est de 3 heures. La plage pour les heures est comprise entre 1 et 24, et celle pour les
minutes est comprise entre 60 et 1 440. Apres I'expiration de la session, les utilisateurs doivent se
réauthentifier et démarrer une nouvelle session VPN sans client.

Inactivity Timeout (Délai d’inactivité) : spécifiez la durée de temps (en heures ou en minutes)
pendant laquelle une session VPN sans client peut rester inactive. Le délai d'inactivité typique

est de 30 minutes. La plage pour les heures est comprise entre 1 et 24, et celle pour les minutes
est comprise entre 5 et 1 440. S'il n'y a pas d’activité utilisateur pendant la durée spécifiée, les
utilisateurs doivent se réauthentifier et démarrer une nouvelle session VPN sans client.

Max User (Nombre max. d’utilisateurs) : spécifiez le nombre maximum d'utilisateurs pouvant

se connecter simultanément au portail. Si aucune valeur n'est spécifiée, la capacité du point de
terminaison est supposée. Si la capacité du point de terminaison est inconnue, une capacité de

50 utilisateurs est supposée. Lorsque le nombre maximum d'utilisateurs est atteint, les utilisateurs
VPN sans client supplémentaires ne peuvent pas se connecter au portail.
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STEP 5| Mappez les utilisateurs et les groupes d'utilisateurs aux applications.

Ce mappage controle les applications que les utilisateurs ou les groupes d'utilisateurs peuvent lancer a
partir d'une session VPN sans client GlobalProtect.

Le portail GlobalProtect utilise les paramétres de I'utilisateur / du groupe d'utilisateurs que vous

avez indiqués pour déterminer la configuration qui doit étre fournie a I'utilisateur VPN sans client
GlobalProtect qui se connecte. Si vous avez plusieurs configurations, assurez-vous qu’elles sont
correctement classées et mappées a toutes les applications requises, car le portail recherche une
correspondance de configuration en commencant par le haut de la liste. Dés que le portail trouve une
correspondance, il fournit la configuration associée a I'utilisateur VPN sans client GlobalProtect.

GlobalProtect Portal Configuration

General  Applications  Crypto Settings  Proxy  Advanoed Settings

N N I

Engineering-Apps acme\engineering Internal
Clientless VPN MDM-Integration-Server
Corp-Apps
Dev-OPs-Apps acme\devops Devops-Apps
Corp-Apps
Others any Corp-Apps

Authentication

Add O Delete B3 MovelUp 3 Move Down

Publier une application pour un utilisateur / groupe d'utilisateurs ou leur permettre de lancer des
applications non publiées n'implique pas qu'ils puissent accéder a ces applications. Vous utilisez les
politiques de sécurité pour contréler I'accés aux applications (publiées ou non).

 Vous devez configurer I'association de groupe (Device (Périphérique) > User
(Q Identification (Identification utilisateur) > Group Mapping Settings (Parametres
d’'association des groupes)) avant de pouvoir sélectionner les groupes.

1. A l'onglet Applications, Add (Ajoutez) un Applications to User Mapping (Mappage des applications
aux utilisateurs) pour faire correspondre les utilisateurs avec des applications publiées.

e Name (Nom) : donnez un nom au mappage (31 caractéres maximum). Celui-ci est sensible 2 la
casse et doit étre unique. Utilisez uniquement des lettres, nombres, espaces, traits d’'union et de
soulignement.

¢ Display application URL address bar (Afficher la barre d’adresse URL d’application) : sélectionnez
cette option pour afficher une barre d’adresse URL d’application a partir de laquelle les utilisateurs
peuvent lancer des applications qui ne sont pas publiées sur la page d’accueil des applications.
Lorsque cette option est activée, les utilisateurs peuvent sélectionner la Application URL (URL de
I'application).

2. Spécifiez les Source Users (Utilisateurs source). Vous pouvez Add (Ajoutez) des utilisateurs
individuels ou des groupes d'utilisateurs auxquels appliquer la configuration d’application actuelle.

Ces utilisateurs ont la permission de lancer les applications configurées a 'aide d’un VPN sans client
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GlobalProtect. En plus des utilisateurs et des groupes, vous pouvez spécifier quand ces paramétres
sont applicables aux utilisateurs ou groupes :

e any (tous) : la configuration de I'application s’applique a tous les utilisateurs (pas besoin d'Add
(Ajouter) des utilisateurs ou des groupes d'utilisateurs).
¢ select (sélectionner) : la configuration d’application s’applique uniquement aux utilisateurs et
groupes d'utilisateurs que vous souhaitez Add (Ajouter) a cette liste.
3. Add (Ajoutez) des applications individuelles ou des groupes d’applications au mappage. Les Source
Users (Utilisateurs source) que vous avez inclus a la configuration peuvent utiliser le VPN sans client
GlobalProtect pour lier les applications que vous ajoutez.

STEP 6 | Spécifiez les paramétres de sécurité pour une session VPN sans client.

1. Alonglet Crypto Settings (Paramétres crypto), spécifiez les algorithmes d’authentification et de
chiffrement pour les sessions SSL entre le pare-feu et les applications publiées.

e Protocol Versions (Versions du protocole) : sélectionnez les versions TLS/SSL minimales et
maximales requises. Plus la version TLS est élevée, plus la connexion est sécurisée. Les choix
comprennent SSLv3, TLSv1.0, TLSv1.1 ou TLSv1.2.

¢ Key Exchange Algorithms (Algorithmes d’échange de clés) : sélectionnez les types d’algorithmes
pris en charge pour I'échange de clés. Les choix sont les suivants : RSA, Diffie-Hellman (DHE) ou
Diffie-Hellman basé sur les courbes elliptiques éphéméres (ECDHE).

e Encryption Algorithms (Algorithmes de cryptage) : sélectionnez les algorithmes de cryptage pris
en charge. Nous recommandons AES128 ou plus.

e Authentication Algorithms (Algorithmes d’authentification) : sélectionnez les algorithmes
d’authentification pris en charge. Les choix sont les suivants : MD5, SHA1, SHA256 ou SHA384.
Nous recommandons SHA256 ou plus.

2. Sélectionnez I'action a effectuer lorsque les problémes suivants se produisent avec un certificat de
serveur présenté par une application :

e Block sessions with expired certificate (Bloquer les sessions avec un certificat expiré) : si le
certificat du serveur a expiré, bloquez I'accés a I'application.

¢ Block sessions with untrusted issuers (Bloquer les sessions avec des émetteurs non approuvés) :
si le certificat du serveur est émis a partir d’'une autorité de certification non approuvée, bloquez
I'accés a I'application.

¢ Block sessions with unknown certificate status (Bloquer les sessions dont I'état du certificat
est inconnu) : si le service OCSP ou CRL renvoie un état de révocation de certificat unknown
(inconnu), bloquez I'accés a I'application.

¢ Block sessions on certificate status check timeout (Bloquer les sessions dont le délai d’attente de
vérification de I'état du certificat a expiré) : si I'état du certificat vérifie les délais avant de recevoir
une réponse de tout service d'état du certificat, bloquez I'accés a I'application.

STEP 7 | ( ) Spécifiez une ou plusieurs configurations de serveur proxy pour accéder aux
applications.

 Seule l'authentification de base au proxy est prise en charge (nom d'utilisateur et mot de
l passe).

Si les utilisateurs doivent accéder aux applications via un serveur proxy, indiquez un Proxy Server
(Serveur proxy). Vous pouvez ajouter plusieurs configurations de serveur proxy, une pour chaque
ensemble de domaines.

¢ Name (Nom) : une étiquette de 31 caractéres maximum permettant d'identifier la configuration du
serveur proxy. Celui-ci est sensible a la casse et doit étre unique. Utilisez uniquement des lettres,
nombres, espaces, traits d’'union et de soulignement.
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¢ Domains (Domaines) : ajoutez les domaines servis par le serveur proxy. Vous pouvez utiliser un
caractére générique (*) au début du nom de domaine pour indiquer plusieurs domaines.

¢ Use Proxy (Utiliser un proxy) : sélectionnez pour affecter un serveur proxy afin de fournir I'accés aux
domaines.

e Server (Serveur) : spécifiez I'adresse IP ou le nom d’héte du serveur proxy.

e Port : spécifiez un port de communication avec le serveur proxy.

e User (Utilisateur) et Password (Mot de passe) : spécifiez les informations d'identification User
(Utilisateur) et Password (Mot de passe) nécessaires pour se connecter au serveur proxy. Saisissez a
nouveau le mot de passe pour le vérifier.

STEP 8| ( ) Spécifiez un traitement spécial pour les domaines d’application.

Le VPN sans client agit comme un proxy inversé et modifie les pages Web renvoyées par les applications
Web publiées. Il réécrit toutes les URL et présente une page réécrite aux utilisateurs distants de sorte
que lorsqu'ils accédent a I'une de ces URL, les requétes passent par le portail GlobalProtect.

Dans certains cas, I'application peut avoir des pages qui n'ont pas besoin d'étre accessibles via le portail
(par exemple, I'application peut inclure un code de titre de yahoo.finance.com). Vous pouvez exclure ces
pages.

A I'onglet Advanced Settings (Paramétres avancés), Add (Ajoutez) des noms de domaine, des noms
d’hote ou des adresses IP pour Rewrite Exclude Domain List (Réécrire la liste des domaines d’exclusion).
Ces domaines sont exclus des régles de réécriture et ne peuvent pas étre réécrits.

Les chemins ne sont pas pris en charge dans les noms d’hote et de domaine. Le caractére générique (*)
pour les noms d’hote et de domaine ne peut apparaitre qu’au début du nom (par exemple, * .etrade.com).

STEP 9 | Enregistrez la configuration du portail.

1. Cliquez deux fois sur OK.
2. Commit (Validez) vos modifications.

STEP 10 | Configurez une Régle de politique de sécurité pour permettre aux utilisateurs d’accéder aux
applications publiées.

Vous avez besoin de politiques de sécurité pour les éléments suivants :

e Rendre le portail GlobalProtect qui héberge le VPN sans client accessible depuis Internet. Il s'agit du
trafic depuis une zone non approuvée ou une zone Internet vers la zone ol vous hébergez le portail
VPN sans client.

o Autoriser les utilisateurs VPN sans client a accéder a Internet. Il s'agit du trafic depuis la zone VPN
sans client vers la zone non approuvée ou la zone Internet.

GlobalProtect Portal Configuration

General
General  Applications  Cryplo Seftings  Proxy  Advanced Settings
Authentication
Clientless VPN
Jer

Rgont Hostname | dientlesevpn. example.com
Clientless VPN !

Security Zones  ClientlessVPN -

DNS Proxy DNS-Prowy -

Login Lifatime  Hours

Satellite

Inactivity Timeout Minutes

Max User

e Autoriser les utilisateurs VPN sans client a accéder aux ressources de I'entreprise. |l s’agit du trafic
depuis la zone VPN sans client vers la zone de confiance ou la zone de 'entreprise. Les politiques de
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https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-web-interface-help/policies/policies-security

sécurité que vous définissez contrdlent les utilisateurs autorisés a utiliser chaque application publiée.
Pour la zone de sécurité ou les serveurs des applications publiées sont hébergés, veillez a3 Enable User
Identification (Activer I'identification utilisateur).

Par défaut, Service/URL dans Security Policy Rule (Régle de politique de sécurité) est défini sur
application-default. VPN sans client ne fonctionnera pas pour les sites HTTPS avec ce paramétre par
défaut. Modifiez Service/URL pour inclure a la fois service-http et service-https.

Security Policy Rule

service-hitp
service-hitps

New 3 Service B Service Group

Add (@ Delete

e Lorsque vous configurez un serveur proxy pour accéder aux applications VPN sans client, veillez
ainclure I'adresse IP et le port du proxy dans la définition de la politique de sécurité. Lorsque les
applications sont accessibles via un serveur proxy, seules les politiques de sécurité définies pour
I'adresse IP et le port du proxy sont appliquées.

STEP 11 ( ) Pour configurer la page d’accueil du portail VPN sans client pour gu’elle affiche
I'emplacement du portail auquel les utilisateurs du VPN sans client sont connectés, spécifiez
I'emplacement physique du pare-feu sur lequel vous configurez le portail.

Lorsque les utilisateurs du VPN sans client constatent un comportement inhabituel, comme une

piéetre performance du réseau, ils peuvent donner les informations de cet emplacement a leur service
d'assistance ou aux professionnels du Centre d'assistance pour qu'ils les aident avec la résolution du
probléme. lls peuvent également utiliser ces informations sur I'emplacement pour déterminer leur
proximité au portail. Selon leur proximité, ils peuvent évaluer s'ils doivent passer a un portail plus prés.

 Sivous ne spécifiez pas I'emplacement du portail, la page d'accueil du portail VPN sans
l client affiche un champ d’emplacement vide.

e Dans la CLI : Utilisez la commande de la CLI suivante pour spécifier 'emplacement physique du pare-
feu sur lequel vous avez configuré le portail :

<username@hostname> set deviceconfig setting global-protect
location <location>

e Dans I’API XML : Utilisez la commande de I'’API XML suivante pour spécifier 'emplacement physique
du pare-feu sur lequel vous avez configuré le portail :

e périphériques : nom du pare-feu sur lequel vous avez configuré le portail;
e emplacement : emplacement du pare-feu sur lequel vous avez configuré le portail.

curl -k -F file=@filename.txt -g 'https://<firewall>/api/?
key=<apikey>&type=configsaction=seté&xpath=/config/devices/
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entry[@name="'<device-name>"'] /deviceconfig/setting/global-
protect&element=<location>location-string</location>"

) L'adresse IP source du trafic VPN sans client (comme le voit I'application) correspondra
z! a I'adresse IP de I'interface de sortie par laquelle le portail peut joindre I'application ou a
I'adresse IP traduite lorsque la NAT source est en cours d'utilisation.
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Résoudre les problemes du VPN sans client

Parce que cette fonctionnalité implique une réécriture dynamique des applications HTML, le contenu HTML
de certaines applications peut ne pas réécrire correctement et interrompre I'application. Si des problemes se
produisent, utilisez les commandes du tableau suivant pour vous aider a identifier la cause probable :

Table 6: Tableau : Statistiques du moteur de réécriture

Action (Action) Commande

Commandes CLI

Indique la version du
contenu dynamique du
VPN sans client utilisé

Vous pouvez également
afficher la version de
mise a jour dynamique
a partir de Device
(Périphérique) >
Dynamic Updates
(Mises a jour
dynamiques) >

VPN GlobalProtect
Clientless (VPN sans
client GlobalProtect).

show system setting ssl-decrypt memory
proxy uses shared allocator
SSL certificate cache:

Current Entries: 1

Allocated 1, Freed O

Current CRE (61-62) 3456 KB (Actual 3343
KB)
Last CRE (60-47) 3328 KB (Actual 3283
KB)

Dans cet exemple, la mise a jour dynamique actuelle est la version 61-62 et la
derniére mise a jour dynamique installée est la version 60-47.

Liste des utilisateurs
actifs (actuels) de VPN
sans client

show global-protect-portal current-user portal
GPClientlessPortal filter-user all-users

GlobalProtect Portal : GPClientlessPortal
Vsys—-Id H

User : paloaltonetworks.com
\johndoe

Session-id
1SU2vrPIDfdopGf-7gahMTCiX8PuLO0SO

Client-IP 5.5.5.5
Inactivity Timeout 1800
Seconds before inactivity timeout 1750
Login Lifetime 10800
Seconds before login lifetime 10748

Total number of user sessions: 1

Afficher les résultats de
la résolution DNS

Cela peut étre utile
pour déterminer s'il
existe des probléemes
de DNS. S'ily aun

show system setting ssl-decrypt dns-cache

Total DNS cache entries: 89

Site 1P Expire (secs)
Interface

bugzilla.panw.local 10.0.2.15 querying
0
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Action (Action)

Commande

probléme de DNS, vous | www.google.com 216.58.216.4 Expired
remarquerez la requéte 0 . .

sur un FQDN qui n’était stats.g.doubleclick.net 74.125.199.154 Expired
pas résolvable dans la .

sortie CLI.

Afficher toutes les

sessions utilisateur de show

VPN sans client et les
cookies stockés

system setting ssl-decrypt gp-cookie-cache

User: jo

hndoe, Session-id:

1SU2vrPIDfdopGf-7gahMTCiX8PuL0SO,

Client-1i

p: 199.167.55.50

Afficher les statistiques
de réécriture

Cela est utile pour
identifier I'intégrité du
moteur de réécriture de
VPN sans client.

Reportez-vous au
Tableau : Statistiques
du moteur de réécriture
pour des informations
sur les statistiques

de réécriture et leur
signification ou objectif.

show system setting ssl-decrypt rewrite-stats

Rewrite

Destinat

Return C

Statistics

initiate connection
setup connection
session notify mismatch
reuse connection

file end

packet

packet mismatch session
peer queue update rcvd
peer queue update sent

peer queue update rcvd failure:

setup connection r

packet mismatch session r
pkt no dest

cookie suspend

cookie resume

decompress

decompress freed

dns resolve timeout

stop openend response
received fin for pending req
ion Statistics

To mp

To site

To dp

odes Statistics

ABORT

RESET

PROTOCOL UNSUPPORTED

DEST UNKNOWN
CODE_DONE
DATA GONE
SWITCH PARSER
INSERT PARSER
SUSPEND

Total Rewrite
Total Rewrite
Total Rewrite

Bytes
Useconds
Calls

11938
11909
1

37
4719
174257
1
167305
167305
66
11910
22

23
2826
2826
26

26

27

43

26

4015
12018
17276

18

30

7

10
52656
120359
48

591
2826
611111955
6902825
176545
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Action (Action)

Commandes de débogage

Commande

Activer les journaux de
débogage sur le pare-
feu exécutant le portail
de VPN sans client

debug dataplane
debug dataplane
debug dataplane
debug dataplane
debug dataplane

packet-diag set log feature ssl all
packet-diag set log feature misc all
packet-diag set log feature proxy all
packet-diag set log feature flow basic
packet-diag set log on

Activer la capture de
paquets sur le pare-feu
exécutant le portail de
VPN sans client

debug dataplane
username>

debug dataplane
vpn-client file
debug dataplane
vpn-server file
debug dataplane

packet-diag set capture username <portal-

packet-diag set capture stage clientless-
<clientless-vpn-client-file>

packet-diag set capture stage clientless-
<clientless-vpn-server-file>

packet-diag set capture stage firewall

file <firewall-file>

debug dataplane

packet-diag set capture stage receive

file <receive-file>

debug dataplane

packet-diag set capture stage transmit

file <transmit-file>

debug dataplane

packet-diag set capture on

) Lorsque vous exécutez les commandes de capture des

paquets, une page de consentement s'afficher aprés que les
utilisateurs finaux se connectent au portail VPN sans client,
les informant ainsi que les paquets capturés lors de leur
session d'utilisateur contiendront des données non chiffrées
(en texte clair). Si les utilisateurs acceptent la session de
capture des paquets, ils passent ensuite a la page d’accueil
des applications, ou la capture des paquets commence. Si
les utilisateurs n'acceptent pas la session de capture des
paquets, ils sont déconnectés du portail VPN sans client

et doivent contacter un administrateur pour passer a une
session utilisateur ordinaire (sans capture de paquets).

Si vous exécutez des commandes de capture de paquets
pour les sessions utilisateurs qui sont déja en cours, ces
utilisateurs sont automatiquement déconnectés du portail
VPN sans client et doivent se reconnecter pour accepter ou
refuser la session de capture de paquets.

Montrer les fichiers de
capture des paquets

debug dataplane packet-diag show setting
Packet diagnosis setting:
Packet filter

Enabled: no

Match

pre-parsed packet: no

Logging
Enabled: no
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Action (Action)

Log-throttle:
Sync-log-by-ticks:
Features:
Counters:

Maximum:

Commande

no

yes

Packet capture
Enabled: yes

Snaplen: O

Username: testl

Stage clientless-vpn-client: file client.pcap
Captured: packets - 3558 bytes - 11366322

packets - 0 bytes - 0

Stage clientless-vpn-server: file server.pcap
Captured: packets - 1779 bytes - 5651923
Maximum: packets - 0 bytes - 0

Exporter des fichiers de
capture de paquets a
un serveur Secure Copy
(Copie sécurisée ; SCP)

scp export filter-pcap
+ remote-port SSH port number on remote host
+ source-ip Set source address to specified interface

address
* from from
¥ O Destination (usernameChost:path)

scp export filter-pcap from <source-file> to <serveur-
scpr> Destination

(username@host:path)

Table 7: Tableau : Statistiques du moteur de réécriture

Statistiques Description

initiate_connection_failure

L'initialisation de la connexion a échoué a I'héte principal

setup_connection_failure

Echec de la configuration

setup_connection_duplicate

Il existe une session homologue en double

session_notify_mismatch

Session majoritairement invalide

packet_mismatch_session

Impossible de trouver la bonne session pour le paquet entrant

peer_queue_update_rcvd_failure

La session était invalide lors de la réception de la mise a jour de
paquet par un homologue

peer_queue_update_sent_failure

Echec de I'envoi des mises a jour de paquets a I'homologue ou échec
de I'envoi des mises a jour de longueur de file d’attente de paquets a
I'homologue

exceed_pkt_queue_limit

Trop de paquets mis en file d’attente

proxy_connection_failure

La connexion proxy a échoué
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Statistiques

Description

setup_connection_r

Installation de la session homologue sur le serveur
d’applications. Cette valeur doit correspondre aux valeurs de
initiate_connection et setup_connection.

setup_connection_duplicate_r

Sessions en double déja dans le proxy

setup_connection_failure_r

Echec de la configuration de la session homologue

session_notify_mismatch_r

Session homologue non trouvée

packet_mismatch_session_r

Session homologue non trouvée en essayant d’'obtenir le paquet

exceed_pkt_queue_limit_r

Trop de paquets détenus

unknown_dest

Impossible de trouver I'h6te de destination

pkt_no_dest

Aucune destination pour ce paquet

cookie_suspend

Session suspendue pour récupérer les cookies

cookie_resume

Réponse recue de MP avec des cookies mis a jour. Cette valeur
correspond généralement a la valeur de cookie_suspend.

decompress_failure

Echec de la décompression

memory_alloc_failure

Echec de I'allocation de la mémoire

wait_for_dns_resolve

Session suspendue pour résoudre les requétes DNS

dns_resolve_reschedule

Requéte DNS replanifiée en raison de I'absence de réponse (réessayez
avant I'expiration du délai)

dns_resolve_timeout

Délai d'expiration de la requéte DNS

setup_site_conn_failure

Echec de la configuration de la connexion au site (proxy, DNS)

site_dns_invalid

La résolution DNS a échoué

multiple_multipart

Type de contenu en plusieurs parties traité

site_from_referer

Réception de I'hote principal depuis le référent. Cela peut indiquer des
échecs de réécriture de liens depuis Flash ou un autre contenu que
VPN sans client ne réécrit pas.

received_fin_for_pending_req

Réception de FIN depuis le serveur pour une demande en attente du
client

unmatched_http_state

Contenu HTTP inattendu Cela peut indiquer un probléme d’analyse
des en-tétes ou du corps HTTP.
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Gestion des périphériques mobiles

> Apercu de la gestion des périphériques mobiles
> Paramétrer l'intégration MDM avec GlobalProtect
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Apercu de la gestion des périphériques mobiles

A I'heure ou les périphériques mobiles sont de plus en plus performants, les utilisateurs finaux comptent de
plus en plus sur eux pour exécuter les taches de I'entreprise. Toutefois, ces mémes points de terminaison
qui accédent a votre réseau d'entreprise se connectent également a Internet sans protection contre les
menaces et les vulnérabilités.

WildFire @ .

Mobile devices

¥ N

GlobalProtect gateway(s) Third-party EMM or
endpoint management system
Internet

Z

\\\\\\\\\\\)
(

A\

\\\\\\\\$>

Corporate network

Un systéme de gestion des périphériques mobiles (MDM) ou systéme EMM (Enterprise Mobility
Management) simplifie I'administration des points de terminaison mobiles en vous permettant de déployer
automatiquement vos paramétres de configuration de compte d'entreprise et de VPN vers des points de
terminaison conformes. Vous pouvez également utiliser votre systéme de gestion de périphériques mobiles
pour l'assainissement des violations de sécurité en interagissant avec un point de terminaison qui a été
compromis. Cela protége les données d'entreprise ainsi que les données personnelles de I'utilisateur final.
Par exemple, si un utilisateur final perd un point de terminaison, vous pouvez verrouiller a distance le point
de terminaison a partir du systéme de gestion des périphériques mobiles ou méme effacer le point de
terminaison (complétement ou sélectivement).

En plus des fonctions de provisionnement et de gestion des périphériques distants qu’un systéme

de gestion de périphériques mobiles peut fournir, lorsqu'il est intégré a votre infrastructure VPN
GlobalProtect™ existante, vous pouvez utiliser des informations d’héte que les points de terminaison
signalent pour appliquer des stratégies de sécurité pour I'accés aux applications via la passerelle
GlobalProtect. Vous pouvez également utiliser les outils de surveillance qui sont intégrés dans le pare-feu
de la prochaine génération de Palo Alto pour surveiller le trafic de points de terminaison mobile.

Intégration GlobalProtect avec un systéme MDM ou EMM

Vous pouvez intégrer votre déploiement MDM avec un systéme MDM ou EMM 3 l'aide de I'une des
méthodes suivantes :
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Vous pouvez configurer 'agent Windows User-1D pour qu'il communique avec le serveur MDM d’AirWatch
pour collecter des informations sur I'h6te auprés des points de terminaison se connectant. L'agent User-

ID envoi ces informations sur I'h6te a la passerelle GlobalProtect dans le cadre du rapport HIP a des fins
d'utilisation dans I'application de la politique basée sur HIP.

\ L'intégration du pare-feu est prise en charge par la version 8.0 de PAN-OS ou toute version
z! ultérieure.

!\‘ L’intégration du pare-feu est prise en charge uniqguement avec VMware AirWatch.

= Mobile Endpoint Attributes
== : HIP Reports for Mobile Endpoints

User-ID Agent

Security Policy Enforcement
— | using HIP

GlobalProtect Gateway Data Center

Managed iOS/Android Endpoints

GlobalProtect connection

A compter de la version 5.0, 'application GlobalProtect pour les points de terminaison iOS et Android peut
obtenir les étiquettes et les attributs de données du fournisseur auprés des systéemes MDM. Pour les points
de terminaison iOS, les systemes MDM envoient ces attributs a I'application GlobalProtect dans le cadre

du profil VPN. Pour les points de terminaison Android, les systémes MDM envoient ces attributs dans le
cadre de la configuration des restrictions d’applications. L'application GlobalProtect peut ensuite envoyer
ces attributs et étiquettes a la passerelle GlobalProtect dans le cadre du rapport HIP a des fins d’utilisation
dans 'application de la politique basée sur HIP.

. VPN Profile /
% App Configuration
;:l HIP Report (Managed = Yes,
Tags = Corporate, Compliant) —
MDM Server j — | Security Policy Enforcement
— v — | using HIP

Managed iOS/Android Endpoints

GlobalProtect Portal/Gateway

HIP Report (Managed = No)
BYOD iOS/Android Endpoints

\ L’intégration de I'application GlobalProtect est possible avec VMware AirWatch, Mobilelron
L et Microsoft Intune. Cependant, cette méthode d'intégration est également prise en charge
avec n'importe quel systtme MDM ou EMM qui prend en charge les attributs des données

de fournisseur dans le profil VPN.
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Le tableau suivant décrit les attributs des données de fournisseur prises en charge :

Attribut MDM Attribut de Catégorie de Description

rapport HIP rapport HIP

mobile id ID d'hote Général Unique device identifier (UDID ;
Identificateur de périphérique unique)
du point de terminaison.

managed Géré Général Valeur qui indique si le point de
terminaison est géré. Si la valeur est Yes
(Oui), le point de terminaison est géré.
Si la valeur est No (Non), le point de
terminaison n’est pas géré.

compliance Etiquette Périphérique Etat de conformité qui indique si le
mobile point de terminaison est conforme
aux politiques de conformité MDM
que vous avez définies (par exemple,
Compliant (Conforme)). Cette valeur
est annexée a l'attribut Tag (Etiquette)
indiqué dans le rapport HIP.

ownership Etiquette Périphérique Catégorie d'appartenance du point de
mobile terminaison (par exemple, Employee
Owned (appartient a 'employé)). Cette
valeur est annexée a l'attribut Tag
(Etiquette) indiqué dans le rapport HIP.

Etiquette Etiquette Périphérique Etiquettes a faire correspondre aux
mobile autres attributs fondés sur MDM.
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Paramétrer I'intégration MDM avec
GlobalProtect

Pour configurer I'intégration MDM avec GlobalProtect, utilisez le workflow suivant :

STEP 1| Configurez l'infrastructure GlobalProtect.

1. Créer des interfaces et des zones pour GlobalProtect.
2. Activer SSL entre les composants GlobalProtect.

3. Configurez l'authentification de I'utilisateur GlobalProtect. Reportez-vous a la section A propos de
I'authentification de I'utilisateur GlobalProtect.

4. Activer le mappage des groupes.
5. Configurer une passerelle GlobalProtect.

6. Activez les licences pour chaque pare-feu exécutant une (des) passerelle (s) qui prend en charge I'app

GlobalProtect sur les points de terminaison mobiles.
7. Paramétrer l'accés au portail GlobalProtect.

STEP 2 | Configurez le systéme de gestion des périphériques mobiles et décidez s'il faut prendre en
charge uniquement les points de terminaison émis par les entreprises ou les deux points de
terminaison personnels émis par I'entreprise.

Reportez-vous aux instructions de votre systéme de gestion des périphériques mobiles (MDM) ou
systeme EMM (Enterprise Mobility Management).
STEP 3 | Obtenez I'application GlobalProtect pour les points de terminaison mobiles.

e App Store - Télécharger et installer |'application mobile GlobalProtect

e Support des systémes de gestion des périphériques mobiles - Déployez I'application mobile
GlobalProtect

e Autre systéeme tiers de gestion des périphériques mobiles — consultez les instructions de votre
fournisseur sur la facon de déployer des applications vers des points de terminaison gérés.
STEP 4 | Configurez 'intégration MDM.
Utilisez I'une des méthodes suivantes pour modifier I'intégration MDM :
e Intégration du pare-feu avec un systéme MDM ou EMM :

e Configurer I'agent User-ID Windows pour collecter des informations d’héte
e Intégration de I'application GlobalProtect avec un systéme MDM ou EMM :

e Gestion de I'application GlobalProtect avec un MDM indépendant tiers qualifié
e Gérer I'application GlobalProtect a I'aide d’autres MDM tiers

STEP 5 | Configurez les stratégies qui ciblent les points de terminaison mobiles a I'aide de l'information

d'hote.

Configurer la mise en ceuvre des politiques basées sur HIP pour les points de terminaison gérés.
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https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/subscriptions/activate-subscription-licenses

Gestion de I'application GlobalProtect avec un MDM indépendant
tiers qualifié

Reportez-vous aux sections suivantes pour obtenir des renseignements sur le déploiement, la configuration
et la gestion de I'application GlobalProtect pour des points de terminaison mobiles au moyen d'un
systeme MDM de tiers qualifiés :

e Fournisseurs MDM qualifiés

e Déployez I'application mobile GlobalProtect

¢ Configurations de VPN toujours actives

e Configurations de VPN d’acces a distance initié par I'utilisateur

e Configurations de VPN par application

e Activer l'intégration de I'analyse d'application avec WildFire

e Supprimer les notifications sur I'application GlobalProtect pour les terminaux macOS

Si vous n'utilisez pas de systeme MDM de tiers qualifié, vous pouvez Gérer |'application GlobalProtect a
['aide d’autres MDM tiers.

Fournisseurs MDM qualifiés

Le tableau suivant indique les fournisseurs MDM qualifiés que vous pouvez utiliser pour configurer,
déployer et gérer I'application GlobalProtect par systéeme d’exploitation. A - indique que le systéeme
d’'exploitation n'est pas pris en charge.

Si vous voulez utiliser un fournisseur MDM qui n'a pas été qualifié, Gérer I'application GlobalProtect a l'aide
d’autres MDM tiers

Fournisseur Android i Chrome Windows | Windows

MDM pris en 10 UWP

charge

AirWatch v/ v/ — — V/ — -
(Configuration
de VPN
par
application
uniquement)

Microsoft \/ \/ — — v/ - -

Intune
(Toujours (Configuration
actif, de VPN
accés a toujours
distance, active et
et Configuration
configuration de VPN
VPN par
uniquement application
par uniquement
application

Mobilelron \/ \/ — — - - -
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Fournisseur Android i Chrome Windows | Windows
MDM pris en 10 UWP

charge

(Configuration

de VPN

toujours

active)

Console Google 1/ — v/ — — — —
Admin

(Pour la (déploiement

prise en d’application

charge de uniquement)

I'application

Android

sur les

Chromebook

déploiement

d’application

uniquement)

Vous pouvez utiliser la console Google Admn uniquement pour

déployer I'application GlobalProtect ; vous ne pouvez utiliser
la console pour configurer les configurations VPN. Vous devez
configurer la configuration VPN via le portail GlobalProtect avant de
pouvoir déployer I'application au moyen de la console Google Admin.

Déployez I'application mobile GlobalProtect

L'application GlobalProtect fournit un moyen simple d'élargir les politiques de sécurité d'entreprise aux
périphériques mobiles. Comme pour les autres points de terminaison distants exécutant I'application
GlobalProtect, I'application mobile offre un accés sécurisé a votre réseau d'entreprise sur un tunnel

IPsec ou SSL VPN. L'application se connectera automatiquement a la passerelle qui est la plus proche

de I'emplacement actuel de I'utilisateur final. En outre, le trafic vers et depuis le périphérique mobile est
automatiquement soumis a la mise en ceuvre de la méme politique de sécurité que les autres points de
terminaison sur votre réseau d'entreprise. L'application GlobalProtect collecte également des informations
sur la configuration de I'h6te et peut utiliser ces informations pour la mise en ceuvre d'une politique de
sécurité basée sur une HIP renforcée.

Il existe deux méthodes principales pour installer I'application GlobalProtect : Installez I'application
directement a partir de I'App Store sur votre point de terminaison (voir Télécharger et installer I'Application
Mobile GlobalProtect) ; ou déployez I'application a partir d'un systéme de gestion de périphériques mobiles
(tel que AirWatch) et transmettez de maniére transparente I'application a vos points de terminaison gérés.

e Déployez I'application mobile GlobalProtect a l'aide d'AirWatch

e Déployez 'application mobile GlobalProtect pour Android sur les Chromebooks gérés a I'aide d'AirWatch
e Déployez I'application mobile GlobalProtect a I'aide de Microsoft Intune

e Déployez 'application mobile GlobalProtect a I'aide de Mobilelron

e Déployer 'application GlobalProtect pour Android sur les Chromebooks gérés a I'aide de la console
Google Admin
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Déployez I'application mobile GlobalProtect a I'aide d'AirWatch

Vous pouvez déployer I'app GlobalProtect vers des points de terminaison gérés qui sont inscrits a
AIRWATCH. Les points de terminaison exécutant iOS ou Android doivent télécharger I'agent AirWatch
pour s'enregistrer au MDM AirWatch. Les points de terminaison Windows 10 ne nécessitent pas l'agent
AIRWATCH, mais vous obligent a configurer l'inscription sur le point de terminaison. Aprés avoir déployé
I'application, configurez et déployez un profil VPN pour configurer automatiquement I'application
GlobalProtect pour les utilisateurs finaux.

\» Si vous souhaitez exécuter I'application GlobalProtect pour Android sur des Chromebook
L gérés, vous pouvez Déployez l'application mobile GlobalProtect pour Android sur les
Chromebooks gérés a l'aide d'AirWatch.

STEP 1| Avant de commencer, assurez-vous que les points de terminaison auxquels vous souhaitez
déployer I'app GlobalProtect sont inscrits a AIRWATCH :

e Android et iOS — téléchargez I'agent AirWatch et suivez les invites pour vous inscrire.

¢ Windows Phone et Windows 10 UWP — configurez le point de terminaison UWP de Windows 10
pour s'inscrire a AIRWATCH (a partir du point de terminaison, sélectionnez Settings (Paramétres) >
Accounts (Comptes) > Work access (Accés au travail) > Connect (Connexion)).

STEP 2 | Depuis AirWatch, sélectionnez APPS & BOOKS (Applications & Livres) > Public (Public) > Add
Application (Ajouter une application).

STEP 3 | Sélectionnez le groupe de I'entreprise qui gérera cette application.
STEP 4 | Sélectionnez la Platform (Plateforme) (Apple iOS, Android ou Windows Phone).

STEP 5 | Recherchez I'application GlobalProtect dans I'App Store du point de terminaison ou saisissez
I'une des URL suivantes pour la page de 'application GlobalProtect :

e Apple iOS—https://itunes.apple.com/us/app/globalprotect/id592489989?mt=8&uo=4
e Android — https://play.google.com/store/apps/details?id=com.paloaltonetworks.globalprotect
e Windows Phone—https://www.microsoft.com/en-us/p/globalprotect/9nblgghébzI3

STEP 6 | Cliquez sur Next (Suivant). Si vous avez cherché I'application dans I'App Store du point de
terminaison, vous devez également Select (Sélectionner) I'application a partir d'une liste de
résultats de recherche.

vue dans la liste, contactez votre administrateur de la version professionnelle d’Android
(Android for Work) pour ajouter GlobalProtect a la liste des applications approuvées par
I'entreprise ou utilisez 'URL de I'application dans le Google Play Store.

!\\ Si vous avez cherché I'application GlobalProtect pour Android et que vous ne l'avez pas

STEP 7 | A 'onglet Assignment (Affectation), sélectionnez les Assigned Smart Groups (Groupes
intelligents affectés) qui auront accés a cette application.

STEP 8| Choisissez la App Delivery Method (Méthode de livraison de I'application), soit Auto
(Automatique), qui transmet 'application automatiquement sur le périphérique, ou On Demand
(A la demande).

STEP 9| ( ) Enable (Activez) la configuration de
I'application pour qu’elle utilise I'UDID pour identifier le point de terminaison.
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Ajoutez la paire clé-valeur suivante :

e Clé de configuration : mobile id
e Typedevaleur: String
e Valeur de configuration : {DeviceUid}

Application Configuration Enabled Disabled
0 Enter Key-Value pairs to configure applications for users

Application Configuration

String v {DeviceUid} 4 © Insert Lookup Value

STEP 10 | Sélectionnez Save & Publish (Enregistrer et publier) pour insérer le Catalogue App dans
les périphériques des groupes intelligents que vous avez affectés a la section Assignment
(Affectation).

Déployez I'application mobile GlobalProtect pour Android sur les Chromebooks gérés a l'aide
d'AirWatch

A partir de la version 5.0 de I'application GlobalProtect, vous pouvez déployer I'application GlobalProtect
pour Android sur les Chromebook gérés qui sont inscrits auprés de AirWatch. Apreés avoir déployé
I'application, configurez et déployez un profil VPN pour configurer automatiquement I'application
GlobalProtect pour les utilisateurs finaux.

\ L'application GlobalProtect pour Android n’est prise en charge que sur certains Chromebook.
L Les Chromebook qui ne prennent pas en charge les applications Android doivent continuer
d'exécuter I'application GlobalProtect pour Chrome, qui n’est pas prise en charge a partir de
la version 5.0 de I'application GlobalProtect.

v~ Ne déployez pas I'application GlobalProtect pour Android et I'application GlobalProtect pour
-Q_ Chrome sur le méme Chromebook.

Utilisez les étapes suivantes pour déployer I'application GlobalProtect pour Android sur les Chromebook
gérés a l'aide d'AirWatch :

STEP 1| Configurez la console Google Admin.

La console Google Admin vous permet de gérer les services Google des utilisateurs de votre
organisation. AirWatch utilise la console Google Admin pour l'intégration avec les Chromebook.

1. Connectez-vous a la console Google Admin en tant qu'administrateur.

2. A partir de la console, sélectionnez Security (Sécurité) > Advanced Settings (Paramétres avancés) >
Manage API client access (Gérer I'accés client a I'API).

3. Dans le champ Client Name (Nom du client), saisissez I'ID de client qui vous a été fourni par
AirWatch.

4. Dans le champ One or More API Scopes (une ou plusieurs étendues d'APl), saisissez les étendues
d’API Google suivantes pour lesquelles vous voulez controler I'accés applicatif :
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https://sites.google.com/a/chromium.org/dev/chromium-os/chrome-os-systems-supporting-android-apps
https://admin.google.com/

!\‘ Chaque étendue d’API doit étre séparée par une virgule.

e https://www.googleapis.com/auth/chromedevicemanagementapi
e https://www.googleapis.com/auth/admin.directory.user
e https://www.googleapis.com/auth/admin.directory.device.chromeos

5. Cliquez sur Authorize (Autoriser).

6. Activez Chrome Management - Partner Access (Gestion de Chrome - Accés des partenaires) pour
les politiques des périphériques (Device Management (Gestion des périphériques) > Device Settings
(Paramétres des périphériques) > Chrome Management (Gestion de Chrome) > Device Settings
(Paramétres des périphériques)) et les politiques d'utilisateurs (Device Management (Gestion des
périphériques) > Device Settings (Parameétres des périphériques) > Chrome Management (Gestion
de Chrome) > User Settings (Paramétres de I'utilisateur)).

STEP 2 | Enregistrez AirWatch en tant que fournisseur Enterprise Mobility Management (Gestion de la
mobilité d’entreprise ; EMM) pour Google.

Pour gérer les Chromebook a I'aide d’AirWatch, vous devez enregistrer AirWatch avec la console Google
Admin.

1. Connectez-vous a votre console AirWatch.

2. Sélectionnez Devices (Périphériques) > Devices Settings (Parameétres des périphériques) > Devices
& Users (Périphériques et utilisateurs) > Chrome OS (Systéme d’exploitation Chrome) > Chrome OS
EMM Registration (Enregistrement de 'TEMM du systéme d’exploitation Chrome).

3. Saisissez la Google Admin Email address (Adresse électronique de I'administrateur Google) que vous
avez utilisée pour accéder a la console Google Admin.

4. Cliquez sur REGISTER WITH GOOGLE (Enregistrer auprés de Google). Vous serez redirigé vers la
page d’autorisation de Google, ou vous pouvez obtenir un code d'autorisation Google.

Settings Palo Alto Networks Inc X

> System Devices & Users  » Chrome OS

" evices &sers Chrome OS EMM Registration

> General

> Android Google Admin Email address

> Apple
a To start managing Chrome OS devices, register AirWatch as your Enterprise Mobility Management (EMM) provider with Google.

> BlackBerry

> QNX

> Tizen Google Admin Email address * gptest@gpapptestandroid.com

Simply enter your Google admin account and you will be redirected to the Google authorization page to grant permissions.

v Chrome 0S

S Google Authorization Code
Chrome OS EMM Registration d
Agent Settings When you are presented with an authorization code, copy and paste the code into the AirWatch console and click the "Authorize" button
> Windows
Google Authorization Code *
> Peripherals

> Advanced

> Apps REGISTER WITH GOOGLE

> Content

> Email M

5. Saisissez le Google Authorization Code (Code d'autorisation Google) que vous avez obtenu sur la
page d’autorisation de Google.
6. Cliquez sur AUTHORIZE (Autoriser) pour terminer I'enregistrement.
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Setti ngs Palo Alto Networks Inc. X

> System Devices & Users  » Chrome OS

v Devices & Users

Chrome OS EMM Registration

> General

> Android Google Admin Email address
> Apple -
Pr To start managing Chrome OS devices, register AirWatch as your Enterprise Mobility Management (EMM) provider with Google.
> BlackBern
o Simply enter your Google admin account and you will be redirected to the Google authorization page to grant permissions.
> QNX

> Tizen Google Admin Email address * gptest@gpapptestandroid.com

~ Chrome 0S
Google Authorization Code

Chrome OS EMM Registration

Agent Settings When you are presented with an authorization code, copy and paste the code into the AirWatch console and click the "Authorize” button.

I Google Authorization Code* example-code
> Peripherals
> Advanced

> Content

> Email e

STEP 3| Inscrivez les Chromebooks auprés d’AirWatch.

Avant de commencer a gérer vos Chromebook a I'aide d’AirWatch, vous devez inscrire vos Chromebook
a AirWatch et les synchronisés.

1. A partir de votre Chromebook, appuyez sur CTRL+ALT+E pour ouvrir I'écran d'inscription
d’entreprise.

2. Saisissez le nom d'utilisateur et le mot de passe qui figuraient dans votre lettre de bienvenue a
Google Admin ou saisissez vos informations d'identification d'utilisateur G Suite.

3. Cliquez sur Enroll device (Inscrire le périphérique). Vous recevrez un message de confirmation
lorsque le Chromebook aura été inscrit avec succes.

4. Connectez-vous a votre console AirWatch.

5. Sélectionnez Devices (Périphériques) > Devices Settings & Users (Paramétres des périphériques et
utilisateurs) > Chrome OS (Systéme d’exploitation Chrome) > .

6. Cliquez sur Device Sync (Synchronisation du périphérique) pour synchroniser tous les Chromebook
inscrits a AirWatch.

STEP 4 | Ajoutez I'application GlobalProtect pour Android a un profil Chrome OS sur AirWatch.

Le profil de Application Control (Contrdle des applications) vous permet d'ajouter des applications a
partir de Google Play et de la boutique Web de Chrome.

1. Connectez-vous a votre console AirWatch.

2. Sélectionnez Devices (Périphériques) > Profiles & Resources (Profils et ressources) > Profiles
(Profils) pourADD (Ajouter) un nouveau profil Chrome OS.
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Dashboard Devices » Profiles & Resources
List View :
Profiles “ *
o Lifecycle >
e Profiles & Resources ~ Filters »  [ao0 v ] wrout v | ‘ < ‘ ‘ 2| |search List
Profiles Profile Details | Add Profile aged By Assignment Type Assigned Groups nstalled Status ~ Status
DEVDKES Resources afisch Upload Profile o1
* Apple| Alto Networks Inc. ~ Auto afischba o 9
Batch Status - passc, Batch Import .
n Profiles Settings > AFWPTrofile (>3
ACCOUNTS ® Android Palo Alto Networks Inc.  Auto All Devices,Andrey o0 (]
Compliance Policies > - Restrictions 12
Certificates > android-GlobalProt... o1
* Android Palo Alto Networks Inc. ~ Auto android-test Q0 °
Staging & Provisioning > 'l Application Control, a1
Peripherals > AWIOSV o1
ﬂ Apple Palo Alto Networks Inc.  Auto Andrey Q0 ]
Devices Settings ] - VPN a1
.1, Globalprotect @0
/\‘ Windows Desktop - . Palo Alto Networks Inc. — Auto Limin VPN Test o 9
' Custom Settings 10
=
EMAIL GP app el @0
ﬂ Apple i Palo Alto Networks Inc. ~ Auto yyin-test ] ]
< VPN 20
\ gpga-android-5.0 &0
TELECOM ﬂ Android (Legacy) Palo Alto Networks Inc. ~ Auto gpqa-android oo ]
- VPN 20
e e
® Palo Alto Networks Inc. ~ Auto Siva's USers Group (-0] ]
GROUPS & -
SETTINGS Restrictions a1
Items 1 - 14 0f 14 Page Size:| 50

https://techp.awmdm.com/AirWatch/Profiles/DeviceProfileAdd

3. Sélectionnez Chrome OS (Legacy) (Chrome OS (hérité) de la liste de la plateforme.

Add Profile X

Select a platform to start:

Android Apple i0S Apple macOs Apple tvOS BlackBerry

BlackBerry 10 Tizen Windows Rugged Windows Android (Legacy)

&

Chrome OS (Legacy)

Restrictions Website Restrictions
Bookmarks Global Proxy

CANCEL

4. Configurez les paramétres General (généraux).
5. Configurez les paramétres de Application Control (Contréle des applications).

1. Saisissez I'App ID de GlobalProtect qui s'affiche dans 'URL de Google Play
(com.paloaltonetworks.globalprotect).
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B GlobalProtect - Appson - X

€ > C (| & Secure | httpsy/play.google.com/stare/apps/details?id=gom.paloaitonetworks.globalprotect "0 (B

Categuicsw | Home  TopGharts  Now Rleses o o

My apps
GlobalProtect

Palo Alto Networks  Business * kK 4518 2

Sho, .
82 Similar

Games ® Everyone

AN vou ot have any devices |
[F add to wishlist m N

Family

Editors’ Choice

* ko k

GlobalProtect AnyConnect

Account

My subscriptions

Redeem

Buy gift card
kK

My wishlist

My Play activity F5 Access

Parent Guide ="

*h kR

OpenConnect

2. Saisissez le Name (Nom) de I'application.
3. Spécifiez si vous voulez Pin App to Shelf (Epingler I'application 2 la tablette). Saisissez Y (O) pour
épingler I'application a la tablette des applications Chromebook.

4. SAVE & PUBLISH (Enregistrez et publiez) vos modifications.

Déployez I'application mobile GlobalProtect a I'aide de Microsoft Intune

Vous pouvez déployer |'application GlobalProtect sur les points de terminaison gérés qui sont inscrits
auprés de Microsoft Intune ou aux utilisateurs dont les points de terminaison ne sont pas inscrits auprés de
Microsoft Intune (iOS uniquement). Aprés avoir déployé I'application, configurez et déployez un profil VPN
sur les points de terminaison gérés pour configurer automatiquement l'application GlobalProtect pour les
utilisateurs finaux.

STEP 1| Inscrire les points de terminaison auprés de Microsoft Intune.
Pour déployer I'application GlobalProtect sur vos points de terminaison, assurez-vous que les points de
terminaison sont inscrits auprés de Microsoft Intune.

STEP 2 | Ajouter I'application GlobalProtect a Microsoft Intune.
Avant de pouvoir affecter I'application GlobalProtect a des utilisateurs ou a des points de terminaison,
vous devez ajouter I'application a Microsoft Intune.

STEP 3 | Définir le type d’affectation pour I'application GlobalProtect.

Vous pouvez déterminer qui a accés a I'application GlobalProtect en affectant |'application aux
utilisateurs ou aux points de terminaison. Avant de pouvoir affecter I'application, vous devez définir le
type d’affectation pour I'application. Le type d’affectation rend I'application disponible ou obligatoire ou
désinstalle I'application.

STEP 4| Affecter I'application GlobalProtect a des utilisateurs ou a des points de terminaison
spécifiques.

Apreés avoir défini le type d'affectation pour I'application GlobalProtect, vous pouvez affecter
I’application a des utilisateurs ou a des points de terminaison spécifiques.
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v ( ) Vous pouvez affecter I'application GlobalProtect aux utilisateurs dont
',O\' les points de terminaison ne sont pas inscrits auprés de Microsoft Intune.

Déployez I'application mobile GlobalProtect a I'aide de Mobilelron

Vous pouvez déployer I'app GlobalProtect vers des points de terminaison gérés qui sont inscrits a
Mobilelron. Aprés avoir déployé I'application, configurez et déployez un profil VPN pour configurer
automatiquement I'application GlobalProtect pour 'utilisateur final.

STEP 1| Ajouter des utilisateurs & Mobilelron.

Avant que des utilisateurs puissent enregistrer leurs points de terminaison auprés de Mobilelron, vous
devez créer une entrée utilisateur pour chaque utilisateur.

STEP 2| ( ) Affecter des utilisateurs a des groupes d'utilisateurs.

Pour déployer I'application GlobalProtect selon une appartenance de groupes plutét que selon des
utilisateurs individuels, vous pouvez affecter des utilisateurs a des groupes d'utilisateurs distincts.

STEP 3| Inviter des utilisateurs a inscrire leurs points de terminaison auprées de Mobilelron.

Apreés que vous avez ajouté des utilisateurs a Mobilelron, vous pouvez les inviter a inscrire leurs points
de terminaison.

STEP 4 | Ajouter I'application GlobalProtect au catalogue d’applications Mobilelron.

Le catalogue d'applications énumére les applications mobiles qui sont offertes a vos utilisateurs. Vous
pouvez chercher I'application GlobalProtect dans un magasin public (comme I'App Store d’'Apple) et
I’ajouter ou charger I'application directement dans Mobilelron en tant qu’application interne. Vous
devez ensuite configurer les paramétres de distribution de I'application pour indiquer la maniére dont
I'application GlobalProtect sera installée et configurée sur les points de terminaison inscrits.

Déployer I'application GlobalProtect pour Android sur les Chromebooks gérés a l'aide de la
console Google Admin

La console Google Admin vous permet de gérer les parameétres et les applications Chromebook a partir d'un
emplacement central et basé sur le Web. Vous pouvez déployer I'application GlobalProtect pour Android
sur les Chromebook gérés et configurer les paramétres VPN associés a partir de la console.

Pour configurer automatiquement I'application pour I'utilisateur, vous pouvez éventuellement utiliser

la console Google Chromebook Management pour configurer et déployer les paramétres aux appareils
Chrome gérés. Vous pouvez utiliser la console Google Admin pour gérer les paramétres et les applications
Chromebook.

\» Suivez ces recommandations pour déployer I'application GlobalProtect pour Android sur les
Chromebook gérés :

* Vous ne pouvez transmettre aux appareils qui utilisent la console Google Admin un
certificat unique a des fins d’authentification.

« A partir de votre Chromebook, appuyez sur CTRL+ALT+T pour ouvrir la ligne de
commande du terminal. Utilisez la commande route pour afficher les itinéraires qui sont
installés sur le périphérique. Vous pouvez décider d’inclure les itinéraires d’accés pour la
séparation du tunnel.

« Bien souvent les applications utilisent des formats de fichiers différents, c’est pourquoi
vous pouvez utiliser OpenSSL pour convertir les certificats du format PKCS #12 au
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format Base64. Utilisez la commande openssl base64 -A -in <certificate-in-p12-
format> -out <cert.txt>.

Utilisez les étapes suivantes pour déployer I'application GlobalProtect pour Android sur les Chromebook
gérés a l'aide de la console Google Admin :

STEP 1| Avant de commencer :

Configurez les passerelles GlobalProtect pour qu’elles prennent en charge I'application GlobalProtect
pour Android sur des Chromebook gérés. Reportez-vous a la section Configurer une passerelle
GlobalProtect.

Configurez le portail et personnalisez I'application GlobalProtect pour Android sur des Chromebook
gérés. Vous devez configurer au moins une passerelle a laquelle I'application GlobalProtect peut se
connecter. Reportez-vous a la section Paramétrer |'accés au portail GlobalProtect. Reportez-vous a la
grille de compatibilité Palo Alto Networks pour obtenir une liste des fonctionnalités prises en charge
pour Android sur Chrome.

Pour faciliter I'authentification, activez le SSO SAML pour I'application GlobalProtect
pour Android sur les Chromebook. Nous vous recommandons d'établir le SSO SAML pour permettre
aux utilisateurs de se connecter automatiquement aprés s'étre connectés au Chromebook sans avoir
a saisir de nouveau les informations d'identification dans I'application GlobalProtect. Les utilisateurs
ont ainsi accés a la sécurité toujours active. Reportez-vous a la section Configurer I'authentification
SAML.

Lorsque les utilisateurs se connectent pour la premiére fois a GlobalProtect sur Android au moyen
d'un Chromebook géré, il faut confirmer le message de notification de suppression VPN suivant avant
que le tunnel soit établi :

Google IssueTracker Terms of Service

I acknowledge and agree to the Google Terms of Service and the Google
IssueTracker Conduct Policy.

STEP 2 | Approuvez I'application GlobalProtect pour les utilisateurs Chromebook.

1.
2.

3.

Connectez-vous a la console Google Admin en tant qu'administrateur.

A partir de la console, sélectionnez Gestion des appareils > Gestion de Chrome pour afficher et
modifier les paramétres de gestion de Chrome.

Sélectionnez Applications et extensions.

Dans la section Applications et extensions, cliquez sur le lien page consacrée aux parameétres de
I'application.

Cliquez sur le bouton d’ajout (* ) pour ajouter GlobalProtect a la liste des applications pour Android
approuvées du Google Playstore.

Lors du lancement du magasin Google Play, cherchez GlobalProtect, puis cliquez sur 'icone de
I'application GlobalProtect.
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Add apps from Google Play
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Microsoft Authen WORLD VPN - F VPN by Private |1 F5 Access Free VPN Microsoft Remote
Microsoft Corporat Free Vpn Private Internet Ac: F5 Networks Inc. marks duan Microsoft Corporat
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7. Cliquez sur Sélectionner pour ajouter I'application GlobalProtect.

Un message s'affiche si I'application GlobalProtect est ajoutée avec succes.

GUIDE DE L'ADMINISTRATEUR GLOBALPROTECT | Gestion des périphériques mobiles 219

© 2020 Palo Alto Networks, Inc.



Add apps from Google Play x

< Search n (2]
B
= GlobalProtect .
Similar FEELUES
Palo Alto Networks * kN 927 2
[ 1] 7
»
€ Everyone
&, This app offers managed configuration
@ This app is only available in certain countries V
Select
Pulse Secure
Pulse Secure
DRmEnuR  %Tdn B DRI ST
GlobalProtect Bk Conm * &k ko
Connected
anglals G
7 I
Psac
oot Check Point Cay
a3wp 752 mE Check Point Softy
7617 /9233 ok k
orap-stage3aw
[ a0
-~
GlobalProtect for Android connects fo a GlobalProtect gateway on a Palo Alto Networks next-
generation firewall to allow mobile users to benefit from enterprise security protection. Enierprise
administrator can configure the same app to connect in either Always-On VPN, Remote Access
VPN or Per App VPN mode. The app automatically adapts to the end user’s location and connects
the user to the best available gateway in order to deliver optimal performance for all users and their
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STEP 3 | Déterminez la facon dont I'application GlobalProtect est installée sur les Chromebook.

Apreés avoir approuvé I'application GlobalProtect, vous devez spécifier la maniére dont I'application
est installée sur les Chromebook. Pour empécher les utilisateurs de contourner GlobalProtect

en désinstallant I'application, forcez tous les Chromebook a installer I'application GlobalProtect
automatiquement lorsque les utilisateurs se connectent a leur Chromebook.

1. A partir des paramétres de gestion des extensions de applications (Gestion des appareils > Chrome >
Applications et extensions), sélectionnez GlobalProtect dans la liste des applications.

2. Sélectionnez votre unité organisationnelle dans la liste qui se trouve sur le c6té gauche de la page.

3. Sélectionnez I'une des options suivantes :

. Installation forcée + épingler : active I'application GlobalProtect dont I'installation a
été forcée et I'épingle a la barre des taches. Si vous avez sélectionné cette option, les utilisateurs
n'auront pas l'option de se déconnecter de I'application.

¢ Installation forcée utilisez cette option si vous voulez vous assurer que I'application GlobalProtect
est automatiquement installée sur chaque Chromebook lorsque les utilisateurs se connectent
a leurs Chromebook. Pour empécher les utilisateurs de désinstaller I'application GlobalProtect
et de contourner les exigences en matiére de sécurité et de conformité, vous appliquez I'option
Installation forcée. Si vous avez sélectionné cette option, les utilisateurs n’auront pas I'option de
se déconnecter de 'application.

o Autoriser l'installation : installez cette application manuellement a partir du Google Playstore.

Cette option permet aux utilisateurs de désinstaller I'application GlobalProtect de leurs
Chromebook.
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e Bloquer: empéchez les utilisateurs d'installer cette application.

Q,  search for users, groups or settings

= Google Admin

Device management > Chrome > | Apps & extensions | ~ WHAT'S NEW

USERS & BROWSERS KIOSKS MANAGED GUEST SESSIONS

Search for organizational units

~  pantestqa.com ID: "com.paloattonetworks.globalprotect’ @  : 4 Search or add a fifter CLEARFILTERS  GlobalProtect " @E X

App Installation policy Managed configuration

Force install + pin N Enter a JSON value.
extensions
Allow users to install other apps & extensions. el
Force ins)

I»

Inherited from Google default
GlobalProtect Allow install

# com paloaltonetworks globalprotect
Block

MANAGE ORGANIZATIONAL UNITS

4. SAVE (Sauvegardez) vos modifications.

STEP 4 | Appliquez une configuration gérée a I'application GlobalProtect.

Si vous avez activez I'installation forcée de I'application GlobalProtect, vous pouvez appliquer un fichier
de configuration géré a I'application. Le fichier de configuration géré contient des valeurs pour les
parameétres d'applications configurables.

1.

2.
3.

A partir des paramétres de gestion des applications (Gestion des appareils > Gestion de Chrome >
Applications et extensions), sélectionnez GlobalProtect dans la liste des applications.

Sélectionnez votre unité organisationnelle dans la liste qui se trouve sur le c6té gauche de la page.
Cliquez sur I'icéne Charger a partir du fichier qui se trouve du c6té droit de la page pour sélectionner
et charger votre fichier de configuration géré. Vous pouvez également saisir le nom de la valeur de la
clé au format JSON, comme le montre la configuration type suivante.

{
"portal":
"username" :

}

"acme.portal.com",
"userl23"

Le tableau suivant présente un exemple des paramétres contenus dans le fichier de configuration
géré. Pour connaitre les paramétres qui sont pertinents pour votre entreprise, veuillez contacter votre
administrateur informatique.
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Paramétre Description Type de valeur E[E

portal Adresse IP ou nom Chaine acme.portal.com
de domaine complet
(FQDN) du portail.

nom d'utilisateur Nom d'utilisateur pour Chaine userl23
I'authentification de
portail.

password Mot de passe pour Chaine passwordl23
I'authentification de
portail.

client_certificate Certificat client pour Chaine (en Base 64) | DAFDSaweEWQ23wDSAFD...
I'authentification de
portail.

client_certificate Phrase secréte du Chaine PASSWORDS$123

assphrase certificat client pour

-passp I'authentification de
portail.

app_list Liste de blocage ou liste | Chaine allow list|
d’autorisation qui vous block list:
permet de contréler com.google.calendar;
le trafic d’application com.android.email;
qui peut traverser le com.android.chrome
tunnel VPN dans une
configuration de VPN
par application.

connect_method Méthode de connexion Chaine user-logon | on-
VPN demand

mobile_id Identifiant unique utilisé | Chaine 5188a8193be43f42d332
pour identifier les points dde5cb2c941le
de terminaison mobiles,
selon la configuration
d'un systéme MDM
tiers.

remove_vpn_config Indicateur pour la Booléenne vraie| fausse

via_restriction suppression de |2
- configuration VPN.
allow_vpn_bypass Indicateur autorisant le Booléenne vraie| fausse

trafic de 'application
a contourner le tunnel
VPN.
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Parametre

cert_alias

Description

Nom unique utilisé
pour identifier le
certificat client lors
de l'authentification
au portail ou ala
passerelle.

Type de valeur

Chaine

E[E

Client
utilisateur de
l'entreprise

managed

Indicateur indiquant
si le périphérique est
inscrit auprés d’'un
serveur MDM.

Booléenne

vraie| fausse

ownership

Catégorie
d’appartenance de
I'appareil (par exemple,
appartient a 'employé).

Chaine

byod

compliance

Etat de conformité qui
indique si I'appareil est
conforme aux politiques
de conformité que vous
avez définies.

Chaine

yes

Etiquette

les tags vous
permettent d'identifier
les appareils. Chaque
tag doit étre séparée par
une virgule.

Chaine

Compte inviteé,
bureau satellite

4. SAVE (Sauvegardez) vos modifications.

STEP 5 | Appliquez les politiques sur I'application GlobalProtect pour Android sur les Chromebook gérés.

e Créez des objets HIP a l'aide des infos sur I’hote qui sont propres a Android sur les Chromebook
gérés. Puis, utilisez-les comme conditions de correspondance dans les HIP (profils d'informations sur

I'héte).

e Appliquez la politique de sécurité correspondante a I'aide d'un profil HIP comme condition de
correspondance dans une regle de politique. L'application collecte par défaut des données sur les
catégories d'informations pour permettre d'identifier I'état de sécurité de I'h6te.

Configurations de VPN toujours actives

Dans une configuration de VPN toujours active, la connexion GlobalProtect sécurisée est toujours active.
L'application GlobalProtect se connecte au portail GlobalProtect dés I'ouverture de session de I'utilisateur
pour soumettre les informations sur l'utilisateur et sur I'hote et récupérer la configuration de I'agent. Aprés
que l'application recoit la configuration de I'agent du portail, elle se connecte automatiquement et établit un
tunnel VPN a la passerelle GlobalProtect qui a été spécifiée dans la configuration de I'agent.

Reportez-vous aux sections suivantes pour obtenir des renseignements sur la maniére de configurer une
configuration de VPN toujours active a I'aide des systémes de gestion des périphériques mobiles pris en

charge :

e Configurer une configuration de VPN toujours active a l'aide d'AirWatch

e Configurer une configuration de VPN toujours active a l'aide de Microsoft Intune
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e Configurer une configuration de VPN toujours active a I'aide de Mobilelron
e Configuration d’une configuration de VPN toujours active a 'aide de la console Google Admin

Configurer une configuration de VPN toujours active a I'aide d'AirWatch

AirWatch est une plateforme de gestion de mobilité d’entreprise qui vous permet de gérer des points
d’extrémité mobiles, a partir d'une console centrale. L’application GlobalProtect offre une connexion
sécurisée entre le pare-feu et les points de terminaison mobiles gérés par AirWatch au niveau du
périphérique ou de I'application. L'utilisation de GlobalProtect en tant que connexion sécurisée assure
I’'homogénéité de I'inspection du trafic et de I'application des régles de sécurité du réseau pour la prévention
des menaces sur les points de terminaison mobiles.

Reportez-vous aux sections suivantes pour obtenir des renseignements sur la maniére de configurer une
configuration de VPN toujours active a I'aide d'AirWatch :

e Configurer une configuration de VPN toujours active sur les terminaux iOS a I'aide d’AirWatch

e Configurer une configuration de VPN toujours active sur les terminaux UWP Windows 10 a l'aide
d’AirWatch

Configurer une configuration de VPN toujours active sur les terminaux iOS a I'aide d’AirWatch

Dans une configuration de VPN toujours active, la connexion GlobalProtect sécurisée est toujours active.
Le trafic qui correspond a des filtres spécifiques (tels que le port et I'adresse IP) configurés sur la passerelle
GlobalProtect est toujours acheminé via le tunnel VPN.

Utilisez les étapes suivantes pour configurer une configuration de VPN toujours active sur les terminaux iOS
a l'aide d’AirWatch :

STEP 1| Téléchargement de I'application GlobalProtect pour Android

e Déployez I'application mobile GlobalProtect a I'aide de AirWatch.
e Téléchargez I'app GlobalProtect directement a partir de I’App Store.

STEP 2 | Depuis la console AirWatch, modifiez un profil Apple iOS existant ou ajoutez-en un nouveau.

1. Sélectionnez Devices (Périphériques) > Profiles & Resources (Profils et ressources) > Profiles
(Profils), puis ADD (Ajoutez) un nouveau profil.
2. Sélectionnez iOS a partir de la liste de la plateforme.

STEP 3| Configurez les paramétres General (généraux).

1. Saisissez un Name (Nom) pour le profil.

2. ( ) Saisissez une breve description du profil qui indique son but.

3. ( ) Sélectionnez le mode de Deployment (Déploiement), qui indique que le profil sera
automatiquement supprimé au moment de la désinscription, soit Managed (Géré) (le profil est
supprimé) ou Manual (Manuel) (le profil est installé jusqu’a ce qu'il soit supprimé par I'utilisateur final).

4. ( Sélectionnez un Assignment Type (Type d'affectation) pour déterminer la facon dont le
profil sera déployé sur les points de terminaison. Sélectionnez Auto pour déployer automatiquement
le profil sur tous les points de terminaison, Optional (Optionnel) pour permettre a I'utilisateur final
d'installer le profil & partir du portail SSP (portail libre-service) ou de déployer manuellement le
profil sur des points de terminaison individuels, ou Compliance (Conformité) pour déployer le profil
lorsqu’un utilisateur final enfreint une politique de conformité applicable au point de terminaison.

5. ( ) Sélectionnez si vous souhaitez Allow Removal (Autoriser la suppression) du profil par
I'utilisateur final ou non. Sélectionner Always (Toujours) pour permettre a 'utilisateur final de
supprimer manuellement le profil & tout moment, Never (Jamais) pour empécher I'utilisateur final
de supprimer le profil, ou With Authorization (Avec autorisation) pour permettre a l'utilisateur final
de supprimer le profil avec I'autorisation de I'administrateur. Lorsque With Authorization (Avec
autorisation) est sélectionné, un champ Password (Mot de passe) qui doit obligatoirement étre
renseigné s’ajoute.
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6. ( ) Dans le champ Managed By (Géré par), saisissez le groupe de I'entreprise ayant un accés
administratif au profil.

7. ( ) Dans le champ Assigned Groups (Groupes affectés), ajoutez les Groupes intelligents
auxquels vous souhaitez ajouter le profil. Ce champ comprend une option permettant la création
d’un nouveau groupe intelligent pour lequel vous pouvez configurer les spécifications suivantes :
exigences minimales en matiére de systéme d’exploitation, modéles de périphérique, catégories de
propriété, groupes de I'entreprise, parmi tant d’autres.

8. ( ) Indiquez si vous souhaitez ajouter des Exclusions a I'affectation de ce profil. Si vous
sélectionnez Yes (Oui), le champ Excluded Groups (Groupes exclus) s’affiche, vous permettant
de sélectionner les groupes intelligents que vous souhaitez exclure de I'affectation de ce profil de
périphérique.

9. ( ) Si vous activez 'option visant a Install only on devices inside selected areas (installer
uniquement sur les périphériques dans des zones sélectionnées), le profil peut étre installé
seulement sur les points de terminaison dans des barriéres géographiques ou des régions iBeacon
spécifiques. Lorsque vous étes invité a le faire, ajoutez les barriéres géographogies ou les régions
iBeacon dans le champ Assigned Geofence Areas (Zones de barriéres géographiques affectées).

10.( ) Si vous Enable Scheduling and install only during selected time periods (Activez la
planification et installez uniquement lors des périodes de temps sélectionnées), vous pouvez
appliquer un calendrier (Devices (Périphériques) > Profiles & Resources (Profil et ressources) >
Profiles Settings (Paramétres du profil) > Time Schedules (Calendriers)) a I'installation du profil,
ce qui limite les périodes de temps pendant lesquelles le profil peut étre installé sur les points de
terminaison. Lorsque vous étes invité a le faire, saisissez le nom du calendrier dans le champ Assigned
Schedules (Calendriers affectés).

11.( ) Sélectionnez la Removal Date (Date de suppression) a laquelle vous voulez que le profil
soit supprimé de tous les points de terminaison.

iOS Add a New Apple iOS Profile X

Passcode

General

Restrictions N
Name * ios-profile

Wi-Fi

VPN
Email -

new profile for i0S devices
Exchange Activesync

Notifications Managed

LDAP .
Assignment Type Auto

CalDav
Subscribed Calendars Allow Removal Always
CardDAV

Managed By Palo Alto Networks Inc
Web Clips

Credentials

Assigned Groups x
SCEP o
Global HTTP Proxy
single App Mode Exclusions
Content Filter
Excluded Groups * It vorks Ir x
STEP 4| ( ) Si votre déploiement GlobalProtect exige une authentification du certificat du client,

configurez les paramétres des Credentials (Informations d'identification) :

A partir de la version 12 d'iOS, si vous souhaitez utiliser les certificats de client pour
l procéder a I'authentification du client GlobalProtect, vous devez déployer les certificats
de client dans le cadre du profil VPN qui est transmis du serveur MDM. Si vous déployez
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des certificats de client a partir du serveur MDM au moyen d’une tout autre méthode, les
certificats ne peuvent étre utilisés par I'application GlobalProtect.

e Pour extraire les certificats de client des utilisateurs d’AirWatch :

1. Définissez la Credential Source (Source des informations d'identification) sur User Certificate
(Certificat d’utilisateur).

2. Sélectionnez le S/MIME Signing Certificate (Certificat de signature S/MIME) (par défaut).

iOS Add a New Apple iOS Profile X

General
T Credentials

S Restrictions Credential Source User Certificate
= Wi-Fi
VPN S/MIME # SIMIME Signing Certificate
&% Email
£3 Exchange ActiveSync
Notifications
LDAP
[ calpav
(4] Subscribed Calendars
CardDAV

2% Web Clips

¢-> SCEP . ® 0

SAVE & PUBLISH CANCEL

e Pour charger un certificat de client manuellement :

1. Définissez la Credential Source (Source des informations d’identification) sur Upload (Charger).
Saisissez un Credential Name (Nom d’informations d’identification).

Cliquez sur UPLOAD pour localiser et sélectionner le certificat que vous voulez charger.

Apreés avoir sélectionné un certificat, cliquez sur SAVE (ENREGISTRER).

HowDd

226 GUIDE DE L’ADMINISTRATEUR GLOBALPROTECT | Gestion des périphériques mobiles

© 2020 Palo Alto Networks, Inc.



iOS Add a New Apple iOS Profile X

General

R— Credentials
® Restrictions _

ource Upload v

= Wi-F

VPN o Credential Name * cert_client_cert 5050 (2).p12
&% Email

Certificate
53 Exchange ActiveSync
) Type Pfx

Notifications e

LDAP Valid From 211772017
[51] CalDAV lid To 2/15/2027
(%] Subscribed Calendars

Thumbprint ADE712D11CDBY3ECBFFFSAS3

[=] CardDAY

2% Web Clips | CLEAR

<5 SCEP ® 0

SAVE & PUBLISH CANCEL

e Pour utiliser une autorité de certification et un modéle prédéfinis :

1. Définissez la Credential Source (Source des informations d’identification) sur Defined Certificate
Authority (Autorité de certification définie).

2. Sélectionnez la Certificate Authority (Autorité de certification) de laquelle vous souhaitez obtenir
les certificats.

3. Sélectionnez le Certificate Template (Modéle de certificat) de I'autorité de certification.

iOS Add a New Apple iOS Profile

General
Rz Credentials
© Restrictions Credential Source Defined Certficate Authority
= WiR
e Certificate Authority * SE_LAB_CA
emal Certificate Template * AW_User_Template
3 Exchange ActiveSync
Notifications
LoAP
[ calbav
[ Subscribed Calendars
[E] CardDAV
% Web Clips
< SCEP
Global HTTP Praxy
Single App Mode
(@ Content Filter
Managed Domains

3 Network Usage Rules.

@ macos server
Accounts

single Sign-On
® 0O

T e e
SAVE & PUBLISH [ECUT:N

STEP 5| Configurez les paramétres VPN :
1. Saisissez le Connection Name (Nom de la connexion) que le point de terminaison affiche.
2. Sélectionnez le Connection Type (Type de connexion) du réseau :
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e Pour I'application 4.1.x de GlobalProtect et les versions antérieures, sélectionnez Palo Alto
Networks GlobalProtect.

e Pour I'application 5.0 de GlobalProtect et les versions ultérieures, sélectionnez Custom
(Personnalisé).
3. ( ) Si vous définissez le Type de connexion sur Personnalisé, saisissez I'ID de
groupe suivant dans le champ Identifiant pour identifier I'application GlobalProtect :
com.paloaltonetworks.globalprotect. vpn.

Connection Info
Connection Name * VPN Configuration
Connection Type Custom

dentifier com.paloaltonetworks.globalprotect.vpn

4. Dans le champ Server (Serveur), saisissez le nom d’héte ou I'adresse IP du portail GlobalProtect
auquel les utilisateurs doivent se connecter.

5. ( ) Saisisissez le nom d'utilisateur du Account (Compte) VPN ou cliquez sur le bouton d’ajout
(+) pour afficher les valeurs de recherche prises en charge que vous pouvez insérer.
6. ( ) Dans le champ Disconnect on idle (Déconnecter en cas d’Inactivité), spécifiez la durée

de temps (en secondes) a I'issue de laquelle un point de terminaison se déconnecte de I'application
GlobalProtect aprés que I'application cesse d’acheminer le trafic via le tunnel VPN.

7. Dans la section Authentication (Authentification), sélectionnez une méthode de Authentication
(Authentification) de I'utilisateur : Password (Mot de passe), Certificate (Certificat), Password +
Certificate (Mot de passe + Certificat).

8. Lorsque vous étes invité a le faire, saisissez un Password (Mot de passe) et/ou sélectionnez le
Identity Certificate (Certificat d'identité) que GlobalProtect utilisera pour authentifier les utilisateurs.
Le Identity Certificate (Certificat d'identité) est le méme certificat que vous avez configuré dans les
paramétres de Credentials (Informations d’identification).

9. Activer le réseau privé virtuel a la demande et Utiliser des nouvelles clés a la demande.

10.Configurer une régle a la demande Action : Connecter.

11.( ) Sélectionnez le type de Proxy et configurez les parameétres pertinents.

STEP 6| ( ) ( ) Si votre déploiement
GlobalProtect exige une intégration HIP avec MDM, précisez I'attribut de Unique device
identifier (UDID ; Identificateur de périphérique unique).

GlobalProtect prend en charge I'intégration avec MDM pour obtenir des attributs de périphériques
mobiles du serveur MDM aux fins d'une application de la politique basée sur HIP. Pour que l'intégration
MDM fonctionne, I'application GlobalProtect doit présenter 'UDID du point de terminaison vers la
passerelle GlobalProtect. L'attribut UDID permet a I'application GlobalProtect de récupérer et d'utiliser
les informations UDID dans les déploiements basés sur MDM. Si vous supprimez I'attribut UDID du
profil, vous ne pouvez plus utiliser I'intégration MDM. L'application GlobalProtect génére un nouveau
UDID, mais il ne peut étre utilisé pour I'intégration.

e Sivous utilisez Palo Alto Networks GlobalProtect comme Connection Type (Type de connexion)
réseau, allez aux paramétres VPN et activez les Vendor Keys (Clés de fournisseur) dans la section
Vendor Configurations (Configurations de fournisseur). Définissez la Key (CI€) sur mobile idetla
Value (Valeur) sur {DeviceUid}.
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Vendor Configurations

Vendor Keys

mobile_id {Devicellid}

e Sivous utilisez Custom (Personnalisé) comme Connection Type (Type de connexion) réseau, allez
aux paramétres VPN et ADD (AJOUTER) les Custom Data (données personnalisées) dans la section
Connection Info (Informations de connexion). Définissez la Key (CI€) sur mobile id et la Value
(Valeur) sur {DeviceUid}.

Custom Data
maobile_id {DeviceUid} x

[0

STEP 7 | SAVE & PUBLISH (Enregistrez et publiez) vos modifications.

Configurer une configuration de VPN toujours active sur les terminaux UWP Windows 10 a I'aide
d’AirWatch

Dans une configuration de VPN toujours active, la connexion GlobalProtect sécurisée est toujours active.
Le trafic qui correspond a des filtres spécifiques (tels que le port et I'adresse IP) configurés sur la passerelle
GlobalProtect est toujours acheminé via le tunnel VPN. Pour des exigences de sécurité encore plus
strictes, vous pouvez activer le verrouillage VP, qui force la connexion sécurisée a étre toujours activée

et connectée, en plus de désactiver I'accés au réseau lorsque I'application n'est pas connectée. Cette
configuration est similaire a I'option Enforce GlobalProtect for Network Access (appliquer GlobalProtect
pour I'accés réseau) que vous configurez généralement dans une configuration de portail GlobalProtect.

 Parce que AIRWATCH ne répertorie pas encore GlobalProtect comme fournisseur de
L connexion officiel pour les points de terminaison Windows, vous devez sélectionner un
autre fournisseur VPN, modifier les parameétres de I'application GlobalProtect et importer la
configuration dans le profil VPN comme décrit dans le workflow suivant.

Utilisez les étapes suivantes pour configurer une configuration de VPN toujours active sur les
terminaux UWP Windows 10 a l'aide d'AirWatch :

STEP 1| Téléchargez I'app GlobalProtect pour Windows 10 UWP :

e Déployez I'application mobile GlobalProtect a I'aide de AirWatch.
e Téléchargez I'application GlobalProtect directement a partir du Microsoft Store.

STEP 2 | Depuis la console AirWatch, modifiez un profil UWP Windows 10 existant ou ajoutez-en un
nouveau.
1. Sélectionnez Devices (Périphériques) > Profiles & Resources (Profils et ressources) > Profiles
(Profils), puis ADD (Ajoutez) un nouveau profil.
2. Sélectionnez Windows comme plateforme et Windows Phone comme type de configuration.

GUIDE DE L'ADMINISTRATEUR GLOBALPROTECT | Gestion des périphériques mobiles 229

© 2020 Palo Alto Networks, Inc.


https://www.microsoft.com/en-us/p/globalprotect/9nblggh6bzl3

Add Profile X

Select a platform to start:

Android Apple i05 Apple macOS Apple vO5 BlackBerry

BlackBerry 10 Tizen Windows Rugged Windows Android (Legacy)

windows Phone Windows Desktop

Windows 7

Chrome OS5 (Legacy)

CANCEL
Select Device Type X
Windows Phone Windows Desktop Windows 7
Passcode Restrictions
WI-FI VDN
Emall Exchange Activesync
Application Contrel Assigned Access
Credentlals SCEP
windows Hello Windows LICensing
Custom Settings
CANCEL

STEP 3| Configurez les paramétres General (généraux).

1. Saisissez un Name (Nom) pour le profil.
2. ( ) Saisissez une bréve description du profil qui indique son but.
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w

. ) Définissez le mode de Deployment (Déploiement) sur Managed (Géré) pour permettre la

suppression automatique du profil lors de la désinscription.

( Sélectionnez un Assignment Type (Type d'affectation) pour déterminer la facon dont le
profil sera déployé sur les points de terminaison. Sélectionnez Auto pour déployer automatiquement
le profil sur tous les points de terminaison, Optional (Optionnel) pour permettre a I'utilisateur final
d'installer le profil & partir du portail SSP (portail libre-service) ou de déployer manuellement le
profil sur des points de terminaison individuels, ou Compliance (Conformité) pour déployer le profil
lorsgu’un utilisateur final enfreint une politique de conformité applicable au point de terminaison.

( ) Dans le champ Managed By (Géré par), saisissez le groupe de 'entreprise ayant un accés
administratif au profil.

( ) Dans le champ Assigned Groups (Groupes affectés), ajoutez les Groupes intelligents
auxquels vous souhaitez ajouter le profil. Ce champ comprend une option permettant la création
d'un nouveau groupe intelligent pour lequel vous pouvez configurer les spécifications suivantes :
exigences minimales en matiére de systéme d’exploitation, modéles de périphérique, catégories de
propriété, groupes de I'entreprise, parmi tant d'autres.

( ) Indiquez si vous souhaitez ajouter des Exclusions a I'affectation de ce profil. Si vous
sélectionnez Yes (Oui), le champ Excluded Groups (Groupes exclus) s’affiche, vous permettant

de sélectionner les groupes intelligents que vous souhaitez exclure de I'affectation de ce profil de
périphérique.

( ) Si vous Enable Scheduling and install only during selected time periods (Activez la
planification et installez uniquement lors des périodes de temps sélectionnées), vous pouvez
appliquer un calendrier (Devices (Périphériques) > Profiles & Resources (Profil et ressources) >
Profiles Settings (Paramétres du profil) > Time Schedules (Calendriers)) a I'installation du profil,

ce qui limite les périodes de temps pendant lesquelles le profil peut étre installé sur les points de
terminaison. Lorsque vous étes invité a le faire, saisissez le nom du calendrier dans le champ Assigned
Schedules (Calendriers affectés).

=% Add a New Windows Phone Profile X

Passcode

Applica

Data Protection

Custom Settings

General

Restrictions

Name * windows-10-uwp-profile

Wi-Fi
VPN

Email

new Windows 10 UWP profile

Exchange ActiveSync

on Control Deployment Managed

Assigned Access

Assignment Type Optional

Credentials
> SCEP Managed By Palo Alto Networks Inc.

Windows Hello

Assigned Groups

STEP 4| (

m cAncEL

) Si votre déploiement GlobalProtect exige une authentification du certificat du client,

configurez les paramétres des Credentials (Informations d'identification) :

Pour extraire les certificats de client des utilisateurs d’AirWatch :
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1. Définissez la Credential Source (Source des informations d'identification) sur User Certificate
(Certificat d’utilisateur).
2. Sélectionnez le S/MIME Signing Certificate (Certificat de signature S/MIME) (par défaut).

28 Add a New Windows Phone Profile

General
Credentials

Passcode

Restrictons Credential Source User Certificate
Wi-Fi
VPN SIMIME * S/MIME Signing Certificate
Email
Exchange ActiveSync
Application Control
Assigned Access
-> SCEP
Windows Hello
£OWindows Licensing
Data Protection

Custom Settings

® e

SAVE & PUBLISH [SCUTE:N

e Pour charger un certificat de client manuellement :

Définissez la Credential Source (Source des informations d’identification) sur Upload (Charger).
Saisissez un Credential Name (Nom d’informations d’identification).

Cliquez sur UPLOAD pour localiser et sélectionner le certificat que vous voulez charger.

Apreés avoir sélectionné un certificat, cliquez sur SAVE (ENREGISTRER).

Sélectionnez le Key Location (Emplacement clé) ol vous voulez stocker la clé privée du certificat :

uhobde

e TPM Required (TPM requis) : stockez la clé privée sur un Module de plateforme de confiance.
Si aucun module de plateforme de confiance n’est disponible sur le point de terminaison, la clé
privée ne peut étre installée.

e TPM siprésent : stockez la clé privée sur un module de plateforme de confiance s'ily en a
un disponible sur le point de terminaison. Si aucun module de plateforme de confiance n’est
disponible sur le point de terminaison, la clé privée est stockée dans le logiciel du point de
terminaison.

e Software (Logiciel) : stocke la clé privée dans le logiciel du point de terminaison.

e Passport (Passeport) : enregistre la clé privée dans Microsoft Passport. Pour utiliser cette
option, I'agent AirWatch Protection doit étre installé sur le point de terminaison.

6. Définissez la Certificate store (Boutique des certificats) sur Personal (Personnel).
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=& Add a New Windows Phone Profile X

© General
Credentials

passcode
Restrictions - .
Credential Source Upload
Wi-Fi
VPN Credential Name * test
Email o R
Certificate * clono
Exchange ActiveSync
Application Control Key Location TPM Required
Assigned Access
W Credentials [0)

SCEP

Certificate Store Personal v 8.1 +1 more

On Windows Phone 8, personal certificates will be delivered to AirWatch MDM Agent and will require the end user to complete installation
windows Hello

/> Windows Licensing
Data Protection

Custom Settings

® e

SAVE & PUBLISH [SGUTE:N

Pour utiliser une autorité de certification et un modéle prédéfinis :

1. Définissez la Credential Source (Source des informations d’identification) sur Defined Certificate
Authority (Autorité de certification définie).

2. Sélectionnez la Certificate Authority (Autorité de certification) de laquelle vous souhaitez obtenir
les certificats.

3. Sélectionnez le Certificate Template (Modéle de certificat) de I'autorité de certification.

4. Sélectionnez le Key Location (Emplacement clé) ol vous voulez stocker la clé privée du certificat :

e TPM Required (TPM requis) : stockez la clé privée sur un Module de plateforme de confiance.
Si aucun module de plateforme de confiance n’est disponible sur le point de terminaison, la clé
privée ne peut étre installée.

e TPM siprésent : stockez la clé privée sur un module de plateforme de confiance s'il y en a
un disponible sur le point de terminaison. Si aucun module de plateforme de confiance n'est
disponible sur le point de terminaison, la clé privée est stockée dans le logiciel du point de
terminaison.

e Software (Logiciel) : stocke la clé privée dans le logiciel du point de terminaison.

e Passport (Passeport) : enregistre la clé privée dans Microsoft Passport. Pour utiliser cette
option, I'agent AirWatch Protection doit étre installé sur le point de terminaison.

5. Définissez la Certificate store (Boutique des certificats) sur Personal (Personnel).
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=& Add a New Windows Phone Profile

General

Credentials

Passcode

Restrictions - -
Credential Source Defined Certificate Authority

= WLF
VPN Certificate Authority * SE_LAB_CA
Email o
Certificate Template * AW_User_Template
Exchange ActiveSync
Application Control Key Location TPM Required
Assigned Access

W Credentials (0]

SCEP

Certificate Store Personal

On Windows Phone 8, personal certificates will be delivered to AirWatch MDM Agent and will require the end user to complete installation
windows Hello

=

DWindows Licensing
Data Protection

Custom Settings

® e

SAVE & PUBLISH [SGUTE:N

STEP 5| Configurez les paramétres VPN :

1. Saisissez le Connection Name (Nom de la connexion) que le point de terminaison affiche.

2. Sélectionnez un autre fournisseur de Connection Type (Type de connexion) (ne sélectionnez pas
IKEv2, L2TP, PPTP ou Automatic (Automatique), car ceux-ci n'ont pas les paramétres de fournisseur
associés requis pour le profil VPN GlobalProtect).

\ Vous devez sélectionner un fournisseur de rechange, car AirWatch ne répertorie pas
L encore GlobalProtect en tant que fournisseur de connexions officiel pour les points de
terminaison Windows.
3. Dans le champ Server (Serveur), saisissez le nom d’héte ou 'adresse IP du portail GlobalProtect
auquel les utilisateurs doivent se connecter.
4. Dans la section Authentication (Authentification), sélectionnez un Authentication Type (Type
d’authentication) pour préciser la méthode d’authentification des utilisateurs finaux.
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5.

=& Add a New Windows Phone Profile X

General

passcode VPN
Restrictions Connection Info
peee Connection Name *
Email n Type
Exchange ActiveSync
Application Control
Assigned Access Jvanced Cor
Credentials Authentication
SCEP Type EAP
windows Hello
e Windows Licensing EAP-TLS (Smart Card or Certificate)

Data Protection Credential Type Use Centificate
Custom Settings

Simple Certificata Selection

Custom Configuration

1stom Configuration
4
VPN Traffic Rules
Per-App VPN Rules
1)
SAVE & PUBLISH CANCEL
\ . . . . . e .
( ) Pour permettre a GlobalProtect d'enregistrer les informations d'identification de

I'utilisateur, ENABLE (ACTIVEZ) 'option permettant de Remember Credentials (Mémoriser les
informations) d'identification dans la zone de stratégies.

( ) Dans la section VPN Traffic Rules (Régles de trafic VPN), ADD NEW DEVICE WIDE VPN
RULE (AJOUTEZ UNE NOUVELLE REGLE VPN A L’ECHELLE DU PERIPHERIQUE) pour acheminer
le trafic correspondant via le tunnel VPN par un itinéraire spécifique. Ces régles ne sont pas liées par
application, mais sont évaluées sur I'ensemble du point de terminaison. Si le trafic correspond aux
critéres de correspondance précisés, il est acheminé par le biais du tunnel VPN.

Ajoutez un critére de correspondance en cliquant sur ADD NEW FILTER (AJOUTER UN NOUVEAU
FILTRE), puis saisissez un Filter Type (Type de filtre) et une Filter Value (Valeur de filtrage)
correspondante.

VPN Traffic Rules
Per-App VPN Rules

@ ADD NEW PER-APP VPN RULE

Device Wide VPN Rules

‘ @© ADD MEW DEVICE WIDE VPN RULE |

Pour toujours maintenir la connexion GlobalProtect, configurez I'une des options suivantes dans la
section Policies (Politiques) :

e ENABLE (ACTIVEZ)Always On (Toujours active) pour forcer la connexion sécurisée a étre
toujours active.

e ENABLE (ACTIVEZ) le VPN Lockdown (Verrouillage VPN) pour forcer la connexion sécurisée
a étre toujours ON et connectée et désactivez I'acces réseau lorsque |'application n'est pas
connectée. L'option de VPN Lockdown (verrouillage VPN) dans AIRWATCH est similaire a
I'option Enforce GlobalProtect for Network Access (appliquer GlobalProtect pour I'accés réseau)
que vous configurez dans une configuration de portail GlobalProtect.
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=& Add a New Windows Phone Profile X

General policies

passcode
emember Cradentials ‘ ENABLE
Restrictions

® WA Always On DISABLE |

Exchange ActiveSync

Application Control

Assigned Access

‘ ENABLE
B oca ‘ ENABLE
Windows Hello
rusted Network Detection ‘ ENABLE
Swindows Licensing
Connection Type g

Data Protection

Credentials

SCEP

=

Custom Settings

©

SAVE & PUBLISH [SGUTE:N

8. ( ) Spécifiez les adresses Trusted Network (réseau de confiance) si vous souhaitez que
GlobalProtect se connecte uniquement lorsqu'il détecte une connexion réseau approuvée.

STEP 6 | SAVE & PUBLISH (Enregistrez et publiez) vos modifications.

STEP 7 | Pour définir le fournisseur de type de connexion dans GlobalProtect, modifiez le profil VPN en
XML.

v~ Pour minimiser les modifications supplémentaires dans le XML brut, examinez les
parameétres de votre profil VPN avant d'exporter la configuration. Si vous avez besoin
de modifier un paramétre aprés l'exportation du profil VPN, vous pouvez effectuer les
modifications dans le XML brut ou, vous pouvez mettre a jour le paramétre dans le profil
VPN et effectuer cette étape a nouveau.

IIII<>

1. Dans Devices (Périphériques > Profiles (Profils) > List View (Vue de la liste), sélectionnez le bouton
d'option qui se trouve a c6té du nouveau profil que vous avez ajouté aux étapes précédentes, puis
sélectionnez </>XML en haut de la table. AIRWATCH ouvre I'affichage XML du profil.

2. Export (Exportez)le profil, puis ouvrez-le dans un éditeur de texte de votre choix.
3. Modifiez les paramétres suivants pour GlobalProtect :

e Dans I'élément Loc1URI qui spécifie le PluginPackageFamilyName, modifiez I'élément en :

<LocURI>. /Vendor/MSFT/VPNv2/PaloAltoNetworks/PluginProfile/
PluginPackageFamilyName</LocURI>

e Dans I'élément Data qui suit, changez la valeur en :
<Data>PaloAltoNetworks.GlobalProtect rn9aeerfb38dg</Data>

1. Enregistrez vos modifications dans le profil exporté.

2. Retour a AirWatch et, dans la Devices(Périphériques) > Profiles (Profils) > List View (Vue de la liste).

3. Créez et nommez un nouveau profil (sélectionnez ADD (Ajouter) > Add Profile (Ajouter un profil) >
Windows (Windows) > Windows Phone (Windows Phone)).

4, Sélectionnez Custom Settings (Paramétres personnalisés) > Configure (Configurer), puis copiez et
collez la configuration modifiée.

5. SAVE & PUBLISH (Enregistrez et publiez) vos modifications.
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STEP 8 | Nettoyez le profil original en sélectionnant le sélectionnant a partir de Devices
(Périphériques) > Profiles (Profils) > List View (Vue de la liste), puis sélectionnez More Actions
(Plus d’actions) > Deactivate (Désactiver). AIRWATCH déplace le profil sur la liste inactive.

STEP 9 | Testez la configuration.

Configurer une configuration de VPN toujours active a l'aide de Microsoft Intune

Microsoft Intune est une plateforme de gestion de mobilité d’entreprise basée sur le nuage qui vous permet
de gérer des points d'extrémité mobiles, a partir d'un emplacement central. L’application GlobalProtect offre
une connexion sécurisée entre le pare-feu et les points de terminaison mobiles gérés par Microsoft Intune
au niveau du périphérique ou de I'application. L'utilisation de GlobalProtect en tant que connexion sécurisée
assure 'homogénéité de I'inspection du trafic et de I'application des régles de sécurité du réseau pour la
prévention des menaces sur les points de terminaison mobiles.

Reportez-vous aux sections suivantes pour obtenir des renseignements sur la maniére de configurer une
configuration de VPN toujours active a I'aide de Microsoft Intune :

e Configurer une configuration de VPN toujours active sur les terminaux iOS a I'aide de Microsoft Intune

e Configurer une configuration de VPN toujours active sur les terminaux UWP Windows 10 a l'aide de
Microsoft Intune

Configurer une configuration de VPN toujours active sur les terminaux iOS a I'aide de Microsoft Intune

Dans une configuration de VPN toujours active, la connexion GlobalProtect sécurisée est toujours active.
Le trafic qui correspond a des filtres spécifiques (tels que le port et I'adresse IP) configurés sur la passerelle
GlobalProtect est toujours acheminé via le tunnel VPN.

Utilisez les étapes suivantes pour configurer une configuration de VPN toujours active sur les terminaux iOS
a l'aide de Microsoft Intune :

STEP 1| Téléchargement de 'application GlobalProtect pour Android
e Déployez I'application mobile GlobalProtect a l'aide de Microsoft Intune.

e Téléchargez I'app GlobalProtect directement a partir de I'App Store.

STEP 2 | ( ) Si votre déploiement exige une authentification basée sur les certificats, configurez
un profil de certificat.

STEP 3| Créez un nouveau profil VPN iOS.

e Définissez la Platform (Plateforme) sur iOS.

STEP 4| Configurez les paramétres de la configuration VPN toujours active pour les points de
terminaison iOS.

e Définissez le Connection type (Type de connexion) sur Palo Alto Networks GlobalProtect.

Configurer une configuration de VPN toujours active sur les terminaux UWP Windows 10 a I'aide de
Microsoft Intune

Dans une configuration de VPN toujours active, la connexion GlobalProtect sécurisée est toujours active.
Le trafic qui correspond a des filtres spécifiques (tels que le port et I'adresse IP) configurés sur la passerelle
GlobalProtect est toujours acheminé via le tunnel VPN.

Utilisez les étapes suivantes pour configurer une configuration de VPN toujours active sur les
terminaux UWP Windows 10 a l'aide de Microsoft Intune :

STEP 1| Téléchargez I'app GlobalProtect pour Windows 10 UWP :
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e Déployez 'application mobile GlobalProtect a l'aide de Microsoft Intune.
e Téléchargez I'application GlobalProtect directement a partir du Microsoft Store.

STEP 2| ( ) Si votre déploiement exige une authentification basée sur les certificats, configurez
un profil de certificat.
STEP 3| Créez un nouveau profil VPN Windows 10 UWP .
e Définissez la Platform (Plateforme) sur Windows 10 and later (Windows 10 et versions ultérieures).
STEP 4 | Configurez les parameétres de la configuration VPN toujours active pour les points de
terminaison Windows 10 UWP .
e Définissez le Connection type (Type de connexion) sur Palo Alto Networks GlobalProtect.
e Activez le VPN Always On (Toujours actif).
Configurer une configuration de VPN toujours active a |l'aide de Mobilelron

Mobilelron est une plateforme de gestion de mobilité d’entreprise qui vous permet de gérer des points
d’extrémité mobiles, a partir d'une console centrale. L'application GlobalProtect offre une connexion
sécurisée entre le pare-feu et les points de terminaison mobiles gérés par Mobilelron au niveau du
périphérique ou de I'application. L'utilisation de GlobalProtect en tant que connexion sécurisée assure
I’lhomogénéité de I'inspection du trafic et de I'application des régles de sécurité du réseau pour la prévention
des menaces sur les points de terminaison mobiles.

Reportez-vous aux sections suivantes pour obtenir des renseignements sur la maniére de configurer une
configuration de VPN toujours active a I'aide de Mobilelron :

e Configurer une configuration de VPN toujours active sur les terminaux iOS a I'aide de Mobilelron
e Configurer une configuration de VPN toujours active sur les terminaux Android a 'aide de Mobilelron

Configurer une configuration de VPN toujours active sur les terminaux iOS a I'aide de Mobilelron

Dans une configuration de VPN toujours active, la connexion GlobalProtect sécurisée est toujours active.
Le trafic qui correspond a des filtres spécifiques (tels que le port et I'adresse IP) configurés sur la passerelle
GlobalProtect est toujours acheminé via le tunnel VPN.

Utilisez les étapes suivantes pour configurer une configuration de VPN toujours active sur les terminaux iOS
a I'aide de Mobilelron :

STEP 1| Téléchargement de 'application GlobalProtect pour Android
e Déployez I'application mobile GlobalProtect a I'aide de Mobilelron.

e Téléchargez I'app GlobalProtect directement a partir de I'App Store.

STEP 2| ( ) Si votre déploiement nécessite une authentification basée sur les certificats, ajoutez
une configuration de certificat, puis configurez les paramétres du certificat.

STEP 3| Ajoutez une configuration de VPN toujours active.

e Définissez le type de configuration sur Always On VPN (Configuration VPN toujours active).
STEP 4| Configurez les paramétres de la configuration VPN toujours active pour iOS.

Configurer une configuration de VPN toujours active sur les terminaux Android a I'aide de Mobilelron

Dans une configuration de VPN toujours active, la connexion GlobalProtect sécurisée est toujours active.
Le trafic qui correspond a des filtres spécifiques (tels que le port et I'adresse IP) configurés sur la passerelle
GlobalProtect est toujours acheminé via le tunnel VPN.
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Utilisez les étapes suivantes pour configurer une configuration de VPN toujours active sur les
terminaux Android a I'aide de Mobilelron :

STEP 1| Téléchargement de I'application GlobalProtect pour Android

e Déployez I'application mobile GlobalProtect a I'aide de Mobilelron.
o Téléchargez I'app GlobalProtect directement a partir de Google Play.

STEP 2| ( ) Si votre déploiement nécessite une authentification basée sur les certificats, ajoutez
une configuration de certificat, puis configurez les paramétres du certificat.

STEP 3 | Ajoutez une configuration de VPN toujours active.

e Définissez le type de configuration sur Always On VPN (Configuration VPN toujours active).
STEP 4 | Configurez les parameétres de la configuration VPN toujours active pour Android.

Configuration d’une configuration de VPN toujours active a I'aide de la console Google Admin

La console Google Admin est une plateforme de gestion de mobilité d'entreprise basée sur le nuage qui
vous permet de gérer Chromebooks a partir d'une console centrale. L'application GlobalProtect offre une
connexion sécurisée entre le pare-feu et les Chrombooks gérés par la console Google Admin au niveau

du périphérique ou de I'application. L'utilisation de GlobalProtect en tant que connexion sécurisée assure
I’'homogénéité de I'inspection du trafic et de I'application des régles de sécurité du réseau pour la prévention
des menaces sur les points de terminaison mobiles.

Configuration d’une configuration de VPN toujours active pour les Chromebook a I'aide de la console
Google Admin

Les Chromebook prennent en charge la configuration VPN toujours active via le soutien étendu de
I'application GlobalProtect pour Android. Dans une configuration de VPN toujours active, la connexion
GlobalProtect sécurisée est toujours active. Le trafic qui correspond a des filtres spécifiques (tels que le
port et |'adresse IP) configurés sur la passerelle GlobalProtect est toujours acheminé via le tunnel VPN.

En permettant a vos utilisateurs finaux d’exécuter 'application GlobalProtect pour Android sur leurs
Chromebook, vous pouvez vous assurer qu'ils sont toujours connectés a GlobalProtect et qu'ils ont acces a
une sécurité toujours active.

 * L'application GlobalProtect pour Android n’est prise en charge que sur certains
L Chromebook.

« Les Chromebook qui ne prennent pas en charge les applications Android doivent
continuer d'utiliser I'application GlobalProtect pour Chrome. Cependant, ces Chromebook
ne prendront pas en charge le VPN toujours actif.

« Sil'application GlobalProtect pour Android est installée sur un Chomebook pour utiliser
la capicité VPN toujours actif, I'application GlobalProtect pour Chrome ne doit pas étre
installée sur le méme Chromebook.

Utilisez les étapes suivantes pour configurer une configuration de VPN toujours active sur les Chromebook
a l'aide de la console Google Admin.

Suivez les étapes suivantes pour déployer |'application GlobalProtect pour Android sur les Chromebook
gérés a |'aide de la console Google Admin. A I'heure actuelle, AirWatch ne prend pas en charge les
configurations VPN toujours actif pour I'application GlobalProtect pour Android sur des Chromebook gérés.

STEP 1| A partir de votre pare-feu Palo Alto Networks, Paramétrer |'accés au portail GlobalProtect.

STEP 2 | Définir les configurations de I'agent GlobalProtect.
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STEP 3| Personnaliser I'application GlobalProtect.

e Pour configurer la connexion a GlobalProtect pour qu’elle soit toujours active, définissez la Connect
Method (Méthode de connexion) sur User-logon (Always On) (Ouverture de session utilisateur
[Toujours active]).

Configs
HIP Data Collection

App Configurations Welcome Page  Mone

Connect Method User-logon (Always On) - Disable GlobalProtect App

GlobalProtect App Config Refresh | 24 [1
Interval (hours)

Passcode
Allow User to Disable Allow Confirm Passcode
GlobalProtect App

Allow User to Upgrade
GlobalProtect App

Use Single Sign-on (Windows
Only)

Max Times User Can Disable | 0

Disable Timeout (min) 0

Clear Single Sign-On Credentials Mobile Security Manager Settings

on Logout (Windows Only) Mobile Security Manager
Use Default Authentication on es

Kerberos Authentication Failure Enrollment Port | 443 hd
(Windows Only)

Automatic Restoration of VPN
Connection Timeout {min)

Wait Time Between VPN
Connection Restore Attempts
(zec) -

e Pour empécher les utilisateurs de désactiver I'application GlobalProtect, définissez I'option Allow
User to Disable GlobalProtect App (Autoriser l'utilisateur a désactiver I'application GlobalProtect)
sur Disallow (Interdire).

Configs

Config Selection Criteria HIP Data Collection

App Configurations Welcome Page | Mone b d

Connect Method

GlobalProtect App Config Refresh 24
Interval (hours)

- Disable GlobalProtect App

Passcode

Allow User to Disable Disallow Confirm Passcode
GlobalProtect App

Allow User to Upgrade
GlobalProtect App

Max Times User Can Disable | o

Disable Timeout {min) 0
Use Single Sign-on (Windows
Only)

Clear Single Sign-On Credentials
on Logout (Windows Only)

Mobile Security Manager Settings

Mobile Security Manager

Use Default Authentication on es

Kerberos Authentication Failure Enroliment Port | 443 hd
(windows Only)

Automatic Restoration of VPN
Connection Timeout {min}

Wait Time Between VPN
Connection Restore Attempts
(sec) -

STEP 4| Activez I'authentification transparente pour GlobalProtect.

Pour empécher les utilisateurs de sauter les invites d’authentification GlobalProtect et, par le fait méme,
de contourner la connexion a GlobalProtect lors de la déconnexion de GlobalProtect, configurez I'une
des options d’authentification transparente suivante :

e Activez l'authentification transparente des utilisateurs a GlobalProtect en utilisant I'authentification
du certificat du client.

e Activez I'enregistrement du nom d’utilisateur et du mot de passe sur I'application GlobalProtect pour
assurer la transparence de I'ouverture de session.
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1. A partir de la configuration de I'agent du portail (Network (Réseau) > GlobalProtect > Portals
(Portails) > <portal-config> (<configuration du portail>) > Agent > <agent-config> (<configuration
de l'agent>)), sélectionnez Authentication (Authentification).

2. Définissez I'option Save User Credentials (Enregistrer les informations d'identification de
I'utilisateur) sur Yes (Oui).

Configs

Authentication | Config Selection Criteria HIP Data Collection

Name  test
Client Certificate | None hd
The selected client certificate inchuding its private key will be installed on dient machines,
Save User Credentials | Yes v
Authentication Override
[] Generate cookie for authentication override

O Accept cookie for authentication override

Certificate to Encrypt/Decrypt Cookie | None 7

Components that Reguire Dynamic Passwords (Two-Factor Authentication)
[ portal [ Esternal gateways-manual only

[ mternal gateways-all [ External gateways-auto discovery

jic passwords ke one-time password (OTP) to authenticate users 2s opposed to using saved credentials, As a result, the user will abvays be promptad to

Select the options that wi

entar new credentials for

3. Cliquez deux fois sur OK pour enregistrer la configuration de I'agent du portail.

STEP 5| Cliquez sur Commit (Valider) pour valider les modifications que vous avez apportées au pare-
feu.

STEP 6 | Empéchez les utilisateurs de Chrome de contourner GlobalProtect en utilisant les paramétres
VPN du systéme d’exploitation de Chrome.

1. Connectez-vous a la console Google Admin en tant qu'administrateur.

2. Déployer l'application GlobalProtect pour Android sur les Chromebooks gérés a 'aide de la console
Google Admin sur tous les Chromebook gérés.

3. Mettez les paramétres de Chrome sur la liste noire (chrome: //settings) pour empécher les
utilisateurs de modifier les paramétres VPN :

1. Sélectionnez Device Management (Gestion des périphériques) > Chrome management (Gestion
de Chrome) > User Settings (Paramétres de I'utilisateur).

2. Dans la zone Content (Contenu) > URL Blocking (Blocage des URL), saisissez chrome: //
settings dans la zone de saisie URL Blacklist (Liste noire des URL).
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https://admin.google.com/

Google Admin Q, Search for users, groups, and settings (e.g. turn on 2-step verification

Device management > Chrome » User Settings

URL Blocking URL Blacklist

Locally applied Any URL in the URL blacklist will be blocked, unless it also appears in the URL blacklist exception list. Put each
URL on its own line. For example:
example.org

http:/fexample com
[Google Chrome Build 15.0.874.12+]

chrome://settings

URL Blacklist Exception

Any URL in the blacklist exception list will be allowed, even if it appears in the URL blacklist. Wildcards (™) are
allowed when appended to a URL, but cannot be entered alone. Put each URL on its own line. For example,
sites.example.org

http://mail.example.com

file:/y*

[Google Chrome Build 15.0.874.12+]

DISCARD SAVE

4. SAVE (Sauvegardez) vos modifications.

Configurations de VPN d’'acces a distance initié par I'utilisateur

Dans une configuration de VPN d'acceés a distance (a la demande), les utilisateurs doivent lancer
manuellement I'application GlobalProtect pour établir la connexion GlobalProtect sécurisée. L'application
GlobalProtect se connecte au portail GlobalProtect dés I'ouverture de session de I'utilisateur pour
soumettre les informations sur 'utilisateur et sur I'hote et récupérer la configuration de I'agent. Aprés que
I'application recoit la configuration de I'agent du portail, elle se connecte et établit un tunnel VPN a la
passerelle GlobalProtect qui a été spécifiée dans la configuration de I'agent.

Reportez-vous aux sections suivantes pour obtenir des renseignements sur la maniéere de configurer
une configuration de VPN d’acceés a distance initié par I'utilisateur a I'aide des systémes de gestion des
périphériques mobiles pris en charge :

e Configurer une configuration de VPN d’accés a distance initié par I'utilisateur a I'aide d’AirWatch
e Configurer une configuration de VPN d’accés a distance initié par I'utilisateur a I'aide de Microsoft Intune
e Configurer une configuration de VPN d’accés a distance initié par I'utilisateur a I'aide de Mobilelron

Configurer une configuration de VPN d’accés a distance initié par I'utilisateur a I'aide d’AirWatch

AirWatch est une plateforme de gestion de mobilité d’entreprise qui vous permet de gérer des points
d’extrémité mobiles, a partir d'une console centrale. L'application GlobalProtect offre une connexion
sécurisée entre les points de terminaison mobiles gérés par AirWatch et le pare-feu au niveau du
périphérique ou de I'application. L'utilisation de GlobalProtect en tant que connexion sécurisée assure
I’lhomogénéité de I'inspection du trafic et de I'application des régles de sécurité du réseau pour la prévention
des menaces sur les points de terminaison mobiles.

Reportez-vous aux sections suivantes pour obtenir des renseignements sur la maniére de configurer une
configuration de VPN a acces a distance initié par l'utilisateur a I'aide d’AirWatch :

e Configurer une configuration de VPN d’accés a distance initié par I'utilisateur sur les points de
terminaison iOS a l'aide d’AirWatch
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e Configurer une configuration de VPN d’accés a distance initié par I'utilisateur sur les points de
terminaison Windows 10 UWP a l'aide d’AirWatch

Configurer une configuration de VPN d’accés a distance initié par I'utilisateur sur les points de terminaison
iOS & I'aide d’AirWatch

Dans une configuration de VPN d'acces a distance (a la demande), les utilisateurs doivent lancer
manuellement I'application pour établir la connexion GlobalProtect sécurisée. Le trafic qui correspond a des
filtres spécifiques (tels que le port et I'adresse IP) configurés sur la passerelle GlobalProtect est acheminé via
le tunnel VPN seulement aprés que les utilisateurs ont initié et établi la connexion.

Utilisez les étapes suivantes pour configurer configuration de VPN d'accés a distance initié par I'utilisateur
sur les terminaux iOS a 'aide d'AirWatch :

STEP 1| Téléchargement de I'application GlobalProtect pour Android

Déployez I'application mobile GlobalProtect a 'aide de AirWatch.
Téléchargez I'app GlobalProtect directement a partir de I'App Store.

STEP 2 | Depuis la console AirWatch, modifiez un profil Apple iOS existant ou ajoutez-en un nouveau.

1.

2.

Sélectionnez Devices (Périphériques) > Profiles & Resources (Profils et ressources) > Profiles
(Profils), puis ADD (Ajoutez) un nouveau profil.

Sélectionnez iOS a partir de la liste de la plateforme.

STEP 3| Configurez les paramétres General (généraux).

1.
2.
3.

Saisissez un Name (Nom) pour le profil.

( ) Saisissez une breve description du profil qui indique son but.

( ) Sélectionnez le mode de Deployment (Déploiement), qui indique que le profil sera
automatiquement supprimé au moment de la désinscription, soit Managed (Géré) (le profil est
supprimé) ou Manual (Manuel) (le profil est installé jusqu’a ce qu'il soit supprimé par I'utilisateur final).
( Sélectionnez un Assignment Type (Type d'affectation) pour déterminer la facon dont le
profil sera déployé sur les points de terminaison. Sélectionnez Auto pour déployer automatiquement
le profil sur tous les points de terminaison, Optional (Optionnel) pour permettre 3 I'utilisateur final
d’installer le profil a partir du portail SSP (portail libre-service) ou de déployer manuellement le

profil sur des points de terminaison individuels, ou Compliance (Conformité) pour déployer le profil
lorsqu’un utilisateur final enfreint une politique de conformité applicable au point de terminaison.

( ) Sélectionnez si vous souhaitez Allow Removal (Autoriser la suppression) du profil par
I'utilisateur final ou non. Sélectionner Always (Toujours) pour permettre a 'utilisateur final de
supprimer manuellement le profil & tout moment, Never (Jamais) pour empécher I'utilisateur final

de supprimer le profil, ou With Authorization (Avec autorisation) pour permettre a 'utilisateur final
de supprimer le profil avec I'autorisation de I'administrateur. Lorsque With Authorization (Avec
autorisation) est sélectionné, un champ Password (Mot de passe) qui doit obligatoirement étre
renseigné s’ajoute.

( ) Dans le champ Managed By (Géré par), saisissez le groupe de I'entreprise ayant un accés
administratif au profil.
( ) Dans le champ Assigned Groups (Groupes affectés), ajoutez les Groupes intelligents

auxquels vous souhaitez ajouter le profil. Ce champ comprend une option permettant la création
d’un nouveau groupe intelligent pour lequel vous pouvez configurer les spécifications suivantes :
exigences minimales en matiére de systéme d’exploitation, modéles de périphérique, catégories de
propriété, groupes de I'entreprise, parmi tant d’autres.

( ) Indiquez si vous souhaitez ajouter des Exclusions a I'affectation de ce profil. Si vous
sélectionnez Yes (Oui), le champ Excluded Groups (Groupes exclus) s’affiche, vous permettant

de sélectionner les groupes intelligents que vous souhaitez exclure de I'affectation de ce profil de
périphérique.
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9. ( ) Si vous activez 'option visant a Install only on devices inside selected areas (installer
uniquement sur les périphériques dans des zones sélectionnées), le profil peut étre installé
seulement sur les points de terminaison dans des barriéres géographiques ou des régions iBeacon
spécifiques. Lorsque vous étes invité a le faire, ajoutez les barriéres géographogies ou les régions
iBeacon dans le champ Assigned Geofence Areas (Zones de barriéres géographiques affectées).

10.( ) Si vous Enable Scheduling and install only during selected time periods (Activez la
planification et installez uniquement lors des périodes de temps sélectionnées), vous pouvez
appliquer un calendrier (Devices (Périphériques) > Profiles & Resources (Profil et ressources) >
Profiles Settings (Paramétres du profil) > Time Schedules (Calendriers)) a I'installation du profil,
ce qui limite les périodes de temps pendant lesquelles le profil peut étre installé sur les points de
terminaison. Lorsque vous étes invité a le faire, saisissez le nom du calendrier dans le champ Assigned
Schedules (Calendriers affectés).

11.( ) Sélectionnez la Removal Date (Date de suppression) a laquelle vous voulez que le profil
soit supprimé de tous les points de terminaison.

iOS Add a New Apple iOS Profile

— General
Restrictions N . il
Wi-Fi
.
Email
Description new profile for i05 devices

Exchange ActiveSync

Notifications Deple

LDAP

CalDAv

Subscribed Calendars
CardDAv

Web Clips
Credentials

SCEP

Global HTTP Proxy

Single App Mode

Content Filter

SAVE & PUBLISH CANCEL

STEP 4 | Configurez les parameétres de Credentials (Informations d’identification) :

¥ Toutes les configurations de VPN d'accés a distance pour les terminaux iOS exigent une
! authentification basée sur le certificat.

A partir de la version 12 d'iOS, si vous souhaitez utiliser les certificats de client pour
procéder a I'authentification du client GlobalProtect, vous devez déployer les certificats
de client dans le cadre du profil VPN qui est transmis du serveur MDM. Si vous déployez
des certificats de client a partir du serveur MDM au moyen d’une tout autre méthode, les
certificats ne peuvent étre utilisés par I'application GlobalProtect.

e Pour extraire les certificats de client des utilisateurs d’AirWatch :

1. Définissez la Credential Source (Source des informations d’'identification) sur User Certificate

(Certificat d’utilisateur).
2. Sélectionnez le S/MIME Signing Certificate (Certificat de signature S/MIME) (par défaut).

244 GUIDE DE LUADMINISTRATEUR GLOBALPROTECT | Gestion des périphériques mobiles

© 2020 Palo Alto Networks, Inc.



iOS Add a New Apple iOS Profile

General
Passcode Credentials
Restrictions -
Credential Source
= Wi-Fi
| VPN S/MIME *
&% Email

&3 Exchange ActiveSync

Notifications

LDAP

[ CalDAV

(%] Subscribed Calendars
[=] CardDAV

2% Web Clips

<5 SCEP

User Certificate

S/MIME Signing Certificate

® 0O

SAVE & PUBLISH CANCEL

iOS Add a New Apple iOS Profile

General

Passcode Credentials
O Restrictions
- Credential Source
= Wi-F

VPN o Credential Name *
&% Email )

Lertincate

£4 Exchange ActiveSync

Notifications Type

LDAP Valid From
i calDAv
B lid To
(%] subscribed Calendars

Thurr nt

[=] CardDAV

26 Web Clips

<5 SCEP

Pour charger un certificat de client manuellement :

Upload

cert_client_cert_5050 (2).p12

Certificate Uploaded

Pfx

21772017

2/15/2027

1. Définissez la Credential Source (Source des informations d'identification) sur Upload (Charger).
2. Saisissez un Credential Name (Nom d’informations d’identification).

3. Cliquez sur UPLOAD pour localiser et sélectionner le certificat que vous voulez charger.

4. Aprés avoir sélectionné un certificat, cliquez sur SAVE (ENREGISTRER).

ADE712D11CD893ECBFFF5A93B0CF7D23F3D5EC54

® 0O

Pour utiliser une autorité de certification et un modéle prédéfinis :

Authority (Autorité de certification définie).

les certificats.

SAVE & PUBLISH CANCEL

1. Définissez la Credential Source (Source des informations d’identification) sur Defined Certificate

2. Sélectionnez la Certificate Authority (Autorité de certification) de laquelle vous souhaitez obtenir
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3. Sélectionnez le Certificate Template (Modéle de certificat) de I'autorité de certification.

iOS Add a New Apple iOS Profile X

General
Credentials

Passcode

Restrictions

Defined Certificate Authority
= Wi-F

VEN
Emal riificate Template * AW User_Template
Exchange ActiveSync
Notifications
LDAP
Calpav
Subscribed Calendars
CardDAV
Web Clips
SCEP
Global HTTP Proxy

single App Mode

Content Filter

[CHC]

m cances

STEP 5 | Configurez les paramétres VPN :

1. Saisissez le Connection Name (Nom de la connexion) que le point de terminaison affiche.
2. Sélectionnez le Connection Type (Type de connexion) du réseau :

e Pour I'application 4.1.x de GlobalProtect et les versions antérieures, sélectionnez Palo Alto
Networks GlobalProtect.
e Pour I'application 5.0 de GlobalProtect et les versions ultérieures, sélectionnez Custom
(Personnalisé).
3. ( ) Si vous définissez le Connection Type (Type de connexion) sur Custom (Personnalisé),
saisissez I'ID de groupe suivant dans le champ Identifier (Identifiant) pour identifier I'application
GlobalProtect :

com.paloaltonetworks.globalprotect.vpn
Connection Info
Connection Name * VPN Configuration

Connection Type Custom

dentifier com.paloaltonetworks.globalprotect.vpn

4. Dans le champ Server (Serveur), saisissez le nom d’héte ou I'adresse IP du portail GlobalProtect
auquel les utilisateurs doivent se connecter.

5. ( ) Saisisissez le nom d'utilisateur du Account (Compte) VPN ou cliquez sur le bouton d’ajout
(+) pour afficher les valeurs de recherche prises en charge que vous pouvez insérer.
6. ( ) Dans le champ Disconnect on idle (Déconnecter en cas d’Inactivité), spécifiez la durée

de temps (en secondes) a l'issue de laquelle un point de terminaison se déconnecte de I'application
GlobalProtect aprés que I'application cesse d’acheminer le trafic via le tunnel VPN.

7. Dans la section Authentication (Authentification), définissez la méthode de Authentication
(Authentification) sur Certificate (Certificat).
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\» Toutes les configurations de VPN d'accés a distance pour les terminaux iOS exigent
[i une authentification basée sur le certificat.

8. Lorsque vous étes invité a le faire, sélectionnez le Identity Certificate (Certificat d'identité) que
GlobalProtect utilisera pour authentifier les utilisateurs. Le Identity Certificate (Certificat d'identité)
est le méme certificat que vous avez configuré dans les paramétres de Credentials (Informations
d’identification).

9. Assurez-vous que 'option Enable VPN On Demand (Activer le réseau privé virtuel a la demande) est
cochée (paramétre par défaut).

Authentication

User Authentication Certificate

Identity Certificate Certificate #1

Enable VPN On Demand Ld

10.( ) Configurez les anciennes régles de connexion VPN On-Demand (VPN a la demande) :

¢ Match Domain or Host (Faire correspondre le domaine ou I'héte) : saisissez le domaine ou le
nom d’héte qui entraine I'établissement de la connexion GlobalProtect lorsque les utilisateurs y
accédent.

e On Demand Action (Action a la demande) : définissez la On Demand Action (Action a la
demande) sur Establish if Needed (Etablir au besoin) ou sur Always Establish (Toujours établir)
pour établir la connexion GlobalProtect uniquement si les utilisateurs ne peuvent joindre
directement le domaine ou le nom d’héte indiqué. Définissez la On Demand Action (Action a la
demande) sur Never Establish (Ne jamais établir) pour empécher I'établissement de la connexion
GlobalProtect lorsque les utilisateurs accédent au domaine ou au nom d’héte indiqué. Si la
connexion est déja établie, elle peut continuer a étre utilisée.

Authentication

User Authentication Certificate

dentity Certificate Certificate #1

Enable VPN On Demand £/
Use new on-demand keys
VPN On Demand
www.example.com Always Establish
11.( ) Définissez des régles de connexion a la demande plus granulaires en activant

I'application GlobalProtect a Use new on-demand keys (Utiliser des nouvelles clés a la demande).
Vous pouvez ajouter plusieurs régles en cliquant sur ADD RULE (Ajouter une regle).

GUIDE DE L'ADMINISTRATEUR GLOBALPROTECT | Gestion des périphériques mobiles 247

© 2020 Palo Alto Networks, Inc.



Authentication

User Authentication Certificate v

dentity Certificate Certificate #1 v

Enable VPN On Demand L

Use new on-demand keys L
On-Demand Rule

Action ® Evaluate Connection Connect Disconnect lgnore
Action Parameter

Domain Action 8 Connect If Needed Mever Connect

Domains domain.local

URL Probe www.example.com

DNS Servers

¢ Dans la section On-Demand Rule (Régle a la demande), sélectionnez une Action a appliquer a la
connexion GlobalProtect selon les critéres que vous définissez :

e Evaluate Connection (Evaluer la connexion) : établit automatiquement la connexion
GlobalProtect selon les paramétres de connexion et de réseau. Cette évaluation se produit
chaque fois qu’un utilisateur tente de se connecter a un domaine.

e Connect (Se connecter) : établit automatiquement la connexion GlobalProtect.

¢ Disconnect (Déconnecter) : désactive automatiquement GlobalProtect et empécher
GlobalProtect de se reconnecter.

e lIgnore (Ignorer) : laisse la connexion GlobalProtect telle quelle et empéche GlobalProtect de se
reconnecter en cas de déconnexion.

On-Demand Rule

Action ® Evaluate Connection Connect Disconnect lgnore

o ) Si vous définissez I'Action de votre régle de connexion a la demande sur Evaluate
Connection (Evaluer la connexion), vous devez également configurer un paramétre d'action
pour préciser si GlobalProtect peut tenter de se reconnecter, ou non, si la résolution du nom de
domaine échoue lors de I'évaluation de la connexion (par exemple, si le serveur DNS n’arrive pas
a répondre en raison d’'une temporisation). Vous pouvez ajouter plusieurs paramétres en cliquant
sur ADD ACTION PARAMETERS (Ajouter des paramétres d'action).

e Définissez la Domain Action (Action du domaine) sur Connect if Needed (Se connecter au
besoin) pour permettre a GlobalProtect de se réconnecter ou sur Never Connect (Ne jamais se
connecter) pour empécher GlobalProtect de se reconnecter.

¢ Saisissez les Domains (Domaines) auxquels ce Action Parameter (Paramétre d'action)
s'applique.

o ( ) Si vous définissez la Domain Action (Action du domaine) sur Connect if Needed
(Se connecter au besoin), saisissez I'URL HTTP ou HTTPS URL que vous souhaitez sonder
dans le champ Sondage d’URL. S'il est impossible de résoudre le nom d'héte de I'URL, le
serveur ne peut étre joint ou si le serveur ne répond pas avec un code HTTP 200, la connexion
GlobalProtect s'établit.
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( ) Si vous définissez la Domain Action (Action du domaine) sur Connect if Needed
(Se connecter au besoin), saisissez les adresses |P des DNS Servers (Serveurs DNS) (interne
ou externe de confiance) utilisées pour résoudre les Domains (Domaines) spécifiés. Si les
serveurs DNS ne peuvent étre joints, la connexion GlobalProtect s'établit.

Action Parameter

Domain Action ® Connect If Needed Never Connect
Domain: domain.local

URL Probe www_example.com

DNS Servers

e Configurez les critéres suivants a faire correspondre a votre régle de connexion a la demande.
Si un point de terminaison correspond a tous les critéres indiqués, la régle de connexion a la
demande est appliquée a ce point de terminaison.

12.(

Interface Match (Correspondance d’interface) : précisez le type de connexion a faire
correspondre a la carte réseau virtuel des points de terminaison : Any (tout), Ethernet, Wi-Fi,
Cellular (cellulaire).

URL Probe (Sondage URL) : saisissez I'URL HTTP ou HTTPS URL a faire correspondre. Si la
correspondance est réussie, un code d’état HTTP 200 est retourné.

SSID Match (Correspondance SSID) : saisissez le SSID de réseau a faire correspondre. Vous
pouvez ajouter plusieurs SSID de réseau en cliquant sur le bouton d'ajout (+). Pour une
correspondance réussie, le point de terminaison doit mettre en correspondance au moins un
SSID de réseau précisé.

DNS Domain Match (Correspondance de domaine DNS) : saisissez le domaine de recherche
DNS a faire correspondre. Vous pouvez également établir la correspondance avec un dossier
comportant des caractéres génériques (comme * . example . com) afin d'inclure tous les sous-
domaines.

DNS Address Match (Correspondance d’adresse DNS) : saisissez I'adresse IP du serveur DNS &
faire correspondre. Vous pouvez ajouter plusieurs adresses IP de serveur DNS en cliquant sur
le bouton d’ajout (+). Vous pouvez également établir la correspondance avec un seul dossier
comportant des caractéres génériques (comme 17 . *) qui comprend tous les serveurs DNS
sans adresses IP. Pour une correspondance réussie, toutes les adresses IP de serveur DNS
énumérées sur le point de terminaison doivent correspondre aux adresses IP de serveur DNS
indiquées.

nterface Match

URL Probe
551D Match
DNS Domain Match
DNS Address Match

Any

Www.example.com

corp-wifi

*.example.com

) Sélectionnez le type de Proxy et configurez les paramétres pertinents.
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STEP 6| ( ) ( ) Si votre déploiement
GlobalProtect exige une intégration HIP avec MDM, précisez I'attribut de Unique device
identifier (UDID ; Identificateur de périphérique unique).

GlobalProtect prend en charge 'intégration avec MDM pour obtenir des attributs de périphériques
mobiles du serveur MDM aux fins d’une application de la politique basée sur HIP. Pour que l'intégration
MDM fonctionne, I'application GlobalProtect doit présenter 'UDID du point de terminaison vers la
passerelle GlobalProtect. L'attribut UDID permet a I'application GlobalProtect de récupérer et d'utiliser
les informations UDID dans les déploiements basés sur MDM. Si vous supprimez I'attribut UDID du
profil, vous ne pouvez plus utiliser I'intégration MDM. L'application GlobalProtect génére un nouveau
UDID, mais il ne peut étre utilisé pour 'intégration.

e Sivous utilisez Palo Alto Networks GlobalProtect comme Connection Type (Type de connexion)
réseau, allez aux paramétres VPN et activez les Vendor Keys (Clés de fournisseur) dans la section
Vendor Configuration (Configuration de fournisseur). Définissez la Key (Clé) sur mobile idetla
Value (Valeur) sur {DeviceUid}.

Vendor Configurations

Vendor Keys

mobile_id {Devicellid}

¢ Sivous utilisez Custom (Personnalisé) comme Connection Type (Type de connexion) réseau, allez
aux paramétres VPN et ADD (AJOUTER) les Custom Data (données personnalisées) dans la section
Connection Info (Informations de connexion). Définissez la Key (Clé) sur mobile id et la Value
(Valeur) sur {DeviceUid}.

Custom Data
mobile_id {DevicelUid} x

a

STEP 7 | SAVE & PUBLISH (Enregistrez et publiez) vos modifications.

Configurer une configuration de VPN d’accés a distance initié par I'utilisateur sur les points de terminaison
Windows 10 UWP a l'aide d’AirWatch

Dans une configuration de VPN d’accés a distance (a la demande), les utilisateurs doivent lancer
manuellement l'application pour établir la connexion GlobalProtect sécurisée. Le trafic qui correspond a des
filtres spécifiques (tels que le port et I'adresse IP) configurés sur la passerelle GlobalProtect est acheminé via
le tunnel VPN seulement aprés que les utilisateurs ont initié et établi la connexion.

 Parce que AIRWATCH ne répertorie pas encore GlobalProtect comme fournisseur de
[i connexion officiel pour les points de terminaison Windows, vous devez sélectionner un
autre fournisseur VPN, modifier les parametres de I'application GlobalProtect et importer la
configuration dans le profil VPN comme décrit dans le workflow suivant.

Utilisez les étapes suivantes pour configurer configuration de VPN d’accés a distance initié par I'utilisateur
sur les terminaux Windows 10 UWP a l'aide d’AirWatch :

STEP 1| Téléchargez I'app GlobalProtect pour Windows 10 UWP :
e Déployez I'application mobile GlobalProtect a I'aide de AirWatch.
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e Téléchargez l'application GlobalProtect directement a partir du Microsoft Store.

STEP 2 | Depuis la console AirWatch, modifiez un profil UWP Windows 10 existant ou ajoutez-en un
nouveau.

1. Sélectionnez Devices (Périphériques) > Profiles & Resources (Profils et ressources) > Profiles
(Profils), puis ADD (Ajoutez) un nouveau profil.
2. Sélectionnez Windows comme plateforme et Windows Phone comme type de configuration.

Add Profile X

Select a platform to start:

Android Apple 105 Apple macOs Apple tvO5 BlackBerry
BlackBerry 10 Tizen Windows Rugged Windows Android (Legacy)

‘windows Deskiop

Chrome 05 (Legacy)

CANCEL
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Select Device Type X

Windows Phone Windows Desktop Windows

CANCEL

STEP 3| Configurez les parameétres General (généraux).

1. Saisissez un Name (Nom) pour le profil.

2. ( ) Saisissez une bréve description du profil qui indique son but.

3. ( ) Définissez le mode de Deployment (Déploiement) sur Managed (Géré) pour permettre la
suppression automatique du profil lors de la désinscription.

4. ( Sélectionnez un Assignment Type (Type d'affectation) pour déterminer la facon dont le

profil sera déployé sur les points de terminaison. Sélectionnez Auto pour déployer automatiquement
le profil sur tous les points de terminaison, Optional (Optionnel) pour permettre a I'utilisateur final
d'installer le profil a partir du portail SSP (portail libre-service) ou de déployer manuellement le

profil sur des points de terminaison individuels, ou Compliance (Conformité) pour déployer le profil
lorsqu’un utilisateur final enfreint une politique de conformité applicable au point de terminaison.

5. ( ) Dans le champ Managed By (Géré par), saisissez le groupe de 'entreprise ayant un accés
administratif au profil.
6. ( ) Dans le champ Assigned Groups (Groupes affectés), ajoutez les Groupes intelligents

auxquels vous souhaitez ajouter le profil. Ce champ comprend une option permettant la création
d’'un nouveau groupe intelligent pour lequel vous pouvez configurer les spécifications suivantes :
exigences minimales en matiére de systéme d’exploitation, modéles de périphérique, catégories de
propriété, groupes de I'entreprise, parmi tant d’autres.

7. ( ) Indiquez si vous souhaitez ajouter des Exclusions a I'affectation de ce profil. Si vous
sélectionnez Yes (Oui), le champ Excluded Groups (Groupes exclus) s'affiche, vous permettant
de sélectionner les groupes intelligents que vous souhaitez exclure de I'affectation de ce profil de
périphérique.

8. ( ) Si vous Enable Scheduling and install only during selected time periods (Activez la
planification et installez uniquement lors des périodes de temps sélectionnées), vous pouvez
appliquer un calendrier (Devices (Périphériques) > Profiles & Resources (Profil et ressources) >
Profiles Settings (Paramétres du profil) > Time Schedules (Calendriers)) a I'installation du profil,
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ce qui limite les périodes de temps pendant lesquelles le profil peut étre installé sur les points de
terminaison. Lorsque vous étes invité a le faire, saisissez le nom du calendrier dans le champ Assigned

Schedules (Calendriers affectés).

28 Add a New Windows Phone Profile

— General
© Restrictions
Name * windows-10-uwp-profile
= WiFi
v Version 1
Email _
Description new Windows 10 UWP profile
3 Exchange Activesync
Application Control Deployment Managed
Assigned Access N _
Assignment Type Optional
Credentials
> SCEP Managed By Palo Alto Networks Inc.

Windows Hello

5 Windows Licensing Assigned Groups Il Corporate Shared Devices (Palo Alto Networks Inc. x
Data Protection e
#< Custom Settings Eclusions e ‘
‘ l EVICE A T ‘
Additional Assignment Criteria Enable Scheduling and install only during selected time periods
STEP 4 | ( ) Si votre déploiement GlobalProtect exige une authentification du certificat du client,

configurez les paramétres des Credentials (Informations d'identification) :
e Pour extraire les certificats de client des utilisateurs d'AirWatch :

1. Définissez la Credential Source (Source des informations d’identification) sur User Certificate
(Certificat d'utilisateur).
2. Sélectionnez le S/MIME Signing Certificate (Certificat de signature S/MIME) (par défaut).

28 Add a New Windows Phone Profile

General
Credentials

Passcode

® Restrictions - .
Credential Source User Certificate

|
= WiFi
o SIMIME * S/MIME Signing Certificate
Email
3 Exchange ActiveSync
Application Control
Assigned Access
<> SCEP
Windows Hello
/OWindows Licensing
Data Protection

#+ Custom Settings

[CHC]

SAVE & PUBLISH CANCEL
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e Pour charger un certificat de client manuellement :

Définissez la Credential Source (Source des informations d’identification) sur Upload (Charger).
Saisissez un Credential Name (Nom d’informations d'identification).

Cliquez sur UPLOAD pour localiser et sélectionner le certificat que vous voulez charger.

Aprés avoir sélectionné un certificat, cliquez sur SAVE (ENREGISTRER).

Sélectionnez le Key Location (Emplacement clé) ol vous voulez stocker la clé privée du certificat :

oL e

e TPM Required (TPM requis) : stockez la clé privée sur un Module de plateforme de confiance.
Si aucun module de plateforme de confiance n’est disponible sur le point de terminaison, la clé
privée ne peut étre installée.

e TPMsiprésent : stockez la clé privée sur un module de plateforme de confiance s'il y en a
un disponible sur le point de terminaison. Si aucun module de plateforme de confiance n’est
disponible sur le point de terminaison, la clé privée est stockée dans le logiciel du point de
terminaison.

e Software (Logiciel) : stocke la clé privée dans le logiciel du point de terminaison.

e Passport (Passeport) : enregistre la clé privée dans Microsoft Passport. Pour utiliser cette
option, I'agent AirWatch Protection doit étre installé sur le point de terminaison.

6. Définissez la Certificate store (Boutique des certificats) sur Personal (Personnel).

=& Add a New Windows Phone Profile X

© General
passcode Credentials
Restrictions
Upload
Wi-Fi

VPN Credential Name *

Email

Application Control

Assigned Access Personal
W Credentials (0]

SCEP

Windows Hel

>window
Data Protection

Custom Settings

® e

SAVE & PUBLISH [SGUTE:N

e Pour utiliser une autorité de certification et un modéle prédéfinis :

1. Définissez la Credential Source (Source des informations d’identification) sur Defined Certificate
Authority (Autorité de certification définie).

2. Sélectionnez la Certificate Authority (Autorité de certification) de laquelle vous souhaitez obtenir
les certificats.

3. Sélectionnez le Certificate Template (Modéle de certificat) de I'autorité de certification.

4. Sélectionnez le Key Location (Emplacement clé) ol vous voulez stocker la clé privée du certificat :

e TPM Required (TPM requis) : stockez la clé privée sur un Module de plateforme de confiance.
Si aucun module de plateforme de confiance n’est disponible sur le point de terminaison, la clé
privée ne peut étre installée.

e TPM siprésent : stockez la clé privée sur un module de plateforme de confiance s'il y en a
un disponible sur le point de terminaison. Si aucun module de plateforme de confiance n'est
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disponible sur le point de terminaison, la clé privée est stockée dans le logiciel du point de
terminaison.
e Software (Logiciel) : stocke la clé privée dans le logiciel du point de terminaison.
e Passport (Passeport) : enregistre la clé privée dans Microsoft Passport. Pour utiliser cette
option, I'agent AirWatch Protection doit étre installé sur le point de terminaison.
5. Définissez la Certificate store (Boutique des certificats) sur Personal (Personnel).

28 Add a New Windows Phone Profile X
General
Passcode Credentials
Restrictions
Credential Source Defined Cerrificate Authority
= Wi-Fi
VPN Certificate Authority * SE_LABCA
Email
Certificate Template * AW_User_Template
Exchange ActiveSync
Application Control Key Location TPM Required
Assigned Access
Certificate Store Personal me
W Credentials (0)
SCEP
On Windows Phone 8, personal certificates will be delivered to AirWatch MDM Agent and will require the end user to complete installation
Windows Hello
/PWindows Licensing
Data Protection
Custom Settings
[CHC]

STEP 5| Configurez les paramétres VPN :

1. Saisissez le Connection Name (Nom de la connexion) que le point de terminaison affiche.

2. Sélectionnez un autre fournisseur de Connection Type (Type de connexion) (ne sélectionnez pas
IKEv2, L2TP, PPTP ou Automatic (Automatique), car ceux-ci n'ont pas les paramétres de fournisseur
associés requis pour le profil VPN GlobalProtect).

encore GlobalProtect en tant que fournisseur de connexions officiel pour les points de
terminaison Windows.
3. Dans le champ Server (Serveur), saisissez le nom d’héte ou 'adresse IP du portail GlobalProtect
auquel les utilisateurs doivent se connecter.
4. Dans la section Authentication (Authentification), sélectionnez un Authentication Type (Type
d’authentication) pour préciser la méthode d’authentification des utilisateurs finaux.

!\\ Vous devez sélectionner un fournisseur de rechange, car AirWwatch ne répertorie pas
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=& Add a New Windows Phone Profile X

General
Passcode VPN
Restrictions Connection Info

Wi-Fi

— Type J Pul:
Exchange ActiveSync _paloaltonetwork
Application Control
Assigned Access Jvanced Cor
Credentials Authentication
SCEP Type EAP
windows Hello
e Windows Licensing EAP-TLS (Smart Card or Certificate)
Data Protection Credential Type Use Centificate
Custom Settings
mpl
Custom Configuration
1stom Configuration
4
VPN Traffic Rules
Per-App VPN Rules
1)
SAVE & PUBLISH CANCEL
\ . . . . . e .
5. ( ) Pour permettre a GlobalProtect d'enregistrer les informations d'identification de

I'utilisateur, ENABLE (ACTIVEZ) 'option permettant de Remember Credentials (Mémoriser les
informations) d'identification dans la zone de stratégies.

6. ( ) Dans la section VPN Traffic Rules (Régles de trafic VPN), ADD NEW DEVICE WIDE VPN
RULE (AJOUTEZ UNE NOUVELLE REGLE VPN A L’ECHELLE DU PERIPHERIQUE) pour acheminer
le trafic correspondant via le tunnel VPN par un itinéraire spécifique. Ces régles ne sont pas liées par
application, mais sont évaluées sur I'ensemble du point de terminaison. Si le trafic correspond aux
critéres de correspondance précisés, il est acheminé par le biais du tunnel VPN.

Ajouter les critéres de correspondance en cliquant sur ADD NEW FILTER (Ajouter un nouveau filtre).
Lorsque vous étes invité 3 le faire, saisissez un Filter Type (Type de filtre) et |a Filter Value (Valeur de
filtre) correspondante.

VPN Traffic Rules

Per-App VPN Rules

@ ADD NEW PER-APP VPN RULE

Device Wide VPN Rules

‘ @© ADD MEW DEVICE WIDE VPN RULE |

7. Pour s’assurer que ce profil utilise la méthode de connexion a la demande, configurez les paramétres
suivants dans la section Policies (Politiques) :

o DISABLE (DESACTIVEZ) Always On (Toujours active). Si ce champ est ENABLED (Activé), la
connexion sécurisée est toujours active.

o DISABLE (DESACTIVEZ) VPN Lockdown (Verouillage VPN). Si ce champ est ENABLED (Activé),
la connexion sécurisée est toujours active et I'accés au réseau est désactivé lorsque I'application
n'est pas connectée. L'option de VPN Lockdown (verrouillage VPN) dans AIRWATCH est similaire
a l'option Enforce GlobalProtect for Network Access (appliquer GlobalProtect pour l'accés
réseau) que vous configurez dans une configuration de portail GlobalProtect.
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28 Add a New Windows Phone Profile X

General Policies

Passcode
Remember Credentials ‘m
Restrictions
= WLFi Always On ‘ ENABLE
— VPN Lockdown ‘ ENABLE
Exchange ActiveSync
Trusted Network
Application Control
Assigned Access Splic Tunnel ‘ ENABLE
Credentials (1]
er Bypass For Local ‘ ENABLE
Windows Hello
Trusted Network Detection ‘m
42 Windows Licensing
Data Protection Connection Type Triggering
Custom Settings
dle Disconnection Time 2 Minures v Windows Phone 8.1 GDR2
VPN On Demand
Allowed Apps [0 |

Allowed Networks [© 00 |

S}

SAVE & PUBLISH CANCEL

STEP 6 | SAVE & PUBLISH (Enregistrez et publiez) vos modifications.

STEP 7 | Pour définir le fournisseur de type de connexion dans GlobalProtect, modifiez le profil VPN en
XML.

' Pour minimiser les modifications supplémentaires dans le XML brut, examinez les
parametres de votre profil VPN avant d'exporter la configuration. Si vous avez besoin
de modifier un paramétre aprés l'exportation du profil VPN, vous pouvez effectuer les
modifications dans le XML brut ou, vous pouvez mettre a jour le parameétre dans le profil
VPN et effectuer cette étape a nouveau.

\, ! 4
-u@
4 T A Y

1. Dans Devices (Périphériques > Profiles (Profils) > List View (Vue de la liste), sélectionnez le bouton
d'option qui se trouve a c6té du nouveau profil que vous avez ajouté aux étapes précédentes, puis
sélectionnez </>XML en haut de la table. AIRWATCH ouvre I'affichage XML du profil.

2. Export (Exportez)le profil, puis ouvrez-le dans un éditeur de texte de votre choix.

3. Modifiez les paramétres suivants pour GlobalProtect :

e Dans I'élément Loc1URI qui spécifie le PluginPackageFamilyName, modifiez I'élément en :

<LocURI>. /Vendor/MSFT/VPNv2/PaloAltoNetworks/PluginProfile/
PluginPackageFamilyName</LocURI>
e Dans I'élément Data qui suit, changez la valeur en :

<Data>PaloAltoNetworks.GlobalProtect_rn9aeerfb38dg</Data>

1. Enregistrez vos modifications dans le profil exporté.

2. Retour a AirWatch et, dans la Devices(Périphériques) > Profiles (Profils) > List View (Vue de la liste).

3. Créez (sélectionnez Add (Ajouter) > Add Profile (Ajouter un profil) > Windows (Windows) >
Windows Phone (Windows Phone)) et nommez un nouveau profil.

4. Sélectionnez Custom Settings (Paramétres personnalisés) > Configure (Configurer), puis copiez et
collez la configuration modifiée.

5. Save & Publish (Enregistrez et publiez) vos modifications.
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STEP 8 | Nettoyez le profil original en sélectionnant le sélectionnant a partir de Devices
(Périphériques) > Profiles (Profils) > List View (Vue de la liste), puis sélectionnez More Actions
(Plus d’actions) > Deactivate (Désactiver). AIRWATCH déplace le profil sur la liste inactive.

STEP 9 | Testez la configuration.

Configurer une configuration de VPN d’accés a distance initié par I'utilisateur a I'aide de Microsoft
Intune

Microsoft Intune est une plateforme de gestion de mobilité d’entreprise basée sur le nuage qui vous permet
de gérer des points d'extrémité mobiles, a partir d'un emplacement central. L’application GlobalProtect offre
une connexion sécurisée entre le pare-feu et les points de terminaison mobiles gérés par Microsoft Intune
au niveau du périphérique ou de I'application. L'utilisation de GlobalProtect en tant que connexion sécurisée
assure 'homogénéité de I'inspection du trafic et de I'application des régles de sécurité du réseau pour la
prévention des menaces sur les points de terminaison mobiles.

Reportez-vous a la section suivante pour obtenir des renseignements sur la maniére de configurer une
configuration de VPN a acces a distance initié par l'utilisateur a I'aide de Microsoft Intune :

o Configurer une configuration de VPN d’accés a distance initié par l'utilisateur sur les points de
terminaison iOS a 'aide de Microsoft Intune

Configurer une configuration de VPN d’accés a distance initié par I'utilisateur sur les points de terminaison
iOS a l'aide de Microsoft Intune

Dans une configuration de VPN d’accés a distance (a la demande), les utilisateurs doivent lancer
manuellement l'application pour établir la connexion GlobalProtect sécurisée. Le trafic qui correspond a des
filtres spécifiques (tels que le port et I'adresse IP) configurés sur la passerelle GlobalProtect est acheminé via
le tunnel VPN seulement aprés que les utilisateurs ont initié et établi la connexion.

Utilisez les étapes suivantes pour configurer configuration de VPN d'accés a distance initié par I'utilisateur
sur les terminaux iOS a 'aide de Microsoft Intune :

STEP 1| Téléchargement de 'application GlobalProtect pour Android

e Déployez 'application mobile GlobalProtect a l'aide de Microsoft Intune.
e Téléchargez I'app GlobalProtect directement a partir de I’App Store.

STEP 2 | ( ) Si votre déploiement exige une authentification basée sur les certificats, configurez
un profil de certificat.

STEP 3 | Créez un nouveau profil VPN iOS.

e Définissez la Platform (Plateforme) sur iOS.

STEP 4 | Configurez les paramétres VPN a la demande (accés a distance) pour les points de terminaison
iOS.

e Définissez le Connection type (Type de connexion) sur Palo Alto Networks GlobalProtect.

e Dans la section Automatic VPN settings (Parameétres VPN automatiques), activez On-demand VPN
(VPN a la demande) pour configurer des régles conditionnelles qui contrélent le moment ou la
connexion VPN est initiée.

Configurer une configuration de VPN d’accés a distance initié par I'utilisateur a I’aide de Mobilelron

Mobilelron est une plateforme de gestion de mobilité d’entreprise qui vous permet de gérer des points
d’extrémité mobiles, a partir d'une console centrale. L'application GlobalProtect offre une connexion
sécurisée entre le pare-feu et les points de terminaison mobiles gérés par Mobilelron au niveau du
périphérique ou de I'application. L'utilisation de GlobalProtect en tant que connexion sécurisée assure
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I’'homogénéité de l'inspection du trafic et de I'application des régles de sécurité du réseau pour la prévention
des menaces sur les points de terminaison mobiles.

Reportez-vous a la section suivante pour obtenir des renseignements sur la maniére de configurer une
configuration de VPN a acceés a distance initié par l'utilisateur a I'aide de Mobilelron :

e Configurer une configuration de VPN d’accés a distance initié par I'utilisateur sur les points de
terminaison iOS a l'aide de Mobilelron

Configurer une configuration de VPN d’accés a distance initié par I'utilisateur sur les points de terminaison
iOS & I'aide de Mobilelron

Dans une configuration de VPN d'acceés a distance (a la demande), les utilisateurs doivent lancer
manuellement I'application pour établir la connexion GlobalProtect sécurisée. Le trafic qui correspond a des
filtres spécifiques (tels que le port et I'adresse IP) configurés sur la passerelle GlobalProtect est acheminé via
le tunnel VPN seulement aprés que les utilisateurs ont initié et établi la connexion.

Utilisez les étapes suivantes pour configurer configuration de VPN d’'accés a distance initié par I'utilisateur
sur les terminaux iOS a I'aide de Mobilelron :
STEP 1| Téléchargement de I'application GlobalProtect pour Android

o Déployez I'application mobile GlobalProtect a I'aide de Mobilelron.
e Téléchargez I'app GlobalProtect directement a partir de I'App Store.

STEP 2 | Ajoutez une configuration de certificat, puis configurez les parameétres du certificat.

¥ Toutes les configurations VPN a la demande doivent reposer sur I'authentification basée
l sur les certificats.

STEP 3 | Ajoutez une configuration VPN a la demande (accés a distance.

e Définissez le type de configuration sur VPN On-Demand (VPN a la demande).

STEP 4 | Configurez les parameétres de la configuration VPN a la demande pour iOS.

e Définissez le Connection Type (Type de connexion) sur Palo Alto Networks GlobalProtect, puis
configurez les paramétres connexes.

Configurations de VPN par application

Dans une configuration VPN par application, vous pouvez indiquer les applications gérées qui peuvent
acheminer le trafic via le tunnel VPN GlobalProtect. Les applications non gérées continueront de se
connecter directement par I'Internet plutoét que via le tunnel VPN GlobalProtect.

Reportez-vous aux sections suivantes pour obtenir des renseignements sur la maniére de configurer une
configuration de VPN par application a l'aide des systémes de gestion des périphériques mobiles pris en
charge :

e Configurer une configuration de VPN par application a I'aide d'AirWatch
e Configurer une configuration de VPN par application a I'aide de Microsoft Intune
e Configurer une configuration de VPN par application a I'aide de Mobilelron

Configurer une configuration de VPN par application a I'aide d'AirWatch

AirWatch est une plateforme de gestion de mobilité d’entreprise qui vous permet de gérer des points
d’extrémité mobiles, a partir d'une console centrale. L'application GlobalProtect offre une connexion
sécurisée entre les points de terminaison mobiles gérés par AirWatch et le pare-feu au niveau du
périphérique ou de I'application. L'utilisation de GlobalProtect en tant que connexion sécurisée assure
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I’'homogénéité de l'inspection du trafic et de I'application des régles de sécurité du réseau pour la prévention
des menaces sur les points de terminaison mobiles.

Reportez-vous aux sections suivantes pour obtenir des renseignements sur la maniére de configurer une
configuration de VPN par application a l'aide d’AirWatch :

e Configurer une configuration de VPN par application sur les points de terminaison iOS a 'aide

d’AirWatch

e Configurer une configuration de VPN par application sur les points de terminaison Android a I'aide
d’AirWatch

e Configurer une configuration de VPN par application sur les terminaux UWP Windows 10 a l'aide
d’AirWatch

Configurer une configuration de VPN par application sur les points de terminaison iOS a 'aide d’AirWatch

Vous pouvez autoriser I'accés aux ressources internes a partir de vos périphériques mobiles gérés en
configurant I'accés VPN GlobalProtect a I'aide d’AirWatch. Dans une configuration VPN par application,
vous pouvez indiquer les applications gérées qui peuvent acheminer le trafic via le tunnel VPN. Les
applications non gérées continueront de se connecter directement par I'Internet plutot que via le tunnel

VPN.

Utilisez les étapes suivantes pour configurer une configuration par application sur les terminaux iOS a I'aide
d’AirWatch :

STEP 1 | Téléchargement de 'application GlobalProtect pour iOS :

Déployez I'application mobile GlobalProtect a I'aide de AirWatch.
Téléchargez I'app GlobalProtect directement a partir de I’App Store.

STEP 2 | Depuis la console AirWatch, modifiez un profil Apple iOS existant ou ajoutez-en un nouveau.

1.

2.

Sélectionnez Devices (Périphériques) > Profiles & Resources (Profils et ressources) > Profiles
(Profils), puis ADD (Ajoutez) un nouveau profil.

Sélectionnez iOS a partir de la liste de la plateforme.

STEP 3| Configurez les paramétres General (généraux).

1.
2.
3.

Saisissez un Name (Nom) pour le profil.

( ) Saisissez une bréve description du profil qui indique son but.

( ) Sélectionnez le mode de Deployment (Déploiement), qui indique que le profil sera
automatiquement supprimé au moment de la désinscription, soit Managed (Géré) (le profil est
supprimé) ou Manual (Manuel) (le profil est installé jusqu’a ce qu'il soit supprimé par I'utilisateur final).
( Sélectionnez un Assignment Type (Type d'affectation) pour déterminer la facon dont le
profil sera déployé sur les points de terminaison. Sélectionnez Auto pour déployer automatiquement
le profil sur tous les points de terminaison, Optional (Optionnel) pour permettre a l'utilisateur final
d'installer le profil a partir du portail SSP (portail libre-service) ou de déployer manuellement le

profil sur des points de terminaison individuels, ou Compliance (Conformité) pour déployer le profil
lorsqu’un utilisateur final enfreint une politique de conformité applicable au point de terminaison.

. ) Sélectionnez si vous souhaitez Allow Removal (Autoriser la suppression) du profil par

I'utilisateur final ou non. Sélectionner Always (Toujours) pour permettre a 'utilisateur final de
supprimer manuellement le profil a tout moment, Never (Jamais) pour empécher 'utilisateur final
de supprimer le profil, ou With Authorization (Avec autorisation) pour permettre a 'utilisateur final
de supprimer le profil avec I'autorisation de I'administrateur. Lorsque With Authorization (Avec
autorisation) est sélectionné, un champ Password (Mot de passe) qui doit obligatoirement étre
renseigné s’ajoute.

( ) Dans le champ Managed By (Géré par), saisissez le groupe de I'entreprise ayant un accés
administratif au profil.
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7. ( ) Dans le champ Assigned Groups (Groupes affectés), ajoutez les Groupes intelligents
auxquels vous souhaitez ajouter le profil. Ce champ comprend une option permettant la création
d’'un nouveau groupe intelligent pour lequel vous pouvez configurer les spécifications suivantes :
exigences minimales en matiére de systéme d’exploitation, modéles de périphérique, catégories de
propriété, groupes de I'entreprise, parmi tant d’autres.

8. ( ) Indiquez si vous souhaitez ajouter des Exclusions a I'affectation de ce profil. Si vous
sélectionnez Yes (Oui), le champ Excluded Groups (Groupes exclus) s'affiche, vous permettant
de sélectionner les groupes intelligents que vous souhaitez exclure de I'affectation de ce profil de

iOS Add a New Apple iOS Profile X
— General
Restrictions
Name ios-profile
= WiFi
VPN Version
Email
ption new profile for 105 devices
Exchange Activesync
Notifications Managed
LDAP ) -
Assignment Type Auto
Calpav
Subscribed Calendars Allow Removal Always
CardDAV
anaged By Palo Alto Networks Inc
Web Clips
Credentials
Assigned Groups x
SCEP a
Global HTTP Proxy
single App Mode Exclusions
Content Filter
Excluded Groups * Ito Networks %
Managed Domains
a
maco:
Accour A DEVI
single Sign-on
SAVE & PUBLISH CANCEL

STEP 4 | Configurez les paramétres de Credentials (Informations d’identification) :

!\\ Toutes les configurations VPN par application doivent reposer sur I'authentification basée

sur les certificats.

\» A partir de la version 12 d'iOS, si vous souhaitez utiliser les certificats de client pour
L procéder a I'authentification du client GlobalProtect, vous devez déployer les certificats
de client dans le cadre du profil VPN qui est transmis du serveur MDM. Si vous déployez
des certificats de client a partir du serveur MDM au moyen d’une tout autre méthode, les
certificats ne peuvent étre utilisés par I'application GlobalProtect.

e Pour extraire les certificats de client des utilisateurs d’AirWatch :

1. Définissez la Credential Source (Source des informations d'identification) sur User Certificate

(Certificat d’utilisateur).

2. Sélectionnez le S/MIME Signing Certificate (Certificat de signature S/MIME) (par défaut).
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iOS Add a New Apple iOS Profile X

General
N Credentials
© Restrictions -
Credential Source User Certificate
= Wi-F
VPN S/MIME * S/MIME Signing Certificate
&% Email

3 Exchange ActiveSync

]

Notifications

LDAP
[ CalDAV
(%] Subscribed Calendars
[=] CardDAV

2% Web Clips

<5 SCEP - ® 0

SAVE & PUBLISH CANCEL

e Pour charger un certificat de client manuellement :

1. Définissez la Credential Source (Source des informations d'identification) sur Upload (Charger).
2. Saisissez un Credential Name (Nom d’informations d’identification).

3. Cliquez sur UPLOAD pour localiser et sélectionner le certificat que vous voulez charger.

4. Aprés avoir sélectionné un certificat, cliquez sur SAVE (ENREGISTRER).

iOS Add a New Apple iOS Profile X

General

S— Credentials
© Restrictions _ _

Credential Source Upload b

= Wi-F

VPN o Credential Name * cert_client_cert_5050 (2).p12

Email - . i
' Certificate * Certificate Uploaded
£4 Exchange ActiveSync

= Type Pfx

Notifications o

LDAP Valid From 21712017
o] G Valid To 21502027
(%] subscribed Calendars

Thumbprint ADE712D11CDBY3ECBFFF5AS3B0CF7D23F3D5EC54

[=] CardDAV

2% Web Clips | CLEAR

<5 SCEP - ® 0

SAVE & PUBLISH CANCEL

e Pour utiliser une autorité de certification et un modéle prédéfinis :
1. Définissez la Credential Source (Source des informations d’identification) sur Defined Certificate
Authority (Autorité de certification définie).

2. Sélectionnez la Certificate Authority (Autorité de certification) de laquelle vous souhaitez obtenir
les certificats.
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3. Sélectionnez le Certificate Template (Modéle de certificat) de I'autorité de certification.

iOS Add a New Apple iOS Profile X

General
Passcode Credentials
R Credential Source Defined Certificate Authority
= WiFi
VEN Certificate Authority * SE_LAB_CA
Emal Certficate Template * AW_User Template
Exchange ActiveSync
Notifications
LDAP
CalDAV
Subscribed Calendars
CardDAV
Wweb Clips
SCEP
Global HTTP Proxy
Single App Mode
Content Filter
Managed Domains

3 Nework Usage Rules

Single Sign-On
®
[ ——

m cances

STEP 5 | Configurez les paramétres VPN :

1. Saisissez le Connection Name (Nom de la connexion) que le point de terminaison affiche.
2. Sélectionnez le Connection Type (Type de connexion) du réseau :

e Pour I'application 4.1.x de GlobalProtect et les versions antérieures, sélectionnez Palo Alto
Networks GlobalProtect.
e Pour I'application 5.0 de GlobalProtect et les versions ultérieures, sélectionnez Custom
(Personnalisé).
3. ( ) Si vous définissez le Connection Type (Type de connexion) sur Custom (Personnalisé),
saisissez I'ID de groupe suivant dans le champ Identifier (Identifiant) pour identifier I'application
GlobalProtect :

com.paloaltonetworks.globalprotect.vpn
Connection Info
Connection Name * VPN Configuration

Connection Type Custom

dentifier com.paloaltonetworks.globalprotect.vpn

4. Dans le champ Server (Serveur), saisissez le nom d’héte ou I'adresse IP du portail GlobalProtect
auquel les utilisateurs doivent se connecter.

5. ( ) Saisisissez le nom d'utilisateur du Account (Compte) VPN ou cliquez sur le bouton d’ajout
(+) pour afficher les valeurs de recherche prises en charge que vous pouvez insérer.
6. ( ) Dans le champ Disconnect on idle (Déconnecter en cas d’Inactivité), spécifiez la durée

de temps (en secondes) a l'issue de laquelle un point de terminaison se déconnecte de I'application
GlobalProtect aprés que I'application cesse d’acheminer le trafic via le tunnel VPN.

7. Autorisez les Per App VPN Rules (Régles VPN par application) a acheminer tout le trafic des
applications gérées via le tunnel VPN GlobalProtect.
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e Autorisez GlobalProtect & Connect Automatically (se connecter automatiquement) aux Safari
Domains (Domaines Safari) précisés. Vous pouvez ajouter plusieurs Safari Domains (Domaines
Safari) en cliquant sur le bouton d’ajout (+).

e Sélectionnez un Provider Type (Type de fournisseur) pour indiquer la maniére dont le trafic sera
tunnelisé : soit au niveau de I'application ou de I'adresse IP.

Per-App VPN Rules L]

ol

Connect Automatically

Provider Type PacketTunnel

axample.com o

8. Dans la section Authentication (Authentification), définissez la méthode de Authentication
(Authentification) sur Certificate (Certificat).

 Toutes les configurations VPN par application doivent reposer sur I'authentification
basée sur les certificats.

9. Lorsque vous étes invité a le faire, sélectionnez le Identity Certificate (Certificat d'identité) que
GlobalProtect utilisera pour authentifier les utilisateurs. Le Identity Certificate (Certificat d'identité)
est le méme certificat que vous avez configuré dans les paramétres de Credentials (Informations
d’identification).

Authentication

User Authentication Certificate
dentity Certificate Certificate #1
Enable VPN On Demand
10.( ) Sélectionnez le type de Proxy et configurez les paramétres pertinents.

STEP 6| ( ) ( ) Si votre déploiement
GlobalProtect exige une intégration HIP avec MDM, précisez I'attribut de Unique device
identifier (UDID ; Identificateur de périphérique unique).

GlobalProtect prend en charge 'intégration avec MDM pour obtenir des attributs de périphériques
mobiles du serveur MDM aux fins d’une application de la politique basée sur HIP. Pour que l'intégration
MDM fonctionne, I'application GlobalProtect doit présenter 'UDID du point de terminaison vers la
passerelle GlobalProtect. L'attribut UDID permet a I'application GlobalProtect de récupérer et d'utiliser
les informations UDID dans les déploiements basés sur MDM. Si vous supprimez I'attribut UDID du
profil, vous ne pouvez plus utiliser I'intégration MDM. L'application GlobalProtect génére un nouveau
UDID, mais il ne peut étre utilisé pour 'intégration.

e Sivous utilisez Palo Alto Networks GlobalProtect comme Connection Type (Type de connexion)
réseau, allez aux paramétres VPN et activez les Vendor Keys (Clés de fournisseur) dans la section
Vendor Configuration (Configuration de fournisseur). Définissez la Key (CI€) sur mobile idetla
Value (Valeur) sur {DeviceUid}.
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Vendor Configurations

Vendor Keys

mobile_id {Devicellid}

e Sivous utilisez Custom (Personnalisé) comme Connection Type (Type de connexion) réseau, allez
aux paramétres VPN et ADD (AJOUTER) les Custom Data (données personnalisées) dans la section
Connection Info (Informations de connexion). Définissez la Key (CI€) sur mobile id et la Value
(Valeur) sur {DeviceUid}.

Custom Data
maobile_id {DeviceUid} x

| [+] ADD |

STEP 7 | SAVE & PUBLISH (Enregistrez et publiez) vos modifications.

STEP 8 | Configurez les parameétres VPN par application pour une nouvelle application gérée, ou
modifiez les paramétres d'une application gérée existante.

Apreés avoir configuré les parameétres de 'application et activé le VPN par application, vous pouvez
publier I'application a un groupe d'utilisateurs et autoriser I'application a acheminer le trafic via le tunnel
VPN GlobalProtect.

1. Sélectionnez APPS & BOOKS (Applications et livres) > Applications > Native (Natives) > Public
(Public).

2. Pour ajouter une nouvelle application, sélectionnez ADD APPLICATION (Ajouter une application).
Pour modifier les paramétres d'une application existante, recherchez I'application dans la liste des

applications publiques (List View), puis sélectionnez I'icdne Modifier (#) dans le menu d’action qui se
trouve a coté de la rangée.

Apps & Books 3 Applications
List View . x

Public

] [e] [ [sarns

Orders > amazon

| 4
\
BF g2 2
z3 2
.
[J

3. Dans le champ Managed By (Géré par), sélectionnez le groupe de I'entreprise qui gérera cette
application.

4. Définissez la Platform (Plateforme) sur Apple iOS.

GUIDE DE L'ADMINISTRATEUR GLOBALPROTECT | Gestion des périphériques mobiles 265

© 2020 Palo Alto Networks, Inc.



5. Sélectionnez votre Source privilégiée pour trouver |'application :

e SEARCH APP STORE (Chercher dans I'App Store) : saisissez le Name (Nom) de 'application.
e ENTER URL (SAISIR L’'URL) : saisissez I'URL de I'App Store de I'application (par exemple, pour

ajouter I'application Box, saisissez https://itunes.apple.com/us/app/box-for-iphone-and-ipad/
id290853822?mt=8&u0=4).

Add Application X
Managed By Palo Alto Networks Inc.
Platform * Apple i0S
Source SEARCH APP STORE ENTER URL ‘
Name * GlobalProtect

6. Cliquez sur NEXT (Suivant).

Si vous choisissez de rechercher 'application dans I’App Store, vous devez également SELECT
(Sélectionner) I'application a partir d’'une liste de résultats de recherche.

Search X
GlobalProtect Country  United States
GlobalProtect GlobalProtect for i0S connects to a GlobalProtect gateway on a Palo Alto Networks | @ SELECT
I next-generation firewall allowing mobile users to benefit from the protection of
com.paloaitonetworks GlobalProtect Agent ) oD - ] -
. enterprise security. The app automartically adapts to the end-user’s location and
ree ) ; ; -
connects the user to the optimal gateway in order to deliver the best performance
Category: Business N L . :
for all users and their traffic, without requiring any effort from the user. This allows

Current Version: 4.1.1 users to work safely and effectively at locations outside of the traditional office. ...
7. Sur le dialogue Add Application (Ajouter une application), assurez-vous que le Name (Nom) de
I'application est bon. C’est le nom qui figurera dans le catalogue d’applications d’AirWatch.
8. ( ) Affectez I'application & des Categories (Catégories) prédéfinies ou personnalisées pour
faciliter l'accés dans le catalogue d’applications d'AirWatch.
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ﬂ Add Application - GlobalProtect

Details Terms of Use SDK

Name * GlobalProtect !

View in App Store

UPLOAD

Categories Business (System) x

Supported Models

9. SAVE & ASSIGN (Enregistrez et affectez) la nouvelle application.

10.Sélectionnez I'application nouvellement ajoutée dans la liste des applications publiques (List View).

11.Dans Applications (Applications) > Details View (Affichage des détails), cliquez sur ASSIGN
(AFFECTER) dans le coin supérieur droit de I'écran.

12.Sélectionnez Assignments (Affectations), puis cliquez sur ADD ASSIGNMENT (Ajouter I'affectation)
pour ajouter les groupes intelligents qui auront accés a cette application.

1. Dans le champ Select Assignment Groups (Sélectionner les groupes d’affectation), sélectionnez
les groupes intelligents auxquels vous souhaitez accorder I'accés a cette application.

2. Sélectionnez la App Delivery Method (Méthode de livraison de I'application). Si vous sélectionnez
AUTO, I'application est autorpatiquement déployée aux groupes intelligents indiqués. Si vous
sélectionnez ON DEMAND (A LA DEMANDE), I'application doit étre déployée manuellement.

3. Définissez 'option Managed Access (Accés géré) sur ENABLED (ACTIVE). Cette option donne aux
utilisateurs un accés a I'application en fonction des politiques de gestion que vous appliquez.

4. Configurez les paramétres restants, au besoin.

5. ADD (Ajoutez) la nouvelle affectation.
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GlobalProtect - Add Assignment X

Select Assignment Groups #% All Corporate Dedicated Devices (Palo Alto Networks Inc.) 3¢

Start typing to add a group Q

App Delivery Method * ON DEMAND @

Policies

' Adaptive Management Level: Managed Access

e Apply policies that give users access to apps based on administrative management of devices

Would you like to enable Data Loss Prevention (DLP)?
DLP policies provide controlled exchange of data between managed and unmanaged applications on the device
To pr

device types

Managed Access ENABLED pisastep |
Remave On Unenroll DISABLED @
.

data loss on this application, make it "Managed Access" and create "Restriction” profile policies for desired

CONFIGURE

13.(Facultatif) Pour empécher certains groupes intelligents d’accéder a I'application, sélectionnez
Exclusions, puis sélectionnez les groupes intelligents que vous souhaitez exclure dans le champ
Exclusion.
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GlobalProtect - Update Assignment X

Assignments Exclusions

The assignment groups excluded from an assignment will not receive the application. If you are adding an exclusion after publishing the app to devices, the app will be

removed from devices that are being excluded.

Exclusion s

SAVE & PUBLISH CANCEL

14.SAVE & PUBLISH (Enregistrez et publiez) la configuration dans les groupes intelligents affectés.

Configurer une configuration de VPN par application sur les points de terminaison Android a I'aide
d’AirWatch

Vous pouvez autoriser I'accés aux ressources internes a partir de vos périphériques mobiles gérés en
configurant I'accés VPN GlobalProtect a I'aide d’AirWatch. Dans une configuration VPN par application,
vous pouvez indiquer les applications gérées qui peuvent acheminer le trafic via le tunnel VPN
GlobalProtect. Les applications non gérées continueront de se connecter directement par I'Internet plutét
que via le tunnel VPN GlobalProtect.

Utilisez les étapes suivantes pour configurer une configuration par application sur les terminaux Android a
I'aide d’AirWatch :
STEP 1| Téléchargement de I'application GlobalProtect pour Android :

e Déployez I'application mobile GlobalProtect a l'aide de AirWatch.
e Téléchargez I'app GlobalProtect directement a partir de Google Play.

STEP 2| Depuis la console AirWatch, modifiez un profil Android existant ou ajoutez-en un nouveau.

1. Sélectionnez Devices (Périphériques) > Profiles & Resources (Profils et ressources) > Profiles
(Profils), puis ADD (Ajoutez) un nouveau profil.

2. Sélectionnez Android (Legacy) (Android (hérité) de la liste de la plateforme.
STEP 3| Configurez les paramétres General (généraux).

1. Saisissez un Name (Nom) pour le profil.
2. ( ) Saisissez une breve description du profil qui indique son but.
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w

. ) Sélectionnez la Profile Scope (Portée du profil), soit Production, Staging (Pré-production)

ou Both (les deux).

4. ( Sélectionnez un Assignment Type (Type d'affectation) pour déterminer la facon dont le
profil sera déployé sur les points de terminaison. Sélectionnez Auto pour déployer automatiquement
le profil sur tous les points de terminaison, Optional (Optionnel) pour permettre a I'utilisateur final
d'installer le profil & partir du portail SSP (portail libre-service) ou de déployer manuellement le
profil sur des points de terminaison individuels, ou Compliance (Conformité) pour déployer le profil
lorsqu’un utilisateur final enfreint une politique de conformité applicable au point de terminaison.

5. ( ) Sélectionnez si vous souhaitez Allow Removal (Autoriser la suppression) du profil par

I'utilisateur final ou non. Sélectionner Always (Toujours) pour permettre a l'utilisateur final de

supprimer manuellement le profil a tout moment, Never (Jamais) pour empécher 'utilisateur final

de supprimer le profil, ou With Authorization (Avec autorisation) pour permettre a l'utilisateur final

de supprimer le profil avec I'autorisation de I'administrateur. Lorsque With Authorization (Avec

autorisation) est sélectionné, un champ Password (Mot de passe) qui doit obligatoirement étre
renseigné s’ajoute.

6. ( ) Dans le champ Managed By (Géré par), saisissez le groupe de 'entreprise ayant un accés
administratif au profil.
7. ( ) Dans le champ Assigned Groups (Groupes affectés), ajoutez les Groupes intelligents

auxquels vous souhaitez ajouter le profil. Ce champ comprend une option permettant la création
d’'un nouveau groupe intelligent pour lequel vous pouvez configurer les spécifications suivantes :
exigences minimales en matiére de systéme d’exploitation, modéles de périphérique, catégories de
propriété, groupes de I'entreprise, parmi tant d’autres.

8. ( ) Indiquez si vous souhaitez ajouter des Exclusions a I'affectation de ce profil. Si vous
sélectionnez Yes (Oui), le champ Excluded Groups (Groupes exclus) s'affiche, vous permettant
de sélectionner les groupes intelligents que vous souhaitez exclure de I'affectation de ce profil de
périphérique.

@ Add a New Android Profile X

Passcode

General

Restrictions N

Name * android-profile
Wi-Fi
VPN

Email Settings

Exchange Activesync

Application Control
Bookmarks
Credentials
Launcher Allow Removal Always
Global Proxy

Date/Time

Sound

Firewall
Display
Advanced Exclusions

Custom Settings

Additional Assignment Criteria

m cAncEL

STEP 4 | Configurez les parameétres de Credentials (Informations d’identification) :

 Toutes les configurations VPN par application doivent reposer sur I'authentification basée
& sur les certificats.
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e Pour extraire les certificats de client des utilisateurs d’AirWatch :

1. Définissez la Credential Source (Source des informations d'identification) sur User Certificate

(Certificat d’utilisateur).
2. Sélectionnez le S/MIME Signing Certificate (Certificat de signature S/MIME) (par défaut).

@ Add a New Android Profile

General

Passcode Credentials

Restrictions - -
Credential Source User Certificate

= WiFi

VPN (1]

Email Settings

SIMIME * S/MIME Signing Certificate

3 Exchange ActiveSync
Application Control
Bookmarks

[ Launcher
Global Proxy
Date/Time
Sound
Firewall
Display
Advanced

Custom Settings

® e

SAVE & PUBLISH [SCUTE:N

e Pour charger un certificat de client manuellement :

1. Définissez la Credential Source (Source des informations d’identification) sur Upload (Charger).
Saisissez un Credential Name (Nom d’informations d’identification).

Cliquez sur UPLOAD pour localiser et sélectionner le certificat que vous voulez charger.

. Apreés avoir sélectionné un certificat, cliquez sur SAVE (ENREGISTRER).

AN

i Add a New Android Profile

General
Credentials

Passcode

Restrictions

Upload

= WiFi
VPN o

Email Settings

3 Exchange Activesync

Application Control

Bookmarks

W Credentials (0) -

[ Launcher

Global Proxy

Date/Time
Sound
Firewall
Display
Advanced

Custom Settings

[CHC]

SAVE & PUBLISH CANCEL

e Pour utiliser une autorité de certification et un modéle prédéfinis :
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1. Définissez la Credential Source (Source des informations d’identification) sur Defined Certificate
Authority (Autorité de certification définie).

2. Sélectionnez la Certificate Authority (Autorité de certification) de laquelle vous souhaitez obtenir
les certificats.

3. Sélectionnez le Certificate Template (Modéle de certificat) de I'autorité de certification.

W Add a New Android Profile

General
Credentials

Passcode

Restrictions
Defined Certficate Authority

Wi-Fi
VPN o

Email Settings

Exchange Activesync
Application Control
Bookmarks
[ Launcher
Global Proxy
Date/Time
sound
Firewall
Display
Advanced

Custom Settings

[CHC]

m cancer

STEP 5| Configurez les paramétres VPN :

1. Définissez le Connection type (Type de connexion) du réseau sur GlobalProtect.

2. Saisissez le Connection Name (Nom de la connexion) que le point de terminaison affiche.

3. Dans le champ Server (Serveur), saisissez le nom d’héte ou 'adresse IP du portail GlobalProtect
auquel les utilisateurs doivent se connecter.

4. Autorisez les Per App VPN Rules (Régles VPN par application) a acheminer tout le trafic des
applications gérées via le tunnel VPN GlobalProtect.

5. Dans la section Authentication (Authentification), définissez la méthode de User Authentication
(Authentification de l'utilisateur) sur Certificate (Certificat).

 Toutes les configurations VPN par application doivent reposer sur I'authentification
basée sur les certificats.

6. Saisisissez le User name (Nom d'utilisateur) du compte VPN ou cliquez sur le bouton d’ajout (+) pour
afficher les valeurs de recherche prises en charge que vous pouvez insérer.

7. Lorsque vous étes invité a le faire, sélectionnez le Identity Certificate (Certificat d'identité) que
GlobalProtect utilisera pour authentifier les utilisateurs. Le Identity Certificate (Certificat d'identité)
est le méme certificat que vous avez configuré dans les parameétres de Credentials (Informations
d’identification).
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@ Add a New Android Profile x

General All VPN Options Below Are Supported By: |All Android Devices

VPN

Passcode

Restrictions
Connection Info

= Wi-Fi

Connection Type * GlobalProtect
& VPN @ o

Email Settings Connection Name * VPN Configuration
Exchange Activesync
Application Control server £p-paloaltonetworks.com

SockenS Per-App VPN Rules v

Credentials [1]

Authentication
Launcher
User Authentica uficat
Global Proxy User Authentication Certificate
EEENLE User name support
sound
Firewall Identity Certificate Certificate #1
Display
Advanced

Custom Settings

@0

SAVE & PUBLISH CANCEL

STEP 6 | SAVE & PUBLISH (Enregistrez et publiez) vos modifications.

STEP 7 | Configurez les paramétres VPN par application pour une nouvelle application gérée, ou
modifiez les paramétres d'une application gérée existante.

Apreés avoir configuré les parameétres de 'application et activé le VPN par application, vous pouvez
publier I'application a un groupe d’utilisateurs et autoriser I'application a acheminer le trafic via le tunnel
VPN GlobalProtect.

1. Sélectionnez APPS & BOOKS (Applications et livres) > Applications > Native (Natives) > Public
(Public).

2. Pour ajouter une nouvelle application, sélectionnez ADD APPLICATION (Ajouter une application).
Pour modifier les paramétres d'une application existante, recherchez I'application dans la liste des
applications publiques (List View), puis sélectionnez I'icdne Modifier (#°) dans le menu d’action qui se
trouve a c6té de la rangée.
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Applications v Apps &Books > Applications

I soven .

Public

Loggng d o @

Amazon - Shopping made eas
Orders > amazon Palo Alto Networ

| J
\
z3
(<]

3. Dans le champ Managed By (Géré par), sélectionnez le groupe de I'entreprise qui gérera cette
application.

4. Définissez la Platform (Plateforme) sur Android.
5. Sélectionnez votre Source privilégiée pour trouver l'application :

e SEARCH APP STORE (Chercher dans I'App Store) : saisissez le Name (Nom) de 'application.
e ENTER URL (SAISIR L’'URL) : saisissez I'URL Google Play de 'application (par exemple, pour
chercher I'application Box par URL, saisissez https://play.google.com/store/apps/details?

id=com.box.android).

e |IMPORT FROM PLAY (Importer de Play) : Importez une application de la liste des applications
approuvées de 'entreprise a partir de Google Play.
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Add Application X

Managed By Palo Alto Networks Inc.

Platform * Android

Source ENTER URL IMPORT FROM PLAY
Name * Box

NEXT CANCEL

6. Cliquez sur NEXT (Suivant).

Si vous décidez d'effectuer une recherche dans Google Play, cliquez sur l'icéne de l'application

dans la liste des résultats de la recherche. Si I'application n'a pas encore été approuvée pour votre
entreprise, vous devez APPROVE (Approuver) I'application. Une fois I'application approuvée, SELECT
(Sélectionnez)-la.
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Add Application X

, Google Play  searcn [ a |

A O F

Apps

Box Debug(Do Not Us BoxSync - Autasy Dropbax BOX Evolution - Move the Box
Box Box MetaCtrl Dropbox, Inc. PIXELCUBE STUDIOS Ir Exponenta
arde i e L2222 drd iy * i i

A———

ARD® -

Box BOX
ARD-ZDF-Box XXL Box Secure C M-BOX Heart Box - Phys MechBox: The Ult Online Radio Boy
ARDBOX XXL Cloud, Inc. adp Gauselmann Gmbk RAD BROTHERS OGUREC APPS Final Level
ok L2 2 3 L2 2 2] o e e 12 2.2 3 1222 8
CANCEL
Add Application X
<« Search “
Box
Box - July 31,2012 - & Everyone
Business

SELECT UNAPPROVE APPROVAL PREFERENCES

This app offers managed configuration.

pp is only available in certain countries.

hwk ke (2 159770)

Wher all your work
comes lagether

pooOO

CANCEL
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Si vous décidez d'importer I'application a partir de Google Play, sélectionnez I'application dans la liste
des applications approuvées de |'entreprise, puis cliquez sur IMPORT (Importer). Si vous ne voyez
pas l'application dans la liste, communiquez avec votre administrateur Android for Work pour qu'il
approuve l'application.

Import from Play X
L
Box com.box.android
GlobalProtect-Android com.paloaltonetworks.globalprotect

7. Sélectionnez I'application nouvellement ajoutée dans la liste des applications publiques (List View).

8. Dans Applications (Applications) > Details View (Affichage des détails), cliquez sur ASSIGN
(AFFECTER) dans le coin supérieur droit de I'écran.

9. Sélectionnez Assignments (Affectations), puis cliquez sur ADD ASSIGNMENT (Ajouter I'affectation)
pour ajouter les groupes intelligents qui auront accés a cette application.

1. Dans le champ Select Assignment Groups (Sélectionner les groupes d’affectation), sélectionnez
les groupes intelligents auxquels vous souhaitez accorder I'accés a cette application.

2. Sélectionnez la App Delivery Method (Méthode de livraison de I'application). Si vous sélectionnez
AUTO, I'application est autorpatiquement déployée aux groupes intelligents indiqués. Si vous
sélectionnez ON DEMAND (A LA DEMANDE), I'application doit étre déployée manuellement.

3. Définissez 'option Managed Access (Accés géré) sur ENABLED (ACTIVE). Cette option donne aux
utilisateurs un accés a I'application en fonction des politiques de gestion que vous appliquez.

4. Configurez les paramétres restants, au besoin.

ADD (Ajoutez) la nouvelle affectation.

v
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Box - Add Assignment X

Select Assignment Groups #% All Devices (Palo Alto Networks Inc.)
Start typing to add a group Q
App Delivery Method * ON DEMAND @
Policies
’ Adaptive Management Level: Managed Access
e Apply policies that give users access to apps based on administrative management of devices

Would you like to enable Data Loss Prevention (DLP)?
DLP policies provide controlled exchange of data between managed and unmanaged applications on the device.

To prevent data loss on this application, make it "Managed Access" and create "Restriction” profile policies for desired
device types

CONFIGURE
Managed Access ENABLED @

@ Android 5.0+

App Tunneling ENABLED DISABLED

ADD CANCEL

10.(Facultatif) Pour empécher certains groupes intelligents d’accéder a I'application, sélectionnez
Exclusions, puis sélectionnez les groupes intelligents que vous souhaitez exclure dans le champ
Exclusion.
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Box - Update Assignment X

Assignments Exclusions
The assignment groups excluded from an assignment will not receive the application. If you are adding an exclusion after publishing the app to devices, the app will be
removed from devices that are being excluded
Exclusion »= All Employee Owned Devices (Palo Alto Networks Inc.) b 4

SAVE & PUBLISH CANCEL

11.SAVE & PUBLISH (Enregistrez et publiez) la configuration dans les groupes intelligents affectés.

Configurer une configuration de VPN par application sur les terminaux UWP Windows 10 a l'aide
d’AirWatch

Vous pouvez autoriser I'accés aux ressources internes a partir de vos périphériques mobiles gérés en
configurant I'accés VPN GlobalProtect a 'aide d’AirWatch. Dans une configuration VPN par application,
vous pouvez indiquer les applications gérées qui peuvent acheminer le trafic via le tunnel VPN
GlobalProtect. Les applications non gérées continueront de se connecter directement par I'Internet plutot
que via le tunnel VPN GlobalProtect.

\ Parce que AIRWATCH ne répertorie pas encore GlobalProtect comme fournisseur de
L connexion officiel pour les points de terminaison Windows, vous devez sélectionner un
autre fournisseur VPN, modifier les parameétres de I'application GlobalProtect et importer la
configuration dans le profil VPN comme décrit dans le workflow suivant.

Utilisez les étapes suivantes pour configurer une configuration de VPN par application sur les
terminaux UWP Windows 10 a l'aide d’AirWatch :

STEP 1| Téléchargez I'app GlobalProtect pour Windows 10 UWP :

e Déployez 'application mobile GlobalProtect a l'aide de AirWatch.
e Téléchargez l'application GlobalProtect directement a partir du Microsoft Store.

STEP 2 | Depuis la console AirWatch, modifiez un profil UWP Windows 10 existant ou ajoutez-en un
nouveau.
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1. Sélectionnez Devices (Périphériques) > Profiles & Resources (Profils et ressources) > Profiles

(Profils), puis ADD (Ajoutez) un nouveau profil.
2. Sélectionnez Windows comme plateforme et Windows Phone comme type de configuration.

Add Profile X
Select a platform to start:
Android Applei0s Apple macOS Apple 05 BlackBerry
BlackBerry 10 Tizen Windows Rugged Windows Android (Legacy)
windows Phone windows Desktop
windows 7
Chrome O5 (Legacy)
CANCEL
Select Device Type X
Windows Phone Windows Desktop Windows 7
Passcode ResIrICTions
WI-FI VBN
Custom Settings
CANCEL

STEP 3| Configurez les paramétres General (généraux).
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e Saisissez un Name (Nom) pour le profil.

o ( ) Saisissez une bréve description du profil qui indique son but.

o ( ) Définissez le mode de Deployment (Déploiement) sur Managed (Géré) pour permettre la
suppression automatique du profil lors de la désinscription.

o ( Sélectionnez un Assignment Type (Type d'affectation) pour déterminer la facon dont le

profil sera déployé sur les points de terminaison. Sélectionnez Auto pour déployer automatiquement
le profil sur tous les points de terminaison, Optional (Optionnel) pour permettre a l'utilisateur final
d’installer le profil a partir du portail SSP (portail libre-service) ou de déployer manuellement le

profil sur des points de terminaison individuels, ou Compliance (Conformité) pour déployer le profil
lorsqu’un utilisateur final enfreint une politique de conformité applicable au point de terminaison.

o ( ) Dans le champ Managed By (Géré par), saisissez le groupe de I'entreprise ayant un accés
administratif au profil.
o ( ) Dans le champ Assigned Groups (Groupes affectés), ajoutez les Groupes intelligents

auxquels vous souhaitez ajouter le profil. Ce champ comprend une option permettant la création
d’un nouveau groupe intelligent pour lequel vous pouvez configurer les spécifications suivantes :
exigences minimales en matiére de systéme d’exploitation, modéles de périphérique, catégories de
propriété, groupes de I'entreprise, parmi tant d’autres.

o ( ) Indiquez si vous souhaitez ajouter des Exclusions a I'affectation de ce profil. Si vous
sélectionnez Yes (Oui), le champ Excluded Groups (Groupes exclus) s’affiche, vous permettant
de sélectionner les groupes intelligents que vous souhaitez exclure de I'affectation de ce profil de

périphérique.
=% Add a New Windows Phone Profile X
— General
Restrierions Name * windows-10-uwp-profile
Wi-Fi
VeN
Emall Windows 10 UWP profile
Exchange ActiveSync
Application Control Deploymen Managed
Assigned Access

Credentials
SCEp Managed By Palo Alto Networks Inc.

windows Hello

/P Windows Licensing Assigned Groups

Data Protection

Custom Settings _ ‘
Exclusions

SAVE & PUBLISH CANCEL

STEP 4 | Configurez les parameétres de Credentials (Informations d’identification) :

» Toutes les configurations VPN par application doivent reposer sur I'authentification basée
! sur les certificats.

e Pour extraire les certificats de client des utilisateurs d’AirWatch :

1. Définissez la Credential Source (Source des informations d’'identification) sur User Certificate
(Certificat d’utilisateur).
2. Sélectionnez le S/MIME Signing Certificate (Certificat de signature S/MIME) (par défaut).
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=& Add a New Windows Phone Profile X

General
PR Credentials
Restrictions User Cortiicate
Wi-Fi
VPN S/MIME * S/MIME Signing Certificate
Email
Exchange ActiveSync
Application Control
Assigned Access
SCEP
windows Hello
/>Windows Licensing
Data Protection

Custom Settings

® e

SAVE & PUBLISH <Gl

e Pour charger un certificat de client manuellement :

Définissez la Credential Source (Source des informations d’identification) sur Upload (Charger).
Saisissez un Credential Name (Nom d’informations d’identification).

Cliquez sur UPLOAD pour localiser et sélectionner le certificat que vous voulez charger.

Aprés avoir sélectionné un certificat, cliquez sur SAVE (ENREGISTRER).

Sélectionnez le Key Location (Emplacement clé) ol vous voulez stocker la clé privée du certificat :

RARESIE i e

e TPM Required (TPM requis) : stockez la clé privée sur un Module de plateforme de confiance.
Si aucun module de plateforme de confiance n’est disponible sur le point de terminaison, la clé
privée ne peut étre installée.

e TPMsiprésent : stockez la clé privée sur un module de plateforme de confiance s'ily en a
un disponible sur le point de terminaison. Si aucun module de plateforme de confiance n'est
disponible sur le point de terminaison, la clé privée est stockée dans le logiciel du point de
terminaison.

e Software (Logiciel) : stocke la clé privée dans le logiciel du point de terminaison.

e Passport (Passeport) : enregistre la clé privée dans Microsoft Passport. Pour utiliser cette
option, I'agent AirWatch Protection doit étre installé sur le point de terminaison.

6. Définissez la Certificate store (Boutique des certificats) sur Personal (Personnel).
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=& Add a New Windows Phone Profile X

© General
Credentials

passcode
Restrictions - .
Credential Source Upload
Wi-Fi
VPN Credential Name * test
Email o R
Certificate * clono
Exchange ActiveSync
Application Control Key Location TPM Required
Assigned Access
W Credentials [0)

SCEP

Certificate Store Personal v 8.1 +1 more

On Windows Phone 8, personal certificates will be delivered to AirWatch MDM Agent and will require the end user to complete installation
windows Hello

/> Windows Licensing
Data Protection

Custom Settings

® e

SAVE & PUBLISH [SGUTE:N

Pour utiliser une autorité de certification et un modéle prédéfinis :

1. Définissez la Credential Source (Source des informations d’identification) sur Defined Certificate
Authority (Autorité de certification définie).

2. Sélectionnez la Certificate Authority (Autorité de certification) de laquelle vous souhaitez obtenir
les certificats.

3. Sélectionnez le Certificate Template (Modéle de certificat) de I'autorité de certification.

4. Sélectionnez le Key Location (Emplacement clé) ol vous voulez stocker la clé privée du certificat :

e TPM Required (TPM requis) : stockez la clé privée sur un Module de plateforme de confiance.
Si aucun module de plateforme de confiance n’est disponible sur le point de terminaison, la clé
privée ne peut étre installée.

e TPM siprésent : stockez la clé privée sur un module de plateforme de confiance s'il y en a
un disponible sur le point de terminaison. Si aucun module de plateforme de confiance n'est
disponible sur le point de terminaison, la clé privée est stockée dans le logiciel du point de
terminaison.

e Software (Logiciel) : stocke la clé privée dans le logiciel du point de terminaison.

e Passport (Passeport) : enregistre la clé privée dans Microsoft Passport. Pour utiliser cette
option, I'agent AirWatch Protection doit étre installé sur le point de terminaison.

5. Définissez la Certificate store (Boutique des certificats) sur Personal (Personnel).
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=& Add a New Windows Phone Profile

General

Credentials

Passcode

Restrictions - -
Credential Source Defined Certificate Authority

= WLF
VPN Certificate Authority * SE_LAB_CA
Email o
Certificate Template * AW_User_Template
Exchange ActiveSync
Application Control Key Location TPM Required
Assigned Access

W Credentials (0]

SCEP

Certificate Store Personal

On Windows Phone 8, personal certificates will be delivered to AirWatch MDM Agent and will require the end user to complete installation
windows Hello

=

DWindows Licensing
Data Protection

Custom Settings

® e

SAVE & PUBLISH [SGUTE:N

STEP 5| Configurez les paramétres VPN :

1. Saisissez le Connection Name (Nom de la connexion) que le point de terminaison affiche.

2. Sélectionnez un autre fournisseur de Connection Type (Type de connexion) (ne sélectionnez pas
IKEv2, L2TP, PPTP ou Automatic (Automatique), car ceux-ci n'ont pas les paramétres de fournisseur
associés requis pour le profil VPN GlobalProtect).

\ Vous devez sélectionner un fournisseur de rechange, car AirWatch ne répertorie pas
L encore GlobalProtect en tant que fournisseur de connexions officiel pour les points de
terminaison Windows.

3. Dans le champ Server (Serveur), saisissez le nom d’héte ou 'adresse IP du portail GlobalProtect
auquel les utilisateurs doivent se connecter.

4. Dans la section Authentication (Authentification), sélectionnez un Authentication Type (Type
d’authentication) basé sur le certificat pour préciser la méthode d’authentification des utilisateurs
finaux.

 Toutes les configurations VPN par application doivent reposer sur I'authentification
basée sur les certificats.
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=& Add a New Windows Phone Profile X

General

Passcode VPN
Restrictions Connection Info
e Connection Name * VPN Configuration
Email Junos Pul:
Exchange ActiveSync e paloaltonenwork
Application Control
Assigned Access Advanced Connection Settings
Credentials Authentication
SCEP cap
windows Hello
_Awindows Licensing EAP-TLS (Smart Card or Certificate)
Data Protection Credential Type Use Certificate
Custom Settings
mpl
Custom Configuration
4
VPN Traffic Rules
Per-App VPN Rules
1)
\ . . . . . e .
5. ( ) Pour permettre a GlobalProtect d'enregistrer les informations d'identification de

I'utilisateur, ENABLE (ACTIVEZ) 'option permettant de Remember Credentials (Mémoriser les
informations) d'identification dans la zone de stratégies.

6. Dans la section VPN Traffic Rules (Régles de trafic VPN), ADD NEW PER-APP VPN RULE (Ajouter
une nouvelle régle VPN par App) pour spécifier les régles applicables aux applications héritées
précisées (généralement les fichiers .exe) ou aux applications modernes (généralement téléchargées a
partir du Microsoft Store)

1. ( ) Activez VPN On Demand (VPN a la demande) pour permettre a la connexion
GlobalProtect de s’établir automatiquement au lancement de I'application.

2. Sélectionnez une Routing Policy (Politique d’acheminement) pour préciser si le trafic de
I'application doit étre acheminé via le tunnel VPN.

3. ( ) Configurez des VPN Traffic Filters (Filtres de trafic VPN) spécifiques pour acheminer
le trafic d’application via le VPN uniquement s'il correspond aux critéres de correspondance précis
que vous définissez, tels que I'adresse IP et le port.

Ajouter les critéres de correspondance en cliquant sur ADD NEW FILTER (Ajouter un nouveau
filtre). Lorsque vous étes invité 3 le faire, saisissez un Filter Name (Nom de filtre) et la Filter Value
(Valeur de filtre) correspondante.
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VPN Traffic Rules
Per-App VPN Rules

App |dentifier Enter App Name Q App PFN *®
VPN On Demand |
Routing Policy Allow Direct Access to External Resources
VPN Traffic Filters "
Separate Multiple Values With Commas x
© ~DD FILT ‘
© ADD NEW PER-APP VPN RULE ‘

Device Wide VPN Rules

‘ @ ADD NEW DEVICE WIDE VPN RULE ‘

STEP 6 | SAVE & PUBLISH (Enregistrez et publiez) vos modifications.

STEP 7 | Configurez les paramétres VPN par application pour une nouvelle application gérée, ou
modifiez les parameétres d'une application gérée existante.

Aprés avoir configuré les paramétres de I'application et activé le VPN par application, vous pouvez
publier I'application a un groupe d’utilisateurs et autoriser I'application a acheminer le trafic via le tunnel
VPN GlobalProtect.

1. Sélectionnez APPS & BOOKS (Applications et livres) > Applications > Native (Natives) > Public
(Public).

2. Pour ajouter une nouvelle application, sélectionnez ADD APPLICATION (Ajouter une application).
Pour modifier les paramétres d’'une application existante, recherchez I'application dans la liste des
applications publiques, puis sélectionnez I'icone Modifier (#°) dans le menu d’action qui se trouve a
coté de la rangée.

Add v Q O % ® support v

Apps & Books  » Applications
List View “* x

nternal Public

, =
(o] () (&) o
Books >
s Orders N amazon i °
S
ACCOUNTS All Apps & Books Settings &
L J Alto N Android ]
APPS & BOOKS 4
Ap) ]
P
opbox
s 0 Alto N ks Inc. [
rd
alo A Apj ]
P’

5%

Items 1-5 0f 5 Page Size:[50

3. Dans le champ Managed By (Géré par), sélectionnez le groupe de I'entreprise qui gérera cette
application.

4. Définissez la Platform (Plateforme) sur Windows Phone.

5. Sélectionnez votre Source privilégiée pour trouver 'application :
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e SEARCH APP STORE (Chercher dans I'App Store) : saisissez le Name (Nom) de 'application.
e ENTER URL (SAISIR L’'URL) : saisissez I'URL Microsoft Store de I'application (par exemple, pour

chercher I'application Dropbox mobile par URL, saisissez https://www.microsoft.com/en-us/p/
dropbox-mobile/9wzdncrfjOpk)

Add Application X
Managed By Palo Alto Networks Inc
Platform * Windows Phone
Source SEARCH APP STORE ENTER URL |
Name * Dropbox

NEXT CANCEL

6. Cliquez sur NEXT (Suivant).

Si vous choisissez de rechercher I'application dans le Microsoft Store, SELECT (Sélectionnez)
I'application a partir d’'une liste de résultats de recherche.
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Search

Dropbox

a7es34

Free
Category: tools + productivity
Current Version: 1.2.0.0

FileBox

SLEI256-cDe1 42083251

Free
Category: tools + productivity
Current Version: 2.3.3.1

Survivalcraft

a3

Free
Catagory: games
Current Version: 1.26 6.0

HD Scanner

Current Version: 1.6.0.0

Metro File Manager

Dropbox lets you bring your photos, docs, and videos anywhere and share them easily. Access any
file you save to your Dropbox from all of your computers, phones, tablets, and on the web. With
Dropbox you'll always have your important memories and work with you. Features: « Access your
photos, docs, and videos from any device - 2 GB of free space when you sign up - Share even your
biggest files with a simple link — no more attachments! « Add files 1o your “Faverites” for fast,
offiine viewing U

An unoffical Dropbox client for Windows Phone. Features: 1. View, move, copy, delete files in user's
Dropbox. 2. Upload images form your phone to Dropbox. 3. Open & Download images in user's
Dropbox. 4. Download documents in user’s Dropbox. 5. View account information and get referral
link. 6. Upload images by sharing from picture hub. 7. Get share link of a file. 8. View file
information. 9. Pin favorite file to Start Screen. 10.Search files in Dropbos. 11.Security Passcode,
Live Tile: Number

You are marooned on the shores of an infinite blocky world. Explore, mine resources, craft tools
and weapons, make traps and grow plants. Tailor clathes and hunt animals for food and resources
Build a shelter to survive cold nights and share your worlds online. Ride horses or camels and herd
cattle. Blast your way through the rock with explosives. Build complex electric devices. Possibilities
are infinite in this long-running sandbox survival and construction game series. This is the twenty
se

Turn you phone into portable seanner for documents, receipts, business cards, etc. Email scanned
PDFs or upload them to SkyDrive, Dropbox or Google Docs.HD scanner is designed with strong
belief that image quality and processing speed are essential for excellent document scanning
experience. ftis the only scanner app on the marketplace that can take high resolution scans. Stil,
itis optimized to get maximum from the hardware and is faster than other apps although they
work in lower resolution

#1 File Manager in the Windows Phone Store trusted by millions of users. Manage files on your
Phone, SD Card, Network Share, FTP, OneDrive, GDrive, DropBox, Box and WebDAV with the most
professional, fas, fluid and elegant File Manager. The original Metro style File Manager that

Country [Unived Sttes .

CANCEL

7. Sur le dialogue Add Application (Ajouter une application), assurez-vous que le Name (Nom) de
I'application est bon. C'est le nom qui figurera dans le catalogue d’applications d’AirWatch.

) Affectez I'application a des Categories (Catégories) prédéfinies ou personnalisées pour

faciliter l'accés dans le catalogue d’applications d’AirWatch.

8. (

Add Application - Dropbox

Public Alto Network: Application 1D: 47 13-b16121aeb8f8
Details
x Name®*  Dropbox (1;‘
View in Microsoft Store

Categories Business (System) x

Start Typing to Select Category ... fLw
Supported Models Windows Phone 8 O)

Windows Phone 10
Managed By Palo Alto Networks Inc
Rating 4
Comments

4

SAVE & ASSIGN CANCEL

9. SAVE & ASSIGN (Enregistrez et affectez) la nouvelle application.
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10.Dans la boite de dialogue Update Assignment (Mise a jour de I'affectation), sélectionnez Assignments
(Affectations), puis cliquez sur ADD ASSIGNMENT (Ajouter I'affectation) pour ajouter les groupes
intelligents qui auront accés a cette application.

Dropbox - Update Assignment X
Assignments Exclusions
Devices will receive application based on the below configuration.
In the case where devices belong to multiple groups, they will receive policies from the grouping with highest priority (0 being highest priority).
| @ ADD ASSIGNMENT |G |
Name Priority App Delivery Method

No Records Found

SAVE & PUBLISH CANCEL

1. Dans le champ Select Assignment Groups (Sélectionner les groupes d’affectation), sélectionnez
les groupes intelligents auxquels vous souhaitez accorder 'accés a cette application.

2. Sélectionnez la App Delivery Method (Méthode de livraison de I'application). Si vous sélectionnez
AUTO, l'application est automatiquement déployée aux groupes intelligents indiqués. Si vous
sélectionnez ON DEMAND (A LA DEMANDE), I'application doit étre déployée manuellement.

3. ADD (Ajoutez) la nouvelle affectation.

GUIDE DE L'ADMINISTRATEUR GLOBALPROTECT | Gestion des périphériques mobiles 289

© 2020 Palo Alto Networks, Inc.



Dropbox - Add Assignment

Select Assignment Groups = All Corporate Dedicated Devices (Palo Alto Networks Inc.) ®
a

Start typing to add a group

* oy
App Delivery Method AUTO ON DEMAND S8

Adaptive Management Level: Open Access

Apply policies that give users open access to apps with minimal administrative management

Would you like to enable Data Loss Prevention (DLP)?
DLP policies provide controlled exchange of data between managed and unmanaged applications on the device

To prevent data loss on this application, make it "Managed Access" and create "Restriction” profile policies for desired device

ypes
CONFIGURE

11.(Facultatif) Pour empécher certains groupes intelligents d’accéder a I'application, sélectionnez
Exclusions, puis sélectionnez les groupes intelligents que vous souhaitez exclure dans le champ

Exclusion.
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Dropbox - Update Assignment X

Assignments Exclusions

The assignment group: d ssignmentwill not receive the application. If you are adding an exclusion after publishing the app to devices, the app will be

removed from devi

Exclusion

SAVE & PUBLISH CANCEL

12.SAVE & PUBLISH (Enregistrez et publiez) la configuration dans les groupes intelligents affectés.

STEP 8 | Pour définir le fournisseur de type de connexion dans GlobalProtect, modifiez le profil VPN en
XML.

! Pour minimiser les modifications supplémentaires dans le XML brut, examinez les
parameétres de votre profil VPN avant d'exporter la configuration. Si vous avez besoin
de modifier un paramétre apres l'exportation du profil VPN, vous pouvez effectuer les
modifications dans le XML brut ou, vous pouvez mettre a jour le paramétre dans le profil
VPN et effectuer cette étape a nouveau.

\, ! 7
|\|<>
7/’ AY

]

1. Dans Devices (Périphériques > Profiles (Profils) > List View (Vue de la liste), sélectionnez le bouton
d'option qui se trouve a c6té du nouveau profil que vous avez ajouté aux étapes précédentes, puis
sélectionnez </>XML en haut de la table. AIRWATCH ouvre I'affichage XML du profil.

2. Export (Exportez)le profil, puis ouvrez-le dans un éditeur de texte de votre choix.
3. Modifiez les paramétres suivants pour GlobalProtect :

e Dans I'élément Loc1URI qui spécifie le PluginPackageFamilyName, modifiez I'élément en :

<LocURI>. /Vendor/MSFT/VPNv2/PaloAltoNetworks/PluginProfile/
PluginPackageFamilyName</LocURI>
e Dans I'élément Data qui suit, changez la valeur en :

<Data>PaloAltoNetworks.GlobalProtect rn9aeerfb38dg</Data>

1. Enregistrez vos modifications dans le profil exporté.
2. Retour a AirWatch et, dans la Devices(Périphériques) > Profiles (Profils) > List View (Vue de la liste).
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3. Créez (sélectionnez Add (Ajouter) > Add Profile (Ajouter un profil) > Windows (Windows) >
Windows Phone (Windows Phone)) et nommez un nouveau profil.

4. Sélectionnez Custom Settings (Paramétres personnalisés) > Configure (Configurer), puis copiez et
collez la configuration modifiée.

5. Save & Publish (Enregistrez et publiez) vos modifications.

STEP 9 | Nettoyez le profil original en sélectionnant le sélectionnant a partir de Devices

(Périphériques) > Profiles (Profils) > List View (Vue de la liste), puis sélectionnez More Actions
(Plus d’actions) > Deactivate (Désactiver). AIRWATCH déplace le profil sur la liste inactive.

STEP 10 | Testez la configuration.

Configurer une configuration de VPN par application a I'aide de Microsoft Intune

Microsoft Intune est une plateforme de gestion de mobilité d’entreprise basée sur le nuage qui vous permet
de gérer des points d’extrémité mobiles, a partir d'un emplacement central. L'application GlobalProtect offre
une connexion sécurisée entre le pare-feu et les points de terminaison mobiles gérés par Microsoft Intune
au niveau du périphérique ou de I'application. L'utilisation de GlobalProtect en tant que connexion sécurisée
assure 'homogénéité de l'inspection du trafic et de I'application des regles de sécurité du réseau pour la
prévention des menaces sur les points de terminaison mobiles.

Reportez-vous aux sections suivantes pour obtenir des renseignements sur la maniére de configurer une
configuration de VPN par application a l'aide de Microsoft Intune :

e Configurer une configuration de VPN par application sur les points de terminaison iOS a 'aide de
Microsoft Intune

e Configurer une configuration de VPN par application sur les terminaux UWP Windows 10 a l'aide de
Microsoft Intune

Configurer une configuration de VPN par application sur les points de terminaison iOS a I'aide de Microsoft
Intune

Vous pouvez autoriser I'accés aux ressources internes a partir de vos périphériques mobiles gérés en
configurant I'accés VPN GlobalProtect a I'aide de Microsoft Intune. Dans une configuration VPN par
application, vous pouvez indiquer les applications gérées qui peuvent acheminer le trafic via le tunnel VPN.
Les applications non gérées continueront de se connecter directement par I'Internet plutot que via le tunnel
VPN.

Utilisez les étapes suivantes pour configurer une configuration par application sur les terminaux iOS a l'aide
de Microsoft Intune :

STEP 1| Téléchargement de I'application GlobalProtect pour Android

e Déployez I'application mobile GlobalProtect a I'aide de Microsoft Intune.
e Téléchargez I'app GlobalProtect directement a partir de I’App Store.

STEP 2 | Ajoutez des applications a Microsoft Intune.

Avant de pouvoir affecter, surveiller, configurer ou protéger des applications, vous devez les ajouter a
Microsoft Intune.

e Définissez le App type (Type d’application) sur iOS.
e Ajoutez des applications du magasin iOS a Microsoft Intune.

STEP 3 | Définissez des configurations VPN par application pour iOS.

e Lorsque vous créez un profil VPN par application, définissez la Platform (Plateforme) sur iOS et le
Connection type (Type de connexion) sur Palo Alto Networks GlobalProtect.
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e Lorsque vous associez une application au profil VPN, sélectionnez votre profil VPN par application
dans le menu déroulant VPNS.

Configurer une configuration de VPN par application sur les terminaux UWP Windows 10 a l'aide de
Microsoft Intune

Vous pouvez autoriser I'accés aux ressources internes a partir de vos périphériques mobiles gérés en
configurant I'accés VPN GlobalProtect a I'aide de Microsoft Intune. Dans une configuration VPN par
application, vous pouvez indiquer les applications gérées qui peuvent acheminer le trafic via le tunnel VPN.
Les applications non gérées continueront de se connecter directement par I'Internet plutét que via le tunnel
VPN.

Utilisez les étapes suivantes pour configurer une configuration de VPN par application sur les
terminaux UWP Windows 10 a I'aide de Microsoft Intune :

STEP 1| Téléchargez I'app GlobalProtect pour Windows 10 UWP :

e Déployez 'application mobile GlobalProtect a l'aide de Microsoft Intune.
e Téléchargez I'application GlobalProtect directement a partir du Microsoft Store.

STEP 2 | Configurez un profil de certificat.

 Toutes les configurations VPN par application doivent reposer sur I'authentification basée
l sur les certificats.

STEP 3| Créez un nouveau profil VPN Windows 10 UWP .

e Définissez la Platform (Plateforme) sur Windows 10 and later (Windows 10 et versions ultérieures).

STEP 4 | Configurez les paramétres de la configuration VPN par application pour les points de
terminaison Windows 10 UWP .

e Définissez le Connection type (Type de connexion) sur Palo Alto Networks GlobalProtect.

e Dans la section Apps and Traffic rules (Regles d’applications et de trafic), définissez I'option Associez
WIP ou des applications a ce VPN sur Associate apps with this connection (Associez les applications
a cette connexion). Enable (Activez) I'option afin de Restrict VPN connection to these apps
(Restreindre la connexion VPN a ces applications), puis Add (Ajoutez) les applications associées qui
doivent utiliser la connexion VPN.

Configurer une configuration de VPN par application a I'aide de Mobilelron

Mobilelron est une plateforme de gestion de mobilité d’entreprise qui vous permet de gérer des points
d'extrémité mobiles, a partir d'une console centrale. L'application GlobalProtect offre une connexion
sécurisée entre le pare-feu et les points de terminaison mobiles gérés par Mobilelron au niveau du
périphérique ou de I'application. L'utilisation de GlobalProtect en tant que connexion sécurisée assure
I’'homogénéité de l'inspection du trafic et de I'application des régles de sécurité du réseau pour la prévention
des menaces sur les points de terminaison mobiles.

Reportez-vous a la section suivante pour obtenir des renseignements sur la maniére de configurer une
configuration de VPN par application a I'aide de Mobilelron :

e Configurer une configuration de VPN par application sur les points de terminaison iOS a 'aide de
Mobilelron

Configurer une configuration de VPN par application sur les points de terminaison iOS a I'aide de
Mobilelron

Vous pouvez autoriser I'accés aux ressources internes a partir de vos périphériques mobiles gérés en
configurant I'accés VPN GlobalProtect a I'aide de Mobilelron. Dans une configuration VPN par application,
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vous pouvez indiquer les applications gérées qui peuvent acheminer le trafic via le tunnel VPN. Les
applications non gérées continueront de se connecter directement par I'Internet plutét que via le tunnel
VPN.

Utilisez les étapes suivantes pour configurer une configuration par application sur les terminaux iOS a I'aide
de Mobilelron :

STEP 1| Téléchargement de 'application GlobalProtect pour Android
e Déployez I'application mobile GlobalProtect a I'aide de Mobilelron.
e Téléchargez I'app GlobalProtect directement a partir de I'App Store.

STEP 2 | Ajoutez une configuration de certificat, puis configurez les paramétres du certificat.

> Toutes les configurations VPN par application doivent reposer sur I'authentification basée
l sur les certificats.

STEP 3| Ajoutez une configuration de VPN par application.
e Définissez le type de configuration sur Per-app VPN (Configuration VPN par application).

STEP 4 | Configurez les paramétres de la configuration VPN par application pour iOS.

e Définissez le Connection Type (Type de connexion) sur Palo Alto Networks GlobalProtect, puis
configurez les paramétres connexes.

Activer l'intégration de l'analyse d'application avec WildFire

En activant App Scan dans AirWatch, vous pouvez tirer parti de l'intelligence de menaces WildFire® sur

les applications pour détecter les logiciels malveillants sur les points d'extrémité Android. Lorsqu'il est
activé, I'agent AirWatch envoie la liste des applications qui sont installées sur le point d'extrémité Android
vers AirWatch. Cela se produit lors de l'inscription et par la suite sur tout enregistrement de point de
terminaison. AirWatch interroge périodiquement WildFire pour les verdicts et peut prendre des mesures de
conformité sur le point de terminaison en fonction du verdict.

STEP 1| Avant de commencer, procurez-vous une clé APl Wildfire. Si vous n'avez pas déja une clé API,
contactez le support.

STEP 2 | AirWatch, sélectionnez Groups & Settings (Groupes et paramétres) > All Settings (tous les
paramétres) > Apps (Applications) > App Scan (Scan d'applications) > Third Party Integration
(intégration de tierce partie).

STEP 3| Sélectionnez le Current Setting (réglage actuel) : Override (Substituer).

STEP 4 | Sélectionnez Enable Third Party App Scan Analysis (Activer I'Analyse de scan d'une
application tierce) pour permettre la communication entre AirWatch et WildFire.

STEP 5 | Choisissez Palo Alto Networks WildFire a partir du menu déroulant Choose App Scan Vendor
(Choisir la recherche d'analyse d'application).

STEP 6 | Saisissez votre clé API Wildfire.

STEP 7| Cliquez sur Test Connection (Tester la connexion) pour vous assurer qu'AirWatch peut
communiquer avec WildFire. Si le test n'est pas réussi, vérifiez la connectivité a Internet,
saisissez de nouveau la clé API, puis réessayez.
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Apps / App Scan / Third Party Integration

Current Setting Inherit @ Override

Enable Third Party App Scan |
Analysis

Choose App Scan Vendor* Palo Alto Networks WildFire o
WildFire APl Key*
Test Connection |Test is successful
Last Sync Timestamp 5/19/2016 04:20:00 PM @ Last sync completed successfully.

Next Sync Scheduled 5/26/2016 04:20:23 PM

child Permission* Inherit only Override only Inherit or Override

m Sync Now Reset

STEP 8 | Cliquez sur Save (Enregistrer) pour enregistrer vos modifications. AirWatch planifie une tache
de synchronisation pour communiquer avec WildFire pour obtenir les derniers verdicts pour
les hachages d'application et exécute la tiche a intervalles réguliers. Cliquez sur Sync Now
(Synchroniser maintenant) pour initier une synchronisation manuelle avec WildFire.

Supprimer les notifications sur I'application GlobalProtect pour les
terminaux macOS

L'application GlobalProtect sur macOS prend en charge deux types d’extension : noyau (le périphérique
macOS doté de la version macOS Catalina 10.15.3 ou d'une version antérieure) et systéeme (périphérique
macOS doté de la version macOS Catalina 10.15.4 ou d’'une version ultérieure et de I'application
GlobalProtect 5.1.4 ou d’'une version ultérieure). Si vous avez configuré un tunnel partagé sur la

passerelle GlobalProtect ou que vous appliquez des connexions GlobalProtect pour 'accés au réseau

(voir Personnalisation de I'application GlobalProtect), un message de notification s'affiche sur I'application
GlobalProtect. Le message invite les utilisateurs a activer, dans macQS, I'extension de noyau ou I'extension
systéme dont le chargement était bloqué lorsqu'ils accédent a I'application GlobalProtect pour laquelle ces
fonctionnalités sont activées.

Pour permettre aux utilisateurs de 'application GlobalProtect de charger automatiquement I'extension

de noyau ou I'extension systéme sans recevoir de notification, vous pouvez utiliser le Mobile Device
Management (gestion des appareils mobiles - MDM) du périphérique mobile, comme Airwatch, afin de créer
une politique applicable a cette extension.

Reportez-vous aux sections suivantes pour obtenir des renseignements sur la suppression des notifications
sur I'application GlobalProtect pour les terminaux macOS :

e Activer les extensions de noyau dans I'application GlobalProtect pour les terminaux macOS
e Activer les extensions de systeme dans I'application GlobalProtect pour les terminaux macOS

Activer les extensions de noyau dans I'application GlobalProtect pour les terminaux macOS

A compter de macOS 10.13, Apple a introduit un changement logiciel selon lequel les utilisateurs doivent
approuver les extensions de noyau avant de pouvoir les utiliser.

Bien que les utilisateurs puissent activer manuellement I'extension de noyau sur macOS Préférences
systéme > Sécurité et confidentialité et sélection deAutoriser I'extension de noyau, vous pouvez utiliser
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n'importe quel fournisseur MDM qualifié pour créer une politique et approuver I'extension de noyau. La
note technique d’Apple TN2450 décrit le processus.

Le flux de production suivant a été testé a I'aide d’Airwatch.

STEP 1| Créer une politique d’extension de noyau.
Connectez-vous a AirWatch en tant gu'administrateur.

Sélectionner Devices Appareils > Profils et ressources > Profils, puis sélectionnez Ajouter > Ajouter
le profil a partir de la liste déroulante.

Dans la zone Ajouter le profil, cliquez sur Apple macOS, puis cliquez sur I'icone Profil de I'appareil.
Spécifiez le nom du profil dans la zone Général.

1.
2.

3.
4.

Vous pouvez également sélectionner un profil d’extension de noyau existant Appareils > Profils et
ressources > Profils dans la liste.

STEP 2 | Ajoutez une extension de noyau et distribuez la politique pertinente aux appareils macOS.
1. Créez une politique d’extension de noyau.

2. Saisissez le Identifiant d’équipe utilisé par 'application GlobalProtect PXPZ95SK77.
3. Entrez I'identifiant de groupe (com.paloaltonetworks.kext.pangpd).

Directory
Security & Privacy

Kemel Extension
Policy

Privacy Preferences
Disk Encryption
Login ftems
Login Window
Energy Saver
Time Machine
Finder
Accessibility
Printing
Proxies
Smart Card
Mobility

Associated Domains

Managed Domains

Fenabi

Allow a specific set of kernel extensions to always load. For uns

macQOS Kernel_Extension_Mac

Kernel Extension Policy

ttings for User Approved Kernel Extension Loading on macOS 10.13.2 and late;

User Override

Allowed Team Identifiers
allvalidly signed kernel extensions of the spacified team identifiers to load

[@sm ]

Allowed Kernel Extensions

ADD VERSION SAVE AND PUBLISH CANCEL

4. Cliquez sur Enregistrer et publier pour enregistrer vos modifications.

Activer les extensions de systéme dans I'application GlobalProtect pour les terminaux macOS

A partir de la version 10.15.4 de macOS, Apple a limité la prise en charge des extensions kernel.
L'application GlobalProtect utilisera les extensions systéme plutét que les extensions kernel. Les utilisateurs
doivent approuver les extensions systéme avant de pouvoir les utiliser.

Suivez les étapes suivantes pour configurer un profil qui permet I'approbation automatique de I'extension
systeme au moyen d’AirWatch. Cette configuration a été testée avec AirWatch. Vous pouvez toutefois
utiliser n'importe quel fournisseur MDM qualifié pour créer et mettre en ceuvre ce profil.

STEP 1| Créez un profil d'extension systéme.
1. Connectez-vous a AirWatch en tant qu’administrateur.
2. Sélectionner Devices Appareils > Profils et ressources > Profils, puis sélectionnez Ajouter > Ajouter

le profil a partir de la liste déroulante.

3. Dans la zone Ajouter le profil, cliquez sur Apple macOS, puis cliquez sur l'icéne Profil de 'appareil.
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https://developer.apple.com/library/archive/technotes/tn2459/_index.html
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4. Spécifiez le nom du profil dans la zone Général.

Vous pouvez également sélectionner un profil d’extension systéme existant (Périphériques > Profils
et ressources > Profils) dans la liste.

STEP 2 | Ajoutez une extension systéme.

1. Sélectionnez extensions du systéme.
2. Saisissez le Identifiant d’équipe utilisé par I'application GlobalProtect PXPZ95SK77.
3. Saisissez le Identifiant de kit (com.paloaltonetworks.GlobalProtect.client.extension)

macOS SystemExtension-Mac_syam X

_)_y)LCI IT LALTIIDIVIIS
Find Payload

Controls restrictions and settings for System Extensions loading on mac0S 10.15 and later.
Finder -

Accessibility User Override

If enabled, users can approve additional system extensions that are not explicitly allowed by this policy.
Printing

Proxies Allow User Overrides

smart card Allowed System Extension Types

Mobility Allow all or some systam extension types to load. Team Identifier rule takes pracedence over global settings

Associated Domains
Managed Domains
550 Extension

Content Filter

Allowed System Extensions

AirPlay Mirroring Allow a specific set of extensions to always load. Either ID is optional, but both can be provided
AIrPrint
Xsan
S PXPZISSKTT com paloaltonetworks GlobalPr| %

Firmware Password

Custom Attributes

Custom Settings (S]

SAVE AND PUBLISH [ XaR

4. Cliquez sur Enregistrer et publier pour enregistrer vos modifications.

Gérer 'application GlobalProtect a I'aide d’autres MDM tiers

Si vous n'utilisez pas de fournisseur MDM de tiers qualifié, vous pouvez utiliser d’autres systémes MDM de
tiers pour déployer et gérer I'application GlobalProtect :

e Configuration de I'application GlobalProtect pour iOS

e Exemple : Configuration de VPN au niveau périphérique de I'application iOS GlobalProtect
e Exemple : Configuration de VPN au niveau application de I'application iOS GlobalProtect
e Configuration de I'application GlobalProtect pour Android

e Exemple : Paramétrer la configuration VPN
e Exemple : Supprimer la configuration VPN

Configuration de I'application GlobalProtect pour iOS

Tandis qu'un MDM indépendant vous permet de forcer les paramétres de configuration qui autorisent
I'accés a vos ressources d'entreprise et fournit un mécanisme pour mettre en ceuvre les restrictions de
point de terminaison, il n‘assure pas la sécurité de la connexion entre le périphérique mobile et les services
auxquels il se connecte. Pour activer I'application et établir des connexions sécurisées, vous devez activer le
support VPN sur le point de terminaison.

Le tableau suivant décrit les paramétres types que vous pouvez configurer a I'aide de votre systeme MDM
indépendant :
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Paramétre Description Valeur

Connection Type Type de connexion activée par la Custom SSL

stratégie.

Identifiant Identifiant du VPN SSL com.paloaltonetworks.globalprotect.vpn
personnalisé au format DNS
inversé.

Serveur Nom d’héte ou adresse IP du <nom d'héte ou adresse IP>

portail GlobalProtect.
Par exemple :

gp.paloaltonetworks.com

Compte Compte utilisateur pour <username>
authentifier la connexion.

Authentification de Type d’authentification pour la Certificat | Mot de passe
I'utilisateur connexion.
Informations ( <credential>

d'identification )
Informations d’authentification
pour authentifier la connexion.

Par exemple : clientcredial.pl2

Activer le réseau privé | ( ) Le domaine et le nom <domaine et nom d'héte et
virtuel a la demande d’héte qui établissent la connexion action a la demande>

et I'action a la demande :
Par exemple :

e Toujours établir une connexion
e Ne jamais établir de connexion
e Etablir une connexion au besoin

gp.acme.com; Never establish

Exemple : Configuration de VPN au niveau périphérique de I'application iOS GlobalProtect

L'exemple suivant illustre la configuration XML contenant une charge utile VPN que vous pouvez utiliser
pour vérifier la configuration VPN au niveau périphérique de I'application GlobalProtect pour iOS.

<?xml version="1.0"

encoding="UTF-8"?>

<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" "http://www.apple.com/
DTDs/PropertyList-1.0.dtd">

<plist version="1.0">

<dict>

<key>PayloadContent</key>

<array>

<dict>

<key>PayloadDescription</key>

<string>Configures VPN settings, including authentication.</string>
<key>PayloadDisplayName</key>

<string>VPN (Sample Device Level VPN)</string>
<key>PayloadIdentifier</key>

<string>Sample Device Level VPN.vpn</string>
<key>PayloadOrganization</key>

<string>Palo Alto Networks</string>

<key>PayloadType</key>
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<string>com.apple.vpn.managed</string>
<key>PayloadVersion</key>
<integer>1</integer>
<key>PayloadUUID</key>
<string>5436£fc94-205£f-7c59-0000-011d</string>
<key>UserDefinedName</key>
<string>Sample Device Level VPN</string>
<key>Proxies</key>

<dict/>

<key>VPNType</key>

<string>VPN</string>
<key>VPNSubType</key>

<string>com.paloaltonetworks.GlobalProtect.vpnplugin</string>

<key>IPvi</key>

<dict>

<key>OverridePrimary</key>
<integer>0</integer>

</dict>

<key>VPN</key>

<dict>

<key>RemoteAddress</key>
<string>cademogp.paloaltonetworks.com</string>
<key>AuthName</key>
<string></string>
<key>DisconnectOnIdle</key>
<integer>0</integer>
<key>OnDemandEnabled</key>
<integer>1</integer>
<key>OnDemandRules</key>

<array>

<dict>

<key>Action</key>
<string>Connect</string>

</dict>

</array>
<key>AuthenticationMethod</key>
<string>Password</string>

</dict>

<key>VendorConfig</key>

<dict>

<key>AllowPortalProfile</key>
<integer>0</integer>
<key>FromAspen</key>
<integer>1</integer>

</dict>

</dict>

</array>
<key>PayloadDisplayName</key>
<string>Sample Device Level VPN</string>
<key>PayloadOrganization</key>
<string>Palo Alto Networks</string>
<key>PayloadDescription</key>
<string>Profile Description</string>
<key>PayloadIdentifier</key>
<string>Sample Device Level VPN</string>
<key>PayloadType</key>
<string>Configuration</string>
<key>PayloadVersion</key>
<integer>1</integer>
<key>PayloadUUID</key>
<string>5436£fc94-205f-7c59-0000-011c</string>
<key>PayloadRemovalDisallowed</key>
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<false/>
</dict>
</plist>

Exemple : Configuration de VPN au niveau application de I'application iOS GlobalProtect

L'exemple suivant illustre la configuration XML contenant une charge utile VPN que vous pouvez utiliser
pour vérifier la configuration VPN au niveau de I'application de I'application GlobalProtect pour iOS.

<?xml version="1.0"

encoding="UTF-8"?>

<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" "http://www.apple.com/
DTDs/PropertyList-1.0.dtd">

<plist version="1.0">

<dict>

<key>PayloadContent</key>

<array>

<dict>

<key>PayloadDescription</key>
<string>Configures VPN settings, including authentication.</string>
<key>PayloadDisplayName</key>

<string>VPN (Sample App Level VPN)</string>
<key>PayloadIdentifier</key>

<string>Sample App Level VPN.vpn</string>
<key>PayloadOrganization</key>

<string>Palo Alto Networks</string>
<key>PayloadType</key>
<string>com.apple.vpn.managed.applayer</string>
<key>PayloadVersion</key>

<integer>1</integer>

<key>VPNUUID</key>
<string>cGFuU2FtcGx1IEFwcCBMZXZ1bCBWUES52cG5TYWIwbGUgQXBWIEx1dmVsIFZQTg==</
string>

<key>SafariDomains</key>

<array>
<string>*.paloaltonetworks.com</string>
</array>

<key>PayloadUUID</key>
<string>54370008-205f-7c59-0000-01al</string>
<key>UserDefinedName</key>

<string>Sample App Level VPN</string>
<key>Proxies</key>

<dict/>

<key>VPNType</key>

<string>VPN</string>

<key>VPNSubType</key>
<string>com.paloaltonetworks.GlobalProtect.vpnplugin</string>
<key>IPvi</key>

<dict>

<key>OverridePrimary</key>
<integer>0</integer>

</dict>

<key>VPN</key>

<dict>

<key>RemoteAddress</key>
<string>cademogp.paloaltonetworks.com</string>
<key>AuthName</key>

<string></string>
<key>OnDemandMatchAppEnabled</key>
<integer>1</integer>
<key>OnDemandEnabled</key>
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<integer>1</integer>
<key>DisconnectOnIdle</key>
<integer>0</integer>
<key>AuthenticationMethod</key>
<string>Password</string>

</dict>

<key>VendorConfig</key>

<dict>

<key>OnlyAppLevel</key>
<integer>1</integer>
<key>AllowPortalProfile</key>
<integer>0</integer>
<key>FromAspen</key>
<integer>1</integer>

</dict>

</dict>

</array>
<key>PayloadDisplayName</key>
<string>Sample App Level VPN</string>
<key>PayloadOrganization</key>
<string>Palo Alto Networks</string>
<key>PayloadDescription</key>
<string>Profile Description</string>
<key>PayloadIdentifier</key>
<string>Sample App Level VPN</string>
<key>PayloadType</key>
<string>Configuration</string>
<key>PayloadVersion</key>
<integer>1</integer>
<key>PayloadUUID</key>
<string>5436£fc94-205f-7c59-0000-011c</string>
<key>PayloadRemovalDisallowed</key>
<false/>

</dict>

</plist>

Configuration de I'application GlobalProtect pour Android

Vous pouvez déployer et configurer I'application GlobalProtect sur des points de terminaison Android For
Work a partir de toute gestion de périphériques mobiles (MDM) indépendante qui prend en charge les
restrictions relatives aux données des applications Android For Work.

Sur les points de terminaison Android, le trafic est acheminé via le tunnel VPN en fonction des itinéraires
d'acceés qui sont configurés sur la passerelle GlobalProtect. Depuis votre MDM indépendant qui gére les
points de terminaison Android for Work, vous pouvez affiner davantage le trafic qui est acheminé via le
tunnel VPN.

Dans un environnement ou le point de terminaison appartient a une entreprise, son propriétaire géere le
point de terminaison dans son entiéreté, y compris I'ensemble des applications qui y sont installées. Par
défaut, toutes les applications installées peuvent acheminer le trafic via le tunnel VPN selon les itinéraires
d'acceés définis sur la passerelle.

Dans un environnement Apportez Votre Propre Appareil (Bring-Your-Own-Device ; BYOD), le point de
terminaison n'appartient pas a une entreprise ; il utilise un profil de travail pour séparer les applications
personnelles des applications professionnelles. Par défaut, seules les applications installées sur le profil

de travail peuvent acheminer le trafic via le tunnel VPN selon les itinéraires d'accés qui sont définis sur la
passerelle. Les applications installées du c6té personnel du point de terminaison ne peuvent acheminer le
trafic via le tunnel VPN établi par I'application gérée GlobalProtect, qui est installée dans le profil de travail.

Pour acheminer le trafic a partir d'un plus petit ensemble d'applications, vous pouvez activer le VPN par
application afin que GlobalProtect n'achemine que le trafic provenant de certaines applications gérées. Pour
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le VPN par application, vous pouvez mettre les applications gérées sur votre liste d’autorisation ou sur votre
liste de blocage pour acheminer le trafic via le tunnel VPN.

Dans le cadre de la configuration VPN, vous pouvez également indiquer la méthode que I'utilisateur utilise
pour se connecter au VPN. Lorsque vous configurez la méthode de connexion en tant que user-logon
(connexion utilisateur), 'application GlobalProtect établit une connexion automatiquement. Lorsque vous
configurez la méthode de connexion en tant que on-demand (sur demande), les utilisateurs doivent initier
une connexion manuellement.

\ La méthode de connexion VPN définie dans le MDM est prioritaire sur la méthode de
l connexion définie dans la configuration du portail GlobalProtect.

La suppression de la configuration VPN rétablit automatiquement les parameétres de configuration initiaux
de l'application GlobalProtect.

Pour configurer I'application GlobalProtect pour Android, configurez les restrictions de I'application pour
Android suivantes :

Type de | Description Exemple

valeur

portal Chaine | Adresse IP ou nhom de domaine 10.1.8.190
complet (FQDN) du portail.

nom d'utilisateur | Chaine | Nom d'utilsateur associé a john
I'utilisateur.
password Chaine Mot de passe associé a l'utilisateur. | Passwd!234
mobile_id Chaine ID Mobile configuré dans un 5188a8193be43£f42d332dde5cb2c941e

service MDM indépendant afin
d’identifier un appareil mobile de
maniére unique. GlobalProtect
utilise cet ID mobile pour
récupérer les informations sur le

périphérique.
certificate Chaine Certificat client (cert) utilisé pour DAFDSaweEWQ23wDSAFD....
(en authentifier 'agent et le portail.
Base
64)
client_certificate_ | Chaine Clé associée au certificat client. PASSWORDS$123
passphrase
app_list Chaine | Configuration du VPN par allow list | block list:
application. Commencez la chaine com.google.calendar;
par la liste d’autorisation ou la com.android.email;
liste de blocage, puis poursuivez com.android.chrome

avec une panoplie de noms
d'applications séparés par un
point-virgule. La liste d’autorisation
indique les applications qui
utiliseront le tunnel VPN pour la
communication réseau. Le trafic
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Description EE

réseau de toute application qui ne
figure pas sur la liste d’autorisation
ou qui n'est pas expressément
nommée dans la liste de blocage
ne passera pas par le tunnel VPN.

connect_method Chaine Soit user-logon (connexion user-logon | on-demand
utilisateur) pour que l'utilisateur
soit automatiquement connecté au
portail GlobalProtect au moyen de
leurs informations d'identification
de Windows ou on-demand (a la
demande) pour que l'utilisateur
soit manuellement connecté a la

passerelle.
remove_vpn_ BooléenneSupprime de maniére permanente vraie| fausse
config_via_ toutes les informations sur
restriction la configuration VPN de

GlobalProtect.

Exemple : Paramétrer la configuration VPN

private static String RESTRICTION PORTAL

= "portal";

private static String RESTRICTION USERNAME = "username";

private static String RESTRICTION PASSWORD = "password";

private static String RESTRICTION CONNECT METHOD = "connect method";

private static String RESTRICTION CLIENT CERTIFICATE
= "client certificate";
private static String RESTRICTION CLIENT CERTIFICATE PASSPHRASE
= "client certificate passphrase";
private static String RESTRICTION APP LIST = "app list";
private static String RESTRICTION REMOVE CONFIG =

"remove vpn config via restriction";

Bundle config = new Bundle() ;

config.putString (RESTRICTION PORTAL, "192.168.1.1");

config.putString (RESTRICTION USERNAME, "john");

config.putString (RESTRICTION PASSWORD, "Passwd!234");

config.putString (RESTRICTION CONNECT METHOD, "user-logon");
config.putString (RESTRICTION CLIENT CERTIFICATE, "DAFDSaweEWQ23wDSAFD...");
config.putString (RESTRICTION CLIENT CERTIFICATE PASSPHRASE,
"PASSWORDS123") ;

config.putString (RESTRICTION APP LIST, "allow

list:com.android.chrome; com.android.calendar") ;

DevicePolicyManager dpm = (DevicePolicyManager)

getSystemService (Context.DEVICE POLICY SERVICE) ;

dpm.setApplicationRestrictions (EnforcerDeviceAdminReceiver.getComponentName (this),
"com.paloaltonetworks.globalprotect", config);
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Exemple : Supprimer la configuration VPN

Bundle config = new Bundle() ;

config.putBoolean (RESTRICTION REMOVE CONFIG, true );
DevicePolicyManager dpm = (DevicePolicyManager)
getSystemService (Context.DEVICE POLICY SERVICE) ;
dpm.setApplicationRestrictions (EnforcerDeviceAdminReceiver.
getComponentName (this), "com.paloaltonetworks.globalprotect",
configqg);
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GlobalProtect pour les périphériques loT

GlobalProtect pour I'loT vous permet de sécuriser le trafic qui provient de vos périphériques
loT en appliquant a ces derniers vos politiques de sécurité. Une fois que vous avez configuré
GlobalProtect pour I'loT, I'application GlobalProtect s'authentifie auprés du portail ou

des passerelles GlobalProtect au moyen de certificats client et, éventuellement, d'un nom
d'utilisateur et d'un mot de passe. Une fois I'authentification réussie, I'application GlobalProtect
établit un tunnel IPSEC. En cas d’échec d'une connexion IPSec, vous pouvez configurer
I'application GlobalProtect pour gu’elle bascule vers un tunnel SSL. Reportez-vous a la grille de
compatibilité Palo Alto Networks pour obtenir une liste des fonctionnalités prises en charge
par systeme d’exploitation pour les périphériques loT.

GlobalProtect pour les besoins loT

Configuration des portails et des passerelles GlobalProtect pour les périphériques loT
Installation GlobalProtect pour loT sur Android

Installation GlobalProtect pour loT sur Raspbian

Installation GlobalProtect pour loT sur Ubuntu

Installation GlobalProtect pour loT sur Windows

V V V V V V


https://docs.paloaltonetworks.com/compatibility-matrix/globalprotect/what-features-does-globalprotect-support-for-iot.html
https://docs.paloaltonetworks.com/compatibility-matrix/globalprotect/what-features-does-globalprotect-support-for-iot.html
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GlobalProtect pour les besoins loT

GlobalProtect pour les périphériques loT a les exigences suivantes :

Acces Prisma ou abonnement a GlobalProtect
Le pare-feu est doté de PAN-QOS 9.1 (mettre a jour dés maintenant)
L'un des systemes d’exploitation suivants :

Android

e Raspbian

e Ubuntu

¢ Windows 10 loT Entreprise

Mémoire de 128 Mo

4 Go de stockage

Processeur x86 et ARMv7 ou ARMv5

Installation a I'aide des packages snap a partir de la CLI ou de WebDM
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Configuration des portails et des passerelles
GlobalProtect pour les périphériques loT

STEP 1| Passez en revue les GlobalProtect pour les besoins loT

STEP 2 | Configurez vos passerelles GlobalProtect pour qu’elles prennent en charge I'application
GlobalProtect pour loT.

1. Effectuez les taches préalables a la configuration de la passerelle GlobalProtect.

2. Installez un abonnement a GlobalProtect pour chaque passerelle qui prend en charge I'application
GlobalProtect pour loT. Si vous utilisez Prisma Access, 'abonnement a GlobalProtect n’est pas
nécessaire.

3. Personnalisez la configuration de la passerelle pour vos périphériques loT :

Lorsque vous configurez une passerelle, vous pouvez spécifier les parameétres d’authentification du

client qui s’appliquent spécialement a I'loT. Par exemple, vous pouvez configurer I'utilisation a deux
facteurs sur les terminaux Windows et macOS et I'authentification basée sur des certificats pour les
périphériques loT.

Vous pouvez également configurer les parameétres réseau et client pris en charge (comme les pools
d’adresses IP, les itinéraires d’accés et la séparation des tunnels) pour les périphériques loT.

1. Sélectionnez Réseau > GlobalProtect > Passerelles, puis sélectionnez ou Ajoutez une
configuration de passerelle.

2. Ajoutez une configuration d'authentification du client pour les périphériques loT :

1. Sélectionnez Authentification et Ajoutez une nouvelle configuration d’authentification du
client.

2. Donnez un Nom a la configuration, définissez le systéme d’exploitation sur loT, spécifiez le
Profil d'authentification a utiliser pour I'authentification des utilisateurs sur cette passerelle.
Choisissez un profil qui permet I'authentification du certificat client.

Client Authentication ®

Name | client-auth

o llany] |+

Authentication Profile
GlobalProtect App Login Screen
Username Labe

Password Labe

Authentication Message

Any
Android
Chrome
05

IoT
Linux
Mac
Satellite
Windows
WindowsUWP
X-Auth

Allow Authentication with User | Mo {User Credentials AND Client Certificate Required)
Credentials OR Client Certificate + .o . e corfimim 2uthenic

=tion, you must also selact the

-

certificate profile in the Client Authentication

3. Cliguez sur OK.

3. Pour configurer des parameétres client précis qui s'appliquent uniquement aux terminaux loT,
configurez une nouvelle configuration de paramétres client :

1. Sélectionnez Agent, puis Ajoutez une nouvelle configuration de parameétres client.
2. Configurez les parametres d'authentification du client comme désiré,
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3. Sélectionnez Utilisateur/Groupe d'utilisateurs, puis Ajoutez un systéme d’'exploitation et
sélectionnez loT.

Authentication Override

IP Pools

Config Selection Criteria Split Tunnel

Name  gp-client-config-iot

Config Selection Criteria

any =

| Source User

Source Address

Windows

4. Cliquez sur OK.

4. Cliquez sur OK.
5. Commit (Validez) la configuration.

STEP 3| Configurez le portail pour qu'’il prenne en charge I'application GlobalProtect pour les
périphériques loT.

Pour prendre en charge les périphériques loT, vous devez configurer au moins une passerelle a laquelle
I'application GlobalProtect peut se connecter et configurer les parameétres du portail et de I'application.
Le portail envoie les informations de configuration et les informations sur les passerelles disponibles

a l'application. Apreés avoir recu la configuration du portail GlobalProtect, I'application découvre les
passerelles qui sont répertoriées dans la configuration du client et sélectionne la passerelle qui convient
le mieux. Utilisez le workflow suivant pour configurer le portail GlobalProtect pour qu'il prenne en
charge l'application GlobalProtect pour les périphériques loT.

1. Si vous ne l'avez pas encore fait, effectuez les taches préalables a la configuration du portail
GlobalProtect.

2. Définissez les paramétres du client pour que les périphériques loT s’authentifient auprés du portail.

1. Sélectionnez Réseau > GlobalProtect > Portails, puis sélectionnez une configuration du portail.

2. Configurez les parameétres d'authentification du client qui s’appliquent aux périphériques loT
lorsque les utilisateurs accedent au portail :

1. Sélectionnez Authentification et Ajoutez une nouvelle configuration d’authentification du
client.

2. Donnez un Nom a la configuration, définissez le systéme d’exploitation sur loT, spécifiez
le profil d'authentification a utiliser pour I'authentification des utilisateurs sur ce portail.
Choisissez un profil qui permet I'authentification du certificat client.

3. Personnalisez une configuration d'agent pour les périphériques loT.

Le choix de modifier une configuration existante ou d’en créer une nouvelle dépend de votre
environnement. Par exemple, si vous utilisez des passerelles propres au systéme d’exploitation ou que
vous souhaitez collecter des informations sur I'h6te qui sont propres aux périphériques loT, envisagez
de créer une nouvelle configuration d’agent.

Pour obtenir de plus amples renseignements sur les fonctionnalités prises en charge, reportez-vous
a la grille de compatibilité Palo Alto Networks pour obtenir une liste des fonctionnalités prises en
charge par systéme d’exploitation pour les périphériques loT.
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1. Définissez les configurations de I'agent GlobalProtect :

2. Sélectionnez Agent, puis sélectionnez une configuration d'agent de portail existante ou Ajoutez-
en une nouvelle.

3. Configurez les paramétres d’authentification du client applicables aux périphériques loT.

4. Sélectionnez Utilisateur/Groupe d'utilisateurs, puis Ajoutez un Systéme d’exploitation et
sélectionnez loT.

5. Spécifiez les passerelles externes auxquelles les utilisateurs possédant cette configuration peuvent
se connecter.

6. ( ) Sélectionnez Application, puis personnalisez les paramétres du portail qui s'appliquent
a I'application GlobalProtect pour loT L'application GlobalProtect rejette les paramétres qui ne
s'appliquent pas a I'loT. Reportez-vous a la grille de compatibilité Palo Alto Networks pour obtenir
une liste des

7. Cliquez deux fois sur OK.
8. Commit (Validez) la configuration.
4. Appliquez les politiques sur les périphériques 10T (Objets > GlobalProtect > Objets HIP).

Vous pouvez désormais créer de nouveaux objets HIP au moyen des informations sur I'héte qui sont
propres aux périphériques loT et les utiliser pour faire correspondre les conditions dans tous les
profils HIP. Vous pouvez ensuite utiliser un profil HIP comme condition de correspondance dans une
régle de politique pour appliquer la politique de sécurité correspondante.

Sélectionnez Général > Informations sur I’héte > Systéme d’exploitation.
Sélectionnez Contient > loT.

Cliquez sur OK.

Créez des objets HIP, au besoin.

Configurez la mise en ceuvre des politiques basées sur HIP.

oL e

STEP 4| Installez et configurez I'application GlobalProtect pour loT.
Utilisez les instructions fournies pour le systéme d’exploitation de votre périphérique loT.

e Installation GlobalProtect pour loT sur Android
¢ |Installation GlobalProtect pour loT sur Raspbian
e |nstallation GlobalProtect pour loT sur Ubuntu
e |Installation GlobalProtect pour loT sur Windows
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Installation GlobalProtect pour loT sur Android

Pour utiliser GlobalProtect pour I'loT sur des périphériques Android, vous devez intégrer la configuration
de I'application et de GlobalProtect a I'image du systéme d’exploitation Android en une application
systéme. Pour que GlobalProtect puisse fonctionner en mode sans téte, vous devez déployer un fichier de
préconfiguration avec le package de 'application GlobalProtect.

STEP 1| Ajoutez GlobalProtect.apk en tant qu’application systéme préconstruite dans votre image de
systéme d’exploitation Android.

1. A partir du site de support, sélectionnez Mises a jour > Mises a jour logicielles, puis téléchargez le
paquet GlobalProtect APK.
2. Décodez le fichier APK dans le répertoire android src_tree root/packages/app/.

Le décodeur décompresse I'application dans un dossier GlobalProtect.

3. Dans le dossier GlobalProtect, créez le fichier Android.mk. Ce fichier définit les sources et les
annuaires partagés que le décodeur utilisera pour batir le systéme.

Modifiez le fichier afin qu'il inclut ce qui suit :

LOCAL PATH := $(call my-dir)

include $ (CLEAR_VARS)

LOCAL MODULE TAGS := optional

LOCAL MODULE := GlobalProtect

LOCAL SRC_FILES := $(LOCAL MODULE) .apk

LOCAL MODULE CLASS := APPS

LOCAL MODULE SUFFIX := $(COMMON ANDROID PACKAGE SUFFIX)
LOCAL CERTIFICATE := PRESIGNED

include $(BUILD PREBUILT)

4. Pour tout fichier MK supplémentaire sous android src tree root/vendor/, ajoutez laligne
suivante :

PRODUCT PACKAGES += GlobalProtect

5. Ajoutez libgpjni.so au dossier /system/1ib ou /system/1ib64, selon l'architecture du processeur
prise en charge par le périphérique loT. Le fichier libgpjni.so peut étre extrait du répertoire lib aprés
que le fichier GlobalProtect.apk a été décodé par ApkTool.

STEP 2 | Modifiez le code source du cadre d’applications Android afin de préautoriser la fenétre de
demande d’autorisation pour la connexion VPN.

Modifiez le fichier android src tree root/frameworks/base/services/core/java/com/
android/server/connectivity/Vpn.java pour qu'il comprennent le segment de code suivant :

private boolean isVpnUserPreConsented (String packageName) {

if (“com.paloaltonetworks.globalprotect”.equals (packageName)) {
Log.v(TAG, "IoT, isVpnUserPreConsented always true");

return true;

}

AppOpsManager appOps =
(AppOpsManager) mContext.getSystemService (Context.APP OPS SERVICE) ;

// Verify that the caller matches the given package and has permission
to activate VPNs.
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return
appOps .noteOpNoThrow (AppOpsManager.OP ACTIVATE VPN, Binder.getCallingUid(),
packageName) == AppOpsManager.MODE ALLOWED;
}

STEP 3| Personnalisez le comportement d’Android pour qu'il supprime l'icone de GlobalProtect dans la
barre de notification d’Android 8.0 et les versions ultérieures.

Modifiez le fichier android src tree root/frameworks/base/services/core/java/com/
android/server/connectivity/Vpn.java pour qu'il comprennent le segment de code qui suit.

if ( r.packageName.equals('"com.paloaltonetworks.globalprotect") ) {
Slog.d(TAG, "not to show the foreground service running notification for
IoT") ;
} else {
r.postNotification () ;

}

STEP 4 | Configurez les paramétres VPN que vous souhaitez prédéployer sur les périphériques IdO
Android.

1. Créez un fichier de configuration (globalprotect.conf) au format suivant et modifiez I'adresse IP
du portail GlobalProtect et les paramétres d’authentification, soit : nom d'utilisateur et mot de
passe ou le chemin du certificat client (client-cert-path) et le fichier de la phrase secréte (client-cert-
passphrase).

Authentification basée sur le nom d'utilisateur et le mot de passe

<?xml version="1.0" encoding="UTF-8"?>

<GlobalProtect>
<PanSetup>
<Portal>192.168.1.23</Portal>
</PanSetup>
<Settings>
<head-less>yes</head-less>
<os-type>IoT</os-type>
<username>userl</username>
<password>mypasswOrd</password>
<log-path-service>/home/gptest/Desktop/data/gps</log-path-
service>

<log-path-agent>/home/gptest/Desktop/data/gpadata</log-
path-agent>
</Settings>
</GlobalProtect>

Authentification basée sur le certificat client

<?xml version="1.0" encoding="UTF-8"?>

<GlobalProtect>
<PanSetup>
<Portal>192.168.1.23</Portal>
</PanSetup>
<Settings>
<head-less>yes</head-less>
<os-type>IoT</os-type>
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<client-cert-path>/home/gptest/Desktop/data/

pan client cert.pfx</client-cert-path>
<client-cert-passphrase>/home/gptest/Desktop/data/

pan client cert passcode.dat</client-cert-passphrase>
<username>userl</username>
<password>paloalto</password>
<log-path-service>/home/gptest/Desktop/data/gps</log-path-

service>
<log-path-agent>/home/gptest/Desktop/data/gpadata</log-

path-agent>

</Settings>
</GlobalProtect>

2. Encodez le fichier globalprotect.conf au format Base6é4 et enregistrez-le dans le répertoire
android src_tree root/system/config/.

Si vous le souhaitez, vous pouvez enregistrer le fichier dans un autre emplacement.
Vous devez cependant modifier 'emplacement de cette configuration dans le fichier
android src_tree root/assets/gp conf location.txt

STEP 5| Créez un fichier APK GlobalProtect.
STEP 6 | Signez le fichier APK GlobalProtect.

STEP 7 | Transmettez le nouveau systéme d’exploitation aux périphériques Android dans I'image
systéme, puis transmettez le nouveau systeme d’exploitation aux périphériques Android.
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Installation GlobalProtect pour loT sur
Raspbian

Effectuez les étapes suivantes pour installer GlobalProtect pour loT sur des périphériques Raspbian.

> GlobalProtect pour I0T sur Raspbian et Ubuntu ne supporte uniquement une architecture
basée sur ARM.

STEP 1| A partir du site de support, sélectionnez Mises a jour > Mises a jour logicielles, puis téléchargez
le package GlobalProtect correspondant a votre systéme d’exploitation.

STEP 2 | Installez I'application GlobalProtect pour loT.

A partir du périphérique loT, utilisez la commande sudo dpkg -i
GlobalProtect deb_ arm<version>.deb pour installer le logiciel.

sudo dpkg -i GlobalProtect deb arm-5.1.0.0-84.deb

!\‘ Pour désinstaller le logiciel, utilisez la commande sudo dpkg -P globalprotect.

STEP 3| Configurez les paramétres VPN que vous souhaitez prédéployer sur les périphériques loT
Raspbian.

1. Dans le chemin client-cert, importez le certificat au format pcks12 et enregistrez le fichier en 'y
ajoutant I'extension .pfx (par exemple, pan_client_cert.pfx).

2. Dans le chemin passphrase du certificat client, enregistrez le fichier du code secret en
ajoutant I'extension .dat extension (par exemple, pan_client_cert_passcode.dat)

3. Dans le chemin log-path-service, si vous n'utilisez pas le chemin par défaut pour PanGPS (par
exemple, /opt/paloaltonetworks/globalprotect), assurez-vous que le dossier-chemin log-
setting (paramétre du journal) ales mémes privileges que le dossier globalprotect, qui se
trouve sous opt/paloaltonetworks.

4. Créez le fichier de configuration prédéploiement (/opt/paloaltonetworks/globalprotect/
pangps . xml) au format suivant et modifiez I'adresse IP du portail GlobalProtect et les paramétres
d’authentification, soit : nom d'utilisateur et mot de passe ou le chemin du certificat client (client-
cert-path) et le fichier de la phrase secréte (client-cert-passphrase). Vous pouvez
également spécifier un dossier facultatif dans lequel stocker vos journaux de service GlobalProtect
(Log-path-service) et d'agent (Log-path-agent).

<?xml version="1.0" encoding="UTF-8"?2>

<GlobalProtect>

<PanSetup>
<Portal>192.168.1.160</Portal> //pre-deployed portal address

</PanSetup>

<PanGPS>

</PanGPS>

<Settings>
<portal-timeout>5</portal-timeout>
<connect-timeout>5</connect-timeout>
<receive-timeout>30</receive-timeout>
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<os-type>IoT</os-type> //pre-deployed OS type for IoT.
If this tag does not present, GP will automatic detect the 0OS type.

<head-less>yes</head-less> //pre-deployed head-less mode
<username>abc</username> //optional pre-deployed username
<password>xyz</password> //optional pre-deployed password
<client-cert-path>cli cert path</client-cert-path> //optional

pre-deployed client certificate file(pl2) path
<client-cert-passphrase>cli cert passphrase path< /client-cert-
passphrase> //optional pre-deployed client certificate passphrase file
path
<log-path-service>/tmp/gps</log-path-service> //optional pre-
deployed log folder for PanGPS

<log-path-agent>/tmp/gpa</log-path-agent> //optional pre-
deployed log folder for PanGPA and globalprotect CLI
</Settings>
</GlobalProtect>

STEP 4 | Recommencez le processus GlobalProtect pour que la configuration de prédéploiement prenne
effet.

STEP 5 | Une fois que vous avez déployé le périphérique loT, vous pouvez collecter les journaux selon
vos besoins a I'aide de la commande globalprotect collect-log.

user@raspbianhost:~/Desktop/data$ globalprotect collect-log
The support file is saved to /home/gptest/.GlobalProtect/
GlobalProtectLogs.tgz

STEP 6| ( ) Si la méthode d’authentification est une combinaison nom d'utilisateur/mot de passe
et certificat de client, assurez-vous que le Nom commun du certificat de client correspond au
nom d'utilisateur.
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Installation GlobalProtect pour loT sur Ubuntu

Effectuez les étapes suivantes pour installer GlobalProtect pour loT sur des périphériques Ubuntu.

> GlobalProtect pour I0T sur Raspbian et Ubuntu ne supporte uniquement une architecture
basée sur ARM.

STEP 1| A partir du site de support, sélectionnez Mises a jour > Mises a jour logicielles, puis téléchargez
le package GlobalProtect correspondant a votre systéme d’exploitation.

STEP 2 | Installez I'application GlobalProtect pour loT.

A partir du périphérique loT, utilisez la commande sudo dpkg -i
GlobalProtect deb-<version>.deb pour installer le logiciel.

user@linuxhost:~$ sudo dpkg -i GlobalProtect deb-4.1.0.0-19.deb

!\\ Pour désinstaller le logiciel, utilisez la commande sudo dpkg -P globalprotect.

STEP 3| Configurez les paramétres VPN que vous souhaitez pré-déployer sur les périphériques loT
Ubuntu.

1. Dans le chemin client-cert, importez le certificat au format pcks12 et enregistrez le fichier en y
ajoutant I'extension .pfx (par exemple, pan_client_cert.pfx).

2. Dans le chemin passphrase du certificat client, enregistrez le fichier du code secret en
ajoutant I'extension .dat extension (par exemple, pan_client_cert_passcode.dat)

3. Dans le chemin log-path-service, si vous n'utilisez pas le chemin par défaut pour PanGPS (par
exemple, /opt/paloaltonetworks/globalprotect), assurez-vous que le dossier-chemin log-
setting (paramétre du journal) ales mémes privileges que le dossier globalprotect, qui se
trouve sous opt/paloaltonetworks.

4. Créez le fichier de configuration prédéploiement (/opt/paloaltonetworks/globalprotect/
pangps . xml) au format suivant et modifiez I'adresse IP du portail GlobalProtect et les paramétres
d’authentification, soit : nom d'utilisateur et mot de passe ou le chemin du certificat client (client-
cert-path) et le fichier de la phrase secréte (client-cert-passphrase). Vous pouvez
également spécifier un dossier facultatif dans lequel stocker vos journaux de service GlobalProtect
(Log-path-service) et d'agent (log-path-agent).

<?xml version="1.0" encoding="UTF-8"?>

<GlobalProtect>

<PanSetup>
<Portal>192.168.1.160</Portal> //pre-deployed portal address

</PanSetup>

<PanGPS>

</PanGPS>

<Settings>
<portal-timeout>5</portal-timeout>
<connect-timeout>5</connect-timeout>
<receive-timeout>30</receive-timeout>

<os-type>IoT</os-type> //pre-deployed OS type for IoT.
If this tag does not present, GP will automatic detect the 0OS type.
<head-less>yes</head-less> //pre-deployed head-less mode
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<username>abc</username> //optional pre-deployed username

<password>xyz</password> //optional pre-deployed password

<client-cert-path>cli cert path</client-cert-path> //optional
pre-deployed client certificate file(pl2) path

<client-cert-passphrase>cli cert passphrase path< /client-cert-
passphrase> //optional pre-deployed client certificate passphrase file
path

<log-path-service>/tmp/gps</log-path-service> //optional pre-
deployed log folder for PanGPS

<log-path-agent>/tmp/gpa</log-path-agent> //optional pre-
deployed log folder for PanGPA and globalprotect CLI
</Settings>
</GlobalProtect>

STEP 4 | Recommencez le processus GlobalProtect pour que la configuration de prédéploiement prenne
effet.

STEP 5 | Une fois que vous avez déployé le périphérique loT, vous pouvez collecter les journaux selon
vos besoins a I'aide de la commande globalprotect collect-log.

user@linuxhost:~$ globalprotect collect-log

The support file is saved to /home/gptest/.GlobalProtect/
GlobalProtectlLogs.tgz

STEP 6| ( ) Si la méthode d’authentification est une combinaison nom d'utilisateur/mot de passe
et certificat de client, assurez-vous que le Nom commun du certificat de client correspond au
nom d'utilisateur.
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Installation GlobalProtect pour loT sur
Windows

Les périphériques exécutant Windows 10 loT peuvent utiliser 'application GlobalProtect. Utilisez la
méthode de distribution de votre organisation, comme Microsoft System Center Configuration Manager
(SCCM), pour déployer et installer I'application GlobalProtect sur vos périphériques loT exécutant Windows
10 loT Enterprise.

Le déploiement Windows loT GlobalProtect prend en charge I'authentification basée sur les certificats.
Vous devez installer le certificat utilisé aux fins d’authentification sur chaque périphérique loT dans le
magasin local de la machine. Si un périphérique loT posséde plusieurs certificats avec la méme CA racine,
GlobalProtect utilise le premier certificat du magasin local du périphérique loT pour 'authentification.
Assurez-vous que vos certificats sont placés dans le bon ordre sur vos périphériques.

Les sections suivantes décrivent I'installation de I'application GlobalProtect sur les périphériques exécutant
Windows loT :

e Téléchargez le fichier MSIEXEC sur le périphérique loT et installez-le
e Modifiez les clés de registre sur le périphérique 1oT (a la demande ou toujours actif)
e Modifiez les clés de registre sur le périphérique loT (Toujours actif avec préouverture de session)

Téléchargez le fichier MSIEXEC sur le périphérique loT et installez-
le

Vous pouvez télécharger le fichier msiexec.exe sur vos périphériques loT pour installer I'application
GlobalProtect pour la méthode de connexion A la demande ou Toujours active. Vous utilisez la méme
méthode pour déployer le fichier msiexec.exe que sur un périphérique autre que loT.

Modifiez les clés de registre sur le périphérique loT (a la demande
ou toujours actif)

Vous devez indiquer loT en tant que type de systéme d'exploitation et sans téte comme type de
périphérique et spécifier I'adresse du portail. Vous pouvez également spécifier un nom d'utilisateur et un
mot de passe. Si vous ne spécifiez pas de nom d'utilisateur et de mot de passe, GlobalProtect utilise alors
I'authentification basée sur un certificat.

Vous pouvez utiliser les méthodes d'installation suivantes pour la méthode de connexion a la demande ou
toujours active :

e Spécifiez le type de systéme d’exploitation ( ):

Sous-clé de registre : \HKEY LOCAL MACHINE\SOFTWARE\Palo Alto Networks
\GlobalProtect\Settings

Nom : type de systéme d’exploitation
Type : REG_SZ

Données : loT
e Spécifiez un périphérique loT sans téte ( ):
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Modifiez les clés de registre sur le périphérique loT (Toujours actif

Sous-clé de registre : \HKEY LOCAL MACHINE\SOFTWARE\Palo Alto Networks
\GlobalProtect\Settings

Nom : sans téte
Type : REG_SZ

Données : oui
Spécifiez I'adresse du portail ( ):

Sous-clé de registre : \HKEY LOCAL MACHINE\SOFTWARE\Palo Alto Networks
\GlobalProtect\PanSetup

Name (Nom) : Portail
Type : REG_SZ

Données : Saisissez I'adresse IP ou le FQDN du portail GlobalProtect.
Spécifiez le nom d'utilisateur ( ):

Sous-clé de registre : \HKEY LOCAL MACHINE\SOFTWARE\Palo Alto Networks
\GlobalProtect\Settings

Nom : nom d'utilisateur
Type : REG_SZ

Données : Entrez le nom d’utilisateur a utiliser avec le périphérique 10TO.
Spécifiez le mot de passe ( ):

Sous-clé de registre : \HKEY LOCAL MACHINE\SOFTWARE\Palo Alto Networks
\GlobalProtect\Settings

Nom : mot de passe
Type : REG_SZ

Données : Entrez le mot de passe a utiliser avec le périphérique loT.

avec préouverture de session)

Vous devez spécifier I'adresse du portail, le délai d'expiration de la préouverture de session et la valeur de
service uniquement. Vous devez supprimer la valeur de GlobalProtect pour empécher le périphérique loT de
lancer automatiquement l'interface de I'application lors du redémarrage du systéeme. Un tunnel VPN de pré-
ouverture de session n'associe pas le nom d'utilisateur parce que l'utilisateur ne s’est pas connecté.

Vous pouvez utiliser les méthodes d’installation suivantes pour la méthode de connexion Préouverture de

session (Toujours actif) :

Spécifiez I'adresse du portail ( ):

Sous-clé de registre : \HKEY LOCAL MACHINE\SOFTWARE\Palo Alto Networks
\GlobalProtect\PanSetup

Name (Nom) : Portail
Type : REG_SZ

Données : Saisissez I'adresse IP ou le FQDN du portail GlobalProtect.
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e Spécifiez la valeur de préouverture de session ( ):

Sous-clé de registre : \HKEY LOCAL MACHINE\SOFTWARE\Palo Alto Networks
\GlobalProtect\PanSetup

Name (Nom) : Préouverture de session
Type : REG_SZ

Données : 1
e Spécifiez la valeur de service uniquement ( ):

Sous-clé de registre : \HKEY LOCAL MACHINE\SOFTWARE\Palo Alto Networks
\GlobalProtect\Settings

Nom : service uniquement
Type : REG_SZ

Données : oui
e Supprimez la valeur de GlobalProtect ( ):

Sous-clé de registre : \HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows
\CurrentVersion\Run

Name (Nom) : GlobalProtect
Type : REG_SZ
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Informations sur I’héte

Méme si vous disposez d'une sécurité stricte dans le périmétre de votre réseau d'entreprise,
votre réseau est en réalité seulement aussi sécurisé que les terminaux qui y accédent. Comme
la main-d'ceuvre est aujourd'hui de plus en plus mobile et qu'elle exige souvent un accés aux
ressources d'entreprise depuis des lieux trés variés : aéroports, salons de thé, hoétels, et depuis
des terminaux trés variés, provisionnés par la société et personnels, vous devez logiquement
élargir votre sécurité de réseau a vos terminaux pour garantir la mise en ceuvre d'une sécurité
compléte et cohérente. La fonction de profil d'informations sur I'héte (HIP) GlobalProtect™
vous permet de collecter les informations sur I'état de sécurité de vos terminaux, par exemple
si les derniers correctifs de sécurité et les dernieres définitions d’antivirus sont installés, si

le cryptage de disque est activé, si le terminal est débridé ou avec racine, ou s'il exécute un
logiciel spécifique dont vous avez besoin au sein de votre organisation et de fonder votre
décision pour autoriser ou interdire I'acces a un hote spécifique en fonction de I'adhésion aux
politiques de I'héte que vous définissez.

Les sections suivantes fournissent des informations sur |'utilisation des informations sur I'hote
pour la mise en ceuvre d'une politique :

A propos des informations sur I'héte

Configurer la mise en ceuvre des politiques basées sur HIP

Collecter des données d'application et de processus sur des points de terminaison
Redistribution des rapports HIP

Bloquer I'accés aux périphériques

Configurer I'agent User-ID Windows pour collecter des informations d’héte

V V V V V V
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A propos des informations sur I'héte

L'une des fonctions de |'application GlobalProtect est de collecter les informations sur I'hote sur lequel

il fonctionne. L'application soumet ensuite ces informations sur I'h6te a la passerelle GlobalProtect

des que la connexion est établie. La passerelle fait correspondre ces informations brutes sur I'h6te
soumises par l'application a tous les objets HIP et profils HIP que vous avez définis. Si elle trouve une
correspondance, elle génere une entrée dans le journal des correspondances HIP. En outre, si elle trouve
une correspondance de profil HIP dans une regle de politique, elle met en ceuvre la politique de sécurité
correspondante.

L'utilisation des profils d'informations sur I'h6te pour la mise en ceuvre d'une stratégie active la sécurité
granulaire qui garantit que les hotes distants accédant a vos ressources vitales sont adéquatement
maintenus et qu'ils respectent vos normes de sécurité avant de les autoriser a accéder a vos ressources
réseau. Par exemple, avant d'autoriser I'acces a vos systémes de données les plus sensibles, vous devrez
vérifier que le cryptage de disque est activé sur les disques durs des hotes accédant aux données. Vous
pouvez mettre en ceuvre cette stratégie en créant une régle de sécurité qui autorise I'acces a l'application
uniquement si le cryptage de disque est activé sur le systeme de points de terminaison. En outre, pour
les points de terminaison qui ne sont pas en conformité avec cette regle, vous pouvez créer un message
de notification qui alerte les utilisateurs sur les motifs de I'interdiction d'accés et fournit des liens vers le
partage de fichiers d'ou ils peuvent accéder au programme d'installation pour le logiciel de chiffrement
manquant (logiquement, pour autoriser l'utilisateur a accéder a ce partage de fichiers, vous devrez créer une
régle de sécurité correspondante autorisant I'accés au partage spécifique pour les hotes présentant cette
correspondance de profil HIP spécifique).

e Quelles sont les données que I'application GlobalProtect collecte ?

e Comment la passerelle utilise-t-elle les informations sur I'hdte pour la mise en ceuvre des politiques ?
¢ De quelle maniére les utilisateurs savent-ils si leurs systémes sont conformes ?

e Comment obtenir une visibilité de I'état des points de terminaison ?

Quelles sont les données que I'application GlobalProtect collecte ?

Par défaut, I'application GlobalProtect collecte les données spécifiques des fournisseurs relatives aux offres
groupées de sécurité pour les utilisateurs finaux qui fonctionnent sur le point de terminaison (compilation
par le programme de partenariat global OPSWAT) et rapporte ces données sur la passerelle GlobalProtect
pour la mise en ceuvre d'une politique.

Comme les logiciels de sécurité doivent constamment évoluer pour garantir la protection de I'utilisateur
final, vos licences de passerelle GlobalProtect vous permettent aussi d'obtenir des mises a jour dynamiques
pour le fichier de données GlobalProtect avec les derniéres versions de correctif et de logiciel qui sont
disponibles pour chaque offre groupée.

L'application collecte par défaut des données sur les catégories d'informations suivantes pour permettre
d'identifier I'état de sécurité de I'hote :

Table 8: Tableau : Catégories de collecte de données

Catégorie Données collectées

Général Informations sur I'hote lui-méme, incluant le nom d'héte, le domaine de
connexion, le systéme d'exploitation, la version de I'application, et, pour
les systémes Windows, le domaine auquel la machine appartient.

» Pour le domaine des points de terminaison Windows,
l I'application GlobalProtect collecte le domaine défini
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Catégorie Données collectées

pour ComputerNameDnsDomain, & savoir le domaine
DNS assigné a I'ordinateur local ou le cluster associé
a l'ordinateur local. Ces données sont affichées pour le
Domain (Domaine) des points de terminaison Windows
dans les détails du journal de correspondances HIP
(Monitor (Surveillance) > Logs (Journaux) > HIP Match
(Correspondance HIP)).

Périphérique mobile Informations concernant le périphérique mobile, notamment le nom

du périphérique, le domaine de connexion, le systéeme d’exploitation,

la version de I'application et les informations sur le réseau auquel

le périphérique est connecté. En outre, GlobalProtect recueille des
informations permettant de déterminer si I'appareil est débridé (root ou
jailbreak).

\ Pour recueillir les attributs des périphériqgues mobiles et
L les utiliser dans les politiques de mise en ceuvre HIP,
GlobalProtect a besoin d’'un serveur MDM. A I'heure
actuelle, GlobalProtect prend en charge l'intégration
HIP via le serveur MDM AirWatch.

Pour les périphériques gérés par AirWatch, les informations sur I'h6te
collectées par I'application GlobalProtect peuvent étre complétées
par des informations supplémentaires collectées auprés du service
AirWatch. Reportez-vous a la section Configure Windows User-

ID Agent to Collect Host Information (Configurer I'agent User-1D
Windows pour collecter des informations d’héte) pour connaitre une
liste d'attributs qui peuvent étre récupérés a partir d'AirWatch.

Gestion des correctifs Informations relatives a tous les correctifs de logiciels de gestion qui
sont activés et/ou installés sur I'h6te et indigquent s'il manque certains
correctifs.

v~ Sivous souhaitez configurer la valeur de Severity
,Q' (Gravité) associée aux correctifs manquants en

tant que condition de correspondance dans votre

objet HIP (Objects (Objets) > GlobalProtect > HIP
Objects (Objets HIP) > <hip-object> (objet HIP) >
Patch Management (Gestion des correctifs) > Criteria
(Critere)), utilisez les mappages suivants entre les
valeurs de gravité GlobalProtect et les cotes de gravité
pour comprendre la signification de chacune des
cotes :

e 0: Faible

e 1:Modérée

e 2 :Importante
3 : Critique

Pare-feu Informations relatives a tous les pare-feu qui sont installés et/ou
activés sur I'hote.
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Catégorie Données collectées

Anti-logiciels malveillants

Informations relatives a tous les logiciels antivirus ou anti-espion qui
sont activés et/ou installés sur le point de terminaison, indiquant si la
protection en temps réel est activée, la version des définitions de virus,
le dernier temps de balayage et le nom du fournisseur et du produit.

GlobalProtect utilise la technologie OPSWAT pour détecter et évaluer
les applications de sécurité tierces sur le point de terminaison. En
intégrant le Framework OPSWAT OESIS, GlobalProtect vous permet
d'évaluer I'état de conformité du point de terminaison. Par exemple,
vous pouvez définir des objets HIP et des profils HIP qui vérifient

la présence d'une version spécifique du logiciel antivirus a partir

d'un fournisseur spécifique sur le point de terminaison et également
s'assurer qu'il a les derniers fichiers de définition de virus.

¥  OPSWAT ne peut détecter les informations sur le Anti-
L Malware (Antivirus) suivantes pour la fonctionnalité
de sécurité Gatekeeper sur les points de terminaison
MacOS :

e Version du moteur

« Version de la définition
* Date

e Dernier balayage

Sauvegarde du disque

Informations indiquant si le logiciel de sauvegarde de disque est
installé, le dernier temps de balayage, le nom du fournisseur et du
produit du logiciel.

Cryptage du disque

Informations indiquant si le logiciel de cryptage de disque est installé,
les disques et/ou les chemins qui sont configurés pour le cryptage, et le
nom du fournisseur et du produit du logiciel.

Prévention des pertes de
données

Informations indiquant si le logiciel de prévention des pertes de
données (DLP) est installé et/ou activé pour empécher la sortie
du réseau d'entreprise des informations d'entreprise sensibles ou
leur stockage sur des supports potentiellement non sécurisés. Ces
informations sont collectées uniguement auprés des points de
terminaison Windows.

certificate

Informations sur le certificat machine installé sur le point de
terminaison.

Vérifications personnalisées

Informations sur la présence de clés de registre spécifiques (Windows
uniquement), de lits de propriétés (plist) (MacOs uniquement) OU de
processus du systéme d’exploitation ou de I'application utilisateur.

Vous pouvez exclure certaines catégories d'informations de la collecte sur certains hétes pour économiser
les cycles d'unité centrale et améliorer les temps de réponse. Pour ce faire, créez une configuration d’agent
sur le portail, puis excluez les catégories qui ne vous intéressent pas (Network (Réseau) > GlobalProtect >

Portals (Portails) > <portal-config> (configuration du portail) > Agent > <agent-config> (configuration

de l'agent) > Data Collection (Collecte de données)). Par exemple, si vous ne prévoyez pas de créer

GUIDE DE L’ADMINISTRATEUR GLOBALPROTECT | Informations sur 'hote 325

© 2020 Palo Alto Networks, Inc.


https://www.opswat.com/certified/products

des politiques qui dépendent de I'exécution ou non de logiciel de sauvegarde du disque par les points
de terminaison, vous pouvez exclure cette catégorie afin d’'empécher I'application de collection des
informations sur la sauvegarde du disque.

Vous pouvez également exclure la collecte des informations sur les points de terminaison personnels afin
de protéger la confidentialité des utilisateurs. Par exemple, vous pouvez exclure la liste des applications
installées sur les points de terminaison qui ne sont pas gérés par un gestionnaire tiers des périphériques
mobiles.

Comment la passerelle utilise-t-elle les informations sur I'héte pour
la mise en ceuvre des politiques ?

Pendant que I'application récupére les informations indiquant les informations qui doivent étre collectées
dans la configuration de client téléchargée depuis le portail, vous définissez les attributs de I'h6te que vous
souhaitez surveiller et/ou utiliser pour la mise en ceuvre d'une politique en créant des objets HIP et des
profils HIP sur la ou les passerelles :

e Les objets HIP : les critéres de correspondance utilisés pour filtrer les informations sur I'hote que
vous souhaitez utiliser pour mettre en ceuvre la politique a partir des données brutes signalées par
I'application. Par exemple, alors que les données brutes sur I'h6te peuvent inclure des informations
sur plusieurs modules antivirus installés sur le point de terminaison, vous n'étes intéressé que par une
application particuliere dont vous avez besoin au sein de votre entreprise. Dans ce cas, créez un objet
HIP qui doit correspondre a I'application spécifique que vous souhaitez mettre en ceuvre.

Pour définir les objets HIP dont vous avez besoin, vous devez déterminer comment vous allez utiliser
les informations collectées sur I'hote pour mettre en ceuvre la stratégie. N'oubliez pas que les objets HIP
forment simplement des blocs qui vous permettent de créer les profils HIP utilisés dans vos politiques
de sécurité. Par conséquent, vous voudrez peut-étre garder vos objets simples, en fonction d'une chose,
comme la présence d'un type particulier de logiciel requis, I'appartenance a un domaine spécifique ou

la présence d'un OS de terminaison spécifique. Ce faisant, vous avez la souplesse nécessaire pour créer
une stratégie HIP enrichie trés granulaire (et trés puissante).

e Profils HIP : il s'agit d'une collecte d'objets HIP qui sont évalués ensemble, pour la surveillance ou la
mise en ceuvre des politiques de sécurité. Lors de la création de profils HIP, vous pouvez combiner des
objets HIP précédemment créés (ainsi que d'autres profils HIP) a I'aide d'une logique booléenne, ainsi,
lorsqu'un flux de trafic est évalué en fonction d'un profil HIP, il est mis en correspondance ou ou non.
En cas de correspondance, la régle de politique correspondante est mise en ceuvre. S'il n'y a pas de
correspondance, le flux est évalué en fonction de la régle suivante, comme avec tout autre critére de
correspondance de politique.

Contrairement au journal de trafic, qui créé une entrée de journal uniquement s'il existe une
correspondance de politique, le journal des correspondances HIP génére une entrée dés que les données
brutes soumises par une application correspondent a un objet HIP et/ou un profil HIP que vous avez définis.
Cela fait du journal des correspondances HIP une ressource acceptable pour surveiller I'état des points de
terminaison sur votre réseau au fil du temps, avant d'associer vos profils HIP aux politiques de sécurité,

afin de vous aider a déterminer exactement les politiques que vous devez mettre en ceuvre. Pour plus
d'informations sur la création d'objets HIP et les profils HIP, consultez la section Configurez I'application de
la stratégie basée sur HIP et utilisez-les comme critéres de correspondance.

De quelle maniére les utilisateurs savent-ils si leurs systemes sont
conformes ?

Par défaut, aucune information n'est fournie aux utilisateurs finaux sur les décisions de politique qui ont été
prises a l'issue de la mise en ceuvre d'une régle de sécurité activée par HIP. Toutefois, vous pouvez activer
cette fonctionnalité en configurant les messages de notification HIP a afficher lorsqu'une correspondance
de profil HIP particulier a été trouvée et/ou lorsqu'aucune correspondance n'a été trouvée.
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La décision de savoir quand afficher un message (c'est-a-dire, s'il faut I'afficher lorsque la configuration de
I'utilisateur correspond a un profil HIP dans la stratégie ou lorsqu'elle ne correspond pas) dépend en grande
partie de votre politique et de quel point HIP (ou non-correspondance) signifie pour l'utilisateur. En effet,
est-ce qu'une correspondance signifie qu'ils ont un acces complet a vos ressources réseau ? Ou cela signifie-
t-il qu'ils ont un accés limité en raison de problémes liés a la non-conformité ?

Par exemple, examinez les scénarios suivants :

e Vous créez un profil HIP qui correspond si l'antivirus d'entreprise et les progiciels anti-logiciel espion
requis ne sont pas installés. Dans ce cas, vous pourriez créer un message de notification HIP pour
les utilisateurs qui correspondent au profil HIP et leur indiquer qu'ils doivent installer le logiciel (et,
facultativement, fournir un lien vers le partage de fichiers d'ou ils peuvent accéder au programme
d'installation pour le logiciel correspondant).

e Vous créez un profil HIP qui correspond si ces mémes applications sont installées. Dans ce cas, vous
pourriez créer le message destiné aux utilisateurs qui ne correspondent pas au profil, et les rediriger vers
I'emplacement du module installé.

Reportez-vous a la section Configurez |'application de la stratégie basée sur HIP pour obtenir plus de détails
sur la création d'objets et de profils HIP, et sur leur utilisation dans la définition de messages de notification
HIP.

Comment obtenir une visibilité de |'état des points de
terminaison ?

Lorsgu'un point de terminaison se connecte a GlobalProtect, I'application présente ses données HIP

a la passerelle. La passerelle utilise ensuite ces données pour déterminer les objets et/ou les profils

HIP auxquels I'h6te correspond. Pour chaque correspondance, il génére une entrée dans le log de
correspondances HIP. Contrairement au journal de trafic, qui créé une entrée de journal uniquement s'il
existe une correspondance de politique, le journal des correspondances HIP génére une entrée dés que les
données brutes soumises par une application correspondent a un objet HIP et/ou un profil HIP que vous
avez définis. Cela fait du journal des correspondances HIP une ressource acceptable pour surveiller I'état
des points de terminaison sur votre réseau au fil du temps, avant d'associer vos profils HIP aux politiques de
sécurité, afin de vous aider a déterminer exactement les politiques que vous devez mettre en ceuvre.

Etant donné qu'un log de correspondances HIP n'est généré que lorsque I'état de I'héte correspond a

un objet HIP que vous avez créé, pour obtenir une visibilité compléte de I'état du point de terminaison,
vous devrez peut-étre créer plusieurs objets HIP afin de journaliser les correspondances HIP de points de
terminaison conformes a un état particulier (a des fins de mise en ceuvre de politiques de sécurité) ainsi

gue de points de terminaison non conformes (a des fins de visibilité). Par exemple, supposons que vous
souhaitez empécher un point de terminaison sur lequel aucun logiciel antivirus ou anti-espion n'est installé
de se connecter au réseau. Dans ce cas, créez un objet HIP qui correspond aux hétes sur lesquels un logiciel
antivirus ou anti-espion spécifique est installé. En incluant cet objet dans un profil HIP et en I'associant a la
régle de politique de sécurité qui autorise I'accés depuis votre zone VPN, vous vous assurez que seuls les
hotes protégés par un logiciel antivirus ou anti-espion peuvent se connecter.

Dans le présent exemple, vous ne seriez pas en mesure d'afficher les points de terminaison qui respectent
cette exigence dans le journal de correspondance HIP. Si vous souhaitez consulter un journal des points
de terminaison sur lesquels aucun logiciel antivirus ou anti-espion n'est installé afin de pouvoir suivre ces
utilisateurs, vous pouvez également créer un objet HIP correspondant a la condition telle qu'un logiciel
antivirus ou anti-espion n'est pas installé. Cet objet n'étant requis qu'a des fins de journalisation, vous ne
devez pas nécessairement l'ajouter a un profil HIP ou I'associer a une regle de politique de sécurité.

GUIDE DE L’ADMINISTRATEUR GLOBALPROTECT | Informations sur 'hote 327

© 2020 Palo Alto Networks, Inc.



Configurer la mise en ceuvre des politiques
basées sur HIP

Pour autoriser |'utilisation des informations sur I'h6te pour la mise en ceuvre d'une politique, vous devez
exécuter les étapes suivantes. Pour plus d'informations sur la fonction HIP, reportez-vous a la section
informations sur I'h6te.

STEP 1| Vérifiez que les licences sont appropriées pour les vérifications HIP.

Date Issued March 19, 2012
Date Expires  March 19, 2015
Description  GlobalProtect Gateway License

Pour utiliser la fonction HIP, vous devez acheter et installer une licence d’abonnement a GlobalProtect
sur chaque passerelle qui effectuera des vérifications HIP. Pour vérifier le statut de vos licences sur
chaque portail et passerelle, sélectionnez Device (Périphérique) > Licenses (Licences).

Contactez les ingénieurs commerciaux ou le revendeur de Palo Alto Networks si vous ne disposez pas
des licences requises. Pour plus d'informations sur les licences, consultez GlobalProtect licences.

STEP 2| ( ) Définissez des informations personnalisées sur I'hote que vous souhaitez que
I'application collecte. Par exemple, si vous disposez d'applications non incluses dans les
listes de fournisseurs et/ou de produits, qui sont requises pour la création d'objets HIP, vous
pourriez créer une vérification personnalisée qui vous permet de déterminer si I'application est
installée (a une clé de registre ou Plist correspondante) ou est en cours d'exécution.

> Les étapes 2 et 3 présument que vous avez déja configuré un portail GlobalProtect. Si
z! VOus n'avez pas encore configuré votre portail, reportez-vous a la section Paramétrer
I'acces au portail GlobalProtect pour des instructions.

Registry Key ®
Registry Key HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip'\P:
(Default) Value Data

] Key does not exist or match specified value data

a 1 item (%]
Registry Value Value Data Megate
" Domain " Acmenetwork.local '|2/

Add @ Delete

EDE=D

1. Sur le pare-feu qui héberge votre portail GlobalProtect, sélectionnez Network (Réseau) >
GlobalProtect > Portals (Portails).

2. Sélectionnez la configuration du portail que vous souhaitez modifier.

328 GUIDE DE L'ADMINISTRATEUR GLOBALPROTECT | Informations sur I'héte

© 2020 Palo Alto Networks, Inc.



3.

4.

N

STEP 3| (

1.

o

8.
9.

A l'onglet Agent, sélectionnez la configuration de I'agent a laquelle vous souhaitez ajouter une
vérification HIP personnalisée, ou Add (Ajoutez)-en une nouvelle.

Sélectionnez Data Collection (Collecte de données), puis activez I'option permettant la Collect HIP
Data (Collecte de données HIP).

Sous Custom Checks (Vérifications personnalisées), définissez les données suivantes que vous
souhaitez recueillir auprés des hétes exécutant cette configuration de I'agent :

¢ Pour recueillir des informations sur des clés de Registre spécifiques : Sous I'onglet Windows, Add
(Ajoutez) le nom d'une Registry Key (Clé de registre) pour laquelle collecter des données dans la
zone des Registry Key (clés de registre). Pour restreindre la collecte de données a une Registry
Value (Valeur de Registre) spécifique, Add (Ajoutez), puis définissez la valeur ou les valeurs de
registre spécifiques. Cliquez sur OK pour enregistrer les paramétres.

e Pour collecter les informations sur les processus en cours d'exécution : Sélectionnez I'onglet
approprié (Windows ou Mac), puis Add (Ajoutez) un processus a la Process List (Liste des
processus). Saisissez le nom du processus sur lequel vous souhaitez que I'application collecte des
informations.

e Pour collecter les informations sur les listes de propriétés spécifique : A 'onglet Mac, Add
(Ajoutez) la Plist pour laquelle collecter des données. Pour restreindre la collecte de données & des
valeurs clés précises, Add (Ajoutez) les valeurs des Key (Clés). Cliquez sur OK pour enregistrer les
parameétres.

S'il s'agit d'une nouvelle configuration de I'agent, définissez les configurations de I'agent

GlobalProtect selon vos besoins.

Cliquez sur OK pour enregistrer la configuration.

Commit (Validez) les modifications.

) Excluez des catégories de la collecte.
Sur le pare-feu qui héberge votre portail GlobalProtect, sélectionnez Network (Réseau) >
GlobalProtect (GlobalProtect) > Portals (Portails).
Sélectionnez la configuration du portail que vous souhaitez modifier.
Sous l'onglet Agent, sélectionnez la configuration de I'agent a partir de laquelle exclure les catégories,
ou Add (ajoutez)-en une nouvelle.
Sélectionnez Data Collection (Collecte de données), puis vérifiez que I'option Collect HIP Data
(Collecter des données HIP) est activée.
Sous Exclude Categories (Exclure les catégories), Add (Ajoutez) une nouvelle catégorie a exclure.
Dans la liste déroulante, sélectionnez la Category (Catégorie) que vous souhaitez exclure.
( ) Si vous souhaitez exclure des fournisseurs et/ou des produits spécifiques dans la catégorie
sélectionnée au lieu d'exclure la catégorie entiére, cliquez sur Add (Ajouter). Dans la boite de dialogue
Edit Vendor (Modifier le fournisseur), sélectionnez le Vendor (Fournisseur) que vous souhaitez
exclure, puis cliquez sur Add (Ajouter) pour exclure des produits spécifiques de ce fournisseur.
Lorsque vous avez fini de définir ce fournisseur, cliquez sur OK. Vous pouvez ajouter de multiples
fournisseurs et produits a la liste d'exclusion.
Répétez les étapes 5 a 7 pour chaque catégorie que vous souhaitez exclure.
S'il s'agit d'une nouvelle configuration de I'agent, définissez les configurations de I'agent
GlobalProtect selon vos besoins.

10.Cliquez sur OK pour enregistrer la configuration.
11.Commit (Validez) les modifications.

STEP 4| Créez les objets HIP pour filtrer les données brutes d'héte collectées par I'application.

Pour définir les objets HIP dont vous avez besoin, vous devez déterminer comment vous allez utiliser

les informations collectées sur I'hote pour mettre en ceuvre la stratégie. N'oubliez pas que les objets HIP
forment simplement des blocs qui vous permettent de créer les profils HIP utilisés dans vos politiques de
sécurité. Par conséquent, vous voudrez peut-étre garder vos objets simples, en fonction d'un élément,
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comme la présence d'un type particulier de logiciel requis, I'appartenance a un domaine spécifique ou
la présence d'un systéme d’exploitation spécifique. Ce faisant, vous aurez la souplesse nécessaire pour
créer une stratégie HIP enrichie trés granulaire (et trés puissante).

\ Pour plus d'informations sur un champ ou une catégorie HIP spécifique, consultez la
l section Aide en ligne.

1. Sur le pare-feu qui héberge vos passerelles GlobalProtect (ou sur Panorama si vous envisagez de
partager les objets HIP entre de multiples passerelles), sélectionnez Objets > GlobalProtect > Objets
HIP, puis Ajoutez un nouvel objet HIP.

2. Saisissez un Name (Nom) pour l'objet.

3. Sélectionnez I'onglet correspondant a la catégorie d'informations sur I'héte qui vous intéressent,
puis cochez la case pour activer la mise en correspondance de I'objet avec la catégorie. Par exemple,
pour créer un objet qui cherche des informations sur le logiciel anti-virus ou anti-espion, sélectionnez
I'onglet Anti-Malware (Anti-logiciels malveillants), puis cochez la case Anti-Malware (Anti-logiciels
malveillants) pour activer les champs correspondants. Remplissez les champs pour définir les critéres
de correspondance souhaités. Par exemple, I'image suivante illustre comment créer un objet HIP qui
correspondra si le logiciel antivirus AVAST est installé sur le point de terminaison, si la Real Time
Protection (Protection en temps réel) est activée, et si des définitions de virus ont été mises a jour au
cours des 5 derniers jours.

HIP Object

General #| Anti-Malware
Mobile Device [ 1s Installed Real Time Protection | yes -
Patch Management Virus Definition Version  Within —
— Days MIE
,,L Product Version None
Anti-Malware Last Scan Time | None -

-
Disk Backup L} ™o
e —
Disk Encryption M| vendor Product
T [F] AVAST Software a.s.
Data Loss Prevention
_
Certificate
_
Custom Checks

avast! Free Antivirus

[ Exclude vendor

Répétez cette étape pour chaque catégorie que vous souhaitez faire correspondre dans cet objet.
Pour plus d'informations, consultez le Tableau : Catégories de collecte de données.

4. ( ) Configurez les étiquettes a faire correspondre a la catégorie de propriété ou a I'état de
conformité du point de terminaison.

Par exemple, vous pouvez créer une étiquette a faire correspondre aux points de terminaison
appartenant aux employés, afin d’'empécher les utilisateurs d’accéder a des ressources réseau de
nature délicate qui se trouvent sur leurs points de terminaison personnels.

L'agent User-ID de Windows interroge le serveur MDM afin d’obtenir les informations suivantes :

o Etat de conformité du périphérique mobile.
e Groupe intelligent (catégorie de propriété) auquel le périphérique mobile appartient.
L'agent User-ID convertit ces informations en des étiquettes qui sont intégrées au rapport HIP. Vous

pouvez créer des objets HIP en fonction des valeurs de ces étiquettes afin d’appliquer les politiques
de sécurité basées sur HIP aux points de terminaison de votre réseau. Pour obtenir de plus amples
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renseignements, reportez-vous a la section Configurer 'agent User-ID Windows pour collecter des
informations d’héte.

1. Cochez la case Mobile Device (Périphérique mobile) pour activer la configuration des paramétres
du Mobile Device (Périphérique mobile).

2. Al'onglet Device (Périphérique), sélectionnez un opérateur de correspondance (comme Contains
(Contient) ou Is Not (N’est pas)) dans la liste déroulante Tag (Etiquette).

3. ( ) Lorsque vous étes invité a la faire, saisissez 'une des valeurs de catégorie de propriété
suivantes :

¥ La catégorie de propriété indique la personne a qui le point de terminaison
;! appartient.

N

e Employee Owned (Appartient a 1’employé)
e Corporate-Dedicated (Dédié a 1l’entreprise)
e Corporate-Shared (Partagé avec 1l’entreprise)

4, ( ) Lorsque vous étes invité a la faire, saisissez I'une des valeurs d’état de conformité
suivantes :

\ L’état de conformité indique si le point de terminaison est conforme aux politiques
de sécurité que vous avez définies.

e Compliant (Conforme)
e NonCompliant (Non conforme)
e NotAvailable (Indisponible)

HIP Object

General #| Mobile Device
A —

Mobile Device Device || Settings  Apps
Patch Management
[ ———
Firewall Tag Is w | Corporate-Shared -

|
Anti-Malware Phone Number | None v

IMET | None hd

Model | None v

Disk Backup
Disk Encryption
Data Loss Prevention
Certificate

Custom Checks

This match criteria requires integration with GlobalProtact Mobils Security Manager.

5. Cliquez sur OK pour enregistrer I'objet HIP.
6. Répétez ces étapes pour créer chaque objet HIP supplémentaire dont vous avez besoin.
7. Commit (Validez) les modifications.

STEP 5| Créez les profils HIP que vous envisagez d'utiliser dans vos stratégies.

Lors de la création de profils HIP, vous pouvez combiner des objets HIP précédemment créés (ainsi que
d'autres profils HIP) a I'aide d'une logique booléenne, notamment lorsqu'un flux de trafic est évalué en
fonction d'un profil HIP auquel il correspond ou non. En cas de correspondance, la régle de politique
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correspondante est mise en ceuvre ; sinon, le flux est évalué en fonction de la régle suivante, comme
avec tout autre critére de la stratégie de correspondance.

1. Sur le pare-feu qui héberge vos passerelles GlobalProtect (ou sur Panorama si vous envisagez de
partager les profils HIP entre de multiples passerelles), sélectionnez Objets > GlobalProtect > Profils
HIP, puis Ajoutez un nouveau profil HIP.

2. Saisissez un Name (Nom) et une Description pour identifier le profil.

3. Cliquez sur Add Match Criteria (Ajouter un critére de correspondance) pour ouvrir le générateur de
profils/d'objets HIP.

4. Sélectionnez le profil ou I'objet HIP que vous souhaitez utiliser comme critére de correspondance,

puis cliquez sur l'icbne d’'ajout () pour le déplacer vers la zone de texte Match (Faire correspondre)
de la boite de dialogue HIP Profile (Profil HIP). Si vous souhaitez que le profil HIP évalue I'objet
comme correspondance uniquement lorsque le critére de I'objet n'est pas vrai pour un flux, vous
devez cocher la case NOT (NE PAS) avant d'ajouter I'objet.

HIP Objects/Profiles Builder HIP Profile

Name

Description

Type | Location Match

is_mac_obj g
is_ios_obj L]
is_android_obj L]
is_chrome_obj M Add Match Criteriz
is_linux_obj g
is_win_obj L]

5. Continuez d'ajouter des critéres de correspondance pour le profil que vous créez, en vous assurant
de sélectionner la case d'option de I'opérateur booléen correspondant (AND (ET) ou OR (OU)) entre
chaque ajout (et en cochant la case NOT (NE PAS), le cas échéant).

6. Sivous créez une expression booléenne complexe, vous devez ajouter manuellement les parenthéses
aux bons endroits dans la zone de texte Match (Faire correspondre) pour que le profil HIP soit évalué
a l'aide de la logique booléenne souhaitée. Par exemple, le profil HIP suivant correspond au trafic
d'un héte qui dispose du cryptage de disque FileVault (pour les systémes d'exploitation macQOS) ou
TrueCrypt (pour les systémes d'exploitation Windows), et appartient aussi au domaine requis et sur
lequel un client antivirus Symantec est installé :

HIP Profile

HIP Objects/Profiles Builder
() anp ® orR [ |noT

Name | VPN-FullyCompliant

Description

Match | ("avast mac security” and "is_mac_obj") or ("is_win_obj" or "Avast-anti-
wirus™}

Opswat Avira Mac F
Security g

Avast-anti-virus -

avast mac security g

Opswat-diskbackup- F .
crashplan L atch Criteria
OpswatV4-firewall-mac- F

builtin g

7. Lorsque vous avez ajouté tous vos critéres de correspondance, cliquez sur OK pour enregistrer le
profil.

8. Répétez ces étapes pour créer chaque profil HIP supplémentaire dont vous avez besoin.

9. Commit (Validez) les modifications.

STEP 6 | Vérifiez que les objets HIP et les profils HIP que vous avez créés correspondent a votre trafic
GlobalProtect comme prévu.
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> Songez a surveiller les objets et les profils HIP comme moyen de surveillance de I'état
de sécurité et de I'activité des terminaux de vos hétes. En surveillant les informations sur
I'nbte dans le temps, vous pouvez mieux comprendre ou se situent vos problémes de
sécurité et de conformité. Ces informations peuvent vous guider dans la création d'une
politique utile. Pour plus de détails, voir la section Comment puis-je obtenir une visibilité
de I'état des points de terminaison ?

Sur la (les) passerelle (s) que vos utilisateurs GlobalProtect utilisent pour se connecter, sélectionnez
Monitor (Surveillance) > Logs (Journaux) > HIP match (Correspondance HIP). Ce journal présente toutes
les correspondances identifiées par la passerelle lors de I'évaluation des données HIP brutes signalées
par I'application par rapport aux objets HIP et aux profils HIP définis. Contrairement aux autres journaux,
une correspondance HIP n'exige pas de correspondance de stratégie de sécurité pour I'ouverture de
session.

Dashboard ACC Paolicies Objects Network Device

Receive Time Source IPv4 Source IPve Source User Machine Name Operating System  HIP HIP Type
By | 11/27 17:09:10 hle CHROME- Chrome is_chrome_obj object
> ARWPTNAVL
[Ew) hle CHROME- Chrome is_chrome_obj object
. ARWPTNAVL
[y  11/27 17:05:13 hle CHROME- Chrome is_chrome_obj object
L ARWPTNAVL
[ | 1127 16:57:51 hle CHROME- Chrome is_chrome_obj object
- C6UVKLEU1
Ey | 11/27 16:56:23 hle CHROME- Chrome is_chrome_obj object
- CDESETZOI
[y | 11/27 16:53:03 hle CHROME- Chrome is_chrome_obj object
- YCZ2GUKB4
[y  11/27 16:48:30 hle CHROME- Chrome is_chrome_obj object
- SBIQQLIVG
SBLQQL.
[ | 1127 16:42:55 hle CHROME- Chrome is_chrome_obj object
Lal X¥PSAXNLWS
Ey | 11/27 16:28:58 hle CHROME- Chrome is_chrome_obj object
- FUKSTPIRY
[y | 11/27 15:55:29 hle CHROME- Chrome is_chrome_obj object
- NYTTLHYPO
|;‘_, 1127 11:57:28 bhu Windows is_win_or_mac profile
|;‘_, 1127 11:57:28 bhu Windows is_win_obj object
|;‘_, 1127 11:57:28 bhu Windows opswat-windows- | object
defen:
E;‘_;- 11/27 10:57:13 bhu Windows is_win_or_mac profile
E;‘_;- 11/27 10:57:13 bhu Windows is_win_obj object
B | 11/27 10:57:13 bhu Windows opswat-windows- | object
L defen:
B | 1127 09:57:11 bhu Windows I5_win_or_mac profile
B | 11/27 09:57:11 bhu Windows i5_win_obj object
@ | 1127 09:57:10 bhu Windows opswat-windows- | object
L defender
E‘_,. 1122 17:06:14 hle SICMACH4ACG3... | Mac is_win_or_mac profile

STEP 7 | Activez User-1D sur les zones source sur lesquelles se trouvent les utilisateurs GlobalProtect
qui envoient des requétes demandant des contréles d'accés basés sur HIP. Vous devez activer
User-ID, méme si vous ne prévoyez pas d'utiliser la fonction d'identification de l'utilisateur ;
sinon le pare-feu ne peut générer aucune entrée de journal de correspondances HIP.

1. Sélectionnez Network (Réseau) > Zones.
2. Cliquez sur le Name (Nom) de la zone dans laquelle vous souhaitez autoriser I'agent User-1D.
3. Enable User Identification (Activez l'identification de I'utilisateur), puis cliquez sur OK (OK).

Interfaces / Virtual Zone Protection
Log Settini Enabled
[ Mame & Type Systems Profile g g
[E] corp-vpn layer3 ethernet1/2 [})
tunnel, 1
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STEP 8| Créez les régles de sécurité activées par HIP sur vos passerelles.

L'idéal est de créer vos regles de sécurité et tester leur correspondance avec les flux attendus (d'aprés
les critéres source et de destination) avant d'ajouter vos profils HIP. Ainsi, vous étes plus a méme de
déterminer l'inclusion appropriée des regles activées par HIP au sein de la stratégie.

1. Sélectionnez Policies (Stratégies) > Security (Sécurité) et sélectionnez la régle a laquelle vous
souhaitez ajouter un profil HIP.

2. Dans l'onglet Source, vérifiez que la Source Zone (Zone Source) est une zone pour laquelle vous avez
activé I'User-ID.

3. Al'onglet User (Utilisateur), Add (Ajoutez) les HIP Profiles (Profils HIP) utilisés pour identifier les
utilisateurs (vous pouvez ajouter un maximum de 63 profils HIP a une régle).

4. Cliquez sur OK pour enregistrer la regle.

5. Commit (Validez) les modifications.

MName Tags Zone Address User HIF Profile Zone Address
QSApps none [ corp-vpn any g known-user @) 5 05 [ frust any

STEP 9 | Ce sous-onglet vous permet de définir les messages de notification a afficher aux utilisateurs
finaux lorsqu'une régle de sécurité dotée d'un profil HIP est mise en ceuvre.

La décision relative au moment ol vous souhaitez afficher un message (c'est-a-dire faut-il I'afficher
lorsque la configuration de I'utilisateur correspond a un profil HIP dans la politique ou lorsqu'elle ne
correspond pas), dépend en grande partie de votre politique et de la signification pour I'utilisateur d'une
correspondance de profil HIP (ou non-correspondance). En effet, est-ce qu'une correspondance signifie
qu'ils ont un acceés complet a vos ressources réseau ? Ou cela signifie-t-il qu'ils ont un accés limité en
raison de problemes liés a la non-conformité ?

Par exemple, supposons que vous créez un profil HIP qui correspond si I'antivirus d'entreprise et les
logiciels anti-spyware requis ne sont pas installés. Dans ce cas, vous pourriez créer un message de
notification HIP pour les utilisateurs qui correspondent au profil HIP leur indiquant qu'ils doivent installer
le logiciel. Sinon, si votre profil HIP correspond si ces mémes applications sont installées, vous pouvez
créer le message pour les utilisateurs qui ne correspondent pas au profil.

1. Sur le pare-feu qui héberge votre passerelle GlobalProtect, sélectionnez Réseau > GlobalProtect >
Passerelles.

2. Sélectionnez la configuration de passerelle a laquelle vous souhaitez ajouter des messages de

notification HIP.

Sélectionnez Agent > HIP Notification (Notification HIP), puis cliquez sur Add (Ajouter).

4., Sélectionnez le profil HIP auquel ce message s'applique dans la liste déroulante Host Information
(Informations sur I'hote).

5. Selon que vous souhaitiez afficher le message lorsque le profil HIP correspondant est mis en
correspondance ou lorsqu'il ne I'est pas, sélectionnez Match Message (Faire correspondre le
message) ou Not Match Message (Ne pas faire correspondre le message). Dans certains cas, vous
pourriez créer des messages a la fois pour une correspondance et pour une non-correspondance, en
fonction des objets que vous souhaitez faire correspondre et des objectifs que vous avez définis pour
la stratégie.

6. Enable (Activez) 'option Match Message (Faire correspondre le message) ou Not Match Message
(Ne pas faire correspondre le message), puis choisissez si vous souhaitez afficher le message comme
un Pop Up Message (Message en incrustation) ou comme une System Tray Balloon (Bulle de la zone
de notification).

7. Entrez le texte de votre message dans la zone Template (Modéle), puis cliquez sur OK. La zone de
texte fournit a la fois un affichage WYSIWYG du texte et un affichage HTML source, entre lesquels

vous pouvez alterner a l'aide de I'icone Source Edit (Modifier source).—%ﬂ. La barre d'outils fournit

w

334 GUIDE DE LUADMINISTRATEUR GLOBALPROTECT | Informations sur I'héte

© 2020 Palo Alto Networks, Inc.



aussi diverses options pour le formatage de votre texte et pour la création des liens hypertextes ™
vers des documents externes, par exemple un lien pour les utilisateurs directement vers I'URL de
téléchargement pour un programme requis.

HIP Notification ®

Host Information | firewall test -
Match Message | Not Match Message

|#| Enable

[J tnclude Mobile App List
Show Notification As (®) System Tray Balloon () Pop Up Message
You are connected to the ACME Gateway.

Your computer does not seem to have the required antivirus software.
Flease go to \\serverl.acme.netlav to install the software.

Template

8. Répétez cette procédure pour chaque message que vous souhaitez définir.
9. Commit (Validez) les modifications.

STEP 10 | Vérifiez que vos profils HIP fonctionnent comme prévu.

Vous pouvez surveiller le trafic qui touche vos stratégies activées par HIP a 'aide du journal Traffic
(Trafic) :

1. Sur le pare-feu qui héberge votre passerelle, sélectionnez Monitor (Surveillance) > Logs (Journaux) >
Traffic (Trafic).

2. Filtrez le journal pour afficher uniquement le trafic qui correspond a la régle qui contient le profil
HIP que vous souhaitez surveiller. Par exemple, pour chercher le trafic qui correspond a une régle de
sécurité nommée « Applications iOS » vous devrez saisir ( rule eq 'iOS Apps' ) dans la zone de texte du
filtre de la maniére suivante :

n ( rule eq i0S Apps' )

Receive Time Type FromZone To Zone Source Source User Destination To Port
|;?:\ end 13-trust |3-untrust 10.31.32.4 paloaltonetwork),.. = 17.154.66.16 443
|;?:\ end 13-trust |3-untrust 10.31.32.4 paloaltonetwork),... | 17.158.356.34 443
|;?:\ end 13-trust corp-vpn paloaltonetwork)...  10.0.0.246 53
|;?:\ 02/08 17: end 13-trust corp-vpn paloaltonetwork)... | 10.0.0.246 53
|;?:\ 02/08 17: end 13-trust corp-vpn paloaltonetwork!...  10.0.0.245 53
|;?:\ 02/08 17: end 13-trust corp-vpn paloaltonetwork)... | 10.0.0.246 53
|;?:\ 02/08 end 13-trust corp-vpn paloaltonetwork!...  10.0.0.245 53
|;?:\ 0208 17:47: end 13-trust corp-vpn paloaltonetwork)... | 10.0.0.246 53
|;?:\ 02f03 end 13-trust |3-untrust paloaltonetwork)...  107.20.172.241 443
|;?:\ 02/08 17:47:08 end 13-trust |3-untrust paloaltonetwork),.. | 74.125.129.104 80
|;7:\ 02/08 17: 7 end 13-trust 13-untrust 10.31.32.34 paloaltonetwork), 17.167.193.105 443
|;7:\ 02/08 17:47:07 end 13-trust 13-untrust 10.31.32.34 paloaltonetwork’, 7.193.105 443
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Collecter des données d'application et de
processus sur des points de terminaison

Le registre Windows et le Plist MacOS peuvent étre utilisés pour configurer et stocker des parameétres
pour les systémes d'exploitation respectivement Windows et MacOS, . Vous pouvez créer une vérification
personnalisée qui vous permet de déterminer si une application est installée (a une clé de registre ou plist
correspondante) ou est en cours d'exécution (a un processus en cours d'exécution en cours) sur un point
de terminaison Windows ou MacOS. L'activation des vérifications personnalisées demande a I'application
GlobalProtect de collecter des informations de registre spécifiques (clés de registre et valeurs de clé de
registre de points de terminaison Windows) ou des informations de liste de préférences (plist) (plist et clés
de plist de points de terminaison MacOS). Les données que vous définissez pour étre collectées dans une
vérification personnalisée sont incluses dans les données brutes d'informations sur I'hote collectées par
I'application GlobalProtect, puis envoyées a la passerelle GlobalProtect lorsque I'application se connecte.

Pour surveiller les données collectées avec des vérifications personnalisées, vous pouvez créer un objet

HIP. Vous pouvez ensuite ajouter |'objet HIP & un profil HIP afin d'utiliser les données collectées pour
mettre en correspondance les données et le trafic du point de terminaison, et mettre en ceuvre des regles
de sécurité. La passerelle utilise I'objet HIP (correspondant aux données définies dans la vérification
personnalisée) pour filtrer les informations brutes sur I'hote, envoyées par 'application. Lorsque la passerelle
met en correspondance des données de point de terminaison et un objet HIP, une entrée du journal de
correspondances HIP est générée pour les données. Le profil HIP permet également a la passerelle de
mettre en correspondance les données collectées et une regle de sécurité. Si le profil HIP est utilisé en tant
que critére d'une régle de politique de sécurité, la passerelle met en ceuvre cette regle de sécurité sur le
trafic correspondant.

Utilisez les étapes suivantes pour activer des vérifications personnalisées afin de collecter des données sur
des points de terminaison Windows et MacOS. Ce flux de travail présente également les étapes facultatives
de création d'un objet HIP et d'un profil HIP pour une Vvérification personnalisée, ce qui vous permet
d'utiliser des données de points de terminaison en tant que critéres de correspondance de politiques de
sécurité afin de surveiller, d'identifier et d'agir sur du trafic.

 Pour plus d'informations sur la définition des parametres d'application directement dans
L le registre Windows ou le plist MacOS global, reportez-vous a la section Déployer les
paramétres de 'application de maniére transparente.

STEP 1| Activez I'application GlobalProtect pour qu'il collecte des informations de registre Windows sur
des points de terminaison Windows ou des informations Plist sur des clients MacOS. Le type
d'informations collectées peut inclure le fait qu'une application est installée ou non sur le point
de terminaison, ou des attributs spécifiques ou propriétés de cette application.

Collectez des données sur un point de terminaison Windows :

1. Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Portals (Portails).

2. Sélectionnez une configuration de portail existante ou Add (Ajoutez)-en une nouvelle.

3. Al'onglet Agent (Agent), sélectionnez la configuration de I'agent que vous souhaitez modifier (ou Add
(ajoutez)-en une nouvelle).

4. Sélectionnez HIP Data Collection (Collecte de données HIP).
Activez I'option Collect HIP Data (Collecter les données HIP) sur I'application GlobalProtect.

6. Sélectionnez Custom Checks (Vérifications personnalisées) > Windows (Windows), puis Add
(Ajoutez) la Registry Key (Clé de registre) sur laguelle vous voulez collecter des renseignements. Si

v
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vous souhaitez limiter la collecte de données a une valeur contenue dans cette clé de registre, ajoutez
la Registry Value (Valeur de registre) correspondante.

Configs
HIP Data Collection

W Collect HIP Data
Max Wait Time {sec) 20
Certificate Profile for HIP Processing

Certificate Profile  None h

Exclude Categories | Custom Checks

Windows || Mac

1 item [ WX
Registry Key ‘v Registry Value

[F] HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\DirectX Version

Collectez des données sur un point de terminaison MacOS :

1. Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Portals (Portails).

2. Sélectionnez une configuration de portail existante ou Add (Ajoutez)-en une nouvelle.

3. Al'onglet Agent (Agent), sélectionnez la configuration de I'agent que vous souhaitez modifier (ou Add
(ajoutez)-en une nouvelle).

4. Sélectionnez HIP Data Collection (Collecte de données HIP).

5. Activez 'option Collect HIP Data (Collecter les données HIP) sur 'application GlobalProtect.

6. Sélectionnez Custom Checks (Vérifications personnalisées) > Mac (Mac), puis Add (Ajoutez) |a Plist
(Plist) sur laquelle vous souhaitez collecter des informations et la Key (Clé) de Plist correspondante
pour déterminer si l'application est installée.
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Configs
HIP Data Collection

[V Collect HIP Data
Max Wait Time {sec) 20
Certificate Profile for HIP Processing

Certificate Profile  None -

Exclude Categories |~ Custom Checks

Windows ~ Mac
[ § goy 0 B8
| Plist Key

[F] com.apple.loginwindaw autoLoginUser

Par exemple, Add (ajoutez) la Plist com. apple.screensaver et la Key (Clé) askForPassword
pour collecter des informations sur le fait qu'un mot de passe est requis pour réactiver le terminal
macOS aprés le lancement de I'économiseur d’écran.

Plist  com.apple.screensaver

[} 1 item [ %]
Key

" askForPassword

3 Add @ Delete

STEP 2| ) Vérifiez si un processus spécifique est exécuté sur le point de terminaison.

Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Portals (Portails).

Sélectionnez une configuration de portail existante ou Add (Ajoutez)-en une nouvelle.

A l'onglet Agent (Agent), sélectionnez la configuration de I'agent que vous souhaitez modifier (ou Add
(ajoutez)-en une nouvelle).

Sélectionnez HIP Data Collection (Collecte de données HIP).

Activez I'option Collect HIP Data (Collecter les données HIP) sur I'application GlobalProtect.
Sélectionnez Custom Checks (Vérifications personnalisées) > Windows ou Mac.

Add (Ajoutez) le nom du processus sur lequel vous souhaitez collecter des informations dans la
Process List (Liste des processus).

IS

N o uk
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STEP 3 | Enregistrez la vérification personnalisée.

Cliquez sur OK et sur Commit (Valider) pour enregistrer les modifications.

STEP 4 | Vérifiez que I'application GlobalProtect collecte les données définies dans la vérification
personnalisée depuis le point de terminaison.

Pour les points de terminaison Windows :

1. Lancez 'application GlobalProtect pour les points de terminaison Windows en cliquant sur I'icone de
bac de systéme. Le panneau d’état de GlobalProtect s’'ouvre.

2. Cliquez sur l'icone des paramétres (

O

) pour ouvrir le menu des paramétres.

3. Sélectionnez Settings (Paramétres) pour ouvrir le panneau des GlobalProtect Settings (Paramétres
GlobalProtect).

4. Sélectionnez I'onglet Host Profile (Profil de I'hdte) pour afficher les informations que I'application
GlobalProtect collecte du point de terminaison. Vérifiez que le menu déroulant custom-checks
(vérifications personnalisées) affiche les données & collecter que vous avez définies.

e

Pour les points de terminaison MacOS :

1. Lancez l'application GlobalProtect pour les points de terminaison MacOS en cliquant sur l'icone de
bac de systéme. Le panneau d’état de GlobalProtect s’ouvre.

2. Cliquez sur l'icone des paramétres (

O

) pour ouvrir le menu des paramétres.

3. Sélectionnez Settings (Paramétres) pour ouvrir le panneau des GlobalProtect Settings (Paramétres
GlobalProtect).

4. Sélectionnez I'onglet Host Profile (Profil de I'hdte) pour afficher les informations que I'application
GlobalProtect collecte du point de terminaison. Vérifiez que le menu déroulant custom-checks
(vérifications personnalisées) affiche les données & collecter que vous avez définies.

STEP 5| ( ) Créez un objet HIP a faire correspondre a une clé de registre (Windows) ou a une
plist (MacOS). Cela vous permet de filtrer les informations brutes sur I'hote collectées de
I'application GlobalProtect pour surveiller les données aux fins de la vérification personnalisée.

Avec un objet HIP défini pour les données de contrdle personnalisées, la passerelle correspond aux
données brutes soumises par l'application a I'objet HIP, et une entrée de journal HIP correspondante est
générée pour les données (Monitor (Surveillance) > HIP Match (Correspondances HIP)).

Pour les points de terminaison Windows and MacOS :

1. Sélectionnez Objects (Objects) > GlobalProtect (GlobalProtect) > HIP Objects (Objets HIP).
2. Sélectionnez un objet HIP existant ou Add (Ajoutez)-en un nouveau.
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3. A I'onglet Custom Checks (Vérifications personnalisées), cochez la case permettant d'activer les
Custom Checks (Vérifications personnalisées).

Pour les points de terminaison Windows uniquement :

1. Pour vérifier la présence d'une clé de registre précise sur les points de terminaison Windows,
sélectionnez Custom Checks (Vérifications personnalisées) > Registry Key (Clé de registre), puis Add
(Ajoutez) la clé de registre pour la mise en correspondance. Lorsque vous étes invité a le faire, entrez
la Registry Key (Clé de registre), puis configurez I'une des options suivantes :

e Pour une mise en correspondre sur les données de valeur par défaut pour la clé de registre,
saisissez les (Default) Value Data (Données de valeur par défaut).

e Pour faire correspondre des points de terminaison qui ne disposent pas de la clé de registre
définie, sélectionnez La clé n'existe pas ou ne correspond pas aux données de la valeur définies.

Ne configurez pas les deux options (Default) Value Data (Données de valeur par
défaut) et Key does not exist or match the specified value data (La clé n'existe pas ou
ne correspond pas aux données de la valeur définies) simultanément.

2. Pour faire correspondre a des valeurs spécifiques de la clé de registre, sélectionnez Custom Checks
(Vérifications personnalisées) > Registry Key (Clé de registre), puis Add (Ajoutez) la clé de registre
pour la mise en correspondance. Lorsque vous étes invité, entrez la Registry Key (Clé de registre).
Cliquez sur Add (Ajouter) et configurez I'une des options suivantes :

e Pour la mise en correspondance avec des valeurs spécifiques de la clé de registre, saisissez la
Registry Value (Valeur de registre) et les Value Data (Données de valeur).

e Pour la mise en correspondance des points de terminaison pour lesquels aucune valeur de
registre n'est spécifiée, saisissez la Registry Value (Valeur du registre), puis cochez la case Negate
(Refuser).

Pour utiliser cette option, ne saisissez aucune Value Data (Donnée de valeur) pour
votre Registry Key (Clé de registre).

\ Sivous ajoutez plus d’'une valeur de registre a votre clé de registre, la passerelle
GlobalProtect vérifie les points de terminaison pour toutes la valeurs de registre
spécifiées.

HIP Object

General ¥ Custom Checks
—_—

Mobile Device ProcessList = RegistryKey | Plist

Patch Management

Firewall
—_— (Default) Value Data
Anti-Malware ] HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Diract: O

Disk Backup
Disk Encryption
Data Loss Prevention
Certificate

Custom Checks

3. Cliquez sur OK pour enregistrer |'objet HIP. Vous pouvez Commit (Valider) les modifications pour
consulter les données des journaux HIP Match (Correspondances HIP) au prochain archivage du
périphérique, ou passer a I'étape 6.
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Pour les points de terminaison MacOS uniquement :

1.

3.

STEP 6| (

Pour vérifier les points de terminaison macOS d’une plist spécifique, sélectionnez Plist, puis Add
(Ajoutez) la plist que vous souhaitez vérifier. Lorsque vous étes invité 2 le faire, saisissez le nom de la
Plist. Si vous souhaitez mettre en correspondance des points de terminaison macOS qui ne disposent
pas d'une plist définie, activez I'option Plist does not exist (La Plist n'existe pas).

Pour la mise en correspondance de la paire clé-valeur au sein d’'une plist, sélectionnez Plist, puis Add
(Ajoutez) la plist que vous souhaitez vérifier. Lorsque vous étes invité a le faire, saisissez le nom de la
Plist, puis Add (Ajoutez) une Key (Clé) et la Value (Valeur) correspondante a faire correspondre. Par
ailleurs, si vous souhaitez identifier des points de terminaison qui ne disposent pas d'une clé et d'une
valeur spécifiques, vous pouvez sélectionner Negate (Nier) aprés avoir ajouté la Key (CIé) et la Value
(Valeur)).

HIP Object

General | Custom Checks

—
Mabile Device ProcessList  RegistryKey  Plist
Patch Management

————————— & oo
Firewall

1 | plist Negate Key

Anti-Malware D com.apple.loginwindow \:| autoLoginUser: username: no

Disk Backup
Disk Encryption
Data Loss Prevention
Certificate

Custom Checks

Cliquez sur OK pour enregistrer I'objet HIP. Vous pouvez Commit (Valider) les modifications pour
consulter les données des journaux HIP Match (Correspondances HIP) au prochain archivage du
périphérique, ou passer a I'étape 6.

) Créez un profil HIP pour que I'objet HIP soit évalué par rapport au trafic.

Le profil HIP peut étre ajouté a une stratégie de sécurité en tant que vérification supplémentaire pour le
trafic correspondant a cette politique. Lorsque le trafic est mis en correspondance avec le profil HIP, la
régle de stratégie de sécurité est mise en ceuvre sur le trafic.

Pour plus de détails sur la création de profils HIP, voir Configurer un renforcement de stratégie basé sur
HIP.

1.
2.
3.

Sélectionnez Objects (Objects) > GlobalProtect (GlobalProtect) > HIP Profiles (Profils HIP).
Sélectionnez un profil HIP existant ou Add (Ajoutez)-en un nouveau.

Cliquez sur Add Match Criteria (Ajouter un critére de correspondance) pour ouvrir le générateur de
profils/d'objets HIP.

Sélectionnez le HIP object (Objet HIP) que vous souhaitez utiliser comme critére de correspondance,
puis cliquez sur l'icone d’ajout (

) pour le déplacer vers la zone de texte Match (Faire correspondre) du profil HIP.

Aprés avoir ajouté les objets au nouveau profil HIP, cliquez sur OK, puis Commit (Validez) les
changements.
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HIP Prafile

HIP Objects/Profiles Builder
® anp (O OR [ | nNoT

Name | mac-profile

Description

Type | Location Match | "is_mac_ohj"

is_mac_obj g
is_ios_obj g
is_android_obj -
chreme_ ot 8 Add Match Criteria
is_linux_obj !
is_win_obj g

STEP 7 | Ajoutez le profil HIP a une politique de sécurité de sorte que les données collectées avec la
vérification personnalisée puissent étre utilisées pour faire correspondre et agir sur du trafic.

Sélectionnez Policies (Politiques) > Security (Sécurité), puis sélectionnez une politique de sécurité
existante ou Add (Ajoutez)-en une nouvelle. A I'onglet User (Utilisateur), Add (Ajoutez) les HIP
Profiles (Profils HIP) a la politique. Pour plus de détails sur les composants des stratégies de sécurité
et l'utilisation de stratégies de sécurité pour faire correspondre et agir sur du trafic, reportez-vous a
Stratégie de sécurité.
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Redistribution des rapports HIP

Pour veiller a I'uniformité de I'application des politiques de Host Information Profile (profil d'informations
sur I'n6te - HIP) et pour simplifier la gestion des politiques, vous pouvez distribuer les rapports HIP recus
de I'application GlobalProtect (et envoyés a une passerelle GlobalProtect interne ou externe) aux autres
passerelles, pare-feu, collecteurs de journaux dédiés et appareils Panorama au sein de I'entreprise. La
redistribution des rapports HIP peut s’avérer utile dans les situations suivantes :

e Vous voulez appliquer des politiques uniformes aux passerelles GlobalProtect internes et externes.
e Vous voulez appliquer des politiques HIP uniformes au trafic d'un utilisateur donné qui traverse plusieurs
pare-feu.

Pour redistribution des rapports HIP, utilisez les mémes recommandations de déploiement et les meilleures
pratiques que vous utilisez pour redistribuer les informations d'User-1D.

Utilisez les étapes suivantes pour configurer la redistribution des rapports HIP.

STEP 1| Configurer la mise en ceuvre des politiques basées sur HIP pour vos passerelles et pare-feu.

STEP 2| Configurez la redistribution des rapports HIP.

1. Sélectionnez Device (Périphérique) > User Identification (Identification utilisateur) > User-ID Agents
(Agents User-I1D).

2. Sélectionnez un agent User-ID existant ou Add (Ajoutez)-en un nouveau.

\» |l doit s’agir d’'un pare-feu nouvelle génération Palo Alto Networks, d’une passerelle
GlobalProtect, d'un contréleur de journaux dédié ou d’'un appareil Panorama.

3. Sélectionnez HIP Report (Rapport HIP).

M2 paloalto , - ,
HETWORKS Dashboard ACC Monitor Policies Objects Network Device
4 Setup wsys1 4
= High Availability
Config Audit User Mapping | Connection Security | User-D Agents | Terminal Services Agents | Group Mapping Settings | Captive Portal Settings

Passwiord Profiles

Name Enabled HIP Report Serial Mumber Host

UserID Agent

Troubleshooting Name | User-ID Agent
G==Virtual Systems Add an Agent Using (®) Serial Number () Host and Port
Serial Number None

[+ Enabled

[V HIP Report

4. Cliquez sur OK.

STEP 3| Si vous utilisez des pare-feu ou des passerelles GlobalProtect pour distributer les rapports HIP,
assurez-vous que les parametres de mappage des groupes sur les pare-feu ou les passerelles
que vous utilisez pour redistribuer les rapports HIP correspondent aux attributs suivants sur les
pare-feu ou passerelles sur lesquels User-ID est configuré.
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\» Si vous utilisez un appareil Panorama ou un contréleur de journaux dédié pour distribuer
l les rapports HIP, sautez cette étape.

e Configurez les attributs d’utilisateur sur les pare-feu ou passerelles de redistribution des rapports HIP
pour gu'ils correspondent aux attributs d'utilisateur configurés sur les pare-feu ou passerelles utilisant
User-ID.

Par exemple, si les pare-feu ou passerelles utilisés pour la redistribution des rapports HIP posséde un
nom sAMAccountName de Primary attribute (Attribut principal) et d'un User Principal Name (Nom
d'utilisateur principal ; UPN) de Alternate Username (Nom d’utilisateur alternatif 1), assurez-vous
de configurer les mémes valeurs sur les pare-feu ou les passerelles sur lesquels vous avez configuré
User-ID.

) Les attributs n’ont pas a étre dans le méme ordre ; par exemple, si le pare-feu de
L redistribution des rapports HIP comporte un sAMAccountName de Primary attribute
(Attribut principal) et un UPN de Alternate Username 1 (Nom d'utilisateur alternatif 1),
vous pouvez configurer le pare-feu User-ID avec un sAMAccountName de Alternate
Username (Nom d'utilisateur alternatif) et un UPN de Primary attribute 1 (Attribut
principal 1).

¢ Sivotre déploiement comporte des domaines d'utilisateur configurés dans son mappage de groupe,
configurez les attributs des domaines d'utilisateur sur les pare-feu ou passerelles de redistribution
des rapports HIP pour gu'ils correspondent aux attributs des domaines d’utilisateur configurés sur
les pare-feu ou passerelles utilisant User-1D. Les attributs des domaines d'utilisateur doivent étre les
mémes sur tous les pare-feu et passerelles.

e Configurez les groupes d'utilisateurs courants (les groupes d'utilisateurs sur les pare-feu et
passerelles qui se connectent aux mémes serveurs d’authentification et récupére les mémes groupes
d'utilisateurs) sur les pare-feu ou passerelles de redistribution des rapports HIP pour la mise en
correspondance avec les groupes d'utilisateurs sur les pare-feu ou passerelles User-ID.

STEP 4 | Redistribuez les rapports HIP a vos appareils Panorama gérés, vos passerelles, vos pare-feu et
vos systémes virtuels qui utilisent le méme flux de travail que vous utilisez pour redistribuer les
informations User-ID aux pare-feu gérés.
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Bloguer I'accés aux points de terminaison

Dans le cas ou un utilisateur perd un point de terminaison qui fournit I'accés GlobalProtect a votre réseau,
ou que ce point de terminaison est volé, ou qu’un utilisateur quitte votre organisation, vous pouvez
empécher le point de terminaison d'accéder au réseau en le placant sur une liste d'interdictions.

Une liste d'interdictions est locale & un emplacement réseau logique (Vsys, 1 par exemple) et peut contenir
un maximum de 1 000 points de terminaison par emplacement. Par conséquent, vous pouvez créer des
listes d'interdictions distinctes pour chaque emplacement hébergeant un déploiement GlobalProtect.

STEP 1| Identifiez I'D d’héte pour les points de terminaison que vous souhaitez bloquer.

L'ID hote est un ID unique que GlobalProtect affecte afin d'identifier I'héte. La valeur d’ID héte varie
selon le type de point de terminaison :

Windows - GUIDE machine stocké dans le registre Windows (HKEY_Local_Machine\Software
\Microsoft\Cryptography\MachineGuid)

macOS - Adresse MAC de la premiére interface de réseau physique intégrée

Android - ID Android

iOS - UDID

Chrome - La chaine alphanumérique unique d’'une longueur de 32 caractéres affectée par
GlobalProtect.

Si vous ne connaissez pas I'ID d’héte, vous pouvez associer I'User-ID a I'lD d’héte dans les journaux de
correspondance HIP :

1.
2.
3.

Sélectionnez Monitor (Surveillance) > Logs (Journaux) > HIP Match (Correspondance HIP).
Filtrez les journaux de correspondance HIP pour I'utilisateur source associé au point de terminaison.

Ouvrez le journal de correspondance HIP et identifiez I'ID d’héte sous OS (Systéme d’exploitation) >
Host ID (ID d’héte) et éventuellement le nom d’héte sous Host Information (Informations de ’héte) >
Machine Name (Nom de la machine).

Log Details ®E
Report Generated 09/07/2017 14:38:33 =
User Information User: w 1P Address: &3 42 02 50 JOO0: 40ee: LF) 1)
Host Information Machine Name: SICMACG943G3QC Domain:
0s Apple Mac 05 X 10.12.6 Host ID: 98:5a:eb:8b:d6:bc
Client Version 4.8.11-54

Interface MAC Address IP Address

MW

end 98:5a:eb:c7:2d:f9 -\ '::'-‘ 3 T30t
Network Information end 98:5a:eb:8b:d6:bc

en3 98:5a:eb:8b:d6:bd

enl 72:00:08:91:ab:d0

en2 72:00:08:91:ab:d1

bridge0 72:00:08:91:ab:d0
Anti-Malware
Software Vendor Version Engine Version Definition Version Date Real Time Protection Last scanned
Gatekeeper Apple Inc. 10.12.6 0/0/0 v 4 n/a
Symantec Endpoint Protection Symantec Corporation  12.1.5337.5000 170817001 8/17/2017 X 04/06/2017 18:28:07
Traps Palo Alto Networks, Inc.4.0.2 4.0.2.241 2017.05.07 9/7/2017 «F n/a

g
‘

Software Vendor Version Last Backup
CrashPlan Code42 Software 434 nfa
Time Machine Apple Inc. 1.3 n/a

e -
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STEP 2| Créer une liste d'interdictions de périphériques

\ Vous ne pouvez pas utiliser les modeles Panorama pour transmettre une liste
d’interdictions de périphériques a des pare-feu.

1. Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Device Block List (Liste
d’interdictions de périphériques) et Add (ajoutez) une liste d'interdictions de périphériques.
Donnez un Name (Nom) descriptif pour la liste.

Dans le cas d'un pare-feu comportant plusieurs systémes virtuels (vsys), sélectionnez la Location
(Emplacement) (vsys ou Shared (Partagé)) dans laquelle le profil est disponible.

w N

STEP 3| Ajoutez un périphérique a une liste d'interdictions.

Device Block List ®
Name  block-list-example
E2NBKGIFIGFWHVDqivT42YSknsQeQQor CHROME-E2N6KG3FI
cdba6BddB93eBe Nexusd-HT4AGIT09920_wiorkl
ba12d59774f1e14e0e1491d02dee7984a5 .. PAN-IPAD
4:0c:ce:da:ds:0e PANMBOEYDTKOHQ. paloalto.local
742431da-1874-476b-9229-764328240631  Q2-2014-IMGDEV.GP.QALOCAL

1. Add (Ajoutez) les points de terminaisons. Saisissez I'ID d'héte ( ) et le nom d'héte ( ) du
point de terminaison que vous devez bloquer.

2. Add (Ajoutez) d'autres points de terminaison si nécessaire.
3. Cliquez sur OK pour enregistrer et activer la liste d'interdictions.

» La liste d'interdictions des périphériques ne requiert pas de validation et est
;! immédiatement active.
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Configurer I'agent User-ID Windows pour
collecter des informations d’hote

L'agent User-ID Windows a été étendu pour prendre en charge un nouveau service d'intégration MDM
AirWatch. Ce service permet a GlobalProtect d'utiliser les informations d’hote collectées par le service
pour appliquer les politiques basées sur HIP sur les périphériques gérés par AirWatch. Exécuté en tant
gu’agent User-ID Windows, le service d'intégration MDM AirWatch utilise I'API AirWatch pour collecter
des informations a partir de points de terminaison mobiles gérés par VMware AirWatch et traduire ces
données en informations d’héte.

\ Pour les points de terminaison Android gérés par AirWatch, cette fonctionnalité prend en
l charge les points de terminaison Android for Work, mais pas les autres types de points de
terminaison Android.

e Apercu de l'intégration MDM

¢ Informations collectées

¢ Configuration systéme requise

e Configurer GlobalProtect pour récupérer des informations d’héte
e Résoudre les probléemes du service d'intégration MDM

AirWatch MDM Server
AirWatch API User-ID Agent

- AirWatch MDM integration service
- Converts device data to HIP report

Event notification service

Mobile devices TCP Port 5011
* Managed by AirWatch TCP Port 5008

+ With GlobalProtect apps installed
GlobalProtect Gateway
- Enforces host information policies
on mobile devices managed by
AirWatch
’o ’ .
Apercu de l'intégration MDM

Le service d'intégration MDM inclus avec I'agent User-ID Windows effectue une requéte HIP compléete
sur le serveur MDM AirWatch pour obtenir les informations complétes sur I'héte d'un périphérique mobile.
Les applications GlobalProtect sur les périphériques mobiles envoient également des informations HIP

a la passerelle, qui fusionne les informations HIP provenant des applications GlobalProtect et du service
d'intégration MDM. Lorsqu’un périphérique mobile exécutant I'application GlobalProtect est connecté

a une passerelle GlobalProtect, GlobalProtect peut appliquer des politiques de sécurité avec des profils
d'informations d’héte.

Vous pouvez configurer le service d'intégration MDM pour extraire les informations du périphérique
AirWatch 3 intervalles réguliers et pour transmettre ces informations aux passerelles GlobalProtect. En
outre, le service peut surveiller les notifications d’événements AirWatch et récupérer les informations de
périphérique mises a jour lorsque des événements AirWatch (comme des modifications de conformité) se
produisent.
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Informations collectées

Le tableau suivant montre comment les informations collectées a partir des points de terminaison qui sont
gérés par AirWatch sont traduites en attributs de rapport HIP. Le mappage se fait automatiquement.

Attributs AirWatch Attributs de rapport HIP

Informations sur le périphérique

SerialNumber (Numéro de série) serial-number

MacAddress (Adresse Mac) wifimac

Imei IMEI

OperatingSystem (Systeme d’exploitation) version

Modeéle model

DeviceFriendlyName (Nom convivial du devname

périphérique)

IsSupervised (Est supervisé) supervisé

Udid (Identificateur de périphérique unique) udid

UserName (Nom d'utilisateur) user

LastEnrolledOn (Derniére inscription) enroll-time

Platform (Plateforme) 0s

EnrollmentStatus (Etat de I'inscription) managed-by-mdm

LastSeen (Vu pour la derniére fois) last-checkin-time

ComplianceStatus Compliant (Conforme)

( ) NonCompliant (Non conforme)
NotAvailable (Indisponible)

Propriétaire Employee Owned (Appartient a I'employé)

( ) Corporate-Dedicated (Dédié a I'entreprise)
Corporate-Shared (Partagé avec I'entreprise)

Informations de sécurité

DataProtectionEnabled (Protection des données disk-encrypted

activée)

IsPasscodePresent (Mot de passe présent) passcode-set
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Attributs AirWatch Attributs de rapport HIP

IsPasscodeCompliant (Mot de passe conforme) passcode-compliant

Informations sur le réseau

DataRoamingEnabled (Itinérance de données data-roaming
activée)

GPS Coordinates (Coordonnées GPS)

Latitude latitude
Longitude longitude
SampleTime (Temps d’échantillonnage) last-location-time

Détails de I'application

ApplicationName (Nom de I'application) appname
Version version
ApplicationIndentifier (Identificateur de package
I'application)

Configuration systeme requise

Le service d'intégration MDM AirWatch nécessite les logiciels suivants :

Logiciels Version minimale prise en charge

agent User-ID 8.0.1
PAN-OS 7.1.0
Application GlobalProtect 4.0.0
pour Android
Application GlobalProtect 40.1
pour iOS
Serveur AirWatch 8.4.7.0
Windows Server 2008 et 2012
2016 avec agent User-1D 8.0.4 et PAN-OS 8.0.4
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Configurer GlobalProtect pour récupérer des informations d’hote

Utilisez les instructions suivantes pour configurer GlobalProtect afin de récupérer les informations d’héte a
partir des périphériques gérés par AirWatch.

STEP 1| Installation de I'agent User-ID. L'agent User-ID doit se trouver dans un emplacement
permettant des connexions sécurisées au systéme de gestion de périphériques mobiles (MDM)
VMware AirWatch.

Le service d'intégration MDM AirWatch est fourni avec I'agent User-ID basé sur Windows PAN-OS.

STEP 2 | Configurez I'authentification SSL entre I'agent User-1D basé sur Windows et la passerelle
GlobalProtect.

Lorsque vous configurez I'authentification SSL, assurez-vous que :

Le certificat de serveur configuré sur I'agent User-ID basé sur Windows a le méme nom commun (CN)
que le nom d’hote / I'adresse IP de I'héte de I'agent User-ID.

Le certificat de serveur est approuvé par le pare-feu (inclus dans la liste des CA de confiance dans la
configuration MDM du pare-feu).

Le certificat d'autorité de certification racine (CA) du certificat client MDM configuré sur le pare-feu
doit étre importé dans le magasin de confiance Windows du serveur Windows.

Procurez-vous un certificat de serveur et une clé privée pour I'authentification entre I'agent User-ID
basé sur Windows et la passerelle GlobalProtect. L’ensemble de certificats doit étre au format PEM et
contenir un certificat PEM, une chaine de certificats compléte et une clé privée.

Ouvrez I'agent User-ID Windows et sélectionnez Server Certificate (Certificat de serveur).
Add (Ajoutez) le certificat du serveur.

Browse (Parcourez) jusqu’au fichier de certificat et Open (Ouvrez) le fichier pour télécharger le
certificat vers I'agent User-ID Windows.

Saisissez un Private Key Password (Mot de passe de clé privée) au certificat.
Cliquez sur OK.

L'agent vérifie que le certificat est valide et stocke le mot de passe de chiffrement de la clé privée dans le
magasin d'informations d'identification Windows de la machine héte.

Si I'installation est réussie, des informations détaillées sur le certificat (y compris le nom commun, la date
d’'expiration et I'émetteur) s’affichent dans I'onglet Server Certificate (Certificat de serveur).

1.

Redémarrez I'agent User-ID basé sur Windows.

STEP 3 | Configurez le service d'intégration MDM sur I'agent User-ID basé sur Windows.

1.
2.

3.
4.

Sélectionnez MDM Integration (Intégration MDM) dans I'agent User-ID Windows.

Spécifiez un Gateway Connection TCP Port (Port TCP de connexion de passerelle pour les
communications TCP. L'agent User-ID basé sur Windows écoute sur ce port tous les messages liés a
MDM. Le port par défaut est 5008. Pour changer de port, indiquez un chiffre entre 1 et 65 535.
Dans 'onglet Setup (Configuration), cliquez sur Edit (Modifier).

Choisissez AirWatch pour le MDM Vendor (Fournisseur MDM).

STEP 4 | Spécifiez les paramétres de la MDM Event Notification (Notification d’événement MDM) pour
surveiller et collecter les événements AirWatch (par exemple, inscription d’'un périphérique,
retrait d'un périphérique et modifications de conformité). Lorsqu’un événement se produit, le
service d'intégration MDM récupére les informations de périphérique mises a jour a partir de
I'API AirWatch et transmet ces informations a toutes les passerelles GlobalProtect configurées.
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https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/user-id/map-ip-addresses-to-users/configure-user-mapping-using-the-windows-user-id-agent

> Pour MDM Event Notification (Notification d’événement MDM), assurez-vous que les
L valeurs que vous entrez ici sont également configurées dans la console AirWatch sous
Groups & Settings (Groupes et parametres) > All Settings (Tous les paramétres) >
System (Systeme) > Advanced (Avancé) > API > Event Notifications (Notifications
d’événement).

Edit Event Notification

Target Name * QATesting

Target Url * httpi//198.51.100.6:5011
Username qatesti

Password

Format * | JSON

Test Connection | Testis successful

e Définissez le TCP Port (Port TCP) pour communiquer avec le service de notification d’événement.
Utilisez ce format: http://<external hostname>/<ip address>:<port> ou<ip-
address> est I'adresse IP du service d'intégration MDM. Le port par défaut est 5011. Pour changer
de port, indiquez un chiffre entre 1 et 65 535.

e Pour la notification d’événement, entrez les informations d'identification Username (Nom
d’utilisateur) et Password (Mot de passe) nécessaires pour authentifier les demandes entrantes.

e Entrer les adresses Permitted IP (IP autorisées) pour accéder aux événements MDM. |l s’agit d'une
liste d’adresses IP, séparées par des virgules, a partir de laquelle les événements MDM sont publiés.
Par exemple, I'adresse IP du serveur AirWatch. Contactez votre équipe d'assistance AirWatch pour
obtenir des instructions sur les adresses IP a spécifier.

STEP 5 | Ajoutez les paramétres MDM API Authentication (Authentification APl MDM) pour vous
connecter a 'API AirWatch.

e Saisissez la Server Address (Adresse du serveur) du serveur MDM AirWatch auquel 'agent User-1D
basé sur Windows se connectera. Par exemple, api . awmdm. com.

e Saisissez les informations d'identification Username (Nom d’utilisateur) et Password (Mot de passe)
nécessaires pour accéder a ’API MDM AirWatch.

e Saisissez le Tenant Code (Code du locataire). Il s'agit d'un numéro de code hexadécimal unique requis
pour accéder a 'API MDM AirWatch. Sur la console AirWatch, vous pouvez trouver le code du
locataire dans System (Systéme) > Advanced (Avancé) > APl > REST API (APl REST) > API Key (Clé
API).
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Settings @® Tech Support

System System / Advanced / API / REST API
Getting Started
Branding
> Enterprise Integration Authentication | Advanced
> Security
Help
: t::iapl::rt:l)sn Current Setting Inherit — Override
Report Subscriptions
Terms of Use Enable API Access \—
S/MIME
v Advanced
Agent URLs ©Add
v API
Event Notifications service Account Type APLKey pescption
REST API S
SOAP API
AirwatchAPI Admin

Device Root Certificate
Secure Channel

e Entrer le Mobile Device State Retrieval Interval (Intervalle de récupération de I'état du périphérique
mobile). Ce paramétre contrdle la fréquence a laquelle les informations d’héte sont récupérées
des périphériques gérés par AirWatch. L'intervalle par défaut est de 30 minutes. Pour changer
d'intervalle, indiquez un chiffre entre 1 et 600.

STEP 6 | Commit (Validez) vos modifications.

STEP 7| Cliquez sur Test Connection (Tester la connexion) pour vous assurer que I'agent User-ID basé
sur Windows peut se connecter a I’API AirWatch.

STEP 8 | Configurez la passerelle GlobalProtect pour communiquer avec le service d'intégration MDM
afin de récupérer les rapports HIP pour les périphériques gérés par AirWatch.
1. Dans l'interface Web PAN-OS, sélectionnez Network (Réseau) > GlobalProtect > MDM.
2. Add (Ajoutez les informations suivantes a propos du service d'intégration MDM.

Name (Nom) : donnez un nom au service d'intégration MDM (31 caractéres maximum). Celui-ci

est sensible a la casse et doit étre unique. Utilisez uniquement des lettres, nombres, espaces, traits
d’'union et de soulignement.

( ) Sélectionnez le systéme virtuel auquel la passerelle appartient.

Server (Serveur) : saisissez I'adresse IP ou le FQDN de l'interface sur le service d'intégration MDM
AirWatch ou la passerelle se connecte pour récupérer les rapports HIP. Assurez-vous de disposer
d’'un itinéraire de service sur cette interface.

Connection Port (Port de connexion) : saisissez le port de connexion sur lequel le service
d’intégration MDM écoute les demandes de rapport HIP. Le port par défaut est 5008. Pour changer
de port, indiquez un chiffre entre 1 et 65 535.

Client Certificate (Certificat client) : choisissez le certificat client de la passerelle a présenter au
service d'intégration MDM lors de I'établissement d’une connexion HTTPS. Vous pouvez choisir un
certificat client dans la liste déroulante ou en importer un nouveau. Le Certificate Purpose (Objectif
du certificat) doit indiquer qu'il s’agit d'un certificat d’authentification client.

™ Le certificat d’autorité de certification (CA) racine du certificat client doit étre importé dans
! le magasin de confiance Windows du serveur Windows sur lequel I'agent User-ID est
installé.

1. Add (Ajoutez) le certificat CA racine associé au certificat de serveur installé sur I'héte du service
d’intégration MDM. Vous avez besoin du certificat CA racine et du certificat de serveur pour établir
une connexion sécurisée entre la passerelle et le service d'intégration MDM. Vous pouvez choisir un
certificat CA racine dans la liste déroulante, ou Import (Importer) un nouveau certificat.
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2.
3.

Cliquez sur OK.
Commit (Validez) vos modifications.

STEP 9 | Vérifiez votre connexion pour vous assurer que les données du périphérique AirWatch sont
transférées vers GlobalProtect.

1.

QOuvrez I'agent User-ID Windows et sélectionnez MDM Integration (Intégration MDM) > Mobile
Devices (Périphériques mobiles). Vous devriez voir une liste d’'ID de périphérique et de noms
d’utilisateur uniques pour tous les périphériques gérés par AirWatch.

( ) Vous pouvez Filter (Filtrer) la liste pour trouver un Mobile Device (Périphérique mobile
spécifique.
( ). Sélectionnez un périphérique dans la liste des ID de périphériques et cliquez sur

Retrieve Device State (Récupérer I'état du périphérique) pour extraire les derniéres informations
sur le périphérique et voir comment il mappe les profils d'informations d’héte sur la passerelle
GlobalProtect.

Résoudre les problémes du service d’intégration MDM

Suivez ces instructions si vous rencontrez des problémes avec les notifications d'événements ou si vous ne
parvenez pas a vous authentifier auprés de I'API REST AirWatch.

* Les notifications d’événements provenant du serveur MDM AirWatch ne sont pas recues par le
service d'intégration MDM,

1.

2.

Définissez I'option Debug (Déboguer) (dans le menu File (Fichier)) sur Debug (Déboguer) ou Verbose
(Commentaires).

Allez dans le dossier d'installation de I'agent User-1D sur le serveur Windows, puis ouvrez le fichier
MaDebug. Recherchez des messages similaires au suivant :

The address x.x.x.X
is not in the permitted ip list for event notifications.

Ajoutez cette adresse IP en tant qu’adresse Permitted IP (IP autorisée) (MDM Integration
(Intégration MDM) > Setup (Configuration) > Permitted IP (IP autorisée)).

e L|'authentification de I'API REST Airwatch échoue.

Assurez-vous que :

Les informations d'identification utilisées pour le service d'intégration MDM pour s’authentifier
aupreés du service MDM AirWatch sont valides.

Le compte utilisateur utilisé pour accéder a 'API REST Airwatch posséde des autorisations d’accés
API et des autorisations en lecture seule (au minimum) sur les données pour les périphériques mobiles
et les utilisateurs gérés par AirWatch.

Le Tenant Code (Code du locataire) (clé API) est correctement associé au compte utilisateur. Retirez
toutes les clés API inutilisées.
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Certifications

L’application GlobalProtect™ pour les terminaux Windows et macOS respecte les exigences
de la Federal Information Processing Standard (FIPS 140-2) et des Criteres communs (CC)
lorsque vous activez le mode FIPS-CC. Ces certifications de sécurité garantissent un
ensemble standard d’assurances et de fonctionnalités de sécurité. Elles sont souvent requises
par les agences gouvernementales américaines et d'autres industries régies a I'échelle
nationale et internationale. Pour obtenir de plus amples précisions sur les certifications de
produits et les validations de tiers, reportez-vous a la page consacrée aux certifications de
Palo Alto Networks.

Reportez-vous aux sections suivantes pour obtenir de I'information sur la configuration de
I'application GlobalProtect et la résolution des problemes pour les points de terminaison
Windows et MacOS en mode FIPS-CC :

> Activation et vérification du mode FIPS-CC
> Fonctions de sécurité FIPS-CC
> Dépannage du mode FIPS-CC


https://www.paloaltonetworks.com/company/certifications
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Activation et vérification du mode FIPS-CC

Vous pouvez activer et vérifier le mode FIPS-CC pour 'application FIPS-CC a I'aide des méthodes
suivantes :

e Activation et vérification du mode FIPS-CC a l'aide du registre Windows
e Activation et vérification du mode FIPS-CC a l'aide de la liste des propriétés MacOs

» Pour modifier le registre Windows ou la plist MacOs, vous devez avoir un compte
l administrateur dans Windows ou MacOS.

Activation et vérification du mode FIPS-CC a 'aide du registre
Windows

Sur les points de terminaison Windows, utilisez les étapes suivantes pour activer et vérifier le mode FIPS-
CC pour GlobalProtect™ a l'aide du registre Windows :

STEP 1| Activez le mode FIPS-CC pour le systéeme d’exploitation Windows.

Pour activer le mode FIPS-CC pour GlobalProtect, vous devez d'abord activer le mode FIPS pour le
systéme d’exploitation Windows pour vous assurer que le point de terminaison Windows respecte la
norme FIPS 140-2.

1. Lancez l'invite de commande.

2. Entrez regedit pour ouvrir le registre Windows.

3. Dans le registre Windows, accédez a : HKEY LOCAL MACHINE\System\CurrentControlSet
\Control\Lsa\FipsAlgorithmPolicy\. B

4. Cliguez avec le bouton droit sur la valeur Enabled (Activé) du registre et Modify (Modifiez)-la.

5. Pour activer le mode FIPS, définissez les Value Data (Données de valeur) sur 1. La valeur par défaut
de 0 indique que le mode FIPS est désactivé.
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]
File

Faverites  Help

<

InitialMachineConfig
IntegrityServices
IPMI
Keyboard Layout
Keyboard Layouts
Lsa
AccessProviders
Audit
CachedMachineMames
CentralizedAccessPolicies
Credssp
Data
FipsAlgorithmPolicy
GBG
D
Kerberos
MSV1_0
Q5Config
Skewl
S50
SspiCache

LsaExtensionConfig

Lsalnformation
ManufacturingMode
MediaCategories
Medialnterfaces
MediaProperties
MediaResources
MediaSets

>

w

Name

2b) (Default)

144 Enabled

24 MDMEnabled

Type Data

REG_SZ (value not set)
REG_DWORD 000000000 (0)
REG_DWORD 00000000 (0)

Edit DWORD (32-bit) Value

Value name:
|Enabled
Value data: Base
e
() Decimal
Corcs

Computer\HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\Control\Lsa\FipsAlgorithmPolicy

6. Cliguez sur OK.
7. Redémarrez votre point de terminaison.

STEP 2 | Activez le mode FIPS-CC pour GlobalProtect.

[L\\

1. Lancez I'invite de commande.

N

\GlobalProtect\Settings\.

4. Cliquez sur Edit (Modifier), puis sélectionnez New (Nouveau) > String Value (Valeur de chaine).

5. Lorsque vous étes invité a le faire, spécifiez le Name (Nom) de la nouvelle valeur du registre en tant
que enable-fips-cc-mode.

6. Cliquez avec le bouton droit sur la nouvelle valeur du registre et Modify (Modifiez)-la.

Pour activer le mode FIPS-CC, définissez les Value Data (Données de valeur) sur yes.

N

8. Cliguez sur OK.

Entrez regedit pour ouvrir le registre Windows.
3. Dans le registre Windows, accédez & : HKEY LOCAL MACHINE\SOFTWARE\Palo Alto Networks

Vous ne pouvez désactiver le mode FIPS-CC aprés l'avoir activé. Pour exécuter
GlobalProtect en mode non-FIPS-CC, les utilisateurs finaux doivent désinstaller et
réinstaller I'application GlobalProtect. Tous les paramétres du mode FIPS-CC sont ainsi
supprimés du registre Windows.
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BB Registry Edito . — O

File Edit View Favorites Help

JavaSoft ~ || Name Type Data
rebMetrics i‘.’](DefaultJ REG_SZ (value not set)
E:::;Or;edia ab| gllow-traffic-bl.. REG_SZ yes
Microsoft Eﬂcaptive-portal-... REG_SZ «div style="font-family:'Helvetica Meue'y"> <h1 st..,
Mozilla gﬂcaptive-puﬁal-e... REG_SZ 0
mozilla.org ab| certificate-store.. REG_SZ user-and-machine
MozillaPlugins f}_ﬂchangefpasswn... REG_SZ
Mico Mak Computing {!:-‘?]c Edit String «
Muance i) d
ODBC *d Value name:
OEM d |enable-f|ps-cc-n'|ode |
- Oracle gﬂe
v | | Palo Alto Netwarks abgy Value data:
‘ GlobalProtect ab)§| |yes |
DreCtrl ab)j
PanGPs :.',J: Cancel
Panlnstaller gﬂlugout-ramove-... REG_SZ yes
PanMsservice 2% portal-timeout  REG_DWORD 0xDDDD00Te (30)
PanSetup 4 receive-timeout  REG_DWORD 0x0000001& (30)
L Setiing gﬂregionmde REG_5Z us
femovegpacp fﬂretam-cunnecti.” REG_SZ yes
Part‘::rps fﬂsave-gateway-p‘.. REG_SZ
Policics 3b)traffic-blocking.. REG_SZ 15
Realtek fﬂtraﬁi(-blocking... REG_SZ <div style="font-family:'Helvetica Neue';"><h1 st..,
RegisteredApplications 25 enablefips-cc-... REG_SZ
Secdo
SimenTatham
SRS Labs
SyncintegrationClients
TechSmith
Waves Audio
- WOWG432Node
SYSTEM
HKEY_USERS
HKEY_CURRENT_COMNFIG
v

Computer\HKEY_LOCAL_MACHIMNE\SOFTWARE\Palo Alto Networks\GlobalProtect\Settings

STEP 3 | Redémarrez GlobalProtect.

Pour permettre a I'application GlobalProtect d’étre lancée en mode FIPS-CC, vous devez redémarrer
GlobalProtect a I'aide de I'une des méthodes suivantes :

e Redémarrez votre point de terminaison.
e Relancez 'application GlobalProtect et le service GlobalProtect (PanGPS) :

1. Lancez l'invite de commande.

2. Entrez services.msc pour ouvrir le gestionnaire des Windows Services.
3. Dans la liste des Services, sélectionnez PanGPS.

4. Restart (Redémarrez) le service.
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S Services — O Y
File Action View Help
e EDEC HE » o nwp
£ Services (Local) ,«; Services (Local)
PanGPS Name - Description Status Startup Type Log ™
. Palo Alto M... Running  Automatic
%sfaﬁihs:;t:ce 5} Peer Name Resolution Prot...  Enables senv... Manual Loc
- -\.‘;')_;PeerNetworking Grouping Enables mul... Manual Loc
\‘;')_;PeerNetworking Identity M... Provides ide... Manual Loc
Description: &), Performance Counter DLL ... Enables rem... Manual Loc
;:::;\D‘:?Nr?lﬁ:i;ks GlobalProtect ».',;:)_;Performance Logs & Alerts  Performanc.. Manual Loc
5 Performance Stabilizer Monitor an..  Running  Automatic Loc
\‘,"};Phone Service Manages th... Manual (Trig.. Loc
».‘;I);Plug and Play Enablesa c...  Running  Manual Loc
-S;:)_:PNRP Machine Mame Publi... This service ... Manual Loc
-\.‘;')_;Por‘table Device Enumerator... Enforces gr.. Manual (Trig.. Loc
\‘;')_;Power Manages p...  Running  Automatic Loc
».‘.'-,:)_:Print Spooler This service ... Running  Automatic Loc
».'.:)_;Printer Extensions and Motif.. This service ... Manual Loc
{;')_;Problem Reports and Soluti.. This service .. Manual Loc
\‘,"};Program Compatibility Assi... Thisservice... Running  Autematic Loc
-:;:):QLIE|it)’WH"IdUWSALIdiU Vid... Quality Win... Manual Loc
-S;:)_:Rad\n Management Service  Radic Mana... Manual Loc
-..‘i)_;ReaItekAudio Service For coopera.. Running  Automatic Loc
\‘,‘\'}_; Remote Access Autc Conne... Creates a co... Manual Loc
».‘.'-;?:RemoteAccess Connection... Manages di... Manual Loc ¥
£ >
Extended }(Standard/

STEP 4 | Vérifiez que le mode FIPS-CC est activé sur votre application GlobalProtect.
1. Lancez 'application GlobalProtect.

2 A partir du panneau d’état, ouvrez le dialogue des paramétres (ﬁ).

3. Sélectionnez About (A propos).

4. Vérifiez que le mode FIPS-CC est activé. Si le mode FIPS-CC est activé, la boite de dialogue About (A
propos) affiche I'état FIPS-CC Mode Enabled.

& About GlobalProtect X

" GlobalProtect

GlobalProtect, Version 5.0.0
Copyright © 2009-2018, Palo Alto Networks, Inc,

FIPS-CC Mode Enabled

Activation et vérification du mode FIPS-CC a 'aide de la liste des
propriétés MacOs

Sur les points de terminaison MacOS, utilisez les étapes suivantes pour activer et vérifier le mode FIPS-CC
pour GlobalProtect™ a I'aide de la plist MacOS (liste des propriétés) :

\ Pour activer le mode FIPS-CC pour GlobalProtect, votre point de terminaison MacOS doit
:! respecter la norme FIPS 140-2. Par défaut, le mode FIPS pour le systeme d’exploitation

360 GUIDE DE L'ADMINISTRATEUR GLOBALPROTECT | Certifications

© 2020 Palo Alto Networks, Inc.



macOS est activé automatiquement sur les points de terminaison exécutant macOS 10.8 ou
toutes versions ultérieures.

STEP 1| Ouvrez le fichier plist GlobalProtect et recherchez les paramétres de personnalisation
GlobalProtect.

1. Lancez un éditeur de plist, comme Xcode.

2. Dans I'éditeur de plist, ouvrez le fichier de la plist suivant : /Library/Preferences/
com.paloaltonetworks.GlobalProtect.settings.plist

3. Trouvez le dictionnaire des paramétres GlobalProtect: /Palo Alto Networks/GlobalProtect/
Settings.

Si le dictionnaire des paramétres n'existe pas, créez-le. Vous pouvez ajouter chaque clé au
dictionnaire des paramétres en tant que chaine.

STEP 2 | Activez le mode FIPS-CC pour GlobalProtect.

 Vous ne pouvez désactiver le mode FIPS-CC aprés I'avoir activé. Pour exécuter
l GlobalProtect en mode non-FIPS-CC, les utilisateurs finaux doivent désinstaller et
réinstaller I'application GlobalProtect. Tous les paramétres du mode FIPS-CC sont ainsi
supprimés de la plist MacOS.
Dans le dictionnaire des parameétres, ajoutez la paire clé-valeur suivant pour activer le mode FIPS-CC :

<clé>enable-fips-cc-mode</clé>

<chaine>yes</chaine>

STEP 3 | Redémarrez GlobalProtect.

Pour permettre a I'application GlobalProtect d’étre lancée en mode FIPS-CC, vous devez redémarrer
GlobalProtect a I'aide de I'une des méthodes suivantes :

¢ Redémarrez votre point de terminaison.
e Relancez 'application GlobalProtect et le service GlobalProtect (PanGPS) :

1. Lancez le Finder.
2. Ouvrer le dossier des applications :

e Dans la barre latérale du Finder, sélectionnez Applications.
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| NN [#% Applications

4 -l = 0D ol 2=~ | B~ Q, Search
WCTOSUTT NI USUTT VYOTU WSSO GO rvotes rUte Do
Favorites Silverlight
@ AirDrop

B All My Files “ % ': \\I
<\ iCloud Drive o s

-nlons Photas Preview QuickTime Player Reminders Safari

=] Desktop
[ pocuments m , a @
) SEEa= Wagy
Downloads * - o
o ‘ i
DSicas Self Service Siri Skype for Stickies System
Shared Business Preferences
Tags j’
TextEdit Time Machine Utilities

e Sivous ne voyez pas Applications dans la barre latérale du Finder, sélectionnez Go (Aller) >
Applications dans la barre de menu du Finder.

@ Finder File Edit View M Window Help
Back £
Forward 3]
Select Startup Disk on Desktop {81

B All My Files {r38F
[® Documents 380
& Desktop £+32D pplications
© Downloads oL | .
: {2t Home {%8H & WSSO GoTToT FoowroDaT
ity 0O Computer {+38C

@ ADY @) AirDrop 0%R
@ Network 38K
i < iCloud Drive 4381

#3 Applications
M Utilities

QuickTime Player Reminders

Recent Folders
] Go to Folder... @ e
Devices .
Connect to Server...

Shared

Self Service Skype for Stickies System
Business Preferences

/] @ =

Tags

TextEdit Time Machine Utilities

™ Pour afficher Applications dans la barre latérale du Finder, sélectionnez
L Finder > Preferences (Préférences) dans la barre de menu du Finder. Dans
les préférences du Finder, sélectionnez Sidebar (Barre latérale), puis cochez
I'option permettant d'afficher Applications.

3. Ouvrer le dossier des utilitaires.
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4. Lancez le Terminal.
5. Exécutez les commandes suivantes :

username>$ launchctl unload -S Aqua /Library/LaunchAgents/
com.paloaltonetworks.gp.pangpa.plist

username>$ launchctl unload -S Aqua /Library/LaunchAgents/
com.paloaltonetworks.gp.pangps.plist

username>$ launchctl load -S Aqua /Library/LaunchAgents/
com.paloaltonetworks.gp.pangpa.plist

username>$ launchctl load -S Aqua /Library/LaunchAgents/
com.paloaltonetworks.gp.pangps.plist

STEP 4 | Vérifiez que le mode FIPS-CC est activé sur votre application GlobalProtect.
1. Lancez 'application GlobalProtect.

2 A partir du panneau d’état, ouvrez le dialogue des paramétres ('u).

3. Sélectionnez About (A propos).

4. Vérifiez que le mode FIPS-CC est activé. Si le mode FIPS-CC est activé, la boite de dialogue About (A
propos) affiche I'état FIPS-CC Mode Enabled.

“  GlobalProtect
& Version: 5.0.0
Copyright ® 2002-2018, Palo Alto Networks
FIPS-CC Mode Enabled
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Fonctions de sécurité FIPS-CC

Lorsque vous activez le mode FIPS-CC pour GlobalProtect, les fonctions de sécurité suivantes sont
appliguées pour toutes les applications GlobalProtect sur les points de terminaison Windows et MacOS :

e Vous devez chiffrer tous les tunnels VPN entre I'application GlobalProtect et les passerelles a I'aide de
TLS ou IPSec.

e Lors de la configuration d'un tunnel VPN IPSec, vous devez sélectionner une option Suite de cryptage
présentée lors de la configuration IPSec.

e Lorsque vous configurez un tunnel VPN IPSec, vous pouvez spécifier I'un des algorithmes de chiffrement
suivants :
e AES-CBC-128 (avec l'algorithme d'authentification SHA1)
o AES-GCM-128
e AES-GCM-256
e Les certificats du serveur et clients doivent utiliser I'un des algorithmes de signature suivants :

RSA 2048 bit (ou plus grand)
ECDSA P-256
ECDSA P-384
ECDSA P-521

De plus, vous devez utiliser un algorithme de hachage de signature SHA256, SHA384 ou SHA512.
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Dépannage du mode FIPS-CC

Si vous éprouvez des problémes aprés avoir activé le mode FIPS-CC, reportez-vous aux sections suivantes
pour régler ces problémes :

e Affichage et collecte des journaux GlobalProtect
e Résolution des problémes du mode FIPS-CC

Affichage et collecte des journaux GlobalProtect

Vous pouvez voir plus de détails sur les problémes FIPS-CC dans les journaux GlobalProtect™.

Utilisez les étapes suivantes pour afficher ou collecter les journaux GlobalProtect :

STEP 1| Lancez I'application GlobalProtect.

STEP 2| A partir du panneau d’état, ouvrez le dialogue des paramétres ('u').

STEP 3| Sélectionnez Settings (Parameétres).

STEP 4 | A partir du panneau des paramétres GlobalProtect, sélectionnez Troubleshooting (Résolution
de problémes).

STEP 5| Sélectionnez un Logging Level (Niveau de journalisation).

STEP 6| ( — ) Affichez vos journaux GlobalProtect :
1. Sélectionnez Logs (Journaux).
2. Choisissez un type de Log (Journal).
3. Start (Commencez) la collecte des journaux.

& GlobalProtect Settings H

General Connection HostProfile  Troubleshooting  Notification

If you're having trouble with GlobalProtect, please contact your system administrator, They
might need to see the GlobalProtect logs in order to troubleshoot the problem.

Collect Logs

()Metwork Configuration  (CJRouting Table () Sockets (@) Logs

Log: PanGP Service ~

{T2620) 02/07/18 10:00:51:425 Debug( 330): CheckHip over

(T2620) 09,/07/18 10:00:51:425 Debug( 274): Hip checking is not initiated by dicking resubmit |
(T2620) 09/07/18 10:00:51:425 Debug( 216): HipCheckThread: wait for hip chedk event for 3¢
{T5620) 09/07/18 10:01:17:418 Debug( 439): HipMissingPatchThread: now is 1536339677, las
(T5620) 09,/07/18 10:01:17:418 Debug( 444): HipMissingPatchThread: wait 3527000 ms

L4

Logging Level: Debug ~

STEP 7 | ( ) Collect Logs (Collectez les journaux) a envoyer a votre adminstrateur GlobalProtect
a des fins de résolution de problémes.
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GlobalProtect Settings

General ~ Connection  Host Profile PRl Elyeadyiely  Notification

If you're having trouble with GlobalProtect, please contact your system administrator. They
might need to see the GlobalFrotect logs in order to troubleshoot the problem.

Logging Level: = Debug

Collect Logs

&

GlobalProtect Settings

General  Connection  Host Profile  Troubleshooting  Motification

If you're
might ne

"
Logging

or. They

Techsupport file saved |
| Logs
The support log files are saved in [Users/Loaner/

Collect.tgz

Lok

Résolution des problemes du mode FIPS-CC

Le tableau suivant décrit les problémes éventuels du mode FIPS-CC et les solutions correspondantes.
Si vous éprouvez des problémes qui ne sont pas décrits ci-dessous, veuillez communiquer avec votre
administrateur GlobalProtect™ pour obtenir de I'aide relativement a leur résolution.

Probléme Description
L’application Aprés avoir activé le mode FIPS-CC, I'application
GlobalProtect n'arrive GlobalProtect effectue les tests automatiques a

pas a initialiser le mode | la mise sous tension FIPS et les tests d'intégrité

FIPS-CC en raison

de I'échec d'un test
d’intégrité ou d'un tes
automatique a la mise
sous tension FIPS.

lors de l'initialisation des applications et des
redémarrages des systémes ou des applications.
t En cas d'échec de I'un de ces tests, I'application
GlobalProtect est désactivée et le fenétre About
(A propos) affiche le message d’erreur FIPS-CC
Mode Failed:

GlobalProtect o

N

Disabled
GlobalPraotect App has been
disabled as it has failed to enter
FIFS-CC mode. Please contact your
IT Administrator.

Enable

Solution

Redémarrez
I'application pour
supprimer la condition
d’erreur. Si le probléme
persiste, désinstallez
I'application, puis
réinstallez-la.
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Probléme Description Solution

w

1 GlobalProtect
w GlobalProtect, Version 5.0.0
Copyright © 2009-2018, Palo Alto Metworks, Inc.
FIPS-CC Mode Failed

L'application Apreés l'initialisation de I'application GlobalProtect Pour établir une
GlobalProtect n'arrive en mode FIPS-CC, elle effectue les tests connexion a

pas a établir une automatiques des conditions FIPS. En cas d’échec GlobalProtect,
connexion au mode des tests automatiques, I'application GlobalProtect | vous devez vous
FIPS-CC en raison met fin a la session et demeure déconnectée. réauthentifier
de I'échec d'un test aupres du portail
automatique des GlobalProtect.

conditions FIPS.

\» Si GlobalProtect n’arrive pas a s'initialiser ou de se connecter en mode FIPS-CC, vous
L pouvez accéder a I'onglet Troubleshooting (Résolution des probléemes) du panneau des
parameétres GlobalProtect pour afficher et collecter les journaux a des fins de résolution des
problémes. Tous les autres onglets demeurent indisponibles tant que GlobalProtect n'est
pas connecté.
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Configurations rapides GlobalProtect

Les sections suivantes fournissent des instructions pas a pas pour la configuration de certains
déploiements GlobalProtect™ communs :

VPN d'accés a distance (Profil d'authentification)

VPN d'acceés a distance (profil de certificat)

VPN d'acceés a distance avec l'authentification a deux facteurs

Configuration de VPN toujours active

VPN d'accés a distance avec pré-ouverture de session

Configuration de plusieurs passerelles GlobalProtect

GlobalProtect pour I'archivage HIP interne et I'accés basé sur I'utilisateur
Configuration mixte de passerelles internes et externes

Portail captif et application de GlobalProtect pour I'acces au réseau

Base de connaissances Live : modifications du mot de passe Active Directory

V V V V V V V V V V


https://live.paloaltonetworks.com/t5/Configuration-Articles/Active-Directory-Password-Changes-using-GlobalProtect/ta-p/122917
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VPN d'acceés a distance (Profil
d'authentification)

Dans le VPN GlobalProtect pour 'accés a distance, le portail GlobalProtect et la passerelle sont configurés
sur ethernetl1/2, il s'agit donc de I'interface physique ou les utilisateurs GlobalProtect se connectent. Dés
gu'un utilisateur se connecte et s'authentifie au portail et a la passerelle, le point de terminaison établit un
tunnel depuis sa carte virtuelle, a laquelle une adresse IP a été assignée dans le pool d'adresses IP associé a
la configuration de tunnel.2 de passerelle : 10.31.32.3-10.31.32.118 dans cet exemple. Comme les tunnels
VPN GlobalProtect se terminent dans une zone corp-vpn séparée, vous avez une visibilité du trafic de
connexion ainsi que la capacité a personnaliser les politiques de sécurité pour les utilisateurs distants.

Zone: corp-vpn

Interface tunnel.2

i == DIDDJc u Internet

m_J Zone: 13-trust
Interface  ethernetl1/1

Zone: I13-untrust

Interface ethernetl/2

Figure 5: VPN GlobalProtect pour I'accés a distance
STEP 1| Créer des interfaces et des zones pour GlobalProtect

\» Utilisez le routeur virtuel default (par défaut) pour toutes les configurations d'interface
pour éviter d'avoir a créer un routage inter-zone.

e Sélectionnez Network (Réseau) > Interfaces > Ethernet. Configurez ethernet1/2 en tant qu'interface
de Couche 3 comportant une adresse IP 203.0.113.1, puis affectez-la a la Security Zone (Zone de
sécurité) 13-untrust et au Virtual Router (Routeur virtuel) par défaut.

e Créez un dossier « A » DNS qui mappe l'adresse IP203.0.113.1 en gp.acme.com.

e Sélectionnez Network (Réseau) > Interfaces (Interfaces) > Tunnel et Add (Ajoutez) une interface
tunnel.2. Add (Ajoutez) I'interface de tunnel a une nouvelle Security Zone (Zone de sécurité)
nommée corp-vpn, puis affectez-la au Virtual Router (Routeur virtuel) par défaut.

e Activez l'identification de I'utilisateur sur la zone corp-vpn.

STEP 2 | Créez des politiques de sécurité pour autoriser le flux de trafic entre la zone corp-vpn et la
zone 13-trust, ce qui autorise I'accés a vos ressources internes.
1. Sélectionnez Policies (Politiques) > Security (Securité), puis Add (Ajoutez) une nouvelle régle.
2. Pour cet exemple, vous devriez définir la régle avec les paramétres suivants :

e Name (Nom) (onglet General (Général)) : accés VPN
e Source Zone (Zone source) (onglet Source) : corp-vpn
¢ Destination Zone (Zone de destination) (onglet Destination) : I3-trust
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Name Tags  Zone Address  User  HIPProfile  Zone Address  Application Service Action
1 VPN Access none i corp-vpn any any any 2 13-trust any adobe-cq # application-default | & Allow
ms-exchange
ms-office365
sharepoint

STEP 3 | Utilisez I'une des méthodes suivantes pour obtenir un certificat de serveur pour l'interface qui
héberge le portail GlobalProtect et la passerelle :

o ( ) Importez un certificat de serveur depuis une AC indépendante tierce reconnue.
e Utilisez I'autorité de certification racine sur le portail pour générer un certificat de serveur auto-signé.

Sélectionnez Device (Périphérique) > Certificate Management (Gestion de Certificat) > Certificates
(Certificats) pour gérer les certificats comme suit :

e Obtenez un certificat de serveur. Comme le portail et la passerelle sont sur la méme interface, le
méme certificat de serveur peut étre utilisé pour les deux composants.

e Le CN du certificat doit correspondre au FQDN, gp.acme . com.

e Pour permettre aux utilisateurs de se connecter au portail sans recevoir d'erreur de certificat, utilisez
un certificat de serveur généré par une AC publique.

STEP 4| Créez un profil de serveur.

Le profil de serveur indique au pare-feu comment se connecter au service d'authentification. Les
méthodes d'authentification locale, RADIUS, Kerberos, SAML et LDAP sont prises en charge. Cet
exemple décrit un profil d'authentification LDAP pour authentifier les utilisateurs par rapport a Active
Directory.

Créez le profil serveur pour la connexion au serveur LDAP (Device (Périphérique) > Server Profiles
(Profils Serveur) > LDAP).

Name | dc.acme.local

D Administrator Use Only

SEMVErS | Name |LDAP Server |Port ‘ Domain | acme
389 Type  active-directory v
B Base DC=acme,DC=local A4

Bind DN adm\n@acmel local

Eind Password  ssssesss

Confirm Bind  sssassss
Password

[Jsa

Time Limit | 30

[BHadd (Soelete

E the IP address or FQDN of the LDAP server

Bind Time Limit | 30

Retry Interval

STEP 5 | (Facultatif) Créez un profil d'authentification.

Attachez le profil du serveur a un profil d'authentification (Device (Périphérique) > Authentication
Profile (Profil d'authentification)).
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Authentication Profile ®

Name | Corp-LDAP

Authentication |~ Faclors ~ Advanced

Type |LDAP

Server Profile | dc.acme.local
Login Attribute | sAMAccountName
Password Expiry Warning | 18
WUTIDEr OT G3y'S prior

User Domain
Username Modifier | 3aUSERINPUT %
Single Sign On
Kerberos Realm

Kerberos Keytab

to wamning a wsar about password expiry

STEP 6 | Configurer une passerelle GlobalProtect.

Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Gateways (Passerelles), puis Add

(Ajoutez) la configuration suivante :
Interface : ethernetl/2
AdresseIP:203.0.113.1

Server Certificate (Certificat Serveur) - GP-server-cert.pem publié par GoDaddy

Authentication Profile (Profil d’authentification) : Corp-LDAP

Tunnel Interface (Interface de tunnel) : tunnel.2

IP Pool (Pool d'adresses IP) : 10.31.32.3 - 10.31.32.118

STEP 7 | Configurez les portails GlobalProtect.

Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Portals (Portails), puis Add (Ajoutez)

la configuration suivante :

1. Paramétrer l'accés au portail GlobalProtect:
Interface : ethernetl/2
Adresse IP:203.0.113.1

Server Certificate (Certificat Serveur) - GP-server-cert.pem publié par GoDaddy

Authentication Profile (Profil d’authentification) : Corp-LDAP
2. Définir les configurations d'authentification client GlobalProtect:

Connect Method (Méthode de Connexion) : On-demand (connexion manuelle initiée par I'utilisateur)

External Gateway Address (Adresse de passerelle externe) : gp . acme . com

STEP 8 | Déployer le logiciel de I'application GlobalProtect.

Sélectionnez Device (Périphérique) > GlobalProtect Client (Client GlobalProtect) . Suivez la procédure

visant a héberger les mises a jour de I'application sur le portail.

STEP 9| (

) Activez I'utilisation de I'application mobile GlobalProtect.

Achetez et installez un abonnement a GlobalProtect (Device (Périphérique) > Licenses (Licences)) pour

activer l'utilisation de I'application.
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STEP 10| Enregistrez la configuration GlobalProtect.

Cliquez sur Commit (Valider).
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VPN d'acceés a distance (profil de certificat)

Avec |'authentification de certificat, I'utilisateur doit présenter un certificat client valide qui I'identifie aupreés
du portail GlobalProtect ou de la passerelle. En plus du certificat lui-méme, le portail ou la passerelle peut
utiliser un profil de certificat pour déterminer si l'utilisateur qui a envoyé le certificat est I'utilisateur auquel
le certificat a été délivré.

Lorsqu'il est utilisé en tant que procédure d'authentification unique, le certificat que I'utilisateur présente
doit contenir le nom d'utilisateur dans I'un des champs du certificat ; en général le nom d'utilisateur
correspond au nom commun (NC) dans le champ Sujet du certificat.

Dés que l'authentification a réussi, I'application GlobalProtect établit un tunnel avec la passerelle et une
adresse IP lui est assignée depuis la réserve IP dans la configuration de tunnel de passerelle. Pour soutenir
la mise en ceuvre d'une politique basée sur I'utilisateur lors des sessions depuis la zone corp-vpn, le nom
d'utilisateur figurant sur le certificat est mappé en I'adresse IP assignée par la passerelle. Si une stratégie de
sécurité requiert un nom de domaine en plus du nom d'utilisateur, la valeur de domaine spécifiée dans le
profil de certificat est ajoutée au nom d'utilisateur.

. Ly
Tou "o, Sutg,
g, U} o Jreg
d(f,@"c.."':?c d;cjrc
SS_‘; Ty, Tl AR
o T, e, Ser
P

. Portal/Gateway User-ID
Subject: .,

o S ) oo | 1P Address sername
i cn=jjaso, cn=users,

' dc=acme.dc=com LICIC] [ ooo o
.................... drsunanmaeenns 10.31.32.23 acmeljreddick

g e (05T 328 Certificate Profile Configuration 10.31.32.5 acme\jaso
’ . Name: GP-Client-Auth
4059(5 ._."-‘7,- 10.31.32.13 acmeljblevins
o @ o Username Field: Subject common-name
v\ec\ d\“ﬁéo”.qq' R )
e 5‘§>\E’6\e_w * et Domain: acme

Figure 6: Configuration de 'authentification du certificat client GlobalProtect

Cette configuration rapide utilise la méme topologie que VPN GlobalProtect pour 'accés a distance.
L'unique différence de configuration est que, a la place de l'authentification des utilisateurs sur un serveur
d'authentification externe, cette configuration utilise I'authentification du certificat client uniquement.

STEP 1| Créer des interfaces et des zones pour GlobalProtect

\ Utilisez le routeur virtuel default (par défaut) pour toutes les configurations d'interface
l pour éviter d'avoir a créer un routage inter-zone.

e Sélectionnez Network (Réseau) > Interfaces > Ethernet. Configurez ethernet1/2 en tant qu'interface
de Couche 3 comportant une adresse IP 203.0.113. 1, puis affectez-la a la Security Zone (Zone de
sécurité) 13-untrust et au Virtual Router (Routeur virtuel) par défaut.

e Créez un dossier « A » DNS qui mappe l'adresse IP203.0.113.1 en gp.acme.com.

e Sélectionnez Network (Réseau) > Interfaces (Interfaces) > Tunnel et Add (Ajoutez) une interface
tunnel.2. Add (Ajoutez) l'interface de tunnel a une nouvelle Security Zone (Zone de sécurité) nommée
corp-vpn, puis affectez-la au Virtual Router (Routeur virtuel) par défaut.
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e Activez l'identification de I'utilisateur sur la zone corp-vpn.

STEP 2 | Créez des politiques de sécurité pour autoriser le flux de trafic entre la zone corp-vpn et la
zone 13-trust, ce qui autorise |'accés a vos ressources internes.
1. Sélectionnez Policies (Politiques) > Security (Securité), puis Add (Ajoutez) une nouvelle régle.
2. Pour cet exemple, vous devriez définir la régle avec les paramétres suivants :

e Name (Nom) (onglet General (Général)) : VPN Access
e Source Zone (Zone source) (onglet Source) : corp-vpn
e Destination Zone (Zone de destination) (onglet Destination) : 13-trust

Name Tags Zone Address User HIP Profile Zone Address Application Service Action

1 VPN Access none  fE corp-vpn any an an g 3-trust | an 3 application-default | & Alloy

STEP 3 | Utilisez I'une des méthodes suivantes pour obtenir un certificat de serveur pour l'interface qui
héberge le portail GlobalProtect et la passerelle :

o ( ) Importez un certificat de serveur depuis une AC indépendante tierce reconnue.
e Utilisez 'autorité de certification racine sur le portail pour générer un certificat de serveur auto-signé.

Sélectionnez Device (Périphérique) > Certificate Management (Gestion de Certificat) > Certificates
(Certificats) pour gérer les certificats comme suit :

e Obtenez un certificat de serveur. Comme le portail et la passerelle sont sur la méme interface, le
méme certificat de serveur peut étre utilisé pour les deux composants.

e Le CN du certificat doit correspondre au FQDN, gp.acme. com.

e Pour permettre aux utilisateurs de se connecter au portail sans recevoir d'erreur de certificat, utilisez
un certificat de serveur généré par une AC publique.

STEP 4 | Emettez des certificats clients pour les clients GlobalProtect et les points de terminaison.

1. Utilisez votre ICP d'entreprise ou une AC publique pour générer un certificat client unique pour
chaque utilisateur GlobalProtect.

2. Installez les certificats dans le magasin de certificats personnel sur les points d'extrémité.

STEP 5 | Créer un profil de certificat client.

1. Sélectionnez Device (Périphérique) > Certificate Management (Gestion des certificats) > Certificate
Profile (Profil de certificats). Add (Ajoutez) un nouveau profil de certificat, puis saisissez un Name
(Nom) de profil, comme GP-client-cert.

2. Sélectionnez Subject (Sujet) dans la liste déroulante Username Field (Champ Nom d'utilisateur).
3. Dans la zone CA Certificates (Certificats de I'autorité de certification), Add (Ajoutez) le certificat de

|'autorité de certification qui a délivré les certificats du client. Cliquez deux fois sur OK.
STEP 6 | Configurer une passerelle GlobalProtect.
Consultez le diagramme de la topologie illustré dans VPN GlobalProtect pour I'acces a distance.

Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Gateways (Passerelles), puis Add
(Ajoutez) la configuration suivante :

Interface : ethernetl/2
AdresseIP:203.0.113.1

Server Certificate (Certificat Serveur) - GP-server-cert.pem publié par GoDaddy
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Certificate Profile (Profil du certificat) : GP-client-cert
Tunnel Interface (Interface de tunnel) : tunnel.2

IP Pool (Pool d'adresses IP) : 10.31.32.3 - 10.31.32.118

STEP 7 | Configurez les portails GlobalProtect.

Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Portals (Portails), puis Add (Ajoutez)
la configuration suivante :

1. Paramétrer l'accés au portail GlobalProtect:
Interface : ethernetl/2
AdresselP:203.0.113.1
Server Certificate (Certificat Serveur) - GP-server-cert.pem publié par GoDaddy

Certificate Profile (Profil du certificat) : GP-client-cert
2. Définir les configurations Agent GlobalProtect:

Connect Method (Méthode de Connexion) : On-demand (connexion manuelle initiée par I'utilisateur)

External Gateway Address (Adresse de passerelle externe) : gp.acme . com

STEP 8 | Déployer le logiciel de I'application GlobalProtect.

Sélectionnez Device (Périphérique) > GlobalProtect Client (Client GlobalProtect) . Suivez la procédure
visant a héberger les mises a jour de I'application sur le portail.

STEP 9 [ ( ) Activez I'utilisation de I'application mobile GlobalProtect.

Achetez et installez un abonnement a GlobalProtect (Device (Périphérique) > Licenses (Licences)) pour
activer l'utilisation de I'application.

STEP 10| Enregistrez la configuration GlobalProtect.

Cliquez sur Commit (Valider).
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VPN d'acceés a distance avec l'authentification
a deux facteurs

Si vous configurez un portail GlobalProtect ou une passerelle avec un profil d'authentification et un

profil de certificat (qui, ensemble, peuvent fournir une authentification a deux facteurs), l'utilisateur final
s'authentifier par les deux profils avant d'obtenir I'acces. Pour I'authentification du portail, cela signifie

que les certificats doivent étre pré-déployés sur les points de terminaison avant leur connexion initiale au
portail. En outre, les certificats présentés par un utilisateur doivent correspondre a ce qui est défini dans le
profil de certificat.

e Sile profil de certificat ne prévoit pas un champ Nom d'utilisateur (le Username Field (Champ
Nom d'utilisateur) est défini sur None (Aucun)), le certificat client n'exige pas de nom d'utilisateur.
Dans ce cas, I'utilisateur doit fournir le nom d'utilisateur lorsqu'il s'authentifie par rapport au profil
d'authentification.

e Sile profil de certificat indique un champ Nom d'utilisateur, le certificat que I'utilisateur présente
doit contenir un nom d'utilisateur dans le champ correspondant. Par exemple, si le profil de certificat
indique que le champ Nom d'utilisateur est le Subject (Sujet), le certificat présenté par le client doit
contenir une valeur dans le champ Nom commun ; sinon, I'authentification échouera. En outre, lorsque
le champ Nom d'utilisateur est requis, la valeur figurant dans le champ Nom d'utilisateur du certificat
est automatiquement renseignée par le nom d'utilisateur si l'utilisateur tente de saisir des informations
d'identification pour s'authentifier sur le profil d'authentification. Si vous ne souhaitez pas forcer les
utilisateurs a s'authentifier avec un nom d'utilisateur figurant sur le certificat, ne prévoyez pas de champ
Nom d'utilisateur dans le profil de certificat.
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Cette configuration rapide utilise la méme topologie que VPN GlobalProtect pour 'accés a distance.
Toutefois, dans cette configuration, les utilisateurs doivent s'authentifier par rapport a un profil de certificat
et un profil d'authentification. Pour plus d'informations sur un type spécifique d'authentification a deux
facteurs, reportez-vous aux rubriques suivantes :

e Activer l'authentification a deux facteurs a I'aide de profils de certificat et d’authentification
e Activer l'authentification a deux facteurs basée sur les mots de passe a usage unique (MPUU)
e Activer l'authentification a deux facteurs basée sur les cartes a puce intelligentes

e Activer l'authentification a deux facteurs basée sur une application de jetons logiciels
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Utilisez la procédure suivante pour configurer I'acces distant VPN au moyen de I'authentification a deux
facteurs.

STEP 1| Créer des interfaces et des zones pour GlobalProtect

\» Utilisez le routeur virtuel default (par défaut) pour toutes les configurations d'interface
! pour éviter d'avoir a créer un routage inter-zone.

e Sélectionnez Network (Réseau) > Interfaces > Ethernet. Configurez ethernet1/2 en tant qu'interface
de Layer3 (Couche 3) comportant une adresse IP 203.0.113.1, puis affectez-la a la Security Zone
(Zone de sécurité) 13-untrust et au Virtual Router (Routeur virtuel) par défaut.

e Créez un dossier « A » DNS qui mappe l'adresse IP 203.0.113.1 en gp.acme.com.

e Sélectionnez Network (Réseau) > Interfaces (Interfaces) > Tunnel et Add (Ajoutez) une interface
tunnel.2. Add (Ajoutez) I'interface de tunnel & une nouvelle Security Zone (Zone de sécurité) nommée
corp-vpn, puis affectez-la au Virtual Router (Routeur virtuel) par défaut.

o Activez l'identification de I'utilisateur sur la zone corp-vpn.

STEP 2 | Créez des politiques de sécurité pour autoriser le flux de trafic entre la zone corp-vpn et la
zone 13-trust, ce qui autorise I'accés a vos ressources internes.
1. Sélectionnez Policies (Politiques) > Security (Sécurité), puis cliquez sur Add (Ajouter) pour créer une
nouvelle regle.
2. Pour cet exemple, vous devriez définir la regle avec les parameétres suivants :

e Name (Nom) (onglet General (Général)) : VPN Access
e Source Zone (Zone source) (onglet Source) : corp-vpn
e Destination Zone (Zone de destination) (onglet Destination) : 13-trust

Name Tags  Zone Address  User  HIPProfile  Zone Address  Application Service Action
1 VPN Access none {8 corp-vpn am an an iy 13-trust an [ ado
g sha

# application-default | & Allow

STEP 3 | Utilisez I'une des méthodes suivantes pour obtenir un certificat de serveur pour l'interface qui
héberge le portail GlobalProtect et la passerelle :

o ( ) Importez un certificat de serveur depuis une AC indépendante tierce reconnue.
e Utilisez I'autorité de certification racine sur le portail pour générer un certificat de serveur auto-signé.

Sélectionnez Device (Périphérique) > Certificate Management (Gestion de Certificat) > Certificates
(Certificats) pour gérer les certificats comme suit :

e Obtenez un certificat de serveur. Comme le portail et la passerelle sont sur la méme interface, le
méme certificat de serveur peut étre utilisé pour les deux composants.
e Le CN du certificat doit correspondre au FQDN, gp . acme . com.

e Pour permettre aux utilisateurs de se connecter au portail sans recevoir d'erreur de certificat, utilisez
un certificat de serveur généré par une AC publique.

STEP 4 | Emettez des certificats clients pour les clients GlobalProtect et les points de terminaison.

1. Utilisez votre ICP d'entreprise ou une AC publique pour générer un certificat client unique pour
chaque utilisateur GlobalProtect.

2. Installez les certificats dans le magasin de certificats personnel sur les points d'extrémité.

STEP 5| Créer un profil de certificat client.
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1. Sélectionnez Device (Périphérique) > Certificate Management (Gestion des certificats) > Certificate
Profile (Profil de certificats). Add (Ajoutez) un nouveau profil de certificat, puis saisissez un Name

(Nom) de profil, comme GP-client-cert.

2. Indiquez dans quel emplacement le nom d'utilisateur qui sera utilisé pour authentifier I'utilisateur final

peut étre récupéré :

e Auprés de l'utilisateur : Si vous souhaitez que I'utilisateur final fournisse un nom d'utilisateur
lorsqu'il s'authentifie sur le service indiqué dans le profil d'authentification, sélectionnez None
(Aucun) comme Username Field (Champ Nom d'utilisateur).

o Sur le certificat : Si vous souhaitez extraire le nom d'utilisateur du certificat, sélectionnez Subject
(Sujet) comme Username Field (Champ Nom d'utilisateur). Si vous utilisez cette option, le NC
contenu dans le certificat sera automatiquement renseigné dans le champ Nom d'utilisateur
lorsque I'utilisateur est invité a ouvrir une session sur le portail/passerelle. L'utilisateur devra se
connecter en utilisant ce méme nom d'utilisateur.

3. Dans la zone CA Certificates (Certificats de I'autorité de certification), Add (Ajoutez) le certificat de
|'autorité de certification qui a délivré les certificats du client. Cliquez deux fois sur OK.

STEP 6 | Créez un profil de serveur.

Le profil de serveur indique au pare-feu comment se connecter au service d'authentification. Les
méthodes d’authentification locale, RADIUS, Kerberos, SAML et LDAP sont prises en charge. Cet
exemple décrit un profil d'authentification LDAP pour authentifier les utilisateurs par rapport a Active

Directory.

Créez le profil serveur pour la connexion au serveur LDAP (Device (Périphérique) > Server Profiles

(Profils Serveur) > LDAP).

Name | dc.acme.local

D Administrator Use Only

SEMVErs | Name | LDAP Server | Port

389
389

Add E] Delete

= o or FQDN of the LDAP server

STEP 7 | (Facultatif) Créez un profil d'authentification.

Domain  acme
Type  active-directory

Base DC=acme,DC=local

Bind DM adm\n@acmel local

Bind Password  sessesss

Confirm Bind  ssssssss
Password

[Jsa
Time Limit | 30
Bind Time Limit | 30

Retry Interval

Attachez le profil du serveur a un profil d’authentification (Device (Périphérique)> Authentication Profile

(Profil d’authentification)).
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Authentication Profile ®

Name | Corp-LDAP

Authentication |~ Faclors ~ Advanced

Type LDAP x
Server Profile | dc.acme.local x
Login Attribute | sAMAccountName
Password Expiry Warning | 18
fumber of days prior to waming & wser about password expiry
User Domain

Username Modifier | 3aUSERINPUT % Sl

Single Sign On

Kerberos Realm

Kerberos Keytab ¥ Import

STEP 8 | Configurer une passerelle GlobalProtect.

Consultez le diagramme de la topologie illustré dans VPN GlobalProtect pour I'acces a distance.

Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Gateways (Passerelles), puis Add
(Ajoutez) la configuration suivante :

Interface : ethernetl/2

Adresse IP:203.0.113.1

Server Certificate (Certificat Serveur) - GP-server-cert.pem publié par GoDaddy
Certificate Profile (Profil du certificat) : GP-client-cert

Authentication Profile (Profil d’authentification) : Corp-LDAP

Tunnel Interface (Interface de tunnel) : tunnel. 2

IP Pool (Pool d'adresses IP) : 10.31.32.3 - 10.31.32.118

STEP 9 | Configurez les portails GlobalProtect.

Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Portals (Portails), puis Add (Ajoutez)
la configuration suivante :

1. Paramétrer |'acceés au portail GlobalProtect:
Interface : ethernetl/2
AdresseIP:203.0.113.1
Server Certificate (Certificat Serveur) - GP-server-cert.pem publié par GoDaddy
Certificate Profile (Profil du certificat) : GP-client-cert

Authentication Profile (Profil d'authentification) : Corp-LDAP
2. Définir les configurations Agent GlobalProtect:

Connect Method (Méthode de Connexion) : On-demand (connexion manuelle initiée par I'utilisateur)

External Gateway Address (Adresse de passerelle externe) : gp . acme . com

STEP 10| Déployer le logiciel de I'application GlobalProtect.

Sélectionnez Device (Périphérique) > GlobalProtect Client (Client GlobalProtect). Suivez la procédure
visant a héberger les mises a jour de I'application sur le portail.
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STEP 11 ( ) Déployez les paramétres d'agent de maniére transparente.

Comme autre procédure possible pour le déploiement des paramétres de I'application a partir de la
configuration du portail, vous pouvez définir les paramétres directement dans le registre Windows ou
la plist macOS globale. Parmi les exemples de paramétres que vous pouvez déployer, mentionnons
I'indication de I'adresse IP du portail ou l'activation de GlobalProtect pour initier un tunnel VPN avant
qu'un utilisateur ne se connecte au point de terminaison et au portail GlobalProtect. Sur les points

de terminaison Windows uniquement, vous pouvez également configurer les paramétres a l'aide

du programme d'installation Windows. Pour plus d'informations, consultez la section Parametres
d'application personnalisables.

STEP 12 ( ) Activez I'utilisation de I'application mobile GlobalProtect.

Achetez et installez un abonnement & GlobalProtect (Device (Périphérique) > Licenses (Licences)) pour
activer 'utilisation de I'application.

STEP 13 | Enregistrez la configuration GlobalProtect.

Cliquez sur Commit (Valider).
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Configuration de VPN toujours active

Dans une configuration GlobalProtect « toujours active », I'application se connecte au portail GlobalProtect
deés l'ouverture de session de I'utilisateur pour soumettre les informations sur l'utilisateur et sur I'hote et
recevoir la configuration de client. Puis, I'application se connecte automatiquement et établit un tunnel VPN
vers la passerelle qui a été précisée dans la configuration client transmise par le portail, comme l'illustre
I'image suivante :
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establishesa VPN tunnel.

Pour faire basculer 'une des configurations VPN d'acceés a distance suivantes sur une configuration toujours
active, vous pouvez changer la méthode de connexion :

e VPN d'accés a distance (Profil d'authentification)
e VPN d'accés a distance (profil de certificat)
e VPN d'accés a distance avec l'authentification a deux facteurs

Utilisez les étapes suivantes pour basculer une configuration VPN d'accés a distance sur une configuration
toujours active.

STEP 1| Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Portals (Portails), puis
sélectionnez une configuration du portail.

STEP 2 | A I'onglet Agent (Agent), sélectionnez la configuration de I'agent que vous souhaitez modifier.

STEP 3 | Sélectionnez App (Application), puis définissez la Connect Method (Méthode de connexion)
sur User-logon (Always On) (Connexion-Utilisateur (Toujours Activée)).

STEP 4| Cliquez sur OK pour enregistrer la configuration client.
STEP 5 | Répétez les étapes 2 a 4 pour chaque configuration de I'agent que vous souhaitez modifier.

STEP 6 | Cliquez sur OK (OK) pour enregistrer la configuration du portail, puis sur Commit (Valider) pour
valider vos modifications.
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VPN d'accés a distance avec pré-ouverture de
session

La pré-ouverture de session est une méthode de connexion qui établit un tunnel VPN avant qu'un
utilisateur ne se connecte. Le but de la pré-ouverture de session est d'authentifier le point de terminaison
(pas l'utilisateur), puis d'activer les scripts de domaine et d'autres taches de votre choix a exécuter dés
que le point de terminaison est activé. Les certificats machine permettent au point de terminaison
d'établir un tunnel VPN a la passerelle GlobalProtect. Une pratique courante pour les administrateurs
informations consiste a installer le certificat de machine tout en mettant en scéne le point de terminaison
pour l'utilisateur.

Un tunnel VPN de pré-ouverture de session n'a aucune association de nom d<utilisateur parce que
|'utilisateur ne s’est pas connecté. Pour autoriser le point de terminaison a accéder aux ressources de

la zone de confiance, vous devez créer des stratégies de sécurité qui correspondent a I'utilisateur pré-
ouverture de session. Ces politiques doivent autoriser I'accés uniquement aux services de base qui sont
indispensables pour démarrer le systéme, tels que DHCP, DNS, Active Directory (pour modifier un mot de
passe expiré par exemple), antivirus et/ou aux services de mise a jour du systéme d'exploitation. Une fois
que l'utilisateur s'est authentifié auprées de la passerelle, 'application GlobalProtect réaffecte le tunnel VPN
a cet utilisateur (le mappage d'adresses IP sur le pare-feu passe du point de terminaison de pré-ouverture de
session a l'utilisateur authentifié).

L'écran de connexion du fournisseur d'informations d’identification de GlobalProtect pour les points de
terminaison Windows 7 et Windows 10 affiche également I'état de la connexion pré-ouverture de session
avant que I'utilisateur ne se connecte, ce qui permet aux utilisateurs finaux de déterminer s'ils peuvent
accéder aux ressources du réseau lors de la connexion. Si I'application GlobalProtect détecte qu'un point
de terminaison est interne, I'écran de connexion indique Internal (Interne) comme état de connexion pré-
ouverture de session. Si l'application GlobalProtect détecte qu’un point de terminaison est externe, I'écran
de connexion indique Connected (Connecté) ou Not Connected (Non connecté) comme état de connexion
pré-ouverture de session.

\ Les points de terminaison Windows se comportent differemment des points de terminaison
L macOS en ce qui a trait a la pré-ouverture de session. Avec les points de terminaison
MacOS, le tunnel créé pour la pré-connexion est déchiré et un nouveau tunnel est créé
lorsque l'utilisateur se connecte.

Lorsqu'un utilisateur demande une nouvelle connexion, le portail authentifie I'utilisateur a 'aide d'un profil
d'authentification. Le portail peut également utiliser un profil de certificat facultatif qui valide le certificat
client (si la configuration comprend un certificat client). Dans ce cas, le certificat doit identifier 'utilisateur.
Aprés l'authentification, le portail détermine si la configuration GlobalProtect du point de terminaison est
actuelle. Si la configuration du portail a changé, elle insere une configuration de mise a jour vers le point de
terminaison.

Si la configuration sur le portail ou une passerelle comprend l'authentification basée sur des cookies, le
portail ou la passerelle installe un cookie crypté sur le point de terminaison. Par la suite, le portail ou la
passerelle utilise le cookie pour authentifier les utilisateurs et actualise la configuration de I'agent. Si un
profil de configuration de lI'agent comprend la méthode de connexion avant ouverture de session en plus de
I'authentification cookie, les composants GlobalProtect peuvent utiliser le cookie pour la pré-ouverture de
session.
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Si les utilisateurs ne se connectent jamais a un point de terminaison (par exemple, un point de terminaison
sans affichage) ou qu’une connexion de pré-ouverture de session est requise sur un systéme sur lequel un
utilisateur n'a jamais ouvert de session, vous pouvez laisser le point de terminaison lancer un tunnel de pré-
connexion sans avoir été connecté au portail pour télécharger la configuration de pré-connexion. Pour ce
faire, vous devez remplacer ce comportement par défaut en créant des entrées dans le registre Windows ou

la plist Macos.

Le point de terminaison GlobalProtect se connecte alors au portail indiqué dans la configuration,
s'authentifie en présentant son certificat machine (tel qu'il figure dans un profil de certificat configuré sur
la passerelle), puis établit le tunnel VPN. Lorsque I'utilisateur final ouvre ultérieurement une session sur la
machine, et si la Single Sign-On (ouverture de session unique ; SSO) est activée dans la configuration de
I'agent, le nom de l'utilisateur et le mot de passe sont saisis lorsque I'utilisateur se connecte. Si SSO n'est
pas activé dans la configuration du client ou que SSO n'est pas pris en charge sur le point de terminaison
(par exemple, s'il s'agit d’'un systéme macOS), les informations d'identification de I'utilisateur doivent étre
stockées dans l'application (c'est-a-dire que l'option Save User Credentials (Sauvegarder les informations
d'identification des utilisateurs) doit étre mise sur Yes (Oui)). Une fois I'authentification réussie sur la
passerelle, le tunnel est renommé (Windows) ou recréé (macOS) et la politique basée sur I'utilisateur et le

groupe peut étre mise en ceuvre.
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Cet exemple utilise la topologie GlobalProtect illustrée dans VPN GlobalProtect pour I'acces a distance.

STEP 1| Créer des interfaces et des zones pour GlobalProtect

\» Utilisez le routeur virtuel default (par défaut) pour toutes les configurations d'interface
pour éviter d'avoir a créer un routage inter-zone.

e Pour cet exemple, sélectionnez 'onglet Network (Réseau) > Interfaces > Ethernet, puis configurez les

paramétres suivants :

1. Sélectionnez ethernet1/2 (ethernet1/2).
2. Sélectionnez Layer3 (Couche 3) dans la liste déroulante Interface Type (Type d'interface).
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3. A I'onglet Config (Configuration), Assign interface to (Affecter l'interface au) Virtual Router
(Routeur virtuel) par défaut et a la Security Zone (Zone de sécurité) 13-untrust.

4. Alonglet IPv4, cliquez sur Add (Ajouter) pour sélectionner I'adresse IP 203.0.113.1 (ou
I'objet qui mappe 203.0.113.1) ou pour ajouter une New Address (Nouvelle adresse) dans
le but de créer un nouveau mappage d'objets et d'adresses (laissez le type d'adresse sur Static
(Statique)). Par exemple, créez un dossier « A » DNS qui mappe l'adresse IP 203.0.113.1 en
gp.acme.com.

e Sélectionnez Network (Réseau) > Interfaces (Interfaces) > Tunnel et Add (Ajoutez) une nouvelle
interface de tunnel.

1. Comme Interface Name (Nom de l'interface), saisissez tunnel. 2.

2. Al'onglet Config (Configuration), Assign Interface To (Affectez l'interface a) une nouvelle
Security Zone (Zone de sécurité) nommée corp-vpn et au Virtual Router (Routeur virtuel) par
défaut.

o Activez l'identification de I'utilisateur sur la zone corp-vpn.

STEP 2| Créez les regles de politique de sécurité.
Cette configuration requiert les stratégies suivantes (Policies (Politiques) > Security (Sécurité)) :

1. Add (Ajoutez) une régle qui autorise I'accés aux utilisateurs en pré-ouverture de session aux services
de base requis pour le point de terminaison, tels que les services d’authentification, DNS, DHCP et
Microsoft Updates.

2. Add (Ajoutez) une régle pour refuser I'accés aux utilisateurs en pré-ouverture de session a toutes les
autres destinations et applications.

3. Add (Ajoutez) les régles supplémentaires permettant aux divers utilisateurs ou groupes d'utilisateurs
d'accéder a des destinations ou a des applications données. Suivez les recommandations des
Meilleures pratiques de politique de sécurité de la passerelle Internet pour créer ces régles.

STEP 3 | Utilisez I'une des méthodes suivantes pour obtenir un certificat de serveur pour l'interface qui
héberge le portail GlobalProtect et la passerelle:

o ( ) Importez un certificat de serveur depuis une AC indépendante tierce reconnue.
o Utilisez l'autorité de certification racine sur le portail pour générer un certificat de serveur auto-signé.

Sélectionnez Device (Périphérique) > Certificate Management (Gestion de Certificat) > Certificates
(Certificats) pour gérer les certificats avec les critéres suivants :

e Obtenez un certificat de serveur. Comme le portail et la passerelle sont sur la méme interface, le
méme certificat de serveur peut étre utilisé pour les deux composants.

e Le CN du certificat doit correspondre au FQDN, gp . acme . com.

e Pour permettre aux points de terminaison de se connecter au portail sans recevoir d'erreur de
certificat, utilisez un certificat de serveur généré par une AC publique.

STEP 4 | Générez un certificat machine pour chaque systéme client qui se connecte a GlobalProtect,
puis importez le certificat dans le magasin de certificats personnels sur chaque machine.

Méme si vous pouvez générer des certificats auto-signés pour chaque systéme client, selon la procédure
recommandée, vous devez utiliser votre propre infrastructure a clés publiques (ICP) pour générer et
distribuer les certificats a vos points de terminaison.

1. Emettez des certificats clients pour les clients GlobalProtect et les points de terminaison.

2. Installez les certificats dans le magasin de certificats personnel sur les points d'extrémité. (Sans le
magasin de I'ordinateur local sur les points de terminaison Windows ou dans System Keychain sur les
points de terminaison MacQS)
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STEP 5 | Importez le certificat AC racine de confiance a partir de I'AC ayant généré les certificats
machines sur le portail et les passerelles :

!\‘ Vous n'avez pas besoin d'importer la clé privée.

1. Téléchargez le certificat AC au format Base64.
2. Suivez les étapes suivantes pour importer le certificat sur chaque pare-feu hébergeant un portail ou
une passerelle :

1. Sélectionnez Device (Périphérique) > Certificate Management (Gestion des certificats) >
Certificates (Certificats) > Device Certificates (Certificats de périphérique), puis Import
(Importez) le certificat.

2. Saisissez un Certificate Name (Nom de certificat) qui identifie le certificat comme étant votre
certificat CA client.

3. Browse (Accédez) au Certificate File (Fichier du certificat) que vous avez téléchargé de I'AC.

4. Définissez le File Format (Format du fichier) sur Base64 Encoded Certificate (PEM) (Certificat
codé en base-64 (PEM)).

5. Cliquez sur OK pour enregistrer votre certificat.

6. Sous l'onglet Device Certificates (Certificats de périphérique), sélectionnez le certificat que vous
venez d'importer.

7. Cochez la case Trusted Root CA (CA racine de confiance), puis cliquez sur OK.

STEP 6| Sur chaque pare-feu hébergeant une passerelle GlobalProtect, créez un profil de certificat pour
identifier le certificat de I'AC pour valider les certificats de machine.

Si vous envisagez d'utiliser I'authentification du certificat client pour authentifier les utilisateurs lorsqu'ils
se connectent au systéme, assurez-vous que le certificat AC qui génére les certificats clients est
référencé dans le profil de certificat en plus du certificat AC qui a généré les certificats machines s'ils
sont différents.

1. Sélectionnez Device (Périphérique) > Certificates (Certificats) > Certificate Management (Gestion
de Certificats) > Certificate Profile (Profil de certificat), puis Add (Ajouter) un nouveau profil de
certificat.

2. Saisissez un Name (Nom) pour identifier le profil, par exemple PreLogonCert.

Définissez le champ Username (Nom d'utilisateur) sur None (Aucun).

4, ( ) Si vous devez aussi utiliser I'authentification du certificat client pour authentifier les
utilisateurs dés l'ouverture de session, ajoutez le certificat AC qui a généré les certificats clients s'il
est différent de celui qui a généré les certificats machines.

5. Dans le champ CA Certificates (Certificats de l'autorité de certification), Add (Ajoutez) le certificat de
I'autorité de certification.

6. Sélectionnez le CA Certificate (Certificat de I'autorité de certification) racine de confiance que vous
avez importé a I'étape 5, puis cliquez sur OK.

7. Cliquez sur OK pour enregistrer le profil.

w

STEP 7 | Configurer une passerelle GlobalProtect.
Consultez le diagramme de la topologie illustré dans VPN GlobalProtect pour I'acces a distance.

Méme si vous devez créer un profil de certificat pour I'accés pré-ouverture de session sur la passerelle,
vous pouvez utiliser soit I'authentification du certificat client soit I'authentification basée sur le profil
d'authentification pour les utilisateurs connectés. Dans cet exemple, le profil LDAP utilisé est le méme
que celui qui est utilisé pour authentifier les utilisateurs sur le portail.

1. Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Gateways (Passerelles), puis Add
(Ajoutez) la configuration de passerelle suivante :
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Interface : ethernetl/2

AdresseIP:203.0.113.1

Server Certificate (Certificat Serveur) - GP-server-cert.pem publié par GoDaddy
Certificate Profile (Profil de certificat) : PreLogonCert

Authentication Profile (Profil d’authentification) : Corp-LDAP

Tunnel Interface (Interface de tunnel) : tunnel. 2

IP Pool (Pool d'adresses IP) : 10.31.32.3 - 10.31.32.118
2. Commit (Validez) la configuration de passerelle.

STEP 8 | Configurez les portails GlobalProtect.

Configurez les détails du Device (périphérique) (paramétres de réseautage, le profil du service
d'authentification et le certificat pour le serveur d'authentification).

Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Portals (Portails), puis Add (Ajoutez)
la configuration de portail suivante :

Paramétrer 'acces au portail GlobalProtect:

Interface : ethernetl/2

Adresse IP:203.0.113.1

Server Certificate (Certificat Serveur) - GP-server-cert.pem publié par GoDaddy
Certificate Profile (Profil de certificat) : None

Authentication Profile (Profil d’authentification) : Corp-LDAP

STEP 9 | Définissez les configurations de |'agent GlobalProtect pour les utilisateurs pré-logon et pour les
utilisateurs enregistrés.

Utilisez une configuration unique si vous souhaitez que les utilisateurs pré-ouverture de session
accédent aux mémes passerelles avant et aprées leur connexion.

Pour diriger les utilisateurs pré-ouverture de session vers différentes passerelles avant et aprés leur
connexion, créez deux profils de configuration. Dans ce premier User/User Group (utilisateur/groupe
d'utilisateurs) de la configuration, sélectionnez le filtre pre-logon (pré-ouverture de session). Avec la
pré-ouverture de session, le portail authentifie d'abord le point de terminaison (et non I'utilisateur) pour
établir une connexion, méme si le paramétre de pré-ouverture de session est associé a I'utilisateur. Par la
suite, le portail authentifie I'utilisateur lorsqu'il se connecte.

Une fois que le portail authentifie l'utilisateur, il déploie la deuxieéme configuration. Dans ce cas, User/
User Group (utilisateur/groupe d'utilisateurs) est any (tout).

v~ Le mieux est d'activer la SSO dans la deuxiéme configuration afin que le nom d'utilisateur
,O\' correct soit signalé immédiatement a la passerelle lorsque I'utilisateur se connecte au
=  point de terminaison. Si SSO n'est pas activé, le nom d'utilisateur enregistré dans le
panneau parametres de I'agent est utilisé.

Sélectionnez I'onglet Agent de la fenétre GlobalProtect Portal Configuration (Configuration du portail
GlobalProtect) (Network (Réseau) > GlobalProtect > Portals (Portails) > portal-config> (configuration
du portail)), puis Add (Ajoutez) I'une des configurations suivantes :

e Utiliser la méme passerelle avant et aprés les utilisateurs pré-logon :

Use single sign-on (Utiliser I'ouverture de session unique) : enabled
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Connect Method (Méthode de connexion) : pré-connexion
External Gateway Address (Adresse de passerelle externe) : gpl.acme.com
User/User Group (Utilisateur / groupe d'utilisateurs) : any

Authentication Override (Surpasser I'authentification) : authentification par cookie pour
I'authentification transparente des utilisateurs et pour actualiser la configuration

e Utilisez des passerelles distinctes pour les utilisateurs avant et aprés leur ouverture de session :
Premiére configuration de l'agent :

Connect Method (Méthode de connexion) : pré-connexion

External Gateway Address (Adresse de passerelle externe) : gpl.acme . com

User/User Group (Utilisateur/Groupe d'utilisateurs) : pré-ouverture de session

Authentication Override (Surpasser I'authentification) : authentification par cookie pour
I'authentification transparente des utilisateurs et pour actualiser la configuration

Deuxiéme configuration de I'agent :

Use single sign-on (Utiliser 'ouverture de session unique) : enabled
Connect Method (Méthode de connexion) : pré-connexion

External Gateway Address (Adresse de passerelle externe) : gp2 . acme . com
User/User Group (Utilisateur / groupe d'utilisateurs) : any

Authentication Override (Surpasser I'authentification) : authentification par cookie pour
I'authentification transparente des utilisateurs et pour actualiser la configuration

Vérifiez que la configuration en pré-ouverture de session est la premiére affichée dans la liste des
configurations. Si tel n'est pas le cas, sélectionnez-la et cliquez sur Move Up (Remonter).

STEP 10 | Enregistrez la configuration GlobalProtect.

Cliquez sur Commit (Valider).

STEP 11 ( ) Si les utilisateurs ne se connecteront jamais a un point de terminaison (par exemple,
un point de terminaison sans téte) ou qu'une connexion en mode pré-ouverture de session
est nécessaire sur un systéme auquel un utilisateur ne s'est jamais connecté, créez I'entrée
Prelogon du registre sur le point de terminaison.

!\‘ Vous devez également redéployer I'adresse IP du portail par défaut.

Pour plus d'informations sur les paramétres du Registre, consultez déploiement de paramétres de
I'application de maniére transparente.

1. Accédez a I'emplacement du registre Windows suivant pour afficher la liste des
paramétres GlobalProtect :
HKEY LOCAL MACHINE\SOFTWARE\Palo Alto Networks\GlobalProtect\PanSetup

2. Sélectionnez Edit (Modifier) > New (Nouveau) > String Value (Valeur de chaine) pour créer les
entrées de registre suivantes :

e Créez une String Value (Valeur de chaine) nommée Prelogon avec une valeur de 1. Ce
parameétre permet a GlobalProtect d’initier une connexion avant que l'utilisateur ne se connecte au
point de terminaison.

GUIDE DE L'ADMINISTRATEUR GLOBALPROTECT | Configurations rapides GlobalProtect 389

© 2020 Palo Alto Networks, Inc.



e Créez une String Value (Valeur de chaine) nommée Portal qui indique 'adresse IP ou le nom
d’héte du portail par défaut du point de terminaison GlobalProtect.
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Configuration de plusieurs passerelles
GlobalProtect

Dans la Topologie Passerelle Multiple GlobalProtect ci-dessous, une deuxieme passerelle externe est
ajoutée a la configuration. Dans cette topologie, vous devez configurer un pare-feu supplémentaire

pour héberger la deuxiéme passerelle GlobalProtect. Lorsque vous ajoutez les configurations client qui
doivent étre déployées par le portail, vous pouvez également indiquer des passerelles différentes pour des
configurations client différentes ou autoriser l'accés a toutes les passerelles.

----------------------------------------------------------------------------------------------

Internet % | @ 5=
= o5 -J

= Zone: [3-trust Zone: 13-untrust Zone: I3-untrust =
Interface  ethernetl/1 Zone: 13-trust
Interface ethernet1/2 Interface ethernet1/5 Interface  ethernet1/3

Figure 7: Topologie de multiples passerelles GlobalProtect

Si une configuration client contient plusieurs passerelles, I'application tente de se connecter a toutes les
passerelles répertoriées dans sa configuration client. L'application utilise ensuite la priorité et le temps de
réponse pour déterminer a quelle passerelle elle se connectera. L'application se connecte a une passerelle
prioritaire inférieure si le temps de réponse pour la passerelle prioritaire supérieure est supérieur au temps
de réponse moyen entre toutes les passerelles. Pour plus d'informations, consultez priorité de passerelle
dans une configuration de passerelles multiples.

STEP 1| Créer des interfaces et des zones pour GlobalProtect

Dans cette configuration, vous devez configurer des interfaces sur chaque pare-feu hébergeant une
passerelle.

\ Utilisez le routeur virtuel default (par défaut) pour toutes les configurations d'interface
l pour éviter d'avoir a créer un routage inter-zone.

Sur le pare-feu hébergeant le portail /la passerelle (gw1) :

e Sélectionnez Network (Réseau) > Interfaces (Interfaces) > Ethernet (Ethernet), puis sélectionnez
ethernetl1/2.

e Configurez ethernetl/2 en tant qu'interface de Couche 3 comportant une adresse
IP198.51.100.42, puis affectez-la a la Security Zone (Zone de sécurité) 13-untrust et au Virtual
Router (Routeur virtuel) default (par défaut).

e Créez un dossier « A » DNS qui mappe l'adresse IP 198.51.100.42 en gpl.acme.com.

e Sélectionnez Network (Réseau) > Interfaces (Interfaces) > Tunnel, puis Add (Ajoutez) une interface
tunnel. 2. Ajoutez l'interface a une nouvelle Security Zone (Zone de sécurité) appelée corp-vpn.
Assignez-la au Virtual Router (Routeur virtuel) default (par défaut).
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Activez l'identification de I'utilisateur sur la zone corp-vpn.

Sur le pare-feu hébergeant la seconde passerelle (gw?2) :

Sélectionnez Network (Réseau) > Interfaces (Interfaces) > Ethernet (Ethernet), puis sélectionnez
ethernet1/5.

Configurez ethernet1/5 en tant qu'interface de Couche 3 comportant une adresse IP 192.0.2. 4,
puis affectez-la a la Security Zone (Zone de sécurité) 13-untrust et au Virtual Router (Routeur
virtuel) default (par défaut).

Créez un dossier « A » DNS qui mappe I'adresse IP 192.0.2.4 en gp2.acme. com.

Sélectionnez Network (Réseau) > Interfaces (Interfaces) > Tunnel, puis Add (Ajoutez) une interface
tunnel. 1. Ajoutez l'interface a une nouvelle Security Zone (Zone de sécurité) appelée corp-vpn.
Assignez-la au Virtual Router (Routeur virtuel) par défaut.

Activez l'identification de I'utilisateur sur la zone corp-vpn.

STEP 2 | Achetez et installez un abonnement a GlobalProtect sur chaque passerelle si vos utilisateurs
finaux utiliseront I'application GlobalProtect sur leurs points de terminaison mobiles ou si vous
prévoyez d'utiliser la politique de sécurité HIP.

Apreés avoir acheté I'abonnement a GlobalProtect et recu votre code d’activation, installez la licence sur
le pare-feu hébergeant le portail de la maniére suivante :

1.
2.

3.

Sélectionnez Device (Périphérique) > Licenses (Licences).

Sélectionnez Activate feature using authorization code (Activer la fonction a I'aide du code
d'autorisation).

Lorsque vous y étes invité, saisissez le Authorization Code (Code d’autorisation), puis cliquez sur OK.
Vérifiez que la licence a été activée avec succes :

Date Issued March 19, 2012
Date Expires  March 19, 2015
Description  GlobalProtect Gateway License

STEP 3| Sur chaque pare-feu hébergeant une passerelle GlobalProtect, créez des politiques de sécurité.

Cette configuration nécessite des regles de sécurité pour autoriser le flux de trafic entre la zone corp-
vpn et la zone 13-trust (13-de confiance) pour fournir I'accés a vos ressources internes
(Policies (Politiques) > Security (Sécurité)).

STEP 4 | Utilisez les recommandations suivantes pour obtenir des certificats de serveur pour chaque
interface qui héberge le portail GlobalProtect et les passerelles GlobalProtect :

( ) Importez un certificat de serveur a
partir d'une AC tierce reconnue.
( ) Utilisez 'autorité de certification racine sur le portail

pour générer un certificat de serveur auto-signé.

Sur chaque pare-feu hébergeant un portail ou une passerelle/portail ou une passerelle, sélectionnez
Device (Périphériques) > Certificate Management (Gestion des certificats) > Certificates (Certificats)
pour gérer les certificats comme suit:

Obtenez un certificat de serveur pour l'interface hébergeant le portail/gwi1. Comme le portail et la
passerelle sont sur la méme interface, vous devez utiliser le méme certificat de serveur. Le CN du
certificat doit correspondre au FQDN, gp1 . acme . com. Pour permettre aux points de terminaison de
se connecter au portail sans recevoir d'erreur de certificat, utilisez un certificat de serveur généré par
une AC publique.
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e Obtenez un certificat de serveur pour l'interface hébergeant gw2. Comme cette interface héberge
uniquement une passerelle, vous pouvez utiliser un certificat auto-signé. Le CN du certificat doit
correspondre au FQDN, gp.acme. com.

STEP 5 | Définissez comment vous authentifierez les utilisateurs sur le portail et les passerelles.

Vous pouvez utiliser toutes les combinaisons de profils de certificat et/ou de profils d'authentification
nécessaires pour garantir la sécurité de votre portail et passerelles. Les portails et les passerelles
individuelles peuvent aussi utiliser des schémas d'authentification différents. Reportez-vous aux sections
suivantes pour les instructions pas a pas :

e Configurer l'authentification externe (profil d'authentification)
e Configurer |'authentification du certificat client (profil de certificat)
e Configurer I'authentification a deux facteurs (Jeton ou basé sur un MPUU)

Vous devez ensuite référencer le profil de certificat et/ou les profils d'authentification que vous
définissez dans les configurations de portail et de passerelle.
STEP 6 | Configurer une passerelle GlobalProtect.

L'exemple suivant illustre la configuration de GP1 et GP2 affichée dans la topologie de passerelles
multiples GlobalProtect.

Sur le pare-feu qui héberge gp1, sélectionnez Network (Réseau) > GlobalProtect > Gateways
(Passerelles). Configurez les paramétres des passerelles comme suit :

Interface : ethernetl/2

Adresse IP:198.51.100.42

Certificat du serveur : GP1-server-cert.pem issued by GoDaddy
Tunnel Interface (Interface de tunnel) : tunnel. 2

IP Pool (Pool d'adresses IP) : 10.31.32.3 - 10.31.32.118

Sur le pare-feu qui héberge gp2, sélectionnez Network (Réseau) > GlobalProtect > Gateways
(Passerelles). Configurez les paramétres des passerelles comme suit :

Interface : ethernetl/2

AdresselP:192.0.2.4

Server Certificate (Certificat de serveur) : certificat auto-signé, GP2-server-cert.pem
Tunnel Interface (Interface de tunnel) : tunnel.1

IP Pool (Pool d'adresses IP) : 10.31.33.3 - 10.31.33.118

STEP 7 | Configurez les portails GlobalProtect.

Sélectionnez Network (Réseau) > GlobalProtect > Portals (Portails). Configurez les paramétres du portail
comme suit :

1. Paramétrer l'accés au portail GlobalProtect:
Interface : ethernetl/2
Adresse IP:198.51.100.42

Certificat du serveur : GP1-server-cert.pem issued by GoDaddy
2. Définir les configurations Agent GlobalProtect:
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Le nombre de configurations de client que vous créez dépend de vos conditions d'acces spécifique,
indiguant notamment si vous exigez une politique basée sur l'utilisateur/groupe et/ou la mise en
ceuvre d'une politique activée par HIP.

STEP 8 | Déployer I'agent logiciel GlobalProtect.
Sélectionnez Device (Périphérique) > GlobalProtect Client (Client GlobalProtect) .

Dans cet exemple, suivez la procédure visant a héberger les mises a jour de |'application sur le portail.

STEP 9 | Enregistrez la configuration GlobalProtect.

Commit (Validez) la configuration sur le pare-feu hébergeant le portail et la ou les passerelle(s).
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GlobalProtect pour I'archivage HIP interne et
I'accés basé sur |'utilisateur

Lorsqu'elle est utilisée en association avec I'ID utilisateur et/ou les archivages HIP, une passerelle interne
procure une méthode sécurisée et précise d'identification et de contréle du trafic par utilisateur et/ou état
du périphérique, remplacant d'autres services de contréole d'accés réseau (NAC). Les passerelles internes
sont utiles dans des environnements fragiles qui exigent un accés authentifié aux ressources vitales.

Dans une configuration avec seulement des passerelles internes, tous les points de terminaison doivent
étre configurés avec une connexion utilisateur (Toujours activée)) ; le mode a la demande n'est pas pris en
charge. Il est également recommandé de configurer toutes les configurations client pour utiliser l'ouverture
de session unique. De méme, comme les hotes internes n'ont pas besoin d'établir une connexion tunnel
avec la passerelle, I'adresse IP de la carte réseau physique sur le point de terminaison est utilisée.

Dans cette configuration rapide, les passerelles internes appliquent des stratégies basées sur le groupe
qui permettent aux utilisateurs du groupe Engineering d'accéder au contréle interne interne et aux bases
de données de bogues et aux utilisateurs du groupe Finance aux applications CRM. Tous les utilisateurs
qui se sont authentifiés ont accés aux ressources Web internes. En outre, les profils HIP configurés sur
la passerelle vérifient chaque héte pour garantir la conformité aux conditions de maintenance interne,
par exemple si les derniers correctifs de sécurité sont installés, si le cryptage de disque est activé, ou si le
logiciel requis est installé.
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3] Gateway enforces
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portaland receive and HIP match.

client configuration.
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Figure 8: Configuration de passerelles internes GlobalProtect

Utilisez les étapes suivantes pour configurer une passerelle interne GlobalProtect.

STEP 1| Créer des interfaces et des zones pour GlobalProtect

Dans cette configuration, vous devez configurer des interfaces sur chaque pare-feu hébergeant un
portail et/ou une passerelle. Comme cette configuration utilise des passerelles internes uniquement,
vous devez configurer le portail et les passerelles sur des interfaces sur le réseau interne.

\» Utilisez le routeur virtuel default (par défaut) pour toutes les configurations d'interface
pour éviter d'avoir a créer un routage inter-zone.
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Sur chaque pare-feu hébergeant un portail/passerelle :

1. Sélectionnez un port Ethernet pour héberger le portail/passerelle, puis configurez une interface
de couche 3 avec une adresse IP dans la Security Zone (Zone de sécurité) 13-trust (Network
(Réseau) > Interfaces > Ethernet).

2. Activer l'identification de I'utilisateur sur la zone 13-de confiance.

STEP 2| Si vos utilisateurs doivent utiliser I'application GlobalProtect sur leurs périphériques mobiles
ou si vous envisagez d'utiliser une politique de sécurité activée par HIP, achetez et installez un
abonnement a GlobalProtect pour chaque pare-feu hébergeant une passerelle interne.

Date Issued  March 19, 2012
Date Expires March 19, 2015
Description  GlobalProtect Gateway License

Aprés avoir acheté les abonnements a GlobalProtect et recu votre code d'activation, installez les
abonnements a GlobalProtect sur les pare-feu hébergeant les passerelles de la maniére suivante :

1. Sélectionnez Device (Périphérique) > Licenses (Licences).

2. Sélectionnez Activate feature using authorization code (Activer la fonction 3 I'aide du code
d'autorisation).

3. Lorsque vous y étes invité, saisissez le Authorization Code (Code d'autorisation), puis cliquez sur OK.

4. Vérifiez que la licence a été activée avec succés.

Contactez les ingénieurs commerciaux ou le revendeur de Palo Alto Networks si vous ne disposez pas
des licences requises. Pour plus d'informations sur les licences, consultez GlobalProtect licences.

STEP 3| Obtenez les certificats de serveur pour le portail GlobalProtect et chaque passerelle
GlobalProtect.

Pour se connecter au portail pour la premiére fois, les points de terminaison doivent valider le certificat
AC racine utilisé pour générer le certificat de serveur du portail. Vous pouvez soit utiliser un certificat
auto-signé sur le portail et déployer le certificat AC racine sur les points de terminaison avant la premiére
connexion au portail, soit obtenir un certificat de serveur pour le portail auprés d'une AC de confiance.

Vous pouvez utiliser des certificats auto-signés sur les passerelles.
La marche a suivre recommandée est la suivante :
1. Sur le pare-feu hébergeant le portail :

1. Importez un certificat de serveur d'une autorité de certification tierce bien connue.
2. Créer le certificat AC racine pour générer les certificats AC auto-signés pour les composants
GlobalProtect.

3. Utilisez I'autorité de certification racine sur le portail pour générer un certificat de serveur auto-
signé. Répétez cette étape pour chaque passerelle.

2. Sur chaque pare-feu hébergeant une passerelle interne, Déployez les certificats de serveur auto-
signés.

STEP 4 | Définissez comment vous authentifierez les utilisateurs sur le portail et les passerelles.

Vous pouvez utiliser toutes les combinaisons de profils de certificat et/ou de profils d'authentification
nécessaires pour garantir la sécurité de votre portail et passerelles. Les portails et les passerelles
individuelles peuvent aussi utiliser des schémas d'authentification différents. Reportez-vous aux sections
suivantes pour les instructions pas a pas :

e Configurer |'authentification externe (profil d'authentification)
e Configurer l'authentification du certificat client (profil de certificat)
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e Configurer |'authentification a deux facteurs (Jeton ou basé sur un MPUU)

Vous devez ensuite référencer le profil de certificat et/ou les profils d'authentification que vous avez
définis dans les configurations de portail et de passerelle.

STEP 5| Créez les profils HIP dont vous avez besoin pour mettre en ceuvre les politiques de sécurité sur

I'accés passerelle.

Reportez-vous a la section Informations de I'hote pour plus d'informations sur les correspondances HIP.

1. Créez les objets HIP pour filtrer les données brutes d'hote collectées par I'application. Par exemple, si
vous souhaitez empécher les utilisateurs qui n'ont pas mis les correctifs requis a jour de se connecter,
vous pouvez créer un objet HIP pour que le logiciel de gestion des correctifs soit installé et que tous
les correctifs avec une gravité donnée soient mis a jour.

HIP Object
General

Mobile Device

Firewall
Anlivirus

Antl-Spyware

Patch Management

¥ Patch Management

Criterla |~ Wendor

[ 15 Installed s Enabled | None
Missing Patches
Severity | Greater Equal w2

Check | has-any

Disk Backup
Disk Encryption

Custom Checks

Data Loss Prevention

o © a

Patches

2. Créez les profils HIP que vous envisagez d'utiliser dans vos stratégies.

®

Par exemple, si vous souhaitez garantir que seuls les utilisateurs Windows dont les correctifs sont
a jour peuvent accéder a vos applications internes, vous pourriez associer le profil HIP suivant qui
correspond aux hétes a qui il NE manque PAS de correctif :

HIP Objects/Profiles Builder

® o Oor [@nor

Name | Migsing Patch on Windows

|

Name

Mac

[f-4

Mot Managed

MizsingPatch

Android

8
8
Did not checkin g
8
8

company-provisioned

| Type | Location | |

24 :5"'@| E'] @ Description
Match | not MissingPatch” and ['Windows™
-
il
@
Add Match Criteria
: o

STEP 6| Configurez les passerelles internes.

Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Gateways (Passerelles), puis
sélectionnez une passerelle interne existante ou Add (Ajoutez)-en une nouvelle. Configurez les
parameétres de passerelle suivants :

¢ Interface
e Adresse IP
e Certificat du serveur

e Authentication Profile (Profil d'authentification) et/ou Configuration Profile (Profil de configuration)
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Prenez note qu'il n'est pas nécessaire de configurer les parametres du client dans les configurations de
passerelle (sauf si vous souhaitez paramétrer des notifications HIP) parce que les connexions tunnel ne
sont pas requises. Reportez-vous a la section Configurez une passerelle GlobalProtect pour obtenir des
instructions étape par étape sur la création des configurations de passerelle.

STEP 7 | Configurez les portails GlobalProtect.

\ Bien que toutes les configurations précédentes puissent utiliser une méthode de
L connexion de I'User-logon (Always On) (Connexion utilisateur (Toujours activée)) ou On-
demand (Manual user initiated connection) (sur-demande (connexion manuelle initiale)),
une configuration de passerelle interne doit toujours étre activée et nécessite donc une
méthode de connexion de I'User-logon (Always On) (Connexion utilisateur (Toujours
activée)).

Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Portals (Portails), puis sélectionnez un
portail existant ou Add (Ajoutez)-en un nouveau. Configurez le portail comme suit :
1. Paramétrer l'accés au portail GlobalProtect:

Interface : ethernetl/2

IP Address (Adresse IP): 10.31.34.13

Certificat du serveur : GP-server-cert.pem issued by GoDaddy avec CN=gp.acme.com
2. Définir les configurations d'authentification client GlobalProtect:

Use single sign-on (Utiliser 'ouverture de session unique) : enabled
Connect Method (Méthode de connexion) : User-logon (Always On)

Internal Gateway Address (Adresse de passerelle interne) : california.acme.com,
newyork.acme.com

User/User Group (Utilisateur / groupe d'utilisateurs) : any
3. Commit (Valider) la configuration de portail.

STEP 8 | Déployer le logiciel de I'application GlobalProtect.
Sélectionnez Device (Périphérique) > GlobalProtect Client (Client GlobalProtect) .

Dans cet exemple, utilisez la procédure pour héberger les mises a jour de l'application sur le portail.

STEP 9 | Créez les regles de sécurité activées par HIP et/ou basées sur |'utilisateur/groupe sur vos
passerelles.

Ajoutez les régles de sécurité suivantes pour cet exemple :

1. Sélectionnez Policies (Politiques) > Security (Sécurité) et cliquez sur Add (Ajouter).
2. Dans l'onglet Source, définissez la Source Zone (Zone source) sur I13-trust (I3-de confiance).
3. Dans I'onglet User (Utilisateur), ajoutez le profil HIP et l'utilisateur/groupe a faire correspondre.

e Cliquez sur Add (Ajouter) dans la section HIP Profiles (Profils HIP), puis sélectionnez le profil HIP
MissingPatch (Correctif manquant).
e Add (Ajoutez) le groupe Source User (Utilisateur source) (Finance ou Ingénierie en fonction de la
régle que vous créez).
4. Cliquez sur OK pour enregistrer la regle.
5. Commit (Validez) la configuration de passerelle.
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Destination

1 CRM access none B |3-trust any 8 Finance e Missing Patch ... | [ |3-trust any B sap % application-default [v]
2 |Eng access none ) 3-trust any 8 Engineering @ Missing Patch ... | fB 13-trust any 5 bugzila % application-default (]
[ perforce
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Configuration mixte de passerelles internes et
externes

Dans une configuration mixte de passerelles internes et externes GlobalProtect, vous pouvez configurer
des passerelles distinctes pour lI'accés VPN et pour 'accés a vos ressources internes sensibles. Avec cette
configuration, I'application GlobalProtect effectue la détection des hétes internes pour déterminer si elle
est sur le réseau interne ou externe. Si l'application détermine qu'elle est sur le réseau externe, elle tentera
de se connecter aux passerelles externes répertoriées dans sa configuration de client et établit ensuite une
connexion avec la passerelle offrant le niveau de priorité optimal et le temps de réponse le plus court.

\» Si vous configurez toutes les passerelles externes comme des passerelles manuelles

zi uniguement, mais la méthode de connexion GlobalProtect en tant que User-Logon (Always
On) (Connexion utilisateur (Toujours activée)) ou Pre-Logon (Always On) (Pré-connexion
(toujours activée)), I'application GlobalProtect ne se connecte pas automatiquement aux
passerelles externes. GlobalProtect demeure a I'état Not Connected (Non connecté)
jusqu’a ce que l'utilisateur externe établisse une connexion manuelle a la passerelle. Ce
comportement vous permet de déployer GlobalProtect afin de dériver User-ID pour les
utilisateurs internes tout en prenant le comportement de VPN On-Demand (A la demande)
pour les utilisateurs externes.

Comme les politiques de sécurité sont définies séparément sur chaque passerelle, vous avez un contréle
granulaire sur les ressources auxquelles vos utilisateurs externes et internes ont acceés. En outre, vous avez
aussi un contréle granulaire sur les passerelles auxquelles les utilisateurs ont accés en configurant le portail
pour déployer différentes configurations de client basées sur |'utilisateur ou I'appartenance a un groupe ou
sur les correspondances de profil HIP.

Dans cet exemple, les portails et les trois passerelles (une externe et deux internes) sont déployés sur
des pare-feu distincts. La passerelle externe a gpvpn.acme.com permet lI'accés VPN a distance au réseau
d'entreprise tandis que les passerelles internes permettent un accés granulaire aux ressources sensibles
de centre de données basé sur I'appartenance a un groupe. En outre, les archivages HIP sont utilisés pour
garantir que les hétes accédant au centre de données sont a jour des correctifs de sécurité.
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Figure 9: Déploiement de GlobalProtect avec des passerelles internes et externes

Utilisez les étapes suivantes pour configurer un mélange de passerelles GlobalProtect internes et externes.

STEP 1| Créer des interfaces et des zones pour GlobalProtect

Dans cette configuration, vous devez configurer des interfaces sur le pare-feu hébergeant un portail et
chaque pare-feu hébergeant une passerelle.

A N’attachez pas de profil de gestion d'interface qui autorise HTTP, HTTPS, Telnet ou SSH
sur l'interface ou vous avez configuré un portail ou une passerelle GlobalProtect, car
cela permet d’accéder a votre interface de gestion depuis Internet. Suivez les Meilleures
pratiques pour sécuriser I'acces administratif afin de vous assurer que vous sécurisez
I'acces administratif & vos pare-feu d’'une maniére qui empéchera les attaques réussies.

\» Utilisez le routeur virtuel default (par défaut) pour toutes les configurations d'interface
;! pour éviter d'avoir a créer un routage inter-zone.

Sur le pare-feu hébergeant la passerelle du portail (gp.acme.com) :

e Sélectionnez Network (Réseau) > Interfaces > Ethernet, puis configurez ethernet1/2 en tant
gu'interface ethernet de Couche 3 avec I'adresse IP 198.51.100. 42. Affectez-le a la Security Zone
(Zone de sécurité) 13-untrust et au Virtual Router (Routeur virtuel) par défaut.

e Créez un dossier « A » DNS qui mappe l'adresse IP 198.51.100.42 en gp.acme.com.

e Sélectionnez Network (Réseau) > Interfaces (Interfaces) > Tunnel et Add (Ajoutez) une interface
tunnel. 2. Affectez-le a une nouvelle Security Zone (Zone de sécurité) appelée corp-vpn et au
Virtual Router (Routeur virtuel) par défaut.

e Activez l'identification de I'utilisateur sur la zone corp-vpn.

Sur le pare-feu hébergeant la passerelle externe (gpvpn.acme.com) :

GUIDE DE LADMINISTRATEUR GLOBALPROTECT | Configurations rapides GlobalProtect 401

© 2020 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/getting-started/best-practices-for-securing-administrative-access.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/getting-started/best-practices-for-securing-administrative-access.html

e Sélectionnez Network (Réseau) > Interfaces > Ethernet, puis configurez ethernet1/5 en tant
gu’interface ethernet de Couche 3 avec I'adresse IP 192.0.2. 4. Affectez-le a la Security Zone (Zone
de sécurité) 13-untrust et au Virtual Router (Routeur virtuel) par défaut.

e Créez un dossier « A » DNS qui mappe I'adresse IP 192.0.2.4 en gpvpn.acme.com.

e Sélectionnez Network (Réseau) > Interfaces (Interfaces) > Tunnel et Add (Ajoutez) une interface
tunnel. 3. Affectez-le 4 une nouvelle Security Zone (Zone de sécurité) appelée corp-vpn et au
Virtual Router (Routeur virtuel) par défaut.

e Activez l'identification de I'utilisateur sur la zone corp-vpn.
Sur le pare-feu hébergeant les passerelles externes (california.acme.com et newyork.acme.com) :

e Sélectionnez Network (Réseau) > Interfaces > Ethernet, puis configurez une interface ethernet
de Couche 3 avec des adresses IP sur le réseau interne. Affectez-les a la Security Zone (Zone de
sécurité) 13-trust et au Virtual Router (Routeur virtuel) par défaut.

e Créez un dossier « A » DNS qui mappe les adresses IP internes california.acme.com et
newyork.acme.com.

o Activez l'identification de I'utilisateur sur la zone I3-de confiance.

STEP 2 | Achetez et installez un abonnement a GlobalProtect pour chaque pare-feu hébergeant une
passerelle (interne ou externe) si vos utilisateurs doivent utiliser I'application GlobalProtect sur
leurs points de terminaison mobiles ou si vous envisagez d'utiliser une politique de sécurité
activée par HIP.

Date Issued  March 19, 2012
Date Expires March 19, 2015
Description  GlobalProtect Gateway License

Aprés avoir acheté les abonnements a GlobalProtect et recu votre code d'activation, installez les
abonnements a GlobalProtect sur les pare-feu hébergeant les passerelles :

1. Sélectionnez Device (Périphérique) > Licenses (Licences).

2. Sélectionnez Activate feature using authorization code (Activer la fonction a I'aide du code
d'autorisation).

3. Lorsque vous y étes invité, saisissez le Authorization Code (Code d’autorisation), puis cliquez sur OK
(OK).

4. Vérifiez que la licence et les abonnements ont été activés avec succes.

Contactez les ingénieurs commerciaux ou le revendeur de Palo Alto Networks si vous ne disposez pas

des licences requises. Pour plus d'informations sur les licences, consultez GlobalProtect licences.

STEP 3| Obtenez les certificats de serveur pour le portail GlobalProtect et chaque passerelle
GlobalProtect.

Pour se connecter au portail pour la premiére fois, les points de terminaison doivent valider le certificat
AC racine utilisé pour générer le certificat de serveur du portail.

Vous pouvez utiliser des certificats auto-signés sur les passerelles et déployer le certificat AC racine sur
les applications dans la configuration de client. L'idéal consiste a générer tous les certificats sur le pare-
feu hébergeant le portail et a les déployer sur les passerelles.

La marche a suivre recommandée est la suivante :
1. Sur le pare-feu hébergeant le portail :

1. Importez un certificat de serveur d'une autorité de certification tierce bien connue.
2. Créer le certificat AC racine pour générer les certificats AC auto-signés pour les composants
GlobalProtect.
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3. Utilisez I'autorité de certification racine sur le portail pour générer un certificat de serveur auto-
signé. Répétez cette étape pour chaque passerelle.

2. Sur chaque pare-feu hébergeant une passerelle interne :

o Déployez les certificats de serveur auto-signés.

STEP 4 | Définissez votre méthode d’authentification des utilisateurs sur le portail et les passerelles.

Vous pouvez utiliser toutes les combinaisons de profils de certificat et/ou de profils d'authentification
pour garantir la sécurité de votre portail et de vos passerelles. Les portails et les passerelles individuelles
peuvent aussi utiliser des schémas d'authentification différents. Reportez-vous aux sections suivantes
pour les instructions pas a pas :

e Configurer I'authentification externe (profil d'authentification)
e Configurer l'authentification du certificat client (profil de certificat)
e Configurer I'authentification a deux facteurs (Jeton ou basé sur un MPUU)

Vous devez ensuite référencer le profil de certificat et/ou les profils d'authentification que vous avez
définis dans les configurations de portail et de passerelle.

STEP 5| Créez les profils HIP dont vous aurez besoin pour mettre en ceuvre une politique de sécurité

sur l'accés passerelle.
Reportez-vous a la section Informations de I'hote pour plus d'informations sur les correspondances HIP.

1. Créez les objets HIP pour filtrer les données brutes d'hote collectées par I'application. Par exemple, si
vous souhaitez empécher les utilisateurs qui ne sont pas a jour avec les correctifs requis, vous pouvez
créer un objet HIP pour que le logiciel de gestion des correctifs soit installé et que tous les correctifs
avec une gravité donnée soient mis a jour.

HIP Object ®

General ¥l Patch Management
Mobile Device

Criteria |~ Vendor
Patch Management

[ 1s nstalled Is Enabled | None -

Firewall Missing Patches
Antivirus Severity | Greater Equal
Fr— Check | has-any

Disk Backup
Disk Encryption
Data Loss Prevention

Custom Checks

2. Créez les profils HIP que vous envisagez d'utiliser dans vos stratégies.

Par exemple, si vous souhaitez garantir que seuls les points de terminaison Windows dont les
correctifs sont a jour peuvent accéder a vos applications internes, vous pourriez associer le profil HIP
suivant qui correspond aux hoétes a qui il NE manque PAS de correctif :
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HIP Objects/Profiles Builder

®aan0 Oor NOT Name | Missing Patch on Windows
D | 24 items | (2] (] Description
MName | Type | Location | | Match |not "MissingPatch” and Windows™
Mac g .
Mot Managed g |
MissingPatch g |i|
Did not checkin g Add Match Criteria
Android g
company-provisioned | i

STEP 6 | Configurez les passerelles internes.

Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Gateways (Passerelles) et Add
(Ajoutez) les configurations de passerelle possédant les paramétres suivants :

¢ Interface

e Adresse IP

e Certificat du serveur

¢ Authentication Profile (Profil d'authentification) et/ou Configuration Profile (Profil de configuration)

Remarquez qu'il n'est pas nécessaire de configurer les paramétres de configuration de client dans
les configurations de passerelle (sauf si vous souhaitez paramétrer des notifications HIP) parce que
les connexions tunnel ne sont pas requises. Reportez-vous a la section Configurez une passerelle
GlobalProtect pour obtenir des instructions étape par étape sur la création des configurations de
passerelle.

STEP 7 | Configurez les portails GlobalProtect.

Méme si cet exemple décrit comment créer une configuration de client unique qui sera déployée sur
toutes les applications, vous pourriez également créer des configurations distinctes pour des utilisateurs
différents et les déployer en fonction du nom de I'utilisateur/groupe et/ou du systéme d'exploitation des
points de terminaison que I'application logiciel/application exécute.

Sélectionnez Network (Réseau) > GlobalProtect (GlobalProtect) > Portals (Portails) et Add (Ajoutez) la
configuration de portail suivante :

1. Paramétrer l'accés au portail GlobalProtect:
Interface : ethernetl/2
IP Address (Adresse IP): 10.31.34.13

Certificat du serveur : GP-server-cert.pem issued by GoDaddy avec CN=gp.acme.com
2. Définir les configurations d'authentification client GlobalProtect:

Internal Host Detection (Détection d’hdte interne) : enabled

Use single sign-on (Utiliser 'ouverture de session unique) : enabled

Connect Method (Méthode de connexion) : User-logon (Always On)
External Gateway Address (Adresse de passerelle externe) : gpvpn.acme . com

Internal Gateway Address (Adresse de passerelle interne) : california.acme.com,
newyork.acme.com

Utilisateur/Groupe d'utilisateurs : tous
3. Commit (Valider) la configuration de portail.

STEP 8 | Déployer le logiciel de I'application GlobalProtect.
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Sélectionnez Device (Périphérique) > GlobalProtect Client (Client GlobalProtect) .

Dans cet exemple, utilisez la procédure pour héberger les mises a jour de |'application sur le portail.

STEP 9 | Créez des régles de politique de sécurité sur chaque passerelle pour autoriser I'accés en toute
sécurité aux applications aux utilisateurs de votre VPN.

e Créez des politiques de sécurité (Policies (Politiques) > Security (Sécurité)) pour autoriser le flux de
trafic entre la zone corp-vpn et la zone 13-de confiance.

o Créez des régles de sécurité activées par HIP et basées sur I'utilisateur/groupe pour autoriser un
accés granulaire a vos ressources de centre de données internes.

e Pour la visibilité, créez des régles qui autorisent tous les utilisateurs a accéder par la navigation Web a
la zone 13-non approuvée, en utilisant les profils de sécurité par défaut pour vous protéger contre les
menaces connues.

Name Tags Zone Address  User HIP Profile Zone Address Application Service Action Profile
1 CRM access none i) corp-vpn any 8 Finance @ Missing Patch ... | f |3-trust any sap % application-default v none
[ |3-trust
2 |Eng access none ) ©

any 9 Engineering | @@ Missing Patch ... | B 13-trust any bugzila 3 application-default ] none
perfora
any an any F) |3-untrust | any veb-browsing

i |

% application-default ] @D@

access none ) o

) |3-trust

STEP 10| Enregistrez la configuration GlobalProtect.

Commit (Validez) vos configurations de portail et de passerelle.
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Portail captif et application de GlobalProtect
pour I'acces au réseau

Dans le plupart des cas, les utilisateurs mobiles se connectent aux réseaux Wi-Fi sur lesquels un portail
captif a été activé, comme les réseaux Wi-Fi des cafés, des aéroports et des hotels. L'acceés Internet n'est
disponible qu’une fois que les utilisateurs se sont connectés au portail captif. Les utilisateurs peuvent se
connecter via une page de connexion au portail captif qui s'affiche dans un navigateur ou d’un assistant

du portail captif fondé sur le systéme d'exploitation qui utilise les identifiants, comme votre nom et votre
adresse électronique. Avec cette configuration, vous pouvez restreindre la durée de temps pendant laquelle
les utilisateurs sont connectés au portail captif. Si I'utilisateur réussit a se connecter et que I'lnternet est
accessible, I'application GlobalProtect établit automatiquement une connexion. Si l'utilisateur n'arrive pas a
se connecter au cours de la période de temps précisée, tout le trafic est bloqué.

Pour réduire davantage le risque que votre réseau soit exposé aux menaces de sécurité, vous pouvez
également appliquer GlobalProtect pour I'accés au réseau. Lorsque vous activez cette option, GlobalProtect
bloque tout le trafic du réseau jusqu’a ce que I'application se connecte a une passerelle GlobalProtect. Tout
le trafic doit passer par le tunnel VPN a des fins d'inspection et d’application de la politique, ce qui vous
permet de préserver une visibilité et un contréle intégraux du trafic de vos utilisateurs.

Selon la présence d'un portail captif et la nécessité de disposer d'une connexion GlobalProtect pour accéder
au réseau, les utilisateurs doivent suivre un flux de travail spécifique pour accéder au réseau :

portail captif Application de Flux de production
GlobalProtect

pour I'accés au
réseau

Oui Oui Si la connexion a GlobalProtect est requise pour accéder au
réseau et que vos utilisateurs finaux doivent également se
connecter a un portail captif pour accéder a I'Internet, ils doivent
suivre les étapes suivantes pour accéder au réseau :

1. Se connecter au réseau Wi-Fi.

Une fois que vous étes connecté au réseau Wi-Fi,
GlobalProtect détecte automatiquement le portail captif. Si
votre administrateur configure un message de détection du
portail captif, 'application GlobalProtect vous avise que vous
devez vous connecter au portail captif pour accéder au réseau.

» Les administrateurs peuvent également
L configurée la durée apres laquelle le message
de détection du portail captif s'affiche.
2. Utilisez I'une des options suivantes pour vous connecter au
portail captif :

e Quvrez un navigateur Web pour vous connecter a la page
de connexion du portail captif.
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portail captif Application de Flux de production
GlobalProtect

pour I'accés au
réseau

e Connectez-vous au systéme d’exploitation du point de
terminaison par l'intermédiaire de I'assistant intégré au
portail captif.

Si la connexion au portail captif réussit, I'Internet devient
accessible et I'application GlobalProtect se connecte
automatiquement. Si I'application ne se connecte pas
automatiquement et que votre administrateur configure un
message de notification de blocage du trafic pour indiquer que
vous devez vous connecter a GlobalProtect pour accéder au
réseau, ce message s'affiche jusqu’a ce que la connexion soit
établie.

» Les administrateurs peuvent également
z! configurée la durée aprés laquelle le message
de notification du blocage du trafic s'affiche.

Si la connexion au portail captif échoue et que la page de
connexion au portail captif expire ou que GlobalProtect
n'arrive pas a établir une connexion, vous accés au réseau
sera bloqué. Pour rétablir la connexion au portail et relancer
la durée de connexion au portail captif, lancez I'application
GlobalProtect, puis sélectionnez Refresh Connection
(Actualiser la connexion) dans le menu des paramétres de

I'application (O).

Oui Non Si vos utilisateurs finaux doivent se connecter a un portail captif
pour accéder a I'Internet, mais que la connexion GlobalProtect
n'est pas requise pour accéder au réseau, ils doivent suivre les
étapes suivantes pour accéder au réseau :

1. Se connecter au réseau Wi-Fi.

Une fois que vous étes connecté au réseau Wi-Fi,
GlobalProtect détecte automatiquement le portail captif.

2. Utilisez I'une des options suivantes pour vous connecter au
portail captif :

e Ouvrez un navigateur Web pour vous connecter a la page
de connexion du portail captif.

e Connectez-vous au systéme d’exploitation du point de
terminaison par l'intermédiaire de I'assistant intégré au
portail captif.

Si la connexion réussit et que I'Internet devient accessible,
I'application GlobalProtect se connecte automatiquement.

GUIDE DE L'ADMINISTRATEUR GLOBALPROTECT | Configurations rapides GlobalProtect 407

© 2020 Palo Alto Networks, Inc.



portail captif Application de Flux de production
GlobalProtect

pour I'accés au
réseau

Non Oui Si la connexion a GlobalProtect est requise pour accéder au
réseau, mais que vos utilisateurs finaux n'ont pas a se connecter
a un portail captif pour accéder a I'Internet, ils doivent se
connecter au réseau Wi-Fi. Une fois le Wi-Fi connecté et
I'Internet accessible, I'application GlobalProtect se connecte
automatiquement.

Si I'application ne se connecte pas automatiquement et que
votre administrateur configure un message de notification de
blocage du trafic pour indiquer que vous devez vous connecter
a GlobalProtect pour accéder au réseau, ce message s'affiche
jusgu'a ce que la connexion soit établie. Si GlobalProtect
n'arrive pas a établir une connexion, vous n'aurez pas acces au
réseau. Vous devez rétablir la découverte du réseau en vous
déconnectant, puis en vous reconnectant au réseau Wi-Fi, en
redémarrant votre point de terminaison ou en actualisant la
connexion a GlobalProtect.

Utilisez les étapes suivantes pour personnaliser les paramétres du portail captif et pour indiquer si la
connexion a GlobalProtect est requise pour accéder au réseau :

v~ Configurez I'option Enforce GlobalProtect for Network Access (Appliquer GlobalProtect pour
,Q I'acces au réseau) uniquement si vous connectez GlobalProtect au moyen de la méthode de
= connexion toujours active.

STEP 1 | Paramétrer 'accés au portail GlobalProtect.
STEP 2 | Définir les configurations de I'agent GlobalProtect.

STEP 3 | Personnaliser I'application GlobalProtect.

e Pour vous assurer que la connexion a GlobalProtect est toujours active, définissez la Connect
Method (Méthode de connexion) sur User-logon (Always On) (Ouverture de session utilisateur
[Toujours active]).

e Sivos utilisateurs doivent se connecter a un portail captif pour accéder a I'Internet, vous pouvez
personnaliser les paramétres du portail captif en configurant les options suivantes :

e Dans le champ Captive Portal Exception Timeout (sec) (Délai d'envoi d'une exception
dans le portail captif (secondes)), saisissez la période de temps (en secondes) au cours de
laquelle les utilisateurs peuvent se connecter au portail captif (la plage est comprise entre O et
3 600 secondes ; la valeur par défaut est de O seconde). Si les utilisateurs ne se connectent pas au
cours de cette période, la page de connexion au portail captif expire et les utilisateurs ne peuvent
pas utiliser le réseau.

e Pour que 'application GlobalProtect informe les utilisateurs de la détection d’un portail captif,
définissez I'option Display Captive Portal Detection Message (Afficher le message de détection
du portail captif) sur Yes (Oui).
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e Dans le champ Captive Portal Notification Delay (sec) (Délai de notification du portail captif
(secondes)), saisissez la période de temps (en secondes) a I'issue de laquelle I'application
GlobalProtect affiche le message de détection du portail captif (la plage est comprise entre O et
120 secondes ; la valeur par défaut est de 5 secondes). GlobalProtect lance la minuterie aprés
que le portail captif a été détecté, mais avant que I'Internet devienne accessible.

e Personnalisez le Captive Portal Detection Message (Message de détection du portail captif)
qui s'affiche lorsque GlobalProtect détecte un portail captif.

e Pour forcer tout le trafic du réseau a passer par le tunnel VPN de GlobalProtect, configurez les
options suivantes :

e Définissez I'option Enforce GlobalProtect for Network Access (Appliquer GlobalProtect pour
I'accés au réseau.) sur Yes (Oui).

e Pour que 'application GlobalProtect avise les utilisateurs qu'une connextion a GlobalProtect
est requise pour accéder au réseau, définissez I'option Display Traffic Blocking Notification
Message (Afficher le message de notification de blocage du trafic) sur Yes (Oui). L'application
GlobalProtect affiche ce message lorsque I'Internet devient accessible, mais avant I'établissement
de la connexion a GlobalProtect.

e Dans le champ Traffic Blocking Notification Delay (sec) (Délai de notification du blocage du
trafic (secondes)), saisissez la période de temps (en secondes) a I'issue de laquelle I'application
GlobalProtect affiche le message notification de blocage du trafic (la plage est comprise entre 5
et 120 secondes ; la valeur par défaut est de 15 secondes). GlobalProtect initie cette minuterie
lorsque I'Internet devient accessible.

e Personnalisez le Traffic Blocking Notification Message (Message de notification de blocage du
trafic) qui s'affiche lorsque la connexion a GlobalProtection est requise pour accéder au réseau.
Ce message doit contenir 512 caractéres maximum.

STEP 4 | Commit (Validez) les modifications.
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Architecture de GlobalProtect

Cette section décrit un exemple d'architecture de référence pour le déploiement de
GlobalProtect™ qui sécurise le trafic Internet et fournit un accés sécurisé aux ressources de
I'entreprise.

L'architecture de référence et les lignes directrices décrites dans cette section fournissent un
scénario de déploiement commun. Avant d'adopter cette architecture, identifiez votre sécurité
corporative, la gestion des infrastructures et les exigences d'expérience des utilisateur finaux,
puis déployez GlobalProtect en fonction de ces exigences.

Bien que les exigences puissent différer d'une entreprise a |'autre, vous pouvez exploiter les
principes communs et les considérations de conception décrites dans ce document ainsi que
les lignes directrices en matiére de meilleures pratiques de configuration pour répondre a vos
besoins de sécurité d'entreprise.

> Topologie de I'architecture de référence GlobalProtect
> Caractéristiques de l'architecture de référence GlobalProtect
> Configurations d'architecture de référence GlobalProtect
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Topologie de l'architecture de référence
GlobalProtect
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e Portail GlobalProtect
e Passerelles GlobalProtect

Portail GlobalProtect

Dans cette topologie, un PA-020 dans I'espace de co-implantation fonctionne comme un portail
GlobalProtect.

Les employés et les entrepreneurs peuvent s'authentifier sur le portail a I'aide d'une authentification a
deux facteurs (2FA) composée d'informations d'identification Active Directory (AD) et d'un mot de passe
ponctuel (MPUU). Le portail déploie des configurations clientes GlobalProtect basées sur I'appartenance a
I'utilisateur, au groupe et au systéme d'exploitation.

En configurant une configuration de client portail distincte qui s'applique a un petit groupe ou a un
ensemble d'utilisateurs pilotes, vous pouvez tester les fonctionnalités avant de les déployer sur une base
d'utilisateurs plus large. Toute configuration client contenant de nouvelles fonctionnalités, telles que les
fonctionnalités de GlobalProtect ou de protocole d'inscription simple (SCEP) qui ont été rendues disponibles
avec Pan-0OS 7.1 et les mises a jour de contenu qui suivent, est activée dans la configuration pilote d'abord
et validée par ces utilisateurs pilotes, avant qu'il soient mis a la disposition des autres utilisateurs.

Le portail GlobalProtect insére également les configurations aux satellites GlobalProtect. Cette
configuration comprend les passerelles GlobalProtect auxquelles les satellites peuvent se connecter et
établir un tunnel de site a site.

Passerelles GlobalProtect

Le PA-3020 dans l'espace de co-implantation (mentionné précédemment) double également en tant que
passerelle GlobalProtect (la passerelle de Santa Clara). 10 passerelles supplémentaires sont déployées dans
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Amazon Web Services (AWS) et Microsoft Azure public Cloud. Les régions ou les emplacements POP ou ces
passerelles AWS et Azure sont déployées reposent sur la répartition des salariés a travers le globe.

e Passerelle Santa Clara : les employés et les entrepreneurs peuvent s'authentifier auprés de la passerelle
de Santa Clara (PA-3020 dans l'espace de co-implantation) a I'aide de 2FA. Cette passerelle requiert que
les utilisateurs fournissent leurs informations d'identification Active Directory et leur MPUU. Parce que
cette passerelle protége les ressources sensibles, elle est configurée comme une passerelle manuelle. Par
conséquent, les utilisateurs ne se connectent pas automatiquement a cette passerelle et doivent choisir
manuellement de se connecter 3 cette passerelle. Par exemple, lorsque les utilisateurs se connectent a
AWS-NorCal, qui n'est pas une passerelle manuelle uniguement, certaines ressources internes sensibles
ne sont pas accessibles. L'utilisateur doit ensuite basculer manuellement vers et s'authentifier auprés de
la passerelle de Santa Clara pour accéder a ces ressources.

De plus, la passerelle de Santa Clara est configurée comme un point de terminaison de tunnel VPN
(LSVPN) a grande échelle pour toutes les connexions satellites a partir des passerelles d'AWS et d'Azure.
La passerelle Santa Clara est également configurée pour configurer un tunnel IPSec (Internet Protocol
Security) au pare-feu informatique du siége social. C'est le tunnel qui donne accés aux ressources du
siege social.

e Passerelles dans Amazon Web services et Microsoft Azure : cette passerelle requiert 2FA: un certificat
client et des informations d'identification Active Directory. Le portail GlobalProtect distribue le certificat
client qui est requis pour s'authentifier aupres de ces passerelles a I'aide de la fonctionnalité SCEP
GlobalProtect.

Ces passerelles dans le nuage public agissent également en tant que satellites GlobalProtect. lls
communiquent avec le portail GlobalProtect, téléchargent la configuration satellite et établissent
un tunnel de site a site avec la passerelle de Santa Clara. Les satellites GlobalProtect s'authentifient
initialement en utilisant les numéros de série et s'authentifient ensuite a 'aide de certificats.

e Passerelles a l'intérieur du siége social : dans le siége social, trois pare-feu fonctionnent comme
passerelles GlobalProtect. Ce sont des passerelles internes qui ne nécessitent pas de points de
terminaison pour installer un tunnel. Les utilisateurs s'authentifient a ces passerelles a I'aide de leurs
informations d'identification Active Directory. Ces passerelles internes utilisent GlobalProtect pour
identifier I'ID utilisateur et pour recueillir le profil d'information de I'héte (HIP) a partir des points de
terminaison.

v~ Pour rendre I'expérience utilisateur finale aussi homogéne que possible, vous pouvez
’Q’ configurer ces passerelles internes pour authentifier les utilisateurs a l'aide de certificats

=  configurés par SCEP ou en utilisant des tickets de service Kerberos.
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Caractéristiques de l'architecture de référence
GlobalProtect

e Expérience de I'utilisateur final
e Gestion et journalisation
e Surveillance et haute disponibilité

Expérience de I'utilisateur final

Les utilisateurs finaux qui sont distants (a I'extérieur du réseau d'entreprise) se connectent a l'une des
passerelles dans AWS ou Azure. Lorsque vous configurez la configuration client Portail GlobalProtect,
affectez une priorité égale aux passerelles. Avec cette configuration, la passerelle vers laquelle les
utilisateurs se connectent dépend du temps de réponse SSL de chaque passerelle mesurée sur le point de
terminaison pendant la mise en place du tunnel.

Par exemple, un utilisateur en Australie se connectera typiquement a la passerelle AWS-Sydney. Aprés que
I'utilisateur est connecté a AWS-Sydney, I'application GlobalProtect accorde des tunnels a tout le trafic
depuis le point de terminaison vers le pare-feu AWS-Sydney pour inspection. GlobalProtect envoie le trafic
vers les sites Internet publics directement via la passerelle AWS-Sydney et augmente le trafic des tunnels
vers les ressources de I'entreprise grace a un tunnel de site a site entre la passerelle AWS-Sydney et la
passerelle Santa Clara, puis via un tunnel site-a-site IPsec au siége de I'entreprise. Cette architecture est
concue pour réduire toute latence que I'utilisateur peut éprouver lors de I'accés a I'Internet. Si la passerelle
AWS-Sydney (ou toute passerelle plus proche de Sydney) était inaccessible, I'application GlobalProtect
retourne le trafic Internet vers le pare-feu au siége social et provoque des problémes de latence.

Les serveurs Active Directory résident dans le réseau d'entreprise. Lorsque les utilisateurs distants
s'authentifient, I'application GlobalProtect envoie des demandes d'authentification via le tunnel site-a-site
d'AWS/Azure a la passerelle de Santa Clara. La passerelle transmet ensuite la demande via un tunnel de
site-a-site IPsec au serveur Active Directory du siége social.

~ tunnel, envisagez de reproduire le serveur Active Directory et de le rendre disponible dans
= AWS.

\Of Pour réduire le temps qu'il faut pour l'authentification des utilisateurs distants et configurer le

Les utilisateurs finaux a l'intérieur du réseau d'entreprise s'authentifient auprés des trois passerelles internes
immédiatement aprés leur connexion. L’application GlobalProtect envoie le rapport HIP a ces passerelles
internes. Les utilisateurs qui sont a l'intérieur du bureau sur le réseau d'entreprise doivent répondre aux
exigences de I'ID utilisateur et de HIP pour accéder a toute ressource au travail.

Gestion et journalisation

Dans ce déploiement, vous pouvez gérer et configurer tous les pare-feux de Panorama, qui est déployé dans
I'espace de co-implantation.

Pour assurer une sécurité cohérente, tous les pare-feu dans AWS et Azure utilisent les mémes stratégies
et configurations de sécurité. Pour simplifier la configuration des passerelles, panorama utilise également
un groupe de périphériques et un modéle. Dans ce déploiement, toutes les passerelles transférent tous les
journaux vers Panorama. Cela vous permet de surveiller le trafic réseau ou de dépanner les problémes d'un
emplacement central au lieu de vous obliger a vous connecter a chaque pare-feu.

Lorsque des mises a jour logicielles sont requises, vous pouvez utiliser Panorama pour déployer les mises a
jour logicielles de tous les pare-feux. Panorama met d'abord a jour un ou deux pare-feux et vérifie si la mise
a niveau a réussi avant de mettre a jour les pare-feu restants.
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Surveillance et haute disponibilité

Pour surveiller les pare-feu dans ce déploiement, vous pouvez utiliser Nagios, un serveur open-source,
un réseau et un logiciel de surveillance des journaux. Configurez Nagios pour vérifier périodiquement
la réponse a partir du portail et de la page de connexion préalable de passerelles et envoyez une alerte
si la réponse ne correspond pas aux attentes. Vous pouvez également configurer les objets de base de
I'information de gestion (MIB) de GlobalProtect Simple Network Management Protocol (SNMP) pour
surveiller l'utilisation de la passerelle.

Dans ce déploiement, il n'y a qu'une seule instance du portail GlobalProtect. Si le portail n'est pas
disponible, les nouveaux utilisateurs (qui n'ont jamais été connectés au portail avant) ne pourront pas se
connecter a GlobalProtect. Toutefois, les utilisateurs existants peuvent utiliser la configuration du client
Portail mise en cache pour se connecter a I'une des passerelles.

Plusieurs pare-feu de machine virtuelle (VM) dans AWS configurés comme passerelles GlobalProtect
fournissent une redondance de passerelle. Par conséquent, la configuration des passerelles en tant que
paire haute disponibilité (HD) n'est pas nécessaire.
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Configurations d'architecture de référence
GlobalProtect

Pour aligner votre déploiement avec l'architecture de référence, examinez les listes de vérifications de
configuration suivantes.

e Configuration de passerelle
e Portail
e Configurations de stratégie

Configuration de passerelle

O Désactivez la segmentation de tunnel. Pour ce faire, assurez-vous qu'il n'y a pas d’itinéraires d’acces
spécifiés dans les paramétres Agent > Clients Settings (Paramétres client) > Split Tunnel (Segmentation
de tunnel). Reportez-vous a la section Configurer une passerelle GlobalProtect.

O Activez No direct access to local network (Aucun accés direct au réseau local) dans Agent > Client
Settings (Paramétres client) > Split Tunnel (Segmentation de tunnel). Reportez-vous a la section
Configurer une passerelle GlobalProtect.

O Activez la passerelle pour Accept cookie for authentication override (Accepter le cookie pour la
substitution d’authentification). Reportez-vous a la section Configurer une passerelle GlobalProtect.

Portail

O Configurez la Connect Method (méthode de connexion) comme Always-on (User logon) (Toujours
activée (ouverture de session utilisateur)). Voir la section Personnaliser I'application GlobalProtect.

O Réglez I'Use Single Sign-On (Windows only) (Utilisation de I'authentification unique (Windows
uniquement)) sur Yes (Oui). Voir la section Personnaliser I'application GlobalProtect.

O Configurez le portail pour Save User Credentials (enregistrer les informations d'identification de
I'utilisateur) (définissez la valeur sur Yes (Oui)). Voir Définir les configurations de I'agent GlobalProtect.

O Activez la passerelle pour Accept cookie for authentication override (accepter le cookie pour la
substitution d'authentification). Voir Définir les configurations de I'agent GlobalProtect.

O Configurez la Cookie Lifetime (durée de vie des cookies) sur 20 heures. Voir Définir les configurations
de 'agent GlobalProtect.

O Enforce GlobalProtect (Appliquer GlobalProtect) pour I'accés au réseau. Voir la section Personnaliser
I'application GlobalProtect.

O Quand Enforce GlobalProtect for Network Access (Appliquer GlobalProtect pour I'accés au réseau) est
activé, cela permet aux utilisateurs de désactiver I'application GlobalProtect avec un mot de passe. Voir
la section Personnaliser |'application GlobalProtect.

O Configurez la Internal Host Detection (détection interne de I'héte). Voir Définir les configurations de
I'agent GlobalProtect.

O Activez I'option Collect HIP Data (collecter les données HIP) dans la collecte de données. Voir Définir les
configurations de I'agent GlobalProtect.

O Distribuer et installer le certificat SSL avant le Proxy CA utilisé pour le déchiffrement SSL. Voir Définir
les configurations de I'agent GlobalProtect.

Configurations de stratégie

O Configurez tous les pare-feux pour utiliser les stratégies de sécurité et les profils basés sur la stratégie
idéale de sécurité de la passerelle Internet. Dans ce déploiement de référence, il y a la passerelle Santa
Clara dans l'espace de co-implantation et les passerelles dans le cloud public AWS / Azure.
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O Activer le décryptage SSL sur toutes les passerelles d'AWS et d'Azur.

O Configurez les regles de transfert basées sur la stratégie pour toutes les passerelles d'AWS pour
transférer du trafic vers certains sites Web via la passerelle Santa Clara. Cela garantit que les sites
comme www.StubHub.com et www.Lowes.com qui bloquent le trafic des gammes d'adresses IP AWS
sont toujours accessibles lorsque les utilisateurs se connectent aux passerelles d'AWS.
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Cryptographie de GlobalProtect

A propos de la sélection de chiffrement GlobalProtect

Echange de chiffrement entre I'agent GlobalProtect et la passerelle
Références de la cryptographie de GlobalProtect

Chiffrements utilisés pour configurer les tunnels IPSec

API SSL
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A propos de la sélection de chiffrement
GlobalProtect

GlobalProtect prend en charge les modes de tunnel IPsec et SSL. GlobalProtect prend également en charge
la possibilité d’activer et de demander a I'application GlobalProtect de toujours tenter d'établir un tunnel
IPsec avant de revenir au tunnel SSL. Avec un tunnel IPsec, I'application GlobalProtect utilise SSL/TLS

pour échanger les algorithmes de chiffrement et d’authentification et les clés. La sélection de la suite de
chiffrement utilisée par GlobalProtect pour sécuriser le tunnel SSL/TLS dépend des éléments suivants :

Versions SSL/TLS acceptées par la passerelle : le portail et les passerelles GlobalProtect peuvent
restreindre la liste des suites de chiffrement disponibles pour I'application en utilisant les profils SSL/TLS.
Sur le pare-feu, créez le profil SSL/TLS en spécifiant le certificat et les versions de protocole autorisées,
et associez-le au portail et a la passerelle GlobalProtect.

Algorithme du certificat de serveur de la passerelle : le systéme d’exploitation du point de terminaison
détermine les suites de chiffrement que I'application GlobalProtect inclut dans son message Client Hello.
Tant que 'application GlobalProtect inclut la suite de chiffrement que la passerelle préfére utiliser, la
passerelle sélectionnera cette suite de chiffrement pour la session SSL. L'ordre des suites de chiffrement
dans le message Client Hello n’a aucune incidence sur la sélection de la suite de chiffrement : La
passerelle sélectionne la suite de chiffrement en fonction du profil de service SSL/TLS et de I'algorithme
du certificat de serveur de passerelle et sa liste préférée. Vous sélectionnez le profil de service dans la
configuration de l'authentification de la passerelle GlobalProtect.
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Echange de chiffrement entre I'application
GlobalProtect et la passerelle

La figure suivante montre I'échange de chiffrement entre les passerelles GlobalProtect et les applications
GlobalProtect lors de la création du tunnel VPN.

NI

GlobalProtect app GlobalProtect gateway
'l Client Hello
>
2 Server Hello
<
Server certificate
>
g Optional client certificate
3 : >
Client key exchange, change cipher spec, finished >
< Change cipher spec, finished

Authenticate

Get-Config (XML request)

o Ju ]

u Get-Config (XML response)

IPSec tunnel setup (fallback to SSL)

< >

Figure 10: Echange de chiffrement entre I'application et la passerelle
Le tableau suivant décrit ces étapes plus en détail.

Table 9: Echange de chiffrement entre I’application et la passerelle

Etape de communication | Description

1. Hello client L'application propose une liste de suites de chiffrement en fonction du
systéme d’exploitation du point de terminaison.

2. Hello serveur La passerelle sélectionne la suite de chiffrement proposée par I'application.

Lors de la sélection des chiffrements pour configurer le tunnel, la passerelle
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Etape de communication | Description

ignore a la fois le nombre et I'ordre des suites de chiffrement proposées
par I'application et s'appuie plutét sur les versions SSL/TLS et I'algorithme
du certificat de serveur de passerelle et sa liste préférée (tel que décrit ala
section A propos de la sélection de chiffrement GlobalProtect).

3. Certificat client
facultatif

La passerelle peut éventuellement demander a I'application un certificat client
a utiliser pour approuver l'identité de I'utilisateur ou du point de terminaison.

4. Session SSL

Aprés la configuration de la session SSL/TLS, I'application s'authentifie
auprés de la passerelle et demande la configuration de la passerelle (Get-
Config-Request). Pour demander la configuration, I'application propose les
algorithmes de chiffrement et d’authentification et d’autres paramétres tels
que 'adresse IP préférée pour l'interface du tunnel. La passerelle répond a la
demande et sélectionne l'algorithme de chiffrement et d’authentification a
utiliser en fonction de la configuration du profil Crypto IPSec GlobalProtect
(Get-Config-Response).

Le tableau suivant présente un exemple d'échange de chiffrement entre une application sur un point de
terminaison MacOS et la passerelle.

Table 10: Exemple : Echange de chiffrement pour les postes de travail macOS

Etape de communication | Exemple : postes de travail macOS

1. Hello client

TLS 1.2

37 suites de chiffrement (Référence : Chiffrements TLS pris en charge par les
applications GlobalProtect sur les points de terminaison MacQOS)

2. Hello serveur

e Lorsque GlobalProtect utilise un certificat ECDSA et que TLS 1.2 est
accepté, la session SSL utilise ECDSA-AES256-CBC-SHA.

e Lorsque GlobalProtect utilise un certificat RSA et que TLS 1.2 est accepté,
la session SSL utilise RSA-AES256-CBC-SHA256.

3. Certificat client
facultatif

Certificats clients signés avec ECDSA ou RSA et utilisant SHA1, SHA256 ou
SHA384

4. Session SSL

e La session SSL utilise ECDSA-AES256-CBC-SHA ou RSA-AES256-CBC-
SHA256

e Get-Config-Request

e Chiffrement : AES-256-GCM, AES-128-GCM, AES-128-CBC
¢ Authentification : type de systéme d’exploitation et SHA1, adresse IP
préférée, etc.
o Get-Config-Response

e SPI client a serveur et serveur a client, clés de chiffrement et clés
d’authentification

e Type de tunnel, ports, mode tunnel segmenté, IP et DNS, etc.
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Références de la cryptographie de

GlobalProtect

e Référence : Fonctions cryptographiques de 'application GlobalProtect
e Suites de chiffrement TLS prises en charge par les applications GlobalProtect
e Suites de chiffrement TLS prises en charge par les passerelles GlobalProtect dans PAN-OS 8.1

Référence : Fonctions cryptographiques de I'application

GlobalProtect

L'application GlobalProtect utilise la bibliotheque OpenSSL 1.0.1h pour établir une communication sécurisée
avec le portail GlobalProtect et les passerelles GlobalProtect. Le tableau suivant répertorie chaque fonction
d'application GlobalProtect qui nécessite une fonction cryptographique et les clés cryptographiques

utilisées par l'application GlobalProtect :

Fonction crypto

Clé

Usage

WInHTTP (Windows) et Clé dynamique négociée entre Utilisée pour établir la connexion
NSURLConnection (MacOS) I'application GlobalProtect et HTTPS entre I'application
) le portail et/ou la passerelle GlobalProtect et le portail et/ou
AES256-SHA GlobalProtect pour établir une la passerelle GlobalProtect pour
connexion HTTPS. I'authentification.
OpenSSL Clé dynamique négociée entre Utilisée pour établir la connexion
AES256-SHA I'application GlobalProtect et SSL entre l'application

le portail et/ou la passerelle
GlobalProtect pendant la
négociation SSL.

GlobalProtect et la passerelle
GlobalProtect pour I'envoi du
rapport HIP, la négociation de
tunnel SSL et la découverte réseau.

Cryptage et authentification
IPSec

aes-128-shal, aes-128-cbc,
aes-128-gcm, and aes-256-gcm

Clé de session envoyée par la
passerelle GlobalProtect.

Utilisée pour définir le tunnel IPSec
entre l'application GlobalProtect et
la passerelle GlobalProtect. Utilisez
I'algorithme le plus fort supporté
par votre réseau (AES-GCM est
recommandé).

Pour assurer l'intégrité des données
et la protection d’authenticité, le
chiffrement AES-128-CBC requiert
I'algorithme d’authentification
SHAZ1. Etant donné que les
algorithmes de chiffrement AES-
GCM (AES-128-GCM et AES-256-
GCM) fournissent nativement

la protection d'intégrité ESP,
I'algorithme d’authentification
SHA1 est ignoré pour ces chiffres,
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Fonction crypto

Clé

Usage

méme s'il est nécessaire pendant la
configuration.

Suites de chiffrement TLS prises en charge par les applications
GlobalProtect

Les sections suivantes fournissent des exemples de chiffrements TLS pris en charge sur les applications
GlobalProtect installées sur divers systémes d’'exploitation de point de terminaison. Les listes ne sont pas
exhaustives pour tous les systéemes d’exploitation pris en charge.

Référence : Chiffrements TLS pris en charge par les agents GlobalProtect sur les postes de travail de

type macOS

Référence : Chiffrements TLS pris en charge par les agents GlobalProtect sur les points de terminaison

Windows 7

Référence : Chiffrements TLS pris en charge par les agents GlobalProtect sur les points de terminaison

Android 6.0.1

Référence : Chiffrements TLS pris en charge par les agents GlobalProtect sur les points de terminaison

i0S 10.2.1

Référence : Chiffrements TLS pris en charge par les agents GlobalProtect sur les Chromebooks

Référence : Chiffrements TLS pris en charge par les applications
GlobalProtect sur les points de terminaison MacOS

Chiffrements TLS pris en charge par les applications GlobalProtect sur les points de terminaison MacOS

TLS_EMPTY_RENEGOTIATION_INFO_SCSV
(Ox00ff)

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_
SHA384 (0xc024)

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_
SHA256 (0xc023)

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA
(Oxc00a)

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA
(0xc009)

TLS_ECDHE_ECDSA_WITH_3DES_EDE_CBC_SHA
(0xc008)

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
(0xc028)

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256
(0xc027)

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA
(Oxc014)

TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384
(Oxc02a)

TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256
(0xc029)

TLS_ECDH_RSA_WITH_AES_256_CBC_SHA
(Oxc00f)

TLS_ECDH_RSA_WITH_AES_128_CBC_SHA
(Oxc0O0e)

TLS_ECDH_RSA_WITH_3DES_EDE_CBC_SHA
(Oxc00d)

TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
(Ox006b)

TLS_DHE_RSA_WITH_AES_128_CBC_SHA256
(0x0067)

TLS_DHE_RSA_WITH_AES_256_CBC_SHA
(0x0039)

TLS_DHE_RSA_WITH_AES_128_CBC_SHA
(0x0033)
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Chiffrements TLS pris en charge par les applications GlobalProtect sur les points de terminaison MacOS

TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA TLS_DHE_RSA_WITH_3DES_EDE_CBC_SHA
(0xc013) (0x0016)
TLS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA TLS_RSA_WITH_AES_256_CBC_SHA256 (0x003d)
(0xc012) TLS_RSA_WITH_AES_128 CBC_SHA256 (0x003c)
;I;)I;(SC—OE2%I)DH‘ECDSA—WITH‘AES_ZSé—CBC‘SHA384 TLS_RSA_WITH_AES_256_CBC_SHA (0x0035)
TLS_ECDH_ECDSA_WITH_AES_128 CBC_SHA256 TLS_RSA_WITH_AES_128_CBC_SHA (0x002f)
(0xc025) TLS_RSA_WITH_3DES_EDE_CBC_SHA (0x000a)
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA TLS_ECDHE_ECDSA_WITH_RC4_128_SHA
(Oxc005) (Oxc007)

TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA TLS_ECDHE_RSA_WITH_RC4_128_SHA (0xc011)

(0xc004) TLS_ECDH_ECDSA_ WITH_RC4 128 SHA
TLS_ECDH_ECDSA_ WITH_3DES_EDE_CBC_SHA | (Oxc002)

(0xc003) TLS_ECDH_RSA_WITH_RC4_128_SHA (0xc00c)
TLS_RSA_WITH_RC4_128_SHA (0x0005)
TLS_RSA_WITH_RC4_128_MD5 (0x0004)

Réference : Chiffrements TLS pris en charge par les applications
GlobalProtect sur les points de terminaison Windows 7

Chiffrements TLS pris en charge par les applications GlobalProtect sur les points de terminaison

Windows 7
TLS_EMPTY_RENEGOTIATION_INFO_SCSV TLS_ECDHE_RSA WITH_AES.128_GCM_SHA256
(Ox00ff) (Oxc02f)
TLS_ECDHE_ECDSA_ WITH_AES_256_GCM_ TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
SHA384 (0xc02¢) (0xc028)
TLS_ECDHE_ECDSA_ WITH_AES_ 128 GCM_ TLS_ECDHE_RSA WITH_AES.128_CBC_SHA256
SHA256 (0xc02b) (0xc027)
TLS_ECDHE_ECDSA_WITH_AES_256_CBC._ TLS_ECDHE_RSA_WITH_AES.256_CBC_SHA
SHA384 (0xc024) (0xc014)
TLS_ECDHE_ECDSA_WITH_AES_128_CBC._ TLS_ECDHE_RSA_WITH_AES.128_CBC_SHA
SHA256 (0xc023) (0xc013)
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA | TLS_RSA WITH_AES.256_GCM_SHA384
(Oxc00a) (0x009d)
TLS_ECDHE_ECDSA_WITH_AES_128 CBC SHA | TLS_RSA WITH_AES.128_GCM_SHA256
(Oxc009) (0x009c¢)
TLS_ECDHE_RSA WITH_AES_256_GCM_SHA384 | TLS_RSA WITH_AES.256_CBC_SHA256 (0x003d)
(0xc030) TLS_RSA_WITH_AES.128_CBC_SHA256 (0x003c)
TLS_RSA_WITH_AES_256_CBC_SHA (0x0035)
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Chiffrements TLS pris en charge par les applications GlobalProtect sur les points de terminaison

Windows 7

‘ TLS_RSA_WITH_AES_128_CBC_SHA (0x002f)

Réference : Chiffrements TLS pris en charge par les applications
GlobalProtect sur les points de terminaison Android 6.0.1

L'application GlobalProtect pour Android 6.0.1 prend en charge 20 suites de chiffrement.

Chiffrements TLS pris en charge par les applications GlobalProtect sur les points de terminaison

Android 6.0.1

TLS ECDHE_ECDSA_WITH_AES 128 GCM_ TLS_ECDHE_RSA_WITH_AES 256 CBC_SHA
SHA256 (0xc02b) (Oxc014)

TLS _ECDHE_ECDSA_WITH_AES 256 GCM_ TLS_DHE_RSA WITH_AES 128 CBC_SHA
SHA384 (0xc02c) (0x0033)

TLS ECDHE_RSA_WITH_AES 128 GCM _SHA256 | TLS DHE_RSA WITH_AES 256 CBC_SHA
(Oxc02f) (0x0039)
TLS_ECDHE_RSA_WITH_AES 256 GCM SHA384 | TLS ECDHE_ECDSA_WITH_RC4_128 SHA
(0Oxc030) (0xc007)

TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 TLS_ECDHE_RSA_WITH_RC4_128_SHA (0xc011)

(0x00%e) TLS_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA WITH_AES_256_GCM_SHA384 | (0x009¢)

(0x009f) TLS_RSA WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128 CBC_SHA | (0x009d)

(0xc009) TLS_RSA WITH_AES_128_CBC_SHA (0x002f)
(TOLXSC—OEO?HE—ECDSA—W'TH—AES—25 6_CBCSHA | 115 RSA WITH_AES_256_CBC_SHA (0x0035)
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA TLS_RSA_WITH_RC4_128_SHA (0x0005)
(0xc013) TLS_EMPTY_RENEGOTIATION_INFO_SCSV

(Ox00ff)

Réference : Chiffrements TLS pris en charge par les applications
GlobalProtect sur les points de terminaison iOS 10.2.1

L'application GlobalProtect pour iOS 10.2.1 prend en charge 19 suites de chiffrement.

Chiffrements TLS pris en charge par les applications GlobalProtect sur les points de terminaison

i0S 10.2.1

TLS_EMPTY_RENEGOTIATION_INFO_SCSV TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
(Ox00ff) (Oxc028)
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_ TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256
SHA384 (0xc02c) (Oxc027)
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Chiffrements TLS pris en charge par les applications GlobalProtect sur les points de terminaison

iOS 10.2.1

TLS_ECDHE_ECDSA_WITH_AES_128 GCM_ TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA
SHA256 (0xc02b) (Oxc014)
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_ TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA
SHA384 (0xc024) (0xc013)
TLS_ECDHE_ECDSA_WITH_AES_128 CBC_ TLS_RSA_WITH_AES_256_GCM_SHA384
SHA256 (0xc023) (0x009d)
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA TLS_RSA_WITH_AES_128 GCM_SHA256
(Oxc00a) (0x009c¢)

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA TLS_RSA_WITH_AES_256_CBC_SHA256 (0x003d)

(0xc009) TLS_RSA_WITH_AES_128_CBC_SHA256 (0x003c)
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 TLS_RSA_WITH_AES.256_CBC_SHA (0x0035)

(Oxc030)
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 TLS_RSA_WITH_AES_128_CBC_SHA (0x002f)

(Oxc02f)

Réference : Chiffrements TLS pris en charge par les applications
GlobalProtect sur les Chromebooks

L'application GlobalProtect pour Chrome OS 55.0.2883 prend en charge 91 suites de chiffrement.

Chiffrements TLS pris en charge par les applications GlobalProtect sur les Chromebooks

(Chrome OS 55.0.2883)

TLS_ECDHE_RSA_WITH_AES 256 _GCM _SHA384 | TLS_DH_DSS WITH_CAMELLIA_256_CBC_SHA
(Oxc030) (0Ox0085)

TLS_ECDHE_ECDSA WITH_AES 256 GCM_ TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384
SHA384 (0xc02c) (0Oxc032)
TLS_ECDHE_RSA_WITH_AES 256 _CBC_SHA384 TLS_ECDH_ECDSA_WITH_AES 256 GCM_SHA384
(Oxc028) (Oxc02e)

TLS_ECDHE_ECDSA _WITH_AES_256 CBC_ TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384
SHA384 (0xc024) (Oxc02a)
TLS_ECDHE_RSA_WITH_AES 256 _CBC_SHA TLS_ECDH_ECDSA_WITH_AES 256 CBC_SHA384
(Oxc014) (Oxc026)

TLS_ECDHE_ECDSA _WITH_AES 256 _CBC_SHA TLS_ECDH_RSA_WITH_AES_256_CBC_SHA
(Oxc00a) (Oxc0O0f)

TLS_DH_DSS WITH_AES_256_GCM_SHA384 TLS_ECDH_ECDSA_WITH_AES 256 _CBC_SHA
(0x00a5) (Oxc005)

TLS_DHE_DSS WITH_AES 256 _GCM_SHA384 TLS_RSA WITH_AES 256 _GCM_SHA384

(Ox00a3) (0x009d)
TLS_DH_RSA_WITH_AES_256_GCM_SHA384 TLS_RSA WITH_AES 256 _CBC_SHA256 (0x003d)
(0x00a1) TLS_RSA_WITH_AES_256_CBC_SHA (0x0035)

428 GUIDE DE LADMINISTRATEUR GLOBALPROTECT | Cryptographie de GlobalProtect

© 2020 Palo Alto Networks, Inc.



Chiffrements TLS pris en charge par les applications GlobalProtect sur les Chromebooks

(Chrome OS 55.0.2883)

TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
(Ox009f)

TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
(Ox006b)

TLS_DHE_DSS_WITH_AES_256_CBC_SHA256
(Ox006a)

TLS_DH_RSA_WITH_AES_256_CBC_SHA256
(0x0069)

TLS_DH_DSS_WITH_AES_256_CBC_SHA256
(0x0068)

TLS_DHE_RSA_WITH_AES_256_CBC_SHA
(0x0039)

TLS_DHE_DSS_WITH_AES_256_CBC_SHA
(0x0038)

TLS_DH_RSA_WITH_AES_256_CBC_SHA
(0x0037)

TLS_DH_DSS_WITH_AES_256_CBC_SHA
(0x003¢)

TLS_DHE_RSA_WITH_CAMELLIA_256_CBC_SHA
(0x0088)

TLS_DHE_DSS_WITH_CAMELLIA_256_CBC_SHA
(0x0087)

TLS_DH_RSA_WITH_CAMELLIA_256_CBC_SHA
(0x008¢)

TLS_RSA_WITH_CAMELLIA_256_CBC_SHA
(0x0084)

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
(Oxc02f)

TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256
(Oxc0O2b)

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256
(Oxc027)

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_
SHA256 (0xc023)

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA
(Oxc013)

TLS_ECDHE_ECDSA_WITH_AES_128 CBC_SHA
(Oxc009)

TLS_DH_DSS_WITH_AES_128_GCM_SHA256
(Ox00a4)

TLS_DHE_DSS_WITH_AES_128_GCM_SHA256
(0x00a2)

TLS_DH_RSA_WITH_AES_128_GCM_SHA256
(0x00a0)

TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
(Ox009%e)

TLS_DHE_RSA_WITH_AES_128_CBC_SHA256
(0x0067)

TLS_DHE_DSS_WITH_AES_128_CBC_SHA256
(0x0040)

TLS_DH_RSA_WITH_AES_128_CBC_SHA256
(0x003f)

TLS_DH_DSS_WITH_AES_128 CBC_SHA256
(0x003e)

TLS_DHE_RSA_WITH_AES_128_CBC_SHA
(0x0033)

TLS_DHE_DSS_WITH_AES_128_CBC_SHA
(0x0032)

TLS_DH_RSA_WITH_AES_128_CBC_SHA
(0x0031)

TLS_DH_DSS_WITH_AES_128_CBC_SHA
(0x0030)

TLS_DHE_RSA_WITH_SEED_CBC_SHA (0x009a)

TLS_RSA_WITH_AES_128_CBC_SHA256 (0x003c)
TLS_RSA_WITH_AES_128_CBC_SHA (0x002f)
TLS_RSA_WITH_SEED_CBC_SHA (0x0096)

TLS_RSA_WITH_CAMELLIA_128_CBC_SHA
(0x0041)

TLS_RSA_WITH_IDEA_CBC_SHA (0x0007)
TLS_ECDHE_RSA_WITH_RC4_128_SHA (0xc011)

TLS_ECDHE_ECDSA_WITH_RC4_128 _SHA
(Oxc007)

TLS_ECDH_RSA_WITH_RC4_128_SHA (0xc00c)

TLS_ECDH_ECDSA_WITH_RC4_128 SHA
(Oxc002)

TLS_RSA_WITH_RC4_128_SHA (0x0005)
TLS_RSA_WITH_RC4_128_MD5 (0x0004)

TLS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA
(Oxc012)
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Chiffrements TLS pris en charge par les applications GlobalProtect sur les Chromebooks

(Chrome OS 55.0.2883)

TLS_DHE_DSS_WITH_SEED_CBC_SHA (0x0099)
TLS_DH_RSA_WITH_SEED_CBC_SHA (0x0098)
TLS_DH_DSS_WITH_SEED_CBC_SHA (0x0097)

TLS_DHE_RSA_WITH_CAMELLIA_128_CBC_SHA
(0x0045)

TLS_DHE_DSS_WITH_CAMELLIA_128_CBC_SHA
(0x0044)

TLS_DH_RSA_WITH_CAMELLIA_128_CBC_SHA
(0x0043)

TLS_DH_DSS_WITH_CAMELLIA_128_CBC_SHA
(0x0042)

TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256
(Oxc031)

TLS_ECDH_ECDSA_WITH_AES_128 GCM_SHA254
(Oxc02d)

TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256
(0xc029)

TLS_ECDH_ECDSA_WITH_AES_128 CBC_SHA256
(Oxc025)

TLS_ECDH_RSA_WITH_AES_128_CBC_SHA
(Oxc00e)

TLS_ECDH_ECDSA_WITH_AES_128 CBC_SHA
(Oxc004)

TLS_RSA_WITH_AES_128 GCM_SHA256
(0x009c)

TLS_ECDHE_ECDSA_WITH_3DES_EDE_CBC_SHA
(Oxc008)

TLS_DHE_RSA_WITH_3DES_EDE_CBC_SHA
(0x0016)

TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA
(0x0013)

TLS_DH_RSA_WITH_3DES_EDE_CBC_SHA
(0x0010)

TLS_DH_DSS_WITH_3DES_EDE_CBC_SHA
(0x000d)

TLS_ECDH_RSA_WITH_3DES_EDE_CBC_SHA
(Oxc00d)

TLS_ECDH_ECDSA_WITH_3DES_EDE_CBC_SHA
(Oxc003)

TLS_RSA_WITH_3DES_EDE_CBC_SHA (0x000a)
TLS_DHE_RSA_WITH_DES_CBC_SHA (0x0015)
TLS_DHE_DSS_WITH_DES_CBC_SHA (0x0012)
TLS_DH_RSA_WITH_DES_CBC_SHA (0x000f)
TLS_DH_DSS_WITH_DES_CBC_SHA (0x000c)
TLS_RSA_WITH_DES_CBC_SHA (0x0009)

TLS_EMPTY_RENEGOTIATION_INFO_SCSV
(Ox00ff)
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Chiffrements utilisés pour configurer les
tunnels IPsec

GlobalProtect peut restreindre et/ou définir un ordre préférentiel pour I'algorithme de chiffrement et
d'authentification que I'application GlobalProtect peut utiliser pour le tunnel IPsec. Les algorithmes et

les préférences sont définis dans le profil GlobalProtect IPSec Crypto (Crypto IPSec GlobalProtect)

gue vous avez configuré lors de I'établissement du tunnel pour la passerelle GlobalProtect (Network
(Réseau) > GlobalProtect > Gateways (Passerelles) > <gateway-config> (configuration de la passerelle) >
GlobalProtect Gateway Configuration (Configuration de la passerelle GlobalProtect) > Agent > Tunnel
Settings (Paramétres de tunnels)).

GlobalProtect Gateway Configuration

General

Tunnel Settings ~ Timeout Settings ~ Client Settings ~ Network Services ~ HIP Notification
Authentication

@ Tunnel Mode

Tunnel Interface tunnel.111

Satellite Max User

/' Enable IPSec

GlobalProtect IPSec Crypto GlobalProtect»IPSec—Crypto—preﬂ v
New & GlobalProtect IPSec Crypto

Group Name

Group Password

Confirm Group Password

/| Skip Auth on IKE Rekey

Lorsque I'application GlobalProtect établit une session SSL avec une passerelle GlobalProtect, la suite
de chiffrement utilisée pour cette session SSL est régie par le profil SSL/TLS configuré sur la passerelle
et le type d’algorithme utilisé par le certificat de passerelle. Une fois la session SSL établie, I'application
GlobalProtect lance une configuration de tunnel VPN en demandant la configuration via SSL.

En utilisant la méme session SSL, la passerelle GlobalProtect répond avec les algorithmes de chiffrement et
d'authentification, les clés et les SPI que I'application doit utiliser pour configurer le tunnel IPsec.

AES-GCM est recommandé pour des exigences plus sécurisées. Pour assurer I'intégrité des

g données et la protection d'authenticité, le chiffrement AES-128-CBC requiert I'algorithme
d’'authentification SHAL. Etant donné que les algorithmes de chiffrement AES-GCM
(AES-128-GCM et AES-256-GCM) fournissent nativement la protection d'intégrité ESP,
I'algorithme d’authentification SHA1 est ignoré pour ces Ciphers, méme s'il est nécessaire
pendant la configuration.

Le profil Crypto IPSec GlobalProtect que vous configurez sur la passerelle détermine I'algorithme de
cryptage et d’authentification utilisé pour configurer le tunnel IPsec. La passerelle GlobalProtect répond
avec le premier algorithme de chiffrement correspondant répertorié dans le profil qui correspond a la
proposition de I'application.
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L'application GlobalProtect tente ensuite de configurer un tunnel en fonction de la réponse de la passerelle.
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APl SSL

GlobalProtect utilise a la fois OpenSSL et les APl systéme natives pour effectuer les connexions SSL. Les
opérations telles que la mesure de la latence de la passerelle GlobalProtect (utilisée par GlobalProtect

pour sélectionner la meilleure passerelle), la déconnexion de la passerelle et la transmission du message

et du rapport de vérification HIP sont toutes effectuées via des sessions SSL configurées a I'aide de la
bibliotheque OpenSSL. Les opérations telles que la pré-connexion a la passerelle, la connexion et get-config
sont effectuées via des sessions SSL configurées a 'aide de I'API systéme native.
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