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Third-Party Component Support

Before you consider installing third-party hardware, read the Palo Alto Networks Third-Party Component Support
.statement
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Lorsque vous installez ou que vous intervenez sur un composant matériel de pare-feu ou de :n°np=%> 230
dispositif Palo Alto Networks qui présente des circuits exposés, veillez & porter un bracelet antistatique. Avant de
manipuler le composant, vérifiez que le contact métallique du bracelet antistatique est en contact avec votre peau

.et que I’autre extrémité du bracelet est raccordée a la terre

(EMC) nruanmnup2Ra muhon M7 MR muaa? 275 231011 20PIRM DITNK 292021 wanwn e

D es cébles Ethernet blindés reliés a la terre doivent étre utilisés pour garantir la conformité de :n>npax% 213 n
.(I'organisme aux émissions ¢lectromagnétiques (CEM
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Pare-feux PA-200 et PA-220 uniquement) Les pare-feux PA-200 et PA-220 sont) :n>nzax% 2139n
conformes aux exigences du test d’immunité aux surtensions IEC 61000-4-5. Pour éviter les dommages résultant
de surtension électrique sur les ports Ethernet, il est recommandé d’utiliser un dispositif de protection contre les
:surtensions aux caractéristiques suivantes

.Gigabit Ethernet jusqu’a la catégorie SE, débit 1 Go/s minimum

.Protection sur les huit cébles signal ¢

.Le blindage et la mise a la terre “ligne a ligne” et “ligne a la terre” sont fournis *

Le dispositif de protection doit étre raccordé a la terre et un cable Ethernet blindé de catégorie SE ou ¢
.supérieure doit étre utilisé

:Caractéristiques techniques

.Le circuit de protection est conforme aux classifications de test IEC B2, C1, C2, C3,et D1

.Le courant de décharge normal (coeur vers terre) est de 2 kA par paire de signal  *

.Le courant de décharge normal (cceur vers cceur) est de 100 A«

.Le courant de décharge total est de 10 kKA *
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Veillez a ce que la tension d’alimentation ne dépasse pas la plage d’entrée du pare-feu ou du :n>npax® 21370
dispositif. Pour plus d’informations sur la mesure électrique, consulter la rubrique des caractéristiques électriques
.dans la documentation de votre matériel de pare-feu ou votre dispositif
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Ne remplacez pas la batterie par une batterie de type non adapté, cette derniére risquerait :n°np=3% 2390
.d’exploser. Mettez au rebut les batteries usagées conformément aux instructions
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Tous les pare-feux avec au moins deux sources d’alimentation) Débranchez tous les cordons) :nvns=as® 23370
.d’alimentation (c.a. ou c.c.) des entrées d’alimentation et mettez le matériel hors tension
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Pare-feu PA-7000 uniquement) Lors du retrait d’un tiroir de ventilation d’un pare-) :n°np=3% 21370

feu PA-7000, retirez tout d’abord le tiroir sur 2,5 cm, puis patientez au moins 10 secondes avant de retirer
complétement le tiroir de ventilation. Cela permet aux ventilateurs d’arréter de tourner et permet d’éviter des
blessures graves lors du retrait du tiroir. Vous pouvez remplacer un tiroir de ventilation lors de la mise sous tension
du pare-feu. Toutefois, vous devez le faire dans les 45 secondes et vous ne pouvez remplacer qu’un tiroir a la fois,
.sinon le circuit de protection thermique arrétera le pare-feu
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Tous les pare-feux avec au moins deux sources d’alimentation) Débranchez tous les cordons) :nvnsa3¥% 23370
.d’alimentation (c.a. ou c.c.) des entrées d’alimentation et mettez le matériel hors tension
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Les instructions suivantes s’appliquent uniquement aux pare-feux de Palo Alto Networks prenant en :n°npax% 2137n
: (.charge une source d’alimentation en courant continu (c.c

.Snwnn poo HR Mo oopoonn DC 2925 pnib R "anb PR

Ne raccordez ni débranchez de cables c.c. sous tension a la source d’alimentation :nnDIX» 213N
.(CTo) T D1pRa npRm N DC-n nown Yy



.(Le systéme c.c. doit &tre mis a la terre a un seul emplacement (central :nonpax» 21390
SR DT PN PW 0K IMRA X¥R» DC-77 npoox Mpn

.La source d’alimentation c.c. doit se trouver dans les mémes locaux que ce pare-feu :n¥nsa¥> 23370
.(DC-I) 7721 DC >71nnd wia nan jpna 5yw DC-1 19910 W 591757 %P7 UINR DR Nano w1

Le cablage de retour de batterie c.c. sur le pare-feu doit étre raccordé en tant que retour c.c. isolé :n°np=%% 2370
((CC-1
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Ce pare-feu doit étre branché directement sur le conducteur a électrode de mise a la terre du :nns93% 23370
systeme d’alimentation c.c. ou sur le connecteur d'une barrette/d'un bus a bornes de mise a la terre auquel le
.conducteur a électrode de mise a la terre du systéme d'alimentation c.c. est raccordé
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Le pare-feu doit se trouver dans la méme zone immédiate (des armoires adjacentes par exemple) :n3ns9%» 213N
que tout autre équipement doté d’un raccordement entre le conducteur de mise a la terre du méme circuit
.d’alimentation c.c. et la mise a la terre du systéme c.c
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Ne débranchez pas le pare-feu du conducteur du circuit de mise a la terre entre la source :n°npaz® 21370
.d'alimentation c.c. et le point de raccordement du conducteur a électrode de mise a la terre
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W M 92 NRYAI TN, NN P2 OVENKR IR 7NONY 2, TN 090 MYXARA PR AW, 7202 SVIXpn MY wUR? NInl
LNRY DIRINNT MW

Tous les pare-feux utilisant une alimentation c.c. sont congus pour étre installés dans des zones :n°np=%% 2370
a acces limité uniquement. Une zone a accés limité correspond a une zone dans laquelle I’accés n’est autorisé
au personnel (de service) qu'a I'aide d'un outil spécial, cadenas ou clé, ou autre dispositif de sécurité, et qui est
.contrdlée par l'autorité responsable du site

525 M2 WnnwaL Y PRan SNRY WRT AT 1PN 2awn? M0 TO02 WInnw 003 P PRt DC-1 925 DR jpnn
R I PN DW MIPNAT YRR IR PITAN TV 2R 90 DR P maent (AWG) nPRpTIINR

Installez le cable de mise a la terre c.c. du pare-feu comme indiqué dans la procédure de :n>npax® 21370
raccordement a I’alimentation pour le pare-feu que vous installez. Utilisez le cdble American wire gauge (AWG)
.indiqué et serrez les écrous au couple indiqué dans la procédure d’installation de votre pare-feu pare-feu

SW 73PN 77202 IRINAY 993 T ARIRAT 770 OR DC-7 npooR 2ava Sw apaRa T YW M20n qwoRn WRT Dan jpnn
SR NI PN

Ce pare-feu permet de raccorder le conducteur de mise a la terre du circuit d’alimentation c.c. au :n¥ns9%Y 23370
conducteur de mise a la terre de 1I’équipement comme indiqué dans la procédure d’installation du pare-feu
IR 3117 DC o pInna® 1pnn 91237 12122 bawnn nwn by

.Un interrupteur d'isolement suffisant doit étre fourni pendant l'installation du batiment :n>noax® 23370
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PA-220R Firewall Hardware Compliance Statements

:The following are the PA-220R firewall hardware compliance statements

MyI9?2 Q137 2199 KT 2N 12202 waw 12 7wyl wRd .Class A 13 171 :BSMI EMC Statement—User warning ¢
DPMIRD VYRR VIR WANwHT WAT A1 77pRa 0T

.Manufacturer—Flextronics International
.Country of Origin—Made in the USA with parts of domestic and foreign origin ¢

CE (European Union (EU) Electromagnetic Compatibility Directive)—This device is herewith confirmed to -«
comply with the requirements set out in the Council Directive on the Approximation of the Laws of the Member
.(States relating to Electromagnetic Compatibility Directive (2014/30/EU

The above product conforms with Low Voltage Directive 2014/35/EC and complies with the requirements relating
.to electrical equipment designed for use within certain voltage limits

Federal Communications Commission (FCC) statement for a Class A digital device or peripheral—This -«
equipment has been tested and found to comply with the limits for a Class A digital device, pursuant to Part 15 of
530m wanwn L% 37 71X .0 N2°202 73PNa2 NPT NIV 710 77°20 710 P505 Q7yn 798 M) .the FCC Rules
R ,NRT QY N1AITY ORNT2 WROW3A REAN TP PRY 7PR2 1T n'nwpnb mp°ta Myasa 217 P19 P77 702 7R T
NIYYNRA 7INKY N1 WK ,.‘(’T’ﬂbb W17 DD”7|777 haivkital bl aiib} TIR TPNT OR .N°DOXHD 71002 AvI9a Whnnn ROW Ay
:DOR2T QOTYXAN N IR TAR T DY Y07 DR 1pNY M0 v 7R Ny N0

70°9P7 NIVIR DR WIMA OpR IR D .
.09PR% TP PA PRI DR DT e

Connect the equipment to an outlet on a circuit that is different from the one to which the receiver is ¢
.connected

TR 117071 DY TNMRL/1TY ORIV OV IR TOW M0 Qv pyramh v e

ICES (Canadian Department Compliance Statement)—This Class A digital apparatus complies with Canadian *
ICES-003

.French translation: Cet appareil numérique de la classe A est conforme a la norme NMB-003 du Canada

Korean Communications Commission (KCC) Class A Statement—This equipment is an electromagnetic  ©
compatible device for business purposes (Class A). The provider or user should be aware that the equipment is
.intended for use outside the home

(Technischer Uberwachungsverein (TUV  «

Himhit S

TMIPHT MIPNY ORNA2 DWAWA 5910 ToWn .0°RNN PR 202 NDIMM 199107 DX YIXD N30

VCCI—This section provides the compliance statement for the Voluntary Control Council for Interference by
Information Technology Equipment (VCCI), which governs radio frequency emissions in Japan

:VCCI 5w Class A A11°0 Mw172 RN K17 X217 v707

DIIPNR MWD 1IPIY WANWNAT NR 207 NMIWYY 177 MYI9T7 2137 219V 1 9%%,n°0a 172°202 .Class A 29X v
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