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“TECHDOCS
Trudc khi Ban Bat dau

Hay doc ky cac ndi dung sau trude khi l3p dat hodc bao tri tudng Itra Sé-ri PA-500.

> An toan va tuan tha

> Danh sach linh kién va dung cu can thiét




Trudc khi Ban Bat dau

An toan va tuan thu

Hay doc ky cac canh bao an toan truéc khi l3p dat phan cirng cho tuong Iira Sé-ri PA-500. Phan
nay cling liét ké cac tuyén boé tuan tha va quy dinh ap dung cho tudng Ilra.

Canh bao an toan

Tuyén b6 tuan tha

Tuyén bé Bang chirng gia mao
H6 tro Thanh phan Bén thi ba

Canh bao an toan

Khéng néi ho3c ngat két néi day DC dang dugc cap dién vao ngudn dién.

Ban dich tiéng Phap: Ne raccordez ni débranchez de cables c.c. sous tension a la source
d’alimentation.

Hé thong DC phai duoc néi dat tai mot vi tri duy nhat (trung tam).
Ban dich tiéng Phap: Le systéme c.c. doit étre mis a la terre 3 un seul emplacement (central).
Ngudn cap dién DC phai duoc dat trén ciing mat bang cua tudng Ira.

Ban dich tiéng Phap: La source d’alimentation c.c. doit se trouver dans les mémes locaux que
ce pare-feu.

Pudng day dién hoi cta pin DC trén tudng Itra phai dugc két néi nhu duong day hoi DC (DC-I)
riéng biét.

Ban dich tiéng Phap: Le cablage de retour de batterie c.c. sur le pare-feu doit étre raccordé en
tant que retour c.c. isolé (CC-I).

Phai ndi truc tiép tudng Ilra véi day dan dién cuc ndi dat cha hé théng cap dién DC hoic véi bo
nhay tir thanh ndi dat n6i dat hodc buyt noi néi day dan dién cuc ndi dat ctia hé théng cap dién
DC.

Ban dich tiéng Phap: Ce pare-feu doit étre branché directement sur le conducteur a électrode
de mise a la terre du systéeme d’alimentation c.c. ou sur le connecteur d'une barrette/d'un bus
a bornes de mise a la terre auquel le conducteur a électrode de mise a la terre du systéeme
d'alimentation c.c. est raccordé.

Tudng Itra phai & vi tri lién ké (chang han nhu cac ta lién ké) véi cac thiét bi cé két néi gitra day
dan nédi dat cia mach ngudn DC va dudng day ndi dat cua hé théng DC.

Ban dich tiéng Phap: Le pare-feu doit se trouver dans la méme zone immédiate (des armoires
adjacentes par exemple) que tout autre équipement doté d'un raccordement entre le
conducteur de mise a la terre du méme circuit d’alimentation c.c. et la mise a la terre du
systéme c.c.
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Trudc khi Ban Bat dau

e Khong ngat két ndi tudng Itra trong day dan mach néi dat gitra nguén DC va diém két néi clia
day dan dién cuc ndi dat.

Ban dich tiéng Phap: Ne débranchez pas le pare-feu du conducteur du circuit de mise a la terre
entre la source d'alimentation c.c. et le point de raccordement du conducteur a électrode de
mise a la terre.

e Cai dat tat ca tuong Itra chi sir dung nguén DC trong cac khu vuc han ché ra vao. Khu vuc han
ché ra vao 13 khu vuc chi cho phép nhan vién diéu khién (bao tri) sir dung mot cong cu, khoda va
chia khéa hoic cac phuong tién an ninh dic biét khac va khu vuc ndy duoc dat duéi su kiém
soat cua co quan chju trach nhiém vé dia diém.

Ban dich tiéng Phap: Tous les pare-feux utilisant une alimentation c.c. sont concus pour étre
installés dans des zones a acceés limité uniqguement. Une zone a accés limité correspond a une
zone dans laquelle I'accés n'est autorisé au personnel (de service) qu'a I'aide d'un outil spécial,
cadenas ou clé, ou autre dispositif de sécurité, et qui est controlée par |'autorité responsable du
site.

e Chi cai dat cap néi dat DC cua tuong lira nhu mé ta trong quy trinh néi nguén cho tuong llra
ma ban dang cai dat. Ban phai sir dung cap s dung chi s6 c& day dan theo tiéu chuidn My
(AWG) duoc chi dinh va van tat c dai 6¢c dén gia tri md-men xo3n duoc chi dinh trong quy
trinh 13p dat cho tudng Iira.

Ban dich tiéng Phap: Installez le cable de mise a la terre c.c. du pare-feu comme indiqué dans
la procédure de raccordement a I'alimentation pour le pare-feu que vous installez. Utilisez

le cable American wire gauge (AWG) indiqué et serrez les écrous au couple indiqué dans la
procédure d'installation de votre pare-feu pare-feu.

e Tudng Itra cho phép néi day dan néi dat ctia mach ngudn DC véi day dan néi dat cda thiét bi
nhu duwoc mé ta trong quy trinh 13p dat chotudng I(ra.
Ban dich tiéng Phap: Ce pare-feu permet de raccorder le conducteur de mise a la terre du

circuit d'alimentation c.c. au conducteur de mise a la terre de I'équipement comme indiqué
dans la procédure d'installation du pare-feu.

e Thiét bi ngat két n6i nguén DC dinh mdrc phu hop phai duoc st dung trong qua trinh 13p dat
toa nha.

Ban dich tiéng Phap: Un interrupteur d'isolement suffisant doit étre fourni pendant
I'installation du batiment.

Tuyén bo tuan thu
Danh sach sau day la cac tuyén b6 tuan thu doéi véi phan clirng clia tudng Iira Sé-ri PA-500:

e Tuyén b6 vé kha nang tuong thich dién tir (EMC) theo Cuc Tiéu chuan, Do lvdng va Kiém tra
(BSMI): Day la mot san pham Hang A. Khi dugc sir dung trong mot méi trudng dan cu, nd co
thé gay nhiéu tin hiéu radio. Trong trudng hop nay, ngudi dung sé phai thuc hién cac bién phap
day du.
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Truéc khi Ban Bat dau

e VCCI Phan nay cung cap tuyén bd tuan thud cho Hoi dong Kiém soat tu nguyén vé Nhiéu séng
vo tuyén do Thiét bi cong nghé thong tin (VCCI), co quan quan ly phat xa tan s6 vo tuyén tai
Nhat Ban.

e (Yéu cau doi vai loai A ctia VCCI)

ZO¥EIX, 77 AAFREREETT, JORELFERETENTS
CEEGEASIERE-_T LD T, ZOBEICITEHEEY A
FMTA L ERINAZLEDHY T, VCCI-A

Ban dich: Day 1a mét san pham Hang A. Trong méi trudng trong nha san pham nay co thé
gay nhiéu tin hiéu radio, trong trudng hop do ngudi dung cé thé phai thuc hién bién phap
khac phuc.

e CE (Chi thi vé kha nang tuwong thich dién ttr cta Lién minh Chau Au (EU)):

e Thiét bi nay duoc xac nhan la tuan thu cac yéu cau duoc néu trong Chi thi cia Ho6i dong vé
viéc hai hoa luat phap clia cac quéc gia thanh vién lién quan dén Chi thi vé tuong thich dién
tlr (2014/30/EU). San pham bén trén phi hgp véi Chi thi vé dién ap thap 2014/35/EC va
tuan thu cac yéu cau lién quan dén thiét bj dién duoc thiét ké dé sir dung trong cac gidi han
dién ap nhat dinh.

e KCC: Thiét bi nay 1a mot thiét bi tuong thich dién tir sir dung cho cdc muc dich kinh doanh

(Hang A). Nha cung cap hodc ngudi dung phai nhan thirc rang thiét bi nay duoc thiét ké dé sur

dung bén ngoai nha.

0| 7171= 873 (Ag) TAEHXE2|ZI2AM
ZofX} EE= AL A= O] & F25HA Y

Hi2tod, 7pE 2] 2] X[HollM AI8st= AE=
HL =2 L

e An toan san pham: Nhiét d6 méi trudng cia sdn pham:
e 0~40do6C

O Co rdi ro gdy n6 néu thay dc quy bdng loai khong phu hop. Thdi bo dc quy dd qua sw
dung theo huong ddn cua dia phuong.

o Tuyén bd ctia Uy ban Truyén théng Lién bang (FCC) vé thiét bi ky thuat s hoic thiét bi ngoai
vi Hang A va Hang B

e Yéu cau doi vailoai A

Thiét bi nay da duoc thir nghiém va két qua cho thay thiét bi tuan thu cac gidi han cho thiét
bi ky thuat s6 Hang A, theo Phan 15 cia Quy tac FCC. Nhirng gidi han nay duoc thiét ké
dé cung cap tinh nang bao vé hop ly tranh hién twong nhiéu séng c6 hai khi lap dit & khu
dan cu. Thiét bi nay tao ra, sir dung va cé thé phat ra nang lvong tan sé radio va, néu khéng
duoc I3p dat va str dung tuan theo huéng dan, cé thé gay nhiéu c6 hai cho mang truyén
théng radio. Tuy nhién, ching téi khéng dam bao rang hién twong nhiéu sé khéng xuat hién
& mot truong hop 13p dat cu thé. Néu thiét bi nay gay nhiéu cé hai cho hoat ddng nhan tin
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Truéc khi Ban Bat dau

hiéu radio hoic tivi, cé thé duoc xac dinh bang cach tat va bat thiét bi, ngudi dung nén tim
cach khac phuc hién tuong nhiéu bing mét hoic nhiéu bién phap sau day:

e Tang khoang cach gilra thiét bi nay va thiét bi thu.
e K&t ndi thiét bj v4i 6 cam trén mot mach dién khac véi mach dién cam thiét bj thu.

e Tham khao y kién cua dai ly ban hang hoic ky thuat vién radio/TV c6 kinh nghiém dé
duoc tro giup.

e ICES: Tuyén bd tuan thu quy dinh cua chinh phi Canada
e (Yéu cau doi vai loai A)

Thiét bj ky thuat s Hang A nay tuan thu tiéu chuan ICES-003 ctia Canada. Cet appareil
numérique de la classe A est conforme a la norme NMB-003 du Canada.

e Chi thi Tuyén bd vé su phu hop (UKCA) cia Vuong quéc Anh
e Thiét bi nay tuan thu cac yéu cau duoc quy dinh trong Quy dinh vé thiét bj dién (An toan)
nam 2016 va Quy dinh vé tuong thich dién tir ndm 2016 ctia Vuong quoc Anh.
Tuyén bo Bang chirng gid mao

Ho tro Thanh phan Bén th ba

Trudc khi can nhac cai dat phan cing cua bén th ba, vui ldng doc tuyén bd Ho tro Linh kién Bén
th(r ba ctia Palo Alto Networks.

Tai liéu tham khao vé phan cirng clia Sé-ri PA-500 9 ©2026 Palo Alto Networks, Inc.
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Truéc khi Ban Bat dau

Danh sach linh kién va dung cu can thiét
Bang dudi day liét ké cac phu kién dugc van chuyén kém theo tudng lira Sé-ri PA-500.
Table 1: Danh sach linh Ki#n

So luvong Hang muc

1 Tudng ltra Sé-ri PA-500

1 Cap Ethernet

1 Cap diéu khién USB sang micro USB
1 B chuyén déi nguon AC

Sau day 13 cac dung cu bat budc hodc dugc khuyén nghi sir dung khi I3p dat phan cirng cua tudng
ICra Sé-ri PA-500.

e Day deo c6 tay chdng tinh dién
o Oc vit gia d& thiét bi
e Tua vit dau Phillips #1

Tai liéu tham khao vé phan cirng clia Sé-ri PA-500 10 ©2026 Palo Alto Networks, Inc.
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Tong quan vé twong Iira Sé-ri PA-500

Tudng Ilra Sé-ri PA-500 thé& hé tiép theo ctia Palo Alto Networks® bao gébm PA-505,
PA-510, PA-520, PA-540, PA-545-POE, PA-550, PA-555-POE va PA-560. Cac tudng
Ilra ndy dugc thiét k€ cho cac té chirc nho hodc van phong chi nhanh va bao gém cac
tinh n3ng chinh sau: mé-dun TPM dé€ luu trir va bao mat khéa PAN-OS, chirc ning
ZTP, hé trg Cap ngudn qua Ethernet (PoE) cho mét s6 mau nhat dinh va kha ning san
sang cao (HA) & ché do chi dong/thu dong hodc chi dong/chu déng. Tat ca tudong Itra
Sé-ri PA-500 (ngoai trir PA-505) déu cé thé sir dung bd chuyén déi ngudn kép dé chia
sé tai va du phong ngudn (bé chuyén déi ngudn tha hai dugc ban riéng). Tudng lira
Sé-ri PA-500 cho phép ban bao vé té chirc ctia minh théng qua kha nang hién thj va
ki€ém soat nang cao ddi véi cac irng dung, ngudi dung va ndi dung.

Cac phién ban phan mém PAN-OS® dugc hd trg dau tién:

> PAN-OS 12.1.2 - PA-520, PA-540, PA-545-
POE, PA-550, PA-555-POE, va PA-560

> PAN-OS 12.1.3 — PA-505 va PA-510

> Mat truwdce cua tuong [ira Sé-ri PA-500
> Tam 6p lung tuong Itra Sé-ri PA-500

11




Téng quan vé tuong Iira Sé-ri PA-500

Mat trudc cua tuong lira Sé-ri PA-500
Xem cac thanh phan mat trudce cla tuong Iira Sé-ri PA-500.
e PA-505
e PA-510
e PA-520va PA-540
e PA-550va PA-560
e PA-545-POE va PA-555-POE

Dé xem lgi théng s6 ky thudt cua cdc giao dién va bé thu phdt Palo Alto Networks® duoc
hé tro, hay tham khdo bang dr liéu.

Hinh anh sau day cho thay mat trwdc cia PA-505. Bang nay mo ta tirng thanh phan cia bang mat
trudc.

Hang muc Bo phan Mo ta
1 Peén LED bao trang thai Ba dén LED cho biét trang thai
clia cac thanh phan phan clirng
twong Ira (xem Dinh nghia

den LED cua tudng Iira Sé-ri
PA-500).

2 Céng diéu khién Su dung céng nay dé két néi
may tinh quan ly véi tuong Ira
bang cap ndi ti€p 9 chan vaéi
RJ-45 va phan mém mo phong
thié€t bi dau cuéi.

K&t néi bang diéu khién cung
cap kha ndng truy cap cac
thong bao boot tuong Iira,
Maintenance Recovery Tool
(Cong Cu Khéi Phuc Bao Tri

- MRT), va command line
interface (giao dién dong Iénh
- CLI).

Tai liéu tham khao vé phan cirng clia Sé-ri PA-500 12 ©2026 Palo Alto Networks, Inc.
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Tong quan vé tudng Iira Sé-ri PA-500

Hang muc

™ Su dung mét bb
chuyén doéi cong
USB sang cong
nai tiép néu mdy
tinh qudn ly caa
ban khéng cé
cbng nai tiép.

St dung cac théng so cai dat

sau dé€ dinh ciu hinh phan

mém mé phdng thiét bi dau

cudi nham két néi véi cong

diéu khién:

e Toc do dir lieu: 9600

e Bitdirliéu: 8

e Tinh chn l&: khéng c6

e Bitdung: 1

e Diéu khién luu lugng:
Khoéng

Céng USB

Hai céng USB chi dung cho
muc dich g& 16i va quan tri. St
dung mét trong hai céng dé
khdi dong tudng Itra.

Viéc kh&i déng gitp ban cung
cap cho tudng Iira mét cau
hinh PAN-OS cu thé, sau do
cap phép va dam bao cau hinh
nay hoat déng trén mang clua
ban.

Céng RJ-45

Céng quan ly

Mdt cdng Ethernet
10/100/1000Mbps (céng trén
cung bén trai) duoc stir dung
dé truy cap giao dién web
quan tri va thuc hién cac tac
vu quan tri. Twong ltra cling
str dung céng nay cho cac dich
vu quan ly, ching han nhu
truy xuat gidy phép, cap nhat
cac maéi de doa va chir ky rng
dung.

Céng Ethernet

Tai liéu tham khao vé phan cirng ctiia Sé-ri PA-500
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Tong quan vé tudng Iira Sé-ri PA-500

Hang muc

Bay céng RJ-4510/100/1000
Mbps cho luu lrong mang.
Ban c6 thé dat téc do lién két
va ché do song cong hoic
chon tuw dong dam phan.

Hinh anh sau day cho thidy mat trwdc cia PA-510. Bang nay mé ta tirng thanh phan ctia bang mat

trudec.

Hang muc Bo phan

1 Cac cong Ethernet

M6 ta

Tam céng RJ-RJ-45
10/100/1000 Mbps cho luu
lrong mang.

Ban c6 thé dat téc do lien két
va ché& do song cong hoac
chon tu dong dam phan.

2 Céng quan ly

Sr dung céng Ethernet 1 Gbps
nay dé truy cap giao dién web
quan ly va thuc hién cac tac
vu quan tri. Tuwdng ltra cling
str dung céng nay cho cac dich
vu quan ly, chidng han nhu
truy xuat gidy phép, cap nhat
cac moi de doa va chir ky rng
dung.

3 Céng PIEU KHIEN
(Micro USB)

St dung céng nay dé két néi
may tinh quan ly véi tuong
Itra dung cap USB Loai A sang
micro USB tiéu chuan.

Tai liéu tham khao vé phan cirng clia Sé-ri PA-500 14
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Tong quan vé tudng Iira Sé-ri PA-500

Hang muc

Két néi bang diéu khién cung
cap kha nang truy cap cac
thong bdo boot tudng Iira,
Maintenance Recovery Tool
(Cong Cu Khéi Phuc Bao Tri

- MRT), va command line
interface (giao dién dong Iénh
- CLI).

Tham khao Cong Diéu Khién
Micro USB dé biét thém thong
tin va dé tai trinh diéu khién
Windows xudng hoac dé tim
hi€u cach két ndi tir mot may
tinh Mac hoac Linux.

Céng DIEU KHIEN
(RJ-45)

Su dung céng nay dé két néi
may tinh quan ly véi tuong Ira
bang cap néi ti€p 9 chan vai
RJ-45 va phan mém mo phong
thiét bi dau cudi.

Két néi bang diéu khién cung
cap kha nang truy cap cac
thong bdo boot tudng Iira,
Maintenance Recovery Tool
(Cong Cu Khoi Phuc Bao Tri

- MRT), va command line
interface (giao dién dong Iénh
- CLI).

™ Su dung mét bb
chuyén doéi cong
USB sang cong
néi tiép néu mdy
tinh qudn ly caa
ban khéng cé
cbng nai tiép.

Str dung cac théng so cai dat
sau dé dinh ciu hinh phan
mém mé phdng thiét bi dau
cu6i nham két néi véi cong
diéu khién:

e Toc do dir lieu: 9600

e Bitdirliéu: 8

e Tinh chan |&: khéng cé

e Bitding: 1

Tai liéu tham khao vé phan cirng ctiia Sé-ri PA-500
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Téng quan vé tuong Iira Sé-ri PA-500

Hang muc B6 phan Mo ta
e Diéu khién luu luong:
Khoéng
5 Cac cong USB Hai céng USB chi dung cho

muc dich g& 16i va quan tri. St
dung mét trong cac céng nay
dé khéi déng tudng Ilra.

Viéc khéi déng gitp ban cung
cap cho tudng lira mét cau
hinh PAN-OS cu thé, sau do
cap phép va dam bao cau hinh
nay hoat déng trén mang cla
ban.

6 Pén LED chi bao trang thai Sau dén LED cho biét trang
thai ca cac thanh phan phan
clrng tuong Itra (xem Dinh
nghia den LED cula tuong Itra
Sé-ri PA-500).

Hinh anh sau day cho thay bang diéu khién phia trudc cua PA-520 va PA-540, c6 cac thanh phan
bang diéu khién phia trudc twong tu nhau (PA-540 duoc hién thi). Diém khac biét chinh |4 PA-520
khéng c6 cong SFP. Bang nay md ta tirng thanh phan cta bang mit truéc.

Hang muc

Tam cong RJ-45
bang dong téc do

10Mbps/100Mbps/1Gbps
danh cho lvu lugng mang.

Céng RJ-45
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Tong quan vé tudng Iira Sé-ri PA-500

Hang muc

™ Céng 1 ldcéng
s
ung cdp cdu
hinh tu dong
(Zero Touch
Provisioning -
ZTP). Céng ZTP
6 thé duoc str
dung dé tu dong
cau hinh tuong
ICra.

(Chi PA-540)
2

Céng SFP

Hai céng SFP 1Gbps danh cho
luu lwvgng mang.

3

Céng diéu khién
(USB-C)

Str dung céng nay dé két néi
may tinh quan ly v&i twong Itra
bang cap USB-C tiéu chuan.
Két néi bang diéu khién cung
cap kha nang truy cap cac
thong bao boot tuong Iira,
Maintenance Recovery Tool
(Cong Cu Khoi Phuc Bao Tri

- MRT), va command line
interface (giao dién dong Iénh
- CLI).

Céng diéu khién
(RJ-45)

St dung céng nay dé két néi
may tinh quan ly véi tuong Ira
bang cap RJ-45 sang USB va
phan mém moé phong thiét bi
dau cuéi.

Két néi bang diéu khién cung
cap kha nang truy cap cac
théng bao boot tuong Iira,
Maintenance Recovery Tool
(Cong Cu Khoi Phuc Bao Tri

- MRT), va command line
interface (giao dién dong Iénh
- CLI).

Sir dung cac thong so cai dat
sau d€ dinh ciu hinh phan
mém mo phdng thiét bi dau
cudi nham két néi véi cong
diéu khién:

o T6c db dir liéu: 115200

Tai liéu tham khao vé phan cirng ctiia Sé-ri PA-500
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Tong quan vé tudng Iira Sé-ri PA-500

Hang muc

e Bitdirliéu: 8
e Tinh chin l&: khéng c6
e Bitdung: 1

e Diéu khién luu lugng:
Khoéng

5 Céng USB Chi c6 mét cong USB dung
dé g& 16i va quan tri. Sir dung
cong nay dé khai tao tudng
[tra.

Viéc khéi dong gitp ban cung
cap cho tudng lira mét cau
hinh PAN-OS cu thé, sau do
cap phép va ddm bao cau hinh
nay hoat dong trén mang cla
ban.

6 Céng quan ly Str dung céng RJ-45 1Gbps
nay dé truy cap giao dién web
quan tri va thuc hién cac tac
vu quan tri. Tuwong lira cling
str dung céng nay cho cac dich
vu quan ly, ching han nhu
truy xuat gidy phép, cap nhat
cac maéi de doa va chir ky irng
dung.

7 NGt cai dat lai Nut nhan ma PIN dung dé dat
lai c6 thé dugc sir dung dé tat
tuong [ira mot cach an toan.

8 Pén LED bao trang thai Chin dén LED cho biét trang
thai cac linh kién phan clirng
cua tuong Itra (xem Dinh nghia
den LED cua tuong Iira Sé-ri
PA-500).

Hinh anh sau day cho thay bang diéu khién phia truéc ctia PA-550 va PA-560, c6 cac thanh phan
bang diéu khién phia trudc twong tu nhau (PA-560 dugc hién thi). Bang nay mé ta tirng thanh
phan clia bAng mat trudec.
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Téng quan vé tuong Iira Sé-ri PA-500

Hang muc

Céng RJ-45

PA-550

Mudi hai céng RJ-45

bang déng téc do
10Mbps/100Mbps/1Gbps
danh cho lvu lvong mang.

PA-560

Mudi sdu cong RJ-45
bang déng téc do
10Mbps/100Mbps/1Gbps
danh cho lvu lvong mang.

™ Céng 1 la céng
ung cdp cau

hinh ty dong
(Zero Touch
Provisioning -
ZTP). Céng ZTP
6 thé duoc sur
dung dé tu dong
cau hinh tuong
[tra.

CQ’ng 3va4la
cong mo khi gdp
16i. Ban c6 thé
dinh cdu hinh
dé hai céng nay
cung cdp két néi
xuyén suét bdt
chdp 16i ngudn
hay 16i hé digu
hanh.

Céng SFP

PA-550

Tai liéu tham khao vé phan cirng ctiia Sé-ri PA-500
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Tong quan vé tudng Iira Sé-ri PA-500

Hang muc

Hai céng SFP 1Gbps danh cho
lwvu lwong mang. (Céng 13 va
14)

PA-560

Bon cong SFP 1Gbps danh
cho lvu lwgng mang. (Céng 17
dén 20)

Céng SFP/SFP+

PA-550

Hai cong SFP/SFP+
1Gbps/10Gbps danh cho luu
lvong mang. (Cong 15 va 16)
PA-560

Bon cong SFP/SFP+
1Gbps/10Gbps danh cho luu
lwvong mang. (Céng 21 dén 24)

Céng diéu khién
(USB-C)

St dung céng nay dé két néi
may tinh quan ly véi tuong Ira
bang cap USB-C tiéu chuan.
Két néi bang diéu khién cung
cap kha nang truy cap cac
théng bdo boot tuong Itra,
Maintenance Recovery Tool
(Cong Cu Khoi Phuc Bao Tri

- MRT), va command line
interface (giao dién dong Iénh
- CLI).

Céng diéu khién
(RJ-45)

Sur dung céng nay dé két néi
may tinh quan ly v&i twong Iira
bang cap RJ-45 sang USB va
phan mém mo phong thiét bi
dau cuoi.

Két néi bang diéu khién cung
cap kha nang truy cap cac
thong bao boot tuong Iira,
Maintenance Recovery Tool
(Cong Cu Khéi Phuc Bao Tri

- MRT), va command line
interface (giao dién dong Iénh
- CLI).

St dung cac thong so cai dat
sau dé dinh ciu hinh phan

Tai liéu tham khao vé phan cirng ctiia Sé-ri PA-500
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Tong quan vé tudng Iira Sé-ri PA-500

Hang muc Bo phan

M6 ta

mém mé phdng thiét bi dau
cudi nham két néi véi cong
diéu khién:

e Toc do dir liéu: 115200

e Bitdirliéu: 8

e Tinh chn l&: khéng c6

e Bitdung: 1

e Diéu khién luu lugng:
Khoéng

6 Céng USB

Chi c6 mot cdng USB ding
dé g& 16i va quan tri. Sir dung
céng nay dé khéi tao tudng
[tra.

Viéc kh&i déng gitp ban cung
cap cho tudng Iira mét cau
hinh PAN-OS cu thé, sau do
cap phép va dam bao cau hinh
nay hoat déng trén mang cua
ban.

7 Céng quan ly

Str dung céng RJ-45 1Gbps
nay dé truy cap giao dién web
quan tri va thuc hién cac tac
vu quan tri. Tuwdng ltra cling
str dung céng nay cho cac dich
vu quan ly, chdng han nhu
truy xuat gidy phép, cap nhat
cac maGi de doa va chir ky rng
dung.

8 Nut cai dat lai

Nuat nhan ma PIN dung dé dat
lai 6 thé dugrc sir dung dé tat
twong Ilra mot cach an toan.

9 bén LED bao trang thai

Chin dén LED cho biét trang
thai cac linh kién phan clirng
clia tuong Itra (xem Dinh nghia
den LED cua tuong lira Sé-ri
PA-500).

Hinh anh sau day cho thay bang diéu khién phia trwdc ctia PA-545-POE va PA-555-POE, c6 cac
thanh phan bang diéu khién phia trudc twong tu nhau (PA-555-POE duoc minh hoa). BAng nay

mo ta tirng thanh phan cla bang mat trude.
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Téng quan vé tuong Iira Sé-ri PA-500

5

1

3 7 o
7z e & 8 7

10

Hang muc

1 Céng RJ-45 Tam céng RJ-45
bang dong téc do
10Mbps/100Mbps/1Gbps
danh cho lvu lwgng mang.
™ Céng 1 la céng
s e
ung cdp cdu
hinh tu dong
(Zero Touch
Provisioning -
ZTP). Céng ZTP
6 thé duoc str
dung dé tu dong
cau hinh tuong
Itra.
C{J’ng 3vadla
cbng ma khi gdp
16i. Ban c6 thé
dinh cdu hinh
dé hai céng nay
cung cdp két noi
xuyén subt bdt
chap 16i ngudn
hay 16i hé diéu
hanh.
PA-545-POE
Cac cong tir 9 dén 12 1a cac
céng cap ngudn qua Ethernet
(PoE) c6 thé truyén tai cong
suat lén dén 181W cho thiét
bi duoc két nai.
PA-555-POE
Cac cong tir 5 dén 12 1a cac
céng cap ngudn qua Ethernet
(PoE) c6 thé truyén tai cong
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Tong quan vé tudng Iira Sé-ri PA-500

Hang muc

suat |én dén 332W cho thiét
bi dugc két noi.

Céng RJ-45 mGig

PA-545-POE

Bon céng RJ-45 mGig
1Gbps/2,5Gbps danh cho luu
lwvong mang. Cac cong tir 9
dén 12 13 cac cong cap ngudn
qua Ethernet (PoE) c6 thé
truyén tai cong suat l1én dén
181W cho thiét bi duoc két
noi.

PA-555-POE

Bon céng RJ-45 mGig
1Gbps/2,5Gbps danh cho luu
lwvong mang. Cac cong tir 5
dén 12 13 cac cong cap ngudn
qua Ethernet (PoE) c6 thé
truyén tai cong suat l1én dén
332W cho thiét bi dugc két
noi.

Céng SFP/SFP+

PA-545-POE

B6n cong SFP 1Gbps danh
cho lvu luvgng mang. (Céng 13
dén 16)

PA-555-POE

Bdn cong SFP/SFP+
1Gbps/10Gbps danh cho luu
lwvong mang. (Cac céng tur 13
dén 16 hd trg SFP; Cong 15
va 16 hd trg SFP+)

Céng diéu khién
(USB-C)

Sur dung céng nay dé két néi
may tinh quan ly v&i twong Iira
bang cap USB-C tiéu chuan.
Két néi bang diéu khién cung
cap kha nang truy cap cac
thong bao boot tuong Iira,
Maintenance Recovery Tool
(Cong Cu Khéi Phuc Bao Tri

- MRT), va command line
interface (giao dién dong Iénh
- CLI).

Tai liéu tham khao vé phan cirng ctiia Sé-ri PA-500
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Tong quan vé tudng Iira Sé-ri PA-500

Hang muc

Coéng diéu khién
(RJ-45)

St dung céng nay dé két néi

may tinh quan ly véi tuong Ira
bang cap RJ-45 sang USB va
phan mém mé phong thiét bi
dau cuéi.

Két néi bang diéu khién cung
cap kha nang truy cap cac
thong bdo boot tudng Iira,
Maintenance Recovery Tool
(Cong Cu Khéi Phuc Bao Tri

- MRT), va command line
interface (giao dién dong Iénh
- CLI).

S{r dung cac thong so cai dat

sau dé€ dinh ciu hinh phan

mém mo phdng thiét bi dau

cudi nham két néi vai céng

diéu khién:

e TSc db dit liéu: 115200

e Bitdirliéu:8

e Tinh chin |&: khéng c6

e Bitdurng: 1

e Diéu khién luu luvong:
Khéng

Céng USB

Chi c6 mot cong USB diung
dé g& 16i va quan tri. Sir dung
cong nay dé khai tao tudng
[tra.

Viéc khéi dong gitp ban cung
cap cho tudng lira mét cau
hinh PAN-OS cu thé, sau do
cap phép va ddm bao cau hinh
nay hoat dong trén mang cla
ban.

Céng quan ly

Str dung céng RJ-45 1Gbps
nay dé truy cap giao dién web
quan tri va thuc hién cac tac
vu quan tri. Twong ltra cling
str dung céng nay cho cac dich
vu quan ly, ching han nhu
truy xuat gidy phép, cap nhat

Tai liéu tham khao vé phan cirng ctiia Sé-ri PA-500
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Téng quan vé tuong Iira Sé-ri PA-500

Hang muc B6 phan Mo ta
cac maéi de doa va chir ky rng
dung.

8 NGt cai dat lai Nut nhan ma PIN dung dé dat

lai c6 thé dugc sir dung dé tat
tuong [ira mot cach an toan.

9 Pén LED bao trang thai Chin dén LED cho biét trang
thai cac linh kién phan clirng
cua tuong Itra (xem Dinh nghia
den LED cua tudng Iira Sé-ri
PA-500).
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Téng quan vé tuong Iira Sé-ri PA-500

Tam op lung tuwong Itra Sé-ri PA-500
Xem cac thanh phan & mat sau cda tuong lira Sé-ri PA-500.
e PA-505
e PA-510
e (PA-520, PA-540 va PA-550)
e PA-545-POE va PA-555-POE
e PA-560

Hinh anh sau day cho thdy mat sau ctia PA-505. Trong bang la thong tin mo ta vé maéi bo phan &
bang mat sau.

INPUT POWER I
12VDC===2.0A

ASSEMBL[ NUMBER
RIEV

T T

Hang muc B6 phan Mo ta
1 Pau vao bd chuyén déi Str dung ngudn vao dé két néi ngudn vai
nguon twong Itra. PA-505 duoc ban kém mot bo

chuyén dai nguén 25W.

2 Dinh naoi dat Str dung dau néi dat moét chan dé két néi
twong Itra vai mat dat (khong kém theo cap
ndi dat).

3 Kep gilr day ngudén Str dung kep gilr day ngudn dé cé dinh day
nguon.

4 M3 QR Quét ma QR dé truy cap théng tin vé san

pham va huéng dan sir dung ZTP.

Hinh anh sau day cho thdy mat sau ctia PA-510. Trong bang 1a thong tin mo ta vé méi bd phan &
bang mat sau.
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Téng quan vé tuong Iira Sé-ri PA-500

@@ ©
@ =
l:]lu‘?ilm%,'fﬁ;

Qe

Hang muc

1 Pau néi dat SUr dung dau néi dat moét chan dé két néi
twong Itra vai mat dat (khong kém theo cap
ndi dat).

2 Pau vao bd ddi ngudn Str dung ngudén vao dé két néi ngudn vai
tudng Iira. Ban c6 thé dung bé déi ngudn
th&r hai dé€ du phong.

Hinh anh sau day cho thay bang diéu khién phia sau ctia PA-520 va PA-540, c6 cac thanh phan
bang diéu khién phia sau tuong tu nhau (PA-540 duoc minh hoa). Trong bang la thong tin mo ta
vé m6i bo phan & bang mat sau.

O

Hang muc Bo phan Mo ta
1 Pau vao bd chuyén déi Hai dau vao ngudn DC. Can mét ngudn dién
nguon chinh, nhung cé thé sir dung nguén dién thir

hai dé€ du phong.

2 Pinh néi dat St dung dau ndi dat moét chan dé két néi
tuwong Itra vai mat dat (khong kém theo cap
noi dat).
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Téng quan vé tuong Iira Sé-ri PA-500

Hinh anh sau day cho thdy mat sau ctia PA-550. Trong bang 1a thong tin mo ta vé maéi bo phan &
bang mat sau.

©

(+)
A
O©\§©0

Hang muc

1 Dau vao bd chuyén déi Hai dau vao nguén DC. Can mot ngudn dién
nguoén chinh, nhung cé thé sir dung nguén dién thi
hai d€ du phong.

2 Dinh naoi dat St dung dau néi dat mot chan dé két néi
twong Itra vai mat dat (khong kém theo cap
ndi dat).

Hinh anh sau day cho thdy mat sau ctia PA-545-POE va PA-555-POE, hai thiét bi nay c6 cac linh
kién & mat sau tuwong tu nhau. Trong bang |a théng tin mé ta vé méi bé phan & bang mat sau.

Hang muc Bo phan Mo ta
1 Dau vao bd chuyén déi Hai dau vao nguon DC. Can mot ngudn dién
nguoén chinh, nhung cé thé sir dung nguén dién th

hai d€ du phong.

2 Dinh néi dat St dung dau néi dat moét chan dé két néi
tuwong Itra vai mat dat (khong kém theo cap
noi dat).

Hinh anh sau day cho thdy mat sau ctia PA-560. Trong bang la thong tin mo ta vé maéi bo phan &
bang mat sau.
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Téng quan vé tuong Iira Sé-ri PA-500

Hang muc
1 Quat Hai quat mét canh cung cap kha nang lam
mat cho tudng Iira. Cac quat nay khéng thé
thay thé dugc.
2 Pau vao bd chuyén déi Hai dau vao nguén DC. Can mot ngudn dién
nguon chinh, nhung cé thé sir dung nguén dién thir

hai d€ du phong.

3 Dinh naoi dat SUr dung dau néi dat moét chan dé két néi
twong Itra vai mat dat (khong kém theo cap
ndi dat).
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Téng quan vé tuong Iira Sé-ri PA-500
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“TECHDOCS
Lap dat twong Itra Sé-ri PA-500

Hay tham khao cac chu dé sau dé biét cach I3p dat va thiét 1ap phan cirng cho tudng
Itra Sé-ri PA-500.
> Lap dat tuong Iira Sé-ri PA-500 1én tudng

> Lap dat tudng Iira Sé-ri PA-500 vao gia dé thiét
bi.

> Thiét 1ap két ndi véi tudong lira Sé-ri PA-500
> K&t n6i ngudn dién vai tudng Iira Sé-ri PA-500.




L3p dat tudng Iira Sé-ri PA-500

Lap dat twdng Itra Sé-ri PA-500 Ién tudng

Cac tuong lira PA-505 va PA-510 c6 thé duoc 13p dat trén twdng gd khé hodc van ép bang cach
str dung gia d& tuong nhu mé ta trong quy trinh sau day.

STEP 1| Danh dau cac vi tri trén tuwong thang hang véi cac 16 gin trén tudng & phan duédi tudng Itra.
Dai v6i PA-505, hay danh dau bon vi tri 16 d€ gin 1én tudng.
D6i v6i PA-510, hay danh dau ba vi tri 16 dé gan [én tudng.

° Ddm bdo khéng cé dich vu ctia tda nha (nudc, khi dét hodc hé thong ddy dién) phia sau
btrc twdng noi ban dinh ldp ddt tudng Itra.

STEP 2| S dung tua vit bdn canh Phillips s6 1 d€ 13p cac vit thich hop vao tirng vi tri trong s6 ba hoac
bén vi tri duoc danh dau:

e Tam thach cao - An nhe neo thach cao vao gilra diém danh dau. Sau do, sir dung tua vit dé
tao ap luc trong khi xoay neo theo chiéu kim dong hé cho dén khi bé mat ctia neo vira khit
vao tudng. Sau khi ¢6 dinh neo tudng thach cao, hay Iap vit neo 1,25 inch vao neo cho dén
khi day ctia dau vit nho ra khéi tuong 1/4 inch (0,6 cm). Lap lai budc nay cho cac vi tri vit
khac trir phi vit ndm trén g, trong trudng hop dé hay st dung vit gd 0,75 inch thay vi vit va
neo tuwong thach cao.

e Tudng van ép - Dung tua vit dé 13p vit g6 0,75” vao gilra méi dau dugc danh dau trén gb
cho dén khi phan dudi cua dau vit nho ra khéi twong 1/4” (0,6 cm).
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L3p dat tudng Iira Sé-ri PA-500

STEP 3| Can chinh cac 16 & phan dudi tudng Iira v&i cac vit trén tudng va treo tudng Iira trén cac vit.
Dam bao rang tudng Ilra dugc gan chac véi moi vit trude khi tha tay ra.

(PA-505)

(PA-510)
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L3p dat tudng Iira Sé-ri PA-500

STEP 4| L3p bd d6i ngudn vao gia treo twdng cia bd d6i ngudn.

PA-505 - L3p bo chuyén d&i ngudn vao gia d& gan tudng bang day Velcro va day budc cap.
H3y nha can chinh day budc cap véi cac vach danh dau trén gid dé ngan day nguén roi ra
ngoai. Tiép theo, vong hai day dai Velcro qua phan h& bén héng clia gia treo tudng va qua bd
déi nguén. Cudi cling, vong day dai Velcro trd lai phia trén cta bd ddi ngudn dé cd dinh vao vi
tri.

-

PA-510 - L3p b6 chuyén d&i ngudn vao gia d& gan tudng bang day Velcro va day budc cap.
Hay nhé cdn chinh day budc cap vai cac vach danh dau trén gia dé ngén day ngudn roi ra
ngoai. Tiép theo, vong hai day dai Velcro qua phan hd bén héng clia gia treo tudng va qua bd
d6i ngudn. Cudi cung, vong day dai Velcro trd lai phia trén cta bd d6i nguén dé cé dinh vao vi
tri.

@ Két néi bé déi nguén thir hai théng qua mét cdu dao khdc dé cung cdp ngudn dién du
phong va hé tro bdo tri mach dién.
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L3p dat tudng Ira Sé-ri PA-500

STEP 5| Sau khi ban c6é dinh bd d6i ngudn vao khung d&, hay |ap khung d& bén canh tudng Ilra bang
vit g6 hoac vit tudng thach cao néu thich hop.

(PA-505)

STEP 6| (Chidanh cho tuong Iira PA-510) Ban ¢6 thé 13p dit thém mot bo chuyén déi ngudn thir hai
tuy chon bén canh bd chuyén déi nguén dau tién.
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L3p dat tudng Iira Sé-ri PA-500

Lap dat twdng Itra Sé-ri PA-500 vao giad d& thiét bi.

Cé nhiéu SKU gan gia d& khac nhau cho phép ban I3p dit tudng Itra Sé-ri PA-500 vao gia d& 19"
bén tru. M3 SKU gan gia d& duoc sir dung va sé lugng tudng Itra ban cé thé cai dat phu thudc vao
loai twong Itra Sé-ri PA-500 ma ban dang cai dat.

e PA-505 va PA-510 - C6 thé 13p dat t6i da hai tudng Ilra (moi twdng Iira cé ti da hai bd chuyén
déi ngudén) trong PAN-1RU-4POST-RACK-10.

e PA-520 va PA-540 - C6 thé 13p dat t6i da hai tudng Ilra (mbi tudng Iira cé ti da hai bd chuyén
déi ngudn) trong PAN-1RU-4POST-RACK-11.

e PA-550 va PA-560 - Cé6 thé I3p dat mot tudng Iira va tai da hai bd chuyén déi ngudn trong
PAN-1RU-4POST-RACK-11.

e PA-545-POE va PA-555-POE - C6 thé I3p d3t mot tudng Itra va téi da hai bo chuyén déi
nguon trong PAN-1RU-4POST-RACK-12.
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L3p dat tudng Ira Sé-ri PA-500

STEP 1| Cé dinh bé chuyén déi nguén vao khay gan.
PAN-1RU-4POST-RACK-10

1. D&i v6i moi bo chuyén ddi ngudn duoc I3p dat (t6i da hai bd cho mbi tudng Itra), hay ludn
mot day Velcro qua 16 md tai vi tri bd chuyén déi ngudn chuyén dung trén khay 13p dat.

2. Dt tirng bd chuyén déi nguén vao vi tri da duoc chi dinh, sau dé quan tirng day Velcro lén
phia trén bo chuyén d&i dé cé dinh bd chuyén déi tai ché.

PAN-1RU-4POST-RACK-11

1. D&i v6i moi bo chuyén déi ngudn duoc 13p dit (t6i da bén bdé cho PA-520 va PA-540 va
t8i da hai bd cho PA-550 va PA-560), ludn hai day Velcro qua cac 16 tai vi tri bd chuyén déi
ngudn chuyén dung trén khay |3p dat.

2. Dat tirng bd chuyén déi nguén vao vi tri dugc chi dinh, sau d6 quan ca hai day Velcro Ién
trén bd chuyén déi dé cé dinh bd chuyén déi tai chd.
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L3p dat tudng Ira Sé-ri PA-500

PAN-1RU-4POST-RACK-12

1. D&i v6i moi bo chuyén ddi ngudn duoc I3p dat (t6i da hai bd), hay 13p hai nit chin vao cac
vi tri duoc chi dinh trén khay |3p dit. Sir dung hai vit #6-32 dé c6 dinh méi nat chin tir phia
dudi cua khay 13p dat.
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L3p dat tudng Ira Sé-ri PA-500

B6 chuyén déi nguén 350W

ll

-.|

B _\I,
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L3p dat tudng Ira Sé-ri PA-500

STEP 2| Ludn cac day cap ngudn qua cac dudng dan trén khay I3p dit.
PAN-1RU-4POST-RACK-11

1. Ludn doan day ngudn dau tién (cdm vao vach ngin) doc theo thanh cla khay 13p dat. Sur
dung hai vit #6-32 dé I3p dit nap che dudng dan day dién [én moi thanh cla khay |3p dit
sao cho day cap ngudn duoc chira bén trong.

2. Dua vao cac hinh anh bén dudi dé tham khao, hay luén phan day cap nguén con lai doc
theo khay 13p dat. Ludn cac day budc cap duoc cung cip qua cac dau nhon va cac 16 khoét
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L3p dat tudng Ira Sé-ri PA-500

trén khay gan. Dung day budc cap quan quanh cac day cap dién, ddm bao cac day cap dién
duorc ¢6 dinh chac chan.

PA-520 va PA-540

= B

|4 N

PA-550 va PA-560

O Q) O Q)

= B

|4 N

PAN-1RU-4POST-RACK-12

1. Dua vao cac hinh anh bén duéi dé tham khao, hay luén phan day cap nguén con lai doc
theo khay 13p dat. Ludn cac day budc cap dugc cung cap qua cac dau nhon va cac 16 khoét
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L3p dat tudng Ira Sé-ri PA-500

trén khay gan. Dung day budc cap quan quanh cac day cap dién, ddm bao cac day cap dién
duorc ¢6 dinh chac chan.

B chuyén déi nguén 350W

3 ®

= e

B chuyén déi ngudén 530W

guk 4+
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L3p dat tudng Ira Sé-ri PA-500

STEP 3| L3p cac kep gilr ¢6 dinh vao day ngudn cadm vao ngudn dién.
PAN-1RU-4POST-RACK-11
1. K&t ndi day ngudn vao tirng bd chuyén déi nguon.
2. Ludn tirng day ngudn qua kep gitt, sau do gin kep gilr vao khay 13p dat.

Connect power
cord to adapter

Snap in cable retention
clamp to sheet metal tray

3. Siét chat kep gilr d€ day nguén duoc khéa cé dinh.

Push down to
lock the clamp

Locked clamp
around power cord

PAN-1RU-4POST-RACK-12
1. C3m day ngudn vao bd chuyén déi nguén.
2. Ludn tirng day ngudn qua kep gilt, sau d6 gan kep gilr vao khay 13p dat.

Connect power
cord to adapter

Feed cable through
cable retention clamp

Snap in cable retention
clamp to sheet metal tray
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L3p dat tudng Ira Sé-ri PA-500

3. Siét chat kep gilr d€ day ngudn duoc khoa cé dinh.

Push down to
lock the clamp

Locked clamp

==
around power cord
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L3p dat tudng Ira Sé-ri PA-500

STEP 4| L3p dat tudng Iira vao khay gan.
PAN-1RU-4POST-RACK-10

1. Can chinh bén chan cao su ctia méi thiét bi vao khay gan, sau dé cé dinh bang ba vit dau
phang #6-32 x 3/16" dai.

PAN-1RU-4POST-RACK-11 (PA-520 va PA-540)

1. Can chinh bén chan cao su ctia méi thiét bi vao khay gan, sau dé c6 dinh bing bén vit dau
phang M3 x é6mm. L3p lai néu ban dang I3p dit tudng Itra thir hai.

A
I
[
[
)

PAN-1RU-4POST-RACK-11 (PA-550 va PA-560)

1. Can chinh bén chan cao su cua thiét bi vao khay gin, sau dé ¢é dinh bang bén vit dau phang
M3 x 6mm.
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L3p dat tudng Ira Sé-ri PA-500

PAN-1RU-4POST-RACK-12

1. Can chinh bén chan cao su cua thiét bi vao khay gin, sau dé ¢é dinh bang bén vit dau phang
M3 x bmm.

Tai liéu tham khao vé phan cirng ctiia Sé-ri PA-500 46 ©2026 Palo Alto Networks, Inc.



L3p dat tudng Iira Sé-ri PA-500

STEP 5| Truogt mét trong cac khung d& gin cé thé diéu chinh vao mot trong cac khung d& gan c6 dinh
dé tao thanh ray gan. Lap lai cho thanh ray gan thd hai. Cac khung d& c6 thé diéu chinh va cé
dinh & bén trai va bén phai déu giéng nhau.

Rear §

Adjustable
Bracket

NO00000000000000000000000000)
v

Front

Fixed Bracket

nOnDONOO0OED60OROONONoNaoOnOa00E0onoao Do 0o0dE 6 Of
v

STEP 6| Can chinh canh duéi cta thanh ray gan sao cho thing hang véi day cta khoang tréng danh
riéng cho tudng Ilra. Can chinh cac 16 c6 ranh trén khung d& gan c6 thé diéu chinh vdi cac 16
& phia sau khung thiét bi.
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L3p dat tudng Iira Sé-ri PA-500

STEP 7| Cé dinh cac thanh ray vao khung thiét bi bang cac vit gan (khdng kém theo) tuong thich véi
khung thiét bi. Van chit cac vit dén gia tri md-men xoan khuyén nghi ctia ching.
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STEP 8| Truot khay gan vao cac thanh ray da duoc c6 dinh trudc do6 vao gia thiét bi. Dirng lai khi go&
phia trudc trén khay gan vira khit véi mat trudce cda thanh ray.
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L3p dat tudng Ira Sé-ri PA-500

STEP 9| Can chinh 16 c6 ranh trén khay I3p dat sao cho khép véi 16 trén khung thiét bi. Cé dinh khay
g3n vao khung thiét bi & ca hai phia bang méi bén mét vit (khéng kém theo). Cac vit phai
tuwong thich véi khung thiét bi cta ban.

PAN-1RU-4POST-RACK-10

PAN-1RU-4POST-RACK-11

Tai liéu tham khao vé phan cirng clia Sé-ri PA-500 49 ©2026 Palo Alto Networks, Inc.



Lap dat tuong Itra Sé-ri PA-500
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PAN-1RU-4POST-RACK-12
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L3p dat tudng Ira Sé-ri PA-500
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STEP 10 | Tiép tuc dén Két ndi ngudn dién vai tuong Ira Sé-ri PA-500..
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L3p dat tudng Iira Sé-ri PA-500

Thiét lap két ndi v&i tuong Ilra Sé-ri PA-500

Khi khéi dong [an dau, tuong Iira Sé-ri PA-500 mac dinh sé khéi dong & ché dé Cau hinh tu dong
(ZTP). Ché do ZTP cho phép ban tu dong hda quy trinh cung cap tudng lira mdéi, dugce thém vao
may chd quan ly Panorama™. D& tim hiéu thém vé ZTP, xem Gidi thiéu chung vé ZTP. Ban ciing
c6 thé kich hoat tudng Iira Sé-ri PA-500 & ché dé tiéu chuan. Xem théng tin hudng dan bén duéi
dé tim hiéu cach khai déng & ché dd ZTP hoic ché dd tiéu chuan.

(A

STEP 1|

Néu ban dd khéi dong tuong Itra va chon sai ché do, ban phdi thuc hién khéi phuc cai ddt
goc hodc cai dat dix liéu riéng tu trudc khi tiép tuc.

e Caidat Tuong lira vé Cai dat mac dinh ban dau mé td cdch thuc hién khéi phuc cdi
ddt goc.

e DE sir dung lénh cai ddt dir liéu riéng tu, ban phdi truy cdp tuwdng Itra CLI va nhdp 1énh
yéu c#u cai dat dir 1iéu riéng tuw.Lénh ndy sé xéa tat cd cdc ban ghi va
khéi phuc cdu hinh mdc dinh.

DE c6 thé thém tudng Itra ZTP vdo Panorama, ban phdi dém bdo rdng mdy chu Giao thirc
cdu hinh mdy chu déng (DHCP) da duoc trién khai trén mang. Cdn c¢6 mdy chu DHCP dé
tich hop thanh céng tuong Itra ZTP vao Panorama. Néu khéng cé mdy chi DHCP, tuong
Itra ZTP khéng thé két néi véi dich vu ZTP ctia Palo Alto Networks dé hé tro qud trinh tich
hop.

Ché db ZTP bi tdt néu ché dé FIPS-CC duoc bdt. Néu tudng Itra khéi dong véi ché do
FIPS-CC duoc bdt, tuong Itra sé tu déng khoi déng & ché dé tiéu chudn.

Str dung cap Ethernet RJ-45 dé két néi thiét bi véi ding céng. (Cac) cong duoc két néi sé phu
thudc vao ché do ban dinh chay tuong Iira.

e (Ché do tiéu chuan) K&t néi cap Ethernet tir cong MGT trén tudng Ilra vdi cong RJ-45 cua

thiét bi chuyén mang.

e (Ché do ZTP) Két néi cap Ethernet tir céng ZTP (céng Ethernet 1) trén tuwdng Iira véi thiét bi

STEP 2|

chuyén mang.

Xac nhan rang két néi v&i céng MGT hodc cong Ethernet 1 ¢6 thiét bi chuyén mang dang
hoat doéng.

Mét thiét bi chuyén mang dang hoat déng cho phép tuong Itra kich hoat trang thdi

STEP 3 |

“lien két 1én” trén céng ban da két néi cho ché dé khéi déng mong muén ctia minh.

(Chi danh cho ché do tiéu chuan) Néu dinh khai ddng tuong Itira & ché do tiéu chuan, ban sé
can quyén truy cap vao CLI clia tudng Ira dé phan héi 161 nhic trong qua trinh khdi dong.
K&t néi cap diéu khién tir cdng diéu khién tudng Itra v&i may tinh. Khi tudng Itra duoc bat,
hay sir dung trinh mé phong thiét bi dau cudi nhu PUTTY dé truy cap CLI. Xem phan Truy cap
CLI dé€ biét thém thong tin.
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L3p dat tudng Iira Sé-ri PA-500

STEP 4| Bat tudng Ilra. Xem Két ndi ngudn dién vai tuong Iira Sé-ri PA-500. dé tim hiéu cach dau
nguon cho tuong Itra.

e (Ché do tieu chuan) Str dung trinh mé phoéng thiét bj dau cuéi, xem |81 nhac CLI sau day khi
tuong Ira khoi dong:

(Ban cé mu#n thoat ch# d0 ZTP va dinh c#u hinh tuong 1#a # ch# do
tiéu chu#n khong (yes/no)[no]?)

Nhap yes. Sau dé hé thdng sé yéu ciu ban xac nhan. Nhap yes moét [an nira dé€ khéi dong &
ché& dé tiéu chuan.

0 Néu bé 16 161 nhdc CLI & trén, ban ciing cé thé thay déi ché dé khéi dong trong giao
dién web. Di t&i man hinh ddng nhdp tudng Itra tai bat ky thoi diém ndo trudc hodc
trong qud trinh khéi déng. Mét 1di nhdc sé héi ban c6 mudn tiép tuc khéi dong & ché
dé ZTP hay ban muén chuyén sang ché dé tiéu chudn. Chon Ché dé tiéu chudn va
tudng Itra sé bdt ddu khéi dong lai & ché dé tiéu chudn.

e (Ché do ZTP) Cho trong luc tuwong lira khai dong.

STEP 5| Thiét lap tudng Iira theo cach thu céng néu sir dung ché dd tiéu chuan. Néu sir dung ché
dé ZTP, nhom thiét bi va cau hinh mau dugc xac dinh trén may cht quan ly Panorama sé tu
déng duogc dich vu ZTP day lén tudng Iira.

e (Ché do tieu chuan) Thay déi dia chi IP trén may tinh thanh mot dia chi trong
mang 192.168.1.0/24, chang han nhu 192.168.1.2. Tl trinh duyét web, truy cap
https://192.168.1.1. Khi dugc nhic, ding nhap vao giao dién web bang tén ngudi dung va
mat khau mac dinh (admin/admin).

e (Ché do ZTP) Lam theo huéng dan do quan tri vién Panorama cung cap dé dang ky tudng
[(ra ZTP clia ban. Ban sé phai nhap s6 sé-ri (s6 12 chir s6 dugc xac dinh 1a S/N) va ma
yéu cau (s6 8 chir s8). Can cé ma yéu cau dé thém tuong lra ZTP vao may chi quan ly
Panorama. Nhirng con s6 ndy 1a nhan dan dugc gdn vao mat sau cla thiét bi.
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L3p dat tudng Ira Sé-ri PA-500

Két ndi nguon dién vaéi twong Iira Sé-ri PA-500.
Quy trinh sau ddy mo ta cach két néi nguoén dién véi tuong Iira Sé-ri PA-500.

0 DEé trdnh thuong tich cho bdn thdn hodc lam héng phdn cirng Palo Alto Networks® hay
dir liéu co trén phadn cirng, hdy doc Canh bao an toan.

Tim hi€u cach Thiét |ap két néi vai tuang lira Sé-ri PA-500 dua trén ché do khai déng mong muén
clia ban trudce khi bat twdng Itra [an dau tién.

STEP 1| Hay ddm bao rang ngudn dién AC da dugc tat.
STEP 2| Thao vit khoi di€ém ndi dat & phia sau tudng Ilra.

STEP 3| Bam dau néi day noi dat 14AWG vao dau néi vong (day noi dat khong kém theo), dat dau néi
vong |én trén vit, sau do van lai vit d€ c6 dinh day néi dat vao tudng Iira. Siét vit véi luc 25
in-1b roi két ndi dau kia clia cap vai mat dat.
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L3p dat tudng Ira Sé-ri PA-500

STEP 4| K&t ndi bd chuyén déi ngudn véi dau vao ngudn dau tién & phia sau tuong Itra.
PA-505

C3m dau néi DC tir bo d6i ngudn vao cng & mat sau clia tudng Ira. G3n cap dau ndi DC vao
kep gilr day.

PA-510

K&t néi dau ndi bd chuyén ddi ngudn vao cdng bén trai & phia sau tudng Itra. Siét chit dai 6¢
néi dé cé dinh cap vao tudng Itra.

——INPUT POWER 12VDC === 2,54
— hC ===25A

PA-520 va PA-540

C3m dau néi DC tir b chuyén déi ngudn vao céng trén tudng Iira va siét chat dai 6¢c dau néi dé
co dinh cap vao tudng Ilra.
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L3p dat tudng Ira Sé-ri PA-500
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PA-550

C3m dau néi DC tir bo chuyén déi ngudn vao céng trén tudng lira va siét chat dai 6c dau ndi dé
co dinh cap vao tudng Ilra.

PA-545-POE va PA-555-POE

C3m d4u néi DC tir b chuyén déi ngudn vao céng trén tudng lira va cé dinh dau vao véi
tuong Ira.
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L3p dat tudng Ira Sé-ri PA-500

PA-560

STEP 5| C3m dau néi AC tir bd d6i ngudn vao ngudn dién AC.

STEP 6| Hay bat nguén dién AC. Dén LED ngudén mau xanh 13 trén tuwong lira cho biét khi ndo tudng
Ilra duoc bat nguodn.

STEP 7| (Tuy chon) Két néi dau ndi DC tir bd chuyén déi ngudn thir hai (mua riéng) vao céng ngudn

th hai va cam dau néi AC vao ngudn dién AC.

Q Truéc khi bat tuong Itra, dém bdo rdng ban da két néi cdp Ethernet phti hop véi ché dé
ban muén khéi déng tudng Itra (ché dé tiéu chudn hodic ché dé Cdp phép Khéng cam
urng) nhu dugc chi dinh trong Thiét 1ap két néi vai tuwong Iira Sé-ri PA-500.
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L3p dit tudng Ilra Sé-ri PA-500
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Bao tri twong lira Sé-ri PA-500

Hay tham khao cac chi dé sau dé biét cach bao tri phan clirng cho tudng lira Sé-ri
PA-500.

> Dinh nghia dén LED cua tudng Itira Sé-ri PA-500
> Thay thé bd nguén cho tuong Itra Sé-ri PA-500.

o R




Bao tri tudng Iira Sé-ri PA-500

Dinh nghia dén LED cua tuong Ira Sé-ri PA-500

Bang sau day mo ta cach giai thich trang thai ctia dén LED trén tuong Iira Sé-ri PA-500. Khong
phai tat ca tudong lira Sé-ri PA-500 déu dugc trang bi day du cac dén chi bao LED.

bén LED M6 ta

Cac dén LED & bang mat truéc

Q) Nguon

e Mau xanh 14 — Tuong lira duwgc bat nguon.

e Mau vang - Mét hodc nhiéu dudng cap ngudn da gap su co.

e Tat — Tudng Itra khéng duoc bat ngudn hoic da xay ra 16i v&i hé
théng ngudn ndi bd (vi du: ngudn dién khéng nam trong mic dung

sai).
N Trang thai
ne

e Mau xanh |14 — Tuong Iira hoat dong binh thuong.
¢ Mau vang — Tuong Iira dang khai dong.
e Mau do - Khéng thé khai dong tudng Itra.

Q Bao dong

¢ Mau dé — Mét thanh phan phan ciing bi 16i, chdng han nhu 16i bd gé’i
ngudn, 16i tudng Iira gay ra hién tugng chuyén déi du phong HA, 16i
& dia, hodc phan clirng qua nhiét va nhiét dé & trén ngudng nhiét do
cao.
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Bao tri tudng Itra Sé-ri PA-500

bén LED M6 ta

e Tat — Tudng Iira hoat déng binh thudng.

L (3

B6 diéu khién

Deén LED nay danh riéng cho bdn phdt hanh trong tuong lai.

L K J
L

Tinh s3n sang cao (HA)

e Mau xanh |4 — Tuong Ilra 1a thiét bi ngang hang chi déng trong ciu
hinh chu déng/thu déng.

e Mau vang — Tudng Itra |a thiét bi ngang hang thu déng trong ciu
hinh cht dong/thu déng.

e T3t — D6 san sang cao (HA) khong hoat déng trén tudng Itra nay.

Trong cdu hinh cht déng/chi déng, dén LED HA chi thé hién
trang thdi HA cho tuong Itra cuc bé va cé hai trang thdi cé
thé xdy ra (xanh Id hodic tdt); dén LED khéng thé hién khd
ndng két néi HA cta thiét bi ngang hang. Bén mau xanh ld
cho biét tuong Itra dang & trang thdi chu dong-chinh hodc
chd déng-phu va dén tdt cho biét tudng Iira dang & bdt ky
trang thdi nao khdc (vi du: khéng hoat déng hodc bi treo).

Nhiét do
e Mau vang — Nhiét do tudng Itra nam ngoai mirc dung sai.
e Tat - Nhiét do tudng Ilra nam trong gidi han binh thudng.

Bao dudng

Dén LED nay tit theo mic dinh nhung quan tri vién tir xa c6 thé bat dé
chiéu sang thiét bi cho nhan vién van hanh tai ché. D& bat dén LED nay,
hay str dung dong Iénh CLI sau:

admin@PA-540> set system setting service-led enabl
e yes
e Tat — Pén LED dang tat.

e Mau xanh lam - Dén hiéu dinh vi thiét bi dugc quan tri vién kich
hoat.

®

PSU1 va PSU2
e Mau xanh 14 - B6 nguén duoc cap dién ap chinh xac.
e Mau vang - B6 ngudn dang duoc cap dién ap khong chinh xac.

e Tat - Khoéng cé ngudn dién.
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Bao tri tudng Itra Sé-ri PA-500

bén LED M6 ta

Dén LED cong RJ-45 | Dén LED lién két

e Tat - Khong cé lién két

¢ Mau vang sang lién tuc - 10Mbps/100Mbps
e Mau xanh |4 sang lién tuc - 1Gbps/2,5Gbps
Dén LED bao hoat dong

Deén xanh 14 nhap nhay - Két néi da duoc thiét 1ap va cé hoat dong
mang.

Mau xanh 14 sang lién tuc - Két n6i da dugc thiét 1ap nhung khéng co
hoat dong mang.

Tat - Khong c6 hoat déng mang.

Dén LED SFP/SFP+ | Dén LED lién két

e T3t - Khong cd lién két

e Mau vang sang lién tuc - 1Gbps

e Mau xanh 14 sang lién tuc - 10Gbps
beén LED bao hoat dong

Pén xanh 14 nhap nhay - Két néi da duoc thiét 1ap va cé hoat dong
mang.

Mau xanh 13 sdng lién tuc - Két néi da duoc thiét 1ap nhung khéng co
hoat dong mang.

Tat - Khong c6 hoat dong mang.
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Bao tri tudng Iira Sé-ri PA-500

Thay thé bé nguon cho tudng Itra Sé-ri PA-500.

Cac tudng lira Sé-ri PA-500 c6 thé hoat ddng véi mét bd chuyén déi ngudn. Tat ca tudng Itra Sé-
ri PA-500 déu hd trg két néi bo chuyén déi ngudn thi hai dé du phong ngudn dién. Néu 13p hai bo
d6i ngudn va mot b bi 16i, ban c6 thé thay bd d6i ngudn 16i ma khéng bi gian doan hoat dong.

G DEé trdnh thuong tich cho bdn thdn hodc lam héng phdn cirng Palo Alto Networks® hay
dir liéu cé trén phdn ctrng, hdy doc Canh bao an toan.

STEP 1| Rt phich cdm bd chuyén déi ngudn bi 16i khai ngudn dién AC, sau dé ngat két néi cap cam
vao tuwong Ira.

STEP 2| K&t ndi dau néi DC tir bd chuyén déi ngudn mdai vao cdng ngudn diau tién trén tudng Ilra va
dam bao rang dau néi da dugc két ndi chic chan.

STEP 3| C3am dau néi AC tir bé d6i ngudn vao ngudn dién AC.
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Bao tri twong Itra Sé-ri PA-500
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TECHDOCS

Cac thong s6 cua tuwong lira Sé-ri
PA-500

Cac muc sau day mo ta théng s6 phan cirng cla tudng Itra Sé-ri PA-500. DE biét théng
tin vé tinh nang, dung lvong va hiéu suat, hay tham khao bang di liéu.

> Cac thong s6 vat ly ctia tudng Iira Sé-ri PA-500

> Cac thong s6 dién cla tuwdng Itra Sé-ri PA-500

> Cac thong s6 méi truong cua tuong lira Sé-ri PA-500

> Cac thong s6 ky thuat khac cua tuong Iira Sé-ri PA-500
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Cdc thong s6 cua tudng Itra Sé-ri PA-500

Cac thong so6 vat ly cta tudng Itra Sé-ri PA-500

Bang sau day mo ta cac thong s6 vat ly chia twdng Itra Sé-ri PA-500.

Thoéng s6 Gia tri
Don vi va kich thudc gia PA-505

e Chiéu cao x Chiéu réng x Chiéu siu - 1,63 inch x 9,53 inch
X 6,42 inch (43,9 mm x 242,06 mm x 163 mm)

e Donvigiddo — 1U
PA-510

e Chiéu cao x Chiéu rong x Chiéu siu - 1,74 inch x 8,07 inch
x 8,83 inch (44,2 mm x 205 mm x 224,3 mm)

e Donvigiaddo — 1U
PA-520 va PA-540

e Chiéu cao x Chiéu rong x Chiéu sau - 1,74 inch x 8 inch x
10,4 inch (44,2 mm x 203,2 mm x 264,16 mm)

e Donvigiado— 1U
PA-550 va PA-560

e Chiéu cao x Chiéu réng x Chiéu siu - 1,74 inch x 13 inch x
12,1 inch (44,2 mm x 330,2 mm x 307,3 mm)

e Donvijgiado— 1U
PA-545-POE va PA-555-POE

e Chiéu cao x Chiéu réng x Chiéu siu - 1,75 inch x 16,1 inch
x 12,6 inch (44,5 mm x 408,9 mm x 320,04 mm)

e Don vjgiads— 1U

Trong lugng PA-505

e Trong luong tuong Itra — 3,0 Ib (1,36 kg)
e Trong lvong van chuyén — 6,0 |b (2,72 kg)
PA-510

e Trong luong tuong Ilra — 5,0 Ib (2,27 kg)
e Trong lvong van chuyén — 7,8 |b (3,54 kg)
PA-520 va PA-540

e Trong luong tuwong Itra - 5,8 Ibs (2,6 kg)

e Trong lugng khi dong goi: 8,6 Ibs (3,9 kg)
PA-550 va PA-560
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Cdc thong s6 cua tudng Itra Sé-ri PA-500

Thoéng s6 Gia tri

e Trong luong tuong Iira - 11,2 Ibs (5,1 kg)
e Trong lvong van chuyén - 15,6 Ibs (7,1 kg)
PA-545-POE va PA-555-POE

e Trong luong tuong Ilra - 13,5 Ibs (6,1 kg)
e Trong lvong van chuyén - 19,8 Ibs (8,9 kg)
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Cdc thong s6 cua tudng Itra Sé-ri PA-500

Cac thong so dién cua twong Iira Sé-ri PA-500

Bang sau day mo ta cac thong s6 ky thuat dién cla tudng Iira Sé-ri PA-500.

Thoéng s6 Gia tri

Bo doi ngudn Céc tudong Itra Sé-ri PA-500 hoat ddng bang ngudn dién DC
dugc cung cap bai bd chuyén déi nguén ngoai (dugc cung
cap kém theo).

Tudng Itra PA-505 hoat déng bang mot bo chuyén déi
ngudn duy nhat. Cac tudng Itra Sé-ri PA-500 khac cé thé
hoat déng v&i mot bé chuyén déi ngudn hodc ban cé thé Iap
dat bé chuyén déi ngudn thar hai d€ chia sé tai va du phong
nguon dién.

Dién ap dau vao PA-505, PA-510, PA-520, PA-540, PA-550 va PA-560
e B0o d6i ngudn (phia AC) — 100 - 240 V AC 50 - 60 Hz

e B d6i ngudn chuyén déi nguén AC thanh 12 VDC dé
cap nguoén cho tuong Ilra.

PA-545-POE va PA-555-POE
e B d6i ngudn (phia AC) — 100 - 240 V AC 50 - 60 Hz

e B6 chuyén ddi ngudn sé chuyén ddi ngudn dién AC
thanh ngudn dién 54VDC dé cap ngudn cho tudng Itra.

Toi da tiéu thu dién toi da PA-505 - 23W

PA-510 - 34,3W

PA-520 va PA-540 - 30W
PA-545-POE—-336W
PA-550—-57W
PA-555-POE—-503W
PA-560—106W

Mtrc tiéu thu dong dién toi da PA-510 - 2,5A@12VDC
PA-520 - 4A@12VDC
PA-540 - 4A@12VDC
PA-545-POE - 6A@54VDC
PA-550 - 5A@12VDC
PA-555-POE - 9A@54VDC
PA-560 - 8A@12VDC
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Cdc thong s6 cua tudng Itra Sé-ri PA-500

Thoéng s6 Gia tri

Cap nguon qua Ethernet (PoE)

PA-545-POE
e Duoc ho tro trén cac cdng 9, 10, 11 va 12.
e Cong suat t6i da danh riéng cho mbi céng - 90W

e Tong céng suat PoE cho phép (trén tat ca cac cong) -
181W

PA-555-POE
e Duoc hé trg trén cac céng 5, 6, 7, 8, 9, 10, 11 va 12.
e Cong suat t6i da danh riéng cho mbi céng - 90W

e Tong cdng suat PoE cho phép (trén tat ca cac cong) -
332W
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Cac thong s6 cda tuong Iira Sé-ri PA-500

Cac thong s6 moéi trwong cua twong Itra Sé-ri PA-500

Bang sau day mo ta cac thong s6 moi truong cla tuong Iira Sé-ri PA-500.

Thoéng s6 Gia tri

Pham vi nhiét d6 van hanh e 32°F dén 104°F (0°C dén 40°C)
Pham vi nhiét do khi khong van e -4°F dén 158°F (-20°C dén 70°C)
hanh
Kha ning chiu dd am 10% dén 90% khong ngung tu
Dong khi T4t ca cac tuwong Itra Sé-ri PA-500 (ngoai trir PA-560) déu
str dung hé théng lam mat thu dong va khéng cé quat.
PA-560 dugrc trang bi hai quat dé€ lam mat chu déng.
BTU/gid t6i da PA-505 - 78/gi¢
PA-510 - 117/gio
PA-520 va PA-540 - 102/gio
PA-545-POE - 1145/gio
PA-550 - 195/gio
PA-555-POE - 1715/gio
PA-560 - 361/gio
Nhiéu dién tir (EMI) Hang A theo FCC, Hang A theo CE, Hang A theo VCCI
Tiéng 6n PA-505, PA-510, PA-520, PA-540, PA-550, PA-545-
POE, va PA-555-POE - Khong phat ra am thanh.
PA-560 - Khi hoat dong hét cong suat, PA-560 (c6 quat)
c6 thé dat mirc do6 tiéng 6n 1én dén 62dBA.
D6 cao van hanh toi da 10.000 ft (3.048 m)
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Cac thong s6 cda tuong Iira Sé-ri PA-500

Cac thong so ky thuat khac cta twong Itra Sé-ri PA-500

Bang sau day mo ta cac thong s6 ky thuat khac nhau clia twdng Itra Sé-ri PA-500.

Thong s6 Gia tri
Dung luong luu trir PA-505 va PA-510 - 128 GB

PA-520, PA-540, PA-545-POE, PA-550 va
PA-555-POE - 120 GB

PA-560 - 240 GB

Thoi gian trung binh gitra cac 1an 16i (MTBF) 29 nam
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Cac thong s6 cua tudng ltra Sé-ri PA-500
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