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アプリケーションベース・ポリ
シーに移⾏するためのベスト プラ
クティス

アプリケーションを使えるようにするためにセキュリティを犠牲にする必要はありません。代わ
りに、Expeditionとポリシー オプティマイザーを使って、レガシーファイアウォール上のポート
ベース・セキュリティポリシーからPalo Alto Networks次世代ファイアウォールまたはPanoramaア
プライアンス上のアプリケーションベース・セキュリティポリシールールに、安全かつ段階的に
移⾏するプロセスを⾃動化し、時間と労⼒を軽減することができます。
• フェーズ化されたトランザクションを使⽤してアプリケーションを安全に有効化します
• Expeditionを使って、ポートベースのポリシーをPAN-OSに移⾏
• ポリシー オプティマイザーを使ってアプリケーション ベース・ポリシーに移⾏
• セキュリティのベスト プラクティスを適⽤するための次のステップ
レガシーポリシーをアプリケーションベースのポリシーに移⾏したら、Strata Cloud Managerのオ
ンデマンドBPAレポートを使⽤してセキュリティを向上させる領域を特定し、Adoption

Summaryを使⽤してセキュリティ機能の採⽤ギャップを特定し、ベストプラクティスドキュメン
トポータルにアクセスしてください。このポータルでは、次のようなさまざまな機能、能⼒、セ
キュリティ⽬標に関する具体的な計画、導⼊、保守のベストプラクティス⼿順が提供されていま
す。
• 復号化（⾒えない脅威から⾝を守ることはできない）
• セキュリティポリシー（セキュリティポリシーのルール構築、ルールベースの順序と衛

⽣、App-ID Cloud Engine（ACE ） 、 Policy Optimizer、SaaSポリシー推奨、IoTポリシー推奨
を含む）

• ゼロトラスト(ネットワークをロックダウンする⽅法)

• DoSおよびゾーン保護(パケットバッファ保護を含む)

• 管理アクセス(ファイアウォールおよび管理デバイスへのアクセスの保護)

• IoTのベストプラクティス
• WildFire 導⼊のベスト プラクティス
• アプリケーションおよび脅威コンテンツ更新のベストプラクティス
また、⾼度な脅威対策、DNSセキュリティ、⾼度なURLフィルタリング、IoTセキュリ
ティ、GlobalProtect、SaaSセキュリティなど、ネットワークセキュリティをサポートする適切
なサブスクリプションがあることを確認してください。
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フェーズ化されたトランザクションを使⽤してアプリ
ケーションを安全に有効化します

ポートベースのセキュリティポリシーの明⽩な弱点は良く知られています。どのアプリケーショ
ンがどのポートを使⽤しているのか⾒られないので、悪意のあるアプリケーションが、ポー
ト80(HTTP)あるいはポート53 (DNS)のようなオープンポートのネットワークにアクセスするこ
とができます。これでは、ネットワーク上のアプリケーション内に可視性がなく、トラフィック
を封⼊する脅威を防ぐ能⼒がないため、攻撃者がマルウェアをインストールしたり、ネットワー
クを通じて⽔平移動したり、データを引き出したり、ネットワークを侵害したりすることを容易
になってしまいます。
⼀⽅、App-ID™を使⽤しているアプリケーションベースセキュリティポリシーは、ポート、プロ
トコル、暗号化(SSLあるいはSSH)、巧妙な戦略に関係なくアプリケーション内への可視性を提
供します。従って、どのアプリケーションがネットワーク上にあるのかを正確に知ることができ
ますし、トラフィックの脅威を検査できます。アプリケーション固有のポリシーは安全なアクセ
スを可能にします。なぜなら、正当なユーザーだけが、正当な場所で正当なアプリケーションに
アクセスすることを可能にし、これらのルールに脅威防御プロファイルを適⽤することができる
からです。アプリケーションを分類するためにApp-IDを使⽤すると、攻撃可能な箇所を縮⼩しま
す。なぜなら、ネットワーク上でビジネスのサポートに必要なアプリケーションのみを許可し、
望まないアプリケーションを⾃動的にブロックするからです。望むものだけを許可し、その他は
全てブロックすることは、すべての望まない個別のアプリケーションをブロックする膨⼤なタス
クよりもより簡単で安全です。
App-IDへの段階的な移⾏：

1. レガシールールベースのインポートとクリーンアップを⾏い、既存のPalo Alto Networks次
世代ファイアウォールあるいはPanorama装置への移⾏を達成するため、Use Expedition

(Expeditionを使⽤)します。Expeditionは仮想マシーン(VM)として配布されます。
2. ネットワーク本番環境でPAN-OSファイアウォールあるいは装置を実⾏すると、ネットワーク

上のアプリケーションを学習し、カテゴライズすることができます。
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3. 少なくとも1週間トラフィックのロギングを⾏った後、ベースラインを設定するためBest

Practice Assessmen（ベストプラクティスアセスメント(BPA)）を実⾏します。次に、ポリシー
オプティマイザー使⽤して、安全にポートベースのルールをアプリケーションベースのルー
ルに変換させ、ネットワークのセキュリティを確保します。（約⼀週間後に良く知られたア
プリケーションを許可するいくつかの単純なルールを変換することができます。多くのア
プリケーションで⾒られる他のルール、例えば⼀般アウトバウンドインターネットアクセ
スルール、⼀般アプリケーション情報の収集については、少なくとも30⽇間待ってくださ
い。）ビジネス上のニーズと優先事項に基づき、安全にルールを変換するため、段階的なア
プローチを取ります。

4. (オプション) ポリシー オプティマイザーを使⽤してルールベースをApp-IDへ変換した後、設
定をExpedition内に再インポートして、さらに単純化とルールベースの洗練化を進めるための
ルール補強機能を使⽤します。

5. ネットワークに新しいアプリケーションを導⼊する際にはApp-IDの設定を維持します。最初
の変換がポートベースのルールに合格した後、BPAを実⾏し、その後定期的に実⾏します。
これにより、セキュリティを改善するべき他のエリアを発⾒します。
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PAN-OS 9.0からポリシー オプティマイザーが利⽤可能です。Panoramaを使って次
世代ファイアウォールを管理する場合は、Policy Optimizerを使⽤するためにマネー
ジドファイアウォールをPAN-OS 9.0にアップグレードする必要はありません。単
純にPanoramaをPAN-OS 9.0にアップグレードして、マネージドファイアウォール
からトラフィックログをPAN-OS 9.0が動作するPanoramaまたはLog Collectorに送信
し、Panoramaからファイアウォールにポリシーをプッシュ配信してください。管理
されたファイアウォールはPAN-OS 8.1 以降で実⾏する必要があります。ログコレク
タに接続されている場合、ログコレクタはPAN-OS 9.0を実⾏する必要があります。
これは認証への近道を提供します。これにより、App-IDに基づいたポリシーを適⽤
するためにポリシー オプティマイザーを使⽤することができます。
Strata Logging Serviceは、Cloud Servicesプラグイン2.0以降でPAN-OS 10.0.4以降を実
⾏するPanoramaデバイス⽤のPolicy Optimizerをサポートしています。
PA-7000 Series ファイアウォールは、2 つのロギングカード、PA-7000 Series ファイ
アウォールログ処理カード (LPC) と⾼性能 PA-7000 Series ファイアウォールログ転
送カード (LFC) をサポートします。LPC とは異なり、LFC にはログをローカルに保
存するためのディスクがありません。代わりに、LFC はすべてのログを Panorama

や syslog サーバーなどの 1 つ以上の外部ログシステムに転送します。LFC を使⽤
している場合、トラフィックログはローカルに保存されないため、Policy Optimizer

のアプリケーション使⽤情報はファイアウォールに表⽰されません。LPCを使⽤
する場合、トラフィックはファイアウォールにローカルに保存されます。そのた
め、Policy Optimizerのアプリケーション使⽤状況情報は、ファイアウォール上に表
⽰されます。どちらの場合でも、Log CollectorsとPanoramaがPAN-OS 9.0以降を動作
している限り、PA-7000ファイアウォールはPAN-OS 8.1以降を使⽤することができ
ます。
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Expeditionを使って、ポートベースのポリシーをPAN-

OSに移⾏
レガシールールベースをインポートし、クリーンアップし、同⼀条件化での移⾏をPalo Alto

Networks次世代ファイアウォール、あるいはPanorama装置へアプリケーションベースのセ
キュリティポリシーへの移⾏の第⼀フェーズとして達成するために Expeditionを使⽤しま
す。Expeditionは設定内の複数のオブジェクトのバルク動作を実⾏する優れたツールです。そし
て主要なファイアウォールの殆ど全てからレガシー設定をインポートすることができます。

このトピックはExpeditionのワークフローの概要です。ライブコミュニ
ティは、Expeditionのツール⼊⼿⽅法や、ツールの利⽤⽅法に関する詳細な⽂書など
を含むサポートを提供します。
Palo Alto Networks技術サポート (TAC) はExpedition へのサポートを提供していませ
ん。

Expedition 移⾏ワークフローの詳細は、Expedition ユーザーガイドを参照してください。 これに
は、CSVファイルを使⽤してコンフィギュレーション内にどのようにオブジェクトをインポート
するか、 デイ１の アイアンスキレット 設定をどのようにインポートするかも含まれています。
Expeditionの管理については、Expedition 管理ガイドを参照してください。これは、いくつかの
ユーザーインターフェース情報を含んでいます。またExpedition Hardeningガイドも参照してくだ
さい。それは、Expedition VMをどのように保護するかに関するアドバイスを含んでいます。
移⾏を開始する前に、下記の必要条件に適合することを確認してください：
• VMの実⾏をサポートする管理デバイスに Expedition をダウンロードする。
• 移⾏しようとするPalo Alto Networks PanoramaとファイアウォールへのSSH and/or SSL の接

続。SSH アクセスはCLIへの接続であり、SSL アクセスはウェブインターフェースとAPIコマ
ンドをプッシュするための接続です。

• 移⾏しようとしているPAN-OSアプライアンスへ既存の設定をプッシュすることができる Palo

Alto Networks Panoramaとファイアウォールへの運⽤アクセス。

プロフェッショナルサービス は移⾏に関に関して熟練しています。レガシーデバイ
スからPalo Alto Networks次世代ファイアウォールとPanorama装置の設定への移⾏を
⽀援するプロフェッショナルサービスを利⽤することができます。

STEP 1 | レガシーのファイアウォール設定をレビューします。
レガシールールベースの⽬的を理解します。Juniper SRXでインターフェースを無効化する、
あるいはトラフィックの検証はインターフェースと同じセキュリティレベル間で許可されて
いること、IPSecトンネルの状態を検証すること、そしてCisco ASA デバイスの事前共有され
たキーを集めること、などの移⾏に関して知っておく必要のある項⽬を⽂書化します。。
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STEP 2 | レガシー設定をExpedition内にインポートし、設定に要求された変更を加えます。

STEP 3 | Expeditionに新しい プロジェクト を作成します。

STEP 4 | Project 内に移⾏されたソース（レガシー）をインポートし、それを検証します。
ファイルフォーマットを確認し、全ての要求されたファイルが含まれていることを確認し、
そして、Expedition ログとイベントが移⾏設定ファイルに正しくロードされているかどうかを
確認します。必要に応じて、問題を修正するために、移⾏したソースファイルを編集し、再
度確認してください。すべての項⽬が固定されるまでこのステップを繰り返します。

STEP 5 | 移⾏のベース設定となるように PAN-OS 設定を プロジェクト にインポートします。
最新のコンテンツアップデートを⼊⼿し、既存のPAN-OSアプライアンスからベース設定（既
存の設定ファイルか、あるいは⼯場出荷時のデフォルトのPAN-OS設定ファイル）をインポー
トします。

設定ファイルは使⽤したいPAN-OSバージョンと⼀致しなければなりません。例
えば、PAN-OS 9.0を実⾏するにはPAN-OS 9.0設定ファイルをインポートします。

STEP 6 | 移⾏された設定をベースのPAN-OS設定で結合するためにクリーンアップします。
• 無効なサービスオブジェクトを除去あるいは置換します。PAN-OS はTCPとUDPサービス

オートのみを認識し、そして、Expedition は TCP と UDP サービスポートのみを⾃動的に
移⾏します。PingやICMPのようにレガシーデバイスがアプリケーションとしてよりもサー
ビスとして⾒る⾮IPベースのアプリケーションを検索します。アプリケーションとして識
別するためにそれらをApp-IDで置換し、トラフィックの可視性、検査、制御が可能となり
ます。

• 設定を単純化しサイズを⼩さくするためには、他の無効なオブジェクトおよび未使⽤のオ
ブジェクトを除去あるいは置換し、重複したオブジェクトを結合します。

• 無効化されたルールを探して除去することで設定の混乱を防ぎます。
• PAN-OSアプライアンスのインターフェースと⼀致するためインターフェースを命名し直

します。レガシーデバイスからインポートされたインターフェース名は、⼀般的にPAN-

OSの命名慣習とは⼀致しません。
• レガシーなコンフィギュレーションをインポートした時は、Expeditionは⾃動的に ゾーン

名を割り当てます。設定をPAN-OSアプライアンスに移⾏する際に、ゾーンが担う⽬的を
説明するようなゾーン名に変更します。ゾーンが正しくインターフェイスにマップされて
いることを確認します。
更に、静的ルートの仮想ルータをチェックします。多くの静的ルートが存在する場合、
ルートをPAN-OS設定に移⾏するためにExpeditionを使⽤します。静的ルートが少数の場合
は、それらをメモしておき、次に、設定を移⾏した後に⼿動で⽣成します。

STEP 7 | 移⾏した設定からベース設定にドラッグ＆ドロップすることでPAN-OSベース設定を使⽤し
て移⾏した設定を結合します。
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STEP 8 | 結合により重複オブジェクトが⽣じていないかを結合した設定内でチェックし、それらを
除去あるいは結合します。

STEP 9 | 結合した設定をPAN-OSアプライアンスにエクスポートする前に、PAN-OSアプライアンス
に接続されているPAN-OS上でスイッチやルータのARPキャッシュを消去、ARPテーブルを
更新します。

PAN-OS デバイスで、 ARPをすべて消去（clear arp all） CLI コマンドを使⽤します。
（必要であれば、clear arp (インターフェイス)<interface> CLI コマンドを使⽤し
て、インターフェース単位でARPキャッシュを消去することができます)

STEP 10 | 移⾏した設定をPAN-OSアプライアンスにエクスポートして、移⾏した設定をロードしま
す。

使⽤する⽅法は結合した設定をどのように移⾏したいのかによります：
• PAN-OSアプライアンスに新しくインストールするためには、Generate XML & Set

Output（XMLの⽣成と出⼒の設定）を選択し、XMLファイル（コンフィギュレーショ
ン）をインポートして、次にそれをPAN-OSアプライアンスにロードします。

• 既存のPAN-OSにインストールする場合、あるいは、全ての設定を⼀度に⾏う代わりに
設定をひとつの部分単位で移⾏したい場合は、Generate XML & Set Output（スムルの⽣
成と出⼒の設定）を選択し、XML ファイル（コンフィギュレーション）をインポートし
て、次にload config partial CLI コマンドを使⽤して、設定で選択した特定の設定
をロードします。PAN-OSアプライアンスのCLIを使⽤するにはSSHアクセスが必要です。

• PAN-OS 装置がExpeditionに接続されている場合、設定を部分的に、あるいは全体を装置に
送信するためにAPIコールを使⽤することができます。

STEP 11 | 結合した設定をPAN-OSアプライアンスにエクスポートし、コンフィギュレーションをロー
ドした後、ポートベースポリシーをアプリケーションベースポリシーに変換するためにポ
リシー オプティマイザーを使⽤します。
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ポリシー オプティマイザーを使ってアプリケーション
ベース・ポリシーに移⾏

既存のコンフィギュレーションをPAN-OSアプライアンスに移⾏するためにExpeditionを使⽤し
た後、次の段階はApp-IDベースセキュリティポリシールールへの移⾏を単純化するためにポリ
シー オプティマイザーを使⽤することです。ポリシー オプティマイザーはレガシーポートベー
スルールからの変換をより簡単にします。なぜなら、情報を理解するために必要な個々のルール
のアプリケーション情報を⾃動的に提⽰し、⼀回のビューでインテリジェントなアプリケーショ
ンベースルールを⽣成するからです。ポリシー オプティマイザー：
• 各ルール⽤のトラフィックで発⾒される全てのアプリケーションを⾃動的に学習・記憶し、

ログデータを精読・分析する必要がなくなります。もし仮にログが繰り越したとしても、ポ
リシー オプティマイザーはアプリケーション情報を保持するので、全てのアプリケーション
がルールに則っていることが把握できます。

• アプリケーションの利⽤可能性を脅かすことなく安全にApp-IDを移⾏することができます。
• それはPAN-OSアプライアンスに対して標準でありサポートされているので、アプライアンス

と⾮標準ツールとの間で設定やデータを移動させる必要はありません。
• どのルールが最初に変換するのに最も簡単で安全かを識別し、優先順位付けするのを⽀援す

る簡単で、直観的なsorting and filtering options(ソートおよびフィルタリングオプション) を提
供します。

• 個別の次世代ファイアウォールと同様にPanorama装置でも実⾏できます。次世代ファイア
ウォールをPanoramaでPAN-OS 8.1上で実⾏するよう管理しているのであれば、Panorama（お
よび管理されたファイアウォールに接続されているすべてのログコネクタ）をPAN-OS 9.0に
アップグレードするだけでポリシー オプティマイザーを使⽤し、その恩恵を受けることがで
きます。これにより、すべてのファイアウォールで検査するよりも素早くポリシー オプティ
マイザーで検査することができます。
Strata Logging Service クラウドサービスプラグイン 2.0 以降で PAN-OS 10.0.4 以降を実⾏す
るPanoramaデバイスのポリシーオプティマイザーをサポートします。

これらの機能は、時間を節約し、ポートベースルールをApp-IDベースルールに変換する時のエ
ラーを防ぐ、簡単に使⽤出来るツールとなります。ポリシー オプティマイザーはルールを変換
するいくつかの⽅法を提供します：

アプリケーションベース・ポリシーに移⾏するためのベスト プ
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• Create Cloned Rule（複製ルールを⽣成する）—ルールを複製するとオリジナルのポートベー
スルールを維持しながら、新しいApp-IDベースルールが複製されたルールの上に来るように
なります。⼀つのポートベースルールから複数のApp-IDベースルールを複製することができ
ます。例えば、アプリケーションサブカテゴリに基づいた複数のApp-IDルールを、⼀般ウェ
ブブラウジングルールから、同様のアクセスおよび脅威への措置が要求されるグループアプ
リケーションへ複製することができます。これは、すべてのユーザー・場所からのアクセス
を制限する、⼀般的なセキュリティが脆弱なルールによるウェブアクセス制御の代わりとな
ります。
複製されたルールの下にあるポートベースルールがセーフティネットとして機能するので、
アプリケーションの利⽤可能性にリスクはありません。複製された(App-ID)ベースのルール
が許可したいすべてのアプリケーションと⼀致しない場合は、それらのアプリケーションが
複製されたルールの下にあるポートベースルールにヒットするため、調整することができ
ます。許可したいポートベースルールと合理的時間内で合致するトラフィックが無い時に、
ルールをApp-IDベースのルールへの変換を完了することにより、ポートベースルールを除去
することができます。

• Add to This Rule（このルールに追加）—アプリケーションをルールに追加しポートベースの
ルールを App-ID ベースのルールで置き換え、ポートベースのルールをルールベースから削
除し、Cloneが提供するセーフティーネットを提供しない状態にします。Add to This Rule（こ
のルールに追加）は、ルールが制御する全てのアプリケーションを確実なものであると確信
している場合のみ使⽤します。アプリケーションが少数のみであり、ビジネスで必要アプリ
ケーションであることを確信しているルールについては、Add to This Rule（このルールに
追加）の候補となります。多くのアプリケーションが発⾒されたルールや許容したいルール
が将来⾒られる可能性があるルールは複製しておくのが最も安全です。アプリケーションを
ルールに追加することが出来なかった場合、ポートベースルールをセーフティネットとして
保持している他のルールが許可しない限り、ルールを複製するとそのアプリケーションは利
⽤できなくなります。

• Add to Existing Rule（既存のルールに追加）—既存のルールにアプリケーションを追加して
も、オリジナルのポートベースのルールは変更されません。引き続き、ルールベース内に残
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ります。Add to Existing Rule（既存のルールに追加）を利⽤すると、以前に設定したルール
を選択して、それにアプリケーションを追加することができます。
アプリケーションを既存のアプリケーションベースのルールに追加すると、ファイアウォー
ルはそれらのアプリケーションをポートベースのルールから削除して、選択したアプリケー
ションベースのルールに追加します。追加されたアプリケーションは、アプリケーション
ベースのルールにあるその他のアプリケーションと同様に、同じソース、宛先、サービスな
どを使⽤します。
アプリケーションを他の既存のポートベースのルールに追加した場合、ファイアウォールは
そのアプリケーションを元のポートベースのルールから削除し、それを他のポートベースの
ルールに追加します。これにより、他のポートベースのルールを、ルールに追加したアプリ
ケーションのみを制御するアプリケーションベースのルールに変換します。ポートベースの
ルールの⼀部をこの⽅法で変換する場合は、ルールに移動し、サービスを application-default

に変更して、アプリケーションが⾮標準ポートを使⽤しないようにします（ルールで設定さ
れたサービスがアプリケーションと⼀致しない場合もあります）。

• Match Usage（使⽤の⼀致）—ポートベースルールの使⽤を⼀致させると、ポートベースの
ルールはそのルールで発⾒されたすべてのアプリケーションを含むApp-IDベースルールで置
き換えます。Match Usage（使⽤の⼀致） は、ルールが厳格なビジネス⽬的の良く知られた
少数のアプリケーションで確認される時のみ使⽤します。良い例は、SSHトラフィックのみ許
可するTCPポート22です。SSH がポート22のポートベースルールで発⾒される唯⼀のアプリ
ケーションである場合、Match Usage（使⽤の⼀致） を使⽤し、安全にルールをApp-IDルー
ルへ変換できます。

Create Cloned Rule（複製されたルールを⽣成する）、Add toThis Rule（このルールに追加す
る）、またはAdd to Existing Rule（既存のルールに追加する）をするには、Apps Seen（発⾒さ
れたアプリケーション）から少なくとも⼀つを選択しなければなりません。

四半期あるいは年次⽤でのみ使⽤されるアプリケーションは、履歴が最後のアク
ティビティを取り込むために⼗分な⻑さではないので、アプリケーション情報には
現れません。ルールを変換する際はこれらのアプリケーション種類に注意してくだ
さい。

ポートベースルールをアプリケーションベースルールに変換する時、ポリシー オプティマイ
ザーはサービスをApp-IDのものに変換する以外の変更はしません。ルールを変換した後、多く
の場合は、Service（サービス ） を application-default（アプリケーションデフォルト） に変更
すべきです。そうすると、ポートを合法的に使⽤しているアプリケーションのみがアクセスで
き、曖昧なアプリケーションが⾮標準のポートを使⽤したネットワークアクセスを防ぐことがで
きます。

ビジネスが、特定のクライアントとサーバー間の⾮標準ポートにある内部カスタム
アプリケーションのようなアプリケーションを許可する必要がある場合、例外を求
められるアプリケーション、ソース、および相⼿先のみに限定すべきです。カスタ
ムアプリケーションをアプリケーションデフォルトのポートに書き換えることを検
討します。

アプリケーションベース・ポリシーに移⾏するためのベスト プ
ラクティス Version 10.1

14 ©2024 Palo Alto Networks, Inc.



アプリケーションベース・ポリシーに移⾏するためのベスト プラクティス

ポートベースルールをApp-IDベースルールに変換するためにポリシー オプティマイザーを使⽤
する前に：
1. Palo Alto Networks次世代ファイアウォールあるいはExpeditionからのPanorama装置へのレガ

シー設定の like-for-like migration (同⼀条件下の移⾏) を完了します。
2. ルールをApp-IDへの変換を開始する約⼀週間前までの期間、現⽤ネットワークでPAN-OSを

実⾏します。これにより、装置はネットワーク上のアプリケーションを学習し分類し始め
ます。いくつかの単純なルールは素早く変換することができるのに対し（例えば、ポー
ト22ルールはSSHトラフィックのみを許可し、簡単に変換できます) 、インターネットアクセ
ス（ポート 80/433）のルールなどは、他のルールよりも⻑期間、ファイアーウォールにトラ
フィックからアプリケーションデータ収集させる必要があります。

3. 進捗を⽐較するベースラインをセットするために Best Practice Assessmen(ベストプラクティス
のアセスメント) (BPA) を実⾏します。

4. 現実的なゴールをセットします。どのような終了結果を得たいのか考えます。ゴールに到達
した時、ゴールに到達したことを確認し、更に前に進めるか、ネットワークを更に安全にで
きるかを確認するために再びBPAを実⾏します。ポリシー オプティマイザーではセキュリ
ティの可⽤性を犠牲にはしません。セキュリティを強化するだけです。

ルールをフェーズで変換します。PAN-OSアプライアンスが少なくとも⼀週間のログ（ポリシー
オプティマイザーはログを読むことでルール上で発⾒されるアプリケーションを発⾒します）
を取得した後、よく知られたアプリケーションを許可するポートベースルールをApp-IDベース
ルールに変換することができます。多くのアプリケーションが⾒られる他のルール、例えば⼀般
ウェブアクセスルールのようなもの、に関しては、アプリケーション情報を集めるのに最低３０
⽇待ちます。

プロフェッショナルサービス は移⾏に関に関して熟練しています。レガシー装置か
らPalo Alto Networks次世代ファイアウォールとPanorama装置の設定への移⾏を⽀援
するプロフェッショナルサービスを利⽤することができます。

• 1週間後ウェルノウンアプリケーションについて簡単なルールを変換する
• 30⽇後に変換を開始するルール

1週間後ウェルノウンアプリケーションについて簡単なルールを
変換する

実環境トラフィックを1週間モニタリングした後、単純なポートベースルールからApp-IDベース
ルールへの変換を安全に開始することができます。簡単なルールでどのアプリケーションを許可
するかを決めるのはとても容易なので、その候補としては、ポートを正当に使うことができる
のが1個または少数のウェルノウンアプリケーションに対するルールが挙げられます。例： ポー
ト21 (FTP)、ポート22 (SSH)およびポート53 (DNS)。
PAN-OSアプライアンスに最新のアプリケーションシグネチャがあることを確かにするため、
ルールの変換を始める前に、最新の Content Updates (コンテンツアップデート)をインストールし
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ます。この例では、ポートベースルールをソートして、安全な変換の候補およびポートベース
ルールを直接App-IDベースに変換するためのオプションを⾒つける⽅法を紹介します。

STEP 1 | Policies（ポリシー） > Security（セキュリティ） > Policy Optimizer(ポリシー オプティマ
イザー) > No App Specified（アプリの指定なし）において、Apps Seen（発⾒されたアプ
リ）とSort Ascending（昇順にソート）（またはApps Seen（発⾒されたアプリケーショ
ン）をクリックして現在の表⽰順序を逆にする）を選択することにより、検出アプリケー
ションが最も少なかったポートベースのルールを⾒つけます。

発⾒されたアプリケーションが最も少なかったポートベースのルールは、No App
Specified（アプリの指定なし）表⽰の最上位にあります。SSHのような特定のサービス⽤の
ルールをアプリケーションベース ルールに直接安全に変換し、アプリケーションがほとんど
発⾒されなかったルールを調べて安全に変換されたかどうかチェックすることができます。
Server Message Block（サーバーメッセージブロック - SMB）トラフィックを許可することを
意図したポートベースのルールは、設定をPAN-OSアプライアンスに移⾏した後アプリケー
ションを3個しか発⾒していないので、変換の候補となります。

STEP 2 | Apps Seen（発⾒されたアプリ）数またはCompare（⽐較）をクリックし、ルールについて
発⾒されたアプリケーションを調査します。

Applications & Usage（アプリケーションと使⽤状況）には、ルールに合致するトラフィック
で発⾒されたアプリケーションが表⽰されます。
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STEP 3 | ルールについて発⾒されるアプリケーションのすべてもしくはいくつかを許可する、また
は⼀切許可しないかを決定し、許可したいアプリケーションを選択します。

ルールの正確な使⽤をマッチさせる、コンテナアプリを追加することにより将来も有効に使
い続けられるルールを提供する、またはルールに追加すべき個別のアプリケーションを選択
することができます。
• ルールにマッチされる通りにすべてのアプリケーションを許可するルールとしたい場合に

は、以下によります：
1. Apps Seen（発⾒されたアプリ）においてすべてのApplications（アプリケーション）を

選択します。
2. Match Usage（使⽤法のマッチング）をクリックします。
3. OKをクリックして、ポートベースのルールをApp-IDベースのルールに変換します。
4. 潜伏する悪意あるアプリケーションがポートを使うことがないように、Service（サー

ビス）をapplication-default（アプリケーションデフォルト）に設定します。
• ルール上で発⾒されるアプリケーションをすべてまたは⼀部を許可し、コンテナアプリ

ケーションを追加することにより、将来も有効に使い続けられるルールを提供したい場合
（それにより、各コンテナ内のすべてのアプリケーションが許可され、将来コンテナアプ
リケーションに追加されるアプリケーションが⾃動的に許可される）：
1. すべてのアプリケーションを選択し、次にAdd to This Rule（このルールに追加）を選

択します。

灰⾊に⾊付けされたアプリケーションは、コンテナアプリです。緑に⾊付けされたアプ
リケーションは、ルールで発⾒されたアプリケーションです。⾊付けされていないアプ
リケーションは、同じコンテナアプリに属していますが、ルールでは発⾒されていませ
ん。
デフォルトでは、Add container app（コンテナアプリケーションの追加）が選択されて
いるため、コンテナ内のすべてのアプリケーションもデフォルトで選択されます。

2. ルールに⼀致するアプリケーションのみを含めるようにしたい場合は、Add container
app（コンテナアプリケーションの追加）を選択します。ルールで発⾒されたアプリ
ケーションのみが、ルールに追加されます。コンテナアプリケーションと、ルールに⼀
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致しないアプリケーションは選択されません。ルールで発⾒されたアプリケーションの
みを選択するには、OKをクリックします。

コンテナアプリケーションと、そのルール内のすべてのアプリケーションを含める場
合は、選択内容をAdd container app（コンテナアプリケーションの追加）のままにし
て、OKをクリックします。コンテナアプリケーションに含まれているすべてのアプリ
ケーションを含む（許可する）ため、Apps on Rule（ルールのアプリケーション）に
はコンテナアプリケーションのみが表⽰されます。 将来的にコンテナへのアプリケー
ションの追加を許可するため、ルールを将来も使⽤することができます。

3. Usage（使⽤状況）タブでOKをクリックして、ルールを変換します。
4. 潜伏する悪意あるアプリケーションがポートを使うことがないように、Service（サー

ビス）をapplication-default（アプリケーションデフォルト）に設定します。
• コンテナアプリ内で許可するアプリケーションを選択したい場合には、それらアプリ

ケーションを選択し、Add to This Rule（このルールに追加）をクリックします。例え
ば、msrpc-baseを許可しないよう決定し、ms-ds-smbv2とms-ds-smbv3だけを選択し、Add to
Rule（ルールに追加）を実⾏すると、ポリシー オプティマイザーは、コンテナアプリ(ms-

ds-smb、グレーの網掛け) 内の関連アプリケーションを表⽰し、これらのアプリケーショ
ンを追加することによって将来も有効に使い続けられるルールを提供します：
1. 許可したいアプリケーションを選択し、Add to This Rule（このルールに追加）をク

リックします。
例えば、msrpc-baseを許可しないよう決定し、ms-ds-smbv2とms-ds-smb3だけを選択
し、Add to This Rule（このルールに追加）を実⾏すると、ポリシー オプティマイザー
は、コンテナアプリ(ms-ds-smb、グレーの網掛け) 内の関連アプリケーションを表⽰
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し、現在および将来のすべてのアプリケーションを持つコンテナアプリケーションに
よって、将来も有効に使い続けられるルールを提供します：

緑に⾊付けされたアプリケーションは、ルールで発⾒されたアプリケーションです。⾊
付けされていないアプリケーションは、同じコンテナアプリに属していますが、ルール
では発⾒されていません。

2. すべてのアプリケーションを許可することも、アプリケーションを選択して許可するこ
ともできます。
すべてのコンテナアプリケーション、およびその現在および将来のすべてのアプリケー
ションを許可するには、OKをクリックします。Apps on Rule（ルールのアプリ）は、
選択されたアプリケーションすべてを表⽰します。OKをクリックしてルールを変換し
ます。
選択したアプリケーションだけを許可するには、望まないアプリケーションの選択を外
します。コンテナ内の1つのアプリケーションの選択を解除すると、コンテナアプリ⾃
体も選択を解除されるので、中に含まれるアプリ（⼦アプリ）を⾃動的に許可すること
がなくなります。

3. OK をクリックします。Apps on Rule（ルールのアプリ）は、選択されたアプリケー
ションすべてを表⽰します。
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4. OKをクリックしてルールを変換します。
5. 潜伏する悪意あるアプリケーションがポートを使うことがないように、Service（サー

ビス）をapplication-default（アプリケーションデフォルト）に設定します。

30⽇後に変換を開始するルール
本番トラフィックの30⽇間のモニタリングの後、残りのポートベースルールをApp-IDベース
ルールに変換と、ルールベースをクリーンアップを安全に始めることができます。最初に始める
と良いのは攻撃可能な箇所を縮⼩する未使⽤のルールをクリーンアップすることです。その後、
アウトバウンドインターネットアクセス（ポート80/443）ルールでルールをApp-IDへの変換を始
めます。なぜなら、そのルールは，他のどのルールよりも多くのアプリケーションで多くのトラ
フィックを⾒ることができるからです。それはまたこのルールが最も多くのリスクを抱えること
を意味します。
PAN-OSアプライアンスに最新のアプリケーションシグネチャがあることを確かにするため、
ルールの変換を始める前に、最新の Content Updates (コンテンツアップデート)をインストールし
ます。
ポリシー オプティマイザーはソート、フィルタ、どのルールを最初に変換するかの優先順位付
けなどへの直観的な⽅法を提供します。使われないルールを削除することで、ウェブアクセス
ルールをApp-IDに変換した後、優先事項として選ばれるルールはビジネスとセキュリティ要件
によります。優先順位を付けながら、どのアプリケーションがビジネスにとって重要か、インシ
デントのリスクと潜在的な結果について考えます。
下記のセクションは、最初の30⽇間の後変換するためにルールを識別し、優先付けする単純なが
らパワフルなソーティングとフィルタリングのアイデアと⽅法を提供します：
• 使われないルールを削除する（⼀致するトラフィックがないルール）
• 最も安定したルールを変換する（⼀定期間、新しいアプリケーションが表⽰されないルー

ル）
• インターネットアクセスルールを変換（HTTPポート80およびHTTPSポート443のトラフィッ

クを制御するルール）
• 検出されたトラフィックが最も多いルールを変換（⼀定時間に最もトラフィックが多いルー

ル）
• ⼀定期間で発⾒されたアプリが少ないルールを変換する(識別と変換が容易)

使われないルールを削除する
移⾏したルールベースはしばしば使⽤していないルールを含んでいます。なぜならこれらのルー
ルに合致するアプリケーショントラフィックが無いからです。未使⽤のルールはルールベースを
混乱させ、しばしば敵対者に攻撃の道を開けてしまいます。ルールベースをクリーンアップする
ためこれらのルールを除去して攻撃可能な箇所を縮⼩します。あるいは修正してアプリケーショ
ントラフィックに適⽤しルールベースの合法的な⽬的で機能させるようにします。

アプリケーションベース・ポリシーに移⾏するためのベスト プ
ラクティス Version 10.1

20 ©2024 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-upgrade/software-and-content-updates/best-practices-for-app-and-threat-content-updates.html


アプリケーションベース・ポリシーに移⾏するためのベスト プラクティス

未使⽤のルールは様々な理由で存在するかもしれません。ビジネスが⼀度は使⽤したが他のアプ
リケーションで置き換えられたサービスとアプリケーションを管理するルールがルールベースに
存在します。未使⽤のルールより上位にあるルールは、場合によっては未使⽤のルールに合致す
るアプリケーションを制御するかもしれません。場合により、未使⽤のルールは、すでに会社を
退社した管理者により作成された古いルールであり、現在の管理者にルールの意図を知るものが
いない場合があります。
Timeframe（時間枠）内でのルールを閲覧するため、 （Policies（ポリシー） > Security（セキュ
リティ） > ポリシー オプティマイザー > Rule Usage（ルール使⽤）)を選択します。アプリケー
ショントラフィックに⾒られるルールをフィルターするため Usage（使⽤）をUnused（未使⽤）
に設定します。

STEP 1 | 未使⽤ルールを識別します。
Policies（ポリシー） > Security（セキュリティ） > ポリシー オプティマイザー > Rule
Usage（ルール使⽤）において、Timeframe（時間枠）をAll time（いつも）に設定
し、Usage（使⽤）をUnused（未使⽤）に（ヒットカウントゼロのルールのみ表⽰するため
に）およびExclude rules reset during the last 30 days（最近30⽇間でリセットされたルールは
除く） に（最近の数⽇間ではトラフィックが⾒みられないが、より⻑い期間ではトラフィッ
クで⾒られる最近リセットしたルールが表⽰されるのを防ぐため）設定します。結果は、選
択された Timeframe（時間枠）でアプリケーショントラフィックが⾒られなかったルールの
リストです。

STEP 2 | トラフィックが⾒られなかったルールを評価し、必要かどうか、または無効化できるかど
うかを決定します。

この例では、企業は過去にTsunamiファイル転送を使⽤しましたが、調査の結果、企業はも
はやTsunamiを使⽤していないことを⽰しています。従ってTsunamiアプリケーションによる
ネットワーク上のトラフィックを使⽤を許可する理由がありません。

STEP 3 | ルールをDisable（無効化）または Delete（削除）します。
Policies（ポリシー） > Security（セキュリティ）で、Tsunamiファイル転送ルールを選択し、
ルールをDisable（無効化）またはDelete（削除）します。
トラフィックでしばらく⾒られなくてもビジネスでそのアプリケーションが必要となる場合
があるので、ルールを無効化することはより安全な⽅法です。（これは、四半期および年単
位のイベントを考慮せずにビジネスがアプリケーションを使⽤するか否かを調査したり、定
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期的にしかトラフィックがネットワークにアクセスしない契約者やパートナーが必要とする
アプリケーションが存在する場合に起こり得ます。）合理的な時間経過の後、以前に無効化
した使われないルールを削除してください。

最も安定したルールを変換する
⼀定期間新しいアプリケーションが発⾒されなかったポートベースルール、したがって安定化し
ており新しいアプリケーションを発⾒する可能性が低いルールを変換します。後⽇ルールに合致
するアプリケーションがさらに出現した場合、安全措置として必要な期間ルールベースにポート
ベースルールが残っていることを保証すべく、これらのルールを複製します。

新しいアプリケーションがルールに合致するかどうかを判断するにあたって
は、3ヶ⽉ごと、1年ごと、その他定期的なイベントで使われるアプリケーションだ
けを考慮にいれます。

STEP 1 | Policies（ポリシー） > Security（セキュリティ） > ポリシー オプティマイザー > No App
Specfied（指定されたアプリなし）において、ルールをDays with No New Apps（新しいア
プリが発⾒されなかった⽇数）の最⾼値が⼀番上に来るよう、下降順にソートします。

最初の3つのルールは、30⽇以上新しいアプリケーションがなく、App-IDに変換する候補であ
る。(1週間後ウェルノウンアプリケーションについて簡単なルールを変換するでは、smbルー
ルなど、Apps Seenが少ないルールの変換について説明しているため、 この例では、allow-

appsルールに焦点を当てている)。

⻑期間修正されていないルールもまたより安定している場合が多いの
で、Modified（修正）⽇付をチェックします。最近修正されたルールは、ルール
にマッチするアプリケーションをすべて発⾒しているとは限りません。

ルールについて発⾒されたアプリケーションが少なからずありますので、それを直接App-

IDベースのルールに変換する代わりに、そのルールを複製します。
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STEP 2 | Apps Seen（発⾒されたアプリ）数をクリックしてApplications & Usage（アプリケーション
と使⽤状況）ダイアログを開きます。

STEP 3 | ルールについてApps Seen（発⾒されたアプリ）をソート・フィルタリングして、それらア
プリケーションをどう扱うか決定します。

サブカテゴリによってソートまたはフィルタリングすることで、アプリケーションを少なか
らず発⾒したルールの上に現れるトラフィックを理解する⼀助になります。例えば、インフ
ラサブカテゴリでフィルタリングすることにより、すべてのインフラアプリケーションを発
⾒し、それらを制御するためのApp-IDベースのルールを複製することができます。

STEP 4 | インターネットアクセスルールを変換のステップ4〜ステップ7に従い、同じ取扱いを適⽤
したいアプリケーション・サブカテゴリの⼀つ⼀つ（または複数の関連サブカテゴリ） を
制御する複製ルールを作成します。

インターネットアクセスルールを変換
インターネットアクセス・ルールは、ポート80 (HTTP)およびポート443 (HTTPS)のトラフィック
を制御します。このルールは通常、アプリケーションが最も多く、トラフィック量（バイト数）
も最⼤です。ポートベースのインターネットアクセスルールは、ネットワークに不要なアプリ
ケーションを許可し、攻撃に晒される可能性があります。ポートベースのアクセスルールを、⼀
連のアプリケーションベースのルールに変換することにより、それらのポートで許可するアプ
リケーションを制御し、安全に有効化してください。そのためには、企業が、業務上どのアプリ
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ケーションを認可し、そして、他の⽬的では、どのアプリケーションを許容するかを理解する必
要があります。
変換⽅法として、ルールベースの肥⼤化を防⽌する観点から、個々のアプリケーションごとに個
別のルールを⽣成する代わりに、類似した処理を必要とする複数のアプリケーションをグルー
プにまとめるのが良い⽅法と⾔えます。ポリシー オプティマイザーを使ってルール内で発⾒さ
れたアプリケーションをアプリケーションサブカテゴリでソートします。それにより、特定のサ
ブカテゴリごとにルール対象にするすべてのアプリケーションを発⾒し、業務で使うアプリケー
ションを選択し、それらのアプリケーションを制御するルールを複製することができます。ポ
リシー オプティマイザーには、ルール内で発⾒されたアプリケーションを編成し分析するため
のソートおよびフィルタリングのオプションが多数⽤意されています。
アプリケーションがすぐ使えるようにするために、ルールを直接変換するよりは、複製すると
良いでしょう。ルールを複製することにより、元のポートベースルールが保存され、セキュリ
ティ・ルールベースにおいて、ポートベースルールのすぐ上に複製されたアプリケーションベー
スのルールが置かれます。アプリケーションの使⽤に⽀障をきたすことなく、異なる扱いをした
い複数のアプリケーション・グループに対して、元のポートベースルールから、異なるインター
ネットアクセス・ルールを作成します。どのアプリケーションが複製されたルールにマッチし、
どのアプリケーションが元のポートベースルールへフィルターされるかをチェックして、必要に
応じてルールを調整します。許可したいアプリケーションのどれも、⼗分⻑い期間（業務に必要
なアプリケーションをすべて網羅したと確信できる⼗分な時間）ポートベースルールにマッチし
なかった場合には、ポートベースルールを無効化（または削除）します。この場合、アプリケー
ションの利⽤に⽀障をきたすことなく、変換が終了します。
この⽅法は、いくつかのウェルノウンアプリケーションよりも多く確認された他のルールを変換
する際に使⽤します。インターネットアクセス・ルールを変換した後に、変換すべきルールの優
先順位づけをするには、Policies（ポリシー） > Security（セキュリティ） > Policy Optimizer (ポ
リシー オプティマイザー) > No App Specified（アプリケーションが指定されていない）情報を
使⽤します。例えば、最も使⽤されているルールを変換するために、最もApps Seen（発⾒され
たアプリ）、過去30⽇間の最も多いトラフィック（トラフィック（バイト、30⽇間））の組合せ
で優先順位をつけることもできますし、もしくは、Days with No New Apps（新しいアプリケー
ションが確認されなかった⽇数）とModified（修正）⽇をチェックして、多くのアプリケーショ
ンで確認されいるが、安定しているルールを⾒つけるともできます。
この例では、 ポートベースのインターネットアクセス・ルールから、⼀般的なビジネスアプリ
ケーションを制御するアプリケーションベースのルールを複製する⽅法を⽰しています。この同
じ複製⼿順を使って、ポートベースルールで確認される様々なサブカテゴリや個別アプリケー
ションに対して、安全にアプリケーションベースのルールを作成してください。
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STEP 1 | Policies（ポリシー） > Security（セキュリティ） > ポリシー オプティマイザー > No App
Specfied（アプリケーションが指定されていない）に移動し、インターネットアクセスを制
御するポートベースのルールを探します。

フィルタ(service/member eq ‘service-http’)および(service/member eq
‘service-https’)を使って、service-httpおよびservice-https（これらはインターネットア
クセス・ルール）に関して設定されたポートベースルールを探します。

STEP 2 | Compare（⽐較）またはApps Seen（発⾒されたアプリ）数をクリックしてApplications &
Usage（アプリケーションと使⽤状況）ダイアログを開きます。

STEP 3 | 同じセキュリティポリシー・ルールで管理する⽅が適切である類似アプリケーションをグ
ループ化する場合は、アプリケーションサブカテゴリでApps Seen（発⾒されたアプリ）を
ソートします。

下記ルールで発⾒されるアプリケーションをグループ化する場合は、Subcategory（サブカテ
ゴリ）でソートします：

特定のサブカテゴリでフィルタリングして、そのサブカテゴリに属するアプリケーションだ
けを発⾒することもできます。この例では、⼀般的なビジネスアプリケーション制御するた
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めのApp-IDベースのルールを作成するために、ルール上で発⾒される⼀般的なビジネスアプ
リケーションのみを表⽰するようフィルタリングをします：

STEP 4 | 許可したいアプリケーションを選択し、次にCreate Cloned Rule（複製ルールを⽣成）を選
択して、ポートベース・ルールからアプリケーション・ベースの新しいルールを複製しま
す。

この例では、この会社は4つのアプリケーションを使⽤しますが、そのうちの1つのアプリ
ケーションは、⻑期間使⽤されていません。これについては、Last Seen（前回確認）およ
びTraffic（30 Days）（30⽇間のトラフィック）列で確認することができます。利⽤状況およ
び会社が認可したアプリケーションに基づいて、会社は、この使⽤されていないアプリケー
ションを許可しないことを選択します。

STEP 5 | Clone（複製）ダイアログにおいて、許可したい各コンテナ アプリケーションに関連するア
プリケーションを選択します。

新しいルールに、その⽬的を⽰す分かりやすいName（名前）を指定します。この例では、
「general-business-apps」としています。各コンテナアプリケーションから特定のアプリケー
ションのみを許可するのか、またはコンテナアプリケーションを許可するのかを決定しま
す。コンテナアプリを許可すると、そのコンテナ内のすべてのアプリケーションを許可する
ことになります。これにより、新しいアプリケーションがコンテナアプリに追加されると、
その新しいアプリケーションを⾃動的に許可することになり、将来も有効に使い続けられる
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ルールを提供し、アプリケーションがいつでも使えるのを保証することになります。デフォ
ルトでは、すべてのアプリケーションが選択されています。コンテナアプリは灰⾊で網掛け
され、ルール上で発⾒されたアプリケーションは緑⾊に網掛けされ、コンテナアプリ内でま
だルール上で発⾒されていないアプリケーションはイタリック体であり、網掛けされていま
せん。
この例の図では、灰⾊で網掛けされたコンテナアプリ “adobe-creative-cloud”および“windows-

azure”、ルール上で発⾒された緑⾊に網掛けされたアプリケーション （“adobe-creative-cloud-

base”および“windows-azure-base”）、そして、ルール上で発⾒されていない2つのアプリケー
ションがイタリック体 （“adobe-creative-cloud-uploading”および“azure-log-analytics”）で表⽰
されています。この例は、アプリケーション“adobe-creative-cloud-uploading”は選択されてお
らず、そのコンテナアプリケーション（“adobe-creative-cloud”）も⾃動的に選択されない⼀⽅
で、“windows-azure”アプリケーションはすべて選択された状態で、“windows-azure”コンテナ
アプリケーションも選択されている状態になっていることを表しています。

ユーザーを特定のアプリケーションにアクセスさせたくない場合は、そのアプリケーション
の選択を解除してください。ただし、“adobe-creative-cloud”コンテナアプリケーションに新し
いアプリケーションが追加された場合、コンテナアプリケーションの選択は解除されている
ため、ファイアウォールがそのアプリケーションを⾃動的に許可することはありません。反
対に、“windows-azure”コンテナアプリケーションに新しいアプリケーションが追加された場
合、ファイアウォールは⾃動的にそれを許可し、将来的にも有効になります。

STEP 6 | OKをクリックして、セキュリティポリシールールのUsage（使⽤）タブに戻り、もう⼀
度OKをクリックしてルールを作成します。ファイアウォールはルールを、セキュリティ
ポリシー・ルールベース（Policies（ポリシー） > Security（セキュリティ））内のポート
ベースルールの上に配置します。

コンテナアプリケーションを選択した場合、コンテナアプリケーションにはすべてのアプリ
ケーションが含まれているため、Policy Optimizerはコンテナアプリケーションのみをルール

アプリケーションベース・ポリシーに移⾏するためのベスト プ
ラクティス Version 10.1

27 ©2024 Palo Alto Networks, Inc.



アプリケーションベース・ポリシーに移⾏するためのベスト プラクティス

に追加します。“adobe-creative-cloud-base”の⾚い⻭⾞は、それがコンテナアプリケーションで
はなく、個別のアプリケーションであることを表しています。

STEP 7 | 潜伏アプリケーションが⾮標準ポートでアクセスに成功すること⽌するには、
ルールName（名前）またはService（サービス）をクリックし、Service（サービ
ス）をapplication-default（アプリケーションデフォルト）に変更します。

STEP 8 | 他の認可されている⼀般業務アプリケーションを許可する必要がある場合は、それ
をgeneral-business-appsルールに追加して、それが不要になったらルールからアプリケーショ
ンを削除してください。

検出されたトラフィックが最も多いルールを変換
過去30⽇間に最も多くのトラフィック量を検出したルールを求めるようソートすることにより
（Traffic (Bytes, 30 days)（トラフィック（バイト、30 ⽇間）））、現在最もアクティブなルー
ルを表⽰します。（時間間隔をそれ以上⻑く設定すると、最近のトラフィック量が少なくなって
いても以前からの累積トラフィック量が影響して、古いルールが上位に表⽰されることがあり、
誤った判断の基になりがちです。）これらのルールをApp-IDベースのルールに変換することで、
最⼤限のトラフィックを保護することができます。
複数のルールで多くのトラフィックを検出する場合には、Policies（ポリシー） > Security（セ
キュリティ） > ポリシー オプティマイザー > No App Specified（アプリケーションが指定され
ていない）情報を使⽤して、最初に変換すべきルールの優先順位づけをします。例えば、Apps
Seen（発⾒されたアプリ）（潜在的にリスクが最も⾼いルール）を使ったルールまたは、Days
with No New Apps（新しいアプリがゼロであった⽇数）最⻑とModified（修正）⽇が最も古い
（最も安定した⾼トラフィック・ルール）を組み合わせたルールを使って優先順位づけをするこ
とができます。

STEP 1 | Policies（ポリシー） > Security（セキュリティ） > ポリシー オプティマイザー > No App
Specfied（指定アプリなし）において、ルールを、Traffic (Bytes, 30 days)（トラフィック
（バイト、30 ⽇間））の下降順にソートし、最近にアクティブであったルールがリストの
最上位に表⽰されるようにします。

STEP 2 | 変換を開始するルールを1つ選択し、Apps Seen（発⾒されたアプリ）数をクリックしま
す。
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STEP 3 | Applications & Usage（アプリケーションと使⽤状況）ダイアログにおいて、そのルール
のApps Seen（発⾒されたアプリ）をソートしフィルタリングをかけ、アプリケーションを
どう取り扱うかを決定します。

アプリケーション・サブカテゴリでソートまたはフィルタし、類似の扱いを必要とする可能
性があり1つのアプリケーションベースのルールで制御可能な複数のアプリケーションをグ
ループ化します。Traffic (30 days)（トラフィック（30 ⽇間））でソートして個別アプリケー
ションの最近のトラフィック量をチェックし、現在最もアクティブなアプリケーションを優
先順位づけします。

STEP 4 | インターネットアクセスルールを変換のステップ4〜ステップ7に従い、同じ取扱いを適⽤
したいアプリケーション・サブカテゴリの⼀つ⼀つ（または複数の関連サブカテゴリ） を
制御する複製ルールを作成します。

⼀定期間で発⾒されたアプリが少ないルールを変換する
Apps Seen（発⾒されたアプリ）が⽐較的少なく新しいアプリケーションが⻑期間発⾒されな
かったルールは、変換が容易で、⽐較的安定しており、フィルターを使って簡単に特定できる場
合があります。

STEP 1 | Policies > Security > ポリシー オプティマイザー > No App Specfiedにおいて、ルールにフィ
ルターをかけ、Apps Seenが少なく、指定の期間にアプリケーションを発⾒しなかったルー
ルのみを表⽰させます。

この例では、発⾒したアプリケーションが3個以下(apps seen count leq ‘3’)（発⾒
されたアプリ数が‘3’以下）で、新しく発⾒されたアプリケーションが少なくとも30⽇ゼロ
であった(days no new app count geq ‘30’)（新しく発⾒されたアプリケーション
が1個もない⽇数が‘30’以上）ルールをフィルタリングします。

STEP 2 | 変換するルールを選択し、Apps Seen (発⾒されたアプリケーション)数をクリックします。

STEP 3 | Applications & Usage（アプリケーションと使⽤状況）ダイアログにおいて、すべてのア
プリケーションを許可したいか、また、それらに同⼀のルールを適⽤したいかを決定しま
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す。すなわち、すべてのアプリケーションはアクセスとセキュリティに関して同様の扱い
を要求するかどうかを決定します。

全てのアプリケーションを許可しそれらが同様の扱いを要求する場合は、Match Usage（使⽤
法のマッチング）を指定し、ポートベースのルールを新しいApp-IDベースのルールに置き換
えます。
全てのアプリケーションを許可するがそれらが異なった扱いを要求する場合は、異なる扱い
を要求するアプリケーションのグループごとにルールを複製します。例えばポートベースの
ルールが3個のアプリケーションを許可し、そのうちの2個が電⼦メールアプリケーション
で1個がインフラのアプリケーションである場合、2個の電⼦メールアプリケーションに1個の
ルールを複製し、インフラのアプリケーションにもう1個のルールを複製したくなるでしょ
う。
許可するアプリケーションもありますが、他のアプリケーションは拒否したいという場合は
以下によります：
• 使い続けたいアプリケーションについていくつかのルールを複製し、元のポートベース

ルールをモニタリングすることにより、切り捨てたいアプリケーションの各々がそのルー
ルとマッチする唯⼀のものであることを確認します。許可したいアプリケーションのど
れもポートベースのルールにマッチしないと把握するのに⼗分な時間が経過したら、そ
のルールを無効にするか削除することができます。インターネットアクセスルールを変
換のステップ4〜ステップ7は、 複製ルールの作成法を表しています。

• どのアプリケーションを許可し、どのアプリケーションをブロックすべきかの選択を⼗分
把握している場合：
• 許可したいアプリケーションに同様の扱いが必要な場合は、Add to This Rule（この

ルールに追加）を使い、ポートベースのルールを、ルールに追加したアプリケーション
だけを許可するアプリケーションベースのルールに置き換えます。ルールに追加しない
アプリケーションは、別のルールで許可しない限りブロックされます。

• 許可したいアプリケーションが異なる扱いを要求する場合には、ポートベースのルー
ルから、許可したいアプリケーション⽤にアプリケーションベース ルールを複製しま
す。残りのアプリケーションをブロックしてもよい場合は、ポートベースのルールを無
効化（または削除）することができます。
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セキュリティのベスト プラクティスを適⽤するための
次のステップ

ポートベースルールをアプリケーションベースルールに変換する際の第⼀パスを完了した後、セ
キュリティポリシールールベースを強化し、ネットワークセキュリティを改良するために次のス
テップを検討します：
• Expeditionの Rule Enrichment (ルールエンリッチメント)機能を使⽤します。それはポリシー設

定を検証し、統合するために機械学習を使⽤します。
• App-IDによる⽬標達成に向かっての進捗を測定し、また、その他の改善点を発⾒するため

にベストプラクティスアセスメント(BPA)を定期的に実⾏します。⽬的達成後、継続的に改良
し、さらにネットワークの安全性を向上させるため、BPAを使⽤してエリアを識別します。

• ポリシー オプティマイザーはポートベースルールをApp-IDベースルールに変換しますが、
ルールに関して他に変更することはありません。レガシールールをApp-IDベースルールに変
換した後、ルールを強化することで、攻撃可能な箇所を縮⼩させ、可視性を増加させます：
• アプリケーションが⾮標準のポートを使⽤するのを防ぐため、Service (サービス) を

application-default (アプリケーションデフォルト) にセットします。内部カスタムアプリ
ケーションに関しては、デフォルトポートを定義して、application-default (アプリケー
ションデフォルト)を適⽤します。

• ウェブアプリケーション⽤ペリメーター (内部ゲートウェイ)では、リスクのあるウェブサ
イトにアクセスするのを防ぐため URL Filtering (URL フィルタリング)カテゴリを使⽤しま
す。

• アプリケーションにアクセスできるユーザーを制御するため、 User-ID (ユーザーID) を設
定します。

• Log Forwarding (ログ転送)を設定することで、複数のPAN-OSアプライアンスからのログを
集中管理し、特定のアドミニストレータあるいは特定のアラートのためのグループに電⼦
メールアラートを送信しつつ、履歴分析⽤にログを保存します。

• best practice Security profiles（ベストプラクティスセキュリティプロファイル）を設定す
ることで、アンチウィルス、アンチスパイウェア、脆弱性防護、ファイル ブロッキン
グ、WildFire分析を⾏い、それらをApp-IDセキュリティポリシールールに適⽤します。

• Iron-Skillet (アイアンスキレット) テンプレート、GitHub (ジットハブ)で利⽤可能, を get

started (使⽤開始) し、初期のベストプラクティス設定をブートストラップするために使⽤
することを検討します。

• App-IDの配置を維持します。内部カスタムアプリケーションを含む新しいアプリケーション
にルールを追加する際に、ネットワークを安全に維持するうえで役⽴つApp-IDベースルール
を作成します。アプリケーショントラフィックに可視性を与えない、あるいは検査や制御を
させないポートベースルールの使⽤に戻ってはいけません。Administrator’s Guide (PAN-OS 管
理者ガイド)にある App-IDについての詳細をご覧ください。
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• セキュリティポリシールールベースを強固にしていく中で、decrypting traffic (デクリプティン
グトラフィック)および DoS and Zone protection（DoS とゾーンプロテクション）にベストプラ
クティス等のネットワークへの他の保護策を適⽤することを検討します。

レガシーデバイス設定をPalo Alto Networks装置に移⾏するのにサポートが必要な場合は、移⾏に
関する経験が豊富なPalo Alto ネットワークの プロフェッショナルサービスグループにお問い合
わせください。移⾏とApp-IDへの変換を成功させるお⼿伝いをいたします。
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