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Panorama 概述

Panorama™ 管理服务器提供对多个 Palo Alto Networks 下一代防火墙以及 WildFire 设备和设备
群集的集中监控和管理。它为您提供了一个独特的位置，您可以通过此位置监管遍及您网络的
所有应用程序、用户和内容，然后利用获得的信息来创建保护和控制网络的应用程序启用策略。
使用 Panorama 的集中策略和防火墙管理可提高管理和维护分布式网络防火墙的运营效率。将
Panorama 用于集中式 WildFire 设备和 WildFire 设备群集管理可增加单个网络支持的防火墙数
量，为容错提供高可用性并提高管理效率。

• 关于 Panorama

• Panorama 型号

• 集中防火墙配置和更新管理

• ¼¯ÖÐ日志记录和报告

• 使用 Panorama 重新分发数据

• 基于角色的访问控制

• Panorama 提交、验证和预览操作

• 计划您的 Panorama 部署

• 部署 Panorama：任务概述
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Panorama 概述

关于 Panorama
Panorama 能让您使用集中监督有效配置、管理和监控 Palo Alto Networks 防火墙。Panorama 的
增值特点主要体现在三大主要方面，即：

• 集中配置和部署 — 要简化在网络上集中管理和快速部署防火墙和 WildFire 设备，可使用
Panorama 预先规划防火墙和 WildFire 设备部署。随后，您便可以将防火墙组合成组，创建模
板应用基本网络和设备配置，并使用设备组来管理全局共享的本地策略规则。请参阅集中防火
墙配置和更新管理。

• 聚合日志记录与集中监督进行分析和报告 — 收集有关网络中所有受管防火墙活动的信息，并集
中分析、调查和报告相关数据。这是网络流量、用户活动和相关风险的综合性视图，使您能够
利用丰富的策略组对潜在的威胁做出快速响应，从而在网络上安全地启用应用程序。请参阅集
中日志和报告。

• 分布式管理 — 能让您委派或限制对全局及本地防火墙配置和策略的访问权限。关于为分布式管
理委派适当的访问权限级别，请参阅基于角色的访问控制。

提供六种 Panorama 型号：PAN-OS 10.0 及更高版本支持 Panorama 虚拟设备、M-600 设
备、M-500 设备和 M-200 设备。PAN-OS 10.2 及更高版本支持 M-300 设备和 M-700 设备。
《Panorama 集中管理》介绍了如何在高可用性 (HA) 配置中部署 Panorama 以管理防火墙。

图 1: Panorama 集中管理
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Panorama 型号
Panorama 可以用作以下虚拟或物理设备之一，其中每个设备均支持管理最多 25、100 或 1000 个
防火墙的许可证。此外，M-600 和 M-700 设备支持管理最多 5000 个防火墙的许可证以及具有类
似资源的 Panorama 虚拟设备也能支持管理最多 2500 个防火墙的许可证：

• Panorama 虚拟设备 — 对于需要虚拟管理设备的站点，此型号可简化安装并促进服务器合
并。您可以在 Alibaba Cloud、Amazon Web Services (AWS)、AWS GovCloud、Microsoft
Azure、Google Cloud Platform (GCP)、KVM、Hyper-V、Oracle 云基础架构 (OCI)、VMware
ESXi 服务器或 VMware vCloud Air 上安装 Panorama。虚拟设备能够以最高达每秒 20,000 条日
志的速率本地收集防火墙日志，并且可以管理专用日志收集器以获得更高日志记录速率。虚拟
设备可用作专用管理服务器、具有本地日志收集功能的 Panorama 管理服务器，或是专用日志
收集器。有关支持的接口、日志存储容量和最大日志收集速率，请参阅设置 Panorama 虚拟设
备的前提条件。您可以通过以下模式部署虚拟设备：

• Panorama 模式 — 在此模式下，Panorama 虚拟设备支持具有 1 到 12 个虚拟日志记录磁盘
的本地日志收集器（请参阅使用本地日志收集器部署 Panorama 虚拟设备）。每个日志记录
磁盘具有 2TB 的存储容量，单个虚拟设备的最大总存储容量为 24 TB，高可用性 (HA) 对的
最大总存储容量为 48TB。只有 Panorama 模式能让您添加多个虚拟日志记录磁盘，而不会
丢失现有磁盘上的记录。Panorama 模式还可让您更快地生成报告。在 Panorama 模式下，
虚拟设备不支持 NFS 存储。

作为最佳做法，请在 Panorama 模式下部署虚拟设备以优化日志存储和报告生
成。

• “传统”模式（仅限 ESXi 和 vCloud Air）— 在此模式下，Panorama 虚拟设备接收并存
储防火墙日志，而不使用本地日志收集器（请参阅使用本地日志收集在传统模式下部署
Panorama 虚拟设备）。默认情况下，传统模式下的 Panorama 虚拟设备使用一个磁盘分区
存储所有数据。已经分配分区的大约 11GB 用于存储日志。如果您需要多个本地日志存储，
可以在 ESXi 5.5 和更高版本或 vCloud Air 上添加容量达 8TB 的虚拟磁盘。更低版本的 ESXi
可支持一个容量达 2TB 的虚拟磁盘。如果您需要 8TB 以上的磁盘空间，您可以在传统模式
下将虚拟设备安装到 NFS 数据存储上，但仅限于后者位于 ESXi 服务器而不是 vCloud Air 上
时。只有当 Panorama 虚拟设备在“传统”模式下升级到 PAN-OS 10.0 时，此模式才可用。
在升级到 PAN-OS 9.0 及更高版本时，如果您更改为任何其他模式，就再也无法使用“传
统”模式。如果您将 Panorama 虚拟设备从传统模式更改为其中一种可用模式，则再也不能
更改回传统模式。

虽然“传统”模式受支持，但不建议在生产环境中使用，可仍用于实验室或演
示环境中。

• 仅管理模式—在此模式下，Panorama 虚拟设备是一个用于受管设备的专用管理设备，也是
一个专用日志收集器。此外，在此模式下，具有适当资源的 Panorama 虚拟设备最多可管理
2,500 个防火墙。除配置和系统日志外，Panorama 虚拟设备不再具有日志收集功能，且需要
一个专用日志收集器来存储这些日志。默认情况下，处于“仅管理”模式的虚拟设备对所有
数据只有一个磁盘分区，所以，所有在“仅管理”下转发到 Panorama 虚拟设备的日志将被全
部丢弃。因此，如要存储受管设备的日志数据，您必须配置日志转发才能存储来自受管设备
的日志数据。有关详细信息，请参阅提高设备管理容量要求。

• 日志收集器模式—Panorama 虚拟设备充当专用日志收集器。如果多个防火墙转发大量日
志数据，则“日志收集器”模式下的 Panorama 虚拟设备可提供规模和性能提升。在这种
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模式下，设备没有 Web 界面进行管理访问；只有命令行界面 (CLI)。但是，您可以使用
Panorama 管理服务器的 Web 界面管理设备。只有在初始设置过程中和调试过程中，才需要
通过 CLI 访问日志收集器模式下的 Panorama 虚拟设备。有关配置详细信息，请参阅使用专
用日志收集器部署 Panorama。

• M 系列设备 — M-200、M-300、M-500、M-600 和 M-700 设备是设计用于大规模部署的专用
硬件设备型号。在具有高日志记录速率（超过 10,000 条日志/秒）和日志保留要求的环境中，
这些设备让您能够扩展您的日志收集基础架构。有关支持的接口、日志存储容量和最大日志收
集速率，请参阅M 系列设备接口。所有 M 系列型号共享以下属性：

• RAID 驱动器用于存储防火墙日志，RAID 1 镜像用于防范磁盘故障

• SSD 用于存储 Panorama 和日志收集器生成的日志

• 支持 1Gbps 吞吐量的 MGT、Eth1、Eth2 和 Eth3 接口

• 冗余热插拔电源

• 从前向后空气流通

M-500 和 M-600 设备具有以下附加属性，使其更适合数据中心：

• 支持 10Gbps 吞吐量的 Eth4 和 Eth5 接口

此外，下列属性使 M-600 和 M-700 设备更适合大规模防火墙部署：

• “仅管理”模式下的 M-600 和 M-700 设备最多可管理 5000 个防火墙。

您可以通过以下模式部署 M 系列设备：

• Panorama 模式 — 设备用作 Panorama 管理服务器来管理防火墙和专用日志收集器。设备还
支持本地日志收集器聚合防火墙日志。Panorama 模式是默认模式。有关配置详细信息，请
参阅使用本地日志收集器部署 Panorama M 系列设备。

• 仅管理模式— Panorama 设备是一个用于受管设备的专用管理设备，也是一个专用日志收集
器。除配置和系统日志外，Panorama 设备不再具有日志收集功能，且您的部署需要一个专
用日志收集器来存储这些日志。默认情况下，处于“仅管理”模式的 Panorama 设备对所有数
据只有一个磁盘分区，所以，所有在“仅管理”下转发到 Panorama 虚拟设备的日志将被全部
丢弃。因此，如要存储受管设备的日志数据，您必须配置日志转发才能存储来自受管设备的
日志数据。

• 日志收集器模式 — 设备用作专用日志收集器。如果多个防火墙转发大量的日志数据，则日
志收集器模式下 M 系列设备的规模和性能都将提升。在这种模式下，设备没有 Web 界面进
行管理访问；只有命令行界面 (CLI)。但是，您可以使用 Panorama 管理服务器的 Web 界面
管理设备。只有在初始设置过程中和调试过程中，才需要通过 CLI 访问日志收集器模式下的
M 系列设备。有关配置详细信息，请参阅使用专用日志收集器部署 Panorama。

有关 M 系列设备的更多详细信息和规格，请参阅《M 系列设备硬件参考指南》。
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集中防火墙配置和更新管理
Panorama™ 使用设备组和模板将设备分成需要类似配置的逻辑设备组。您可以使用设备组和模板
来集中地管理受管防火墙上的所有配置元素、策略和对象。Panorama 还使您能够集中地管理许可
证、软件（PAN-OS® 软件、SSL-VPN 客户端软件、GlobalProtect™ 代理/应用软件）和内容更新
（应用程序、威胁、WildFire® 和防病毒软件）。所有设备组、模板和模板堆栈配置对象的名称均
必须唯一。

如果受管防火墙或 Panorama 发生意外重启，那么设备组和模板中所有未提交的配置更改都会保
存在本地，直到您成功提交更改。这可能是防火墙或 Panorama 的重启，或是与配置管理相关的
PAN-OS 管理流程的重新启动。如果高可用性 (HA) 配置防火墙或 Panorama 发生意外重启，那么
未提交的配置更改不会在 HA 对端设备间自动同步。

• 上下文切换 — 防火墙或 Panorama

• Panorama 的总配置大小

• 模板和模板堆栈

• 设备组

上下文切换 — 防火墙或 Panorama
Panorama™ Web 界面让您能够通过使用位于各选项卡左上角的 Context（上下文）下拉列
表来切换以 Panorama 为中心的视图与以防火墙为中心的视图。将 Context（上下文）设置为
Panorama 以集中地管理防火墙，或者将上下文切换至特定防火墙的 Web 界面以在本地对其加
以配置。Panorama 和防火墙 Web 界面的相似性使您能够无缝地切换两者，以便监控和管理防火
墙。

Context（上下文）下拉列表只显示已与 Panorama 连接的防火墙。对于设备组和模板管理员，此
下拉列表只显示处于分配给该管理员的访问域内的已连接防火墙。若要搜索较长列表，可使用下拉
列表中的筛选器。

对于在高可用性 (HA) 配置中的防火墙，图标采用了彩色背景以表明高可用性状态（如下所示）。
知晓高可用性状态对于选择防火墙上下文而言很有帮助。例如，您通常会在主动防火墙上作出特定
的防火墙配置更改。

• 绿色 — 激活。

• 黄色） — 被动或防火墙正在启动（启动状态会在开机后持续长达 60 秒）。

• 红色 — 防火墙处于非运行（错误状态）、已挂起（管理员已禁用防火墙）或暂定状态（对于主
动/主动高可用性配置中的链路或路径监控事件）。

为设备组和模板管理员配置管理员角色配置文件时，必须分配推送到受管防火墙的 Device Admin
Role（设备管理员角色），以便在 Panorama 和防火墙 Web 界面之间进行上下文切换。

在上下文切换期间，Panorama 会验证管理员是否有权访问特定虚拟系统或所有虚拟系统。如果管
理员有权访问所有虚拟系统，则 Panorama 将使用设备管理员角色上下文切换。如果管理员有权访
问一个或多个虚拟系统，则 Panorama 将使用虚拟系统管理员角色上下文切换。
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Panorama 的总配置大小

在确定需要在 Panorama 虚拟设备上分配哪个 M-Series 设备或最小数量的虚拟资源以确保满足安
全要求时，Panorama™ M-Series 和虚拟设备的总配置文件大小是性能指标的重要部分。执行配置
更改、提交和推送到受管防火墙时，超过 Panorama 管理服务器支持的总配置文件大小会导致性能
降低。

对于所有模板、设备组和 Panorama 特定配置，处于 Panorama 模式下的 Panorama 管理服务器支
持 80MB 的 总配置文件大小。处于“仅管理”模式下的 Panorama 最多支持的最大配置文件大小，
具体取决于 Panorama 型号或您分配给 Panorama 虚拟设备的资源。请参阅以下表格，了解基于
Panorama M-Series 设备型号或分配给 Panorama 虚拟设备的资源建议的最大配置文件大小。

Panorama 型号 所需虚拟资源 “仅管理”模式下的最大
配置文件大小

Panorama 模式下的最大
配置文件大小

M-200 120 MB

M-300 150 MB

M-500 120 MB

M-600 150 MB

M-700

N/A

180 MB

• 16 vCPU

• 128GB 内存

120 MBPanorama 虚拟设
备

请参阅设置
Panorama 虚拟设
备的前提条件获取
更多设置信息。

• 56 vCPU

• 256GB 内存

150 MB

80 MB

模板和模板堆栈

您可以使用模板和模板堆栈来配置使防火墙能够在网络上运作的设置。模板是您用于在
Panorama™ 上配置 Network（网络）和 Device（设备）选项卡的基本构建块。您可以使用模板
定义接口和区域配置、管理用于日志记录和 syslog 访问的服务器配置文件，或定义 VPN 配置。您
可以通过模板堆栈对多个模板进行分层，并创建组合配置。因为模板堆栈允许您定义附加到模板堆
栈的所有服务通用基本配置，并让您能够对多个模板进行分层以创建组合配置，因此模板堆栈可以
简化管理。为此，您可以定义带特定位置或特定功能设置的模板，然后按优先级降序对模板进行堆
栈处理，以便防火墙根据堆栈中模板的顺序继承设置。

模板和模板堆栈均支持变量。您可以根据您的配置需求通过变量创建带模板或模板堆栈中指定值
的占位符对象。创建模板或模板堆栈变量，以替换 IP 地址、组 ID、以及您的配置中的接口。模板
变量由模板堆栈继承，可以覆盖，以创建模板堆栈变量。但是，模板无法继承模板堆栈中定义的变
量。当变量在模板或模板堆栈中定义，且推送给防火墙时，为变量定义的值将显示在防火墙上。
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使用模板来适应具有独有设置的防火墙。或者，您也可以推送更广泛的通用基本配置，然后在单个
防火墙中使用防火墙特定值覆盖某些推送的设置。当您覆盖防火墙上的设置时，防火墙会将该设置
保存到其本地配置；Panorama 则不再管理该设置。要在覆盖后恢复模板值，应使用 Panorama 将
模板或模板堆栈配置强制推送到防火墙上。例如，在模板中定义通用 NTP 服务器并在防火墙上覆
盖 NTP 服务器配置以适应其本地时区之后，您可以在以后恢复在模板中定义的 NTP 服务器。

在定义模板堆栈时，应考虑分配属于相同硬件型号，且要求获得类似网络资源（例如网关和 syslog
服务器）访问权限的防火墙。这样便让您避免了向每一个模板堆栈添加每一个设置的重复操作。下
图所示为一例典型配置，在此配置中，您把亚太 (APAC) 地区内的数据中心防火墙分配到一个拥有
三个模板的堆栈；在这三个模板之中，一个具有全局设置，一个具有亚太地区特定设置，一个具有
数据中心特定设置。若要管理亚太地区分支机构办事处内的防火墙，那么您可以通过将它们添加到
另一个包含了带分支机构特定设置的堆栈来重新利用全局模板和亚太地区特定模板。堆栈中的模
板具有可确保 Panorama 对任何重复设置只推送一个值的可配置优先级次序。Panorama 会自上而
下地评估堆栈配置中所列的模板，而模板排位越高，其优先级也越高。下图所示为一个数据中心堆
栈，其中数据中心模板的优先级高于全局模板的优先级：Panorama 推送来自数据中心模板的空闲
超时值，而忽略来自全局模板的值。

图 2: 模板堆栈

您无法使用模板或模板堆栈来设置以下防火墙模式：虚拟专用网络 (VPN) 模式、多虚拟系统
模式（multi-vsys 模式）、操作模式（正常或 FIPS-CC 模式）。有关详细信息，请参阅模板功
能和例外。但是，您可以将具有不匹配模式的多个防火墙分配到同一模板或堆栈。在这类情况
下，Panorama 会将节点特定设置仅仅推送到支持这些模式的防火墙。例外情况是，您可以配置
Panorama 来将模板中默认虚拟系统的设置推送到不支持虚拟系统的或没有任何已配置虚拟系统的
防火墙。

有关相应的程序，请参阅管理模板和模板堆栈。
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设备组

要有效使用 Panorama，您必须将网络中的防火墙分组成逻辑单元，称为设备组。您可以根据网络
分段、地理位置、组织功能或要求类似策略配置的防火墙的任何其他共同点来划分设备组。您可
以使用设备组来配置它们引用的策略规则和对象。您可以分层次地组织设备组，使共享规则和对象
处于顶部层级，设备组特定规则和对象处于各后继层级。这样做使您能够为那些强制执行防火墙处
理流量方式的规则创建一个层次。例如，您可以将一组共享规则定义为企业可接受的使用策略。然
后，为了只允许区域办事处访问点对点流量（如 BitTorrent），您可以定义 Panorama 仅向区域办
事处推送的设备组规则（或者定义共享安全规则，并将区域办事处确定为其推送目的地）。有关相
应的程序，请参阅管理设备组。以下主题更为详细地介绍了设备组概念及组件：

• 设备组层次结构

• 设备组策略

• 设备组对象

设备组层次结构

您可以 创建设备组层次，将设置组嵌套至最多含有 4 个层级的树形层次中，其中较低层级设备组
将继承较高层级组的设置（策略规则和对象）。在底部层级，设备组可以具有父级、祖父级和曾祖
父级设备组（祖先）。在顶部层级，设备组可以具有子级、孙级、曾孙级设备组（后代）。所有设
备组都继承来自 Shared 位置的设置 — 对于通用于所有设备组的配置而言，Shared 是一个处于层
次顶部的容器。

创建设备组层次让您可以根据通用策略要求来组织防火墙，而无需进行重复配置。例如，您可以配
置通用于所有防火墙的共享设置，将具有功能特定设置的设备组配置在第一层级，并将具有位置特
定设置的设备组配置在较低层级。如果没有层次，您就必须为 Shared 之下单个层级中的每一个设
备组配置功能特定及位置特定设置。

图 3: 设备组层次结构

有关设备组层次中防火墙评估策略规则所采用的次序的详细信息，请参阅 设备组策略。有关覆盖
设备组从祖先设备组所继承的对象的值的详细信息，请参阅 设备组对象。

在一个要执行的多 Panorama 插件部署中，包含部署在特定管理程序中的防火墙的设备组不能是
包含部署在其他管理程序中的防火墙的设备组的子级或父级。例如，如果 Panorama 从 VMware
NSX-V 和 AWS 接收 IP 地址更新，您不能创建作为 AWS VM-Series 防火墙设备组子级的 NSX-V
VM-Series 防火墙设备组。
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设备组策略

设备组提供了一种方式，可用来实现管理整个受管防火墙网络的策略的分层方法。防火墙将按层级
（共享、设备组和本地）和按类型（前导规则、后继规则和默认规则）地以如下次序从上到下地评
估策略规则。当防火墙收到流量时，它将执行在匹配该流量的第一个已评估规则中所定义的操作，
并忽略所有的后继规则。若要对特定层级、类型和规则库（例如共享安全前导规则）内的规则更改
评估次序，请参阅管理规则层次结构。

不论您是在防火墙上查看规则还是在 Panorama 中查看规则，Web 界面都会按照评估次序显示它
们。防火墙从 Panorama 继承的所有共享、设备组和默认规则都显示为橙色。本地防火墙规则显示
在前导规则和后继规则之间。
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评估次序 规则范围和说明 管理设备

共享前导规则

设备组前导规则

Panorama 将共享前导规则推
送到所有设备组中的所有防火
墙。Panorama 将设备组特定前导规
则推送到特定设备组及其后代设备
组的所有防火墙。

如果防火墙继承了来自设备组层次
中多个层级上设备组的规则，它将
按照从最高级到最低级的次序评估
前导规则。这意味着，防火墙会最
先评估共享规则，而最后评估无后
代设备组的规则。

您可以使用前导规则来强制执行组
织的可接受使用策略。例如，前导
规则可能会阻止访问特定 URL 类
别，或者允许所有用户访问域名系
统 (DNS) 流量。

虽然您可以在防火墙上看到这些规
则，但您只能在 Panorama 中管理
它们。

本地防火墙规则 本地规则只适用于单个防火墙或虚
拟系统 (vsys)。

本地防火墙管理员或切换到本地防
火墙上下文的 Panorama 管理员可
以编辑本地防火墙规则。

设备组后续规则

共享后续规则

Panorama 将共享后继规则推
送到所有设备组中的所有防火
墙。Panorama 将设备组特定后继规
则推送到特定设备组及其后代设备
组的所有防火墙。

如果防火墙继承了来自设备组层次
中多个层级上设备组的规则，它将
按照从最低级到最高级的次序评估
后继规则。这意味着，防火墙会最
先评估无后代设备组的规则，而最
后评估共享规则。

后继规则通常包括根据 App-ID™

签名、User-ID™ 信息（用户或用
户组）或服务而拒绝访问流量的规
则。

虽然您可以在防火墙上看到这些规
则，但您只能在 Panorama 中管理
它们。

区域内默认

区域间默认

默认规则只适用于与安全规则库，
且在 Panorama（处于 Shared 层
级）和防火墙（在每个 vsys 中）上
被预先加以定义。这些规则指定了
PAN-OS 如何处理不匹配任何其他
规则的流量。

默认规则从一开始就处于只读状
态，原因在于它们是预定义配置的
一部分，或者是 Panorama 早已将
它们推送到防火墙。但是，对于标
记、操作、记录和安全配置文件，
您可以覆盖这些设置。上下文决定
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评估次序 规则范围和说明 管理设备

区域内默认规则允许区域内的所有
流量。区域间默认规则拒绝区域间
的所有流量。

如果您覆盖默认规则，它们的优先
次序将变为从最低上下文到最高
上下文：处于防火墙层级的已覆盖
设置将优先于处于设备组层级的设
置，而后者则优先于处于 Shared 层
级的设置。

了您可以在哪一个层级覆盖默认规
则：

• Panorama — 在 Shared 或设备组
层级，您可以覆盖构成预定义配
置一部分的默认规则。

• 防火墙 — 您可以覆盖构成防火墙
或 vsys 上预定义配置一部分的默
认规则，或者覆盖 Panorama 从
Shared 位置或设备组推送的默认
规则。

设备组对象

对象是策略规则引用的配置元素，例如：IP 地址、URL 类别、安全配置文件、用户、服务和应用
程序。任何类型的规则（前导规则、后继规则、默认规则以及以本地方式在防火墙上定义的规则）
和任何规则库（安全、NAT、QoS、基于策略的转发、解密、应用程序覆盖、强制网络门户以及
DoS 保护）都可以引用对象。您可以在与设备组层次中对象有着相同范围的任意数量的规则中反
复使用同一个对象。例如，如果您将一个对象添加到 Shared 位置，由于所有设备组均从 Shared
继承对象，因此层次中的所有规则都可以引用该共享对象。如果您将对象添加到某一特定设备组，
则只有该设备组及其后代设备组中的规则可以引用该设备组对象。如果设备组中的对象值必须不同
于那些从祖先设备组继承的值，您可以覆盖继承的对象值（请参阅步骤覆盖继承的对象值）。您还
可随时还原到继承对象值。一旦您创建要在共享或设备组策略中使用的对象并多次使用它们，您便
可以减少管理开销并确保防火墙策略之间的一致性。

您可以配置 Panorama 处理系统范围内对象的方式：

• 推送未使用的对象 — 默认情况下，Panorama 会向防火墙推送所有对象，而不论任何共享或设
备组策略规则是否引用这些对象。或者，您也可以将 Panorama 配置为仅推送引用的对象。有
关详细信息，请参阅管理未使用的共享对象。

• 祖先和后代对象的优先级 — 默认情况下，当层次中多层级上的设备组具有一个名称相同但值不
同（例如因覆盖所致）的对象时，后代设备组中的策略规则将使用该后代内的对象值，而不是
从祖先设备组或 Shared 继承的对象值。或者，您也可以颠倒此优先级顺序，将值从 Shared 或
包含了对象的最高级祖先推送到所有后代设备组。有关详细信息，请参阅管理继承对象的优先
级。
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¼¯ÖÐ日志记录和报告
Panorama 可聚合所有受管防火墙的日志，并显示网络中所有流量的信息。此外，它还提供了所有
策略修改的审核记录和对受管防火墙所作的配置更改。除了聚合日志外，Panorama 还可以将它们
作为 SNMP 陷阱、电子邮件通知、syslog 消息和 HTTP 有效负载转发到外部服务器。

对于集中式日志记录和报告，您也可以选择使用基于云的 Strata Logging Service 以便与 Panorama
无缝工作。Strata Logging Service允许托管防火墙将日志转发到 Strata Logging Service基础设施
（而非 Panorama 或托管日志收集器），这样您就可以增强现有的分布式日志收集设置或扩展当前
的日志记录基础设施，而无需自己投入时间和精力。

Panorama 上的应用程序命令中心 (ACC) 可为遍及所有防火墙的统一报告提供一个单独的窗格。它
使您能够集中地监控网络活动以分析、调查和报告流量及安全事件。在 Panorama 中，如果已经进
行了配置，则您可以通过转发给 Strata Logging Service、Panorama 或托管日志收集器的日志来查
看日志和生成报告，也可以直接查询托管防火墙。例如，您可以根据存储在 Panorama（和托管收
集器）中的日志或通过访问本地存储在托管防火墙或 Strata Logging Service中的日志生成有关托管
网络中流量、威胁和/或用户活动的报告。

如果您未配置为将日志转发到 Panorama或 Strata Logging Service，则可以安排要在每个托管防火
墙上运行的计划报告并将结果转发到 Panorama，以生成用户活动和网络流量的组合视图。尽管这
些报告没有提供有关特定信息和活动的更精细的深入分析，但它们仍然提供了统一的监控方法。

• 受管收集器和收集器组

• 本地和分布式日志收集

• 具有多个日志收集器的收集器组的说明

• 日志转发选项

• 集中报告

受管收集器和收集器组

Panorama 使用日志收集器从受管防火墙聚合日志。在生成报告时，Panorama 会向日志收集器查
询日志信息，让您看到防火墙监控的所有网络活动。由于您是使用 Panorama 来配置和管理日志收
集器，因此它们也称为受管收集器。Panorama 可以管理两种类型的日志收集器：

• 本地日志收集器 — 此类型的日志收集器在 Panorama 管理服务器上本地运行。仅 Panorama 模
式下的 M-700、M-600、M-500、M-300 和 M-100 设备或 Panorama 虚拟设备支持本地日志
收集器。

如果您将日志转发到传统模式下的 Panorama 虚拟设备，则它会在没有日志收集器
的情况下在本地存储日志。

• 专用日志收集器 — 这是“日志收集器”模式下的 M-700、M-600、M-500、M-300、M-200 或
M-100 设备或 Panorama 虚拟设备。您可以使用 Panorama 模式下的 M 系列设备或 Panorama
或传统模式（ESXi 和 vCloud Air）下的 Panorama 虚拟设备管理专用日志收集器。要使用
Panorama Web 界面管理专用日志收集器，您必须将后者添加为受管收集器。否则，只能使用
预定义管理用户 (admin) 帐户通过其 CLI 访问专用日志收集器。专用日志收集器不支持其他管理
用户帐户。 
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您可以使用其中一种或两种类型的日志收集器为您的环境实现最佳的日志记录解决方案（请参阅本
地和分布式日志收集）。

收集器组是作为单个逻辑日志收集单元而运作的 1 至 16 个受管收集器。如果收集器组包含专用日
志收集器，则 Panorama 会在每个日志收集器的所有磁盘中和收集器组的所有日志收集器中均匀分
布日志。此分布可优化可用存储空间。要启用日志收集器以接收日志，您必须将其添加到收集器
组。如果您通过将多个日志收集器分配到同一个日志收集器组的方式启用日志冗余，请参阅具有多
个日志收集器的收集器组的警告。收集器组配置指定了可以将日志发送到收集器组中日志收集器的
受管防火墙。

要配置日志收集器和收集器组，请参阅管理日志收集。

本地和分布式日志收集

在您配置日志转发到 Panorama 前，您必须决定是使用本地日志收集器，专用日志收集器还是两
者。

本地日志收集器易于部署，因为它不需要额外的硬件或虚拟机实例。在高可用性 (HA) 配置中，可
以将日志发送到两个 Panorama 对端设备上的本地日志收集器；被动 Panorama 不会等待故障转移
以开始收集日志。

对于本地日志收集，您还可以在传统模式下将日志转发到 Panorama 虚拟设备以存储
日志，而不使用日志收集器作为逻辑容器。

专用日志收集器是指“日志收集器”模式下的 M-700、M-600、M-500、M-300、M-200 或
Panorama 虚拟设备。因为它们只执行日志收集而不是防火墙管理，所以专用日志收集器允许比本
地日志收集器更强大的环境。专用日志收集器提供以下好处：

• 启用 Panorama 管理服务器使用更多管理功能资源而不是日志记录。

• 提供专用硬件设备的高容量日志存储。

• 启用更高日志记录速率。

• 为 RAID 1 存储设备提供水平可扩展性和冗余。

• 优化网络带宽资源，与远程 Panorama 管理服务器相比，为防火墙提供更多带宽向邻近日志收
集器发送日志。

• 让您能够满足区域监管要求（例如，不允许日志离开特定区域的规定）。

分布式日志收集说明具有高可用性配置的 Panorama 对端设备管理防火墙和专用日志收集器的部署
和配置的拓扑。

您可以在高可用性配置中部署 Panorama 管理服务器，但不是专用日志收集器。
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图 4: 分布式日志收集

具有多个日志收集器的收集器组的说明

您可以将收集器组配置为具有多个日志收集器（最多 16 个），从而确保日志冗余，提高日志保存
期并适应超过单个日志收集器容量的日志记录速率（请参阅 Panorama 型号了解容量信息）。在任
何单个收集器组中，所有日志收集器均必须在相同的 Panorama 型号上运行：所有 M-700 设备、
所有 M-600 设备、所有 M-500 设备、所有 M-300 设备、所有 M-200 设备或所有 Panorama 虚
拟设备。例如，如果单个托管防火墙生成 48TB 的日志，则接收这些日志的收集器组将需要至少三
个本身就是 M-300 设备的日志收集器或一个本身就是 M-700 设备或类似资源配置 Panorama 虚拟
设备的日志收集器。

具有多个日志收集器的收集器组会将可用存储空间用作一个逻辑单元，并均匀地在其所有日志收集
器之间分布日志。日志分发基于日志收集器的磁盘容量（请参阅Panorama 型号），并且哈希算法
可动态确定拥有日志并将其写入磁盘的日志收集器。虽然 Panorama 使用首选项列表优先处理可以
转发日志的受管防火墙的日志收集器列表，但并不一定需要将日志写入在首选项列表中指定的第一
个日志收集器。例如，需要考虑以下首选项列表：

受管防火墙 在收集器组中定义的日志转发首选项列表

FW1 L1,L2,L3

FW2 L4,L5,L6

使用此列表，只要主日志收集器可用，FW1 就会将日志转发到 L1。但是，根据哈希算
法，Panorama 可能会选择 L2 作为将日志写入其磁盘的所有者。如果 L2 变得不可访问或发生机箱
故障，FW1 将由于它仍然可以连接到 L1 而无法知道其故障。
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图 5: 示例 - 典型日志收集器组设置

在收集器组只有一个日志收集器且日志收集器出现故障的情况下，防火墙会将日志存储到其 HDD/
SSD（可用存储空间因 防火墙型号而有所不同）。只要将连接恢复到日志收集器，防火墙就会在
发生故障前继续转发停止的日志。

在收集器组具有多个日志收集器的情况下，如果只有一个日志收集器停机，则防火墙不会将日志缓
存到其本地存储器。在 L2 关闭的示例场景中，FW1 继续向 L1 发送日志，L1 会缓存无法重新分发
给 L2 的日志。一旦完成 L2 备份，L1 将不再存储前往 L2 的日志数据，而分发将按预期恢复。如
果收集器组内某个日志收集器停机，写入停机日志收集器的日志会被重新分发到首选项列表中的下
一个日志收集器。

Palo Alto Networks 建议至少向收集器组添加三个日志收集器，以避免在一个日志收

集器关闭时出现裂脑和日志提取问题。有关详细信息，请参阅默认收集器组行为的变
化。

收集器组中支持两个日志收集器，但如果其中一个日志收集器关闭，则收集器组将无
法运行。

图 6: 示例 - 日志收集器失败时

如果在收集器组中使用多个日志收集器，Palo Alto Networks 建议您执行以下迁移：

• 当您配置收集器组时，启用日志冗余。这样做可以确保，当收集器组中的任何一个日志收集器
变得无法使用时，所有日志都不会丢失。每个日志都将具有两个副本，而且每个副本都将都驻
留在不同的日志收集器上。日志冗余只有在每个日志收集器拥有相同数量的日志记录磁盘时才
可用。
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由于启用冗余会创建更多日志，因此该配置需要更多存储容量。当收集器组用完容
量空间后，将会删除较早的日志。

启用冗余会将收集器组中的日志处理通信增加一倍，从而将其最大日志记录速率降
低一半，因为每个日志收集器均必须分发其收到的每个日志的副本。

• 获取现场备份 (OSS) 以在日志收集器发生故障时提示更换。

• 除了将日志转发到 Panorama，配置向外部服务转发为备份存储。外部服务可以是 syslog 服务
器、电子邮件服务器、SNMP 陷阱服务器或 HTTP 服务器。

日志转发选项

默认情况下，每个防火墙都会将其日志存储在本地。要使用 Panorama 来集中地监控日志和生成
报告，您必须配置 Panorama 的日志转发。默认情况下，日志会通过管理接口转发，除非您配置
专门的服务路由来转发日志。Panorama 支持将日志转发给日志收集器和 Strata Logging Service，
或并行发给两者。您还可以通过将日志转发到直接来自防火墙或来自 Panorama 的服务，使用外部
服务进行存档、通知或分析。外部服务包括 syslog 服务器、电子邮件服务器、SNMP 陷阱服务器
或基于 HTTP 的服务。除了转发防火墙日志外，您还可以转发 Panorama 管理服务器和日志收集
器生成的日志。Panorama 管理服务器、日志收集器或转发日志的防火墙会将它们转换为适合目标
（syslog 消息、电子邮件通知、SNMP 陷阱或 HTTP 负载）的格式。

Palo Alto Networks 防火墙和 Panorama 支持以下日志转发选项。在选择选项之前，请考虑您的
Panorama 型号日志记录容量，并确定 Panorama 日志存储要求。

• 将日志从防火墙转发到 Panorama 和从 Panorama 转发到外部服务 — 此配置最适合用于防火墙
和外部服务之间连接的没有足够带宽来以维持日志记录速率这一情况下的部署（在远程连接条
件下，带宽往往不足）。此配置通过减轻 Panorama 的一部分处理负载来提高防火墙性能。

您可以将每个收集器组都配置为向不同目标转发日志。

图 7: 将日志转发到 Panorama 后再转发到外部服务

• 同时将日志从防火墙转发到 Panorama 和外部服务 — 在此配置中，Panorama 和外部服务都是
单独的日志转发流程的端点；防火墙不依赖 Panorama 将日志转发到外部服务。此配置最适合
用于防火墙和外部服务之间连接的拥有充足带宽来以维持日志记录速率这一情况下的部署（在
本地连接条件下，带宽往往充足）。
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图 8: 同时将日志转发到外部服务和 Panorama

集中报告

Panorama 可聚合所有受管防火墙的日志并启用有关聚合数据的报告，生成整个网络的应用程序使
用情况、用户活动和流量模式的全局视图。只要将防火墙添加到 Panorama，应用程序命令中心就
可以显示遍历网络的所有流量。在启用日志记录后，单击应用程序命令中心中的日志条目，以提供
直接访问有关应用程序的更精细的详细信息。

要生成报告，Panorama 使用两个来源：本地 Panorama 数据库及其管理的远程防火墙。Panorama
数据库是指在 Panorama 中分配用于存储摘要日志和一部分详细日志的本地存储设备。如果您拥
有分布式日志收集部署，则 Panorama 数据库将包括 Panorama 的本地存储设备和所有受管日志
收集器。Panorama 将按照每 15 分钟的时间间隔，汇总从受管防火墙收集的流量、应用程序和
威胁的相关信息。使用本地 Panorama 数据库可以加快响应时间，但如果您不希望将日志转发到
Panorama，则 Panorama 可直接访问远程防火墙并运行本地存储在受管防火墙上的数据报告。

Panorama 提供了可以按原样使用的 40 多个预定义报告，或者可以通过结合其他报告的元素自定
义这些报告，生成可以保存的自定义报告和报告组。可以按照需求和重复计划生成报告，并计划通
过电子邮件交付这些报告。这些报告提供了有关用户和上下文的信息，便于您关联事件，以及识别
模式、趋势和感兴趣的潜在区域。使用日志记录和报告的集成方法，应用程序命令中心可通过与同
一事件关联的多个日志启用条目的相关性。

有关详细信息，请参阅监控网络活动。
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使用 Panorama 重新分发数据
使用数据重新分发，您只需配置每个源一次，然后就可根据需要将多种数据类型重新分发到任意数
量的客户端。这有助于您扩展网络，以便您可以根据网络需求的变化轻松添加或移除源和客户端。

而且，通过仅将信息类型重新分发给您指定的防火墙或 Panorama 管理系统，数据重新分发还提供
了精细控制。您可以使用子网、范围和区域来进一步减少网络流量并最大化设备容量。

Palo Alto Networks 防火墙的主要优点之一是可以执行策略并根据用户名和标记（而非 IP 地址）
生成报告。大规模网络面临的挑战是确保每个执行策略和生成报告的防火墙都具有应用于所有策
略规则的映射和标记。此外，每个防火墙执行身份验证策略需要您的用户群的一组完整的相同身份
验证时间戳。无论用户何时进行身份验证以访问服务和应用程序，单个防火墙都会记录相关的时间
戳，但不会自动与其他防火墙共享以确保一致性。数据重新分发通过使您能够重新分发必要数据来
解决大规模网络面临的这些挑战。但是，您无需建立额外连接来在防火墙之间重新分发数据，而是
可以利用 Panorama 基础架构来重新分发数据到受管防火墙。该基础架构具有现有连接，使您能够
分层从防火墙重新分发数据到 Panorama。然后，Panorama 可以将信息重新分发到防火墙，从而
执行策略并生成报告。

每个防火墙或 Panorama 管理服务器均可从最多 100 个重新分发点接收数据。重新分发点可以是
其他防火墙或 Panorama 管理服务器。但是，您也可以使用基于 Windows 的 User-ID 代理执行映
射并将信息重新分发给防火墙。当用户流量与身份验证策略规则匹配时，只有防火墙才会记录身份
验证时间戳。
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基于角色的访问控制
基于角色的访问控制 (RBAC) 可让您定义管理用户（管理员）的特权和责任。每一个管理员都必须
具有一个指定了角色和身份验证方法的用户帐户。管理角色 定义了对 Panorama 和防火墙上下文
内特定配置设置、日志和报告的访问权限。对于设备组和模板管理员，您可以将角色映射到 访问
域，后者定义了对特定设备组、模板和防火墙的访问权限（通过上下文切换）。一旦将每个访问
域与一个角色相结合，您便可以在您组织的功能性或地区性区域之间强制执行信息分离。例如，您
可以限制管理员为数据中心防火墙监控活动，但允许该管理员为测试实验室防火墙设置策略。默认
情况下，每一台 Panorama 设备（虚拟设备或 M 系列设备）都具有一个预定义管理帐户 (admin)，
该帐户提供了对所有功能性区域和所有设备组、面板及防火墙的完全读写访问权限（超级访问权
限）。对于每一个管理员，您可以定义确定 Panorama 如何验证用户访问凭据的身份验证配置文
件。

作为最佳做法，您应为需要访问 Panorama 上管理或报告功能的每位用户创建一个单
独的管理帐户，而不是将默认帐户用于所有管理员。这样可以更好地防范未经授权的
配置更改，并使 Panorama 能够记录和识别每个管理员的操作。

• 管理角色

• 身份验证配置文件和序列

• 访问域

• 管理身份验证

管理角色

您可以根据贵组织、网络使用的任何现有身份验证服务以及所需管理角色的安全要求来配置管理员
帐户。角色定义了管理员可用系统访问权限的类型。您可以根据需要广泛地或细致地定义和限制访
问权限，具体取决于您组织的安全需求。例如，您可以决定数据中心管理员有权访问所有设备和联
网配置，但安全管理员只可以控制安全策略定义，而其他重要的可以具有有限的 CLI 或 XML API
访问权限。角色类型包括：

• 动态角色 — 这些是内置角色，可提供对 Panorama 和受管防火墙的访问权限。添加新功能
时，Panorama 会自动更新动态角色的定义；您不需要手动更新这些角色。下表列出了与动态角
色相关的访问权限。

动态角色 权限

超级用户 对 Panorama 的完全读写访问权限

超级用户（只读） 对 Panorama 的只读访问权限

Panorama 管理员 对 Panorama 的完全访问权限，但以下操作除外：

• 创建、修改或删除 Panorama 或防火墙管理员及角色。

• 在 Device > Setup > Operations（设备 > 设置 > 操作）页面上导
出、验证、恢复、保存、加载或导入配置。
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动态角色 权限

• 在 Panorama 选项卡中配置 Scheduled Config Export（已调度配置导
出）功能。

• Generate Tech Support File（生成技术支持文件）、Generate Stats
Dump File（生成统计数据转储文件）和 Download Core Files（下载
核心文件）Panorama > Support)

• 管理员角色配置文件 — 要对 Web 界面、CLI 和 XML API 的功能区域提供更精细的访问权
限控制，您可以创建自定义角色。将新功能添加到产品时，您必须使用相应的权限更新角
色：Panorama 不会自动将新功能添加到自定义角色定义。当您配置管理角色配置文件时，应选
择以下配置文件类型之一。

管理角色配置文件 说明

Panorama 对于这些角色，您可以将读写访问权限、只读访问权限分配给可供超
级用户动态角色使用的所有 Panorama 功能，也可以不分配任何访问权
限，但管理 Panorama 管理员和 Panorama 角色的功能除外。对于后两
者，您可以分配只读访问权限或者不分配任何访问权限，但不能分配读
写访问权限。

安全管理员需要对 Panorama 上的安全策略定义、日志和报告进行访问
就是使用 Panorama 角色的一个例子。

自定义 Panorama 管理员角色会受到以下限制：

• 无法访问 Reboot Panorama（重新启动 Panorama）（Panorama  >
设置 > 操作）

• 无法访问 Generate Tech Support File（生成技术支持文
件）、Generate Stats Dump File（生成统计数据转储文件）和
Download Core Files（下载核心文件）Panorama > Support)

设备组和模板 对于这些角色，您可以分配对设备组、模板和防火墙上下文内特定功能
性区域的读写访问权限或只读访问权限，或不分配任何访问权限。一旦
将这些角色与访问域相结合，您便可以在组织的功能性或地区性区域之
间强制执行信息分离。设备组和模板角色具有以下限制：

• 没有对 CLI 或 XML API 的访问权限

• 没有对配置或系统日志的访问权限

• 没有对 VM 信息源的访问权限

• 无法访问 Reboot Panorama（重新启动 Panorama）（Panorama  >
设置 > 操作）

• 无法访问 Generate Tech Support File（生成技术支持文
件）、Generate Stats Dump File（生成统计数据转储文件）和
Download Core Files（下载核心文件）Panorama > Support)
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管理角色配置文件 说明

• 在 Panorama 选项卡中，访问权限仅适用于：

• 设备部署功能（读写、只读或无权访问）

• 管理员帐户中指定的设备组（读写、只读或无权访问）

• 管理员帐户中指定的模板和受管防火墙（读写、只读或无权访
问）

此角色的一个例子是，您的操作人员中的管理员需要访问特定设备组
和/或模板的 Web 界面的设备和网络配置区域。

身份验证配置文件和序列

身份验证配置文件定义在管理员访问 Panorama 时对其登录凭据进行验证的身份验证服务。该服务
可以是本地身份验证或外部身份验证服务。一些服务（SAML、TACACS+ 和 RADIUS）提供了在
外部服务器（而非 Panorama）上管理管理帐户的身份验证和授权的选项。除了身份验证服务外，
身份验证配置文件还定义了诸如 Kerberos 单点登录 (SSO) 和 SAML 单点登出 (SSO) 等选项。

一些网络具有多个数据库（例如 TACACS+ 和 LDAP）以用于不同用户和用户组。要在这种情况下
对管理员进行身份验证，请配置身份验证序列 — 登录时 Panorama 与管理员匹配的身份验证配置
文件的排列次序。Panorama 依次检查每个配置文件，直到成功验证管理员的身份。只有序列中所
有配置文件的身份验证都失败时，才会拒绝管理员访问。

访问域

访问域控制对特定设备组和模板的管理访问，并且还控制将上下文切换到受管防火墙的 Web 界面
的能力。访问域只适用于具有设备组和模板角色的管理员。将管理角色映射到访问域，能让您非
常精细地控制管理员在 Panorama 上访问的信息。例如，假定您配置了一个访问域，其数据中心包
含防火墙的所有设备组，您将此访问域分配给一个可监控数据中心流量，但不能配置防火墙的管理
员。在这种情况下，您将访问域映射到特定角色，此角色拥有所有监控权限，但没有对设备组设置
的访问权限。此外，设备组和模板管理员可以在其访问域中为受管防火墙执行管理任务，例如查看
配置和系统日志、执行配置审计、查看挂起的任务以及直接访问防火墙操作（如重新启动、生成技
术支持文件、执行统计数据转储和导出核心文件）。

您可以在本地 Panorama 配置中配置访问域，然后将它们分配给管理帐户和角色。您可以在本地执
行分配或使用外部 SAML、TACACS+ 或 RADIUS 服务器进行分配。使用外部服务器能您通过目录
服务快速重新分配访问域，而无需在 Panorama 上重新配置设置。要使用外部服务器，您必须定义
使 Panorama 能够访问服务器的服务器配置文件。您还必须在 RADIUS 或 TACACS+ 服务器上定义
供应商特定属性 (VSA)，或在 SAML IdP 服务器上定义 SAML 属性。

例如，如果您使用 RADIUS 服务器，则需要为每个管理员定义一个 VSA 编号和值。定义的值必须
与 Panorama 上配置的访问域匹配。管理员尝试登录 Panorama 时，Panorama 将向 RADIUS 服务
器查询管理员的访问域和属性号。根据 RADIUS 服务器的响应，管理员将获得访问授权，并被限
制为只能访问已分配到访问域中的防火墙、虚拟系统、设备组和模板。

有关相应的程序，请参阅：

• 配置访问域.

• 为 Panorama 管理员配置 RADIUS 身份验证.
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• 为 Panorama 管理员配置 TACACS+ 身份验证.

• 为 Panorama 管理员配置 SAML 身份验证.

管理身份验证

您可以为防火墙管理员配置以下类型的身份验证和授权（管理角色和访问域）：

身份验证方
法

身份验证方
法

说明

本地 本地 管理帐户凭据和身份验证机制对 Panorama 而言均属于本地。您可
以使用 Panorama 将管理角色和访问域分配给帐户。若要进一步保
护帐户，应创建定义密码有效期并设定 Panorama 范围内密码复杂
性设置的密码配置文件。有关详细信息，请参阅为 Panorama 管理
员配置本地或外部身份验证。

SSH 密钥 本地 管理帐号对 Panorama 而言属于本地，但对 CLI 的身份验证却基
于 SSH 密钥。您可以使用 Panorama 将管理角色和访问域分配给
帐户。有关详细信息，请参阅针对命令行界面为管理员配置基于
SSH 密钥的身份验证。

证书 本地 管理帐号对 Panorama 而言属于本地，但对 Web 界面的身份验证
却基于客户端证书。您可以使用 Panorama 将管理角色和访问域分
配给帐户。有关详细信息，请参阅针对 Web 界面为 Panorama 管
理员配置基于证书的身份验证。

外部服务 本地 Panorama 本地定义的管理帐户作为外部多重因素身份验
证、SAML、Kerberos、TACACS+、RADIUS 或 LDAP 服务
器上的定义帐户引用。外部服务器执行身份验证。您可以使用
Panorama 将管理角色和访问域分配给帐户。有关详细信息，请参
阅为 Panorama 管理员配置本地或外部身份验证。

外部 外部服务 管理帐户仅在外部 SAML、TACACS+ 或 RADIUS 服务器上定义。
服务器执行身份验证和授权。对于授权，您可以在 TACACS+ 或
RADIUS 服务器上定义供应商特定属性 (VSA)，或在 SAML 服务器
上定义 SAML 属性。Panorama 将这些属性映射到您在 Panorama
上定义的管理员角色和访问域。有关详细信息，请参阅：

• 为 Panorama 管理员配置 SAML 身份验证

• 为 Panorama 管理员配置 TACACS+ 身份验证

• 为 Panorama 管理员配置 RADIUS 身份验证
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Panorama 提交、验证和预览操作
当您准备激活对 Panorama 上的候选配置所作的更改或将更改推送到 Panorama 管理的设备（防火
墙、日志收集器、WildFire 设备和设备群集）时，您可以预览、验证或提交配置更改。例如，如果
您向 Panorama 配置添加日志收集器，防火墙不能向此日志收集器发送日志，直到您向 Panorama
提交更改，然后将更改推送到包含此日志收集器的收集器组。

您可以按管理员或位置筛选更改，然后仅提交、推送、验证或预览这些更改。位置可以是特定设备
组、模板、收集器组、日志收集器、共享设置或 Panorama 管理服务器。

在提交更改后，这些更改成为正在运行的配置的一部分。未提交的更改是待选配置的一部
分。Panorama 会将提交请求整理成队列，以便您可在之前的提交操作处于进行状态时，启动新
的提交操作。Panorama 按提交启动顺序执行提交，但会优先执行 Panorama 启动的自动提交（如
FQDN 刷新）。但是，如果队列中管理员启动的提交已达到最大数量 (10)，则必须等待 Panorama
完成暂挂提交的处理后，才能启动新提交。您可以使用 Panorama 任务管理器 ( )取消暂挂提
交或查看暂挂、进行中、已完成或失败提交的详细信息。要检查提交将激活的更改，可运行提交预
览。

启动提交时，Panorama 会检查更改是否有效后再激活。验证输出将显示阻止提交（出错），或须
知的重要事项（警告）的条件。例如，验证可能指出一个需要修复才能提交成功的无效路径目标。
验证过程能让您在提交之前查找和修复错误（不会对正在运行的配置进行任何更改）。如果您拥有
固定提交窗口，并且希望确保提交将成功而没有出现错误，这将非常有用。

当您预览配置提交时，在现有任何其他现有对象之间添加的任何配置对象都显示为修改后的配置对
象，而不是添加的配置对象。例如，Address1 和 Address2 是现有的地址对象。Panorama 管
理员后来创建了 Address3 并在 Address1 和 Address2 之间添加地址对象。当 Panorama 管理

员去预览配置更改时，Address3 会显示为修改后的配置对象。

默认情况下启用自动提交恢复，这就允许受管防火墙在本地测试从 Panorama 推送的配置，以验证
新更改不会中断 Panorama 与受管防火墙之间的连接。如果提交的配置会中断 Panorama 与受管防
火墙之间的连接，则防火墙会自动使提交失败并且配置会恢复到先前运行的配置，而且共享策略或
模板状态（Panorama > Managed Devices（受管设备） > Summary（摘要））根据推送的配置对
象退出同步。此外，受管防火墙每隔 60 分钟会测试一次它与 Panorama 的连接，而且，如果受管
防火墙检测到它再也无法成功连接到 Panorama，就会将配置恢复为先前运行的配置。

有关待选和运行配置的详细信息，请参阅 管理 Panorama 和防火墙配置备份。

要阻止多个管理员在当前会话期间对配置进行更改，请查阅管理配置更改限制锁。

将配置推送到受管防火墙时，Panorama 会推送运行的配置。因此，在您首次将更改
提交到 Panorama 之前，Panorama 不会让您将更改推送到受管防火墙。
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计划您的 Panorama 部署
确定管理方法。您是否计划使用 Panorama 在网络的受管防火墙之间集中配置和管理策略，集
中管理软件、内容和许可证更新和/或进行集中日志记录和报告？

如果您已经在网络中部署和配置 Palo Alto Networks 防火墙，可确定是否将防火墙过渡至集中
管理。该流程需要将所有配置和策略从防火墙迁移至 Panorama。有关详细信息，请参阅从防火
墙过渡到 Panorama 管理。

验证Panorama 和防火墙的软件版本。Panorama 可管理 PAN-OS 运行版本与 Panorama 版本匹
配或低于 Panorama 版本的的防火墙。有关详细信息，请参阅 Panorama 管理兼容性 。

（多 vsys 防火墙）如果您已经在网络上部署和配置了多 vsys Palo Alto Networks 防火墙，Palo
Alto Networks 建议您通过 Panorama 来转换和管理多 vsys 防火墙的所有 vsys 配置。之所以这
样要求是为了避免在多 vsys 防火墙上出现提交问题，并且使您能够利用 Panorama 经过优化的
共享对象推送。

（多 vsys 防火墙）删除或重命名与 Panorama Shared（共享）配置中的对象具有相同名称的
任何本地配置防火墙的 Shared（共享）对象。否则，来自 Panorama 的配置推送在升级后会失
败，并显示错误 <object-name> 已在使用中。

确定 Panorama 与其受管设备和高可用性对端设备之间的身份验证方法。默认情况
下，Panorama 使用预定义证书对用于管理和设备间通信的 SSL 连接进行身份验证。但是，您可
以配置自定义的基于证书的身份验证以增强 Panorama、防火墙和日志收集器之间的 SSL 连接的
安全性。通过使用自定义证书，您可以建立唯一的信任链，以确保 Panorama 与其管理的设备
之间的相互身份验证。您可以从企业公钥基础结构 (PKI) 导入证书或在 Panorama 上生成证书。

计划在高可用性配置中使用 Panorama；将其设置为主动/被动高可用性对。请参阅 Panorama
高可用性。

计划如何在大规模部署中适应网络分段和安全需求。默认情况下，在 M 系设备上运行的
Panorama 使用管理 (MGT) 接口管理 Panorama 的访问权限并管理设备（防火墙、日志收集
器、WildFire 设备和设备群集），收集日志，与收集器组通信以及将软件和内容更新部署到设
备。但是，为了提高安全性并启用网络分段，您可以为管理访问权限预留 MGT 接口并为其他服
务使用专用M 系列设备接口 （Eth1、Eth2、Eth3、Eth4 和 Eth5）。

如需网络活动的有意义的报告，应计划日志记录解决方案：

• 检验 AWS 或 Azure 上以日志收集器模式部署的 Panorama 虚拟设备的资源分配。如果调整
其大小，则 Panorama 虚拟设备不会保留日志收集器模式。这就会导致日志数据丢失。

• 估计您的网络需要的日志存储容量，以满足安全性和合规性要求。需要考虑您的 Panorama
型号的日志记录容量等因素，例如网络拓扑接口、发送日志的防火墙数量、日志流量类
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型（例如，URL 筛选和威胁日志与流量日志）、防火墙生成日志的速率，以及您希望在
Panorama 上存储日志的天数。有关详细信息，请参阅确定 Panorama 日志存储要求。

• 除 Panorama 外，您是否需要将日志转发到外部服务（如 syslog 服务器）？请参阅日志转发
选项。

• 是想拥有或管理自己的内部日志存储，还是想利用 Palo Alto Networks 提供的 Strata
Logging Service？

• 如果您需要长期存储解决方案，您是否拥有转发日志所需的安全信息和事件管理 (SIEM) 解决
方案（如 Splunk 或 ArcSight）？

• 您是否需要日志记录冗余？

如果配置具有多个日志收集器的收集器组，则可以启用冗余以确保在任何一个日志收集器不
可用时都不会丢失日志（请参阅具有多个日志收集器的收集器组的说明）。

如果您在 HA 配置中以传统模式部署 Panorama 虚拟设备，则受管防火墙可以将日志发送到
两个 HA 对端设备，以便每个对端设备都驻留有每个日志的副本。此冗余选项默认启动（请
参阅修改日志转发和缓冲默认设置）。

• 您将记录到网络文件系统 (NFS) 吗？如果 Panorama 虚拟设备处于传统模式且不管理专用日
志收集器，则 NFS 存储是将日志存储容量增加到 8TB 以上的唯一选择。仅当 Panorama 在
ESXi 服务器上运行时 NFS 存储仅才可用。如果使用 NFS 存储，请记住受管防火墙只能将日
志发送到高可用性对中的主要对端设备；只能将主要对端设备安装到 NFS 且可以写入。

确定管理员访问受管防火墙和 Panorama 所需的基于角色的访问权限。请参阅设置 Panorama
的管理访问权限。

计划所需的设备组。考虑是根据功能、安全策略、地理位置还是网络分段来对防火墙进行分
组。将研发团队使用的所有防火墙分为一组就是基于功能的设备组的一个例子。考虑是根据
共性创建较小的设备组，或是创建扩展更为轻松的较大设备组，还是创建可简化复杂管理层级
的设备组层次。

计划管理策略的分层策略。考虑防火墙如何继承和评估设备组层次内的策略规则，并考虑如何
最佳地实施共享规则、设备组规则和防火墙特定规则以满足您的网络需求。对于可见性和集中
策略管理，即使您需要共享或设备组规则的防火墙特定例外，也可以考虑使用 Panorama 来管
理规则。必要时，可将策略规则推送到防火墙的子集（一个设备组内）。

根据防火墙继承来自模板和模板堆栈的网络配置设置的方式，计划防火墙的组织。例如，根据
硬件型号、地理接近性和对时区、DNS 服务器及接口设置的相似网络需求，考虑将防火墙分配
到模板。
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部署 Panorama：任务概述
下面的任务列表总结了开始使用 Panorama 的步骤。有关如何使用 Panorama 进行集中管理的示
例，请参阅用例：使用 Panorama 配置防火墙。

STEP 1 | （仅限 M 系列设备）将设备安装到机架上。

STEP 2 | 执行初始配置，启用 Panorama 的网络访问。请参阅设置 Panorama 虚拟设备 或 设置 M 系列
设备。

STEP 3 | 注册 Panorama 和安装许可证.

STEP 4 | 安装 Panorama 的内容和软件更新。

STEP 5 | （推荐）在高可用性配置中设置 Panorama。请参阅Panorama 高可用性。

STEP 6 | 添加防火墙作为受管设备.

STEP 7 | 添加设备组 或 创建设备组层次、添加模板 以及（如适用）配置模板堆栈。

STEP 8 | （可选）配置将日志转发到 Panorama 和/或外部服务。请参阅管理日志收集。

STEP 9 | 使用 Panorama 上的可见性和报告工具监控网络活动。
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对于网络上所有防火墙之间的集中式报告和连贯式策略管理，您可以部署 Panorama™ 管理服务器
作为虚拟设备或硬件设备（M-200、M-300、M-500、M-600 或 M-700 设备）。

以下主题介绍如何在您的网络上设置 Panorama：

• 确定 Panorama 日志存储要求

• 管理大规模防火墙部署

• 设置 Panorama 虚拟设备

• 设置 M 系列设备

• 注册 Panorama 和安装许可证

• 安装 Panorama 设备证书

• 为专用日志收集器安装设备证书

• 过渡到另一 Panorama 型号

• 访问和导航 Panorama 管理界面

• 设置 Panorama 的管理访问权限

• 使用自定义证书设置身份验证
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确定 Panorama 日志存储要求
当您计划 Panorama 部署时，应估计 Panorama 型号需要多大日志存储容量，以确定要部署哪些、
是否在这些型号上将存储器扩展至超过它们的默认容量、是否部署专用日志收集器以及是否配置从
Panorama 到外部目标的日志转发。当日志存储达到最大容量时，Panorama 会自动地删除较早的
日志来为新日志创造空间。

执行以下步骤确定 Panorama 需要的大约日志存储容量。有关详细信息和用例，请参阅 Panorama
规格和设计指南。

STEP 1 | 确定您组织的日志保留要求。

影响保留要求的因素包括：

• 您组织的 IT 策略

• 日志冗余性 — 如果您在配置收集器组时启用日志冗余性，每个日志将有两个副本，这会使
所需日志存储容量翻倍。

• 监管要求，例如支付卡行业数据安全标准 (PCI DSS)、萨班斯-奥克斯利法案及美国健康保险
携带和责任法案 (HIPAA) 的规定。

如果您的组织要求在一定时间之后删除日志，则您可以为每种日志类型设置过期期
限。如果您需要按类型划定日志保留优先次序，您也可以将每种日志类型的存储配

额设置为总空间的百分比。有关详细信息，请参阅管理日志和报告的存储配额和过
期期限。

STEP 2 | 确定平均每日日志记录速率。

每天在高峰期和非高峰期多次执行此操作，以估计平均值。您采样速率越频繁，您的估计就越
准确。

1. 以每秒条数为单位显示当前的日志生成速率：

• 如果 Panorama 目前尚未收集日志，则访问每个防火墙的 CLI，运行以下命令，然后计
算所有防火墙的总速率。此命令可显示上一秒内接收的日志数。

> debug log-receiver statistics

• 如果 Panorama 已经在手机日志，则在接收日志的每个设备（Panorama 管理服务器或
专用日志收集器）的 CLI 中运行以下命令，然后计算总速率。此命令可给出上五分钟
的平均日志记录速率。

> debug log-collector log-collection-stats show incoming-logs

您还可以使用 SNMP 管理器来确定日志收集器的日志记录速率（请参阅
panLogCollector MIB，OID 1.3.6.1.4.1.25461.1.1.6）和防火墙（请参阅
panDeviceLogging, OID 1.3.6.1.4.1.25461.2.1.2.7）。

2. 计算取样速率的平均值。

3. 将平均每秒日志数乘以 86,400，计算每日日志记录速率。
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STEP 3 | 估计所需的存储容量。

此公式提供的只是一个估计值；所需存储的精确容量将与公式结果有所差异。

使用公式：

[(<logs_per_second> x 86400) x <days_of retention>] x <average_log_size> ÷ (1024 x 1024 x
1024)

平均日志大小会随日志类型而呈现明显差异。但是，您可以使用 489 字节作为近似的平均日志
大小。

例如，如果 Panorama 必须以 1,500 LPS 的速率存储日志 30 天，则所需的日志存储容量
为：[(1500 x 86400) x 30] x 489 ÷ (1024 x 1024 x 1024) = 1770GB。

以上结果是仅使用默认配额设置为详细日志保留 60% 可用存储空间的详细日志计算结果。这意
味着计算结果代表日志收集器所占用存储空间的 60%。要计算所需的总存储量，请将此数字除
以 0.60：1770 ÷ 0.6 = 2951GB。

三分之一（大约 33%）的可用磁盘空间将分配给 logd 格式的日志，以支持升级、降级和
修复数据库损坏问题。要计算总存储空间，还将所需的存储空间除以 0.66：2951 ÷ 0.66 =
4471GB（总存储容量）。

STEP 4 | 后续步骤...

如果您确定 Panorama 需要更多日志存储容量：

• 扩展 Panorama 虚拟设备上的日志存储容量。

• 增加 M 系列设备上的存储容量。
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管理大规模防火墙部署
Panorama™ 提供多个管理大规模防火墙部署的选项。为了合并所有管理功能，在“仅管理”模式
下，Panorama 支持使用 M-600、M-700 设备或 ESXi 上的 Panorama 虚拟设备管理最多 5,000
个防火墙，或是在“仅管理”模式下使用 Panorama 虚拟设备管理最多 2,500 个防火墙。为了
简化用于 5000 个防火墙以上的大规模防火墙部署的部署和操作管理，您可以使用 Panorama
Interconnect 插件以通过单个 Panorama 控制器管理多个 Panorama 管理服务器节点。

• 确定大规模防火墙部署最佳解决方案

• 提高 M 系列 和 Panorama 虚拟设备的设备管理容量

确定大规模防火墙部署最佳解决方案

为了减轻管理大规模防火墙部署配置的操作负担，Palo Alto Networks 提供各种不同的防火墙管理
选项来最好地适应您的部署场景。

如果您的大规模防火墙部署由一个或几个 Panorama 管理服务器构成，则可以在 ESXi 上部署一台
最多可管理 5,000 个防火墙的 M-600、M-700 设备或 Panorama 虚拟设备，或最多可管理 2,500
个防火墙的 Panorama 虚拟设备，以通过单个 Panorama 管理服务器利用所有 Panorama 功能。提
高 M 系列 和 Panorama 虚拟设备的设备管理容量 是纵向扩展部署的理想之选，让您可以通过单个
Panorama 管理服务器管理大量防火墙，而非为了管理少数防火墙而部署多个 Panorama 管理服务
器。

如果您的大规模防火墙部署由多个具有类似配置的 Panorama 管理服务器构成，则您可以通过
Panorama Interconnect 插件从单个 Panorama 控制器管理多个 Panorama 节点。因为可以从
Panorama 控制器对策略和配置进行集中管理，因此，此插件简化了大规模防火墙部署的部署和
操作管理。通过 Panorama 控制器，设备组和模板堆栈配置将与 Panorama 节点同步，并被推送
到受管设备。Panorama Interconnect 插件是横向扩展防火墙部署的理想之选，具有多个分布式
Panorama 管理服务器。

提高 M 系列 和 Panorama 虚拟设备的设备管理容量

您可以使用单个 M-600、M-700 设备或安装在 VMware ESXi 上的 Panorama™ 虚拟设备管理最多
5,000 个防火墙，或使用所有其他受支持的 Panorama 虚拟设备管理最多 2,5000 个防火墙，以减
少大规模防火墙部署的管理空间。

• 提高设备管理容量要求

• 安装 Panorama 以提高设备管理容量

提高设备管理容量要求

您可以使用单个 M-600、M-700 设备或安装在 VMware ESXi 上的 Panorama™ 虚拟设备管理最
多 5,000 个防火墙，或使用所有其他受支持的 Panorama 虚拟设备管理最多 2,5000 个防火墙。
从单个 Panorama 管理服务器管理此类大型部署可降低配置管理的操作复杂性，并减少管理多个
Panorama 管理服务器所产生的安全和合规风险。

对于日志收集，单个 Panorama 管理服务器是理想之选，因为其提供一个集中位置来查看和分析受
管设备的日志数据，而不要求您访问每个单独 Panorama 管理服务器。为了在系统或网络出现故障
时提供冗余，Palo Alto Networks 推荐在高可用性 (HA) 配置中部署两台 Panorama 管理服务器。
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对于 Panorama 系统和配置日志，还额外需要一个容量至少为 92GB 的磁盘。当 Panorama 重新启
动并作为系统和配置日志存储的分区装载时，Panorama 虚拟设备会自动检测到此额外磁盘。

要生成预定义报告，必须启用 Panorama 以使用用于预定义报告的 Panorama 数据。这样，通过使
用 Panorama 或专用日志收集器已收集的日志数据就可以生成预定义报告，这样会减少生成报告
耗用的资源。必须启用此设置，否则，Panorama 性能可能会受到影响，且 Panorama 可能会无响
应。

要管理多达 5000 个防火墙，Panorama 管理服务器必须满足以下最低要求：

要求 5,000 个防火墙 2,500 个防火墙

模型 M-600

M-700

VMware ESXi

所有受支持的 Panorama 管理
程序。有关详细信息，请参
阅Panorama 型号。

Panorama 模式 仅管理 仅管理

系统磁盘 用于存储操作系统文件、系统日
志、软件更新和内容更新。

• M-Series 设备 — 240GB SSD

• ESXi — 224GB

您必须手动增加系统磁盘至
224GB。

• 81GB — 用于存储操作系统文
件和系统日志。

• 额外使用一个容量至少为
92GB 的磁盘来存储 Panorama
系统和配置日志。

CPU 数量 56 32

内存 256GB 256GB

日志收集 不支持本地日志收集。

要设置日志收集，请参阅使用专用日志收集器部署 Panorama。

日志记录和报告 启用 Use Panorama Data for Pre-Defined Reports（使用用于预
定义报告的 Panorama 数据）设置（Panorama > Setup（设置） >
Management（管理） > Logging and Reporting Settings（日志记录
和报告设置） > Log Export and Reporting（日志导出和报告））

安装 Panorama 以提高设备管理容量

激活设备管理许可证，以通过单个 M-600 Panorama™ 管理服务器或单台 Panorama 虚拟设备管理
1,000 多个防火墙。
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STEP 1 | 要获取能够使您最多管理 5000 个防火墙的 Panorama 设备管理许可证，请联系 Palo Alto
Networks 销售代表。

• 如果部署 M-600 设备，可获取 PAN-M-600-P-1K 设备管理许可证。

• 如果您要部署 M-700 设备，可获取 PAN-M-700-P-1K 设备管理许可证。

• 如果部署 Panorama 虚拟设备，可获取 PAN-PRA-1000 设备管理许可证。

STEP 2 | 重新启动 Panorama 管理服务器。

• （仅限 M-600 和 M-700 设备）设置 M 系列设备。

或者

• 设置 Panorama 虚拟设备.

STEP 3 | 增加 ESXi 服务器上 Panorama 的系统磁盘至 224 GB。

要管理最多 5,000 个防火墙，安装在 VMware vSphere 上的 Panorama 虚拟设备需要 224 GB
的系统磁盘。有关详细信息，请参阅提高设备管理容量要求。

STEP 4 | 如果此模式下的 Panorama 不可用，则将 Panorama 管理服务器更改为“仅管理”模式。

• 从步骤 5 开始 在仅管理模式下设置 M 系列设备。

• 在仅管理模式下设置 Panorama 虚拟设备.

STEP 5 | 注册 Panorama 管理服务器，并安装许可证。

1. 注册 Panorama.
2. 激活 Panorama 支持许可证.
3. 激活 Panorama 虚拟服务器上的设备管理许可证。

• 在 M 系列设备上激活/检索防火墙管理许可证.

• 在 Panorama 虚拟设备未连接到互联网时激活/检索防火墙管理许可证.

• 在 Panorama 虚拟设备连接到互联网时激活/检索防火墙管理许可证.

STEP 6 | 选择 Panorama > Licenses（许可证），并验证设备管理许可证成功激活。

如果在 Panorama 上激活新的设备管理许可证，则您可以通过 M-600、M-700 设
备或 ESXi 上的 Panorama 虚拟设备管理最多 5,000 个防火墙或者通过 Panorama 虚
拟设备管理最多 2,500 个防火墙，但 Description （说明）部分仍会显示 Device
management license to manage up to 1000 devices or more（设
备管理许可证可管理多达 1000 台设备或更多）。
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设置 Panorama 虚拟设备
Panorama 虚拟设备使您能够使用现有 Vmware 虚拟基础架构集中管理和监控
Palo Alto Networks 防火墙和专用日志收集器。您可以在 ESXi 服务器、Alibaba
Cloud、Amazon Web Services(AWS)、AWS GovCloud、Microsoft Azure、Google Cloud
Platform(GCP)、KVM、Hyper-V 或 vCloud Air 上安装虚拟设备。除了部署专用日志收集器之外或
代替部署专用日志收集器，您可以将防火墙日志直接转发到 Panorama 虚拟设备。为了获得更大的
日志存储容量和更快的报告，您可以选择将虚拟设备从传统模式切换到 Panorama 模式并配置本地
日志收集器。有关 Panorama 虚拟设备及其模式的更多详细信息，请参阅 Panorama 型号。

以下主题都假设您熟悉创建虚拟设备所需的公共和专有管理程序产品且不涉及任何相
关概念或术语。

• 设置 Panorama 虚拟设备的前提条件

• 安装 Panorama 虚拟设备

• 执行 Panorama 虚拟设备的初始配置

• 设置 Panorama 虚拟设备为日志收集器

• 使用本地日志收集器设置 Panorama 虚拟设备

• 在 Panorama 模式下设置 Panorama 虚拟设备

• 在仅管理模式下设置 Panorama 虚拟设备

• 扩展 Panorama 虚拟设备上的日志存储容量

• 增加 Panorama 虚拟设备上的 CPU 和内存

• 增加 Panorama 虚拟设备上的系统磁盘

• 完成 Panorama 虚拟设备设置

• 转换您的 Panorama 虚拟设备

设置 Panorama 虚拟设备的前提条件

安装 Panorama 虚拟设备前，完成下列任务：

使用浏览器访问 Palo Alto Networks 客户支持网站，然后注册 Panorama。您将需要使用在订单
执行电子邮件中收到的 Panorama 序列号。注册 Panorama 之后，您便可以访问 Panorama 软件
下载页面。

查看受支持的 Panorama 管理程序，以检验此管理程序是否满足部署 Panorama 的最低版本要
求。

如要在 VMware ESXi 服务器上安装 Panorama，请验证该服务器是否满足Panorama 虚拟设备
系统要求中所列的最低要求。这些要求适用于 Panorama 5.1 及更高版本。这些要求取决于您是
以 Panorama 模式还是“仅管理”模式运行虚拟设备。有关模式的详细信息，请参阅 Panorama
型号。

如果在 VMware vCloud Air 上安装 Panorama，则可以在安装期间设置系统设置。
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查看在 Alibaba Cloud、Amazon Web Services (AWS)、AWS GovCloud、Microsoft
Azure、Google Cloud Platform (GCP)、Hyper-V、KVM、Oracle 云基础架构 (OCI) 和 VMware
ESXi 上部署 Panorama 虚拟设备的最低资源要求，确保虚拟机满足所需模式的最低所需资
源（Panorama、仅管理或日志收集器）。Panorama 虚拟设备的最低资源需求旨在帮助您在
Panorama 和“日志收集器”模式下达到每秒日志数最大值 (LPS)。如果您添加或删除虚拟日志记录
磁盘而导致配置不满足或超过推荐的虚拟日志记录磁盘数（如下所示），则您的 LPS 将减少。

如果在安装 Panorama 虚拟设备时不满足 Panorama 模式下的最低资源要求，对于所有受支持的
公共（Alibaba Cloud、AWS、AWS GovCloud、Azure、GCP 和 OCI）和专有（Hyper-V、KVM
和 VMware ESXi）管理程序，Panorama 默认为“仅管理”模式。如果不满足“仅管理”模式下
的最低资源要求，对于所有受支持的公共管理程序、Hyper-V 和 KVM，Panorama 默认为“维
护”模式。如果在在 VMware 上安装 Panorama时不满足“仅管理”模式下的最低资源要求，则
Panorama 默认为“传统”模式。

建议在 Panorama 模式下部署 Panorama 管理服务器，以获取设备管理和日志收集功
能。虽然“传统”模式仍受支持，但不建议在生产环境中使用。此外，您再也无法将
Panorama 切换到“传统”模式。有关支持的模式的更多信息，请参阅Panorama 型号.

表 1: Panorama 虚拟设备系统要求

要求 仅管理模式下的
Panorama 虚拟设备

Panorama 模式下的
Panorama 虚拟设备

日志收集器模式下的
Panorama 虚拟设备

虚拟硬件
版本

• VMware ESXi 和 vCloud Air — 基于 64 位内核的 VMware ESXi
6.0、6.5、6.7、7.0 或 8.0。

ESXi 服务器支持的虚拟硬件家族类型版本（也称 Vmware 虚拟硬件版本）为
vmx-10。

用于 ESXi 的 Panorama 虚拟设备不支持以下功能。

• 创建静止快照。

在创建虚拟 Panorama 设备快照之前，在 vSphere 客户端上
禁用 Quiesce guest file system（静默客户文件系统）或在
vSphere CLI 上将 quiesce（静默）标志设置为 0 或 false。

• VMware vMotion 将 Panorama 虚拟设备在不同 VMware 服务
器之间迁移。

• Hyper-V — 带 Hyper-V 角色的 Windows Server 2016 或者 Hyper-V 2016；
带 Hyper-V 角色的 Windows Server 2019 或者 Hyper-V 2019

不支持具有 Hyper-V 角色的 Windows Server 2022，也不支持 Hyper-V
2022。

• KVM — Ubuntu 16.04 版或 CentOS7

在 Panorama 模式下，运行在任何 ESXi 版本上的虚拟设备最多可支持 12 个虚拟
日志记录磁盘，每个虚拟日志记录磁盘的日志存储容量为 2Tb，最大总存储容量
为 24TB。
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要求 仅管理模式下的
Panorama 虚拟设备

Panorama 模式下的
Panorama 虚拟设备

日志收集器模式下的
Panorama 虚拟设备

（仅限 VMware ESXi 和 vCloud Air）在“传统”模式下，虚拟设备支持一个虚拟
日志记录磁盘。ESXi 5.5 及更高版本可支持一个容量达 8TB 的磁盘。更低版本的
ESXi 可支持一个容量达 2TB 的磁盘。

（仅限
ESXi 和
vCloud
Air）

客户端计
算机

要安装 Panorama 虚拟设备并管理其资源，您必须安装与 ESXi 服务器兼容的
VMware vSphere Client 或 VMware Infrastructure Client。

系统磁盘 • Default（默认）— 81GB

• （仅限 ESXi 和 GCP）Upgraded（已升级）— 224 GB

SD-WAN 需要升级的系统磁盘。

（Panorama 和日志收集器模式）如果添加了 8 个以上的日志记录磁盘，则需
要升级后的系统磁盘。

对于日志存储，Panorama 使用虚拟日志记录磁盘而不是系统磁盘或 NFS 数据存
储。

Panorama最初安装时必须使用默认系统磁盘大小，并可选择在初始安装后增加系
统磁盘大小。
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要求 仅管理模式下的
Panorama 虚拟设备

Panorama 模式下的
Panorama 虚拟设备

日志收集器模式下的
Panorama 虚拟设备

达到指定的日志记录速率
需要以下最低资源。

• 最多 10,000 条日志/秒
(LPS)：

• 16 个 CPU

• 64GB 内存

• 4 个 2TB 日志记录磁
盘

• 管理最多 500 台受
管设备

• 最多 20,000 条日志/秒
(LPS)

• 32 个 CPU

• 128GB 内存

• 8 个 2TB 日志记录磁
盘

• 管理最多 1,000 台受
管设备

达到指定的日志记录速
率需要以下最低资源。

• 最多 15,000 条日
志/秒 (LPS)

• 16 个 CPU

• 64GB 内存

• 4 个 2TB 日志记录
磁盘

• 最多 25,000 条日
志/秒 (LPS)

• 32 个 CPU

• 128GB 内存

• 8 个 2TB 日志记录
磁盘

CPU、内
存和日志
记录磁盘

• 管理最多 500 台受管
设备

• 16 个 CPU

• 64GB 内存

• 本地日志存储不受
支持

• 管理最多 1,000 台受
管设备

• 32 个 CPU

• 128GB 内存

• 本地日志存储不受
支持

• 如要管理 1,000 个以
上防火墙，请参阅提
高设备管理容量要
求。

Panorama 虚拟设备上的第一个日志记录磁盘必须为
2TB，才能添加其他日志记录磁盘。如果第一个日志
记录磁盘小于 2TB，则无法添加额外的日志记录磁
盘。

最小 CPU
和内存

• 16 个 CPU

• 64GB 内存

以下最低资源不考虑 LPS，且仅供 Panorama 虚拟设
备根据添加的日志记录磁盘数量运行使用。Palo Alto
Networks 建议您参考以上的推荐资源。

请注意，如果进行的是大型 Panorama 部署，那么您
的 Panorama 可能配置不足。这可能会影响性能，并
可能导致 Panorama 处于无响应状态，具体取决于受
管防火墙的数量、配置大小、登录到 Panorama 的管
理员数量以及提取的日志量。

• 2TB 至 8TB — 16 个 CPU，64GB 内存

• 10TB 至 24TB — 16 个 CPU，128GB 内存

日志存储
容量

仅管理模式下的
Panorama 要求将日志转
发到专用日志收集器。

2TB 至 24TB 2TB 至 24TB
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支持的接口

接口可用于设备管理、日志收集、收集器组通信、许可和软件更新。Panorama 虚拟设备最多支持
六个接口（MGT 和 Eth1-Eth5）。

表 2: 公共虚拟机管理程序支持的接口

功能 Alibaba
Cloud

Amazon Web Services
(AWS) 和 AWS GovCloud

Microsoft
Azure

Google
Cloud
Platform
(GCP)

OCI

设备管理 支持的任
何接口

支持的任
何接口

支持的任
何接口

支持的任
何接口

支持的任
何接口

支持的任
何接口

设备日志收
集

支持的任
何接口

支持的任
何接口

支持的任
何接口

支持的任
何接口

支持的任
何接口

支持的任
何接口

收集器组通
信

支持的任
何接口

支持的任
何接口

支持的任
何接口

支持的任
何接口

支持的任
何接口

支持的任
何接口

许可和软件
更新

仅限 MGT
接口

仅限 MGT
接口

仅限 MGT
接口

仅限 MGT
接口

仅限 MGT
接口

仅限 MGT
接口

表 3: 专用虚拟机管理程序支持的接口

功能 KVM Hyper-V VMware（ESXi、vCloud
Air）

设备管理 支持的任何接口 支持的任何接口 支持的任何接口

设备日志收集 支持的任何接口 支持的任何接口 支持的任何接口

收集器组通信 支持的任何接口 支持的任何接口 支持的任何接口

许可和软件更新 支持的任何接口 支持的任何接口 支持的任何接口

安装 Panorama 虚拟设备
安装前，请决定是否在 Panorama 模式、仅管理模式、日志收集器模式、或传统模式（仅限
VMware）下运行虚拟设备。每种模式均有不同的资源要求，详情请见 设置 Panorama 虚拟设备的
前提条件。在开始安装前，您必须完成先决条件。

作为最佳做法，请在 Panorama 模式下安装虚拟设备以优化日志存储和报告生成。有

关 Panorama 和传统模式的详细信息，请参阅 Panorama 型号。

• 在 VMware 上安装 Panorama
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• 在 Alibaba Cloud 上设置 Panorama

• 在 AWS 上安装 Panorama

• 在 AWS GovCloud 上安装 Panorama

• 在 Azure 上安装 Panorama

• 在 Google Cloud Platform 上安装 Panorama

• 在 KVM 上安装 Panorama

• 在 Hyper-V 上安装 Panorama

• 在 Oracle 云基础架构 (OCI) 上设置 Panorama

在 VMware 上安装 Panorama
您可以在 ESXi 和 vCloud Air Vmware 平台上安装 Panorama 虚拟设备。

• 在 ESXi 服务器上安装 Panorama

• 在 vCloud Air 中安装 Panorama

• Panorama 虚拟设备上的 VMware 工具支持

在 ESXi 服务器上安装 Panorama

使用以下说明，在 VMware ESXi 服务器上安装新 Panorama 虚拟设备。对于升级到现有的
Panorama 虚拟设备，请跳转到安装 Panorama 的内容和软件更新。

STEP 1 | 下载 Panorama 11.1 基本映像开放式虚拟设备 (OVA) 文件。

1. 登录到 Palo Alto Networks 支持门户。

2. 选择 Updates（更新） > Software Updates（软件更新），然后按 Panorama
Base Images（Panorama 基本映像）进行筛选以下载 OVA 文件 (Panorama-
ESX-11.1.0.ova)。
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STEP 2 | 安装 Panorama。

1. 启动 VMware vSphere Client 并连接到 VMware 服务器。

2. 选择 File > Deploy OVF Template（文件 > 部署 OVF 模板）。

3. Browse（浏览）以选择 Panorama OVA 文件，然后单击 Next（下一步）。

4. 确认产品名称和说明与下载版本匹配，然后单击 Next（下一步）。

5. 为 Panorama 虚拟设备输入一个描述性名称，然后单击 Next（下一步）。

6. 选择要安装 Panorama 映像的数据存储位置（系统磁盘）。请参阅设置 Panorama 虚拟
设备的前提条件，了解受支持的默认系统磁盘大小。选择数据存储后，单击 Next（下一
步）。

首次安装 Panorama 虚拟设备必须使用默认系统磁盘大小。不支持使用大
于默认系统磁盘大小的系统磁盘来安装 Panorama 虚拟设备，这可能会导致
利用率受限。您可以选择在初始安装后增加系统磁盘大小

7. 选择 Thick Provision Lazy Zeroed（密集配置延迟置零）作为磁盘格式，然后单击
Next（下一步）。

8. 指定库存中用于 Panorama 虚拟设备的网络，然后单击 Next（下一步）。

9. 确认所选选项，然后单击 Finish（完成）以启动安装过程，并在完成后单击 Close（关
闭）。请勿开启 Panorama 虚拟设备。
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STEP 3 | 在 Panorama 虚拟设备上配置资源。

1. 右击 Panorama 虚拟设备，然后选择 Edit Settings（编辑设置）。

2. 在 Hardware（硬件）设置中，根据需要分配 CPU 和内存。

如果分配足够的 CPU 和 Memory（内存）并添加虚拟日志记录磁盘（稍后在
此过程中），则虚拟设备在 Panorama 模式下启动。否则，设备将以“仅管

理”模式启动。有关模式的详细信息，请参阅 Panorama 型号。
3. 将 SCSI Controller（SCSI 控制器）设置为 LSI Logic Parallel（LSI 逻辑并行）。

4. （可选）添加虚拟日志记录磁盘。

下列场景需要此步骤：

• 在 Panorama 模式下将日志存储在专用日志记录磁盘上。

• 在“仅管理”模式下管理您的 SD-WAN 部署。

1. Add（添加）磁盘，选择 Hard Disk（硬盘）作为硬件类型，然后单击 Next（下一
步）。

2. Create a new virtual disk（创建新虚拟磁盘），单击 Next（下一步）。

3. 将 Disk Size（磁盘大小）精确设置为 2TB。

在 Panorama 模式下，您可以稍后 add additional logging disks（添加额
外日志记录磁盘）（总共 12 个），每个日志记录磁盘的存储容量均为
2TB。已经添加到 Panorama 的日志记录磁盘不支持扩展大小。

4. 选择您的首选 Disk Provisioning（磁盘配置）磁盘格式。

当您选择磁盘配置格式时请考虑您的业务需求。有关磁盘配置性能考虑的更多信息，
请参阅 VMware 厚盘与薄盘和所有闪存阵列文档，或其他 VMware 文档。

在添加多个日志记录磁盘时，最佳实践是为所有磁盘选择相同的 Disk
Provisioning（磁盘配置）格式，以避免可能出现的任何意外性能问题。

5. 选择 Specify a datastore or datastore structure（指定数据存储或数据存储结构）作
为地点，Browse（浏览）到具有足够存储空间的数据存储区，单击 OK（确定），然
后单击 Next（下一步）。

6. 选择 SCSI Virtual Device Node（虚拟设备节点）（您可使用默认选择），单击
Next（下一步）。

如果选择 SCSI 以外的格式，Panorama 将无法启动。

7. 验证设置是否正确，然后单击 Finish（完成）。

5. 单击 OK（确定）保存更改。
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STEP 4 | 开启 Panorama 虚拟设备。
1. 在 vSphere Client 中，右击 Panorama 虚拟设备，然后选择 Power > Power On（电源 >
开启电源）。等待 Panorama 启动后再继续。

2. 从 ESXi 控制台登录到 Panorama 虚拟设备 CLI：

1. 右击 Panorama 虚拟设备，然后选择 Open Console（打开控制台）。

2. 输入您的用户名和密码（两者的默认设置均为 admin）以登录。

STEP 5 | 配置 Panorama 虚拟设备的新管理密码。

您必须先配置唯一的管理密码，然后才能访问 Panorama 虚拟设备的 Web 界面或 CLI。新密码
至少包含 8 个字符，其中至少 1 个小写字母、1 个大写字母和 1 个数字或特殊字符。

首次登录 Panorama CLI 时，系统会提示您输入  admin（管理员）用户的 Old Password（旧
密码）和 New Password（新密码），然后才能继续。

STEP 6 | 验证 Panorama 运行的系统模式是否正确。

admin> show system info

在输出中，system-mode（系统模式）表示 panorama 或 management-only（仅管理）模

式。

STEP 7 | 注册 Panorama 虚拟设备并激活设备管理许可证和支持许可证。

1. （仅限 VM Flex 许可证）配置 Panorama 虚拟设备的序列号。

如需使用 VM Flex 许可证，则必须执行此步骤才能生成向 Palo Alto Networks 客户支持
门户 (CSP) 注册 Panorama 虚拟设备所需的 Panorama 虚拟设备序列号。

2. 注册 Panorama.

您必须使用 Palo Alto Networks 在订单执行电子邮件中提供的序列号来注册 Panorama 虚
拟设备。

如果是使用 VM Flex 许可证，则无需执行此步骤，因为序列号在生成时会自动注册
CSP。

3. 激活防火墙管理许可证。

• 在 Panorama 虚拟设备连接到互联网时激活/检索防火墙管理许可证。

• 在 Panorama 虚拟设备未连接到互联网时激活/检索防火墙管理许可证。

4. 激活 Panorama 支持许可证。

STEP 8 | 增加 ESXi 服务器上 Panorama 的系统磁盘如果您打算在以下情况中使用 Panorama 虚拟设
备）：

• 在 Panorama 模式下管理您的 SD-WAN 部署。

• 在管理大规模防火墙部署时，需要额外存储空间进行动态更新。
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STEP 9 | 完成配置 Panorama 虚拟设备，以满足您的部署需求。

• 对于日志收集器模式下的 Panorama。

1. 根据需要向 ESXi 服务器上的 Panorama 添加虚拟磁盘。

您必须添加至少一个虚拟日志记录磁盘，才能将 Panorama 虚拟设备更改为日志收集器模
式。

2. 从步骤 6 开始，切换到日志收集器模式。

在将日志收集器添加为 Panorama 管理服务器的受管收集器时，请
输入专有日志收集器的公共 IP 地址。您无法指定 IP Address（IP 地
址）、Netmask（子网掩码）或 Gateway（网关）。

• 对于 Panorama 模式下的 Panorama。

1. 向 ESXi 服务器上的 Panorama 添加虚拟磁盘.

必须添加至少一个虚拟日志记录磁盘，才能将 Panorama 虚拟设备更改为 Panorama 模
式。

2. 在 Panorama 模式下设置 Panorama 虚拟设备.
3. 配置受管收集器.

• 对于处于仅管理模式下的 Panorama。

1. 在仅管理模式下设置 Panorama 虚拟设备。

2. 配置受管收集器，以将专用日志收集器添加到 Panorama 虚拟设备。

仅管理模式不支持本地日志收集，需要专用日志收集器存储受管设备的日志。

• 对于 SD-WAN 部署。

1. 增加 ESXi 服务器上 Panorama 的系统磁盘

要在 ESXi 上部署的 Panorama 中使用 SD-WAN，您必须将系统磁盘扩展到 224GB。

系统磁盘成功扩容至 224GB 后，您将无法迁移回 81GB 的系统磁盘。

2. 在仅管理模式下设置 Panorama 虚拟设备。

3. 向 ESXi 服务器上的 Panorama 添加虚拟磁盘.

要使用 SD-WAN，您必须在仅管理模式下向 Panorama 添加一个 2TB 日志记录磁盘。

在 vCloud Air 中安装 Panorama

使用以下说明，在 VMware vCloud Air 中安装新 Panorama 虚拟设备。如果您正在升级部署在
vCloud Air 中的 Panorama 虚拟设备，请跳转到安装 Panorama 的内容和软件更新。

STEP 1 | 下载 Panorama 11.1 基本映像开放式虚拟设备 (OVA) 文件。

1. 访问 Palo Alto Networks 软件下载站点。（如果不能登录，请转到 Palo Alto Networks
客户支持站点获取援助。）

2. 在 Panorama 基本映像部分的 Download（下载）列中，下载 Panorama 11.1 版本的
OVA 文件 (Panorama-ESX-10.0.0.ova)。
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STEP 2 | 将 Panorama 映像导入到 vCloud Air 目录。

有关这些步骤的详细信息，请参阅《OVF 工具用户指南》。

1. 在您的客户端系统上安装 OVF 工具。

2. 访问客户端系统 CLI。
3. 导航到 OVF 工具目录（例如 C:\Program Files\VMware\VMware OVF Tool）。

4. 将 OVA 文件转换为 OVF 数据包：

ovftool.exe <OVA#file#pathname> <OVF#file#pathname> 

5. 使用浏览器访问 vCloud Air Web 控制台，选择您的 Virtual Private Cloud
OnDemand（按需虚拟私有云）区域，记录浏览器 URL。您将使用此 URL 信息完成下
一步。URL 格式为：https://<virtual#cloud#location>.vchs.vmware.com/
compute/cloud/org/<vCloud#account#number>/#/
catalogVAppTemplateList?catalog=<catalog#ID>.

6. 导入 OVF 包，使用来自 vCloud Air URL 的信息来完成
<virtual‑cloud‑location>、<vCloud‑account‑number> 和 <catalog‑ID> 变量。其他
变量是您的 vCloud Air 用户名和域 <user>@<domain>、虚拟数据中心<datacenter>和
vCloud Air 模板<template>。

ovftool.exe -st="OVF" "<OVF#file#pathname>"
 "vcloud://<user>@<domain>:password@<virtual-cloud-
location>.vchs.vmware.com?vdc=<datacenter>&org=<vCloud-
account-number>&vappTemplate=<template>.ovf&catalog=default-
catalog" 

STEP 3 | 安装 Panorama。

1. 访问 vCloud Air Web 控制台，然后选择您的 Virtual Private Cloud OnDemand（按需虚
拟私有云）区域。

2. 创建 Panorama 虚拟机。有关操作步骤，请在 vCloud Air 文档中心中参阅从模板添加虚
拟机。配置 CPU、Memory（内存）和 Storage（存储器），如下所示：

• 基于虚拟设备模式设置 CPU 和 Memory（内存）：请参阅设置 Panorama 虚拟设备的
前提条件。

• 设置 Storage（存储空间）以配置 Panorama 虚拟设备系统磁盘。请参阅设置
Panorama 虚拟设备的前提条件了解受支持的磁盘大小（具体取决于 Panorama 虚拟设
备模式）。为了获得更好的日志记录及报告性能，请选择 SSD-Accelerated（SSD 加
速）选项。

要增加日志存储容量，您必须向 vCloud Air 中的 Panorama 添加虚拟磁盘。在
Panorama 模式下，虚拟设备不使用系统磁盘进行日志存储；您必须添加虚拟日志记录
磁盘。
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STEP 4 | 在网关上创建 vCloud Air NAT 规则，以允许流量流入和留出 Panorama 虚拟设备。

请在 vCloud Air 文档中心中参阅添加 NAT 规则以了解详细的说明：

1. 添加既允许 Panorama 接收来自防火墙的流量，又允许管理员访问 Panorama 的 NAT 规
则。

2. 添加允许 Panorama 检索来自 Palo Alto Networks 更新服务器的更新并访问防火墙的
NAT 规则。

STEP 5 | 创建 vCloud Air 防火墙规则以允许流量流入 Panorama 虚拟设备。

默认情况下，允许流量留出。

请在 vCloud Air 文档中心中参阅添加防火墙规则以了解详细的说明：

STEP 6 | 如果 Panorama 虚拟设备的电源尚未开启，则将其开启。

在 vCloud Air Web 控制台中，选择 Virtual Machines（虚拟机）选项卡，选择 Panorama 虚拟
机，然后单击 Power On（打开电源）。

现在可以执行 Panorama 虚拟设备的初始配置。

Panorama 虚拟设备上的 VMware 工具支持

VMware 工具与 Panorama 虚拟设备的软件映像 (ovf) 绑定。VMware 工具支持允许您使用
vSphere 环境（vCloud Director 和 vCenter 服务器）进行下列操作：

• 查看分配至 Panorama 管理接口的 IP 地址。

• 查看硬盘、内存和 CPU 的资源利用指标。您可使用这些指标启用 vCenter 服务器或 vCloud
Director 上的警报或操作。

• 使用 vCenter 服务器或 vCloud Director 上的关机功能正常关闭和重启 Panorama。

• 启用 vCenter 服务器和 Panorama 之间的检测信号机制，验证 Panorama 是否在工作，或者防
火墙/Panorama 是否重新启动。如果防火墙进入维护模式，检测信号被禁用，这样 vCenter 服
务器不会关闭防火墙。防火墙无法向 vCenter 服务器发送检测信号时，禁用检测信号允许防火
墙以维护模式保持工作。

在 Alibaba Cloud 上设置 Panorama
在 Alibaba Cloud 上设置 Panorama™ 虚拟设备以集中管理物理和 VM 系列防火墙的配置。

• 将 Panorama 虚拟设备映像上传至 Alibaba Cloud

• 将 Panorama 安装至 Alibaba Cloud

将 Panorama 虚拟设备映像上传至 Alibaba Cloud

完成以下过程，上传适用于 KVM 的 Panorama™ 管理服务器 qcow2 文件，并创建启动 Panorama
虚拟设备所需的自定义映像。只需要上传和创建一次映像。您可以将同一映像用于 Panorama 虚拟
设备的所有后续部署。
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STEP 1 | 从 Palo Alto Networks 客户支持门户 (CSP) 下载适用于 KVM 的 Panorama qcow2 文件。

1. 登录到 Palo Alto Networks CSP。

2. 选择 Updates（更新） > Software Updates（软件更新），然后从软件更新筛选器下拉
列表中选择 Panorama Base Images（Panorama 基本映像）。

3. 下载最新版本的 Panorama-KVM qcow2 文件。

STEP 2 | 登录到 Alibaba Cloud 控制台。

STEP 3 | 为 Panorama 虚拟设备映像创建对象存储服务 (OSS) 存储桶。

1. 在 Alibaba Cloud 菜单中，选择Object Storage Service（对象存储服务） > Buckets（存
储桶）和 Create Bucket（创建存储桶）。

2. 输入一个描述性的 Bucket Name（存储桶名称）。

3. 选择存储桶 Region（区域）。

此区域必须与您计划部署 Panorama 虚拟设备的区域相同，并且与您计划使用 Panorama
管理的防火墙位于同一区域。

4. 根据需要配置剩余的 OSS 存储桶设置。

5. 单击 OK（确定）。

创建成功后会自动跳转到 OSS 存储桶概述页面。

STEP 4 | 将 qcow2 文件上传到 OSS 存储桶。

1. 在 OSS 存储桶概览页面，选择 Files（文件）并 Upload（上传）您在上一步中下载的
qcow2 文件。

2. 对于 Upload To（上传到）目标，选择 Current（当前）。

3. 对于 File ACL（文件 ACL），选择 Inherited from Bucket（继承于存储桶）。

4. 单击 Select Files（选择文件）并选择 qcow2 文件。

或者，您可以将 qcow2 文件拖放到 Files to Upload（要上传的文件）部分。

5. Upload（上传）qcow2 文件。

出现一个任务列表窗口，显示上传状态。qcow2 文件上传状态显示为 Uploaded（已上
传）后继续下一步。
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STEP 5 | 使 qcow2 文件成为可启动映像。

1. 在 OSS 存储桶概览页面，选择 Files（文件）并单击您上传的 qcow2 文件，查看文件详
细信息。

2. 单击 Copy File URL（复制文件 URL）并退出文件详细信息页面。

3. 从 Alibaba Cloud 菜单中，选择Elastic Compute Service（弹性计算服务） > Instances &
Images（实例与映像） > Images（映像）和 Import Image（导入映像）

4. 粘贴 qcow2 文件的 OSS Object Address（OSS 对象地址）。

这是您在上一步中复制的文件 URL。

5. 输入 Image Name（映像名称）。

6. 对于 Operating System/Platform（操作系统/平台），选择 Linux CentOS。

7. 对于系统磁盘 (GiB)，输入 81。

8. 对于系统架构，选择 x86_64。

9. 对于映像格式，选择 QCOW2。

10. 单击 OK（确定）。
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将 Panorama 安装至 Alibaba Cloud

使用弹性计算服务 (ECS) 在 Alibaba Cloud 上创建 Panorama™ 虚拟设备实例。默认情况下，ECS
实例支持单个 NIC，并自动为其附加弹性网络接口 (ENI)。您必须手动上传从 Palo Alto Networks
客户支持门户 (CSP) 下载的 Panorama 虚拟设备 qcow2 镜像到 Alibaba Cloud，才能在 Alibaba
Cloud 上成功安装 Panorama 虚拟设备。

Alibaba Cloud 上部署的 Panorama 虚拟设备自带许可 (BYOL)，支持所有部署模式（Panorama、日
志收集器和仅管理），并与 M 系列硬件设备共享相同的流程和功能。更多有关 Panorama 模式的
详细信息，请参阅Panorama 型号。

查看设置 Panorama 虚拟设备的前提条件以确定您所需的正确“弹性计算服务”(ECS) 实例类
型。Panorama 虚拟设备的虚拟资源要求建立在 Panorama 虚拟设备管理的防火墙总数以及将日志
从受管防火墙转发到日志收集器所需的每秒日志数 (LPS) 的基础之上。

Palo Alto Networks 支持以下实例类型。

• ecs.g5.xlarge、ecs.g5.2xlarge、ecs.g5.4xlarge

• ecs.sn2ne.xlarge、ecs.sn2ne.2xlarge、ecs.sn2ne.4xlarge’

Panorama 虚拟设备配置不足将影响管理性能。这包括 Panorama 虚拟设备变得缓慢或
无响应，具体取决于 Panorama 虚拟设备的配置不足程度。

STEP 1 | 登录到 Alibaba Cloud 控制台。

STEP 2 | 将 Panorama 虚拟设备映像上传至 Alibaba Cloud.
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STEP 3 | 针对您的网络需求设置虚拟私有云 (VPC)。

无论您是在现有 VPC 中启动 Panorama 虚拟设备还是创建新的 VPC，Panorama 虚拟设备都必
须能够接收来自 VPC 中其他实例的流量，并根据需要在 VPC 和互联网之间执行入站和出站通
信。

有关详细信息，请参阅 Alibaba Cloud VPC 文档。

1. 创建 VPC 并配置网络或使用现有 VPC。

2. 验证是否已适当定义网络和安全组件。

• 创建互联网网关以启用对 Panorama 虚拟设备子网的互联网访问权限。您必须访问互
联网才能安装软件和内容更新、激活许可证以及使用 Palo Alto Networks 云服务。否
则，您必须手动安装更新并激活许可证。

• 创建子网。子网是分配给 VPC 的 IP 地址范围段，您可以在其中启动 Alibaba Cloud 实
例。建议将 Panorama 虚拟设备归属于管理子网，以便您根据需要将其配置为可访问
互联网。

• 将路由添加到专用子网的路由表，以确保流量可以通过 VPC 中的子网和互联网进行路
由（如适用）。

确保在子网之间创建路由，以允许以下各项之间的通信：

• Panorama、受管防火墙和日志收集器。

• （可选）Panorama 和互联网。

• 确保允许以下接收安全规则以使 VPC 管理 VPC 流量。每个规则的接收流量源均对应
唯一的部署拓扑。

有关详细信息，请参阅用于 Panorama 的端口。

• 允许 SSH（端口 22）流量以启用对 Panorama CLI 的访问权限。

• 允许 HTTPS（端口 443 和 27280）流量以启用对 Panorama Web 界面的访问权

限。

• 允许端口 3978 上的流量以启用 Panorama、受管防火墙和受管日志收集器之间的

通信。日志收集器同样使用此端口将日志转发至 Panorama。

• 允许端口 28443 上的流量使受管防火墙能够从 Panorama 获取软件和内容更新。

STEP 4 | 选择 Elastic Compute Service（弹性计算服务） > Instances & Images（实例与映像） >
Instances（实例），然后单击右上角的 Create Instance（创建实例）。

Panorama 管理员指南 Version 11.1 58 ©2024 Palo Alto Networks, Inc.

https://www.alibabacloud.com/help/doc-detail/34217.htm?spm=5176.11182172.content.2.599c4c8fj3zmZ8
https://docs.paloaltonetworks.com/vm-series/11-1/vm-series-deployment/set-up-the-vm-series-firewall-on-alibaba-cloud/deploy-the-vm-series-firewall-on-alibaba-cloud/create-a-vpc-and-configure-networks.html
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/firewall-administration/reference-port-number-usage/ports-used-for-panorama.html


设置 Panorama

STEP 5 | 创建 Panorama 虚拟设备实例。

1. 选择 Custom Launch（自定义启动）。

2. 配置 Panorama 虚拟设备实例。

• 计费方法 — 为实例选择所需的订阅方法。

• 区域 — 选择区域。您选择的区域必须提供受支持的实例类型之一。

• 实例类型 — 选择一种受支持的实例类型。您可以选择基于类型的选项来搜索实例类
型。

• 映像 — 选择 Custom Image（自定义映像）并选择您上传的 Panorama 虚拟设备映
像。

• 存储 — 选择磁盘类型并输入 81GiB 作为系统磁盘容量。

• （可选）添加磁盘 — 添加其他日志记录磁盘。

如果您打算在 Panorama 模式下使用 Panorama 虚拟设备，或将 Panorama 虚拟设备
用作专用日志收集器，则在初始部署时添加虚拟日志记录磁盘。默认情况下，当您满
足 Panorama 模式资源要求，且已添加至少一个虚拟日志记录磁盘，则 Panorama 虚
拟设备将处于 Panorama 模式，以进行初始部署。否则， Panorama 虚拟设备将默认
为处于仅管理模式。如果您只想管理设备和专用日志收集器，并不想本地收集日志，
则将 Panorama 虚拟设备更改为仅管理模式。

Alibaba Cloud 上的 Panorama 虚拟设备仅支持 2TB 日志记录磁盘，最多支持共计
24TB 的日志存储。您不能添加小于 2TB 的日志记录磁盘，也不能添加不能被 2TB 日
志记录磁盘要求整除的日志记录磁盘。Panorama 虚拟设备将大于 2TB 的日志记录磁
盘分成一个一个的 2TB 分区。

• （可选）快照 — 指定自动拍摄 Panorama 虚拟设备实例快照的频率，以防止风险和数
据意外删除。

• 持续时间 - 指定 Panorama 虚拟设备实例的持续时间。

STEP 6 | 配置 Panorama 虚拟设备实例网络设置。

1. 选择 Next:Networking（下一步：网络）。

2. 配置 Panorama 虚拟设备实例的网络设置。

• 网络类型 — 选择您创建的 VPC 和管理 VSwitch。

• 公共 IP 地址 — 如果您没有公共 IP 地址，请启用（选中）Assign Public IPv4
Address（分配公共 IPv4 地址），然后公共 IPv4 地址会自动分配至 Panorama 虚拟设
备实例。

如果必须使用特定 IP 地址或特定范围内的地址，则可以请求自定义 IP 地址。请参
阅弹性 IP 地址用户指南。

• 安全组 — 选择您创建的管理安全组并启用端口 443 (HTTPS)、端口 22 和端口 3389。

• 弹性网络接口 — 无需配置。管理界面已附加到 eth0。
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STEP 7 | 配置 Panorama 虚拟设备实例系统设置。

1. 选择 Next:System Configurations（下一步：系统配置）。

2. 为 Panorama 虚拟设备实例配置系统设置。

• 登录凭据 — 选择 Key Pair（密钥对）并选择密钥对。如果尚未创建密钥对，请选择
Create Key Pair（创建密钥对）在 Alibaba Cloud 上创建新的密钥对或导入现有密钥
对。

不支持密码身份验证。

• 实例名称 — 输入 Panorama 虚拟设备的描述性名称。这是在整个 Alibaba Cloud 控制
台中为实例显示的名称。

• 主机 — 输入 Panorama 虚拟设备实例的主机名。

STEP 8 | （可选）选择 Next（下一步）：分组为 Panorama 虚拟设备实例关联的所有 Alibaba Cloud
资源配置分组。

STEP 9 | 在订购之前，请选择 Preview（预览）以查看配置。

STEP 10 |查看并检查 ECS 服务条款和产品服务条款。

STEP 11 |创建实例以创建 Panorama 虚拟设备实例。

如果出现提示，请单击 Console（控制台）查看实例创建状态。

STEP 12 | 分配弹性 IP (EIP) 地址。

EIP 是用于连接至 Panorama 虚拟设备的公共 IP 地址。

仅当您要为 Panorama 虚拟设备启用互联网访问权限时才需要执行此步骤。

1. 选择 Elastic Compute Service（弹性计算服务） > Network & Security（网络和安全） >
VPC > Elastic IP Addresses（弹性 IP 地址） > Elastic IP Addresses（弹性 IP 地址）。

如果您没有任何现有 EIP，请选择 Create EIP（创建 EIP）。

2. 在 Action（操作）列中，选择 Bind Resource（绑定资源），将 EIP 绑定到任何暴露在互
联网上的接口。

STEP 13 | 登录到 Panorama 命令行界面使用 SSH），以配置 Panorama 虚拟设备网络设置。

您必须配置 admin（管理员）密码、系统 IP 地址、网络掩码和默认网关。此外，您必须添加

Alibaba Cloud DNS 服务器才能成功连接到 Palo Alto Networks 更新服务器。

您还可以从 Alibaba 控制台访问 Panorama CLI。要从 Alibaba 控制台访问 Panorama
CLI，请选择Elastic Compute Service（弹性计算服务） > Instances & Images（实
例与映像） > Instances（实例），然后选择 Panorama 虚拟设备实例。在 Instance
Details（实例详细信息）中，选择 Connect（连接）。

首次从 Alibaba VCN 进行连接时，系统会提示您为 Panorama 虚拟设备实例创建
VCN 密码。请务必保存此密码，因为它无法恢复，而且使用 VCN 进行连接或者将
来更新密码时需要输入该密码。
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STEP 14 | 配置 Panorama 虚拟设备的新管理密码。

您必须先配置唯一的管理密码，然后才能访问 Panorama 虚拟设备的 Web 界面或 CLI。要访问
CLI，需要用于启动 Panorama 虚拟设备的私钥。

新密码至少包含 8 个字符，其中至少 1 个小写字母、1 个大写字母和 1 个数字或特殊字符。

使用以下命令并按照屏幕上的提示配置新密码：

admin> configure admin# set mgt-config users admin password

STEP 15 | 配置 Panorama 虚拟设备的初始网络设置。

admin> 配置

admin#  set deviceconfig system type static

admin#  set deviceconfig system ip-address <instance-private-IP
 address> netmask <netmask> default-gateway <default-gateway-IP>

Alibaba Cloud 的默认网关以  .253 结尾。例如，如果您的 Panorama 虚拟设备实
例的专用 IP 地址为 192.168.100.20，则默认网关为 192.168.100.253。

admin#  set deviceconfig system dns-setting servers primary
 100.100.2.136

admin#  set deviceconfig system dns-setting servers secondary
 100.100.2.138

admin# 提交

STEP 16 | 注册 Panorama 虚拟设备并激活设备管理许可证和支持许可证。

1. （仅限 VM Flex 许可证）配置 Panorama 虚拟设备的序列号。

如需使用 VM Flex 许可证，则必须执行此步骤才能生成向 Palo Alto Networks 客户支持
门户 (CSP) 注册 Panorama 虚拟设备所需的 Panorama 虚拟设备序列号。

2. 注册 Panorama.

您必须使用 Palo Alto Networks 在订单执行电子邮件中提供的序列号来注册 Panorama 虚
拟设备。

如果是使用 VM Flex 许可证，则无需执行此步骤，因为序列号在生成时会自动注册
CSP。

3. 激活防火墙管理许可证。

• 在 Panorama 虚拟设备连接到互联网时激活/检索防火墙管理许可证。

• 在 Panorama 虚拟设备未连接到互联网时激活/检索防火墙管理许可证。

4. 激活 Panorama 支持许可证。
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STEP 17 | 完成配置 Panorama 虚拟设备，以满足您的部署需求。

• （“仅管理”模式）在仅管理模式下设置 Panorama 虚拟设备。

• （日志收集器模式）开始步骤 6 以从 Panorama 模式切换到日志收集器模式。

在将日志收集器添加为 Panorama 管理服务器的受管收集器时，请输入专有日
志收集器的公共 IP 地址。您无法指定 IP Address（IP 地址）、Netmask（子网
掩码）或 Gateway（网关）。

• （Panorama 和“仅管理”模式）配置受管收集器，以添加专用日志收集器至 Panorama 虚拟
设备。仅管理模式不支持本地日志收集，需要专用日志收集器存储受管设备的日志。

STEP 18 | 完成配置 Panorama 虚拟设备，以满足您的部署需求。

• 对于日志收集器模式下的 Panorama。

1. 根据需要向 Alibaba Cloud 中的 Panorama 添加虚拟磁盘。

您必须添加至少一个虚拟日志记录磁盘，才能将 Panorama 虚拟设备更改为日志收集器模
式。

2. 从步骤 6 开始，切换到日志收集器模式。

在将日志收集器添加为 Panorama 管理服务器的受管收集器时，请
输入专有日志收集器的公共 IP 地址。您无法指定 IP Address（IP 地
址）、Netmask（子网掩码）或 Gateway（网关）。

• 对于 Panorama 模式下的 Panorama。

1. 根据需要向 Alibaba Cloud 中的 Panorama 添加虚拟磁盘。

必须添加至少一个虚拟日志记录磁盘，才能将 Panorama 虚拟设备更改为 Panorama 模
式。

2. 在 Panorama 模式下设置 Panorama 虚拟设备.
3. 配置受管收集器.

• 对于处于仅管理模式下的 Panorama。

1. 在仅管理模式下设置 Panorama 虚拟设备。

2. 配置受管收集器，以将专用日志收集器添加到 Panorama 虚拟设备。

仅管理模式不支持本地日志收集，需要专用日志收集器存储受管设备的日志。

在 AWS 上安装 Panorama
现在，您可以在 Amazon Web Services (AWS) 上部署 Panorama™ 和专用日志收集器。AWS 上
部署的 Panorama 是自带许可 (BYOL)，支持所有部署模式（Panorama、日志收集器和仅管理），
并与 M 系列硬件设备共享相同的流程和功能。更多有关 Panorama 模式的详细信息，请参阅
Panorama 型号。

STEP 1 | 登录到 AWS Web Service 控制台，然后选择 EC2 仪表盘。

• Amazon Web Service 控制台

• AWS GovCloud Web Service 控制台
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STEP 2 | 针对您的网络需求设置虚拟私有云 (VPC)。

无论您是在现有 VPC 中启动 Panorama 虚拟设备还是创建新的 VPC，Panorama 虚拟设备都必
须能够接收来自 VPC 中其他实例的流量，并根据需要在 VPC 和互联网之间执行入站和出站通
信。

有关创建 VPC 和设置进行访问的说明，请参阅 AWS VPC 文档。

1. 创建新的 VPC 或使用现有的 VPC。请参阅《AWS 入门指南》文档

2. 验证是否已适当定义网络和安全组件。

• 创建互联网网关以启用对 Panorama 虚拟设备子网的互联网访问权限。您必须访问互
联网才能安装软件和内容更新、激活许可证以及使用 Palo Alto Networks 云服务。否
则，您必须手动安装更新并激活许可证。

• 创建子网。子网是分配给 VPC 的 IP 地址范围段，您可以在其中启动 AWS 实例。建议
将 Panorama 虚拟设备归属于管理子网，以便您根据需要将其配置为可访问互联网。

• 将路由添加到专用子网的路由表，以确保流量可以通过 VPC 中的子网和互联网进行路
由（如适用）。

确保在子网之间创建路由，以允许以下各项之间的通信：

• Panorama、受管防火墙和日志收集器。

• （可选）Panorama 和互联网。

• 确保允许以下入站安全规则以使 VPC 管理 VPC 流量。每个规则的接收流量源均对应
唯一的部署拓扑。

有关详细信息，请参阅用于 Panorama 的端口。

• 允许 SSH（端口 22）流量以启用对 Panorama CLI 的访问权限。

• 允许 HTTPS（端口 443）流量以启用对 Panorama Web 界面的访问权限。

• 允许端口 3978 上的流量以启用 Panorama、受管防火墙和受管日志收集器之间的

通信。日志收集器同样使用此端口将日志转发至 Panorama。

• 允许端口 28443 上的流量使受管防火墙能够从 Panorama 获取软件和内容更新。
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STEP 3 | 在 Amazon Web Services 上部署 Panorama。

1. 选择 Services（服务） > EC2 > Instances（实例）和 Launch Instance（启动实例）。

2. 选择 AWS Marketplace，搜索 Palo Alto Networks Panorama，然后 Select（选
择） Panorama AMI 并 Continue（继续）。

3. 对于 Panorama 虚拟设备所需的资源分配，请选择 EC2 instance type（EC2 实例类
型），然后单击 Next（下一步）：Configure Instance Details（配置实例详细信息）。
有关资源要求，请查看设置 Panorama 虚拟设备的前提条件。

如果您打算将 Panorama 虚拟设备用作专用日志收集器，必须在初始部署时
配置具备所需资源的设备。如果在部署虚拟机后调整其大小，则 Panorama
虚拟设备可能不会保留在日志收集器模式下，从而导致日志数据丢失。

4. 配置实例详细信息。

1. 选择 Next:Configure Instance Details（下一步：配置实例详细信息）。

2. 对于 Network（网络），选择 VPC。

3. 选择 Subnet（子网）。

4. 要 Auto-assign Public IP（自动分配公共 IP)，请选择 Enable（启用）。

您计划使用 Panorama 管理的防火墙应能访问此 IP。这可让您获取 Panorama 虚拟设
备管理接口的可访问公共 IP 地址。稍后，您可以将弹性 IP 地址附加到管理接口。不
同于在终止实例时与虚拟设备解除关联的公共 IP 地址，弹性 IP 地址可提供持久性并
且在 Panorama 虚拟设备实例关闭时可以重新附加到 Panorama 虚拟设备的新（或更
换）实例，而不需要重新配置 IP 地址。

5. 根据需要配置任何额外实例详细信息。

5. （可选）配置 Panorama 虚拟设备存储。

1. 选择 Next:Add Storage（下一步：添加存储）。

2. Add New Volume（添加新卷）以添加额外日志存储。

（仅限 SD-WAN）如果您计划在“仅管理”模式下管理您的 SD-WAN 部署，则您必须
添加一个 2TB 日志记录磁盘。

如果您打算在 Panorama 模式下使用 Panorama 虚拟设备，或将 Panorama 虚拟设备
用作专用日志收集器，则在初始部署时添加虚拟日志记录磁盘。默认情况下，当您满
足 Panorama 模式资源要求，且已添加至少一个虚拟日志记录磁盘，则 Panorama 虚
拟设备将处于 Panorama 模式，以进行初始部署。否则， Panorama 虚拟设备将默认
为处于仅管理模式。如果您只想管理设备和专用日志收集器，并不想本地收集日志，
则将 Panorama 虚拟设备更改为仅管理模式。

AWS 上的 Panorama 虚拟设备仅支持 2TB 日志记录磁盘，最多支持共计 24TB 的日志
存储。您不能添加小于 2TB 的日志记录磁盘，也不能添加不能被 2TB 日志记录磁盘要
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求整除的日志记录磁盘。Panorama 虚拟设备将大于 2TB 的日志记录磁盘分成一个一
个的 2TB 分区。

6. （可选）选择 Next（下一步）：添加标签，然后添加一个或多个标记作为元数据，以
帮助您标识并分组 Panorama 虚拟设备。例如，添加一个带Value（值）的Name（名
称）标记，以帮助您标识 Panorama 虚拟设备管理的防火墙。

7. 配置实例安全组。

1. 选择 Next（下一步）：配置安全组。

2. 选择现有的安全组，为 Panorama 虚拟设备实例分配一个安全组。

3. 选择您之前创建的安全组。

您可以选择默认安全组，允许所有入站和出站流量类型。

8. Review and Launch（查看并启动）Panorama 虚拟设备以验证 Launch（启动）前您的选
择是否正确。

9. 选择现有的密钥对或创建新的密钥对，并确认免责声明。

如果您从 AMS 创建新密钥，请下载该密钥并将其保存在一个安全位置。此
文件扩展名为 .pem。您必须将公共密钥加载至 PuTTYgen 并保存为 .ppk
格式。如果丢失，则将无法重新生成此密钥。

在 AWS 上启动后，将需要花费约 30 分钟的时间来完成 Panorama 虚拟设备的部
署。Panorama 虚拟设备的部署时间可能更长，这取决于附加到实例的磁盘数量和大小。
通过选择 Panorama 虚拟设备实例（Instances（实例））查看启动时间。

如果您打算将 Panorama 虚拟设备用作专用日志收集器，请确保为设备配置
所需的资源。如果在部署虚拟机后调整其大小，则 Panorama 虚拟设备可能
不会保留在日志收集器模式下，从而导致日志数据丢失。
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STEP 4 | 关闭 Panorama 虚拟设备。
1. 在 EC2 仪表盘上，选择 Instances（实例）。

2. 选择 Panorama 虚拟设备，然后单击Instance State（实例状态） > Stop Instance（停止
实例）。

STEP 5 | 创建或分配弹性 IP(EIP) 地址给管理接口。

1. 选择 Services（服务） > EC2 > Elastic IPs（弹性 IP）和 Allocate Elastic IP address（分
配弹性 IP 地址）。

2. 选择 Network Border Group（网络边界组）以指定发布公共 IP4v 地址的区域的逻辑
组。

3. 对于  公共 IPv4 地址池，选择 Amazon’s pool of IPv4 addresses（Amazon 的 IPv4 地址
池）。

4. Allocate（分配）EIP。

5. 单击分配的 IPv4 地址列中的 IPv4 地址和 Associate Elastic IP address（关联弹性 IP 地
址）。

6. 选择 Panorama 虚拟设备 Instance（实例）。

7. 选择要与 EIP 关联的 Panorama 虚拟设备专用 IP 地址。

STEP 6 | 开启 Panorama 虚拟设备。
1. 在 EC2 仪表盘上，选择 Instance（实例）。

2. 从列表中选择 Panorama 虚拟设备，然后单击 Actions（操作） > Instance State（实例状
态） > Start（启动）。
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STEP 7 | 配置 Panorama 虚拟设备的新管理密码。

您必须先配置唯一的管理密码，然后才能访问 Panorama 虚拟设备的 Web 界面。要访问 CLI，
需要用于启动 Panorama 虚拟设备的私钥。

新密码至少包含 8 个字符，其中至少 1 个小写字母、1 个大写字母和 1 个数字或特殊字符。

• 如果您的计算机上已安装 SSH 服务：

1. 输入以下命令以登录 Panorama 虚拟设备：

ssh -i <private_key.ppk> admin@<public-ip_address>

2. 使用以下命令并按照屏幕上的提示配置新密码：

admin> configure admin# set mgt-config users admin password

3. 如果需要激活 BYOL，请设置 DNS 服务器 IP 地址，以使 Panorama 虚拟设备可以访问
Palo Alto Networks 许可服务器。输入以下命令，设置 DNS 服务器的 IP 地址：

admin# set deviceconfig system dns-setting servers
 primary <ip_address>

4. 使用以下命令提交您所做的更改：

admin# commit

5. 终止 SSH 会话。

• 如果使用 PuTTY 将 SSH 连接到 Panorama 虚拟设备：

1. 如果您使用现有密钥对，并拥有可用的 .ppk文件，可继续步骤 7.3。如果已创建新的密

钥对，或仅拥有现有密钥对的 .pem文件，请打开 PuTTYgen，并 Load（加载）.pem文

件。

2. Save the private key（保存私钥）至本地可访问目标。

3. 打开 PuTTY 并选择 SSH > Auth（身份验证）然后 Browse（浏览）至您在上一步保存的
.ppk文件。
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4. 选择 Sessions（会话），然后输入 Panorama 虚拟设备的公共 IP 地址。单击 Open（打
开），并在出现安全提示时单击 Yes（是）。

5. 看到提示时以管理员身份登录。

6. 使用以下命令并按照屏幕上的提示配置新密码：

admin> configure admin# set mgt-config users admin password

7. 设置 DNS 服务器 IP 地址，以使 Panorama 虚拟设备可以访问 Palo Alto Networks 许可服
务器。输入以下命令，设置 DNS 服务器的 IP 地址：

admin# set deviceconfig system dns-setting servers
 primary <ip_address>

8. 使用以下命令提交您所做的更改：

admin# commit

9. 终止 SSH 会话。
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STEP 8 | 注册 Panorama 虚拟设备并激活设备管理许可证和支持许可证。

1. （仅限 VM Flex 许可证）配置 Panorama 虚拟设备的序列号。

如需使用 VM Flex 许可证，则必须执行此步骤才能生成向 Palo Alto Networks 客户支持
门户 (CSP) 注册 Panorama 虚拟设备所需的 Panorama 虚拟设备序列号。

2. 注册 Panorama.

您必须使用 Palo Alto Networks 在订单执行电子邮件中提供的序列号来注册 Panorama 虚
拟设备。

如果是使用 VM Flex 许可证，则无需执行此步骤，因为序列号在生成时会自动注册
CSP。

3. 激活防火墙管理许可证。

• 在 Panorama 虚拟设备连接到互联网时激活/检索防火墙管理许可证。

• 在 Panorama 虚拟设备未连接到互联网时激活/检索防火墙管理许可证。

4. 激活 Panorama 支持许可证。

STEP 9 | 完成配置 Panorama 虚拟设备，以满足您的部署需求。

• 对于日志收集器模式下的 Panorama。

1. 根据需要向 AWS 中的 Panorama 添加虚拟磁盘。

您必须添加至少一个虚拟日志记录磁盘，才能将 Panorama 虚拟设备更改为日志收集器模
式。

2. 从步骤 6 开始，切换到日志收集器模式。

在将日志收集器添加为 Panorama 管理服务器的受管收集器时，请
输入专有日志收集器的公共 IP 地址。您无法指定 IP Address（IP 地
址）、Netmask（子网掩码）或 Gateway（网关）。

• 对于 Panorama 模式下的 Panorama。

1. 向 AWS 中的 Panorama 添加虚拟磁盘.

必须添加至少一个虚拟日志记录磁盘，才能将 Panorama 虚拟设备更改为 Panorama 模
式。

2. 在 Panorama 模式下设置 Panorama 虚拟设备.
3. 配置受管收集器.

• 对于处于仅管理模式下的 Panorama。

1. 在仅管理模式下设置 Panorama 虚拟设备。

2. 配置受管收集器，以将专用日志收集器添加到 Panorama 虚拟设备。

仅管理模式不支持本地日志收集，需要专用日志收集器存储受管设备的日志。

在 AWS GovCloud 上安装 Panorama
现在，您可以在 Amazon Web Services (AWS) GovCloud 上部署 Panorama™ 和专用日志收集
器。AWS GovCloud 是一种独立的 AWS 区域，该区域符合美国政府机构和客户在法规符合
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性方面的要求。AWS GovCloud 上部署的 Panorama 是自带许可(BYOL)，支持所有部署模式
（Panorama、日志收集器和仅管理）。有关 Panorama 模式的详细信息，请参阅Panorama 型号。

为保护 AWS GovCloud（美国）区域中含各类受控非密信息 (CUI) 数据及可公用政府主导数据的
工作负载，Panorama 虚拟设备在 AWS GovCloud 的标准 AWS 公共云上提供同样强大的安全功
能。AWS GovCloud 上的 Panorama 虚拟设备和标准 AWS 公共云均支持相同的功能和能力。

查看设置 Panorama 虚拟设备的前提条件以了解受支持的 EC2 实例类型。准备就绪后，请参阅在
AWS 上安装 Panorama以在 AWS GovCloud 上安装 Panorama 虚拟设备。

要添加其他日志记录存储到 Panorama 虚拟设备，或是增加已分配的 CPU 内核和内存，请参阅以
下步骤。

• 向 AWS 中的 Panorama 添加虚拟磁盘

• 增加 AWS 上的 Panorama 的 CPU 和内存

在 Azure 上安装 Panorama
现在，您可以在 Microsoft Azure 上部署 Panorama™ 和专用日志收集器。Azure 上部署的
Panorama 是自带许可 (BYOL)，支持所有部署模式（Panorama、日志收集器和仅管理），并与 M
系列硬件设备共享相同的流程和功能。更多有关 Panorama 模式的详细信息，请参阅 Panorama 型
号。

STEP 1 | 登录到 Microsoft Azure 门户。
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STEP 2 | 设置虚拟网络以满足您的网络需求。

无论是在现有虚拟网络中启动 Panorama 虚拟设备，或是直接创建新的虚拟网络，Panorama 虚
拟设备必须能够接收来自虚拟网络中其他实例的流量，并能够根据需要在虚拟网络和互联网之
间执行入站和出站通信。

有关详细信息，请参阅 Microsft Azure 虚拟网络文档。

1. Create a Virtual Network（创建一个虚拟网络）或使用现有的虚拟网络。

2. 验证是否已适当定义网络和安全组件。

• 如果只想为 Panorama 虚拟设备所属的子网启用出站互联网访问权限，请创建 NAT 网
关。

• 创建子网。子网是分配给可以在其中启动 Microsoft Azure 实例的 VNet 的 IP 地址范
围的分段。建议将 Panorama 虚拟设备归属于管理子网，以便您根据需要将其配置为
可访问互联网。

• 将路由添加到专用子网的路由表，以确保流量可以通过 VNet 中的子网和互联网进行
路由（如适用）。

确保在子网之间创建路由，以允许以下各项之间的通信：

• Panorama、受管防火墙和日志收集器。

• （可选）Panorama 和互联网。

• 确保允许 VNet 使用以下接收安全规则来管理 VNet 流量。每个规则的接收流量源均对
应唯一的部署拓扑。

有关详细信息，请参阅用于 Panorama 的端口。

• 允许 SSH（端口 22）流量以启用对 Panorama CLI 的访问权限。

• 允许 HTTPS（端口 443）流量以启用对 Panorama Web 界面的访问权限。

• 允许端口 3978 上的流量以启用 Panorama、受管防火墙和受管日志收集器之间的

通信。日志收集器同样使用此端口将日志转发至 Panorama。

• 允许端口 28443 上的流量使受管防火墙能够从 Panorama 获取软件和内容更新。

STEP 3 | 部署 Panorama 虚拟设备。
1. 在 Azure 仪表盘上，选择 Virtual machines（虚拟机），并 Add（添加）新的虚拟机。

2. 搜索 Palo Alto Networks 并选择最新的 Panorama 虚拟设备映像。

3. Create（创建） Panorama 虚拟设备。
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STEP 4 | 配置 Panorama 虚拟设备。
1. 选择所需的 Azure Subscription（订阅）。

2. 选择 Azure Resource Group（资源组）以包含您所有的 Azure 实例资源。

3. 输入 Panorama 虚拟设备的 Virtual machine name（虚拟机名称）。

4. 选择 Panorama 虚拟设备要部署的 Region（区域）。

5. （可选）选择 Availability options（可用性选项）。更多信息，请参阅 如何使用可用性
集。

6. 选择用于部署 Panorama 管理服务器的 Image（映像）。浏览所有公共和私有映像，以在
Azure Marketplace 上从 Panorama 映像部署 Panorama 管理服务器。

7. 配置 Panorama 虚拟设备大小。有关大小要求，请查看设置 Panorama 虚拟设备的前提条
件。

如果您打算将 Panorama 虚拟设备用作专用日志收集器，必须在初始部署时
配置具备所需资源的设备。如果在部署虚拟机后调整其大小，则 Panorama
虚拟设备可能不会保留在日志收集器模式下，从而导致日志数据丢失。

8. 配置唯一的 Panorama 虚拟设备管理员凭据。

您必须先配置唯一的管理密码，然后才能访问 Panorama 虚拟设备的 Web 界面和 CLI。

1. 输入 Panorama 虚拟设备管理员的 Name（名称）。要保证您的用户名的安全，管理
员不是一个有效的条目。

2. 输入 Password（密码）或复制粘贴 SSH public key（SSH 公钥）以确保对 Panorama
虚拟设备进行管理访问的安全。

如果计划在 FIPS-CC 操作模式下使用 Panorama 虚拟设备的此实例，则必须
启用 SSH 密钥身份验证。尽管您可以使用用户名和密码部署 Panorama 虚拟
设备，但是，一旦将操作模式更改为 FIPS-CC，就无法使用用户名和密码进
行身份验证。重置为 FIPS-CC 模式后，必须使用 SSH 密钥登录，然后才可以
配置随后将用于登录到 Panorama Web 界面的用户名和密码。有关创建 SSH
密钥的详情，请参阅 Azure 文档。

9. 配置 Panorama 虚拟设备实例 Networking（联网）

1. 选择现有 Virtual network（虚拟网络）或创建新虚拟网络。

2. 配置 Subnet（子网）。此子网取决于您在上一步选择或创建的虚拟网络。如果选择现
有虚拟网络，则可以为已选中的虚拟网络选择其中一个子网。

3. 选择现有 Public IP address（公共 IP 地址）或创建新的公共 IP 地址。这将创建用于访
问您的 Panorama 虚拟设备的管理界面。

4. 选择现有 NIC Network security group（NIC 网络安全组）或 create a new security
group（创建新安全组）。网络安全组控制流向虚拟机的流量。入站规则必须允许
HTTPS 和 SSH。

10. 配置实例 Management（管理）设置。

1. 选择是否启用 Auto-shutdown（自动关闭）。自动关闭允许您配置每日自动关闭虚拟
机的时间，当 Panorama 虚拟设备关闭时，禁用自动关闭以避免如下可能：新公共 IP
地址被分配到虚拟机、日志被丢弃、日志非您的防火墙相关日志或您无法管理您的防
火墙。
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2. 选择是否启用启动 Monitoring（监控）。如果启用，请选择诊断存储账户。自动监
控，将启动诊断日志发送到您的诊断存储账户。有关详细信息，请参阅 Microsoft
Azure 中监控概述。

3. 根据需要配置任何其他设置。

11. 查看摘要，接受使用条款和隐私政策，然后 Create（创建）以 Panorama 虚拟设备。

STEP 5 | 验证 Panorama 虚拟设备是否已成功部署。

1. 选择 Dashboard（仪表盘） > Resource Groups（资源组），然后选择包含 Panorama 虚
拟设备的资源组。

2. 在设置中选择用于虚拟机部署状态的 Deployments（部署）。

需要花费约 30 分钟的时间来完成 Panorama 虚拟设备的部署。启
动 Panorama 虚拟设备需要更长的时间，这取决于虚拟机配置的资
源。Microsoft Azure 不允许使用 ICMP 协议测试其是否已成功部署。

如果您打算将 Panorama 虚拟设备用作专用日志收集器，必须正确配置设备
所需资源。如果在部署虚拟机后调整其大小，则 Panorama 虚拟设备可能不
会保留在日志收集器模式下，从而导致日志数据丢失。

STEP 6 | 配置静态公共 IP 地址。

1. 在 Azure 门户上，选择 Virtual machines（虚拟机），然后选择 Panorama 虚拟机。

2. 选择 Overview（概述），然后单击 Public IP address（公共 IP 地址）。

3. 在分配中选择 Static（静态），并Save（保留）新的 IP 地址配置。

STEP 7 | 登录 Panorama 虚拟设备的 Web 界面。

1. 在 Azure 门户的 All Resources（所有资源）中，选择 Panorama 虚拟设备并在概述部分
查看公共 IP 地址。

2. 使用您的 Web 浏览器中的安全 (https) 连接以通过公共 IP 地址登录到 Panorama 虚拟设
备。

3. 输入 Panorama 虚拟设备的用户名和密码。提示您证书警告。接收证书警告，并继续浏览
页面。
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STEP 8 | 注册 Panorama 虚拟设备并激活设备管理许可证和支持许可证。

1. （仅限 VM Flex 许可证）配置 Panorama 虚拟设备的序列号。

如需使用 VM Flex 许可证，则必须执行此步骤才能生成向 Palo Alto Networks 客户支持
门户 (CSP) 注册 Panorama 虚拟设备所需的 Panorama 虚拟设备序列号。

2. 注册 Panorama.

您必须使用 Palo Alto Networks 在订单执行电子邮件中提供的序列号来注册 Panorama 虚
拟设备。

如果是使用 VM Flex 许可证，则无需执行此步骤，因为序列号在生成时会自动注册
CSP。

3. 激活防火墙管理许可证。

• 在 Panorama 虚拟设备连接到互联网时激活/检索防火墙管理许可证。

• 在 Panorama 虚拟设备未连接到互联网时激活/检索防火墙管理许可证。

4. 激活 Panorama 支持许可证。

STEP 9 | 完成配置 Panorama 虚拟设备，以满足您的部署需求。

• 对于日志收集器模式下的 Panorama。

1. 根据需要向 Azure 中的 Panorama 添加虚拟磁盘。

您必须添加至少一个虚拟日志记录磁盘，才能将 Panorama 虚拟设备更改为日志收集器模
式。

2. 从步骤 6 开始，切换到日志收集器模式。

在将日志收集器添加为 Panorama 管理服务器的受管收集器时，请
输入专有日志收集器的公共 IP 地址。您无法指定 IP Address（IP 地
址）、Netmask（子网掩码）或 Gateway（网关）。

• 对于 Panorama 模式下的 Panorama。

1. 向 Azure 中的 Panorama 添加虚拟磁盘。

必须添加至少一个虚拟日志记录磁盘，才能将 Panorama 虚拟设备更改为 Panorama 模
式。

2. 在 Panorama 模式下设置 Panorama 虚拟设备.
3. 配置受管收集器.

• 对于处于仅管理模式下的 Panorama。

1. 在仅管理模式下设置 Panorama 虚拟设备。

2. 配置受管收集器，以将专用日志收集器添加到 Panorama 虚拟设备。

仅管理模式不支持本地日志收集，需要专用日志收集器存储受管设备的日志。

在 Google Cloud Platform 上安装 Panorama
现在，您可以在 Google Cloud Platform (GCP) 上部署 Panorama™ 和专用日志收集器。GCP 上部
署的 Panorama 是自带许可 (BYOL)，支持所有部署模式（Panorama、日志收集器和仅管理），
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并与 M 系列硬件设备共享相同的流程和功能。更多有关 Panorama 模式的详细信息，请参阅
Panorama 型号。

要在 GCP 上部署 Panorama 虚拟设备，则需要构建自定义映像。要开始此过程，必须从 Palo Alto
Networks客户支持门户下载 Panorama tar.gz，然后将其上传到 GCP 存储桶。然后，您可以创

建自定义映像，并使用该映像在 GCP 上部署 Panorama 虚拟设备。

STEP 1 | 下载 Panorama 虚拟设备映像。

1. 登录到 Palo Alto Networks 支持门户。

2. 选择 Updates（更新） > Software Updates（软件更新），然后按 Panorama Base
Images（Panorama 基本映像）进行筛选。

3. 在 GCP tar.gz 映像上下载最新版的 Panorama。
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STEP 2 | 上传 Panorama 虚拟设备映像到 Google Cloud Platform。

1. 登录到 Google Cloud 控制台。

2. 从 Products and Services（产品和服务） 菜单中选择 Storage（存储）。

3. 单击 Create Bucket（创建桶），配置新的存储桶，然后单击 Create（创建）。

4. 选择在上一步中创建的存储桶，单击 Upload files（上传文件），然后选择已下载的
Panorama 虚拟设备映像。

5. 从 Products and Services（产品和服务） 菜单中选择 Compute Engine > Images（映
像）。

6. 单击 Create Image（创建映像），然后创建 Panorama 虚拟设备映像：

1. 设定 Panorama 虚拟设备映像的 Name（名称）。

2. 在 Source（源）字段中，从下拉菜单中选择 Cloud Storage file（云存储文件）。

3. 单击 Browse（浏览）并导航至已上传 Panorama 虚拟设备映像的存储桶，然后
Select（选择）上传映像。

4. Create（创建）Panorama 虚拟设备映像。
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STEP 3 | 配置 Panorama 虚拟设备。
1. 从 Products and Services（产品和服务）菜单中选择 Compute Engine。

2. 单击 Create Instance（创建实例）以开始部署 Panorama 虚拟设备。
3. 添加描述性 Name（名称），以便轻松标识 Panorama 虚拟设备。
4. 选择您要部署 Panorama 虚拟设备的 Region（地区）和 Zone（区域）。

5. 分配 Machine Type（机器类型），并 Customize（自定义）CPU 内核、内存和 CPU 平
台。有关最低资源要求，请查看设置 Panorama 虚拟设备的前提条件。

如果您打算将 Panorama 虚拟设备用作专用日志收集器，必须在初始部署时
配置具备所需资源的设备。如果在部署虚拟机后调整其大小，则 Panorama
虚拟设备可能不会保留在日志收集器模式下，从而导致日志数据丢失。

选择 GCP 区域可确定可用的 CPU 平台。有关更多信息，请参阅地区和区
域。

6. 配置 Panorama 启动磁盘。

1. 对于 Boot Disk（启动磁盘），单击 Change（更改） > Custom image（自定义映
像），然后选择在步骤 2 中上传的 Panorama 映像文件

2. 查看启动盘 Size（大小）并确认系统磁盘是否为 81GB。

首次安装 Panorama 虚拟设备必须使用默认系统磁盘大小。不支持使用大
于默认系统磁盘大小的系统磁盘来安装 Panorama 虚拟设备，这可能会导
致利用率受限。您可以选择在初始安装后增加系统磁盘大小

3. 单击 Select（选择）以保存您的配置。

7. 在 Identity and API access（身份识别和 API 访问）中选择 Allow full access to all Cloud
APIs（允许完全访问 Cloud API）。

8. 在 Firewall（防火墙）中选择 Allow HTTPS traffic（允许 HTTPS 流量）。
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STEP 4 | 展开 Management, security, disks, networking, sole tenancy（管理、安全、磁盘、网络、独
家租赁） 。

STEP 5 | 启用对串行端口的访问，以便您可以管理 Panorama 虚拟设备。
1. 选择 Management（管理）。

2. 输入以下名称-值对作为元数据：

serial-port-enable true
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STEP 6 | 保留管理接口的静态 IP 地址。

如果 Panorama 虚拟设备已重启，则保留管理接口的内部和外部静态 IP 地址。当重新分配 IP
地址时，受管设备不会丢失与 Panorama 虚拟设备的连接。

更多关于如何保留 IP 地址的信息，请参阅保留静态内部 IP 地址和 保留静态外部 IP 地址。

1. 选择 Networking（联网）。

2. Edit（编辑）网络接口。

3. 选择 Panorama 虚拟设备 Network（网络）。

4. 选择 Panorama 虚拟设备 Subnetwork（子网）。同一子网中的实例将通过其内部 IP 地址
进行相互通信。

5. 设置 Primary internal IP（主要内部 IP） 地址。

• Ephemeral (Automatic)（临时（自动））— 自动分配主要内部 IP 地址。

• Ephemeral (Custom)（临时（自定义））— 分配 GCP 用于分配主要内部 IP 地址的自
定义 IP 范围。

• Reserve a static internal IP address（保留静态内部 IP 地址）— 手动分配静态主要内
部 IP 地址。

6. 设置 External IP（外部 IP）地址。

• Ephemeral（临时）—自动从共享 IP 池中分配外部 IP 地址。

• 选择现有已保留的外部 IP 地址。

• Create IP address（创建 IP 地址）—保留外部 IP 地址。

7. 设置 IP forwarding（IP 转发）为On（打开），允许 Panorama 虚拟设备接收来自不匹配
目标地址或源 IP 地址的数据包。
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STEP 7 | 配置 SSH 密钥。初始部署后，您需要 SSH 密钥访问 Panorama 虚拟设备 CLI，以配置管理用
户密码。

• PuTTY 用户

1. 选择 Security（安全）。

2. 选择 Block project-wide SSH keys（阻止项目范围内 SSH 密钥）框。初始部署后，目前
仅实例密钥支持登录到 Panorama 虚拟设备。

3. 将 SSH 密钥粘贴到注释框中。有关 SSH 密钥正确格式以及如何生成 GCP 的 SSH 密钥等
信息，请参阅在元数据中管理 SSH 密钥。

生成 SSH 密钥时，采用 .ppk 格式保留私钥。初始部署后，需要私钥才能登
陆到 Panoram 虚拟设备，之后才能配置管理密码。

• Linux 和 macOS 用户

1. 从 Linux 设备的 CLI 生成 SSH 密钥。

ssh-keygen -C admin@panorama -f <panorama_key_name>

其中 admin@panorama 是 GCP 需要的注释，<panorama_key_name> 是正在生成的

密钥文件的名称。

2. 为 SSH 密钥创建一个输出文件。

cat <panorama_key_name>.pub

创建 SSH 密钥的输出文件后，手动复制 SSH 密钥内容。

3. 将公钥粘贴到 GCP 实例创建的 SSH 密钥部分。

STEP 8 | （可选）添加额外的日志收集存储空间。必要时重复该步骤，以添加额外的虚拟日志记录磁
盘。

如果您打算在 Panorama 模式下使用 Panorama 虚拟设备，或将 Panorama 虚拟设备用作专用
日志收集器，则在初始部署时添加虚拟日志记录磁盘。默认情况下，当您满足 Panorama 模式
资源要求，且已添加至少一个虚拟日志记录磁盘，则 Panorama 虚拟设备将处于 Panorama 模
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式，以进行初始部署。否则，Panorama 虚拟设备默认为仅管理模式，您可以在其中管理设备
和专用日志收集器，但无法在本地收集日志。

GCP 上的 Panorama 虚拟设备仅支持 2TB 日志记录磁盘，最多支持共计 24TB 的日志存储。您
不能添加小于 2TB 的日志记录磁盘，也不能添加不能被 2TB 日志记录磁盘要求整除的日志记
录磁盘。Panorama 虚拟设备将大于 2TB 的日志记录磁盘分成一个一个的 2TB 分区。

1. 选择 Disks（磁盘） > Add new disk（添加新磁盘）。

2. 输入Name（名称）。

3. 展开 Type（类型）下拉菜单，然后选择所需类别。

4. 对于 Source type（源类型），选择 Blank disk（空磁盘）。

5. 对于 Mode（模式），选择 Read/write（读取/写入）。

6. 选择 Deletion rule（删除规则），以配置是否在删除 Panorama 虚拟设备实例时删除虚拟
日志记录磁盘。到

7. 设置虚拟日志记录磁盘的 Size (GB)（大小(GB)）。

8. 设置适用于虚拟日志记录磁盘上数据的首选 Encryption（加密）解决方案。

9. 单击 Done（完成）。
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STEP 9 | Create（创建） Panorama 虚拟设备。初始部署后，启动 Panorama 虚拟设备可能需要约 10
分钟。
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STEP 10 | 配置 Panorama 虚拟设备的新管理密码。

您必须先配置唯一的管理密码，然后才能访问 Panorama 虚拟设备的 Web 界面。要访问 CLI，
请使用用于启动 Panorama 虚拟设备的私钥。

新密码至少包含 8 个字符，其中至少 1 个小写字母、1 个大写字母和 1 个数字或特殊字符。

• 如果您的计算机上已安装 SSH 服务：

1. 输入以下命令以登录 Panorama 虚拟设备：

• Windows 设备

ssh -i <private_key.ppk> <username>@<public-ip_address>

• Linux 设备

ssh -i <prive_key.ppk> -oHostKeyAlgorithms=+ssh-rsa
 <username>@<public-ip_address>

需要包括 -oHostKeyAlgorithms=+ssh-rsa 以指定主机密钥类型。如果 SSH 登录命令中
未包含此内容，则会显示错误。

2. 使用以下命令并按照屏幕上的提示配置新密码：

admin> configure admin# set mgt-config users admin password

3. 如果拥有所需 BYOL，请设置 DNS 服务器 IP 地址，以使 Panorama 虚拟设备可以访问
Palo Alto Networks 许可服务器。输入以下命令，设置 DNS 服务器的 IP 地址：

admin# set deviceconfig system dns-setting servers
 primary <ip_address>

4. 提交更改：

admin# commit

5. 终止 SSH 会话。

• 如果使用 PuTTY 将 SSH 连接到 Panorama 虚拟设备：

1. 如果您使用现有密钥对，并拥有可用的 .ppk 文件，可继续步骤 11.3。如果已创建

新的密钥对，或仅拥有现有密钥对的 .pem文件，请打开 PuTTYgen，并 Load（加

载）.pem文件。

2. Save the private key（保存私钥）至本地可访问目标。

3. 打开 PuTTY 并选择 SSH > Auth（身份验证）然后 Browse（浏览）至上一步保存的
.ppk文件。
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4. 选择 Sessions（会话），然后输入 Panorama 虚拟设备的公共 IP 地址。然后 Open（打
开），并在出现安全提示时单击 Yes（是）。

5. 提示时以管理员身份登录。

6. 使用以下命令并按照屏幕上的提示配置新密码：

admin> configure admin# set mgt-config users admin password

7. 设置 DNS 服务器 IP 地址，以使 Panorama 虚拟设备可以访问 Palo Alto Networks 许可服
务器。输入以下命令，设置 DNS 服务器的 IP 地址：

admin# set deviceconfig system dns-setting servers
 primary <ip_address>

8. 使用以下命令提交您所做的更改：

admin# commit

9. 终止 SSH 会话。

Panorama 管理员指南 Version 11.1 85 ©2024 Palo Alto Networks, Inc.



设置 Panorama

STEP 11 | 注册 Panorama 虚拟设备并激活设备管理许可证和支持许可证。

1. （仅限 VM Flex 许可证）配置 Panorama 虚拟设备的序列号。

如需使用 VM Flex 许可证，则必须执行此步骤才能生成向 Palo Alto Networks 客户支持
门户 (CSP) 注册 Panorama 虚拟设备所需的 Panorama 虚拟设备序列号。

2. 注册 Panorama.

您必须使用 Palo Alto Networks 在订单执行电子邮件中提供的序列号来注册 Panorama 虚
拟设备。

如果是使用 VM Flex 许可证，则无需执行此步骤，因为序列号在生成时会自动注册
CSP。

3. 激活防火墙管理许可证。

• 在 Panorama 虚拟设备连接到互联网时激活/检索防火墙管理许可证。

• 在 Panorama 虚拟设备未连接到互联网时激活/检索防火墙管理许可证。

4. 激活 Panorama 支持许可证。
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STEP 12 | 完成配置 Panorama 虚拟设备，以满足您的部署需求。

• 对于日志收集器模式下的 Panorama。

1. 根据需要向 Google Cloud Platform 中的 Panorama 添加虚拟磁盘。

您必须添加至少一个虚拟日志记录磁盘，才能将 Panorama 虚拟设备更改为日志收集器模
式。

2. 从步骤 6 开始，切换到日志收集器模式。

在将日志收集器添加为 Panorama 管理服务器的受管收集器时，请
输入专有日志收集器的公共 IP 地址。您无法指定 IP Address（IP 地
址）、Netmask（子网掩码）或 Gateway（网关）。

• 对于 Panorama 模式下的 Panorama。

1. 向 Google Cloud Platform 中的 Panorama 添加虚拟磁盘.

必须添加至少一个虚拟日志记录磁盘，才能将 Panorama 虚拟设备更改为 Panorama 模
式。

2. 在 Panorama 模式下设置 Panorama 虚拟设备.
3. 配置受管收集器.

• 对于处于仅管理模式下的 Panorama。

1. 在仅管理模式下设置 Panorama 虚拟设备。

2. 配置受管收集器，以将专用日志收集器添加到 Panorama 虚拟设备。

仅管理模式不支持本地日志收集，需要专用日志收集器存储受管设备的日志。

• 对于 SD-WAN 部署。

1. 增加 Google 云平台上 Panorama 的系统磁盘

要在 GCP 上部署的 Panorama 中使用 SD-WAN，您必须将系统磁盘扩展到 224GB。

系统磁盘成功扩容至 224GB 后，您将无法迁移回 81GB 的系统磁盘。

2. 在仅管理模式下设置 Panorama 虚拟设备。

3. 向 Google Cloud Platform 中的 Panorama 添加虚拟磁盘.

要使用 SD-WAN，您必须在仅管理模式下向 Panorama 添加一个 2TB 日志记录磁盘。

在 KVM 上安装 Panorama
现在，您可以在 KVM 上部署 Panorama™ 和专用日志收集器。KVM 上部署的 Panorama 是自带许
可 (BYOL)，支持所有部署模式（Panorama、日志收集器和仅管理），并与 M 系列硬件设备共享
相同的流程和功能。更多有关 Panorama 模式的详细信息，请参阅 Panorama 型号。

STEP 1 | 下载 Panorama 11.1 基础镜像 QCOW2 文件。

1. 登录到 Palo Alto Networks 支持门户。

2. 选择 Updates（更新） > Software Updates（软件更新），然后按 Panorama
Base Images（Panorama 基本映像）进行筛选以下载 QCOW2 文件 (Panorama-
KVM-11.1.0.qcow2)。
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STEP 2 | 创建新的虚拟机，并将用于 KVM 的 Panorama 虚拟设备映像添加到虚拟机管理器。

1. 在虚拟机管理器上，选择 Create a new virtual machine（创建新虚拟机）。

2. 选择 Import Existing disk image（导入现有磁盘映像），然后单击 Forward（转发）。

3. Browse（浏览），选择 Panorama 虚拟设备映像卷，然后 Choose volume（选择卷）。

4. 单击 Forward（转发）。
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STEP 3 | 配置内存和 CPU 设置。

有关最低资源要求，请查看设置 Panorama 虚拟设备的前提条件。

如果您打算将 Panorama 虚拟设备用作专用日志收集器，必须在初始部署时配置具
备所需资源的设备。如果在部署虚拟机后调整其大小，则 Panorama 虚拟设备可能
不会保留在日志收集器模式下，从而导致日志数据丢失。

1. 根据所需操作模式的要求配置 Memory（内存）。

根据您正在运行的版本，虚拟机管理器可以使用 MiB(mebibyte) 分配内存。
如果使用 MiB，请根据 Panorama 虚拟设备的配置将您所需的内存进行正确
分配。

2. 根据所需操作模式的要求配置 CPU。

3. 单击 Forward（转发）。

STEP 4 | 命名 Panorama 虚拟设备，启用配置自定义，然后选择管理接口网桥。

1. 输入 Panorama 虚拟设备的描述性 Name（名称）。

2. Customize configuration before install（在安装之前自定义配置）。

3. 进行 Network selection（网络选择）—选择管理接口的网桥，并接受默认设置。

4. 单击 Finish（完成）。
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STEP 5 | 配置虚拟系统磁盘设置。

1. 选择 IDE Disk 1（IDE 磁盘 1），转到 Advanced options（高级选项），然后选择以下选
项：

• Disk Bus（磁盘总线）—VirtIO 或 IDE，这视您的配置而定。

• Storage format（存储格式）—qcow2
2. 转到 Performance options（性能选项），并将 Cache mode（缓存模式） 设置为

writethrough。此设置缩短了安装时间和提高了在 Panorama 虚拟设备上执行的速度。

3. 单击应用。
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STEP 6 | 配置虚拟机控制台显示，以使用 VNC 服务器与虚拟机进行交互。

1. 选择 Display Spice（显示 Spice）。

因为虚拟机已配置为使用 VNC 服务器进行显示，因此，如果在硬件列表中
列出 Display VNC（显示 VNC） ，则继续下一步。

2. 在 Type（类型）下拉列表中，选择 VNC server（VNC 服务器）。

3. 单击应用。

STEP 7 | （可选）添加额外的日志收集存储空间。必要时重复该步骤，以添加额外的虚拟日志记录磁
盘。

如果您打算在 Panorama 模式下使用 Panorama 虚拟设备，或将 Panorama 虚拟设备用作专用
日志收集器，则在初始部署时添加虚拟日志记录磁盘。默认情况下，当您满足 Panorama 模式
资源要求，且已添加至少一个虚拟日志记录磁盘，则 Panorama 虚拟设备将处于 Panorama 模
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式，以进行初始部署。否则， Panorama 虚拟设备将默认为处于仅管理模式。如果您只想管理
设备和专用日志收集器，并不想本地收集日志，则将 Panorama 虚拟设备更改为仅管理模式。

KVM 上的 Panorama 虚拟设备仅支持 2TB 日志记录磁盘，最多支持共计 24TB 的日志存储。
您不能添加小于 2TB 的日志记录磁盘，也不能添加不能被 2TB 日志记录磁盘要求整除的日志
记录磁盘。Panorama 虚拟设备将大于 2TB 的日志记录磁盘分成一个一个的 2TB 分区。

1. Add Hardware（添加硬件）。

2. 配置新的 Storage（存储）磁盘：

1. Create a disk image for a virtual machine（创建虚拟机磁盘映像），并将虚拟磁盘存
储容量配置为 14901.2 GiB（这等于 2TB）。

根据您正在运行的版本，虚拟机管理器可以使用 GiB (gibibyte) 分配内存。
如果使用 GiB，必须正确转换所需存储容量，避免配置虚拟日志记录磁
盘，并发送 Panorama 虚拟设备至维护模式。

2. 设置 Device type（设备类型）为 Disk（磁盘）设备。

3. 根据您的配置，将 Bus type（总线类型）设置为 VirtIO 或 IDE。

4. 转到 Advanced options（高级选项），并将 Cache mode（缓存模式） 设置为
writethrough。

3. 单击 Finish（完成）。

STEP 8 | Begin Installatio（开始安装） ( )。启动 Panorama 虚拟设备可能需要约 10 分
钟。

STEP 9 | 打开与 Panorama 虚拟设备控制台的连接。

系统会提示您使用默认用户名和密码 (admin/admin) 登录到防火墙。

STEP 10 | 配置 Panorama 虚拟设备的新管理密码。

您必须先配置唯一的管理密码，然后才能访问 Panorama 虚拟设备的 Web 界面或 CLI。新密码
至少包含 8 个字符，其中至少 1 个小写字母、1 个大写字母和 1 个数字或特殊字符。

首次登录 Panorama CLI 时，系统会提示您输入  admin（管理员）用户的 Old Password（旧
密码）和 New Password（新密码），然后才能继续。
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STEP 11 | 配置管理接口的网络访问设置。

1. 通过运行以下命令进入配置模式：

admin> configure

2. 使用以下命令配置并启动访问管理接口：

admin# set deviceconfig system type static admin# set
 deviceconfig system ip-address <Panorama-IP>
 netmask <netmask> default-gateway <gateway-IP> dns-setting
 servers primary <DNS-IP>

其中 <Panorama-IP> 是您想要分配给管理接口的 IP 地址，<netmask> 是子网掩
码，<gateway-IP> 是网关的 IP 地址，<DNS-IP> 是 DNS 服务器的 IP 地址。

admin# commit

STEP 12 | 注册 Panorama 虚拟设备并激活设备管理许可证和支持许可证。

1. （仅限 VM Flex 许可证）配置 Panorama 虚拟设备的序列号。

如需使用 VM Flex 许可证，则必须执行此步骤才能生成向 Palo Alto Networks 客户支持
门户 (CSP) 注册 Panorama 虚拟设备所需的 Panorama 虚拟设备序列号。

2. 注册 Panorama.

您必须使用 Palo Alto Networks 在订单执行电子邮件中提供的序列号来注册 Panorama 虚
拟设备。

如果是使用 VM Flex 许可证，则无需执行此步骤，因为序列号在生成时会自动注册
CSP。

3. 激活防火墙管理许可证。

• 在 Panorama 虚拟设备连接到互联网时激活/检索防火墙管理许可证。

• 在 Panorama 虚拟设备未连接到互联网时激活/检索防火墙管理许可证。

4. 激活 Panorama 支持许可证。
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STEP 13 | 完成配置 Panorama 虚拟设备，以满足您的部署需求。

• 对于日志收集器模式下的 Panorama。

1. 根据需要向 KVM 中的 Panorama 添加虚拟磁盘。

您必须添加至少一个虚拟日志记录磁盘，才能将 Panorama 虚拟设备更改为日志收集器模
式。

2. 从步骤 6 开始，切换到日志收集器模式。

在将日志收集器添加为 Panorama 管理服务器的受管收集器时，请
输入专有日志收集器的公共 IP 地址。您无法指定 IP Address（IP 地
址）、Netmask（子网掩码）或 Gateway（网关）。

• 对于 Panorama 模式下的 Panorama。

1. 向 KVM 中的 Panorama 添加虚拟磁盘.

必须添加至少一个虚拟日志记录磁盘，才能将 Panorama 虚拟设备更改为 Panorama 模
式。

2. 在 Panorama 模式下设置 Panorama 虚拟设备.
3. 配置受管收集器.

• 对于处于仅管理模式下的 Panorama。

1. 在仅管理模式下设置 Panorama 虚拟设备。

2. 配置受管收集器，以将专用日志收集器添加到 Panorama 虚拟设备。

仅管理模式不支持本地日志收集，需要专用日志收集器存储受管设备的日志。

在 Hyper-V 上安装 Panorama
现在，您可以在 Hyper-V 上部署 Panorama™ 和专用日志收集器。现在，您可以在 Hyper-V 上部
署的 Panorama™ 和专用日志收集器。Hyper-V 上部署的 Panorama 是自带许可 (BYOL)，支持所
有部署模式（Panorama、日志收集器和仅管理），并与 M 系列硬件设备共享相同的流程和功能。
更多有关 Panorama 模式的详细信息，请参阅 Panorama 型号。Hyper-V 上的 Panorama 虚拟设备
和虚拟专用日志收集器仅适用于 PAN-OS 8.1.3 或更高版本。

STEP 1 | 下载 Panorama 11.1 基础映像 VHDX 文件。

1. 登录到 Palo Alto Networks 支持门户。

2. 选择 Updates（更新） > Software Updates（软件更新），然后按 Panorama Base
Images（Panorama 基本映像）进行筛选以下载 (Panorama-HPV-11.1.0.vhdx)。
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STEP 2 | 设置所需的任何 vSwitch。有关更多信息，请查看虚拟交换机类型。

1. 在 Hyper-V 管理器中，选择主机，然后选择 Action（操作） > Virtual Switch
Manager（虚拟交换机管理器），以打开虚拟交换机管理器窗口。

2. 在 Create virtual switch（创建虚拟交换机）中，选择 vSwitch 类型进行创建，然后单击
Create Virtual Switch（创建虚拟交换机）。

STEP 3 | 安装 Panorama 虚拟设备。
1. 在 Hyper-V 管理器中，选择主机，然后选择 Action（操作） > New（新建） > Virtual

Machine（虚拟机）。在新建虚拟机向导中配置以下设置：

1. 为 Panorama 虚拟设备选择一个 Name（名称）和 Location（位置）。Panorama 虚拟
设备会在指定位置存储 VHDX 文件。

2. 选择 Generation 1（第 1 代）。该选项为默认选项，也是唯一支持的版本。

3. 对于 Startup Memory（启动内存），根据预期的系统模式分配内存。有关每个模式的
内存要求，请参阅设置 Panorama 虚拟设备的前提条件。

切勿启用动态内存；Panorama 虚拟设备需要静态内存分配。

4. 配置 Networking（联网）。选择一个外部 vSwitch，以连接防火墙上的管理接口。

5. 若要连接 Virtual Hard Disk（虚拟硬盘），选择 Use an existing virtual hard disk（使
用现有虚拟硬盘），并浏览到您之前下载的 VHDX 文件。

6. 检查摘要，然后单击 Finish（完成）。
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STEP 4 | 分配 Panorama 虚拟设备 CPU 内核。

有关最低资源要求，请查看设置 Panorama 虚拟设备的前提条件。

如果您打算将 Panorama 虚拟设备用作专用日志收集器，必须在初始部署时配置具
备所需资源的设备。如果在部署虚拟机后调整其大小，则 Panorama 虚拟设备可能
不会保留在日志收集器模式下，从而导致日志数据丢失。

1. 在 Hardware（硬件）列表中，选择 Processor（处理器）。

2. 编辑当前已分配的 Number of virtual processors（虚拟处理器数量）。

STEP 5 | 对于防火墙上的数据面板接口，至少连接一个网络适配器。请重复此步骤以在 Panorama 虚
拟设备上创建其他网络接口。

1. 选择 Settings（设置） > Hardware（硬件） > Add Hardware（添加硬件），然后选择网
络适配器的 Hardware type（硬件类型）。

不支持传统网络适配器和 SR-IOV。若选择这两种适配器，防火墙将会以维护
模式启动。

2. 单击 OK（确定）。

STEP 6 | （可选）添加额外的日志收集存储空间。必要时重复该步骤，以添加额外的虚拟日志记录磁
盘。如果打算在仅管理模式下部署 Panorama 虚拟设备，则继续步骤 6。

如果您打算在 Panorama 模式下使用 Panorama 虚拟设备，或将 Panorama 虚拟设备用作专用
日志收集器，则在初始部署时添加虚拟日志记录磁盘。默认情况下，当您满足 Panorama 模式
资源要求，且已添加至少一个虚拟日志记录磁盘，则 Panorama 虚拟设备将处于 Panorama 模
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式，以进行初始部署。否则， Panorama 虚拟设备将默认为处于仅管理模式。如果您只想管理
设备和专用日志收集器，并不想本地收集日志，则将 Panorama 虚拟设备更改为仅管理模式。

Hyper-V 上的 Panorama 虚拟设备仅支持 2TB 日志记录磁盘，最多支持共计 24TB 的日志存
储。您不能添加小于 2TB 的日志记录磁盘，也不能添加不能被 2TB 日志记录磁盘要求整除的
日志记录磁盘。Panorama 虚拟设备将大于 2TB 的日志记录磁盘分成一个一个的 2TB 分区。

1. 在 Hyper-V 管理器中，选择主机，然后选择 Action（操作） > New（新建） > Hard
Disk（硬盘）。

2. 如果看到开始之前提示，则单击 Next（下一步）以开始添加虚拟日志记录磁盘。

3. 对于磁盘格式，请选择 VHDX。单击 Next（下一步） 以继续。
4. 对于磁盘类型，根据需要选择 Fixed Size（固定大小）或 Dynamically Expanding（动态
扩展）。单击 Next（下一步） 以继续。

5. 指定虚拟日志记录磁盘文件的 Name（名称）和 Location（位置）。单击 Next（下一
步） 以继续。

6. 要配置磁盘，请选择 Create a new virtual hard disk（创建新虚拟硬盘），然后输入磁盘
大小。单击 Next（下一步） 以继续。

7. 查看摘要，Finish（完成）添加虚拟硬盘日志记录。

STEP 7 | 开启 Panorama 虚拟设备。
1. 从 Virtual Machines(虚拟机)列表中选择 Panorama 虚拟设备实例。

2. 选择 Action（操作） > Start（开始）以启动 Panorama 虚拟设备。

STEP 8 | 从 Hyper-V 管理器连接到 Panorama 虚拟设备控制台。

1. 在 Virtual Machines（虚拟机）列表中选择 Panorama 虚拟设备。
2. 选择 Actions（操作） > Connect（连接），然后输入您的用户名和密码（两者的默认设

置均为 admin）以登录。

STEP 9 | 配置 Panorama 虚拟设备的新管理密码。

您必须先配置唯一的管理密码，然后才能访问 Panorama 虚拟设备的 Web 界面或 CLI。新密码
至少包含 8 个字符，其中至少 1 个小写字母、1 个大写字母和 1 个数字或特殊字符。

首次登录 Panorama CLI 时，系统会提示您输入  admin（管理员）用户的 Old Password（旧
密码）和 New Password（新密码），然后才能继续。
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STEP 10 | 配置管理接口 IP 地址。

1. 输入以下命令，其中 <Panorama-IP> 是您想要分配给 Panorama 管理接口的 IP 地
址，<netmask> 是子网掩码，<gateway-IP> 是网关的 IP 地址，<DNS-IP> 是 DNS 服务器
的 IP 地址。

admin> configure admin# set deviceconfig system ip-
address <Panorama-IP> netmask <netmask> default-
gateway <gateway-IP> dns-setting servers primary <DNS-IP>
 admin# commit admin# exit

2. 排除网络资源连接问题 验证防火墙管理所需的对默认网关、DNS 服务器和 Palo Alto
Networks 更新服务器等外部服务的网络访问，如下所示：

STEP 11 | 注册 Panorama 虚拟设备并激活设备管理许可证和支持许可证。

1. （仅限 VM Flex 许可证）配置 Panorama 虚拟设备的序列号。

如需使用 VM Flex 许可证，则必须执行此步骤才能生成向 Palo Alto Networks 客户支持
门户 (CSP) 注册 Panorama 虚拟设备所需的 Panorama 虚拟设备序列号。

2. 注册 Panorama.

您必须使用 Palo Alto Networks 在订单执行电子邮件中提供的序列号来注册 Panorama 虚
拟设备。

如果是使用 VM Flex 许可证，则无需执行此步骤，因为序列号在生成时会自动注册
CSP。

3. 激活防火墙管理许可证。

• 在 Panorama 虚拟设备连接到互联网时激活/检索防火墙管理许可证。

• 在 Panorama 虚拟设备未连接到互联网时激活/检索防火墙管理许可证。

4. 激活 Panorama 支持许可证。
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STEP 12 | 完成配置 Panorama 虚拟设备，以满足您的部署需求。

• 对于日志收集器模式下的 Panorama。

1. 根据需要向 Hyper-V 中的 Panorama 添加虚拟磁盘。

您必须添加至少一个虚拟日志记录磁盘，才能将 Panorama 虚拟设备更改为日志收集器模
式。

2. 从步骤 6 开始，切换到日志收集器模式。

在将日志收集器添加为 Panorama 管理服务器的受管收集器时，请
输入专有日志收集器的公共 IP 地址。您无法指定 IP Address（IP 地
址）、Netmask（子网掩码）或 Gateway（网关）。

• 对于 Panorama 模式下的 Panorama。

1. 向 Hyper-V 中的 Panorama 添加虚拟磁盘.

必须添加至少一个虚拟日志记录磁盘，才能将 Panorama 虚拟设备更改为 Panorama 模
式。

2. 在 Panorama 模式下设置 Panorama 虚拟设备.
3. 配置受管收集器.

• 对于处于仅管理模式下的 Panorama。

1. 在仅管理模式下设置 Panorama 虚拟设备。

2. 配置受管收集器，以将专用日志收集器添加到 Panorama 虚拟设备。

仅管理模式不支持本地日志收集，需要专用日志收集器存储受管设备的日志。

在 Oracle 云基础架构 (OCI) 上设置 Panorama
在 Oracle 云基础架构 (OCI) 上设置 Panorama™ 虚拟设备，以集中管理物理和 VM 系列防火墙的
配置。

• 上传 Panorama 虚拟设备映像至 OCI

• 在 Oracle 云基础架构 (OCI) 上安装 Panorama

• 为 OCI 上的 Panorama 生成一个 SSH 密钥

上传 Panorama 虚拟设备映像至 OCI

完成以下过程，上传适用于 KVM 的 Panorama qcow2 文件，并创建启动 Panorama 虚拟设备所需
的自定义映像。只需要上传和创建一次映像。您可以将同一映像用于 Panorama 虚拟设备的所有后
续部署。

STEP 1 | 从 Palo Alto Networks 客户支持门户 (CSP) 下载适用于 KVM 的 Panorama qcow2 文件。

1. 登录到 Palo Alto Networks CSP。

2. 选择 Updates（更新） > Software Updates（软件更新），然后从软件更新筛选器下拉
列表中选择 Panorama Base Images（Panorama 基本映像）。

3. 下载最新版本的 Panorama-KVM qcow2 映像。

STEP 2 | 登录到 Oracle Cloud Infrastructure（Oracle 云基础架构）控制台。
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STEP 3 | 创建用于 qcow2 文件的存储桶。

1. 选择 Object Storage（对象存储） > Object Storage（对象存储）并 Create Bucket（创
建存储桶）。

2. 输入一个描述性的 Bucket Name（存储桶名称）。

3. 对于存储层，选择 Standard（标准）。

4. Create Bucket（创建存储桶）。

STEP 4 | 将 qcow2 映像上传到 OCI 存储桶。

1. 单击您在上一步中创建的存储桶，查看存储桶详细信息。

2. 单击 Upload（上传）并选择您从 Palo Alto Networks CSP 下载的 qcow2 映像。

3. Upload（上传）映像。

STEP 5 | 为 qcow2 文件创建预先验证的请求。

这是创建用于为 Panorama 虚拟设备创建自定义映像的对象 URL 所必需的操作。

1. 选择 Object Storage（对象存储） > Object Storage（对象存储）并单击您在上一步中创
建的存储桶。

2. 选择 Pre-Authenticated Requests（预先验证请求） > Create Pre-Authenticated
Request（创建预先验证请求）。

3. 输入预先验证请求的描述性 Name（名称）。

4. 选择 Object（对象）并为 Object Name（对象名称）输入 qcow2 映像名称。

5. Create Pre-Authenticated Request（创建预先验证的请求）。

6. 对于访问类型，选择 Permit object reads and writes（允许对象读取和写入）。

7. 输入 Expiration（到期）日期和时间。

8. Create Pre-Authenticated Request（创建预先验证的请求）。

9. 在预先验证请求详细信息中，复制预先验证的请求 URL。

创建自定义映像需要预先验证的请求 URL，并且必须在向您显示时予以复
制。

预先验证的请求 URL 仅在请求创建后显示，不会再次显示。
10. 复制 URL 后 Close（关闭）预先验证的请求 URL。

STEP 6 | 导入 qcow2 文件并创建自定义 Panorama 虚拟设备映像。

1. 选择 Compute（计算） > Custom Images（自定义映像）并 Import Image（导入映
像）。

2. 输入映像的描述性 Name（名称）。

3. 选择 Import from an Object Storage URL（从对象存储 URL 导入）并粘贴对象存储
URL。

4. 对于映像类型，选择 QCOW2。

5. 对于启动模式，选择 Paravirtualized Mode（半虚拟化模式）。

6. Import Image（导入映像）。
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在 Oracle 云基础架构 (OCI) 上安装 Panorama

在 Oracle 云基础架构 (OCI) 上创建 Panorama™ 虚拟设备实例。默认情况下，OCI 实例支持单个
NIC。您必须手动将从 Palo Alto Networks 客户支持门户 (CSP) 下载的 Panorama 虚拟设备 qcow2
映像上传到 OCI，才能在 OCI 上成功安装 Panorama 虚拟设备。

OCI 上部署的 Panorama 虚拟设备是自带许可 (BYOL)，支持所有部署模式（Panorama、日志收集
器和仅管理），并与 M 系列硬件设备共享相同的流程和功能。更多有关 Panorama 模式的详细信
息，请参阅Panorama 型号。

需要一台运行 Linux 操作系统的计算机，才能在 OCI 上成功安装 Panorama。要在 OCI 上成功安
装 Panorama，您必须使用 OpenSSH 生成一个 .pub 密钥。此外，您只能使用 Linux 计算机登录

Panorama CLI 进行初始网络配置。

查看设置 Panorama 虚拟设备的前提条件以确定满足您的需求所需的虚拟资源。Panorama 虚拟设
备的虚拟资源要求建立在 Panorama 虚拟设备管理的防火墙总数以及将日志从受管防火墙转发到日
志收集器所需的每秒日志数 (LPS) 的基础之上。

Panorama 虚拟设备配置不足将影响管理性能。这包括 Panorama 虚拟设备变得缓慢或
无响应，具体取决于 Panorama 虚拟设备的配置不足程度。

STEP 1 | 登录到 Oracle Cloud Infrastructure（Oracle 云基础架构）控制台。
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STEP 2 | 根据您的网络需求设置虚拟云网络 (VCN)。

无论您是在现有 VCN 中启动 Panorama 虚拟设备还是创建新的 VCN，Panorama 虚拟设备都必
须能够接收来自 VCN 中其他实例的流量，并根据需要在 VCN 和互联网之间执行入站和出站通
信。

有关详细信息，请参阅 OCI VCN 文档。

1. 配置 VCN 或使用现有的 VCN。

2. 验证是否已适当定义网络和安全组件。

• 创建互联网网关以启用对 Panorama 虚拟设备子网的互联网访问权限。您必须访问互
联网才能安装软件和内容更新、激活许可证以及使用 Palo Alto Networks 云服务。否
则，您必须手动安装更新并激活许可证。

如果 Panorama 虚拟设备实例是私有子网的一部分，则可以将 NAT 网关配置为仅启用
子网的出站互联网访问。

• 创建子网。子网是分配给 VCN 的 IP 地址范围段，您可以在其中启动 OCI 实例。建议
将 Panorama 虚拟设备归属于管理子网，以便您根据需要将其配置为可访问互联网。

• 将路由添加到专用子网的路由表，以确保流量可以通过 VCN 中的子网和互联网进行路
由（如适用）。

确保在子网之间创建路由，以允许以下各项之间的通信：

• Panorama、受管防火墙和日志收集器。

• （可选）Panorama 和互联网。

• 确保允许 VCN 使用以下接收安全规则来管理 VCN 流量。每个规则的接收流量源均对
应唯一的部署拓扑。

有关详细信息，请参阅用于 Panorama 的端口。

• 允许 SSH（端口 22）流量以启用对 Panorama CLI 的访问权限。

• 允许 HTTPS（端口 443 和 28270）流量以启用对 Panorama Web 界面的访问权

限。

• 允许端口 3978 上的流量以启用 Panorama、受管防火墙和受管日志收集器之间的

通信。日志收集器同样使用此端口将日志转发至 Panorama。

• 允许端口 28443 上的流量使受管防火墙能够从 Panorama 获取软件和内容更新。

STEP 3 | 选择 Compute（计算） > Instances（实例）和 Create Instance（创建实例）。

STEP 4 | 输入 Panorama 虚拟设备映像的描述性 Name（名称）。

STEP 5 | 选择 Availability domain（可用性域）。
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STEP 6 | 选择 Palo Alto Networks Panorama 映像。

请参阅 上传 Panorama 虚拟设备映像至 OCI 在 OCI 中上传并维护您自己的
Panorama 虚拟设备 Custom Image（自定义映像）。

1. 在映像和形状下，选择 Change Image（更改映像）。

2. 对于映像源，请选择 Partner Image（合作伙伴映像）。

如果您要维护自己的 Panorama 虚拟设备映像，请改为选择 Custom Image（自定义映
像），然后选择上传到 OCI 的 Panorama 虚拟设备映像。

3. 搜索 Palo Alto Networks Panoram，然后选择（选中）映像。

如果您上一步中选择的是 Custom Image（自定义映像），请跳过此步骤。

PAN-OS 10.2.0 是默认的 PAN-OS 版本。

4. Select Image（选择映像）。

STEP 7 | 配置实例资源。

有关基于 Panorama 使用需求所需的最低资源的详细信息，请参阅设置 Panorama 虚拟设备的
前提条件。

1. 在映像和形状下，选择 Change Shape（更改形状）。

2. 选择包含 CPU 数量、RAM 数量和所需接口数量的形状。

3. Select Shape（选择形状）。

STEP 8 | 配置实例联网设置。

1. 对于网络，选择现有的虚拟云网络并选择 VCN。

2. 对于子网，选择现有子网并选择子网。

建议在管理子网中部署 Panorama 虚拟设备实例，以便在需要时安全地允许互联网访问权
限。

3. （可选）对于公共 IP 地址，如果要使 Panorama 虚拟设备可从 VCN 外部访问，请选择
Assign a public IPv4 address（分配公共 IPv4 地址）。

STEP 9 | 配置 Panorama 虚拟设备实例启动卷。

1. 对于启动卷，请指定自定义启动卷大小。

2. 对于启动卷大小，请输入 81。

STEP 10 | Create（创建）Panorama 虚拟设备映像。
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STEP 11 |从 OCI 控制台登录到 Panorama 虚拟设备 CLI。
1. 为 OCI 上的 Panorama 生成一个 SSH 密钥.
2. 在 OCI 控制台中，选择 Instances（实例），然后选择 Panorama 虚拟设备实例。

3. 选择 Console Connection（控制台连接）和 Create Console Connection（创建控制台连
接）。

4. 选择Upload public key files (.pub)（上传公钥文件 (.pub)），然后将生成的 SSH 公钥上传
到 Create Console Connection（创建控制台连接）。

5. 在实例详细信息屏幕中，展开 Console Connection options（控制台连接选项）并 Copy
Serial Connection for Linux/Mac（为 Linux/Mac 复制串行连接）。

6. 在 Linux 计算机上，打开终端并粘贴串行连接。

STEP 12 | 配置 Panorama 虚拟设备的新管理密码。

您必须先配置唯一的管理密码，然后才能访问 Panorama 虚拟设备的 Web 界面或 CLI。新密码
至少包含 8 个字符，其中至少 1 个小写字母、1 个大写字母和 1 个数字或特殊字符。

首次登录 Panorama CLI 时，系统会提示您输入  admin（管理员）用户的 Old Password（旧
密码）和 New Password（新密码），然后才能继续。

STEP 13 | 配置 Panorama 虚拟设备的系统 IP 地址设置。

1. 配置 Panorama 虚拟设备的初始网络设置。

admin> 配置

admin#  set deviceconfig system type static

admin#  set deviceconfig system ip-address <instance-private-
IP address> netmask <netmask> default-gateway <default-
gateway-IP>

admin#  set deviceconfig system dns-setting servers primary
 <primary-dns-IP>

admin#  set deviceconfig system dns-setting servers secondary
 <secondary-dns-IP>

admin# 提交

2. 确认您可以登录到 Panorama Web 界面。

如果无法登录到 Panorama Web 界面，请查看路由表和 VCN 安全规则，以确保您已创建
正确的路由和安全规则。
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STEP 14 | 注册 Panorama 虚拟设备并激活设备管理许可证和支持许可证。

1. （仅限 VM Flex 许可证）配置 Panorama 虚拟设备的序列号。

如需使用 VM Flex 许可证，则必须执行此步骤才能生成向 Palo Alto Networks 客户支持
门户 (CSP) 注册 Panorama 虚拟设备所需的 Panorama 虚拟设备序列号。

2. 注册 Panorama.

您必须使用 Palo Alto Networks 在订单执行电子邮件中提供的序列号来注册 Panorama 虚
拟设备。

如果是使用 VM Flex 许可证，则无需执行此步骤，因为序列号在生成时会自动注册
CSP。

3. 激活防火墙管理许可证。

• 在 Panorama 虚拟设备连接到互联网时激活/检索防火墙管理许可证。

• 在 Panorama 虚拟设备未连接到互联网时激活/检索防火墙管理许可证。

4. 激活 Panorama 支持许可证。

STEP 15 | 完成配置 Panorama 虚拟设备，以满足您的部署需求。

• 对于日志收集器模式下的 Panorama。

1. 根据需要向 Oracle 云基础架构 (OCI) 中的 Panorama 添加虚拟磁盘。

您必须添加至少一个虚拟日志记录磁盘，才能将 Panorama 虚拟设备更改为日志收集器模
式。

2. 从步骤 6 开始，切换到日志收集器模式。

在将日志收集器添加为 Panorama 管理服务器的受管收集器时，请
输入专有日志收集器的公共 IP 地址。您无法指定 IP Address（IP 地
址）、Netmask（子网掩码）或 Gateway（网关）。

• 对于 Panorama 模式下的 Panorama。

1. 向 Oracle 云基础架构 (OCI) 中的 Panorama 添加虚拟磁盘.

必须添加至少一个虚拟日志记录磁盘，才能将 Panorama 虚拟设备更改为 Panorama 模
式。

2. 在 Panorama 模式下设置 Panorama 虚拟设备.
3. 配置受管收集器.

• 对于处于仅管理模式下的 Panorama。

1. 在仅管理模式下设置 Panorama 虚拟设备。

2. 配置受管收集器，以将专用日志收集器添加到 Panorama 虚拟设备。

仅管理模式不支持本地日志收集，需要专用日志收集器存储受管设备的日志。

为 OCI 上的 Panorama 生成一个 SSH 密钥

如需连接安装在 Oracle 云基础架构 (OCI) 上的 Panorama™ 虚拟设备，那么您必须在 Linux 机器上
分别生成公共和私有 SSH 密钥。您可使用所生成的 SSH 密钥登录到 Panorama CLI 以设置新的管
理密码并配置 Panorama 网络设置。
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如果是首次配置，则必须在 Linux 机器上生成 SSH 密钥并访问 Panorama CLI。不支持
从 OCI 或第三方应用程序（如 PuTTygen）生成 SSH。

STEP 1 | 在 Linux 机器上打开终端。

STEP 2 | 导航到隐藏的 .ssh 目录。

admin:~$ cd ~/.ssh

STEP 3 | 在 .ssh 目录中生成 SSH 密钥。

admin:~/.ssh$ ssh-keygen

出现提示时，将密钥保存在默认的 .ssh 目录中。设置密钥密码是可选项。

私钥的默认名称是 id_rsa，而公钥的默认名称是 id_rsa.pub。

STEP 4 | 您可将公钥从 .ssh 目录复制到自己的主目录。

但是，执行此步骤需将公钥上传到 OCI。

admin: ~/.ssh$ cp id_rsa.pub ~

执行 Panorama 虚拟设备的初始配置

根据 Panorama 型号，使用 Alibaba Cloud 控制台、AWS、Azure、GCP 或 OCI Web 界面、KVM
虚拟机管理器、Hyper-V 管理器、VMware vSphere Client 或 vCloud Air Web 控制台以设置
Panorama 虚拟设备的网络访问权限。默认情况下， Panorama 虚拟设备在仅管理模式下部署。为
了确保统一的报告，应考虑在 Panorama 和所有受管防火墙和日志收集器之间将格林威治标准时间
(GMT) 或协调世界时间 (UTC) 用作统一时区。

STEP 1 | 从网络管理员处收集必要的信息。

收集管理 (MGT) 接口的以下信息：

管理 (MGT) 接口的 IP 地址

默认管理接口 IP 地址为 192.168.1.1。如您未按照安装 Panorama 虚拟设备时
所述的步骤配置管理接口。

子网掩码

默认网关

DNS 服务器 IP 地址

要完成 MGT 接口的配置，您必须指定 IP 地址、网络掩码（对于 IPv4）或前缀
长度（对于 IPv6）以及默认网关。如果忽略某些设置（如默认网关）的值，则
以后更改配置时只能通过控制台端口访问 Panorama。作为最佳做法，始终提交
完整的 MGT 接口配置。
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STEP 2 | 访问 Panorama 虚拟设备的控制台。

Panorama 将 MGT 接口用于管理流量、高可用性同步、日志收集以及收集器组内部通信。

从 PAN-OS 9.0.4 开始，不再支持默认 admin（管理员）凭据。首次安装

Panorama 虚拟设备时，您需要登录到 Panorama CLI 以配置唯一的 admin（管理
员）密码。

如果这是您首次登录 Panorama CLI，系统会提示您输入 admin（管理员）用户
的 Old Password（旧密码）和 New Password（新密码），然后才能继续进行
Panorama 虚拟设备的初始配置。

1. 访问该控制台。

在 ESXi 服务器上：

1. 启动 VMware vSphere Client。
2. 选择 Panorama 虚拟设备的 Console（控制台）选项卡，然后按下 Enter 键进入登录屏

幕。

在 vCloud Air 上：

1. 访问 vCloud Air Web 控制台，然后选择您的 Virtual Private Cloud OnDemand（按需
虚拟私有云）区域。

2. 选择 Virtual Machines（虚拟机）选项卡，右击 Panorama 虚拟机，然后选择 Open In
Console（在控制台中打开）。

2. 输入您的用户名和密码（两者的默认设置均为 admin）以登录。

在 Alibaba Cloud、AWS、Azure、GCP、KVM、Hyper-V 和 OCI 上：

• 登录到 Panorama 命令行界面。
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STEP 3 | 配置管理接口的网络访问设置。

Panorama 将 MGT 接口用于管理流量、高可用性同步、日志收集以及收集器组内部通信。

1. 输入以下命令，其中 <Panorama-IP> 是您想要分配给 Panorama 管理接口的 IP 地
址，<netmask> 是子网掩码，<gateway-IP> 是网关的 IP 地址，<DNS-IP> 是 DNS 服务器
的 IP 地址。

> configure # set deviceconfig system ip-address <Panorama-IP>
 netmask <netmask> default-gateway <gateway-IP> dns-setting
 servers primary <DNS-IP> # commit # exit

2. 排除网络资源连接问题 验证防火墙管理所需的对默认网关、DNS 服务器和 Palo Alto
Networks 更新服务器等外部服务的网络访问，如下所示：
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STEP 4 | 配置常规设置。

1. 在 Web 浏览器中使用安全连接 (HTTPS)，通过您分配给管理接口的 IP 地址和密码登录
Panorama Web 界面 (https://<IP address>)。

2. 选择 Panorama > Setup > Management（Panorama > 设置 > 管理），然后编
辑“General Settings（常规设置）”。

3. 输入服务器的 Hostname（主机名），然后输入网络 Domain（域）名。域名只是一个标
签；Panorama 不会使用它来加入域。

4. 对准 Panorama 与受管防火墙上的时钟，以使用相同的 Time Zone（时区），例如 GMT
或 UTC。如果您打算使用 Strata Logging Service，则必须配置 NTP 以使 Panorama 可以
与 Strata Logging Service保持同步。

当 Panorama 接收日志和受管防火墙生成日志时，时间戳将被加以记录。对准 Panorama
与防火墙上的时区可确保时间戳同步，且 Panorama 上查询日志和生成报告的流程相互协
调。

5. 输入 Latitude（纬度）和 Longitude（经度），以实现在时间地图上精确地定位
Panorama 管理服务器。

6. 输入您在订单执行电子邮件中收到的 Serial Number（序列号）。

7. 单击 OK（确定）保存更改。

STEP 5 | （可选）修改管理接口的设置。

如需使用 IPv6 IP 地址配置与 Panorama 的连接，则您必须同时配置 IPv4 和 IPv6 才
能使用 IPv6 IP 地址成功配置 Panorama。Panorama 不支持单用 IPv6 IP 地址来配置
管理接口。

1. 选择 Panorama > Setup（设置） > Interfaces（接口），然后单击 Management（管
理）。

2. 如果防火墙使用已转换为专用 IP 地址 (NAT) 的公共 IP 地址连接到 Panorama 管理服务
器，则在 Public IP Address（公共 IP 地址）字段内输入公共 IP， 在 IP Address（IP 地
址）字段内输入专用 IP，以便将这两个地址推送到您的防火墙。

3. 选择要在接口上允许的网络连接服务（例如 SSH 访问）。

请不要选择 Telnet 或 HTTP。这些服务采用明文，因此不如其他服务安全。

4. 单击 OK（确定）保存对接口所作的更改。

STEP 6 | Commit（提交）配置更改。

选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提交）更
改。
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STEP 7 | 后续步骤...
1. 如有需要，扩展 Panorama 虚拟设备上的日志存储容量。

2. （最佳做法）替换默认证书（Panorama 用于加密经由管理 (MGT) 接口的 HTTPS 通信的
证书）。

3. 激活 Panorama 支持许可证。

4. 在 Panorama 虚拟设备连接到互联网时激活/检索防火墙管理许可证。

5. 安装 Panorama 的内容和软件更新。

6. 设置 Panorama 的管理访问权限

设置 Panorama 虚拟设备为日志收集器

如果需要日志收集用的专用虚拟设备，请在日志收集器模式下在 Alibaba
Cloud、ESXi、AWS、AWS GovCloud、 Azure、Google Cloud Platform、KVM、Hyper-V 或
Oracle 云基础架构 (OCI) 上配置 Panorama 虚拟设备。为此，您先要对 Panorama 模式下的虚拟设
备执行初始配置，包括许可、安装软件和内容更新及配置管理 (MGT) 接口。然后，将 Panorama
虚拟设备切换到日志收集器模式，完成日志收集器配置。此外，如果您想使用专用 M 系列设备接
口（推荐），而不是 MGT 接口用于日志收集和收集器组通信，您必须先为 Panorama 管理服务器
配置接口，然后为日志收集器配置这些接口，提交收集器组后再执行 Panorama 提交。

执行以下步骤将新的虚拟设备设置为日志收集器，或者转换之前用作 Panorama 管理服务器的现有
虚拟设备。

将 虚拟设备从 Panorama 模式切换到日志收集器模式将重新启动设备，删除本地日志
收集器，删除任何现有的日志数据，并删除除管理访问权限设置之外的所有配置。切
换模式不会删除许可证、软件更新或内容更新。

STEP 1 | 设置将管理日志收集器的 Panorama 虚拟设备管理服务器（如果尚未设置）。

然后执行以下任务之一：

• 设置 Panorama 虚拟设备

• 设置 M 系列设备
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STEP 2 | 在 Panorama 管理服务器上，创建设备注册身份验证密钥，以将专用日志收集器安全添加到
Panorama 管理之中。

1. 登录到 Panorama Web 界面.
2. 选择 Panorama > Device Registration Auth Key（设备注册身份验证密钥）并 Add（添

加）一个新的身份验证秘钥。

3. 配置身份验证密钥。

• 名称 — 添加身份验证秘钥的描述性名称。

• 生命周期 — 指定密钥生命周期，以限制使用身份验证密钥登录新日志收集器的时间。

• 次数 — 指定可以使用身份验证密钥登录新日志收集器的有效次数。

• 设备类型 — 指定该身份验证秘钥仅用于验证一个日志收集器。

您可任选一个以将设备注册身份验证密钥用于登录防火墙、日志收集器和
WildFire 设备。

• （可选）设备 — 输入一个或多个设备序列号，指定身份验证密钥适用的日志收集器。

4. 单击 OK（确定）。

5. Copy Auth Key（复制身份验证秘钥）并 Close（关闭）。

Panorama 管理员指南 Version 11.1 111 ©2024 Palo Alto Networks, Inc.



设置 Panorama

STEP 3 | 记录 Panorama 管理服务器的管理 IP 地址。

如果在高可用性 (HA) 配置中部署 Panorama，您需要在每个高可用性对端设备的 IP 地址。

1. 登录 Panorama 管理服务器的 Web 界面。

2. 选择 Panorama > Setup（设置） > Management（管理），查看 Management Interface
Settings（管理接口设置），记录单独（非高可用性）或主动（高可用性）Panorama 的
IP Address（IP 地址）。

3. 对于高可用性部署，选择 Panorama > High Availability（高可用性），查看 Setup（设
置）部分，记录被动 Panorama 的 Peer HA IP Address（对端设备高可用性 IP 地址）。

STEP 4 | 设置将要用作专用日志收集器的 Panorama 虚拟设备。

如果您之前将此设备部署为 Panorama 管理服务器，您可以跳过此步骤，因为 MGT 接口已配
置，许可证和更新已安装。

日志收集器模式下的 Panorama 虚拟设备没有用于配置任务的 Web 界面，只有 CLI。因此，在
更改 Panorama 虚拟设备的模式之前，使用 Panorama 模式下的 Web 界面：

1. 在以下其中一个支持管理程序中设置 Panorama 虚拟设备：

• 在 ESXi 服务器上安装 Panorama

• 将 Panorama 安装至 Alibaba Cloud

• 在 AWS 上安装 Panorama

• 在 AWS GovCloud 上安装 Panorama

• 在 Azure 上安装 Panorama

• 在 Google Cloud Platform 上安装 Panorama

• 在 Hyper-V 上安装 Panorama

• 在 Oracle 云基础架构 (OCI) 上设置 Panorama
2. 执行 Panorama 虚拟设备的初始配置。

3. 注册 Panorama 和安装许可证。

4. 安装 Panorama 的内容和软件更新。

STEP 5 | （仅限 Azure 上的 Panorama）修改管理员密码。

专用日志收集器仅支持管理员用户（管理），以便更改为日志收集器模式。修改管理员密码，
允许您以管理员用户（管理）身份登录。

1. 登录到 Panorama Web 界面。

2. 选择 Panorama > Administrators（管理员），然后选择admin（管理）。

3. 输入 Password（密码），Confirm Password（确认密码），并单击OK（确认）。

4. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。
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STEP 6 | （仅限 AWS 和 Azure 上的 Panorama）删除管理员用户之外的所有用户。

1. 以管理员身份登录到 Panorama Web 界面。

2. 选择 Panorama > Administrators（管理员）。

3. 选择管理之外的现有管理员，并 Delete（删除）。

4. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

STEP 7 | 登录到 Panorama 命令行界面。

STEP 8 | 从 Panorama 模式切换到日志收集器模式。

1. 要切换到日志收集器模式，请输入以下命令：

> request system system-mode logger 

2. 输入 Y 确认模式更改。重启虚拟设备。如果重新启动进程终止了终端模拟软件会话，重

新连接虚拟设备以查看 Panorama 登录提示。

如果您看到 CMS Login（CMS 登录）提示，这意味着日志收集器没有完成
重新启动。看到提示时按 Enter 键，而不输入用户名或密码。

3. 重新登录至此 CLI。
4. 验证切换到日志收集器模式是否成功：

> show system info | match system-mode 

如果模式更改成功，输出显示：

system-mode: logger

STEP 9 | 启用日志收集器和 Panorama 管理服务器之间的连接。

在日志收集器 CLI 中输入以下命令，<IPaddress1> 是单独（非 HA）或主动 (HA) Panorama 的
MGT 接口，<IPaddress2> 是被动 (HA) Panorama 的 MGT 接口（如适用）。

> configure # set deviceconfig system panorama-server <IPaddress1>
 panorama-server-2 <IPaddress2> # commit # exit  

STEP 10 |将设备注册身份验证密钥添加到专用日志收集器。

admin> request authkey set <auth-key>
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STEP 11 |记录日志收集器的序列号。

您需要此序列号在 Panorama 管理服务器上，将日志收集器添加为受管收集器。

1. 在日志收集器命令行界面中，输入以下命令以显示它的序列号。

> show system info | match serial 

2. 记录序列号。

STEP 12 |将日志收集器添加为 Panorama 管理服务器的受管收集器。

1. 选择 Panorama > Managed Collectors（Panorama > 受管收集器），Add（添加）受管
收集器。

2. 在 General（常规）设置中，输入为日志收集器记录的序列号（Collector S/N（收集器序
列号））。

3. 在 Panorama Server IP（Panorama 服务器 IP）字段中，输入单独（非高可用性）或主动
（高可用性）Panorama 的 IP 地址或 FQDN。对于高可用性部署，在 Panorama Server
IP 2（Panorama 服务器 IP 2）字段中输入被动 Panorama 对端设备的 IP 地址或 FQDN。

这些 IP 地址必须指定启用 Device Management and Device Log Collection（设备管理和
设备日志收集）服务的 Panorama 接口。默认情况下，仅在 MGT 接口上启用这些服务。
但是，您可能会在设置 M 系列设备作为 Panorama 管理服务器时在其他接口上启用这些
服务。

4. 选择 Interfaces（接口），单击 Management（管理），然后输入专用日志收集器
的Public IP Address（公共 IP 地址）。

5. 单击 OK（确定）两次保存对日志收集器所作的更改。

6. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并将更改
Commit（提交）到 Panorama 配置。

7. 核实 Panorama > Managed Collectors（受管收集器）是否列出您已添加的日志收集
器。Connected（已连接）列显示表明日志收集器已连接到 Panorama 的复选标记。您可
能需要等待几分钟，等页面显示更新后的连接状态。

此时，Configuration Status（配置状态）列显示 Out of Sync（不同
步），Run Time Status（运行时间状态）列应显示 disconnected（已断开连
接）。在配置收集器组后，状态将更改为同步中和已连接。

STEP 13 |启用日志记录硬盘。

1. 选择 Panorama > Managed Collectors（Panorama > 受管收集器），然后编辑日志收集
器。

2. 选择 Disks（磁盘），然后Add（添加）每个磁盘。

3. 单击 OK（确定）保存更改。

4. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并将更改
Commit（提交）到 Panorama 配置。

STEP 14 | （推荐）如果 Panorama 管理服务器和日志收集器使用
Ethernet1、Ethernet2、Ethernet3、Ethernet4 和 Ethernet5 接口进行 Device Log
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Collection（设备日志收集）（从防火墙接收日志）和 Collector Group Communication（收
集器组通信），请配置这些接口。

如果您以前将日志收集器部署为 Panorama 管理服务器并配置这些接口，则必须重新配置它
们，因为切换到日志收集器模式将删除除管理访问设置以外的所有配置。

1. 如果您尚未完成以下操作，请配置 Panorama 管理服务器上的每个接口（MGT 接口除
外）：

1. 选择 Panorama > Setup（设置） > Interfaces（接口），然后单击接口名称。

2. 选择 <interface-name> 可启用该接口。

3. 根据您网络的 IP 协议，填写以下一个或两个字段集：

• 对于 ESXi

• IPv4—Public IP Address（公共 IP 地址），IP Address（IP 地址），
Netmask（子网掩码） 和 Default Gateway（默认网关）

IPv6 — IPv6 Address/Prefix Length（IPv6 地址/前缀长度）和 Default IPv6
Gateway（默认 IPv6 网关）

• 对于 Alibaba Cloud、AWS、Azure、GCP 和 OCI

• 公共 IP 地址

4. 选择接口支持的设备管理服务：

Device Management and Device Log Collection（设备管理和设备日志收集）— 您可
以分配一个或多个接口。

Collector Group Communication（收集器组通信）— 您只能分配一个接口。

Device Deployment（设备部署）（软件和内容更新）— 您只能分配一个接口。

5. 单击 OK（确定）保存更改。

2. 配置日志收集器上的每个接口（MGT 接口除外）：

1. 选择 Panorama > Managed Collectors（Panorama > 受管收集器），然后编辑日志收
集器。

2. 选择 Interfaces（接口），并单击接口名称。

3. 选择 <interface-name> 可启用该接口。

4. 根据您网络的 IP 协议，填写以下一个或两个字段集：

• 对于 ESXi

• IPv4—Public IP Address（公共 IP 地址），IP Address（IP 地址），
Netmask（子网掩码） 和 Default Gateway（默认网关）

IPv6 — IPv6 Address/Prefix Length（IPv6 地址/前缀长度）和 Default IPv6
Gateway（默认 IPv6 网关）

• 对于 Alibaba Cloud、AWS、Azure、GCP 和 OCI

• 公共 IP 地址

5. 选择接口支持的设备管理服务：

Device Log Collection（设备日志收集）— 您可以分配一个或多个接口。
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Collector Group Communication（收集器组通信）— 您只能分配一个接口。

6. 单击 OK（确定）保存对接口所作的更改。

3. 单击 OK（确定）保存对日志收集器所作的更改。

4. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并将更改
Commit（提交）到 Panorama 配置。

STEP 15 | （可选）如果您的部署使用自定义证书在 Panorama 和受管设备之间进行身份验证，请部署
自定义客户端设备证书。有关更多信息，请参阅使用自定义证书设置身份验证。

1. 选择 Panorama > Certificate Management（证书管理） > Certificate Profile（证书配置
文件），然后从下拉列表中选择证书配置文件或单击 New Certificate Profile（新建证书
配置文件）以创建证书配置文件。

2. 选择日志收集器的 Panorama > Managed Collectors（受管收集器） > Add（添加） >
Communication（通信）。

3. 选中 Secure Client Communication（安全客户端通信）复选框。

4. 选择 Type（类型）下拉列表中的设备证书类型。

• 如果您使用本地设备证书，请从各自下拉列表中选择 Certificate（证书）和
Certificate Profile（证书配置文件）。

• 如果您使用 SCEP 作为设备证书，请从各自下拉列表中选择 SCEP Profile（SCEP 配置
文件）和 Certificate Profile（证书配置文件）。

5. 单击 OK（确定）。
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STEP 16 | （可选）在日志收集器上配置安全服务器通信。有关更多信息，请参阅使用自定义证书设置
身份验证。

1. 选择 Panorama  >  Managed Collectors（受管收集器） >   > Communication（通信）。

2. 验证 Custom Certificate Only（仅允许自定义证书） 复选框未选中。这允许您在迁移到
自定义证书的同时继续管理所有设备。

如果选中 Custom Certificate Only（仅允许自定义证书）复选框，则日志收集
器不会进行身份验证，并且无法使用预定义证书从设备接收日志。

3. 从 SSL/TLS Service Profile（SSL/TLS 服务配置文件）下拉列表中选择 SSL/TLS 服务配置
文件。此 SSL/TLS 服务配置文件适用于日志收集器和发送日志的设备之间的所有 SSL 连
接。

4. 从 Certificate Profile（证书配置文件）下拉列表中选择证书配置文件。

5. 选择 Authorize Client Based on Serial Number（根据序列号对客户端进行身份验证）让
服务器根据受管设备的序列号检查客户端。客户端证书必须将特殊关键字 $UDID 设置为
要根据序列号进行授权的 CN。

6. 在 Disconnect Wait Time (min)（断开连接等待时间（分钟））中，输入 Panorama 在
与其受管设备断开并重新建立连接之前所需的分钟数。该字段默认为空，范围为 0 至
44,640 分钟。

在您提交新配置之前，断开连接等待时间不会开始倒计时。

7. （可选）配置授权列表。

1. 单击 Authorization List（授权列表）下的 Add（添加）。

2. 选择 Subject（主题）或 Subject Alt Name（主题备用名称）作为标识符类型。

3. 输入所选类型的标识符。

4. 单击 OK（确定）。

5. 选择 Check Authorization List（检查授权列表）以执行授权列表。

8. 单击 OK（确定）。

9. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama）。
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STEP 17 |将日志收集器分配到一个收集器组。

1. 配置收集器组。您必须执行 Panorama 提交，然后收集器组提交与 Panorama 同步日志收
集器配置，在日志收集器上将 Eth1、Eth2、Eth3、Eth4 和 Eth5 接口（如果配置）置于
运行状态。

在任何单个收集器组中，所有日志收集器均必须在相同的 Panorama 型号
上运行：所有 M-700 设备、所有 M-600 设备、所有 M-500 设备、所有
M-300 设备、所有 M-200 设备或所有 Panorama 虚拟设备。

作为最佳做法，如果将多个日志收集器添加到单个收集器组，请 Enable log
redundancy across collectors（启用跨收集器记录冗余）。此选项要求每个日
志收集器具有相同数量的日志记录磁盘。

2. 选择 Panorama > Managed Collectors（Panorama > 受管收集器），核实日志收集器配
置是否已与 Panorama 同步。

Configuration Status（配置状态）列应显示 In Sync（同步），Run Time Status（运行时
间状态）列应显示 connected（已连接）。

3. 访问日志收集器命令行界面，输入以下命令核实它的接口是否正在运行：

> show interface all

在输出结果中，每个正在运行的接口的 state 显示为 up。

4. 如果收集器组有多个日志收集器，排除网络资源连接问题 为日志收集器使用的每个接口
运行 Ping 连接测试，核实这些收集器是否能彼此通信。对于 source IP 地址，指定一个

日志收集器的接口。对于 host IP 地址，指定同一收集器组中另一个日志收集器的匹配

接口。

STEP 18 | 后续步骤...

使日志收集器能够接收防火墙日志：

1. 配置 Panorama 的日志转发。

2. 验证 Panorama 日志转发。

使用本地日志收集器设置 Panorama 虚拟设备
从 Panorama 8.0 或更早版本升级到 Panorama 8.1 或更高版本后，如果 Panorama 虚拟设备处于传
统模式，则切换到 Panorama 模式以创建本地日志收集器、添加多个日志记录磁盘（无现有日志丢
失）、增加日志存储容量至 24TB、并启用快速报告生成。

一旦从传统模式更改为 Panorama 模式，传统模式将不再可用。

升级到 Panorama 8.1 后，第一步是将虚拟设备上的系统资源增加到 Panorama 模式所需的最低限
度。增加资源时 Panorama 会重新启动，因此在维护窗口中执行此过程。您必须安装更大的系统磁
盘 (81GB)，并根据日志存储容量增加 CPU 和内存，以及添加虚拟日志记录盘。新的日志记录磁盘
至少必须具有设备当前在传统模式下使用的容量，并且不能小于 2TB。添加虚拟磁盘可让您将现
有日志迁移到日志收集器，并使日志收集器存储新日志。
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如果将 Panorama 部署在高可用性配置中，请首先在辅助对端设备上执行以下步骤，然后在主要对
端设备上执行以下步骤。

STEP 1 | 确定虚拟设备在 Panorama 模式下运行之前需要增加的系统资源。

即使您确定 Panorama 已经具有足够的资源，还必须运行此步骤中指定的命令。

1. 访问 Panorama CLI：

1. 使用终端模拟软件（如 PuTTY），打开您为 Panorama MGT 接口指定的 IP 地址的
SSH 会话。

2. 看到提示时登录到 CLI。
2. 通过运行以下命令检查必须增加的资源：

> request system system-mode panorama 

当提示继续时输入 y。输出指定您必须增加的资源。例如：

当前大小为 52.0 GB 的系统磁盘不支持 Panorama 模式。请增加一个大小为
 81.0 GB 的磁盘，然后使用“request system clone-system-disk”迁移当
前系统磁盘。请添加存储容量超过 50.00 GB 的新虚拟日志记录磁盘。没有足够的
 CPU 核心：找到 4 个核心，需要 8 个核心 
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STEP 2 | 增加 CPU 和内存，并使用较大的磁盘替换系统磁盘。

1. 访问 VMware ESXi vSphere Client，选择 Virtual Machines（虚拟机），右击 Panorama
虚拟机，然后选择 Power（电源） > Power Off（关闭电源）。

2. 右击 Panorama 虚拟设备，然后选择 Edit Settings（编辑设置）。

3. 选择 Memory（内存）并输入新的 Memory Size（内存大小）。

4. 选择 CPU，并指定 CPU 数量（Number of virtual sockets（虚拟插槽数量）乘以
Number of cores per socket（每个插槽的内核数量））。

5. 添加虚拟磁盘。

您将使用此磁盘替换现有的系统磁盘。

1. 在 Hardware（硬件）设置中，Add（添加）磁盘，选择 Hard Disk（硬盘）作为硬件
类型，然后单击 Next（下一步）。

2. Create a new virtual disk（创建新虚拟磁盘），单击 Next（下一步）。

3. 将 Disk Size（磁盘大小）设置为刚好 81GB，然后选择 Thick Provision Lazy
Zeroed（密集配置延迟置零） 磁盘格式。

4. 选择 Specify a datastore or datastore structure（指定数据存储或数据存储结构）作
为地点，Browse（浏览）到至少 81GB 的数据存储，单击 OK（确定），然后单击
Next（下一步）。

5. 选择 SCSI Virtual Device Node（虚拟设备节点）（您可使用默认选择），单击
Next（下一步）。

如果选择 SCSI 以外的格式，Panorama 将无法启动。

6. 验证设置是否正确，然后单击 Finish（完成）和 OK（确定）。

6. 右击 Panorama 虚拟设备，然后选择 Power（电源） > Power On（打开电源）。等待
Panorama 重新启动后再继续。

7. 返回到 Panorama CLI 并将数据从原始系统磁盘复制到新系统磁盘：

> request system clone-system-disk target sdb

当提示继续时输入 y。

复制过程大约需要 20 到 25 分钟，Panorama 会在此期间重新启动。当该过程完成后，输
出会提示您关闭 Panorama。

8. 返回到 vSphere Client 控制台，右击 Panorama 虚拟设备，然后选择 Power（电源） >
Power Off（关闭电源）。

9. 右击 Panorama 虚拟设备，然后选择 Edit Settings（编辑设置）。

10. 选择原始系统磁盘，单击 Remove（删除），选择 Remove from virtual machine（从虚
拟机中删除），然后单击 OK（确定）。

11. 右击 Panorama 虚拟设备，然后选择 Edit Settings（编辑设置）。

12. 选择新系统盘，将 Virtual Device Node（虚拟设备节点）设置为 SCSI (0:0)，然后单击
OK（确定）。
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13. 右击 Panorama 虚拟设备，然后选择 Power（电源） > Power On（打开电源）。继续之
前，请等待 Panorama 在新系统磁盘上重新启动（大约 15 分钟）。

STEP 3 | 添加虚拟日志记录磁盘。

这是您将迁移现有日志的磁盘。

1. 在 VMware ESXi vSphere Client 中，右击 Panorama 虚拟设备，然后选择 Power（电
源） > Power Off（关闭电源）。

2. 右击 Panorama 虚拟设备，然后选择 Edit Settings（编辑设置）。

3. 重复步骤以添加虚拟磁盘。根据需要的日志存储量将 Disk Size（磁盘大小）设置为 2TB
的倍数。容量至少必须与 Panorama 当前用于日志的现有虚拟磁盘或 NFS 存储一样大。
磁盘容量必须是 2TB 的倍数，最高可达 24TB。例如，如果现有磁盘具有 5TB 的日志存
储，则至少必须添加 6TB 的新磁盘。

切换到 Panorama 模式后，Panorama 会自动将新磁盘分割成 2TB 分区，每个分区将作为
单独的虚拟磁盘运行。

4. 右击 Panorama 虚拟设备，然后选择 Power（电源） > Power On（打开电源）。等待
Panorama 重新启动后再继续。

STEP 4 | 从传统模式切换到 Panorama 模式。

切换模式后，设备再次重新引导，然后自动创建本地日志收集器和收集器组。现有日志将不能
用于查询或报告，直到您稍后在此过程中将其迁移。

1. 返回到 Panorama CLI 并运行以下命令。

> request system system-mode panorama 

当提示继续时输入 y。重新启动后，Panorama 会自动创建本地日志收集器（名为

Panorama）并创建收集器组（名为 default）以包含它。Panorama 还会配置您添加的虚
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拟日志记录磁盘，并将其分成单独的 2TB 磁盘。等待该过程完成且 Panorama 重新启动
（大约五分钟），然后继续。

2. 登录到 Panorama Web 界面。

3. 在 Dashboard（仪表盘）的 General Information（一般信息）设置中，验证 Mode（模
式）现在为 panorama。

在高可用性部署中，辅助对端设备此时处于暂挂状态，因为其模式 (Panorama) 与主要对
端设备（传统）模式不匹配。稍后在此过程中将主要对端设备切换为 Panorama 模式后，
您将取消暂挂辅助对端设备。

4. 选择 Panorama > Collector Groups（收集器组）以验证 default（默认）收集器组是否已
创建，本地日志收集器是否已成为默认收集器组的一部分。

5. 将配置推送到受管设备。

• 如果没有暂挂更改：

1. 选择 Commit（提交） > Push to Devices（推送到设备）和 Edit Selections（编辑
选择）。

2. 选择 Collector Group（收集器组），确保已选中 default（默认）收集器组。

3. 单击 OK（确定）和 Push（推送）。

• 如果有暂挂更改：

1. 选择 Commit（提交） > Commit and Push（提交并推送），然后 Edit
Selections（编辑选择）。

2. 验证是否已包含您的 Device Group（设备组）设备和 Templates（模板）。

3. 选择 Collector Group（收集器组），确保已选中 default（默认）收集器组。

4. 单击 OK（确定）和 Commit and Push（提交并推送）。

6. 选择 Panorama > Managed Collectors（受管收集器），并验证列是否显示本地日志收集
器的以下信息：

• 收集器名称 — 默认为 Panorama 主机名。它应该在 default（默认）收集器组下列
出。

• 已连接 — 选中标记

• 配置状态 — 同步中

• 运行时间状态 — 已连接
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STEP 5 | （仅限高可用性）将主要 Panorama 从传统模式切换到 Panorama 模式。

此步骤会触发故障转移。

1. 在主要 Panorama 上重复步骤 1 至步骤 4。

等待主要 Panorama 重新启动并返回到主要 HA 状态。如果未启用抢先，则必须手动执
行故障恢复：选择 Panorama > High Availability（高可用性），然后在操作命令部分中
Make local Panorama functional（运行本地 Panorama）。

2. 在主要 Panorama 上选择 Dashboard（仪表盘），并在 High Availability（高可用性）
部分中选择 Sync to peer（同步到对端设备），单击 Yes（是），然后等待 Running
Config（运行配置）显示 Synchronized（已同步）状态。

3. 在辅助 Panorama 上选择 Panorama > High Availability（高可用性），然后在
Operational Commands（操作命令）部分中选择 Make local Panorama functional（运行
本地 Panorama）。

此步骤对于将辅助 Panorama 从其暂挂的高可用性状态移出是必需执行的。

STEP 6 | 将现有日志迁移到新的虚拟日志记录磁盘。

如果您在高可用性配置中部署 Panorama，请仅在主要对端设备上执行此操作。

Palo Alto Networks 建议在维护窗口期间将现有日志迁移到新的虚拟日志记录磁
盘。日志迁移需要大量 Panorama 虚拟设备 CPU 内核才能执行，并会对 Panorama
的操作性能产生影响。

1. 返回到 Panorama CLI。
2. 开始日志迁移：

> request logdb migrate vm start 

进程持续时间因您正在迁移的日志数据量而异。要检查迁移的状态，请运行以下命令：

> request logdb migrate vm status 

迁移完成后，输出显示：migration has been done（迁移已完成）。

3. 验证现有日志是否可用。

1. 登录到 Panorama Web 界面。

2. 选择 Panorama > Monitor（监控），选择您知道与某些现有日志匹配的日志类型（例
如，Panorama > Monitor（监控） > System（系统）），然后验证日志是否显示。

STEP 7 | 后续步骤...

配置 Panorama 的日志转发以便日志收集器从防火墙接收新日志。
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在 Panorama 模式下设置 Panorama 虚拟设备
在 Panorama 模式下，Panorama™ 虚拟设备可以充当带本地日志收集功能的 Panorama 管理服务
器。默认情况下，当至少一个虚拟日志记录磁盘附加到 Panorama 虚拟设备时，Panorama 虚拟设
备将以 Panorama 模式进行部署。

虽然仍受支持，但不建议在生产环境中从具有 50GB 日志记录磁盘的传统模式切换到
Panorama 模式。如果您切换到具有 50GB 日志记录磁盘的 Panorama 模式，您将无

法添加额外日志记录磁盘。

STEP 1 | 登录到 Panorama 命令行界面。

STEP 2 | 切换到 Panorama 模式。

1. 更改为 Panorama 模式：

> request system system-mode panorama

2. 输入 Y 确认模式更改。重启 Panorama 虚拟设备。如果重新启动进程终止了终端模拟软

件会话，重新连接 Panorama 虚拟设备以查看 Panorama 登录提示。

如果您看到 CMS Login（CMS 登录）提示，这意味着 Panorama 虚拟设备没有完成重新

启动。看到提示时按 Enter 键，而不输入用户名或密码。

STEP 3 | 验证切换到 Panorama 模式是否成功。

1. 重新登录至此 CLI。
2. 验证切换到 Panorama 模式是否成功：

> show system info | match system-mode

如果模式更改成功，输出显示：

> system mode:panorama

在仅管理模式下设置 Panorama 虚拟设备
在仅管理模式下，Panorama 虚拟设备可以严格地充当不带本地日志收集功能的 Panorama 管理服
务器运行。默认情况下，Panorama 模式下的 Panorama 虚拟设备专用于初始部署。因为更改为仅
管理模式不允许将日志转发给 Panorama 管理服务器（因为仅管理模式下的 Panorama 虚拟设备不
支持日志收集），因此建议在初始部署后将 Panorama 虚拟设备立即更改为仅管理模式。更改为仅
管理模式后，Panorama 虚拟设备上存储的任何现有日志数据均将无法访问，且 ACC 和报告功能
无法查询 Panorama 虚拟设备上存储的日志。

（“传统”模式下的 Panorama）将 Panorama 虚拟设备从“传统”模式变更为“仅管理”模
式时，对 Panorama 虚拟设备不会产生影响。作为预防措施，Palo Alto Networks 建议拍摄
Panorama 虚拟设备的虚拟机快照，以便在发生意外影响时使用该快照来还原 Panorama。
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如果配置了本地日志收集器，那么如果您更改为仅管理模式，即使没有日志收集功
能，Panorama 中也仍然存在本地日志收集器。删除本地日志收集器（Panorama >
Managed Collectors（受管收集器）会删除本地日志收集器默认使用的 Eth1/1 接口配

置。如果您决定删除本地日志收集器，则必须重新配置 Eth1/1 接口。

STEP 1 | 登录到 Panorama 命令行界面。

STEP 2 | 切换到仅管理模式。

1. 更改为仅管理模式：

> request system system-mode management-only

2. 输入 Y 确认模式更改。重启 Panorama 虚拟设备。如果重新启动进程终止了终端模拟软

件会话，重新连接 Panorama 虚拟设备以查看 Panorama 登录提示。

如果您看到 CMS Login（CMS 登录）提示，这意味着 Panorama 虚拟设备没有完成重新

启动。看到提示时按 Enter 键，而不输入用户名或密码。

STEP 3 | 验证切换到仅管理模式是否成功。

1. 重新登录至此 CLI。
2. 验证切换到仅管理模式是否成功：

> show system info | match system-mode

如果模式更改成功，输出显示：

> system mode:management-only

扩展 Panorama 虚拟设备上的日志存储容量

执行 Panorama 虚拟设备的初始配置后，可用的日志存储容量和扩展选项取决于虚拟平台
（VMware ESXi、vCloud Air、Alibaba Cloud、 AWS、 AWS GovCloud、Azure、 Google Cloud
Platform、KVM、Hyper-V 或 OCI）和模式（传统、Panorama 或日志收集器模式）：有关详细信
息，请参阅 Panorama 型号。

如要在 Panorama 虚拟设备上扩展日志存储容量，您必须添加额外日志记录磁盘。不支持扩展现有
日志记录磁盘的日志存储容量，并且 Panorama 不识别额外存储容量。例如，如果您添加了一个
2TB 日志记录磁盘，然后将现有日志记录磁盘扩展到 4TB，Panorama 会继续认为日志记录磁盘的
存储容量为 2TB，而忽略额外的 2TB 存储容量。

如需额外日志存储，您也可以将防火墙日志转发到专用日志收集器（请参阅配置受管
收集器）或配置从 Panorama 到外部目标的日志转发。

在 Panorama 增加日志存储容量前，确定 Panorama 日志存储要求。

• 当在传统模式下在 Panorama 虚拟设备上添加存储时保留现有日志

• 向 ESXi 服务器上的 Panorama 添加虚拟磁盘
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• 向 vCloud Air 中的 Panorama 添加虚拟磁盘

• 向 Alibaba Cloud 中的 Panorama 添加虚拟磁盘

• 向 AWS 中的 Panorama 添加虚拟磁盘

• 向 Azure 中的 Panorama 添加虚拟磁盘

• 向 Google Cloud Platform 中的 Panorama 添加虚拟磁盘

• 向 KVM 中的 Panorama 添加虚拟磁盘

• 向 Hyper-V 中的 Panorama 添加虚拟磁盘

• 向 Oracle 云基础架构 (OCI) 中的 Panorama 添加虚拟磁盘

• 将 Panorama ESXi 服务器安装到 NFS 数据存储

当在传统模式下在 Panorama 虚拟设备上添加存储时保留现有日志

传统模式下的 Panorama 虚拟设备只能将一个虚拟磁盘用于日志记录。因此，如果您添加一个专用
于日志记录的虚拟磁盘，则 Panorama 在系统磁盘上停止使用默认 11GB 日志存储，自动将任何现
有日志复制到新日志记录磁盘上。（Panorama 继续使用系统磁盘存储数据，而不是日志。）

如果您将存储容量最高 2TB 的现有专用日志记录磁盘替换为最高 8TB 的磁盘，您会丢失现有磁盘
上的日志。要保留日志，您的选择有：

配置到外部目标的日志转发后再替换虚拟磁盘。

为新 8TB 磁盘设置新的 Panorama 虚拟设备，能够访问包含有您需要日志的旧磁盘的
Panorama。要将防火墙日志转发到新 Panorama 虚拟设备，一个选择是重新配置防火墙以
连接新 IP 地址（选择Device（设备） > Setup（设置） > Management（管理），然后编辑
Panorama Settings（Panorama 设置）），在新 Panorama 上添加防火墙作为托管设备，然后配
置 Panorama 的日志转发。要在新 Panorama 上重新使用旧 Panorama IP 地址，另一个选择是
在旧 Panorama 上导出配置，然后在新 Panorama 导入并加载配置。

将日志从旧磁盘复制到新磁盘。复制可能需要几个小时，这取决于磁盘当前存储了多少日
志，Panorama 在复制过程中不能收集日志。有关说明，请联系 Palo Alto Networks 客户支持部
门。

向 ESXi 服务器上的 Panorama 添加虚拟磁盘

要在 Panorama 虚拟设备上扩展日志存储容量，可以添加虚拟日志记录磁盘。如果设备处于
Panorama 模式，可以添加 1 至 12 个 2TB 虚拟日志记录磁盘或 1 个 24TB 日志记录磁盘，最大不
超过 24TB。如果设备处于传统模式，则可以在 ESXi 5.5 及更高版本上添加最多 8TB 的虚拟日志
记录磁盘，或在早期版本的 ESXi 上添加最多 2TB 的磁盘。此外，建议添加相同磁盘配置格式的日
志记录磁盘，以避免多个不同配置格式的磁盘可能造成的性能异常情况。

发生故障时，如果 Panorama 失去与新虚拟磁盘的连接，Panorama 可能会丢失日志。

为了实现冗余，请使用 RAID 配置中的虚拟磁盘。RAID10 为具有大量日志记录特性的
设备提供了最佳写入性能。

如果有必要，您可以替换 ESXi 服务器上的虚拟磁盘。

STEP 1 | 将额外磁盘添加到 Panorama

Panorama 管理员指南 Version 11.1 126 ©2024 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/panorama/11-1/panorama-admin/set-up-panorama/set-up-the-panorama-virtual-appliance.html
https://docs.paloaltonetworks.com/panorama/11-1/panorama-admin/manage-firewalls/add-a-firewall-as-a-managed-device.html
https://docs.paloaltonetworks.com/panorama/11-1/panorama-admin/administer-panorama/manage-panorama-and-firewall-configuration-backups.html
https://docs.paloaltonetworks.com/panorama/11-1/panorama-admin/administer-panorama/manage-panorama-and-firewall-configuration-backups/revert-panorama-configuration-changes
https://www.paloaltonetworks.com/support/tabs/overview.html
https://www.paloaltonetworks.com/support/tabs/overview.html


设置 Panorama

在所有模式下，Panorama VM 上的第一个日志记录磁盘至少必须为 2TB 才能添加
额外磁盘。如果第一个日志记录磁盘小于 2TB，则将无法添加额外磁盘空间。

1. 访问 VMware vSphere Client，然后选择 Virtual Machines（虚拟机）。

2. 右击 Panorama 虚拟设备，然后选择 Power（电源） > Power Off（关闭电源）。

3. 右击 Panorama 虚拟设备，然后选择 Edit Settings（编辑设置）。

4. 在 Hardware（硬件）选项卡中，单击 Add（添加）以启动 Add Hardware（添加硬件）
向导。

5. 选择 Hard Disk（硬盘）作为硬件类型，然后单击 Next（下一步）。

6. Create a new virtual disk（创建新虚拟磁盘），单击 Next（下一步）。

7. 设置 Disk Size（磁盘大小）。如果 Panorama 虚拟设备处于 Panorama 模式，请将大小
设置为至少 2TB。如果设备处于传统模式，则可以将大小设置为 8TB。

在 Panorama 模式下，您可以添加大于 2TB 的磁盘大小，Panorama 将自动
创建尽可能多的 2TB 分区。例如，如果磁盘 sdc 是 24Tb，它将创建 12 个
2TB 分区。这些磁盘将被命名为 sdc1-12。

8. 选择 Disk Provisioning（磁盘配置）格式，然后点击 Next（下一步）。

9. Specify a datastore or datastore structure（指定数据存储或数据存储结
构），Browse（浏览）到具有足够空间用于指定 Disk Size（磁盘大小）的数据存储，单
击 OK（确定），然后单击 Next（下一步）。

10. 选择 SCSI Virtual Device Node（虚拟设备节点）（您可使用默认选择），单击
Next（下一步）。

选择的节点必须为 SCSI 格式；如果您选择其他格式，Panorama 无法重新启
动。

11. 验证设置是否正确，然后单击 Finish（完成）和 OK（确定）。

新磁盘随后将显示在虚拟设备的设备列表中。

12. 如果有必要，重复步骤 4 至步骤 11 以将额外磁盘添加到 Panorama 虚拟设备。
13. 右击 Panorama 虚拟设备，然后选择 Power（电源） > Power On（打开电源）。首次使

用时虚拟磁盘会进行初始化。新磁盘的大小决定了初始化需要花费多长时间。
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STEP 2 | 配置每个磁盘。

以下示例使用 sdc 虚拟磁盘。

1. 登录到 Panorama 命令行界面。

2. 输入以下命令以查看 Panorama 虚拟设备上的磁盘：

show system disk details

用户将看到以下响应：

 Name : sdb State :Present Size :2048000 MB Status :Available
 Reason :Admin enabled Name : sdc State :Present Size :2048000
 MB Status :Available Reason :Admin disabled

3. 输入以下命令并在提示输入所有磁盘时确认请求 Reason：Admin disabled 响应：
request system disk add sdc

request system disk add 命令在仅管理模式下的 Panorama 管理服

务器上不可用，因为此模式不支持日志记录。如果没有看到该命令，则在
Panorama 模式下设置 Panorama 虚拟设备，以启用日志记录磁盘。一旦进
入 Panorama 模式，请登录到 Panorama 命令行界面，并继续步骤 4 以验证
磁盘添加状态。

4. 输入 show system disk details 命令以验证磁盘添加状态。继续执行步骤 3（当所

有新添加的磁盘响应显示 Reason：Admin enabled 时继续下一步。

STEP 3 | 让磁盘可用于日志记录。

1. 登录到 Panorama Web 界面。

2. 选择 Panorama > Managed Collectors（Panorama > 受管收集器），然后编辑日志收集
器。

3. 选择 Disks（磁盘），并添加每个新添加的磁盘。

4. 单击 OK（确定）。

5. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama）。

对于主动/被动高可用性 (HA) 配置 Panorama，请等待 HA 同步完成，然后再
继续。

6. 选择 Commit（提交） > Push to Devices（推送到设备）并将更改推送到日志收集器所
属的收集器组。

STEP 4 | 配置 Panorama 以接收日志。

此步骤适用于 Panorama 模式下的新 Panorama 部署。如果正在将日志记录磁盘添加到现有的
Panorama 虚拟设备，请继续步骤 5。

1. 配置受管收集器。

2. 配置收集器组。

3. 配置 Panorama 的日志转发。
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STEP 5 | 验证 Panorama 日志存储容量是否已增加。

1. 登录到 Panorama Web 界面。

2. 选择 Panorama > Collector Groups（收集器组），然后选择 Panorama 虚拟设备所属的
收集器组。

3. 验证 Log Storage（日志存储）容量是否准确显示磁盘容量。

向 vCloud Air 中的 Panorama 添加虚拟磁盘

您可以添加虚拟日志记录磁盘以扩展 Panorama™ 虚拟设备上的日志存储容量。如果设备处于
Panorama 模式，可以添加 1 至 12 个 2TB 虚拟日志记录磁盘或 1 个 24TB 日志记录磁盘，最大不
超过 24TB。如果设备处于传统模式，则可以添加一个高达 8TB 的虚拟日志记录磁盘。

发生故障时，如果 Panorama 失去与新虚拟磁盘的连接，Panorama 可能会丢失日志。

如果有必要，您可以替换 vCloud Air 上的虚拟磁盘。

STEP 1 | 将额外磁盘添加到 Panorama。

在所有模式下，Panorama VM 上的第一个日志记录磁盘至少必须为 2TB 才能添加
额外磁盘。如果第一个日志记录磁盘小于 2TB，则将无法添加额外磁盘空间。

1. 访问 vCloud Air Web 控制台，然后选择您的 Virtual Private Cloud On Demand（按需虚
拟私有云）区域。

2. 在 Virtual Machines（虚拟机）选项卡中选择 Panorama 虚拟设备。
3. Add another disk（添加其他磁盘） （Actions（操作） > Edit Resources（编辑资

源））。

4. 设置 Storage（存储）大小。如果 Panorama 虚拟设备处于 Panorama 模式，请将大小设
置为至少 2TB。如果设备处于传统模式，则可以将大小设置为 8TB。

在 Panorama 模式下，您可以添加大于 2TB 的磁盘大小，Panorama 将自动
创建尽可能多的 2TB 分区。例如，如果磁盘 sdc 是 24TB，Panorama 将创建
12 个 2TB 分区。这些磁盘将被命名为 sdc1 - sdc12。

5. 将存储层设置为 Standard（标准）或 SSD-Accelerated（SSD-加速）。

6. 如果有必要，重复前面的步骤以将额外磁盘添加到 Panorama 虚拟设备。
7. Save（保持）更改。
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STEP 2 | 配置每个磁盘。

以下示例使用 sdc 虚拟磁盘。

1. 登录到 Panorama 命令行界面。

2. 输入以下命令以查看 Panorama 虚拟设备上的磁盘：

show system disk details

用户将看到以下响应：

 Name : sdb State :Present Size :2048000 MB Status :Available
 Reason :Admin enabled Name : sdc State :Present Size :2048000
 MB Status :Available Reason :Admin disabled

3. 输入以下命令并在提示输入所有磁盘时确认请求 Reason：Admin disabled 响应：
request system disk add sdc

request system disk add 命令在仅管理模式下的 Panorama 管理服

务器上不可用，因为此模式不支持日志记录。如果没有看到该命令，则在
Panorama 模式下设置 Panorama 虚拟设备，以启用日志记录磁盘。一旦进
入 Panorama 模式，请登录到 Panorama 命令行界面，并继续步骤 4 以验证
磁盘添加状态。

4. 输入 show system disk details 命令以验证磁盘添加状态。当所有新添加的磁盘响

应显示 Reason：Admin enabled 时继续下一步。

STEP 3 | 让磁盘可用于日志记录。

1. 登录到 Panorama Web 界面。

2. 选择 Panorama > Managed Collectors（Panorama > 受管收集器），然后编辑日志收集
器。

3. 选择 Disks（磁盘），Add（添加）每个新磁盘。

4. 单击 OK（确定）。

5. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama）。

对于主动/被动高可用性 (HA) 配置 Panorama，请等待 HA 同步完成，然后再
继续。

6. 选择 Commit（提交） > Push to Devices（推送到设备）并将更改推送到日志收集器所
属的收集器组。

STEP 4 | 配置 Panorama 以接收日志。

此步骤适用于 Panorama 模式下的新 Panorama 部署。如果要将日志记录磁盘添加到现有的
Panorama 虚拟设备，请继续下一步。

1. 配置受管收集器。

2. 配置收集器组。

3. 配置 Panorama 的日志转发。
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STEP 5 | 验证 Panorama 日志存储容量是否已增加。

1. 登录到 Panorama Web 界面。

2. 选择 Panorama > Collector Groups（收集器组），然后选择 Panorama 虚拟设备所属的
收集器组。

3. 验证 Log Storage（日志存储）容量是否准确显示您的新磁盘容量。

向 Alibaba Cloud 中的 Panorama 添加虚拟磁盘

将 Panorama 安装至 Alibaba Cloud之后，添加额外的虚拟日志记录磁盘以扩展 Panorama™ 虚拟
设备上的日志存储容量，用于托管防火墙生成的日志。您可以将虚拟磁盘添加到 Panorama 模式下
的 Panorama 虚拟设备的本地日志收集器中，也可以添加到专用日志收集器中。要添加虚拟磁盘，
则必须拥有访问 Alibaba Cloud 控制台、Panorama 命令行界面 (CLI) 以及 Panorama Web 界面的
访问权限。

Alibaba Cloud 上的 Panorama 虚拟设备仅支持 2TB 日志记录磁盘，最大支持共计 24TB 的日志存
储。因为 Panorama 虚拟设备已将日志记录磁盘分成多个 2TB 分区，因此，您不能添加小于 2TB
的日志记录磁盘，也不能添加不能被 2TB 整除的日志记录磁盘。例如，如果想添加 4TB 的日志记
录磁盘，Panorama 将创建 2 个 2TB 分区。但是，您不能添加 5TB 的日志记录磁盘，因为剩余的
1TB 无法作为一个分区。

STEP 1 | 登录到 Alibaba Cloud 控制台。

STEP 2 | 选择 Elastic Compute Service（弹性计算服务） > Instances & Images（实例与映像） >
Instances（实例）并导航至 Panorama 虚拟设备实例。

STEP 3 | 向 Panorama 添加虚拟日志记录磁盘。

在所有模式下，Panorama VM 上的第一个日志记录磁盘至少必须为 2TB 才能添加
额外磁盘。如果第一个日志记录磁盘小于 2TB，则将无法添加额外磁盘空间。

1. 在 Action（操作）列中，选择 Manage（管理）。

2. 选择 Cloud Disk（云盘）和 Create Disk（创建磁盘）。

3. 配置虚拟日志记录磁盘。

• 添加 — 选择 Attach to ECS Instance（添加到 ECS 实例）。

• ECS 实例 — 选择区域和 Panorama 虚拟设备实例。

• 存储 — 选择虚拟磁盘类型并输入磁盘容量。

• （可选）数量 — 制定需要创建的虚拟磁盘数量。默认创建 1 个虚拟磁盘。如需创建多

个日志记录磁盘，请确保所有虚拟磁盘的总和不超过 24TB。

• 服务条款 — 查看 Alibaba Cloud 服务条款，并进行复查。

4. 预览虚拟磁盘创建。

5. 创建新的虚拟磁盘。

创建新的虚拟磁盘后会显示一个状态窗口。虚拟磁盘创建成功后，Go to the Disk
List（前往磁盘列表）确认磁盘创建成功。
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STEP 4 | 配置每个磁盘。

以下示例使用 sdc 虚拟磁盘。

1. 登录到 Panorama 命令行界面.
2. 输入以下命令以查看 Panorama 虚拟设备上的磁盘：

show system disk details

用户将看到以下响应：

  Name : sdb State :Present Size :2048000 MB Status :Available
 Reason :Admin disabled

3. 输入以下命令并在提示输入所有磁盘时确认请求 Reason：Admin disabled 响应：
request system disk add sdc

request system disk add 命令在仅管理模式下的 Panorama 管理服

务器上不可用，因为此模式不支持日志记录。如果没有看到该命令，则在
Panorama 模式下设置 Panorama 虚拟设备，以启用日志记录磁盘。一旦进
入 Panorama 模式，请登录到 Panorama CLI 并继续下一步骤以验证磁盘添加
状态。

4. 输入 show system disk details 命令以验证磁盘添加状态。当所有新添加的磁盘响

应显示 Reason：Admin enabled 时继续下一步。

STEP 5 | 让磁盘可用于日志记录。

1. 登录到 Panorama Web 界面。

2. 编辑日志收集器（Panorama > Managed Collectors（受管收集器））。

3. 选择 Disks（磁盘），并 Add（添加）每个新添加的磁盘。

4. 单击 OK（确定）。

5. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama）。

对于主动/被动高可用性 (HA) 配置 Panorama，请等待 HA 同步完成，然后再
继续。

6. 选择 Commit（提交） > Push to Devices（推送到设备）并将更改推送到日志收集器所
属的收集器组。

STEP 6 | （仅限 Panorama 模式下的 Panorama 部署）配置 Panorama 以接收日志。

如果正在将日志记录磁盘添加到现有的 Panorama 虚拟设备，请跳至步骤 6。

1. 配置收集器组.
2. 配置 Panorama 的日志转发.
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STEP 7 | 验证 Panorama 日志存储容量是否已增加。

1. 登录到 Panorama Web 界面。

2. 选择 Panorama 虚拟设备所属的收集器组（Panorama > Collector Groups（收集器
组））。

3. 验证 Log Storage（日志存储）容量是否准确显示磁盘容量。

向 AWS 中的 Panorama 添加虚拟磁盘

在 AWS 上安装 Panorama 或在 AWS GovCloud 上安装 Panorama后，添加虚拟日志记录磁盘到
Panorama™ 虚拟设备实例，以便为托管防火墙生成的日志提供存储空间。您可以将虚拟磁盘添加
到 Panorama 模式下的 Panorama 虚拟设备的本地日志收集器中，也可以添加到专用日志收集器
中。要添加虚拟磁盘，必须有权访问 Amazon Web Service 控制台、Panorama 命令行界面 (CLI)
以及 Panorama Web 界面。

AWS 上的 Panorama 虚拟设备仅支持 2TB 日志记录磁盘，最多支持共计 24TB 的日志存储。因
为 Panorama 虚拟设备已将日志记录磁盘分成多个 2TB 分区，因此，您不能添加小于 2TB 的日志
记录磁盘，也不能添加不能被 2TB 整除的日志记录磁盘。例如，如果想添加 4TB 的日志记录磁
盘，Panorama 将创建 2 个 2TB 分区。但是，您不能添加 5TB 的日志记录磁盘，因为剩余的 1TB
无法作为一个分区。

STEP 1 | 登录到 AWS Web Service 控制台，然后选择 EC2 仪表盘。

• Amazon Web Service 控制台

• AWS GovCloud Web Service 控制台
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STEP 2 | 向 Panorama 添加虚拟日志记录磁盘。

在所有模式下，Panorama VM 上的第一个日志记录磁盘至少必须为 2TB 才能添加
额外磁盘。如果第一个日志记录磁盘小于 2TB，则将无法添加额外磁盘空间。

1. 在 EC2 仪表盘上，选择 Volumes（卷） 和 Create Volume（创建卷）：

• 选择您喜欢的卷类型。对于一般用途，请选择 General Purpose SSD (GP2)（通用
SSD(GP2)）。

• 将卷的 Size（大小）配置为 2048 GiB。

• 选择存放您的 Panorama 虚拟设备实例位置的相同可用性区域。

• （可选）解密卷。

• （可选）向卷添加标记。

2. 单击 Create Volume（创建卷）。

3. 在 Volumes（卷）页面中，选择相应的卷，然后选择 Actions（操作） > Attach
Volume（附加卷）。

4. 附加 Panorama 虚拟设备实例。

1. 选择您的 Panorama Instance（实例）。

2. 为您创建的日志记录磁盘卷指定 Device name（设备名称）。
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STEP 3 | 配置每个磁盘。

以下示例使用 sdc 虚拟磁盘。

1. 登录到 Panorama 命令行界面。

2. 输入以下命令以查看 Panorama 虚拟设备上的磁盘：

show system disk details

用户将看到以下响应：

 Name : nvme1n1 State :Present Size :2048000 MB
 Status :Available Reason :Admin enabled Name : nvme2n1
 State :Present Size :2048000 MB Status :Available
 Reason :Admin disabled

3. 输入以下命令并在提示输入所有磁盘时确认请求 Reason：Admin disabled 响应：
request system disk add nvme2n1

request system disk add 命令在仅管理模式下的 Panorama 管理服

务器上不可用，因为此模式不支持日志记录。如果没有看到该命令，则在
Panorama 模式下设置 Panorama 虚拟设备，以启用日志记录磁盘。一旦进
入 Panorama 模式，请登录到 Panorama 命令行界面，并继续步骤 4 以验证
磁盘添加状态。

4. 输入 show system disk details 命令以验证磁盘添加状态。当所有新添加的磁盘响

应显示 Reason：Admin enabled 时继续下一步。

STEP 4 | 让磁盘可用于日志记录。

1. 登录到 Panorama Web 界面。

2. 编辑日志收集器（Panorama > Managed Collectors（受管收集器））。

3. 选择 Disks（磁盘），并 Add（添加）每个新添加的磁盘。

4. 单击 OK（确定）。

5. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama）。

对于主动/被动高可用性 (HA) 配置 Panorama，请等待 HA 同步完成，然后再
继续。

6. 选择 Commit（提交） > Push to Devices（推送到设备）并将更改推送到日志收集器所
属的收集器组。

STEP 5 | （仅限 Panorama 模式下的 Panorama 部署）配置 Panorama 以接收日志。

如果正在将日志记录磁盘添加到现有的 Panorama 虚拟设备，请跳至步骤 6。

1. 配置收集器组。

2. 配置 Panorama 的日志转发。
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STEP 6 | 验证 Panorama 日志存储容量是否已增加。

1. 登录到 Panorama Web 界面。

2. 选择 Panorama 虚拟设备所属的收集器组（Panorama > Collector Groups（收集器
组））。

3. 验证 Log Storage（日志存储）容量是否准确显示磁盘容量。

向 Azure 中的 Panorama 添加虚拟磁盘

在 Azure 上安装 Panorama 后，添加虚拟日志记录磁盘到 Panorama™ 虚拟设备实例，以便为受
管防火墙生成的日志提供存储空间。您可以将虚拟磁盘添加到 Panorama 模式下的 Panorama 虚
拟设备的本地日志收集器中，也可以添加到专用日志收集器中。要添加虚拟磁盘，必须有权访问
Microsoft Azure 门户、Panorama 命令行界面 (CLI) 以及 Panorama Web 界面。

Azure 上的 Panorama 虚拟设备仅支持 2TB 日志记录磁盘，最多支持共计 24TB 的日志存储。因
为 Panorama 虚拟设备已将日志记录磁盘分成多个 2TB 分区，因此，您不能添加小于 2TB 的日志
记录磁盘，也不能添加不能被 2TB 整除的日志记录磁盘。例如，如果想添加 4TB 的日志记录磁
盘，Panorama 将创建 2 个 2TB 分区。但是，您不能添加 5TB 的日志记录磁盘，因为剩余的 1TB
无法作为一个分区。

STEP 1 | 登录到Microsoft Azure 门户。
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STEP 2 | 向 Panorama 添加虚拟日志记录磁盘。

在所有模式下，Panorama VM 上的第一个日志记录磁盘至少必须为 2TB 才能添加
额外磁盘。如果第一个日志记录磁盘小于 2TB，则将无法添加额外磁盘空间。

1. 在 Azure 仪表盘上，选择想要添加日志记录磁盘的 Panorama Virtual Machines（虚拟
机）。

2. 选择 Disks（磁盘）。

3. +Add data disk（+添加数据磁盘）。

4. 在新磁盘的下拉列表中Create disk（创建磁盘）。

5. 配置日志记录磁盘。

1. 输入磁盘 Name（名称）。

2. 选择资源组。如果 Create new（创建新）资源组，请输入组名称。

3. 验证 Account type（账户类型）（此字段自动填充）。

4. 在 Source type（源类型）下拉列表中，选择 None（无）。

5. 选择 Change Size（更改大小），然后选择 2048 GiB 日志记录磁盘。

6. Create（创建）新日志记录磁盘。
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7. 对于 Host caching（主机缓存），选择 Read/write（读取/写入）。

Panorama 管理员指南 Version 11.1 138 ©2024 Palo Alto Networks, Inc.



设置 Panorama

STEP 3 | 启用每个磁盘。

以下示例使用 sdc 虚拟磁盘。

1. 登录到 Panorama 命令行界面。

2. 输入以下命令以查看 Panorama 虚拟设备上的磁盘：

show system disk details

用户将看到以下响应：

 Name : sdb State :Present Size :2048000 MB Status :Available
 Reason :Admin enabled Name : sdc State :Present Size :2048000
 MB Status :Available Reason :Admin disabled

3. 输入以下命令并在提示输入所有磁盘时确认请求 Reason：Admin disabled 响应：
request system disk add sdc

request system disk add 命令在仅管理模式下的 Panorama 管理服

务器上不可用，因为此模式不支持日志记录。如果没有看到该命令，则在
Panorama 模式下设置 Panorama 虚拟设备，以启用日志记录磁盘。一旦进
入 Panorama 模式，请登录到 Panorama 命令行界面，并继续步骤 4 以验证
磁盘添加状态。

4. 输入 show system disk details 命令以验证磁盘添加状态。当所有新添加的磁盘响

应显示 Reason：Admin enabled 时继续下一步。

STEP 4 | 让磁盘可用于日志记录。

1. 登录到 Panorama Web 界面。

2. 编辑日志收集器（Panorama > Managed Collectors（受管收集器））。

3. 选择 Disks（磁盘），并 Add（添加）每个新添加的磁盘。

4. 单击 OK（确定）。

5. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama）。

对于主动/被动高可用性 (HA) 配置 Panorama，请等待 HA 同步完成，然后再
继续。

6. 选择 Commit（提交） > Push to Devices（推送到设备）并将更改推送到日志收集器所
属的收集器组。

STEP 5 | （仅限 Panorama 模式下的 Panorama 部署）配置 Panorama 以接收日志。

如果正在将日志记录磁盘添加到现有的 Panorama 虚拟设备，请跳至步骤 6。

1. 配置收集器组。

2. 配置 Panorama 的日志转发。
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STEP 6 | 验证 Panorama 日志存储容量是否已增加。

1. 登录到 Panorama Web 界面。

2. 选择 Panorama 虚拟设备所属的收集器组（Panorama > Collector Groups（收集器
组））。

3. 验证 Log Storage（日志存储）容量是否准确显示磁盘容量。

向 Google Cloud Platform 中的 Panorama 添加虚拟磁盘

在 Google Cloud Platform 上安装 Panorama 后，添加虚拟日志记录磁盘到 Panorama™ 虚拟设
备实例，以便为受管防火墙生成的日志提供存储空间。您可以将虚拟磁盘添加到 Panorama 模式
下的 Panorama 虚拟设备的本地日志收集器中，也可以添加到专用日志收集器中。Google Cloud
Platform 上的 Panorama 虚拟设备仅支持 2TB 日志记录磁盘，最多支持共计 24TB 的日志存储。
因为 Panorama 虚拟设备已将日志记录磁盘分成多个 2TB 分区，因此，您不能添加小于 2TB 的日
志记录磁盘，也不能添加不能被 2TB 整除的日志记录磁盘。例如，如果想添加 4TB 的日志记录磁
盘，Panorama 将创建 2 个 2TB 分区。但是，您不能添加 5TB 的日志记录磁盘，因为剩余的 1TB
无法作为一个分区。

STEP 1 | 登录到 Google Cloud 控制台。

STEP 2 | 添加虚拟日志记录磁盘。

在所有模式下，Panorama VM 上的第一个日志记录磁盘至少必须为 2TB 才能添加
额外磁盘。如果第一个日志记录磁盘小于 2TB，则将无法添加额外磁盘空间。

1. 在产品服务菜单中，选择并 Edit（编辑）Panorama 虚拟设备实例（Compute Engine >
VM Instances（VM 实例））。

2. 在额外磁盘部分， Add Item（添加项目）。

3. Create disk（创建磁盘） （Name（名称） 下拉列表）。
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STEP 3 | 配置虚拟日志记录磁盘。

1. 输入Name（名称）。

2. 展开 Disk Type（磁盘类型）下拉菜单，然后选择所需类别。

3. 对于Source type（源类型），选择None (empty disk)（无（空磁盘））。

4. 设置虚拟日志记录磁盘的 Size (GB)（大小(GB)）。

5. 单击 Create（创建）。

6. Save（保存）更改以更新 Panorama 虚拟设备实例。
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STEP 4 | 配置每个磁盘。

以下示例使用 sdc 虚拟磁盘。

1. 登录到 Panorama 命令行界面。

2. 输入以下命令以查看 Panorama 虚拟设备上的磁盘：

show system disk details

用户将看到以下响应：

 Name : sdb State :Present Size :2048000 MB Status :Available
 Reason :Admin enabled Name : sdc State :Present Size :2048000
 MB Status :Available Reason :Admin disabled

3. 输入以下命令并在提示输入所有磁盘时确认请求 Reason：Admin disabled 响应：
request system disk add sdc

request system disk add 命令在仅管理模式下的 Panorama 管理服

务器上不可用，因为此模式不支持日志记录。如果没有看到该命令，则在
Panorama 模式下设置 Panorama 虚拟设备，以启用日志记录磁盘。一旦进
入 Panorama 模式，请登录到 Panorama 命令行界面，并继续步骤 4 以验证
磁盘添加状态。

4. 输入 show system disk details 命令以验证磁盘添加状态。当所有新添加的磁盘响

应显示 Reason：Admin enabled 时继续下一步。

STEP 5 | 让磁盘可用于日志记录。

1. 登录到 Panorama Web 界面。

2. 编辑日志收集器（Panorama > Managed Collectors（受管收集器））。

3. 选择 Disks（磁盘），并 Add（添加）每个新添加的磁盘。

4. 单击 OK（确定）。

5. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama）。

对于主动/被动高可用性 (HA) 配置 Panorama，请等待 HA 同步完成，然后再
继续。

6. 选择 Commit（提交） > Push to Devices（推送到设备）并将更改推送到日志收集器所
属的收集器组。

STEP 6 | （仅限 Panorama 模式下的 Panorama 部署）配置 Panorama 以接收日志。

如果正在将日志记录磁盘添加到现有的 Panorama 虚拟设备，请跳至步骤 7。

1. 配置收集器组。

2. 配置 Panorama 的日志转发。
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STEP 7 | 验证 Panorama 日志存储容量是否已增加。

1. 登录到 Panorama Web 界面。

2. 选择 Panorama 虚拟设备所属的收集器组（Panorama > Collector Groups（收集器
组））。

3. 验证 Log Storage（日志存储）容量是否准确显示磁盘容量。

向 KVM 中的 Panorama 添加虚拟磁盘

在 KVM 上安装 Panorama 后，添加虚拟日志记录磁盘到 Panorama™ 虚拟设备实例，以便为受管
防火墙生成的日志提供存储空间。您可以将虚拟磁盘添加到 Panorama 模式下的 Panorama 虚拟设
备的本地日志收集器中，也可以添加到专用日志收集器中。KVM 上的 Panorama 虚拟设备仅支持
2TB 日志记录磁盘，最多支持共计 24TB 的日志存储。因为 Panorama 虚拟设备已将日志记录磁盘
分成多个 2TB 分区，因此，您不能添加小于 2TB 的日志记录磁盘，也不能添加不能被 2TB 整除
的日志记录磁盘。例如，如果想添加 4TB 的日志记录磁盘，Panorama 将创建 2 个 2TB 分区。但
是，您不能添加 5TB 的日志记录磁盘，因为剩余的 1TB 无法作为一个分区。

STEP 1 | Shutdown（关闭） 虚拟机管理器上 Panorama 虚拟设备实例。

STEP 2 | 双击虚拟机管理器上 Panorama 虚拟设备实例，并Show virtual hardware details（显示虚拟
硬件详细信息） 。
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STEP 3 | 添加虚拟日志记录磁盘。根据需要多次重复此步骤。

在所有模式下，Panorama VM 上的第一个日志记录磁盘至少必须为 2TB 才能添加
额外磁盘。如果第一个日志记录磁盘小于 2TB，则将无法添加额外磁盘空间。

1. Create a disk image for a virtual image（为虚拟映像创建磁盘映像）（Add
Hardware（添加硬件） > Storage（存储）），根据您的虚拟机管理器将虚拟磁盘存储容
量配置为适当的 2TB 值：2000GB 或 14901.2GiB。

某些虚拟机管理器使用 GiB (gibibyte) 来分配内存，这视版本而言。必须正确
转换所需存储容量，避免配置虚拟日志记录磁盘，并发送 Panorama 虚拟设
备至维护模式。

2. 在 Device type（设备类型）下拉列表中，选择 Disk device（磁盘设备）。

3. Bus type（总线类型）下拉列表中，根据您的配置选择 VirtIO 或 IDE。

4. 展开 Advanced options（高级选项），并在 Cache mode（缓存模式）下拉列表中选择
writethrough。

5. 单击 Finish（完成）。

STEP 4 | Power on（开启） Panorama 虚拟设备实例。
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STEP 5 | 配置每个磁盘。

以下示例使用 sdc 虚拟磁盘。

1. 登录到 Panorama 命令行界面。

2. 输入以下命令以查看 Panorama 虚拟设备上的磁盘：

show system disk details

用户将看到以下响应：

 Name : sdb State :Present Size :2048000 MB Status :Available
 Reason :Admin enabled Name : sdc State :Present Size :2048 MB
 Status :Available Reason :Admin disabled

3. 输入以下命令并在提示输入所有磁盘时确认请求 Reason：Admin disabled 响应：
request system disk add sdc

request system disk add 命令在仅管理模式下的 Panorama 管理服

务器上不可用，因为此模式不支持日志记录。如果没有看到该命令，则在
Panorama 模式下设置 Panorama 虚拟设备，以启用日志记录磁盘。一旦进
入 Panorama 模式，请登录到 Panorama 命令行界面，并继续步骤 4 以验证
磁盘添加状态。

4. 输入 show system disk details 命令以验证磁盘添加状态。当所有新添加的磁盘响

应显示 Reason：Admin enabled 时继续下一步。

STEP 6 | 让磁盘可用于日志记录。

1. 登录到 Panorama Web 界面。

2. 编辑日志收集器（Panorama > Managed Collectors（受管收集器））。

3. 选择 Disks（磁盘），并 Add（添加）每个新添加的磁盘。

4. 单击 OK（确定）。

5. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama）。

对于主动/被动高可用性 (HA) 配置 Panorama，请等待 HA 同步完成，然后再
继续。

6. 选择 Commit（提交） > Push to Devices（推送到设备）并将更改推送到日志收集器所
属的收集器组。

STEP 7 | （仅限 Panorama 模式下的 Panorama 部署）配置 Panorama 以接收日志。

如果正在将日志记录磁盘添加到现有的 Panorama 虚拟设备，请跳至步骤 8。

1. 配置收集器组。

2. 配置 Panorama 的日志转发。
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STEP 8 | 验证 Panorama 日志存储容量是否已增加。

1. 登录到 Panorama Web 界面。

2. 选择 Panorama 虚拟设备所属的收集器组（Panorama > Collector Groups（收集器
组））。

3. 验证 Log Storage（日志存储）容量是否准确显示磁盘容量。

向 Hyper-V 中的 Panorama 添加虚拟磁盘

在 Hyper-V 上安装 Panorama后，添加虚拟日志记录磁盘到 Panorama™ 虚拟设备实例，以便为托
管防火墙生成的日志提供存储空间。您可以将虚拟磁盘添加到 Panorama 模式下的 Panorama 虚
拟设备的本地日志收集器中，也可以添加到专用日志收集器中。Hyper-V 上的 Panorama 虚拟设
备仅支持 2TB 日志记录磁盘，最多支持共计 24TB 的日志存储。因为 Panorama 虚拟设备已将日
志记录磁盘分成多个 2TB 分区，因此，您不能添加小于 2TB 的日志记录磁盘，也不能添加不能被
2TB 整除的日志记录磁盘。例如，如果想添加 4TB 的日志记录磁盘，Panorama 将创建 2 个 2TB
分区。但是，您不能添加 5TB 的日志记录磁盘，因为剩余的 1TB 无法作为一个分区。

STEP 1 | 关闭 Panorama 虚拟设备。
1. 在 Hyper-V 管理器上，从 Virtual Machines(虚拟机)列表中选择 Panorama 虚拟设备实

例。

2. 选择 Action（操作） > Turn Off（关闭）以关闭 Panorama 虚拟设备。
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STEP 2 | 添加虚拟日志记录磁盘。根据需要多次重复此步骤。

在所有模式下，Panorama VM 上的第一个日志记录磁盘至少必须为 2TB 才能添加
额外磁盘。如果第一个日志记录磁盘小于 2TB，则将无法添加额外磁盘空间。

1. 从 Virtual Machines（虚拟机）列表选择 Panorama 虚拟设备，然后选择 Action（操作）
> Settings（设置）。

2. 在 Hardware（硬件）列表中选择 IDE Controller 0（IDE 控制器 0）。

3. 从 IDE Controller（IDE 控制器）驱动器列表中选择 Hard Drive（硬盘驱动器），然后
Add（添加）新的虚拟日志记录磁盘。

4. 选择在 IDE Controller 0（IDE 控制器 0）中创建的新 Hard Drive（硬盘驱动器）。

5. 在 Media（媒体）中添加 New（新）硬盘。
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STEP 3 | 配置新的虚拟日志记录磁盘。

1. 如果看到“开始之前”提示，则单击 Next（下一步）以开始添加虚拟日志记录磁盘。

2. 对于磁盘格式，请选择 VHDX。单击 Next（下一步） 以继续
3. 对于磁盘类型，根据需要选择 Fixed Size（固定大小）或 Dynamically Expanding（动态
扩展）。单击 Next（下一步） 以继续。

4. 指定虚拟日志记录磁盘文件的 Name（名称）和 Location（位置）。单击 Next（下一
步） 以继续。

5. 要配置磁盘，请选择 Create a new virtual hard disk（创建新虚拟硬盘），然后输入磁盘
大小。单击 Next（下一步） 以继续。

6. 查看摘要，Finish（完成）添加虚拟硬盘日志记录。

7. Apply（应用）新硬盘添加。

STEP 4 | 开启 Panorama 虚拟设备。
1. 从 Virtual Machines(虚拟机)列表中选择 Panorama 虚拟设备实例。

2. 选择 Action（操作） > Start（开始）以启动 Panorama 虚拟设备。
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STEP 5 | 配置每个磁盘。

以下示例使用 sdc 虚拟磁盘。

1. 登录到 Panorama 命令行界面。

2. 输入以下命令以查看 Panorama 虚拟设备上的磁盘：

show system disk details

用户将看到以下响应：

 Name : sdb State :Present Size :2048000 MB Status :Available
 Reason :Admin enabled Name : sdc State :Present Size :2048 MB
 Status :Available Reason :Admin disabled

3. 输入以下命令并在提示输入所有磁盘时确认请求 Reason：Admindisabled 响应：
request system disk add sdc

request system disk add 命令在仅管理模式下的 Panorama 管理服

务器上不可用，因为此模式不支持日志记录。如果没有看到该命令，则在
Panorama 模式下设置 Panorama 虚拟设备，以启用日志记录磁盘。一旦进
入 Panorama 模式，请登录到 Panorama 命令行界面，并继续步骤 4 以验证
磁盘添加状态。

4. 输入 show system disk details 命令以验证磁盘添加状态。当所有新添加的磁盘响

应显示 Reason：Admin enabled 时继续下一步。

STEP 6 | 让磁盘可用于日志记录。

1. 登录到 Panorama Web 界面。

2. 编辑日志收集器（Panorama > Managed Collectors（受管收集器））。

3. 选择 Disks（磁盘），并 Add（添加）每个新添加的磁盘。

4. 单击 OK（确定）。

5. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama）。

对于主动/被动高可用性 (HA) 配置 Panorama，请等待 HA 同步完成，然后再
继续。

6. 选择 Commit（提交） > Push to Devices（推送到设备）并将更改推送到日志收集器所
属的收集器组。

STEP 7 | （仅限 Panorama 模式下的 Panorama 部署）配置 Panorama 以接收日志。

如果正在将日志记录磁盘添加到现有的 Panorama 虚拟设备，请跳至步骤 8。

1. 配置收集器组。

2. 配置 Panorama 的日志转发。
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STEP 8 | 验证 Panorama 日志存储容量是否已增加。

1. 登录到 Panorama Web 界面。

2. 选择 Panorama 虚拟设备所属的收集器组（Panorama > Collector Groups（收集器
组））。

3. 验证 Log Storage（日志存储）容量是否准确显示磁盘容量。

向 Oracle 云基础架构 (OCI) 中的 Panorama 添加虚拟磁盘

在 Oracle 云基础架构 (OCI) 上安装 Panorama之后，添加额外的虚拟日志记录磁盘以扩展
Panorama™ 虚拟设备上的日志存储容量，用于托管防火墙生成的日志。您可以将虚拟磁盘添加到
Panorama 模式下的 Panorama 虚拟设备的本地日志收集器中，也可以添加到专用日志收集器中。
要添加虚拟磁盘，则必须拥有访问 OCI 控制台、Panorama 命令行界面 (CLI) 和 Panorama Web 界
面的权限。

OCI 上的 Panorama 虚拟设备仅支持 2TB 日志记录磁盘，最多支持共计 24TB 的日志存储。因为
Panorama 虚拟设备已将日志记录磁盘分成多个 2TB 分区，因此，您不能添加小于 2TB 的日志
记录磁盘，也不能添加不能被 2TB 整除的日志记录磁盘。例如，如果想添加 4TB 的日志记录磁
盘，Panorama 将创建 2 个 2TB 分区。但是，您不能添加 5TB 的日志记录磁盘，因为剩余的 1TB
无法作为一个分区。

STEP 1 | 登录到 Oracle Cloud Infrastructure（Oracle 云基础架构）控制台。

STEP 2 | 创建一个 2TB 的块卷。

1. 选择 Block Storage（块存储） > Block Volumes（块卷）和Create Block Volume（创建
块卷）。

2. 输入卷的描述性 Name（名称）。

3. 选择与 Panorama 虚拟设备实例相同的 Availability Domain（可用性域）。

4. 选择 Custom（自定义）卷的大小。

5. 对于卷的大小，请输入 2000。

6. Create Block Volume（创建块卷）。

STEP 3 | 将虚拟日志记录磁盘添加到 Panorama 虚拟设备实例。

在所有模式下，Panorama VM 上的第一个日志记录磁盘至少必须为 2TB 才能添加
额外磁盘。如果第一个日志记录磁盘小于 2TB，则将无法添加额外磁盘空间。

1. 选择 Compute（计算） > Instances（实例），然后单击 Panorama 虚拟设备实例的名
称。

2. 在资源下，选择 Attached Block Volumes（附加的多个块卷）和 Attached Block
Volume（附加的单个块卷）。

3. 对于卷，请 Select volume（选择卷），然后选择虚拟日志记录磁盘。

4. 对于 Attachment（附件）类型，选择 Paravirtualized（半虚拟化）。

这是 Panorama 虚拟设备识别虚拟日志磁盘的必需操作。

5. 对于访问，请选择 Read/Write（读取/写入）。

6. 添加虚拟日志记录磁盘。
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STEP 4 | 配置每个磁盘。

以下示例使用 sdc 虚拟磁盘。

1. 登录到 Panorama 命令行界面.
2. 输入以下命令以查看 Panorama 虚拟设备上的磁盘：

show system disk details

用户将看到以下响应：

  Name : sdb State :Present Size :2048000 MB
 Status :Unavailable Reason :Admin disabled

3. 输入以下命令并在提示输入所有磁盘时确认请求 Reason：Admin disabled 响应：
request system disk add sdc

request system disk add 命令在仅管理模式下的 Panorama 管理服

务器上不可用，因为此模式不支持日志记录。如果没有看到该命令，则在
Panorama 模式下设置 Panorama 虚拟设备，以启用日志记录磁盘。进入
Panorama 模式后，登录到 Panorama 命令行界面 并继续执行下一步以验证
磁盘添加情况。

4. 输入 show system disk details 命令以验证磁盘添加状态。当所有新添加的磁盘响

应显示 Reason：Admin enabled 时继续下一步。

STEP 5 | 让磁盘可用于日志记录。

1. 登录到 Panorama Web 界面。

2. 编辑日志收集器（Panorama > Managed Collectors（受管收集器））。

3. 选择 Disks（磁盘），并 Add（添加）每个新添加的磁盘。

4. 单击 OK（确定）。

5. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama）。

对于主动/被动高可用性 (HA) 配置 Panorama，请等待 HA 同步完成，然后再
继续。

6. 选择 Commit（提交） > Push to Devices（推送到设备）并将更改推送到日志收集器所
属的收集器组。

STEP 6 | （仅限 Panorama 模式下的 Panorama 部署）配置 Panorama 以接收日志。

如果正在将日志记录磁盘添加到现有的 Panorama 虚拟设备，请跳至步骤 6。

1. 配置收集器组.
2. 配置 Panorama 的日志转发.
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STEP 7 | 验证 Panorama 日志存储容量是否已增加。

1. 登录到 Panorama Web 界面。

2. 选择 Panorama 虚拟设备所属的收集器组（Panorama > Collector Groups（收集器
组））。

3. 验证 Log Storage（日志存储）容量是否准确显示磁盘容量。

将 Panorama ESXi 服务器安装到 NFS 数据存储

当传统模式下的 Panorama 虚拟设备在 ESXi 服务器上运行时，将它安装到网络文件系统 (NFS) 数
据存储既可提供将日志写入集中位置的功能，又可扩大超出虚拟磁盘支持的日志存储容量。（ESXi
5.5 及更高版本可支持容量达 8TB 的虚拟磁盘。更低版本的 ESXi 可支持容量达 2TB 的虚拟磁
盘。）在 Panorama 高可用性 (HA) 配置中设置 NFS 数据存储之前，请参阅Panorama 高可用性的
日志记录注意事项。

Panorama 模式下的 Panorama 虚拟设备不支持 NFS。

STEP 1 | 选择 Panorama > Setup > Operations（Panorama > 设置 > 操作），然后
在“Miscellaneous（其他）”部分中单击 Storage Partition Setup（存储分区设置）。

STEP 2 | 将 Storage Partition（存储分区）类型设置为 NFS V3。

STEP 3 | 输入 NFS Server（服务器）的 IP 地址。

STEP 4 | 输入用于存储日志文件的 Log Directory（日志目录）路径。例如 export/panorama。

STEP 5 | 对于 Protocol（协议），选择 TCP 或 UDP，然后输入用于访问 NFS 服务器的 Port（端
口）。

要通过 TCP 使用 NFS，则 NFS 服务器必须支持 TCP。常见的 NFS 端口为 UDP/TCP
111（对于 RPC）和 UDP/TCP 2049（对于 NFS）。

STEP 6 | 对于 NFS 的最佳性能，在 Read Size（读取大小）和 Write Size（写入大小）字段中，指定客
户端和服务器之间来回传递的数据块的最大大小。定义读取/写入大小，优化在 Panorama 和
NFS 数据存储之间传输数据的数据量和速度。

STEP 7 | （可选）选择 Copy On Setup（设置时复制）以将存储在 Panorama 上的现有日志复制到
NFS 卷。如果 Panorama 拥有许多日志，则此选项可能会启动对大量数据的转移。

STEP 8 | 单击 Test Logging Partition（测试日志记录分区）以验证 Panorama 可以访问 NFS
Server（服务器）和 Log Directory（日志目录）。

STEP 9 | 单击 OK（确定）保存更改。

STEP 10 |选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。在您重新启动之前，Panorama 虚拟设备会一直将日志写入本地存储磁盘。

STEP 11 |选择 Panorama > Setup > Operations（Panorama > 设置 > 操作），然后在“Device
Operations（设备操作）”部分中选择 Reboot Panorama（重新启动 Panorama）。重新启动
之后，Panorama 将开始向 NFS 数据存储写入日志。
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增加 Panorama 虚拟设备上的 CPU 和内存

当您执行 Panorama 虚拟设备的初始配置时，可以根据设备处于 Panorama 模式还是仅管理模式
并根据日志存储容量或受管防火墙数量来指定内存和 CPU 数量。如果稍后添加存储容量或受管防
火墙，则还必须增加内存和 CPU。日志收集器模式下的 Panorama 虚拟设备必须满足系统要求，
不需要将 CPU 和内存增加到超过最低要求。查看设置 Panorama 虚拟设备的前提条件了解每个
Panorama 模式的 CPU 和内存要求。

• 增加 ESXi 服务器上的 Panorama 的 CPU 和内存

• 增加 vCloud Air 上的 Panorama 的 CPU 和内存

• 增加 Alibaba Cloud 上的 Panorama 的 CPU 和内存

• 增加 AWS 上的 Panorama 的 CPU 和内存

• 增加 Azure 上的 Panorama 的 CPU 和内存

• 增加 Google Cloud Platform 上的 Panorama 的 CPU 和内存

• 增加 KVM 上的 Panorama 的 CPU 和内存

• 增加 Hyper-V 上的 Panorama 的 CPU 和内存

• 增加 Oracle 云基础架构 (OCI) 上的 Panorama 的 CPU 和内存

增加 ESXi 服务器上的 Panorama 的 CPU 和内存

有关 Panorama 所需的最低 CPU 和内存，请参阅增加 Panorama 虚拟设备上的 CPU 和内存.

STEP 1 | 访问 VMware vSphere Client，然后选择 Virtual Machines（虚拟机）。

STEP 2 | 右击 Panorama 虚拟设备，然后选择 Power（电源） > Power Off（关闭电源）。

STEP 3 | 右击 Panorama 虚拟设备，然后选择 Edit Settings（编辑设置）。

STEP 4 | 选择 Memory（内存）并输入新的 Memory Size（内存大小）。

STEP 5 | 选择 CPU，并指定 CPU 数量（Number of virtual sockets（虚拟插槽数量）乘以 Number of
cores per socket（每个插槽的内核数量））。

STEP 6 | 单击 OK（确定）保存更改。

STEP 7 | 右击 Panorama 虚拟设备，然后选择 Power（电源） > Power On（打开电源）。

增加 vCloud Air 上的 Panorama 的 CPU 和内存

有关 Panorama 所需的最低 CPU 和内存，请参阅增加 Panorama 虚拟设备上的 CPU 和内存.

STEP 1 | 访问 vCloud Air Web 控制台，然后选择您的 Virtual Private Cloud OnDemand（按需虚拟私
有云）区域。

STEP 2 | 在 Virtual Machines（虚拟机）选项卡中，选择 Panorama 虚拟机和 Power Off（关闭电
源）。

STEP 3 | 选择 Actions > Edit Resources（操作 > 编辑资源）。
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STEP 4 | 设置 CPU 和 Memory（内存）。

STEP 5 | Save（保持）更改。

STEP 6 | 选择 Panorama 虚拟机，然后选择 Power On（打开电源）。

增加 Alibaba Cloud 上的 Panorama 的 CPU 和内存

您可以更改 Panorama™ 虚拟设备的实例类型，以增加分配给 Panorama 虚拟设备实例的 CPU 和
内存。在更改实例类型之前，请务必查看支持的 Alibaba Cloud 实体类型和设置 Panorama 虚拟设
备的前提条件。

STEP 1 | 登录到 Alibaba Cloud 控制台。

STEP 2 | 选择 Elastic Compute Service（弹性计算服务） > Instances & Images（实例与映像） >
Instances（实例）并导航至 Panorama 虚拟设备实例。

STEP 3 | 在 Action（操作）列中，选择 More（更多） > Instance Status（实例状态） > Stop（停
止）。

STEP 4 | 更改 Panorama 虚拟设备实例类型。

1. 如果尚未选定，则可选择 Panorama 虚拟设备。
2. 在 Action（操作）列中，选择 Change Instance Type（更改实例类型）。

3. 选择所需的实例类型并 Change（更改）实例类型。

4. 如果出现提示，则可选择 Console（控制台）以查看您的 Panorama 虚拟设备实例。

STEP 5 | 您可在 Panorama 虚拟设备实例的 Action（操作）列中，选择 More（更多） > Instance
Status（实例状态） > Start（开始）。

STEP 6 | 验证增加的 CPU 和内存。

1. 登录到 Panorama 命令行界面.
2. 查看 Panorma 虚拟设备系统信息。

admin> show system info

3. 验证 num-cpus 和 ram-in-gb 是否根据您选择的实例类型显示了正确的 CPU 数量和内

存空间。

增加 AWS 上的 Panorama 的 CPU 和内存

对于 Panorama™ 要求的最小 CPU 和内存，请参阅增加 Panorama 虚拟设备上的 CPU 和内存。

STEP 1 | 登录到 AWS Web Service 控制台，然后选择 EC2 仪表盘。

• Amazon Web Service 控制台

• AWS GovCloud Web Service 控制台

STEP 2 | 在 EC2 仪表盘上，选择 Instances（实例），然后选择 Panorama 虚拟设备实例。
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STEP 3 | 选择 Actions（操作） > Instance State（实例状态） > Stop（停止） 以关闭 Panorama 虚拟
设备实例。

STEP 4 | 选择 Actions（操作） > Instance Settings（实例设置） > Change Instance Type（更改实例
类型）以更改 Panorama 虚拟设备实例类型。

STEP 5 | 选择您想升级的 Instance Type（实例类型），然后 Apply（应用）。

STEP 6 | 选择 Actions（操作） > Instance State（实例状态） > Start（开始） 以打开 Panorama 虚拟
设备实例。

增加 Azure 上的 Panorama 的 CPU 和内存

对于 Panorama™ 要求的最小 CPU 和内存，请参阅增加 Panorama 虚拟设备上的 CPU 和内存。

STEP 1 | 登录到Microsoft Azure 门户。

STEP 2 | 在 Azure 仪表盘上，从 Virtual machines（虚拟机）部分选择 Panorama 虚拟设备。

STEP 3 | 选择 Overview（概述），然后 Stop（停止）Panorama 虚拟设备。

STEP 4 | 选择新虚拟机的 Size（大小），然后 Select（选择）。

STEP 5 | 选择 Overview（概述），然后 Start（开始）Panorama 虚拟设备。
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增加 Google Cloud Platform 上的 Panorama 的 CPU 和内存

对于 Panorama™ 要求的最小 CPU 和内存，请参阅增加 Panorama 虚拟设备上的 CPU 和内存。

STEP 1 | 登录到 Google Cloud 控制台。

STEP 2 | 停止 Panorama 虚拟设备实例。

1. 在产品服务菜单选择 Panorama 虚拟设备实例 （Compute Engine > VM Instances（VM
实例））。

2. Stop（停止） Panorama 虚拟设备实例。可能需要 2-3 分钟的时间来完全关闭 Panorama
虚拟设备。

STEP 3 | 重新配置 Panorama 虚拟设备实例。

1. Edit（编辑） Panorama 虚拟设备实例详细信息。

2. 在机器类型下，Customize（自定义） Panorama 虚拟设备的 CPU 内核和内存。

STEP 4 | Save（保存）更改以更新 Panorama 虚拟设备实例。

STEP 5 | Start（启动） Panorama 虚拟设备。

增加 KVM 上的 Panorama 的 CPU 和内存

对于 Panorama™ 要求的最小 CPU 和内存，请参阅增加 Panorama 虚拟设备上的 CPU 和内存。

STEP 1 | Shutdown（关闭） 虚拟机管理器上 Panorama 虚拟设备实例。

STEP 2 | 双击虚拟机管理器上 Panorama 虚拟设备实例，并Show virtual hardware details（显示虚拟
硬件详细信息） 。

STEP 3 | 编辑已分配的 Panorama 虚拟设备 CPU 内核。

1. 编辑当前已分配的 CPU。

2. Apply（应用） 重新配置的 CPU 内核分配。
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STEP 4 | 编辑已分配的 Panorama 虚拟设备内存。

1. 编辑当前已分配的 Memory（内存）。

2. Apply（应用） 重新配置的内存分配。

STEP 5 | Power on（开启） Panorama 虚拟设备实例。

增加 Hyper-V 上的 Panorama 的 CPU 和内存

对于 Panorama™ 要求的最小 CPU 和内存，请参阅增加 Panorama 虚拟设备上的 CPU 和内存。

STEP 1 | 关闭 Panorama 虚拟设备。
1. 在 Hyper-V 管理器上，从 Virtual Machines(虚拟机)列表中选择 Panorama 虚拟设备实

例。

2. 选择 Action（操作） > Turn Off（关闭）以关闭 Panorama 虚拟设备。

STEP 2 | 在Hyper-V 管理器上，从 Virtual Machines（虚拟机）列表中选择 Panorama 虚拟设备实例，
然后选择 Action（操作） > Settings（设置）以编辑 Panorama 虚拟设备资源。
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STEP 3 | 编辑已分配的 Panorama 虚拟设备内存。

1. 在 Hardware（硬件）列表中，选择 Memory（内存）。

2. 编辑当前已分配的 Startup RAM（启动 RAM）。

STEP 4 | 编辑已分配的 Panorama 虚拟设备 CPU 内核。

1. 在 Hardware（硬件）列表中，选择 Processor（处理器）。

2. 编辑当前已分配的 Number of virtual processors（虚拟处理器数量）。

STEP 5 | Apply（应用）重新分配的内存和 CPU 内核。
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STEP 6 | 开启 Panorama 虚拟设备。
1. 从 Virtual Machines(虚拟机)列表中选择 Panorama 虚拟设备实例。

2. 选择 Action（操作） > Start（开始）以启动 Panorama 虚拟设备。

增加 Oracle 云基础架构 (OCI) 上的 Panorama 的 CPU 和内存

您可以更改 Panorama™ 虚拟设备的实例类型，以增加分配给 Panorama 虚拟设备实例的 CPU 和
内存。修改 Panorama 虚拟设备实例 CPU 和内存之前，请务必先查阅设置 Panorama 虚拟设备的
前提条件。

STEP 1 | 登录到 Oracle Cloud Infrastructure（Oracle 云基础架构）控制台。

STEP 2 | 关闭 Panorama 虚拟设备实例。

1. 选择 Compute（计算） > Instances（实例），然后单击 Panorama 虚拟设备实例的名
称。

2. Stop（停止） Panorama 虚拟设备实例。

STEP 3 | 增加 CPU 和内存。

1. 在实例详细信息中，选择 Edit（编辑） > Edit Shape（编辑形状）。

2. 增加分配给实例的 CPU 数量和内存空间。

3. Save Changes（保存更改）。

STEP 4 | 在实例详细信息中，Start（启动） Panorama 虚拟设备。

STEP 5 | 验证增加的 CPU 和内存。

1. 登录到 Panorama 命令行界面.
2. 查看 Panorma 虚拟设备系统信息。

admin> show system info

3. 验证 num-cpus 和 ram-in-gb 是否根据您选择的实例类型显示了正确的 CPU 数量和内

存空间。

增加 Panorama 虚拟设备上的系统磁盘

当您 管理大规模防火墙部署 时，将 Panorama 虚拟设备的系统磁盘容量扩展到 224GB 以支持大
型数据集，从而为动态更新等活动提供充足磁盘空间。此外，如果您打算在 Panorama 模式下使用
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Panorama 虚拟设备来管理 SD-WAN 部署，则 224GB 系统磁盘可扩展存储空间来监控和报告受管
防火墙运行状况数据

• 增加 ESXi 服务器上 Panorama 的系统磁盘

• 增加 Google 云平台上 Panorama 的系统磁盘

增加 ESXi 服务器上 Panorama 的系统磁盘

添加 224GB 系统磁盘以替换默认的 81GB 系统磁盘。有关 Panorama 虚拟设备的最低资源要求，
请参阅设置 Panorama 虚拟设备的前提条件。

不支持将 Panorama 虚拟设备系统磁盘减少至 81GB。

STEP 1 | （最佳实践）保存并导出 Panorama 和防火墙配置。

保存并导出您的 Panorama 和防火墙配置，以确保在出现任何问题时可以恢复 Panorama。

STEP 2 | 访问 VMware vSphere Client 并导航至您的 Panorama 虚拟设备。

STEP 3 | 右击 Panorama 虚拟设备，然后选择 Power（电源） > Power Off（关闭电源）。

STEP 4 | 添加新的 224GB 系统磁盘。

1. 右击 Panorama 虚拟设备，然后选择 Edit Settings（编辑设置）。

2. 选择 New Hard Disk（新硬盘）作为 New Device（新设备），并 Add（添加）该新设
备。

3. 配置 224GB 新硬盘并单击 OK（确定）。

Panorama 管理员指南 Version 11.1 161 ©2024 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/sd-wan/3-0/sd-wan-admin.html


设置 Panorama

STEP 5 | 右击 Panorama 虚拟设备，然后选择 Power（电源） > Power On（打开电源）。

Panorama 可能需要 30 分钟来初始化新系统磁盘。在此期间，Panorama Web 界面
和 CLI 不可用。

STEP 6 | 将磁盘数据从旧系统磁盘迁移到新系统磁盘。

在本示例中，我们要迁移到新添加的标记为 sdb 的系统磁盘。

1. 登录到 Panorama 命令行界面.
2. 输入以下命令以查看可用于迁移的系统磁盘：

admin> request system clone-system-disk target ?

3. 使用以下命令将磁盘数据迁移到新系统磁盘：

admin> request system clone-system-disk target sdb 

当提示开始磁盘迁移时，输入 Y。

如要开始迁移，Panorama 将重启，至少需要 20 分钟才能完成磁盘迁移。在
此期间，Panorama Web 界面和 CLI 不可用。

4. 通过 Web 控制台监控磁盘迁移。Panorama 显示以下消息，表明磁盘迁移已完成，然后
才能继续下一步。

STEP 7 | 删除旧系统磁盘。

1. 访问 VMware vSphere Client 并导航至您的 Panorama 虚拟设备。
2. 右击 Panorama 虚拟设备，然后选择 Power（电源） > Power Off（关闭电源）。

3. 右击 Panorama 虚拟设备，然后选择 Edit Settings（编辑设置）。

4. 删除旧的 81GB 系统磁盘并单击 OK（确定）。
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STEP 8 | 修改新系统磁盘的虚拟设备节点。

1. 展开新系统磁盘的设置选项。

2. 选择 SCSI(0:0) 作为 Virtual Device Node（虚拟设备节点）。

3. 单击 OK（确定）保存您的配置更改。

STEP 9 | 右击 Panorama 虚拟设备，然后选择 Power（电源） > Power On（打开电源）。

STEP 10 |验证您是否成功迁移至新系统磁盘。

1. 登录到 Panorama 命令行界面.
2. 输入以下命令以查看系统磁盘分区。

您必须检查 /dev/root、/dev/sda5、/dev/sda6 和 /dev/sda8 分区以确认磁盘大

小已增加。

admin> show system disk-space
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增加 Google 云平台上 Panorama 的系统磁盘

添加 224GB 系统磁盘以替换默认的 81GB 系统磁盘。有关 Panorama 虚拟设备的最低资源要求，
请参阅设置 Panorama 虚拟设备的前提条件。

STEP 1 | （最佳实践）保存并导出 Panorama 和防火墙配置。

保存并导出您的 Panorama 和防火墙配置，以确保在出现任何问题时可以恢复 Panorama。

STEP 2 | 登录到 Google Cloud 控制台。

STEP 3 | 在 VM Instances（VM 实例）中，Stop（停止）Panorama VM 实例。

STEP 4 | 添加新的 224GB 系统磁盘。

1. 选择 Panorama VM 实例，然后选择 Edit（编辑）。

2. 在 Additional disks（额外磁盘）部分，Add new disk（添加新磁盘）。

3. 配置 224GB 新磁盘并单击 OK（确定）。

STEP 5 | 在 VM Instances（VM 实例）中，Start（开始）Panorama VM 实例。
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STEP 6 | 将磁盘数据从旧系统磁盘迁移到新系统磁盘。

在本示例中，我们要迁移到新添加的标记为 sdb 的系统磁盘。

1. 登录到 Panorama 命令行界面.
2. 输入以下命令以查看可用于迁移的系统磁盘：

admin> request system clone-system-disk target ?

3. 使用以下命令将磁盘数据迁移到新系统磁盘：

admin> request system clone-system-disk target sdb 

当提示开始磁盘迁移时，输入 Y。

如要开始迁移，Panorama 将重启，至少需要 20 分钟才能完成磁盘迁移。在
此期间，Panorama Web 界面和 CLI 不可用。

4. 通过尝试登录到 Panorama CLI 来监控磁盘迁移。在系统磁盘完成迁移后，Panorama 管
理服务器处于维护模式，在维护模式下可以登录到 Panorama CLI。

STEP 7 | 附加新的 224GB 系统磁盘。

1. 在 VM Instances（VM 实例）中，Stop（停止）Panorama VM 实例。

2. 选择 Panorama VM 实例，然后选择 Edit（编辑）。

3. 在 Additional disks（额外磁盘）部分，分离新的 224GB 系统磁盘。

4. 在 Boot Disk（启动盘）部分，分离旧的 81GB 系统磁盘。

5. 在 Boot Disk（启动盘）部分，Add item（添加项）并选择新的 224GB 系统磁盘。

6. Save（保存）您的配置更改。

STEP 8 | 在 VM Instances（VM 实例）中，Start（开始）Panorama VM 实例。
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STEP 9 | 验证您是否成功迁移至新系统磁盘。

1. 登录到 Panorama 命令行界面.
2. 输入以下命令以查看系统磁盘分区。

您必须检查 /dev/root、/dev/sda5、/dev/sda6 和 /dev/sda8 分区以确认磁盘大

小已增加。

admin> show system disk-space

完成 Panorama 虚拟设备设置

执行 Panorama 虚拟设备的初始配置后，继续执行以下任务以进行其他配置：

• 激活 Panorama 支持许可证

• 在 Panorama 虚拟设备连接到互联网时激活/检索防火墙管理许可证

• 安装 Panorama 的内容和软件更新

• 访问和导航 Panorama 管理界面

• 设置 Panorama 的管理访问权限

• 管理防火墙

转换您的 Panorama 虚拟设备
您可以将评估 Panorama™ 虚拟设备转换为生产 Panorama 虚拟设备，以保留其现有配置并开始使
用管理平台。

如果您使用的是企业许可协议 (ELA) 许可证，那么您可以转换现有的生产 Panorama 虚拟设备以利
用 ELA 许可证的优势。

• 使用本地日志收集器将评估 Panorama 转换为生产 Panorama

• 将评估 Panorama 转换为不带本地日志收集器的生产 Panorama

• 将评估用 Panorama 转换为带有本地日志收集器的 VM-Flex 许可证

• 将评估用 Panorama 转换为不带本地日志收集器的 VM-Flex 许可证

• 将生产 Panorama 转换为 ELA Panorama
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使用本地日志收集器将评估 Panorama 转换为生产 Panorama
如果您在 Panorama 模式下拥有配置为带本地日志收集器的评估 Panorama™ 虚拟设备，那么您
可以通过将配置从评估 Panorama 迁移到生产 Panorama 并根据需要进行修改，将其转换为生产
Panorama。

无法迁移 Panorama 虚拟设备上的日志收集器摄取的日志。

如果您需要保持对存储在评估 Panorama 虚拟设备上的日志的访问状态，那么完成将
评估 Panorama 配置迁移到生产 Panorama 的操作后，请保持评估 Panorama 通电，以
便在评估许可证生命周期的剩余时间内访问本地日志。不支持将评估 Panorama 作为
受管收集器添加到生产 Panorama。

STEP 1 | 计划迁移。

在将您的评估 Panorama 虚拟设备转换为生产 Panorama 虚拟设备之前，升级 Panorama 虚
拟设备上的软件。查看您的管理程序所需的最低 PAN-OS 版本的兼容性矩阵。有关软件版本
的重要详细信息，请参阅 Panorama、日志收集器、防火墙和 WildFire 的版本兼容性。

为迁移安排维护时间窗口。

STEP 2 | 设置您的生产 Panorama 虚拟设备。
1. 设置 Panorama 虚拟设备.
2. 向 Palo Alto Networks 客户支持门户 (CSP) 注册 Panorama 虚拟设备。

Panorama 序列号和授权代码可在 Palo Alto Networks 发送的订单摘要电子邮件中找到。

3. 安装 Panorama 的内容和软件更新。

STEP 3 | 在 Palo Alto Networks 客户支持门户 (CSP) 上为生产 Panorama 虚拟设备激活设备管理许可
证。

1. 登录到 Palo Alto Networks CSP。

2. 选择 Assets（资产） > Devices（设备）并找到您的 Panorama 虚拟设备。
3. 在 Action（操作）列中，单击铅笔图标以编辑设备许可证。

4. 选择 Activate Auth-Code（激活授权代码）并输入 Authorization Code（授权代码）。

5. 选择 Agree and Submit（同意并提交）以激活设备管理许可证。

STEP 4 | 从评估 Panorama 虚拟设备导出 Panorama 配置。

1. 登录到 Panorama Web 界面.
2. 选择 Panorama > Setup > Operations（Panorama > 设置 > 操作）。

3. 单击 Export named Panorama configuration snapshot（导出已命名的配置快照），选择
running-config.xml 并单击 OK（确定）。Panorama 会向您的客户端系统将配置导

出为 XML 文件。

4. 找到您导出的 running-config.xml 文件并重命名该 XML 文件。这是导入配置所必需

的，因为 Panorama 不支持导入名为 running-config.xml 的 XML 文件。
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STEP 5 | 加载您从评估 Panorama 虚拟设备导出到生产 Panorama 虚拟设备的 Panorama 配置快照。

1. 登录到 Panorama Web 界面（在生产用 Panorama 虚拟设备上）。

2. 选择 Panorama > Setup > Operations（Panorama > 设置 > 操作）。

3. 单击 Import named Panorama configuration snapshot（导入已命名 Panorama 配置快
照），Browse（浏览）到您从 Panorama 虚拟设备导出的 Panorama 配置文件，然后单
击 OK（确定）。

4. 单击 Load named Panorama configuration snapshot（加载已命名的 Panorama 配置快
照），选择刚才导入的配置的 Name（名称），将 Decryption Key（解密密钥）留作空
白，并单击 OK（确定）。Panorama 将使用加载的配置覆盖其当前待选配置。在加载配
置文件时，Panorama 会显示任何出现的错误。

5. 如果出现错误，请将错误保存到本地文件中。解决每一个错误，以确保迁移的配置有效。

STEP 6 | 在生产 Panorama 虚拟设备上修改配置。

1. 选择 Panorama > Setup（设置） > Management（管理）。

2. 编辑 General Settings（常规设置），修改 Hostname（主机名），然后单击 OK（确
定）。

3. 编辑管理接口设置以配置管理 IP 地址，然后单击OK（确定）。

最有效的方法是，向评估 Panorama 虚拟设备分配一个新的 IP 地址，并对
生产 Panorama 虚拟设备重新使用其旧 IP 地址。这样可确保评估 Panorama
虚拟设备仍然处于可访问状态，且无需您在每一个防火墙上重新配置
Panorama IP 地址，防火墙即可指向生产 Panorama 虚拟设备。

4. 删除从评估 Panorama 导入的日志收集器配置。

1. 选择 Panorama > Collector Group（收集器组），然后 Delete（删除）所有已配置收
集器组。

2. 选择 Panorama > Managed Collectors（受管收集器），然后 Delete（删除）所有已
配置日志收集器。

5. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并将更改
Commit（提交）到 Panorama 配置。

STEP 7 | 配置您的日志收集器和收集器组。

您必须添加您在上一步中删除的受管收集器、收集器组配置和日志转发配置并添加本地日志收
集器。

1. 配置受管收集器.
2. 配置收集器组.
3. 配置 Panorama 的日志转发.
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STEP 8 | 验证已成功激活支持和设备管理许可证。

1. 选择 Panorama > Licenses（许可证），然后选择 Retrieve license keys from license
server（从许可证服务器检索许可证密钥）。

2. 验证 Device Management License（设备管理许可证）显示正确的设备数量。

3. 选择 Panorama > Support（支持），并确认显示了正确的支持 Level（级别）和 Expiry
Date（到期日期）。

STEP 9 | 使生产 Panorama 虚拟设备与防火墙同步，以继续执行防火墙管理。

在维护窗口时间内完成此步骤，以最大限度地减少网络中断。

1. 在生产 Panorama 虚拟设备上，选择Panorama > Managed Devices（受管设备），然后
验证“设备状态”列显示防火墙 Connected（已连接）。

此时，Shared Policy（共享策略）（设备组）和 Template（模板）列对防火墙均显示
Out of sync（不同步）。

2. 将更改推送到设备组和模板：

1. 选择 Commit（提交） > Push to Devices（推送到设备）和 Edit Selections（编辑选
择）。

2. 选择 Device Groups（设备组），选择每个设备组，并选择 Include Device and
Network Templates（包含设备和网络模板），然后单击 OK（确定）。

3. Push（推送）您的更改。

3. 在 Panorama > Managed Devices（受管设备）页面中，验证 Shared Policy（共享策略）
和 Template（模板）列均对防火墙显示 In sync（同步中）。

将评估 Panorama 转换为不带本地日志收集器的生产 Panorama
在仅管理模式下或没有配置本地日志收集器的 Panorama 模式下更改评估 Panorama 虚拟设备的序
列号，以将其转换为生产 Panorama 虚拟设备。

如果配置了本地日志收集器，请参阅使用本地日志收集器将评估 Panorama 转换为生产
Panorama。

STEP 1 | 登录到 Panorama Web 界面。

STEP 2 | 选择 Panorama > Setup > Management（Panorama > 设置 > 管理），然后编辑“General
Settings（常规设置）”。

STEP 3 | 输入 Palo Alto Networks 提供的序列号。

Panorama 序列号和授权代码可从上一步所创建的部署配置文件中获取。

STEP 4 | 单击 OK（确定）。

STEP 5 | 选择 Commit（提交） 和 Commit to Panorama（提交到 Panorama）。
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STEP 6 | 在 Panorama 虚拟设备上重新启动管理服务器。

1. 登录到 Panorama 命令行界面.
2. 重新启动管理服务器。

admin> debug software restart process management-server

当您重新启动管理服务器时，所有管理员都会从 Panorama Web 界面和 CLI
注销。

STEP 7 | 验证已成功激活支持和设备管理许可证。

1. 登录到 Panorama Web 界面。

2. 选择 Panorama > Licenses（许可证），然后选择 Retrieve license keys from license
server（从许可证服务器检索许可证密钥）。

3. 验证 Device Management License（设备管理许可证）显示正确的设备数量。

4. 选择 Panorama > Support（支持），并确认显示了正确的支持 Level（级别）和 Expiry
Date（到期日期）。

STEP 8 | 使生产 Panorama 虚拟设备与防火墙同步，以继续执行防火墙管理。

在维护窗口时间内完成此步骤，以最大限度地减少网络中断。

1. 在生产 Panorama 虚拟设备上，选择Panorama > Managed Devices（受管设备），然后
验证“设备状态”列显示防火墙 Connected（已连接）。

此时，Shared Policy（共享策略）（设备组）和 Template（模板）列对防火墙均显示
Out of sync（不同步）。

2. 将更改推送到设备组和模板：

1. 选择 Commit（提交） > Push to Devices（推送到设备）和 Edit Selections（编辑选
择）。

2. 选择 Device Groups（设备组），选择每个设备组，并选择 Include Device and
Network Templates（包含设备和网络模板），然后单击 OK（确定）。

3. Push（推送）您的更改。

3. 在 Panorama > Managed Devices（受管设备）页面中，验证 Shared Policy（共享策略）
和 Template（模板）列均对防火墙显示 In sync（同步中）。

将评估用 Panorama 转换为带有本地日志收集器的 VM-Flex 许可证

如果您在 Panorama 模式下拥有配置为带本地日志收集器的评估用 Panorama™ 虚拟设备，那么您
可以使用 VM Flex 许可证通过将配置从评估用 Panorama 迁移到生产用 Panorama 并根据需要进行
修改，将其转换为生产用 Panorama。

如果未配置本地日志收集器，请参阅将评估用 Panorama 转换为不带本地日志收集器的 VM-Flex
许可证。
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无法迁移 Panorama 虚拟设备上的日志收集器摄取的日志。

如果您需要保持对存储在评估 Panorama 虚拟设备上的日志的访问状态，那么完成将
评估 Panorama 配置迁移到生产 Panorama 的操作后，请保持评估 Panorama 通电，以
便在评估许可证生命周期的剩余时间内访问本地日志。不支持将评估 Panorama 作为
受管收集器添加到生产 Panorama。

STEP 1 | 计划迁移。

在将您的评估 Panorama 虚拟设备转换为生产 Panorama 虚拟设备之前，升级 Panorama 虚
拟设备上的软件。查看您的管理程序所需的最低 PAN-OS 版本的兼容性矩阵。有关软件版本
的重要详细信息，请参阅 Panorama、日志收集器、防火墙和 WildFire 的版本兼容性。

为迁移安排维护时间窗口。

STEP 2 | 从灵活的 VM 系列许可证部署配置文件中获取 Panorama 序列号和身份验证代码。

1. 登录到 Palo Alto Networks 客户支持门户 (CSP)。
2. 创建启用 Panorama 虚拟设备的部署配置文件。

3. 配置 Panorama 以生成 Panorama 的序列号。

4. 复制序列号和身份验证代码。

STEP 3 | 设置您的生产 Panorama 虚拟设备。
1. 登录到 Palo Alto Networks CSP。

2. 设置 Panorama 虚拟设备.
3. 向 Palo Alto Networks 客户支持门户 (CSP) 注册 Panorama 虚拟设备。

您在上一步中生成的 Panorama 序列号和授权代码。

4. 安装 Panorama 的内容和软件更新。

STEP 4 | 在 Palo Alto Networks CSP 上为生产 Panorama 虚拟设备激活设备管理许可证。

1. 选择 Assets（资产） > Devices（设备）并找到您的 Panorama 虚拟设备。
2. 在 Action（操作）列中，单击铅笔图标以编辑设备许可证。

3. 选择 Activate Auth-Code（激活授权代码）并输入 Authorization Code（授权代码）。

4. 选择 Agree and Submit（同意并提交）以激活设备管理许可证。

STEP 5 | 从评估 Panorama 虚拟设备导出 Panorama 配置。

1. 登录到 Panorama Web 界面.
2. 选择 Panorama > Setup > Operations（Panorama > 设置 > 操作）。

3. 单击 Export named Panorama configuration snapshot（导出已命名的配置快照），选择
running-config.xml 并单击 OK（确定）。Panorama 会向您的客户端系统将配置导

出为 XML 文件。

4. 找到您导出的 running-config.xml 文件并重命名该 XML 文件。这是导入配置所必需

的，因为 Panorama 不支持导入名为 running-config.xml 的 XML 文件。
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STEP 6 | 加载您从评估 Panorama 虚拟设备导出到生产 Panorama 虚拟设备的 Panorama 配置快照。

1. 登录到 Panorama Web 界面（在生产用 Panorama 虚拟设备上）。

2. 选择 Panorama > Setup > Operations（Panorama > 设置 > 操作）。

3. 单击 Import named Panorama configuration snapshot（导入已命名 Panorama 配置快
照），Browse（浏览）到您从 Panorama 虚拟设备导出的 Panorama 配置文件，然后单
击 OK（确定）。

4. 单击 Load named Panorama configuration snapshot（加载已命名的 Panorama 配置快
照），选择刚才导入的配置的 Name（名称），将 Decryption Key（解密密钥）留作空
白，并单击 OK（确定）。Panorama 将使用加载的配置覆盖其当前待选配置。在加载配
置文件时，Panorama 会显示任何出现的错误。

5. 如果出现错误，请将错误保存到本地文件中。解决每一个错误，以确保迁移的配置有效。

STEP 7 | 在生产 Panorama 虚拟设备上修改配置。

1. 选择 Panorama > Setup（设置） > Management（管理）。

2. 编辑 General Settings（常规设置），修改 Hostname（主机名），然后单击 OK（确
定）。

3. 编辑管理接口设置以配置管理 IP 地址，然后单击OK（确定）。

最有效的方法是，向评估 Panorama 虚拟设备分配一个新的 IP 地址，并对
生产 Panorama 虚拟设备重新使用其旧 IP 地址。这样可确保评估 Panorama
虚拟设备仍然处于可访问状态，且无需您在每一个防火墙上重新配置
Panorama IP 地址，防火墙即可指向生产 Panorama 虚拟设备。

4. 删除从评估 Panorama 导入的日志收集器配置。

1. 选择 Panorama > Collector Group（收集器组），然后 Delete（删除）所有已配置收
集器组。

2. 选择 Panorama > Managed Collectors（受管收集器），然后 Delete（删除）所有已
配置日志收集器。

5. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并将更改
Commit（提交）到 Panorama 配置。

STEP 8 | 重新配置您的日志收集器和收集器组。

您必须添加您在上一步中删除的受管收集器、收集器组配置和日志转发配置并添加本地日志收
集器。

1. 配置受管收集器.
2. 配置收集器组.
3. 配置 Panorama 的日志转发.
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STEP 9 | 验证已成功激活支持和设备管理许可证。

1. 选择 Panorama > Licenses（许可证），然后选择 Retrieve license keys from license
server（从许可证服务器检索许可证密钥）。

2. 验证 Device Management License（设备管理许可证）显示正确的设备数量。

3. 选择 Panorama > Support（支持），并确认显示了正确的支持 Level（级别）和 Expiry
Date（到期日期）。

STEP 10 | 使生产 Panorama 虚拟设备与防火墙同步，以继续执行防火墙管理。

在维护窗口时间内完成此步骤，以最大限度地减少网络中断。

1. 在生产 Panorama 虚拟设备上，选择Panorama > Managed Devices（受管设备），然后
验证“设备状态”列显示防火墙 Connected（已连接）。

此时，Shared Policy（共享策略）（设备组）和 Template（模板）列对防火墙均显示
Out of sync（不同步）。

2. 将更改推送到设备组和模板：

1. 选择 Commit（提交） > Push to Devices（推送到设备）和 Edit Selections（编辑选
择）。

2. 选择 Device Groups（设备组），选择每个设备组，并选择 Include Device and
Network Templates（包含设备和网络模板），然后单击 OK（确定）。

3. Push（推送）您的更改。

3. 在 Panorama > Managed Devices（受管设备）页面中，验证 Shared Policy（共享策略）
和 Template（模板）列均对防火墙显示 In sync（同步中）。

将评估用 Panorama 转换为不带本地日志收集器的 VM-Flex 许可证

在仅管理模式下或没有配置本地日志收集器的 Panorama 模式下更改评估 Panorama 虚拟设备的序
列号，以将其转换为生产 Panorama 虚拟设备。

如果配置了本地日志收集器，请参阅将评估用 Panorama 转换为带有本地日志收集器的 VM-Flex
许可证。

STEP 1 | 从灵活的 VM 系列许可证部署配置文件中获取 Panorama 序列号和身份验证代码。

1. 登录到 Palo Alto Networks 客户支持门户 (CSP)。
2. 创建启用 Panorama 虚拟设备的部署配置文件。

3. 配置 Panorama 以生成 Panorama 的序列号。

4. 复制序列号和身份验证代码。

STEP 2 | 登录到 Panorama Web 界面。

STEP 3 | 选择 Panorama > Setup > Management（Panorama > 设置 > 管理），然后编辑“General
Settings（常规设置）”。

STEP 4 | 输入 Palo Alto Networks 提供的序列号。

您在上一步中生成的 Panorama 序列号和授权代码。
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STEP 5 | 单击 OK（确定）。

STEP 6 | 选择 Commit（提交） 和 Commit to Panorama（提交到 Panorama）。

STEP 7 | 在 Panorama 虚拟设备上重新启动管理服务器。

1. 登录到 Panorama 命令行界面.
2. 重新启动管理服务器。

admin> debug software restart process management-server

当您重新启动管理服务器时，所有管理员都会从 Panorama Web 界面和 CLI
注销。

STEP 8 | 验证已成功激活支持和设备管理许可证。

1. 登录到 Panorama Web 界面。

2. 选择 Panorama > Licenses（许可证），然后选择 Retrieve license keys from license
server（从许可证服务器检索许可证密钥）。

3. 验证 Device Management License（设备管理许可证）显示正确的设备数量。

4. 选择 Panorama > Support（支持），并确认显示了正确的支持 Level（级别）和 Expiry
Date（到期日期）。

STEP 9 | 使生产 Panorama 虚拟设备与防火墙同步，以继续执行防火墙管理。

在维护窗口时间内完成此步骤，以最大限度地减少网络中断。

1. 在生产 Panorama 虚拟设备上，选择Panorama > Managed Devices（受管设备），然后
验证“设备状态”列显示防火墙 Connected（已连接）。

此时，Shared Policy（共享策略）（设备组）和 Template（模板）列对防火墙均显示
Out of sync（不同步）。

2. 将更改推送到设备组和模板：

1. 选择 Commit（提交） > Push to Devices（推送到设备）和 Edit Selections（编辑选
择）。

2. 选择 Device Groups（设备组），选择每个设备组，并选择 Include Device and
Network Templates（包含设备和网络模板），然后单击 OK（确定）。

3. Push（推送）您的更改。

3. 在 Panorama > Managed Devices（受管设备）页面中，验证 Shared Policy（共享策略）
和 Template（模板）列均对防火墙显示 In sync（同步中）。

将生产 Panorama 转换为 ELA Panorama
您可以转换生产 Panorama™ 虚拟设备，以继续利用 ELA 许可证的优势。要转换生产部
署，Panorama 必须具有出站互联网访问权限。
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在仅管理模式和 Panorama 模式下，无论是否配置了本地日志收集器，系统始终支持将您的生产
Panorama 转换为 ELA 许可证。如果您的 Panorama 配置了本地日志收集器，则必须向 Palo Alto
Networks 提交支持工单才能将 Panorama 转换为 ELA 许可证。

如已配置本地日志收集器，那么在将生产 Panorama 转换到 ELA 许可证的过程中，请
勿更改 Panorama 序列号。

如果日志收集器的序列号发生更改，则将无法访问本地日志收集器上的日志，而且也
可能无法访问收集器组中的其他日志收集器，并且这些日志收集器无法再继续接收日
志。

STEP 1 | 转移 Panorama 至 ELA 许可证。

• 处于 Panorama 模式且配置了本地日志收集器的 Panorama 虚拟设备。

提交具有 Palo Alto Networks 的支持工单以将 Panorama 转换为 ELA 许可证。在将配置了本
地日志收集器的 Panorama 转换为 ELA 许可证的过程中，必须执行此操作才能保留本地日志
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收集器上的所有现有日志。下面提供一个示例以帮助归档支持工单。按照如下所示逐步创建
工单，然后选择 Panorama 所运行的OS 版本。

您只有在 Palo Alto Networks 支持成功处理完您的支持工单后，才能继续执行下一步操作。

• 处于仅管理模式或 Panorama 模式且未配置本地日志收集器的 Panorama 虚拟设备。

1. 从 ELA 许可池中生成序列号。

1. 登录到 Palo Alto Networks CSP。

2. 选择 Assets（资产） > VM 系列身份验证代码并找到您的 ELA 许可证池。

3. 在 Action（操作）列中，选择 Panorama 并 Provision（配置）新的序列号。

出现提示时确认新序列号配置。

4. 复制新设置的序列号。

2. 登录到 Panorama Web 界面。

3. 选择 Panorama > Setup > Management（Panorama > 设置 > 管理），然后编
辑“General Settings（常规设置）”。

4. 输入您配置的序列号。

5. 单击 OK（确定）。

6. 选择 Commit（提交） 和 Commit to Panorama（提交到 Panorama）。

STEP 2 | 如果尚未登录，请登录到 Panorama Web 界面。

STEP 3 | 选择 Panorama > Licenses（许可证），然后Retrieve license keys from the license
server（从许可证服务器检索许可证密钥）。

STEP 4 | 验证 Panorama 是否按照您的 ELA 协议检索了新许可证。
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STEP 5 | 验证已成功激活支持和设备管理许可证。

1. 选择 Panorama > Licenses（许可证）并验证是否激活了正确的许可证。

2. 选择 Panorama > Support（支持），并确认显示了正确的支持 Level（级别）和 Expiry
Date（到期日期）。

Panorama 管理员指南 Version 11.1 177 ©2024 Palo Alto Networks, Inc.



设置 Panorama

设置 M 系列设备
M-700、M-600、M-500、M-300 和 M-200 设备是您可以在“仅管理”模式下（可作为不带本
地日志收集功能的 Panorama 管理服务器）、Panorama 模式（可作为带本地日志收集功能的
Panorama 管理服务器）、或“日志收集器”模式（可作为专用日志收集器）下部署的高性能硬件
设备。这些设备提供可分配给各种 Panorama 服务的多个接口，如防火墙管理和日志收集。在设
置设备前，请考虑如何配置接口以优化安全性，启用网络分段（大规模部署中），并负载平衡
Panorama 服务的流量。

• M 系列设备接口

• 执行 M 系列设备的初始配置

• 执行气隙式 M-Series 设备的初始配置

• M 系列设置概述

• 将 M 系列设备设为日志收集器

• 增加 M 系列设备上的存储容量

• 配置 Panorama 以使用多个接口

M 系列设备接口

Panorama M-700、M-600、M-500、M-300、M-200 和 M-100 设备具有多个接口，用于与其他
系统（如托管防火墙和 Panorama 管理员的客户端系统）进行通信。Panorama 与这些系统进行通
信以执行各种服务，包括管理设备（防火墙、日志收集器、WildFire 设备和设备群集）、收集日
志、与收集器组进行通信、将软件和内容更新部署到设备以及提供对 Panorama 的管理访问权限。
默认情况下，Panorama 使用其管理 (MGT) 接口执行所有这些服务。但是，您可以通过预留 MGT
接口进行管理访问并为其他服务分配不同的接口来提高安全性。在具有多个子网络和大量日志流量
的大规模网络中，使用多个接口进行设备管理和日志收集也可实现网络分段和负载均衡（请参阅配
置 Panorama 以使用多个接口）。

将 Panorama 服务分配给不同接口时，请记住只有 MGT 接口才允许对 Panorama 的管理访问权
限以执行配置和监控任务。当您执行 M 系列设备的初始配置时，您可以将任何接口分配给其他服
务。《M 系列设备硬件参考指南》说明了接口可将电缆连接至何处。M-100 设备在其所有接口上
均支持 1Gbps 吞吐量：MGT、Eth1、Eth2 和 Eth3。除了这些接口外，M-500 设备在其 Eth4 和
Eth5 接口上支持 10Gbps 吞吐量。

M 系列设备（M-700 除外）不支持用于聚合接口的链路聚合控制协议 (LACP)。M-700
支持聚合接口 bond1 的 LACP。

支持的接口

接口可用于设备管理、日志收集、收集器组通信、许可和软件更新。有关网络分段的更多信息，请
参阅配置 Panorama 以使用多个接口。

Panorama 管理员指南 Version 11.1 178 ©2024 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/hardware


设置 Panorama

接口 最高速度 M-700
设备

M-600 设备 M-500 设备 M-300
设备

M-200 设备

管理 (MGT) 1Gbps

Ethernet 1
(Eth1)

1Gbps

Ethernet 2
(Eth2)

1Gbps — —

Ethernet 3
(Eth3)

1Gbps — —

Ethernet 4
(Eth4)

10Gbps — — —

Ethernet 5
(Eth5)

10Gbps — — —

M-700 设备在其背面板上有两个端口，分别标有 Ethernet 1/2 和 Ethernet 1/3；但
是，该设备使用称为 bond1 的 10Gb 聚合软件接口，而不是单独的 Eth2 和 Eth3 子接
口。

日志记录速率

查看所有 M 系列设备型号的日志记录速率。如要实现下列日志记录速率，M 系列设备必须是收
集器组中的单个日志收集器，并且您必须安装您的 M 系列型号的所有日志记录磁盘。例如，如要
M-500 设备实现 30,000 条日志/秒，则 12 个 1TB 或 2TB 日志记录磁盘都必须安装。

型号功能和特点 M-700 设备 M-600 设备 M-500 设备 M-300 设备 M-200 设备

Panorama
在“仅管理”模
式下的最大日志
记录速率

不支持本地日志存储

Panorama 在
Panorama 模式
下的最大日志记
录速率

36,500 条日
志/秒

25,000 条日
志/秒

20,000 条日
志/秒

16,500 条日
志/秒

10,000 条日
志/秒

Panorama 在“日
志收集器”模式
下的最大日志记
录速率

73,000 条日
志/秒

50,000 条日
志/秒

30,000 条日
志/秒

33,000 条日
志/秒

28,000 条日
志/秒

Panorama 管理员指南 Version 11.1 179 ©2024 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/hardware/m-300-m-700-appliances-hardware-reference/m-300_m-700-overview/back-panel-m-700


设置 Panorama

型号功能和特点 M-700 设备 M-600 设备 M-500 设备 M-300 设备 M-200 设备

设备的最大日志
存储容量

48TB（12
个 8TB RAID
磁盘）

48TB（12
个 8TB RAID
磁盘）

• 24TB（24
个 2TB
RAID 磁
盘）

• 12TB（24
个 1TB
RAID 磁
盘）

16TB（4 个
8TB RAID 磁
盘）

16TB（4 个
8TB RAID 磁
盘）

设备的默认日志
存储容量

16TB（4 个
8TB RAID 磁
盘）

16TB（4 个
8TB RAID 磁
盘）

4TB（4 个
2TB RAID 磁
盘）

16TB（4 个
8TB RAID 磁
盘）

16TB（4 个
8TB RAID 磁
盘）

设备的 SSD 存储
容量（用于存储
M 系列设备生成
的日志）

240GB 240GB 240GB 240GB 240GB

NFS 附加日志存
储

不可用

执行 M 系列设备的初始配置

默认情况下，Panorama 的 IP 地址为 192.168.1.1，用户名/密码为 admin/admin。为了安全起
见，在继续执行其他配置任务之前，必须更改这些设置。您必须从管理 (MGT) 接口或者通过与
M-700、M-600、M-500、M-300 或 M-200 设备上控制台端口的直接串行端口连接执行以下初始
配置任务。

如果您在日志收集器模式下使用 10GB 接口配置 M-Series 设备，则必须完成整个配置
过程才能使 10GB 接口显示为 Up（启用）。

STEP 1 | 从网络管理员收集所需的接口和服务器信息。

• 收集您计划配置的每个接口（MGT、Eth1、Eth2、Eth3、Eth4、Eth5）的 IP 地址、子网掩
码（对于 IPv4）或前缀长度（对于 IPv6）和默认网关。只有 MGT 接口为必需接口。

Palo Alto Networks 建议您为 MGT 接口指定所有这些设置。如果忽略其中某
些设置（如默认网关）的值，则以后更改配置时只能通过控制台端口访问
Panorama。如果没有指定所有这些设置，则不能提交其他接口的配置。

如果您计划将设备用作 Panorama 管理服务器，则 Palo Alto Networks 建议仅将 MGT 接口
用于管理 Panorama，并使用其他接口管理设备、收集日志、与收集器组通信以及将更新部
署到设备（请参阅 M 系列设备接口）。

• 收集 DNS 服务器的 IP 地址。
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STEP 2 | 从您的计算机访问 M 系列设备。

1. 按以下方式之一连接到 M 系列设备：

• 使用串行电缆将计算机与 M 系列设备上的控制台端口相连，并使用终端模拟软件
(9600-8-N-1) 进行连接。

• 使用 RJ-45 以太网电缆将计算机与 M 系列设备上的 MGT 端口相连。从浏览器中访问
https://192.168.1.1。访问此 URL 可能需要将计算机的 IP 地址更改为 192.168.1.0 网
络中的地址（如 192.168.1.2）。

2. 收到提示时，使用默认用户名和密码 (admin/admin) 登录到设备。设备开始初始化。

STEP 3 | 更改默认的管理密码。

从 PAN-OS 9.0.4 开始，在首次登录到设备时，必须更改预定义的默认管理员密码
(admin/admin)。新密码至少包含 8 个字符，其中至少 1 个小写字母和 1 个大写字
母以及 1 个数字或特殊字符。

请务必使用密码强度最佳实践来确保密码强度，并查看密码复杂性设置。

1. 单击 Web 界面左下部分的 admin（管理员）链接。

2. 输入 Old Password（旧密码）、New Password（新密码）和 Confirm New
Password（确认新密码），然后单击 OK（确定）。将新密码保存在安全位置。

要确保 MGT 接口保持安全，请配置 Minimum Password Complexity
settings（最小密码复杂性）（选择 Panorama > Setup（设置） >
Management（管理）），指定管理员必须更改其密码的间隔时间。
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STEP 4 | 配置将用于管理 Panorama、管理设备、收集日志、与收集器组通信并将更新部署到设备的每
个接口的网络访问设置。

如需使用 IPv6 IP 地址配置与 Panorama 的连接，则您必须同时配置 IPv4 和 IPv6 才
能使用 IPv6 IP 地址成功配置 Panorama。Panorama 不支持单用 IPv6 IP 地址来配置
管理接口。

1. 选择 Panorama > Setup（设置） > Interfaces（接口），然后单击接口名称。

2. （仅限非 MGT 接口）Enable（启用）接口。

3. 编辑 Panorama 将使用的每个接口的网络访问设置。只有 MGT 接口为必填
项。Eth1、Eth2、Eth3、Eth4 和 Eth5 接口是可选项，只在您计划使用 M 系列设备作为
Panorama 管理服务器时适用。

1. 根据您网络的 IP 协议，填写以下一个或两个字段集：

IPv4—Public IP Address（公共 IP 地址），IP Address（IP 地址）， Netmask（子网
掩码） 和 Default Gateway（默认网关）

如果防火墙使用已转换为专用 IP 地址 (NAT) 的公共 IP 地址连接到
Panorama 管理服务器，则在 Public IP Address（公共 IP 地址）字段内输
入公共 IP， 在 IP Address（IP 地址）字段内输入专用 IP，以便将这两个
地址推送到您的防火墙。

IPv6 — IPv6 Address/Prefix Length（IPv6 地址/前缀长度）和 Default IPv6
Gateway（默认 IPv6 网关）

2. 选择接口支持的设备管理服务：

Device Management and Device Log Collection（设备管理和设备日志收集）— 您可
以分配一个或多个接口。

Collector Group Communication（收集器组通信）— 您只能分配一个接口。

Device Deployment（设备部署）（软件和内容更新）— 您只能分配一个接口。

3. （可选）选择接口支持的 Network Connectivity Services（网络连接服务）。

（仅限 MGT 接口）禁用 Telnet 和 HTTP；这些服务使用明文，因此比其
他服务安全性更低。

4. 单击 OK（确定）保存更改。
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STEP 5 | 配置主机名和常规设置。

1. 选择 Panorama > Setup > Management（Panorama > 设置 > 管理），然后编
辑“General Settings（常规设置）”。

2. 对准 Panorama 与受管防火墙上的时钟，以使用相同的 Time Zone（时区），例如 GMT
或 UTC。如果您打算使用 Strata Logging Service，则必须配置 NTP 以使 Panorama 可以
与 Strata Logging Service保持同步。

防火墙会记录自己生成日志的时间戳，Panorama 会记录接收日志的时间戳。调整时区可
确保同步时间戳，且在 Panorama 上查询日志和生成报告的过程相互协调。

3. 输入服务器的 Hostname（主机名）。Panorama 将此名称用作设备的显示名称/标签。
例如，此名称是显示在命令行界面提示符中的名称。如果您在 Panorama > Managed
Collectors（Panorama > 受管收集器）页面上将设备添加为受管收集器，则此名称也会显
示在“Collector Name（收集器名称）”字段中。

4. （可选）输入 Latitude（纬度）和 Longitude（经度）以便在世界地图上准确定位 M 系
列设备。App Scope > Traffic Maps（流量映射）和 App Scope > Threat Maps（威胁映
射）使用这些值。

5. 单击OK（确定）保存您的输入。

STEP 6 | 配置 DNS 服务器和 Palo Alto Networks 更新服务器。

1. 选择 Panorama > Setup > Services（Panorama > 设置 > 服务），并编辑设置。

2. 输入 Primary DNS Server（主 DNS 服务器）和 Secondary DNS Server（辅助 DNS 服务
器）（可选）的 IP 地址。

3. 输入 Update Server（更新服务器）的 URL 或静态地址（默认为
updates.paloaltonetworks.com）。

如果想要 Panorama 验证从中下载软件或内容包的更新服务器是否拥有
信任的证书签发机构签发的 SSL 证书，则应选中 Verify Update Server
Identity（验证更新服务器身份）。此选项可为 Panorama 管理服务器和更新
服务器之间的通信添加额外的安全级别。

4. 单击OK（确定）保存您的输入。

STEP 7 | Commit（提交）配置更改。

选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提交）更
改。

如果您计划使用 M 系列设备作为 Panorama 管理服务器，且已配置 MGT 接
口以外的接口，则在配置受管收集器时必须将这些接口分配用于 Device Log
Collection（设备日志收集）和 Collector Group Communication（收集器组通
信）。为了这些接口能够工作，您必须为受管收集器配置收集器组，执行收集器组
提交。
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STEP 8 | 验证 Panorama 管理所需外部服务（例如 Palo Alto Networks 更新服务器）的网络访问权
限。

1. 按以下方式之一连接到 M 系列设备：

• 使用串行电缆将计算机与 M 系列设备上的控制台端口相连。然后，使用终端模拟软件
(9600-8-N-1) 进行连接。

• 使用终端模拟软件（如 PuTTY），打开您在初始配置中为 M 系列设备的 MGT 接口指
定的 IP 地址的 SSH 会话。

2. 看到提示时登录到 CLI。使用初始配置过程中指定的默认 admin 帐户和密码。

3. 使用“更新服务器连接”测试验证是否能联网到 Palo Alto Networks 更新服务器，如下例
所示。

1. 选择 Panorama > Managed Devices（受管设备） > Troubleshooting（故障排除），
并从 Select Test（选择测试）下拉列表中选择 Updates Server Connectivity（更新服
务器连接）。

2. Execute（执行）更新服务器连接测试。

4. 使用以下 CLI 命令从更新服务器检索关于 Panorama 支持授权的信息：

admin> request support check 

如果网络畅通，更新服务器回应 Panorama 的支持状态。因为 Panorama 没有注册，所以
更新服务器返回以下消息：

Contact Us https://www.paloaltonetworks.com/company/contact-
us.html Support Home https://www.paloaltonetworks.com/support/
tabs/overview.html Device not found on this update server 
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STEP 9 | 后续步骤...
1. 注册 Panorama 和安装许可证。

2. 安装 Panorama 的内容和软件更新。

作为最佳做法，替换默认证书（Panorama 用于加密经由 MGT 接口的 HTTPS
通信的证书）。

执行气隙式 M-Series 设备的初始配置

为气隙式 M-Series 设备执行初始配置过程。默认情况下，Panorama 的 IP 地址为 192.168.1.1，
用户名/密码为 admin/admin。为了安全起见，在继续执行其他配置任务之前，必须更改这些设
置。您必须从管理 (MGT) 接口或者通过与 M-700、M-600、M-500、M-300 或 M-200 设备上控
制台端口的直接串行端口连接执行以下初始配置任务。

气隙式 Panorama 无法连接到 Palo Alto Networks 更新服务器，因为需要出站 Internet 连接。要激
活许可证、升级 PAN-OS 软件版本和安装动态内容更新，您必须手动将相关文件上传到气隙式防
火墙。

如果您在日志收集器模式下使用 10GB 接口配置 M-Series 设备，则必须完成整个配置
过程才能使 10GB 接口显示为 Up（启用）。

STEP 1 | 从网络管理员处收集必要的信息。

• 管理 (MGT) 端口的专用 IP 地址

• 子网掩码

• 默认网关

• DNS 服务器地址

• NTP 服务器地址

STEP 2 | 安装并启动 M-Series 设备。

请查看 M-Series 设备硬件参考指南，了解详细信息和最佳实践。

STEP 3 | 连接到 M-Series 设备。

您必须使用默认的 admin 用户名登录。系统会立即提示您更改默认 admin 密码，然后才能继

续。新密码至少包含 8 个字符，其中至少 1 个小写字母和 1 个大写字母以及 1 个数字或特殊字
符。

可以通过以下方式之一连接到 M-Series 设备：

• 使用串行电缆将计算机与控制台端口相连，并使用终端模拟软件 (9600-8-N-1) 连接上 M 系
列设备。需要等待几分钟时间启动过程才能完成；当 M-Series 设备准备就绪时，提示信息
将更改为 M-Series 设备的名称，例如 M-500 login。

• 用 RJ-45 以太网电缆连接计算机与 M-Series 设备上的 MGT 接口，然后登录 Panorama
CLI。从浏览器中访问 https://192.168.1.1。

您可能需要将计算机上的 IP 地址更改为 192.168.1.0/24 网络中的地址（例如
192.168.1.2）才能访问此 URL。
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STEP 4 | 配置气隙 M-Series 设备的网络设置。

以下命令将接口 IP 分配设置为 static，为 MGT 接口、域名服务器 (DNS) 和网络时间协议
(NTP) 服务器配置 IP 地址。

admin> 配置

admin# set deviceconfig system type static

admin# set deviceconfig system ip-address <IP-Address> netmask
 <Netmask-IP> default-gateway <Gateway-IP>

admin# set deviceconfig system dns-settings servers primary <IP-
Address> secondary <IP-Address>

admin# set deviceconfig system ntp-servers primary-ntp-server ntp-
server-address <IP-Address>

admin# set deviceconfig system ntp-servers secondary-ntp-server
 ntp-server-address <IP-Address>

STEP 5 | 向 Palo Alto Networks 客户支持门户 (CSP) 注册 M-Series 设备。

1. 登录到 Palo Alto Networks CSP。

2. 单击 Register a Device（注册设备）。

3. 选择 Register device using Serial Number（使用序列号注册设备），然后单击 Next（下
一步）。

4. 在 Device Information（设备信息）中，输入所需的设备信息。

• 在 Serial Number（序列号）中，输入 M-Series 设备的序列号。

• 检查（启用）Device will be used offline（设备将脱机使用）。

• 在 OS Release（OS 版本）中，选择在 M-Series 设备上运行的 PAN-OS 的 OS 版本。

5. 在 Location Information（位置信息）中，输入所需的位置信息。

• 在 City（城市）中，输入 M-Series 设备所在的城市，

• 在 Postal Code（邮政编码）中，输入 M-Series 设备所在城市的邮政编码，

• 在 Country（国家/地区）中，输入 M-Series 设备所在的国家/地区，
6. Agree（同意） 并 Submit（提交）。

7. 提示生成可选的 Day 1 Configuration 配置文件时，选择 Skip this step（跳过此步

骤）。
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STEP 6 | 下载 Panorama 许可证密钥。

如果是气隙式，则必须使用许可证密钥文件来激活您的 Panorama 许可证。

1. 登录到 Palo Alto Networks CSP。

2. 选择 Product（产品） > Devices（设备） 并找到您添加的 M-Series 设备。
3. 从可用 License（许可证）列的下载链接下载所有许可证密钥文件。

您必须为要在 Panorama 上激活的每个许可证下载许可证密钥文件。

STEP 7 | 激活 Panorama 许可证。

1. 登录到 Panorama Web 界面。

2. 选择 Panorama > Licenses（许可证），然后选择 Manually upload license key（手动上
传许可证密钥）。

单击 Choose File（选择文件）以选择您在上一步中下载的许可证密钥文件，然后单击
OK（确定）。

3. 重复此步骤以上传并激活所有许可证。

STEP 8 | （可选）根据需要配置常规 Panorama 设置。

1. 选择 Panorama > Setup（设置） > Management（管理），并编辑“General
Settings（常规设置）”。

2. 在 Hostname（主机名）中输入防火墙的主机名，在 Domain（域）中输入网络的域名。
域名只是一个标签；不会使用它来加入域。

3. 输入 Login Banner（登录横幅），通知准备登录的用户他们需要通过验证才能访问
Panorama 管理功能。

最佳实践是避免使用欢迎赘词。此外，您应当请法律部门审核横幅信息，以
确保其起到了相应地禁止未授权访问的警示作用。

4. 在 Latitude（纬度）和Longitude（经度）中输入纬度和经度以支持在世界地图上准确放
置 M-Series。

5. 单击 OK（确定）。

6. Commit（提交），然后 Commit to Panorama（提交到 Panorama）。

Panorama 管理员指南 Version 11.1 187 ©2024 Palo Alto Networks, Inc.

https://support.paloaltonetworks.com/


设置 Panorama

STEP 9 | 升级 Panorama 上的 PAN-OS 和动态内容版本。

有关目标 PAN-OS 升级版本的详细信息，请查看《PAN-OS 升级指南》和《PAN-OS 发行说
明》。

1. 登录到 Palo Alto Networks CSP。

2. 下载动态内容更新。

或者，您可以使用安全复制协议 (SCP) 服务器来为 Panorama、托管防火墙、

日志收集器和 WildFire 设备自动下载动态内容更新。SCP 服务器需要出站互
联网连接才能从 Palo Alto Networks 更新服务器下载动态内容更新。

1. 选择 Updates（更新） > Dynamic Updates（动态更新）。

2. 选择要安装的动态内容类型。

3. 将动态内容更新下载到您的本地设备。

4. 重复此步骤以下载所有所需的动态内容更新。

3. 下载 PAN-OS 软件更新。

1. 选择 Updates（更新） > Software Updates（软件更新）。

2. 对于 Content type，选择 Panorama M Base。对于 Release type，选择 All（所

有）（默认）或 Preferred（首选）。

3. 在 Download（下载）列中，单击 PAN-OS 版本可将软件映像下载到本地设备。

4. 登录到 Panorama Web 界面。

5. 选择 Panorama > Dynamic Updates（动态更新），然后选择 Upload（上传）以上传您
已下载的动态内容更新。

重复此步骤以 Browse（浏览）并选择所有动态内容发布版本。

6. 选择 Install（安装）以安装动态内容更新。

7. 选择 Panorama > Software（软件），然后选择 Upload（上传）以上传您已下载的
PAN-OS 软件映像。

8. 选择 Install（安装）以安装 PAN-OS 软件版本。

Panorama 需要重新启动才能完成 PAN-OS 软件升级的安装。

STEP 10 |将 Panorama 连接到您的网络。

1. 断开 Panorama 与计算机的连接。

2. 使用 RJ-45 Ethernet 电缆将 MGT 端口连接到管理网络上的交换机端口。确保通过电缆与
Panorama 连接的交换机端口已配置为自动协商。

M 系列设置概述

使用以下过程设置 M 系列设备：

• 在仅管理模式下设置 M 系列设备

• 在 Panorama 模式下设置 M 系列设备

• 在日志收集器模式下设置 M 系列设备
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在仅管理模式下设置 M 系列设备

在仅管理模式下设置 Panorama 管理服务器，使 Panorama 专门用于管理防火墙和专用日志收集
器。“仅管理”模式下的 Panorama 除了配置和系统日志之外没有日志收集功能，并且需要专用日
志收集器来存储日志。

如果您配置了本地日志收集器，尽管其没有日志收集功能，但当您更改为“仅管
理”模式时，Panorama 上仍将会有本地日志收集器。删除本地日志收集器（Panorama
> Managed Collectors（受管收集器）会删除本地日志收集器默认使用的 Eth1/1 接口

配置。如果您决定删除本地日志收集器，则必须重新配置 Eth1/1 接口。

STEP 1 | 将 M 系列设备安装到机架上。有关说明，请参阅《M 系列设备硬件参考指南》。

STEP 2 | 执行 M 系列设备的初始配置。

STEP 3 | 注册 Panorama 和安装许可证。

STEP 4 | 在 Panorama 上安装内容和软件更新。

STEP 5 | 更改为仅管理模式。

1. 登录到 Panorama 命令行界面。

2. 从 Panorama 模式切换到仅管理模式：

request system system-mode management-only
3. 输入 Y 确认模式更改。重新启动 Panorama 管理服务器。如果重新启动进程终止了终端

模拟软件会话，重新连接 Panorama 管理服务器以查看 Panorama 登录提示。

如果您看到 CMS Login 提示，这意味着 Panorama 管理服务器没有完成重新启动。看到

提示时按 Enter 键，而不输入用户名或密码。

4. 重新登录至此 CLI。
5. 验证切换到仅管理模式是否成功：

show system info | match system-mode

如果模式更改成功，输出显示：

system mode:management-only

STEP 6 | 设置 Panorama 的管理访问权限

STEP 7 | 管理防火墙

STEP 8 | 管理日志收集

在 Panorama 模式下设置 M 系列设备

STEP 1 | 将 M 系列设备安装到机架上。有关说明，请参阅《M 系列设备硬件参考指南》。

STEP 2 | 执行 M 系列设备的初始配置。

STEP 3 | 注册 Panorama 和安装许可证。
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STEP 4 | 安装 Panorama 的内容和软件更新。

STEP 5 | 配置每个阵列。需要执行此任务使 RAID 磁盘可用于日志记录。或者，您可以添加磁盘来增
加 M 系列设备上的存储容量。

STEP 6 | 设置 Panorama 的管理访问权限。

STEP 7 | 管理防火墙。

STEP 8 | 管理日志收集。

在日志收集器模式下设置 M 系列设备

STEP 1 | 将 M 系列设备安装到机架上。有关说明，请参阅《M 系列设备硬件参考指南》。

STEP 2 | 执行 M 系列设备的初始配置

STEP 3 | 注册 Panorama 和安装许可证

STEP 4 | 安装 Panorama 的内容和软件更新

STEP 5 | 配置每个阵列。需要执行此任务使 RAID 磁盘可用于日志记录。或者，您可以添加磁盘来增
加 M 系列设备上的存储容量。

STEP 6 | 将 M 系列设备设为日志收集器

STEP 7 | 管理日志收集

将 M 系列设备设为日志收集器

如果您需要专用设备用于日志收集，可在“日志收集器”模式下配置
M-200、M-300、M-500、M-600 或 M-700 设备。为此，您先要对 Panorama 模式下的设备执行
初始配置，包括许可、安装软件和内容更新及配置管理 (MGT) 接口。然后，将 M 系列设备切换到
日志收集器模式，完成日志收集器配置。此外，如果您想使用专用 M 系列设备接口（推荐），而
不是 MGT 接口用于日志收集和收集器组通信，您必须先为 Panorama 管理服务器配置接口，然后
为日志收集器配置这些接口，提交收集器组后再执行 Panorama 提交。

执行以下步骤将新的 M 系列设备设置为日志收集器，或者转换之前用作 Panorama 管理服务器的
现有 M 系列设备。

如果您在日志收集器模式下使用 10GB 接口配置 M-Series 设备，则必须完成整个配置
过程才能使 10GB 接口显示为 Up（启用）。

将 M 系列设备从 Panorama 模式切换到日志收集器模式将重新启动设备，删除本地日
志收集器，删除任何现有的日志数据，并删除除管理访问权限设置之外的所有配置。
切换模式不会删除许可证、软件更新或内容更新。
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STEP 1 | 设置将管理日志收集器的 Panorama 管理服务器（如果尚未设置）。

然后执行以下任务之一：

• 设置 Panorama 虚拟设备

• 设置 M 系列设备

STEP 2 | 记录 Panorama 管理服务器的管理 IP 地址。

如果在高可用性 (HA) 配置中部署 Panorama，您需要在每个高可用性对端设备的 IP 地址。

1. 登录 Panorama 管理服务器的 Web 界面。

2. 选择 Panorama > Setup（设置） > Management（管理），查看 Management Interface
Settings（管理接口设置），记录单独（非高可用性）或主动（高可用性）Panorama 的
IP Address（IP 地址）。

3. 对于高可用性部署，选择 Panorama > High Availability（高可用性），查看 Setup（设
置）部分，记录被动 Panorama 的 Peer HA IP Address（对端设备高可用性 IP 地址）。

STEP 3 | 设置将要用作专用日志收集器的 M 系列设备。

如果您之前将此设备部署为 Panorama 管理服务器，您可以跳过此步骤，因为 MGT 接口已配
置，许可证和更新已安装。

日志收集器模式下的 M 系列设备没有用于配置任务的 Web 界面，只有 CLI。因此，在更改 M
系列设备的模式之前，使用 Panorama 模式下的 Web 界面：

1. 执行 M 系列设备的初始配置。

2. 注册 Panorama 和安装许可证。

3. 安装 Panorama 的内容和软件更新。

STEP 4 | 访问 M 系列设备的 CLI。
1. 按以下方式之一连接到 M 系列设备：

• 使用串行电缆将计算机与 M 系列设备上的控制台端口相连。然后，使用终端模拟软件
(9600-8-N-1) 进行连接。

• 使用终端模拟软件（如 PuTTY），打开您在初始配置中为 M 系列设备的 MGT 接口指
定的 IP 地址的 SSH 会话。

2. 看到提示时登录到 CLI。使用初始配置过程中指定的默认 admin 帐户和密码。
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STEP 5 | 从 Panorama 模式切换到日志收集器模式。

1. 要切换到日志收集器模式，请输入以下命令：

> request system system-mode logger 

2. 输入 Y 确认模式更改。M 系列设备重新启动。如果重新启动进程终止了终端模拟软件会

话，重新连接 M 系列设备以查看 Panorama 登录提示。

如果您看到 CMS Login（CMS 登录）提示，这意味着日志收集器没有完成
重新启动。看到提示时按 Enter 键，而不输入用户名或密码。

3. 重新登录至此 CLI。
4. 验证切换到日志收集器模式是否成功：

> show system info | match system-mode 

如果模式更改成功，输出显示：

system-mode: logger
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STEP 6 | 将日志记录磁盘配置为 RAID1 对。

如果您之前将此设备部署为 Panorama 管理服务器，您可以跳过此步骤，因为磁盘对已配置且
可用。

配置驱动器所需的时间从几分钟到几个小时不等，具体时间取决于驱动器上的数据
量。

1. 确定 M 系列设备上存在的哪些磁盘对配置为 RAID 对：

> show system raid detail 

执行剩余步骤配置 present 磁盘的每个磁盘对。本示例使用磁盘对 A1/A2。

2. 要在此对中添加第一个磁盘，输入以下命令并在收到提示时输入 y 确认请求：

> request system raid add A1 

等待此过程完成后再在此对中添加另一个磁盘。要监视 RAID 配置的流程，请重新输入：

> show system raid detail 

第一个磁盘的此过程完成后，输出显示磁盘对状态为 Available，但是 degraded。

3. 在此对中添加第二个磁盘：

> request system raid add A2

4. 验证磁盘状态是否完成：

> show system raid detail 

第二个磁盘的此过程完成后，输出显示磁盘对状态为 Available，但是 clean：

Disk Pair A      Available Status        clean 

STEP 7 | 启用日志收集器和 Panorama 管理服务器之间的连接。

在日志收集器 CLI 中输入以下命令，<IPaddress1> 是单独（非 HA）或主动 (HA) Panorama 的
MGT 接口，<IPaddress2> 是被动 (HA) Panorama 的 MGT 接口（如适用）。

> configure # set deviceconfig system panorama-server <IPaddress1>
 panorama-server-2 <IPaddress2> # commit # exit  
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STEP 8 | 记录日志收集器的序列号。

您需要此序列号在 Panorama 管理服务器上，将日志收集器添加为受管收集器。

1. 在日志收集器命令行界面中，输入以下命令以显示它的序列号。

> show system info | match serial 

2. 记录序列号。

STEP 9 | 创建设备注册身份验证密钥。

1. 选择 Panorama > Device Registration Auth Key（设备注册身份验证密钥）并 Add（添
加）一个新的身份验证秘钥。

2. 配置身份验证密钥。

• 名称 — 添加身份验证秘钥的描述性名称。

• 生命周期 — 指定密钥生命周期，以限制使用身份验证密钥登录新日志收集器的时间。

• 次数 — 指定可以使用身份验证密钥登录新日志收集器的有效次数。

• 设备类型 — 指定该身份验证秘钥仅用于验证一个日志收集器。

您可任选一个以将设备注册身份验证密钥用于登录防火墙、日志收集器和
WildFire 设备。

• （可选）设备 — 输入一个或多个设备序列号，指定身份验证密钥适用的日志收集器。

3. 单击 OK（确定）。

4. Copy Auth Key（复制身份验证秘钥）并 Close（关闭）。
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STEP 10 |将日志收集器添加为 Panorama 管理服务器的受管收集器。

1. 选择 Panorama > Managed Collectors（Panorama > 受管收集器），Add（添加）受管
收集器。

2. 在 General（常规）设置中，输入为日志收集器记录的序列号（Collector S/N（收集器序
列号））。

3. 在 Panorama Server IP（Panorama 服务器 IP）字段中，输入单独（非高可用性）或主动
（高可用性）Panorama 的 IP 地址或 FQDN。对于高可用性部署，在 Panorama Server
IP 2（Panorama 服务器 IP 2）字段中输入被动 Panorama 对端设备的 IP 地址或 FQDN。

这些 IP 地址必须指定启用 Device Management and Device Log Collection（设备管理和
设备日志收集）服务的 Panorama 接口。默认情况下，仅在 MGT 接口上启用这些服务。
但是，您可能会在设置 M 系列设备作为 Panorama 管理服务器时在其他接口上启用这些
服务。

4. 选择 Interfaces（接口），单击 Management（管理），根据网络的 IP 协议为 MGT 接
口配置以下一个或两个字段集。

• IPv4 — IP Address（IP 地址）、Netmask（子网掩码）和 Default Gateway（默认网
关）

• IPv6 — IPv6 Address/Prefix Length（IPv6 地址/前缀长度）和 Default IPv6
Gateway（默认 IPv6 网关）

5. 单击 OK（确定）两次保存对日志收集器所作的更改。

6. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并将更改
Commit（提交）到 Panorama 配置。

必须执行此步骤才能启用日志记录磁盘。

7. 核实 Panorama > Managed Collectors（受管收集器）是否列出您已添加的日志收集
器。Connected（已连接）列显示表明日志收集器已连接到 Panorama 的复选标记。您可
能需要等待几分钟，等页面显示更新后的连接状态。

此时，Configuration Status（配置状态）列显示 Out of Sync（不同
步），Run Time Status（运行时间状态）列应显示 disconnected（已
断开连接）。在配置收集器组后，状态将更改为 In Sync（同步中）和
connected（已连接）（步骤将日志收集器分配到一个收集器组。）。

STEP 11 |将设备注册身份验证密钥添加到日志收集器。

仅将设备注册身份验证密钥添加到专用日志收集器。Panorama 模式下的 Panorama 无需验证其
自己的本地日志收集器。

1. 登录到日志收集器的 CLI。
2. 添加设备注册身份验证密钥。

admin> request authkey set <auth-key>
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STEP 12 |启用日志记录硬盘。

1. 选择 Panorama > Managed Collectors（Panorama > 受管收集器），然后编辑日志收集
器。

2. 选择 Disks（磁盘），Add（添加）每个 RAID 磁盘对。
3. 单击 OK（确定）保存更改。

4. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并将更改
Commit（提交）到 Panorama 配置。

STEP 13 | （推荐）如果 Panorama 管理服务器和日志收集器使用
Ethernet1、Ethernet2、Ethernet3、Ethernet4 和 Ethernet5 接口进行 Device Log
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Collection（设备日志收集）（从防火墙接收日志）和 Collector Group Communication（收
集器组通信），请配置这些接口。

如果您以前将日志收集器部署为 Panorama 管理服务器并配置这些接口，则必须重新配置它
们，因为切换到日志收集器模式（从 Panorama 模式切换到日志收集器模式。）将删除除管理
访问设置以外的所有配置。

1. 如果您尚未完成以下操作，请配置 Panorama 管理服务器上的每个接口（MGT 接口除
外）：

1. 选择 Panorama > Setup（设置） > Interfaces（接口），然后单击接口名称。

2. 选择 <interface-name> 可启用该接口。

3. 根据您网络的 IP 协议，填写以下一个或两个字段集：

IPv4 — IP Address（IP 地址）、Netmask（子网掩码）和 Default Gateway（默认网
关）

IPv6 — IPv6 Address/Prefix Length（IPv6 地址/前缀长度）和 Default IPv6
Gateway（默认 IPv6 网关）

4. 选择接口支持的设备管理服务：

Device Management and Device Log Collection（设备管理和设备日志收集）— 您可
以分配一个或多个接口。

Collector Group Communication（收集器组通信）— 您只能分配一个接口。

Device Deployment（设备部署）（软件和内容更新）— 您只能分配一个接口。

5. 单击 OK（确定）保存更改。

2. 配置日志收集器上的每个接口（MGT 接口除外）：

1. 选择 Panorama > Managed Collectors（Panorama > 受管收集器），然后编辑日志收
集器。

2. 选择 Interfaces（接口），并单击接口名称。

3. 选择 <interface-name> 可启用该接口。

4. 根据您网络的 IP 协议，填写以下一个或两个字段集：

IPv4 — IP Address（IP 地址）、Netmask（子网掩码）和 Default Gateway（默认网
关）

IPv6 — IPv6 Address/Prefix Length（IPv6 地址/前缀长度）和 Default IPv6
Gateway（默认 IPv6 网关）

5. 选择接口支持的设备管理服务：

Device Log Collection（设备日志收集）— 您可以分配一个或多个接口。

Collector Group Communication（收集器组通信）— 您只能分配一个接口。

6. 单击 OK（确定）保存对接口所作的更改。

3. 单击 OK（确定）保存对日志收集器所作的更改。

4. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并将更改
Commit（提交）到 Panorama 配置。
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STEP 14 | （可选）如果您的部署使用自定义证书在 Panorama 和受管设备之间进行身份验证，请部署
自定义客户端设备证书。有关更多信息，请参阅使用自定义证书设置身份验证。

1. 选择 Panorama > Certificate Management（证书管理） > Certificate Profile（证书配置
文件），然后从下拉列表中选择证书配置文件或单击 New Certificate Profile（新建证书
配置文件）以创建证书配置文件。

2. 选择日志收集器的 Panorama > Managed Collectors（受管收集器） > Add（添加） >
Communication（通信）。

3. 选中 Secure Client Communication（安全客户端通信）复选框。

4. 选择 Type（类型）下拉列表中的设备证书类型。

• 如果您使用本地设备证书，请从各自下拉列表中选择 Certificate（证书）和
Certificate Profile（证书配置文件）。

• 如果您使用 SCEP 作为设备证书，请从各自下拉列表中选择 SCEP Profile（SCEP 配置
文件）和 Certificate Profile（证书配置文件）。

5. 单击 OK（确定）。
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STEP 15 | （可选）在日志收集器上配置 Secure Server Communication（安全服务器通信）。有关更多
信息，请参阅使用自定义证书设置身份验证。

1. 选择 Panorama  >  Managed Collectors（受管收集器） >   > Communication（通信）。

2. 验证 Custom Certificate Only（仅允许自定义证书） 复选框未选中。这允许您在迁移到
自定义证书的同时继续管理所有设备。

如果选中 Custom Certificate Only（仅允许自定义证书）复选框，则日志收集
器不会进行身份验证，并且无法使用预定义证书从设备接收日志。

3. 从 SSL/TLS Service Profile（SSL/TLS 服务配置文件）下拉列表中选择 SSL/TLS 服务配置
文件。此 SSL/TLS 服务配置文件适用于日志收集器和发送日志的设备之间的所有 SSL 连
接。

4. 从 Certificate Profile（证书配置文件）下拉列表中选择证书配置文件。

5. 选择 Authorize Client Based on Serial Number（根据序列号对客户端进行身份验证）让
服务器根据受管设备的序列号检查客户端。客户端证书必须将特殊关键字 $UDID 设置为
要根据序列号进行授权的 CN。

6. 在 Disconnect Wait Time (min)（断开连接等待时间（分钟））中，输入 Panorama 在
与其受管设备断开并重新建立连接之前所需的分钟数。该字段默认为空，范围为 0 至
44,640 分钟。

在您提交新配置之前，断开连接等待时间不会开始倒计时。

7. （可选）配置授权列表。

1. 单击 Authorization List（授权列表）下的 Add（添加）。

2. 选择 Subject（主题）或 Subject Alt Name（主题备用名称）作为标识符类型。

3. 输入所选类型的标识符。

4. 单击 OK（确定）。

5. 选择 Check Authorization List（检查授权列表）以执行授权列表。

8. 单击 OK（确定）。

9. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama）。
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STEP 16 |将日志收集器分配到一个收集器组。

1. 配置收集器组。您必须执行 Panorama 提交，然后收集器组提交与 Panorama 同步日志收
集器配置，在日志收集器上将 Eth1、Eth2、Eth3、Eth4 和 Eth5 接口（如果配置）置于
运行状态。

在任何单个收集器组中，所有日志收集器均必须在相同的 Panorama 型号
上运行：所有 M-700 设备、所有 M-600 设备、所有 M-500 设备、所有
M-300 设备、所有 M-200 设备或所有 Panorama 虚拟设备。

作为最佳做法，如果将多个日志收集器添加到单个收集器组，请 Enable log
redundancy across collectors（启用跨收集器记录冗余）。此选项要求每个日
志收集器具有相同数量的日志记录磁盘。

2. 选择 Panorama > Managed Collectors（Panorama > 受管收集器），核实日志收集器配
置是否已与 Panorama 同步。

Configuration Status（配置状态）列应显示 In Sync（同步），Run Time Status（运行时
间状态）列应显示 connected（已连接）。

3. 访问日志收集器命令行界面，输入以下命令核实它的接口是否正在运行：

> show interface all

在输出结果中，每个正在运行的接口的 state 显示为 up。

4. 如果收集器组有多个日志收集器，排除网络资源连接问题 为日志收集器使用的每个接口
运行 Ping 连接测试，核实这些收集器是否能彼此通信。对于 source IP 地址，指定一个

日志收集器的接口。对于 host IP 地址，指定同一收集器组中另一个日志收集器的匹配

接口。

STEP 17 | 后续步骤...

使日志收集器能够接收防火墙日志：

1. 配置 Panorama 的日志转发。

2. 验证 Panorama 日志转发。

增加 M 系列设备上的存储容量

在您执行 M 系列设备的初始配置后，可以通过将现有驱动器对升级到更大容量的驱动器或在空驱
动器插槽中安装其他驱动器对来增加设备的日志存储容量。例如，您可以在 M-500 设备上选择将
现有 1TB 驱动器升级到 2TB 驱动器，或者可在空驱动器插槽（B1 到 D2）中添加 2TB 驱动器。

M 系列设备在磁盘发生故障时利用 RAID 1 实现数据冗余。因此，RAID 1 阵列中的驱
动器对必须相同。但是，您可以自由混合不同 RAID 1 阵列的驱动器容量。例如，A1/
A2 RAID 1 阵列中的驱动器可以是 1TB 驱动器，B1/B2 RAID 1 阵列中的驱动器可以是
2TB 驱动器。

下表列出了 M 系列设备支持的最大驱动器插槽（磁盘）数量和可用驱动器容量。
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由于每个驱动器对（例如 A1/A2）都位于 RAID 1 阵列中，因此总存储容量为安装的
总驱动器数量的一半。例如，如果 M-500 设备已在驱动器插槽 A1/A2 和 B1/B2 中安
装 2TB 驱动器，则 A1/A2 阵列提供 2TB 的总存储空间，B1/B2 阵列提供总共 4TB 的
另外 2TB。

设备 支持的驱动器插槽（磁盘）数
量

支持的驱动器容量

M-200 设备 4 8TB

M-300 设备 4 8TB

M-500 设备 24 1TB 或 2TB

M-600 设备 12 8TB

M-700 设备 12 8TB

增加日志存储容量前，确定 Panorama 日志存储要求。如果您需要的日志存储容量大于单个 M
系列设备所支持的容量，您可以添加专用日志收集器（请参阅配置受管收集器）或者可以配置从
Panorama 到外部目标的日志转发。

将驱动器添加到已经部署的 M 系列设备时，不需要为扩展存储容量而将 M 系列设备
下线。当额外的驱动器变得可配置可用时，M 系列设备将会在所有可用驱动器之间重
新分发日志。此日志重新分发过程在后台执行，不会影响正常运行时间或 M 系列设备
的可用性。但是，此过程确实会降低最大日志记录速率。Redistribution State（重新分
发状态）列（Panorama > Collector Groups（Panorama > 收集器组））将以百分比表
示进程的完成状态。

• 向 M 系列设备添加磁盘

• 升级 M 系列设备的驱动器

向 M 系列设备添加磁盘

STEP 1 | 在合适的驱动器托架中安装新驱动器。

确保在下一个打开的驱动器托架中按顺序添加驱动器。例如，在将驱动器添加到 C1 和 C2 之前
将驱动器添加到 B1 和 B2。

STEP 2 | 访问 M 系列设备上的命令行界面 (CLI)。

按以下两种方式之一连接到 M 系列设备：

• 使用串行电缆将计算机与控制台端口相连，并使用终端模拟软件 (9600-8-N-1) 连接上 M 系
列设备。

• 使用终端模拟软件（如 PuTTY）打开与 M 系列设备 IP 地址的安全外壳 (SSH) 会话。
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STEP 3 | 收到提示时，登录到设备。

使用默认的管理员帐户和分配的密码。

STEP 4 | 配置每个阵列。

根据驱动器上的数据量，要镜像驱动器上的数据，可能需要几分钟、几小时或几
天。

以下示例使用托架 B1 和 B2 中的驱动器。

1. 输入以下命令并在收到提示时确认请求。以下命令将删除您要添加到 M-Series 设备的磁
盘上的所有现有数据。

> request system raid add B1 > request system raid add B2  

（仅限 RMA）如果您是想试运行命令并且要保留磁盘上的数据，请尝试以下
命令：

> request system raid add B1 force no-format
 > request system raid add B2 force no-format  

2. 要监视 RAID 配置的流程，请输入以下命令：

> show system raid detail 

当 RAID 设置完成时，会显示以下响应：

Disk Pair A       Available Status         clean Disk id A1
     Present model :ST91000640NS size :953869 MB status :
 active sync Disk id A2     Present        model :ST91000640NS
 size :953869 MB status : active sync Disk Pair
 B        Available Status          clean Disk id B1
      Present model :ST91000640NS size :953869 MB status :
 active sync Disk id B2     Present        model :ST91000640NS
 size :953869 MB status : active sync 
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STEP 5 | 让阵列可用于日志记录。

要启用阵列进行日志记录，您必须先将设备添加为 Panorama 上的受管收集器。如果尚未添
加，则请参阅配置受管收集器。

1. 登录到管理此日志收集器的 Panorama 管理服务器的 Web 界面。

2. 选择 Panorama > Managed Collectors（Panorama > 受管收集器），然后编辑日志收集
器。

3. 选择 Disks（磁盘），并 Add（添加）每个阵列。

4. 单击 OK（确定）保存更改。

5. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

6. 选择 Commit（提交） > Push to Devices（推送到设备），选择收集器组，然后
Push（推送）您的更改。

升级 M 系列设备的驱动器

STEP 1 | 访问 M 系列设备上的命令行界面 (CLI)。

按以下两种方式之一连接到 M 系列设备：

• 使用串行电缆将计算机与控制台端口相连，并使用终端模拟软件 (9600-8-N-1) 连接上 M 系
列设备。

• 使用终端模拟软件（如 PuTTY）打开与 M 系列设备 IP 地址的安全外壳 (SSH) 会话。

STEP 2 | 收到提示时，登录到设备。

使用默认的管理员帐户和分配的密码。

STEP 3 | 验证已安装驱动器的 RAID 1 状态是否显示至少有两个正在工作的 RAID 1 阵列。升级期间，
您一次升级一个 RAID 1 阵列，所以此设备必须至少有一个其他可用的 RAID 1 阵列。如果您
尝试从配置中移除唯一正在工作的阵列，此设备会显示中止错误。

输入以下命令以查看 RAID 状态：

> show system raid detail

例如，以下显示了有两个可用阵列（磁盘对 A 和磁盘对 B）的 M-500 设备的输出。如果只有
一个可用阵列，在升级驱动器之前，您必须添加再添加一个阵列，如向 M 系列设备添加额外磁
盘所示。

Disk Pair A                           Available
 Status                                 clean Disk id
 A1                           Present model        :ST91000640NS
 size         :953869 MB status       : active
 sync Disk id A2 Present model        :ST91000640NS
 size         :953869 MB status       : active sync
 Disk Pair B                           Available
 Status                                 clean Disk id
 B1                           Present model        :ST91000640NS
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 size         :953869 MB status       : active sync Disk id
 B2                           Present model        :ST91000640NS
 size         :953869 MB status       : active sync 

STEP 4 | 移除第一个 1TB 驱动器，将它更换为 2TB 驱动器。

1. 要从 RAID 1 阵列配置中移除第一个驱动器（在此例中为 A1），输入以下命令并在收到
提示时输入 y 确认请求：

> request system raid remove A1

2. 从驱动器插槽实际取出第一个驱动器。按驱动器插槽 A1 中驱动器托架上的弹出按钮以释
放驱动器托架杆。然后将托架杆朝您的方向拉出，使驱动器从此设备中滑出。

3. 去掉 2TB 驱动器的包装，将驱动器放在您刚取出的驱动器旁边的格架上。注意此驱动器
如何安装在托架中的，因为您会将 2TB 驱动器安装在同一托架中。

4. 拆下将 1TB 驱动器固定在托架上的四颗螺丝，然后从托架取出驱动器。

5. 使用取出 1TB 驱动器时拆下的四颗螺丝，将 2TB 驱动器安装到托架中，然后将托架连同
2TB 驱动器插入驱动器插槽 A1 中。

6. 输入以下命令确认已识别 2TB 驱动器：

show system raid detail

验证 A1 磁盘显示正确的型号和大小（大约 2TB）。如果型号和尺寸不正确，请再次运行
上述命令，直到显示正确的型号和尺寸。

如果始终显示错误的型号和尺寸，请输入以下命令：

request system raid remove A1

运行上述命令后等待 30 秒，然后取出磁盘并重新插入磁盘并重复运行 show system
raid detail 命令验证大小和型号。
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STEP 5 | 将 RAID 1 阵列中安装的另一个 1TB 驱动器的数据复制到此阵列中新安装的 2TB 驱动器。

复制此数据所需的时间从几分钟到几个小时不等，具体时间取决于驱动器上的数据
量。

1. 要将驱动器插槽 A2 中的 1TB 驱动器的数据复制到驱动器插槽 A1 中新安装的 2TB 驱动
器，输入以下命令并在看到提示时输入 y。

> request system raid copy from A2 to A1

2. 要查看复制过程的状态，请运行以下命令：

> show system raid detail

继续运行此命令，查看 RAID 详细信息输出，直到您看到此阵列（在此例中为 A1/A2）
显示 Available。

此时，驱动器 A2 将显示 not in use，因为驱动器尺寸不匹配。

STEP 6 | 将 RAID 1 阵列中第二个驱动器升级为 2TB 驱动器。

1. 取出 RAID 1 阵列配置的第二个 1TB 驱动器（在当前示例中，从驱动器插槽 A2）：

> request system raid remove A2

2. 将新安装好 2TB 驱动器的托架插入驱动器插槽 A2，将它添加到 RAID 1 阵列配置：

> request system raid add A2

此系统将数据从 A2 复制到 A1，制作驱动器镜像。

3. 要查看复制过程的状态，请运行以下命令：

> show system raid detail

继续查看 RAID 详细信息输出，直到您看到此阵列（在此例中为 A1/A2）显示
Available，并且两个磁盘均显示 active sync。

Disk Pair A       Available Status         clean Disk
 id A1     Present        model        :ST2000NX0253
 size         :1907138 MB status       : active sync
 Disk id A2     Present        model        :ST2000NX0253
 size         :1907138 MB status       : active sync 

STEP 7 | 根据需要为其他 RAID 1 阵列升级驱动器。

要将其他 RAID 1 阵列升级到 2TB 驱动器，重复此程序更换驱动器指示符（如适用）。例如，
将 A1 改为 B1，将 A2 改为 B2 来升级 B1/B2 RAID 1 阵列中的驱动器。
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配置 Panorama 以使用多个接口

在大型网络中，您可以通过实施网络分段来提高安全性并减少拥塞，其中包括根据资源使用情况，
用户角色和安全要求对子网进行分段。Panorama 通过让您使用多个 M 系列设备接口管理设备
（防火墙、日志收集器、WildFire 设备和设备群集）和收集日志来支持网络分段；您可以将不同的
接口分配给不同子网中的设备。

使用多个接口收集日志还可提供负载平衡的好处，这对于防火墙以很高的速率将日志转发给日志收
集器的环境特别有用。如果您在收集器组 log forwarding preference list（日志转发偏好列表）中
启用 forward to all Log Collectors（转发到所有日志收集器）设置，日志会在所有已配置接口发
送。否则，日志将在单个接口上转发，如果该接口禁用，则继续在下一个已配置接口上进行日志转
发。例如，您配置 Eth1/1、Eth1/2 和 Eth1/3 用于日志转发。如果 Eth1/1 接口禁用，则会继续通
过 Eth1/2 进行日志转发。

由于管理员通过 MGT 接口访问和管理 Panorama，因此保护该接口尤为重要。提高 MGT 接口安
全性的一种方法是将 Panorama 服务卸载到其他接口。除了设备管理和日志收集外，您还可以将收
集器组通信以及软件和内容更新的部署卸载到防火墙、日志收集器、WildFire 设备和设备群集。
通过卸载这些服务，您可以预留用于管理通信的 MGT 接口，并将其分配给与防火墙、日志收集
器、WildFire 设备和设备群集所在的子网分段的安全子网。

• 用于网络分段示例的多个接口

• 配置 Panorama 进行网络分段

用于网络分段示例的多个接口

Figure 1 说明在 Panorama 模式和“日志收集器”模式下使用 M-500 设备上的多个界面的部署。在
本示例中，接口支持网络分段，如下所述：

• Panorama 管理网络 — 为了保护 Panorama Web 界面、CLI 和 XML API 免遭未经授权的访
问，Panorama 上的 MGT 接口连接到只有管理员才能访问的子网。

• 互联网 — Panorama 使用 MGT 接口与 Palo Alto Networks 更新服务器等外部服务进行通信。

• Perimeter Gateway和数据中心 — Panorama 使用一对独立的接口来管理这些子网的每个子网
中的防火墙和日志收集器。与查询日志收集器获取报告信息相比，管理防火墙通常会产生更少
的流量。因此，Panorama 使用 1Gbps 接口（Eth1 和 Eth2）管理防火墙，并使用 10Gbps 接
口（Eth4 和 Eth5）查询和管理日志收集器。每个日志收集器都使用其 MGT 接口对查询作出响
应，但使用其 Eth4 和 Eth5 接口处理与收集来自防火墙的日志相关联的更多流量。

• 软件和内容更新 — 两个子网中的防火墙和日志收集器都通过 Panorama 上的 Eth3 接口检索软
件和内容更新。
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图 9: 多个 Panorama 接口

配置 Panorama 进行网络分段

要将 Panorama 服务从 MGT 接口卸载到其他接口，请先配置 Panorama 管理服务器上的接口。
如果您的网络存在大量日志流量，请记住 M-500、M-600 和 M-700 设备上的 Eth4 和 Eth5 接
口支持比其他接口 (1Gbps) 更高的吞吐量 (10Gbps)。然后，将每个子网中的日志收集器配置为与
Panorama 上的特定接口连接。对于每个日志收集器，还可以选择用于收集器组通信的接口以及用
于从防火墙收集日志的一个或多个接口。最后，将每个子网中的防火墙配置为与 Panorama 上的接
口连接。

如果您在日志收集器模式下使用 10GB 接口配置 M-Series 设备，则必须完成整个配置
过程才能使 10GB 接口显示为 Up（启用）。

Palo Alto Networks 建议您指定 MGT 接口的 IP 地址、网络掩码（对于 IPv4）或前缀长
度（对于 IPv6）和默认网关。如果省略其中一个设置（如默认网关），则只能通过控
制台端口访问 M 系列设备以便将来更改配置。
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执行以下步骤将 Panorama 和专用日志收集器配置为使用多个接口：

STEP 1 | 确认 Panorama 设备和防火墙支持多个接口，并具有必备软件版本和配置。

M 系列设备必须运行 Panorama 8.0 或更高版本才能使用单独的接口部署更新并使
用多个接口进行设备管理和日志收集。M-200 和 M-600 设备必须运行 Panorama
8.1 或更高版本，而 M-300 和 M-700 必须运行 Panorama 11.1 或更高版本。部署在
ESXi、vCloud、Air、Hyper-V 和 KVM 上的 Panorama 必须运行 Panorama 8.1 或更高版
本。

如果您将 Panorama 或日志收集器部署为虚拟设备，请验证 Panorama 虚拟设备支持的接
口。

M 系列设备必须运行 Panorama 6.1 或更高版本才能使用单独的接口进行日志收集或收集器
组通信。

每个 Panorama 管理服务器的初始配置已完成。这包括 MGT 接口的配置。

要为 Panorama MGT 接口配置 IPv6 IP 地址，您必须同时配置 IPv4 和 IPv6 才能
使用 IPv6 IP 地址成功配置 Panorama。Panorama 不支持单用 IPv6 IP 地址来配
置 MGT 接口。

日志收集器和收集器组已配置。这包括日志收集器上的 MGT 接口的配置。

要为日志收集器的 MGT 接口配置 IPv6 IP 地址，您必须同时配置 IPv4 和 IPv6，
才能使用 IPv6 IP 地址成功配置 Panorama。Panorama 不支持单用 IPv6 IP 地址
来配置 MGT 接口。

防火墙的初始配置已完成，并且您已将防火墙添加到 Panorama 作为受管设备，以及将每个
子网中的防火墙分配给单独的模板。

WildFire 设备的初始配置已完成，并且您已将 WildFire 设备添加到 Panorama 作为受管设
备。
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STEP 2 | 在单独（非 HA）或主动 (HA) Panorama 管理服务器上配置接口。

由于 MGT 接口已在初始 Panorama 配置期间配置，因此您无需再次配置。

为每个接口执行这些步骤：

1. 登录到 Panorama Web 界面在单独（非 HA）或活动 (HA) Panorama 管理服务器上）。

2. 选择 Panorama  >  Setup（设置） >  Interfaces（接口）。

3. 单击 Interface Name（接口名称）以编辑该接口。

4. 选择 <interface-name> 可启用该接口。

5. 根据网络的 IP 协议，配置以下一个或两个字段集：

• IPv4 — IP Address（IP 地址）、Netmask（子网掩码）和 Default Gateway（默认网
关）

• IPv6 — IPv6 Address/Prefix Length（IPv6 地址/前缀长度）和 Default IPv6
Gateway（默认 IPv6 网关）

6. 选择接口支持的服务。

• Device Management and Device Log Collection（设备管理和设备日志收集）— 管
理防火墙，日志收集器和 WildFire 设备和设备群集，收集日志收集器生成的日志，并
查询日志收集器以获取报告信息。要支持分段网络，您可以在多个接口上启用这些服
务。

• Collector Group Communication（收集器组通信）— 与 Panorama 在所有子网中管理
的收集器组通信。

• Device Deployment（设备部署）— 将软件和内容更新部署到所有子网中的受管防火
墙，日志收集器以及 WildFire 设备和设备群集。

7. 单击 OK（确定）保存对接口所作的更改。

8. 单击 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

9. 单击 Commit（提交） > Push to Devices（推送到设备），并推送更改到包含您修改过
的日志收集器的收集器组。
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STEP 3 | （仅 HA）配置被动 Panorama 管理服务器的接口。

1. 登录到 Panorama Web 界面（在活动 Panorama 管理服务器上）。

2. 选择 Panorama > Managed Collectors（受管收集器），然后选择被动 HA 对端设备。

3. 选择 Interfaces（接口），然后单击接口进行编辑。

4. 选中 Enable Interface（启用接口）复选框以启用此接口。

5. 根据网络的 IP 协议，配置以下一个或两个字段集：

• IPv4 — IP Address（IP 地址）、Netmask（子网掩码）和 Default Gateway（默认网
关）

• IPv6 — IPv6 Address/Prefix Length（IPv6 地址/前缀长度）和 Default IPv6
Gateway（默认 IPv6 网关）

6. 选择接口支持的服务。

• Device Management and Device Log Collection（设备管理和设备日志收集）— 管
理防火墙，日志收集器和 WildFire 设备和设备群集，收集日志收集器生成的日志，并
查询日志收集器以获取报告信息。要支持分段网络，您可以在多个接口上启用这些服
务。

• Collector Group Communication（收集器组通信）— 与 Panorama 在所有子网中管理
的收集器组通信。

• Device Deployment（设备部署）— 将软件和内容更新部署到所有子网中的受管防火
墙，日志收集器以及 WildFire 设备和设备群集。

7. 单击 OK（确定）保存对接口所作的更改。

8. 选择 Commit（提交） > Commit and Push（提交并推送）以将更改提交到 Panorama 并
将更改推送到包含修改的被动 HA 对端设备的收集器组。
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STEP 4 | 将每个日志收集器配置为与 Panorama 接口连接。

要支持分段网络，您可以将每个子网中的日志收集器连接至单独的 Panorama 接口。接口必须
启用 Device Management and Device Log Collection（设备管理和设备日志收集），如上一步
所述。

1. 登录到 Panorama Web 界面在单独（非 HA）或活动 (HA) Panorama 管理服务器上）。

2. 选择 Panorama > Managed Collectors（Panorama > 受管收集器），然后编辑日志收集
器。

3. 在 Panorama Server IP（Panorama 服务器 IP）字段中，输入单独（非 HA）或主动 (HA)
Panorama 上的接口的 IP 地址。

4. （仅限 HA）在 Panorama Server IP 2（Panorama 服务器 IP 2）字段中，输入将支持
Device Management and Device Log Collection（设备管理和设备日志收集）的被动
Panorama 上的接口的 IP 地址（如果在主动 Panorama 上发生故障转移）。

5. 单击 OK（确定）保存更改。

6. 选择 Commit（提交） > Commit and Push（提交并推送）以将更改提交到 Panorama 并
将更改推送到包含修改的日志收集器的收集器组。

7. 在每个专用日志收集器上完成以下步骤：

1. 使用模拟软件（例如 PuTTY）访问日志收集器 CLI，以使用其 MGT 接口 IP 地址打开
与日志收集器的 SSH 会话。系统提示时，使用 Panorama 管理员凭据登录。

2. 运行以下命令，其中 <IPaddress1> 适用于单独（非 HA）或活动 (HA)
Panorama，<IPaddress2> 适用于被动 Panorama（如果适用）。

> configure # set deviceconfig system panorama-
server <IPaddress1> panorama-server-2 <IPaddress2> # commit
  

STEP 5 | （仅限 HA）配置被动 Panorama 管理服务器上的接口以便在主动 Panorama 发生故障转移时
部署更新。

1. 登录到 Panorama Web 界面在被动 Panorama 管理服务器上）。

2. 选择 Panorama  >  Setup（设置） >  Interfaces（接口）。

3. 单击 Interface Name（接口名称）以编辑该接口。

4. 选择 <interface-name> 可启用该接口。

5. 根据网络的 IP 协议，配置以下一个或两个字段集：

• IPv4 — IP Address（IP 地址）、Netmask（子网掩码）和 Default Gateway（默认网
关）

• IPv6 — IPv6 Address/Prefix Length（IPv6 地址/前缀长度）和 Default IPv6
Gateway（默认 IPv6 网关）

6. 选择 Device Deployment（设备部署）。

7. 单击 OK（确定）保存更改。

8. 单击 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。
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STEP 6 | 配置日志收集器将用于从防火墙收集日志并与其他日志收集器通信的接口。

由于 MGT 接口已在日志收集器的初始配置期间配置，因此您无需再次配置。

1. 登录到 Panorama Web 界面在单独（非 HA）或活动 (HA) Panorama 管理服务器上）。

2. 选择 Panorama > Managed Collectors（Panorama > 受管收集器），然后编辑日志收集
器。

3. 选择 Interfaces（接口）并为每个接口执行以下步骤：

1. 单击接口名称以编辑该接口。

2. 选择 <interface-name> 可启用该接口。

3. 根据您网络的 IP 协议，配置以下一个或两个字段集。

IPv4 — IP Address（IP 地址）、Netmask（子网掩码）和 Default Gateway（默认网
关）

IPv6 — IPv6 Address/Prefix Length（IPv6 地址/前缀长度）和 Default IPv6
Gateway（默认 IPv6 网关）

4. 选择接口支持的功能：

Device Log Collection（设备日志收集）— 从防火墙收集日志。您可以通过启用多个
接口执行此功能来平衡日志记录流量。

Collector Group Communication（收集器组通信）— 与收集器组中的其他日志收集器
通信。

5. 单击 OK（确定）保存对接口所作的更改。

4. 单击 OK（确定）保存对日志收集器所作的更改。

5. 选择 Commit（提交） > Commit and Push（提交并推送）以将更改提交到 Panorama 并
将更改推送到包含修改的日志收集器的收集器组。

6. 选择 Panorama > Managed Collectors（受管收集器）以核实日志收集器是否已与
Panorama 同步且连接。

配置状态列应显示 InSync，运行时间状态列应显示 connected。
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STEP 7 | 将防火墙配置为与 Panorama 接口连接。

要支持分段网络，您可以将每个子网中的防火墙连接至单独的 Panorama 接口。接口必须启用
Device Management and Device Log Collection（设备管理和设备日志收集）。此步骤假定您
使用单独的模板配置不同子网中的防火墙。

在此示例部署中，Panorama 使用这些接口来管理防火墙，但不收集防火墙日志。

您可以指定在配置收集器组时将收集防火墙日志的专用日志收集器。

1. 登录到 Panorama Web 界面在单独（非 HA）或活动 (HA) Panorama 管理服务器上）。

2. 在 Panorama 上，选择 Device（设备） > Setup（设置） > Management（管理），选择
Template（模板），然后编辑 Panorama 设置。

3. 在第一个 Panorama Servers（Panorama 服务器）字段中，输入单独（非 HA）或主动
(HA) Panorama 上的接口的 IP 地址。

4. （仅限 HA）在第二个 Panorama Servers（Panorama 服务器）字段中，输入将支持设备
管理的被动 Panorama 上的接口的 IP 地址（如果发生故障转移）。

5. 单击 OK（确定）保存更改。

6. 选择 Commit（提交） > Commit and Push（提交并推送）以将更改提交到 Panorama 并
将模板更改推送到防火墙。

7. 选择 Panorama > Managed Devices（受管设备）以核实防火墙是否已与 Panorama 同步
且连接。

Device State（设备状态）列应显示 Connected。共享策略和模板列应显示 InSync。
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注册 Panorama 和安装许可证
在可以开始使用 Panorama 进行集中管理、日志记录和报告之前，您必须注册、激活和检索
Panorama 设备管理和支持许可证。Panorama 的每个实例均需要能让您管理防火墙和获得支持
的有效许可证。防火墙设备管理许可证强制规定了 Panorama 可以管理的最大防火墙数量。该许
可证基于防火墙序列号，而非基于各防火墙上虚拟设备的数量。支持的许可证能启用 Panorama
软件更新和动态内容更新（例如，对于最新应用程序和威胁签名）。此外，AWS 和 Azure 上的
Panorama 虚拟设备必须从 Palo Alto Network 购买，不能在 AWS 或 Azure 市场购买。

Panorama 虚拟设备升级到 PAN-OS 8.1 后，如果容量许可证未安装成功，或 Panorama 管理的
防火墙总数超出设备管理许可证，则系统会提示您。如果未安装许可证，则必须在自升级之日起
180 天内安装有效的设备。如果受管防火墙数量超出设备管理许可证，则必须在 180 天内删除防
火墙，以符合设备管理许可证要求，或是升级您的设备管理许可证。自升级之日 180 天内，如果
未能安装有效的设备管理许可证，或是不满足现有设备管理许可证的限值，所有提交均失败。如需
购买设备管理许可证，请联系 Palo Alto Networks 销售代表或授权分销商。

如果您要使用基于云的 Strata Logging Service，除了防火墙管理许可证和高级支持许可证外，还需
要 Strata Logging Service许可证。要购买许可证，请联系 Palo Alto Networks 系统工程师或分销
商。

如果您在 Panorama 虚拟设备上运行防火墙管理的模拟许可证，且希望应用所购买的
Panorama 许可证，可以执行任务注册 Panorama 和在 Panorama 虚拟设备连接到互联
网时激活/检索防火墙管理许可证。

• 注册 Panorama

• 激活 Panorama 支持许可证

• 在 Panorama 虚拟设备连接到互联网时激活/检索防火墙管理许可证

• 在 Panorama 虚拟设备未连接到互联网时激活/检索防火墙管理许可证

• 在 M 系列设备上激活/检索防火墙管理许可证

注册 Panorama

STEP 1 | 记录下 Panorama 序列号或身份验证代码，并记录下您的销售订单号或客户 ID。

关于身份验证代码、销售订单号或客户 ID，请参阅 Palo Alto Networks 客户服务在您下达
Panorama 订单时发送给您的订单执行电子邮件。

对于序列号，位置取决于型号：

• M 系列设备 — 登录到 Panorama Web 界面，记录下 General Information（一般信息）部分
的 Dashboard（仪表盘）选项卡中的 Serial #（序列号）值。

• Panorama 虚拟设备 — 请参阅订单执行电子邮件或参考使用 VM Flex 许可证配置 Panorama
时生成的序列号。

如您使用 VM Flex 许可证分配序列号，那么 Panorama 虚拟设备将自动进行注
册。
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STEP 2 | 在 Palo Alto Networks 客户支持门户 (CSP) 中注册 Panorama。

具体步骤取决于您是否已登录 Palo Alto Networks CSP。

• 如果这是您首次注册 Palo Alto Networks 设备并且没有 CSP 登录名：

1. 请转到 Palo Alto Networks CSP。

2. 单击 Create my account（创建我的帐户）。

3. 输入 Your Email Address（您的电子邮件地址）并响应 reCAPTCHA 提示。

4. 成功响应 reCAPTCHA 提示后，单击 Submit（提交）。

5. 选择 Register device using Serial Number or Authorization Code（使用序列号或授权代
码注册设备），然后单击 Submit（提交）

6. 填写 Create Contact Details（创建联系人详细信息）和 Create UserID and
Password（创建 UserID 和密码）部分中的字段。

7. 输入 Panorama Device Serial Number（设备序列号）或 Auth Code（身份验证代码）。

8. 输入您的 Sales Order Number（销售订单号）或 Customer ID（客户 ID）。

9. 响应 reCAPTCHA 提示。

10.成功响应 reCAPTCHA 提示后，单击 Submit（提交）。

• 如果您已经有 CSP 登录名：

1. 请登录到 Palo Alto Networks CSP。

2. 点击 Assets（资产） > Devices（设备） > Register New Device（注册新设备）。

您也可以在 CSP 支持主页中注册设备。

3. 选择 Register device using Serial Number（使用序列号注册设备）并单击 Next（下一
步）。

4. 输入 Panorama Serial Number（序列号）。

5. 输入 Device Name（设备名称）以应用名称来搜索和识别您的 Panorama。

6. （可选）选择 Device Tag（设备标记），将 Panorama 与您已选择设备标记的任何其他
设备分组。

在注册 Panorama 时，必须先在帐户级别（Assets（资产） > Devices（设备） > Device
Tag（设备标记））创建设备标记，然后才能选择该标记。

7. 如果 Panorama 管理服务器未与互联网连接，则单击 Device will be used offline（设备将
离线使用），并选择 OS Release（OS 发行）版本。

8. 如果已购买 4 小时的 RMA，则输入所需的位置信息（如星号所示）。

9. Agree and Submit（同意并提交）EULA。

看到注册完成信息后，关闭 Device Registration（设备注册）对话框。

激活 Panorama 支持许可证

在 Panorama M 系列设备或 Panorama 虚拟设备上激活 Panorama 支持许可证之前，您必须注册
Panorama。
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如果支持许可证已经过期，Panorama 仍可以管理防火墙并收集日志，但软件更新和
内容更新将不可用。Panorama 上的软件和内容版本必须与受管防火墙上的软件和内

容版本相同，或者高于后者，否则会出现错误。有关详细信息，请参阅 Panorama、
日志收集器、防火墙和 WildFire 的版本兼容性。

STEP 1 | 登录到 Palo Alto Networks 客户支持门户激活授权代码。

1. 选择 Assets（资产） > Devices（设备） ，然后输入您的 Panorama 序列号以按 Serial
Number（序列号）进行筛选。.

2. 选择 Action（操作）列中的铅笔图标，选择 Activate Auth-Code（激活授权代码）并输
入您的支持许可证 Authorization Code（授权代码），然后单击 Agree and Submit（同
意并提交）。

STEP 2 | 登录到 Panorama Web 界面，然后选择 Panorama > Support（支持） > Activate feature
using authorization code（使用授权代码激活功能）。

STEP 3 | 输入 Authorization Code（授权代码），并单击 OK（确定）。

STEP 4 | 验证是否已激活订阅。查看页面 Support（支持）部分中的详细信息（例如，Expiry
Date（到期日期）、支持 Level（级别）和 Description（说明））。

在 Panorama 虚拟设备连接到互联网时激活/检索防火墙管理许可
证

为了在 Panorama 上管理设备，您需要激活 PAN-OS 生成的防火墙管理许可证。您激活的设备管
理许可证将决定 Panorama 可以管理的设备数量。日志收集器和 WildFire 设备不被视为受管设
备，并且不会计入设备管理许可证分配的设备数量。

在 Panorama 虚拟设备上激活和检索防火墙管理许可证之前，您必须注册 Panorama。如果您正在
运行评估许可证且希望应用所购买的许可证，则您还必须注册且激活/检索购买的许可证。此外，
您必须随后将 Panorama 序列号从评估序列号更改为产品序列号。

STEP 1 | 登录到 Panorama Web 界面。

STEP 2 | 选择 Panorama > Setup > Management（Panorama > 设置 > 管理），然后编辑“General
Settings（常规设置）”。

STEP 3 | 输入 Panorama Serial Number（序列号）（订单执行电子邮件包含），然后单击 OK（确
定）。
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STEP 4 | 选择 Panorama  >  Licenses（许可证）以激活或检索防火墙管理许可证：

• Retrieve license keys from license server（从许可证服务器检索许可证密钥）— Panorama
从 Panorama 更新服务器自动检索并激活防火墙管理许可证。

• Activate feature using authorization code（使用授权码激活功能）— 输入防火墙管理许可
证授权码，然后单击 OK（确定）以激活许可证。授权码可从订单履行电子邮件获取，也可
通过查找 Panorama 管理服务器登录到 Palo Alto Networks 客户支持网站 来获取。

• Manually upload license key（手动上传许可证密钥）— 登录到 Palo Alto Networks 客户支
持网站，找到 Panorama 管理服务器，然后下载防火墙管理许可证密钥到您的本地设备。
下载许可证密钥后，单击 Choose File（选择文件）以选择许可证密钥，然后单击 OK（确
定）。

STEP 5 | 确认防火墙管理许可证已激活。

此时会出现“设备管理许可证”部分，其中显示内容包括许可证发放日期、许可证到期日期、
以及对防火墙管理许可证的描述。

在 Panorama 虚拟设备未连接到互联网时激活/检索防火墙管理许
可证

在 Panorama 虚拟设备上激活和检索防火墙管理许可证之前，您必须注册 Panorama。为了在
Panorama 上管理设备，您需要激活设备管理许可证。此设备管理许可证将决定 Panorama 可以
管理的设备数量。日志收集器和 WildFire 设备不被视为受管设备，并且不会计入设备管理许可证
分配的设备数量。如果您正在运行评估许可证且希望应用所购买的许可证，则您还必须注册且激
活/检索购买的许可证。

升级到 PAN-OS 8.1 后，在 Panorama 完成重启后首次登录 Panorama Web 界面时，系统将
提示您检索有效的 Panorama 管理许可证。要在 Panorama 虚拟设备离线或无法访问 Palo Alto
Networks 更新服务器时激活或检索有效的管理许可证，您必须获取 Panorama 虚拟设备相关的设
备信息，并将其上传到客户支持网站。

STEP 1 | 登录到 Panorama Web 界面。

STEP 2 | （仅限初始部署）输入 Panorama Serial Number（序列号）。

1. 选择 Panorama > Setup > Management（Panorama > 设置 > 管理），然后编
辑“General Settings（常规设置）”。

2. 输入 Panorama Serial Number（序列号）（订单执行电子邮件包含），然后单击
OK（确定）。

3. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。
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STEP 3 | 上传 Panorama 虚拟设备信息到客户支持网站。

1. 在“检索管理许可证”对话框中，单击 here（此处）链接以收集
UUID、CPUID、Panorama 版本和虚拟平台等信息。单击 Download Link（下载链
接）下载所需 Panorama 信息的 XML 文件，可上传至客户支持门户。

初始部署时，可能需要注销，并返回到 Web 界面以查看对话框。

2. 登录到 Palo Alto Networks 客户支持站点。

3. 单击右上角的 Get Support（获取支持）。

4. 选择 Assets（资产） > Devices（设备），找到 Panorama 虚拟设备，然后单击操作列中
的编辑图标 ( )。

5. 选择 Is the Panorama Offline?（Panorama 是否脱机？），然后输入在步骤 2 中收集的
Panorama 信息，或是单击 Select files...（选择文件...）上传所下载的 XML 文件。

6. Agree and Submit（同意并提交） EULA。
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STEP 4 | 安装设备管理许可证。

1. 在“操作”列中，下载设备管理许可证。

2. 在 Panorama Web 界面中，单击 Panorama > Licenses（许可证）和 Manually upload
license key（手动上传许可密钥）。

3. 单击 Choose file（选择文件），找到已下载的设备管理许可证密钥，然后单击 OK（确
定）。

STEP 5 | 通过验证设备管理许可证是否显示许可证信息来确认该设备管理许可证是否已成功上传。

在 M 系列设备上激活/检索防火墙管理许可证

为了在 Panorama 上管理设备，您需要激活容量许可证。此容量许可证将决定 Panorama 可以管理
的设备数量。日志收集器和 WildFire 设备不被视为受管设备，且不会计入容量许可证分配的设备
数量。

在 M 系列设备上激活和检索 Panorama 防火墙管理许可证之前：

• 注册 Panorama。

• 找到您所购产品/订阅的对应身份验证代码。当您下达订单后，Palo Alto Networks 客户服务会
通过电子邮件向您发送与所购买设备相关联的身份验证代码。如果找不到此电子邮件，请联系
Palo Alto Networks 客户支持部门以获取您的授权代码，然后再继续操作。

在激活和检索许可证后，Panorama > Licenses（Panorama > 许可证）页面会显示相关的发行日
期、到期日期和许可证可让 Panorama 管理的防火墙数量。

要激活和检索许可证，可以选择：
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使用 Web 界面激活和检索许可证。

如果 Panorama 准备好连接到 Palo Alto Networks 更新服务器（已完成任务执行 M 系列设备的
初始配置），但您尚未在 Palo Alto Networks 客户支持网站上激活许可证，可以选择此选项。

1. 选择 Panorama > Licenses（Panorama > 许可证），并单击 Activate feature using
authorization code（使用身份验证代码激活功能）。

2. 输入 Authorization Code（授权代码），并单击 OK（确定）。Panorama 检索和激活许
可证。

从许可证服务器检索许可证密钥。

如果 Panorama 没有准备好连接到更新服务器（如尚未完成初始设置 M 系列设备），则可以在
Panorama 准备好连接时在支持网站上激活许可证，然后可以使用 Web 界面检索已激活的许可
证。检索已激活的许可证的过程比同时检索和激活的过程更快。

1. 在 Palo Alto Networks 客户支持站点上激活许可证。

1. 在能够访问互联网的主机上，使用 Web 浏览器访问 Palo Alto Networks 客户支持网
站并登录。

2. 选择 Assets（资产） > Devices（设备），找到 M 系列设备，然后单击 操作列中的编
辑图标 ( )。

3. 选择 Activate Auth-Code（激活授权代码），输入 Authorization Code（授权代
码），然后单击 Agree and Submit（同意并提交）以激活许可证。

2. 配置 Panorama 连接到更新服务器：请参阅执行 M 系列设备的初始配置。

3. 选择 Panorama > Licenses（Panorama > 许可证），并单击 Retrieve license keys from
the license server（从许可证服务器检索许可证密钥）。Panorama 检索已激活的许可
证。

手动将许可证从主机上传到 Panorama。Panorama 必须能够访问该主机。

如果已设置 Panorama（已完成任务执行 M 系列设备的初始配置），但没有连接到更新服务
器、在支持网站上激活许可证、将许可证下载到已连接到更新服务器的主机，则可以将许可证
上传到 Panorama。

1. 从 Palo Alto Networks 客户支持网站激活和下载许可证。

1. 在能够访问互联网的主机上，使用 Web 浏览器访问 Palo Alto Networks 客户支持网
站并登录。

2. 选择 Assets（资产） > Devices（设备），找到 M 系列设备，然后单击 操作列中的编
辑图标 ( )。

3. 选择 Activate Auth-Code（激活授权代码），输入 Authorization Code（授权代
码），然后单击 Agree and Submit（同意并提交）以激活许可证。

4. 在 Action（操作）列中，单击下载图标并将许可证密钥文件保存到主机。

2. 在 Panorama Web 界面中，选择 Panorama > Licenses（许可证），单击 Manually
upload license key（手动上传许可密钥），然后单击 Browse（浏览）。

3. 选择要下载到主机的密钥文件，并单击 Open（打开）。

4. 单击 OK（确定）上传激活的许可证密钥。
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安装 Panorama 设备证书

在何处可以使用？ 需要提供什么？

• NGFW (Managed by Panorama) 设备管理许可证

支持许可证

出站互联网接入

具有以下用户角色之一的客户支持门户
(CSP) 帐户：

超级用户、标准用户、有限用户、威胁研究
人员、AutoFocus 试用角色、组超级用户、
组标准用户、组有限用户、组威胁研究人
员、授权支持中心 (ASC) 用户和 ASC 全方
位服务用户。

Panorama 超级用户角色

您必须在Panorama™管理服务器上安装设备证书才能使用一个或多个云服务。您只需要安装一次
设备证书即可。设备证书的生命周期为 90 天。防火墙会在证书过期前 15 天重新安装设备证书。
如果 Panorama 无法自行重新安装设备证书，则可能需要您手动恢复过期的设备证书。

要成功安装设备证书，Panorama 必须具有出站互联网连接，并且网络上必须允许以下完全限定域
名 (FQDN) 和端口。

FQDN 端口

• http://ocsp.paloaltonetworks.com

• http://crl.paloaltonetworks.com

• http://ocsp.godaddy.com

TCP 80

• https://api.paloaltonetworks.com

• http://apitrusted.paloaltonetworks.com

• https://
certificatetrusted.paloaltonetworks.com

• https://certificate.paloaltonetworks.com

TCP 443

• *.gpcloudservice.com TCP 444 和 TCP 443

M-300 和 M-700 设备在初始注册过程中首次连接到 Palo Alto Networks CSP 时会自动
安装设备证书。您无需手动安装这些 M-Series 设备的设备证书。
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STEP 1 | 生成一次性密码 (OTP)。

OTP 有效期为 60 分钟，如果在 60 分钟生命周期内未使用，则过期。

Panorama 只能尝试从 CSP 检索一次 OTP。如果 Panorama 由于任何原因无法获取
OTP，OTP 将过期，您必须生成新的 OTP。

1. 使用有权生成 OTP 的用户角色登录到客户支持门户。

2. 选择 Products（产品） > Device Certificates（设备证书）和 Generate OTP（生成
OTP）。

3. 对于 Device Type（设备类型），选择 Generate OTP for Panorama（为 Panorama 生成
OTP），然后单击 Next（下一步）。

4. 依次选择 Panorama Device（Panorama 设备）序列号和 Generate OTP（生成 OTP）。

5. Generate OTP（生成 OTP）并复制该 OTP。

STEP 2 | 以超级用户身份登录到 Panorama Web 界面。

要应用用于安装设备证书的 OTP，必须以具有超级用户访问权限的管理员身份执行操作。

STEP 3 | 配置网络时间协议 (NTP) 服务器。

需要 NTP 服务器来验证设备证书到期日期，确保设备证书不会提前过期或失效。

1. 选择 Panorama > Setup（设置） > Services（服务）。

2. 选择 NTP 并输入 Primary NTP Server（主 NTP 服务器）的主机名或 IP 地址。

3. （可选）输入 Secondary NTP Server（辅助 NTP 服务器）的主机名或 IP 地址。

4. （可选）要对 NTP 服务器中的时间更新进行身份验证，对于 Authentication Type（身份
验证类型），请为各个服务器选择以下选项之一。

• None（无）（默认）— 禁用 NTP 身份验证。

• Symmetric Key（对称式密钥）— 防火墙使用对称式密钥交换（共享密钥）对时间更
新进行身份验证。

• Key ID（密钥 ID）— 输入密钥 ID (1-65534)

• Algorithm（算法）— 选择要用于 NTP 身份验证的算法（MDS 或 SHA1）

5. 单击 OK（确定）保存您的配置更改。

6. 选择 Commit（提交） 和 Commit to Panorama（提交到 Panorama）。

STEP 4 | 选择 Panorama > Setup（设置） > Management（管理） > Device Certificate Settings（设
备证书设置），并 Get certificate（获取证书）。

STEP 5 | 输入您之前生成的 One-time Password（一次性密码），然后单击 OK（确定）。
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STEP 6 | Panorama 成功检索和安装证书。
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为专用日志收集器安装设备证书

在何处可以使用？ 需要提供什么？

• NGFW (Managed by Panorama) 设备管理许可证

支持许可证

出站互联网接入

具有以下用户角色之一的客户支持门户
(CSP) 帐户：

超级用户、标准用户、有限用户、威胁研究
人员、AutoFocus 试用角色、组超级用户、
组标准用户、组有限用户、组威胁研究人
员、授权支持中心 (ASC) 用户和 ASC 全方
位服务用户。

Panorama 超级用户角色

必须在专用日志收集器上安装设备证书才能使用设备遥测。您只需要安装一次设备证书即可。设备
证书的生命周期为 90 天。专用日志收集器会在证书到期前 15 天重新安装设备证书。如果专用日
志收集器无法自行重新安装设备证书，则您可能需要手动恢复过期的设备证书。

要成功安装设备证书，专用日志收集器必须具有出站互联网连接，并且必须允许您的网络上使用以
下完全限定域名 (FQDN) 和端口。

您必须分别在每个专用日志收集器上手动安装设备证书。不支持从 Panorama™ 管理服务器安装设
备证书。

FQDN 端口

• http://ocsp.paloaltonetworks.com

• http://crl.paloaltonetworks.com

• http://ocsp.godaddy.com

TCP 80

• https://api.paloaltonetworks.com

• http://apitrusted.paloaltonetworks.com

• https://
certificatetrusted.paloaltonetworks.com

• https://certificate.paloaltonetworks.com

TCP 443

• *.gpcloudservice.com TCP 444 和 TCP 443

M-300 和 M-700 设备在初始注册过程中首次连接到 Palo Alto Networks CSP 时会自动
安装设备证书。您无需手动安装这些 M-Series 设备的设备证书。
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STEP 1 | 以超级用户身份登录专用日志收集器 CLI。

要应用用于在 Panorama 上安装设备证书的 OTP，必须是以具有超级用户访问权限的管理员身
份执行操作。

STEP 2 | 在专用日志收集器上查看当前设备证书状态。

admin>show device-certificate status

专用日志收集器显示以下响应之一：

• 从未安装过设备证书 — No device certificate found

• 设备证书已过期 — Current device certificate status:Expired

响应还显示先前设备证书的有效期以及上次尝试提取设备证书的日期和时间。

• 设备证书提取失败 - 响应显示上次尝试提取设备证书的时间。

STEP 3 | 生成一次性密码 (OTP)。

OTP 有效期为 60 分钟，如果在 60 分钟生命周期内未使用，则过期。

专用日志收集器只能尝试从 CSP 检索 OTP 一次。如果专用日志收集器因任何原因
无法获取 OTP，则 OTP 将过期，您必须生成新的 OTP。

1. 使用有权生成 OTP 的用户角色登录到客户支持门户。

2. 选择 Products（产品） > Device Certificates（设备证书）和 Generate OTP（生成
OTP）。

3. 对于 Device Type（设备类型），选择 Generate OTP for Panorama（为 Panorama 生成
OTP），然后单击 Next（下一步）。

4. 依次选择 Panorama Device（Panorama 设备）序列号和 Generate OTP（生成 OTP）。

5. Generate OTP（生成 OTP）并复制该 OTP。
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STEP 4 | 配置网络时间协议 (NTP) 服务器。

需要 NTP 服务器来验证设备证书到期日期，确保设备证书不会提前过期或失效。

1. 以超级用户身份登录专用日志收集器 CLI。

要应用用于在 Panorama 上安装设备证书的 OTP，必须是以具有超级用户访问权限的管
理员身份执行操作。

2. 配置 NTP 服务器。

admin>配置

admin#set deviceconfig system ntp-servers primary-ntp-server
 ntp-server-address <ip_address>

admin#set deviceconfig system ntp-servers secondary-ntp-server
 ntp-server-address <ip_address>

admin>提交

admin>exit

STEP 5 | 安装设备证书。

admin>request certificate fetch otp <otp_value>

STEP 6 | 验证设备证书是否已成功安装。

admin> show device-certificate status

如果设备证书安装成功，则会显示以下响应：

设备证书信息：当前设备证书状态：有效，之前无效：2022/11/30 15:17:47 PST 在
以下时间后失效：2023/02/28 15:17:47 PST 上次获取时间戳：2022/11/30
 15:29:42 PST 上次获取状态：成功，上次获取信息：已成功获取设备证书
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过渡到另一 Panorama 型号
当您的网络要求发生变化时（例如，日志记录速率提高），您可以将 Panorama 管理服务器和专用
日志收集器迁移到能够更好地满足这些要求的 Panorama 型号。

过渡到不同的 Panorama 设备型号需要您将 Panorama 配置从旧 Panorama 设备导
入到新 Panorama 设备。在开始过渡之前，请确保新旧 Panorama 设备处于相同的
Panorama 模式（“仅管理”模式或 Panorama 模式）。有关 Panorama 模式的更多信

息，请参阅Panorama 型号。

为了成功将 Panorama 配置导入新 Panorama，需要完成此步骤。有关更改 Panorama
模式的更多信息，请参阅 M 系列设置概述（M 系列设备）和 设置 Panorama 虚拟设
备（Panorama 虚拟设备）

• 从 Panorama 虚拟设备迁移到 M 系列设备

• 从 Panorama 虚拟设备迁移到不同的管理程序

• 从 M 系列设备迁移到 Panorama 虚拟设备

• 从 M-100 设备迁移到 M-500 设备

• 从 M-100 或 M-500 设备迁移到 M-200 或 M-600 设备

从 Panorama 虚拟设备迁移到 M 系列设备

您可以将 Panorama 配置从 Panorama 虚拟设备迁移到处于 Panorama 模式下的 M 系列设备。但
是，您无法迁移日志，因为 Panorama 虚拟设备上的日志格式与 M 系列设备上的日志格式不兼
容。因此，如果想要保持对 Panorama 虚拟设备上所存储的旧日志的访问，您必须在迁移完成之后
继续运行 Panorama 虚拟设备。M 系列设备将收集防火墙在迁移完成之后所推送的新日志。在迁
移前日志过期之后或因为时间推移而失去相关性之后，您可以关闭 Panorama 虚拟设备。

PAN-OS 8.1 或更高版本不再支持传统模式。如果旧 Panorama 虚拟设备处于传统模式，则必须在
迁移到新管理程序前将 Panorama 更改为 Panorama 模式，以保留日志设置和日志收集器转发配
置。将传统模式下的旧 Panorama 配置导入到 Panorama 模式下的新 Panorama 后，可能会导致所
有日志和日志转发设置被删除。

您无法在管理程序之间迁移日志。因此，如果想要保持对旧 Panorama 虚拟设备上所存储的旧日志
的访问，您必须在迁移完成之后继续运行旧 Panorama 虚拟设备，并将其添加为新 Panorama 虚拟
设备上的受管日志收集器。这样，新 Panorama 虚拟设备可收集防火墙在迁移后转发的新日志，同
时保留对旧日志数据的访问。在迁移前日志过期之后或因为时间推移而失去相关性之后，您可以关
闭 Panorama 虚拟设备。

如果在专用日志收集器（日志收集器模式下的 M 系列设备）上存储防火墙，而不是
Panorama 虚拟设备，您可以通过迁移专用日志收集器到 Panorama 模式下的 M 系列
设备来保持日志访问。
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当您过渡到不同的 Panorama 模型时，策略规则使用情况数据不会被保留。这意味
着，在成功迁移到新的 Panorama 模型后，将不再显示旧 Panorama 中的所有现有策
略规则使用情况数据。成功迁移后，Panorama 会根据迁移完成的日期开始跟踪策略
规则使用情况数据。例如，Created（创建日期）显示迁移完成的日期。

STEP 1 | 计划迁移。

如果 M 系列设备要求使用当前软件的更高版本（M-500 设备要求 Panorama 7.0 或更高版
本），则在执行迁移之前，应在 Panorama 虚拟设备上升级软件。M-600 和 M-200 设备
要求使用 Panorama 8.1 或更高版本。M-700 和 M-300 要求使用 Panorama 11.1 或更高版
本）。有关软件版本的重要详细信息，请参阅 Panorama、日志收集器、防火墙和 WildFire
的版本兼容性。

为迁移安排维护时间窗口。虽然防火墙可以在 Panorama 虚拟设备离线后缓冲日志，并在 M
系列设备上线后转发日志，但在维护时间窗口期间完成迁移能够最大限度地降低日志将超过
缓冲容量并在 Panoramacom 型号间过渡期间丢失的风险。

考虑在完成对访问现有日志的迁移后是否保留对 Panorama 虚拟设备的访问权限。最有效的
方法是，向 Panorama 虚拟设备分配一个新的 IP 地址，并对 M 系列设备重新使用其旧 IP 地
址。这样可确保 Panorama 虚拟设备仍然处于可访问状态，且无需您在每一个防火墙上重新
配置 Panorama IP 地址，防火墙即可指向 M 系列设备。

STEP 2 | 购买新的 M 系列设备，并将您的订阅迁移到新型号。

1. 购买新的 M 系列设备。

2. 购买新支持许可证和迁移许可证。

3. 在购买新的 M 系列设备时，请先向您的销售代表提供要淘汰的 Panorama 虚拟设备的序
列号和设备管理授权码，以及您选择的许可证迁移日期。收到 M 系列设备后，请注册设
备，并使用 Palo Alto Networks 提供的迁移和支持授权码激活设备管理和支持许可证。
在迁移当日，Panorama 虚拟设备上的设备管理许可证将停用，您无法再使用 Panorama
虚拟设备管理设备或收集日志。但是，支持许可证会被保留，且仍支持 Panorama 设备。
您可以在生效日期后完成迁移，但是不能在现已停用的 Panorama 虚拟设备上提交任何配
置更改。

STEP 3 | （仅限传统模式）在旧 Panorama 虚拟设备上更改到 Panorama 模式。

要执行此步骤，需要保留 Panorama 虚拟设备的日志数据、设置和日志转发配置。
如果在传统模式下导出 Panorama 配置，这些设置将会丢失。如果未在继续下一步
前将 Panorama 更改到 Panorama 模式，则必须完成步骤9。

如果 Panorama 虚拟设备已处于 Panorama 或“仅管理”模式，请继续执行下一步。

STEP 4 | 从 Panorama 虚拟设备导出 Panorama 配置。

1. 登录到 Panorama 虚拟设备，然后选择 Panorama > Setup > Operations（Panorama > 设
置 > 操作）。

2. 单击 Save named Panorama configuration snapshot（保存已命名的 Panorama 配置快
照），输入 Name（名称）以标识该配置，然后单击 OK（确定）。

3. 单击 Export named Panorama configuration snapshot（导出已命名的 Panorama 配置快
照），选择您刚才所保存配置的 Name（名称），然后单击 OK（确定）。Panorama 会
向您的客户端系统将配置导出为 XML 文件。
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STEP 5 | 如果您不需要在迁移完成之后访问 Panorama 虚拟设备，则关闭其电源，或者如果您需要访
问它，则向其管理 (MGT) 接口分配一个新 IP 地址。

若要关闭 Panorama 虚拟设备的电源，请参阅 VMware 产品的文档。

若要在 Panorama 虚拟设备上更改 IP 地址：

1. 选择 Panorama > Setup > Management（Panorama > 设置 > 管理），然后编
辑“Management Interface Settings（管理界面设置）”。

2. 输入新 IP Address（IP 地址），然后单击 OK（确定）。

3. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

STEP 6 | 对 M 系列设备执行初始设置。

1. 将 M 系列设备安装到机架上。有关说明，请参阅《M 系列设备硬件参考指南》。

2. 执行 M 系列设备的初始配置以定义激活许可证和安全更新时所需的网络连接。

3. 注册 Panorama。

4. 激活 Panorama 支持许可证。

5. 在 M 系列设备上激活/检索防火墙管理许可证。使用与迁移许可证相关联的身份验证代
码。

6. 安装 Panorama 的内容和软件更新。安装与 Panorama 虚拟设备上运行版本相同的版本。

STEP 7 | 加载您从 Panorama 虚拟设备导出到 M 系列设备的 Panorama 配置快照。

Panorama Policy（策略）规则 Creation（创建）和 Modified（修改）日期将
更新，以反映您在新 Panorama 上提交导入的 Panorama 配置的日期。迁移
Panorama 配置时，每个策略规则的 Universially Unique Identifier（通用唯一标识
符；UUID）都将保留。

监视受管防火墙的策略规则使用情况时，受管防火墙的 Creation（创建）和
Modified（修改）不会受到影响，因为这些数据本地存储在受管防火墙中，而非
Panorama 中。

1. 在 M 系列设备上，选择 Panorama > Setup（设置） > Operations（操作）。

2. 单击 Import named Panorama configuration snapshot（导入已命名 Panorama 配置快
照），Browse（浏览）到您从 Panorama 虚拟设备导出的 Panorama 配置文件，然后单
击 OK（确定）。

3. 单击 Load named Panorama configuration snapshot（加载已命名的 Panorama 配
置快照），选择刚才导入的配置的 Name（名称），选择 Decryption Key（解密密
钥）（Panorama 的主秘钥），然后单击 OK（确定）。Panorama 将使用加载的配置覆
盖其当前待选配置。在加载配置文件时，Panorama 会显示任何出现的错误。

4. 如果出现错误，请将错误保存到本地文件中。解决每一个错误，以确保迁移的配置有效。
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STEP 8 | 在 M 系列设备上修改配置。

如果 M 系列设备将使用不同于 Panorama 虚拟设备的值，则必须执行此项操作。如果您将保持
对 Panorama 虚拟设备的访问权限以访问其日志，则应对 M 系列设备使用一个不同的主机名和
IP 地址。

1. 选择 Panorama > Setup（设置） > Management（管理）。

2. 编辑 General Settings（常规设置），修改 Hostname（主机名），然后单击 OK（确
定）。

3. 编辑 Management Interface Settings（管理接口设置），按需要修改值，然后单击
OK（确定）。

STEP 9 | 将默认受管收集器和收集器组添加回 M 系列设备。

从 Panorama 虚拟设备加载配置后（步骤 7），会删除每个 M 系列设备上预定义的默认受管收
集器和收集器组。

1. 配置受管收集器（该收集器位于 M 系列设备本地）。

2. 为默认受管收集器配置收集器组。

3. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并将更改
Commit（提交）到 Panorama 配置。

STEP 10 |针对使用设备注册身份验证密钥添加的托管防火墙和专用日志收集器，恢复受管设备与
Panorama 的连接。

从一个 Panorama 模型过渡到另一个 Panorama 模型后，必须执行此操作。

STEP 11 | 使 M 系列设备与防火墙同步，以继续执行防火墙管理。

在维护窗口时间内完成此步骤，以最大限度地减少网络中断。

1. 在 M 系列设备上，选择 Panorama > Managed Devices（受管设备），然后验证 Device
State（设备状态）列对防火墙显示 Connected（已连接）。

此时，Shared Policy（共享策略）（设备组）和 Template（模板）列对防火墙均显示
Out of sync（不同步）。

2. 将更改推送到设备组和模板：

1. 选择 Commit（提交） > Push to Devices（推送到设备）和 Edit Selections（编辑选
择）。

2. 选择 Device Groups（设备组），选择每个设备组，并选择 Include Device and
Network Templates（包含设备和网络模板），然后单击 OK（确定）。

3. Push（推送）您的更改。

3. 在 Panorama > Managed Devices（受管设备）页面中，验证 Shared Policy（共享策略）
和 Template（模板）列均对防火墙显示 In sync（同步中）。

迁移到不同的 Panorama 模型后，如果 Panorama 与托管防火墙之间存在连接问

题，请恢复托管设备与 Panorama 的连接以解决问题。
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从 Panorama 虚拟设备迁移到不同的管理程序

在仅管理模式或 Panorama 模式下，将 Panorama 虚拟设备的 Panorama 配置从一个受支持的
管理程序迁移到另一个受支持的管理程序。迁移 Panorama 虚拟设备到新管理程序之前，请查
看Panorama 型号，以确保支持您迁移到的新管理程序。此外，如果 Panorama 配置有多个接口
（设备管理配置包括用于设备管理、日志收集、收集器组通信、许可和软件更新的多个接口），则
查看设置 Panorama 虚拟设备的前提条件，以确认正在迁移到的目标程序文件支持多个接口。

PAN-OS 8.1 或更高版本不再支持传统模式。如果旧 Panorama 虚拟设备处于传统模式，则必须在
迁移到新管理程序前将 Panorama 更改为 Panorama 模式，以保留日志设置和日志收集器转发配
置。将传统模式下的旧 Panorama 配置导入到 Panorama 模式下的新 Panorama 后，可能会导致所
有日志和日志转发设置被删除。

您不能从 Panorama 虚拟设备迁移日志。因此，如果想要保持对旧 Panorama 虚拟设备上所存储日
志的访问，您必须在迁移完成之后继续以日志收集器模式运行旧 Panorama 虚拟设备，并将其添加
为新 Panorama 虚拟设备上的受管日志收集器。这样，新 Panorama 虚拟设备可收集防火墙在迁移
后转发的新日志，同时保留对旧日志数据的访问。在迁移前日志过期之后或因为时间推移而失去相
关性之后，您可以关闭 Panorama 虚拟设备。

如果在专用日志收集器（日志收集器模式下的 Panorama 虚拟设备）上存储防火墙，

而不是 Panorama 虚拟设备，您可以通过迁移专用日志收集器到 Panorama 模式下的
Panorama 虚拟设备来保持对日志的访问。

当您过渡到不同的 Panorama 模型时，策略规则使用情况数据不会被保留。这意味
着，在成功迁移到新的 Panorama 模型后，将不再显示旧 Panorama 中的所有现有策
略规则使用情况数据。成功迁移后，Panorama 会根据迁移完成的日期开始跟踪策略
规则使用情况数据。例如，Created（创建日期）显示迁移完成的日期。

STEP 1 | 计划迁移。

如果新的 Panorama 虚拟设备需要使用当前软件的更高版本，迁移前请先在 Panorama 虚拟
设备上升级软件。有关每个虚拟机监控程序的最低 PAN-OS 版本，请参阅 Panorama 虚拟机
监控程序支持。有关软件版本的重要详细信息，请参阅 Panorama、日志收集器、防火墙和
WildFire 的版本兼容性。

为迁移安排维护时间窗口。虽然防火墙可以在 Panorama 虚拟设备离线后缓冲日志，并在新
的 Panorama 虚拟设备上线后转发日志，但在维护时间窗口期间完成迁移能够最大限度地降
低日志超过缓冲容量和在管理程序间过渡时丢失的风险。

考虑在完成对访问现有日志的迁移后是否保留对旧的 Panorama 虚拟设备的访问权限。最有
效的方法是，向旧的 Panorama 虚拟设备分配一个新的 IP 地址，并对 Panorama 虚拟设备重
新使用其旧 IP 地址。这样可确保旧的 Panorama 虚拟设备仍然处于可访问状态，且无需您在
每一个防火墙上重新配置 Panorama IP 地址，防火墙即可指向新的 Panorama 虚拟设备。

如果您打算保留对旧 Panorama 虚拟设备的访问权限，则必须为新的 Panorama 虚拟设备购
买新的设备管理许可证和支持许可证，然后才能成功完成迁移。
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STEP 2 | （仅“传统”模式）在旧的 Panorama 虚拟设备上，在 Panorama 模式下设置 Panorama 虚拟
设备。

您必须执行此步骤才能在旧的 Panorama 虚拟设备上保留日志设置（Panorama >
日志设置）。如果在传统模式下导出 Panorama 配置，这些设置将会丢失。

如果 Panorama 虚拟设备已处于 Panorama 或“仅管理”模式，请继续执行下一步。

STEP 3 | 从旧 Panorama 虚拟设备导出 Panorama 配置。

1. 登录到 Panorama Web 界面.
2. 选择 Panorama > Setup（设置） > Operations（操作）。

3. 单击 Export named Panorama configuration snapshot（导出已命名的配置快照），选择
running-config.xml 并单击 OK（确定）。Panorama 会向您的客户端系统将配置导

出为 XML 文件。

4. 找到您导出的 running-config.xml 文件并重命名该 XML 文件。这是导入配置所必需

的，因为 Panorama 不支持导入名为 running-config.xml 的 XML 文件。

STEP 4 | 安装 Panorama 虚拟设备

STEP 5 | 将旧 Panorama 虚拟设备的序列号迁移到新 Panorama 虚拟设备。

如果您打算关闭旧 Panorama 虚拟设备，那么您必须执行此操作才能迁移与
Panorama 序列号相关的所有订阅和设备管理许可证。如果您仍然打算保留对旧
Panorama 虚拟设备的访问权限，请继续执行下一步。

您最多有 90 天的时间来关闭旧 Panorama 虚拟设备。使用相同序列号运行多个
Panorama 虚拟设备是违反 EULA 的行为。

1. 登录到旧 Panorama 虚拟设备的 Panorama Web 界面。

2. 在 Dashboard（仪表盘）中，复制位于 General Information（常规信息）小部件中的旧
Panorama 虚拟设备的 Serial #（序列号）。

3. 登录到新 Panorama 虚拟设备的 Panorama Web 界面。

4. 将旧 Panorama 虚拟设备的序列号添加到新 Panorama 虚拟设备。

1. 选择 Panorama > Setup（设置） > Management（管理），并编辑 General
Settings（常规设置）。

2. 输入（粘贴）Serial Number（序列号）并单击 OK（确定）。

3. 选择 Commit（提交） 和 Commit to Panorama（提交到 Panorama）。
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STEP 6 | 执行新 Panorama 虚拟设备的初始设置。

1. 执行 Panorama 虚拟设备的初始配置 ，以定义激活许可证和安装更新所需的网络连接。

2. （仅用于保留对旧 Panorama 虚拟设备的访问权限）注册 Panorama。

3. （仅用于保留对旧 Panorama 虚拟设备的访问权限）激活 Panorama 支持许可证。

4. （仅用于保留对旧 Panorama 虚拟设备的访问权限）在 Panorama 虚拟设备连接到互联网
时激活/检索防火墙管理许可证。使用与迁移许可证相关联的身份验证代码。

5. 安装 Panorama 的内容和软件更新。安装与旧 Panorama 虚拟设备上运行版本相同的版
本。

您必须执行此步骤才能从旧 Panorama 虚拟设备加载配置。请确保您已安装
所有必需的内容更新，以避免安全中断。

6. 选择 Panorama > Plugins（插件），然后安装旧 Panorama 虚拟设备上安装的所有插件。

STEP 7 | 如果您不需要在迁移完成之后访问旧 Panorama 虚拟设备，则关闭其电源，或者如果您需要
访问它，则向其管理 (MGT) 接口分配一个新 IP 地址。

要关闭 Panorama 虚拟设备电源，请参阅已部署旧 Panorama 虚拟设备的管理程序的受支持文
档。

若要在 Panorama 虚拟设备上更改 IP 地址：

1. 在旧 Panorama 虚拟设备的 Web 界面，选择Panorama > Setup（设置） >
Management（管理），并“编辑管理界面设置”。

2. 输入新 IP Address（IP 地址），然后单击 OK（确定）。

3. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

STEP 8 | (Prisma Access) 转移 Prisma Access 许可证，从旧的 Panorama 虚拟设备转移到新的
Panorama 虚拟设备。
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STEP 9 | 加载您从旧 Panorama 虚拟设备导出到新 Panorama 虚拟设备的 Panorama 配置快照。

Panorama Policy（策略）规则 Creation（创建）和 Modified（修改）日期将
更新，以反映您在新 Panorama 上提交导入的 Panorama 配置的日期。迁移
Panorama 配置时，每个策略规则的 Universially Unique Identifier（通用唯一标识
符；UUID）都将保留。

监视受管防火墙的策略规则使用情况时，受管防火墙的 Creation（创建）和
Modified（修改）不会受到影响，因为这些数据本地存储在受管防火墙中，而非
Panorama 中。

1. 登录到 Panorama Web 界面（在新 Panorama 虚拟设备上）。

2. 选择 Panorama > Setup > Operations（Panorama > 设置 > 操作）。

3. 单击 Import named Panorama configuration snapshot（导入已命名 Panorama 配置快
照），Browse（浏览）到您从 Panorama 虚拟设备导出的 Panorama 配置文件，然后单
击 OK（确定）。

4. 单击 Load named Panorama configuration snapshot（加载已命名的 Panorama 配置快
照），选择刚才导入的配置的 Name（名称），将 Decryption Key（解密密钥）留作空
白，并单击 OK（确定）。Panorama 将使用加载的配置覆盖其当前待选配置。在加载配
置文件时，Panorama 会显示任何出现的错误。

5. 如果出现错误，请将错误保存到本地文件中。解决每一个错误，以确保迁移的配置有效。

STEP 10 | 在新 Panorama 虚拟设备上修改配置。

如果新 Panorama 虚拟设备将使用不同于旧 Panorama 虚拟设备的值，则必须执行此项操作。
如果您将保持对旧 Panorama 虚拟设备的访问权限以访问其日志，则应对新 Panorama 虚拟设
备使用一个不同的主机名和 IP 地址。

1. 选择 Panorama > Setup（设置） > Management（管理）。

2. 编辑 General Settings（常规设置），修改 Hostname（主机名），然后单击 OK（确
定）。

3. 编辑 Management Interface Settings（管理接口设置），按需要修改值，然后单击
OK（确定）。

4. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并将更改
Commit（提交）到 Panorama 配置。
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STEP 11 |将默认受管收集器和收集器组添加到新的 Panorama 虚拟设备。

从旧 Panorama 虚拟设备加载配置后（步骤 7），会在 Panorama 模式下删除每个 Panorama 虚
拟设备上预定义的默认受管收集器和收集器组。

1. 如需保持对旧 Panorama 虚拟设备上存储的日志的访问权限，请将其更改为日志收集器模
式，然后将专用日志收集器添加到新 Panorama 虚拟设备中。

1. 设置 Panorama 虚拟设备为日志收集器.
2. 配置受管收集器.

2. 配置受管收集器（该收集器位于 Panorama 虚拟设备本地）。

3. 为默认受管收集器配置收集器组。

4. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并将更改
Commit（提交）到 Panorama 配置。

STEP 12 |针对使用设备注册身份验证密钥添加的托管防火墙和专用日志收集器，恢复受管设备与
Panorama 的连接。

从一个 Panorama 模型过渡到另一个 Panorama 模型后，必须执行此操作。

STEP 13 | 使新 Panorama 虚拟设备与防火墙同步，以继续执行防火墙管理。

在维护窗口时间内完成此步骤，以最大限度地减少网络中断。

1. 在新 Panorama 虚拟设备上，选择 Panorama > Managed Devices（受管设备），然后确
认“设备状态”列对显示防火墙 Connected（已连接）。

此时，Shared Policy（共享策略）（设备组）和 Template（模板）列对防火墙均显示
Out of sync（不同步）。

2. 将更改推送到设备组和模板：

1. 选择 Commit（提交） > Push to Devices（推送到设备）和 Edit Selections（编辑选
择）。

2. 选择 Device Groups（设备组），选择每个设备组，并选择 Include Device and
Network Templates（包含设备和网络模板），然后单击 OK（确定）。

3. Push（推送）您的更改。

3. 在 Panorama > Managed Devices（受管设备）页面中，验证 Shared Policy（共享策略）
和 Template（模板）列均对防火墙显示 In sync（同步中）。

迁移到不同的 Panorama 模型后，如果 Panorama 与托管防火墙之间存在连接问

题，请恢复托管设备与 Panorama 的连接以解决问题。

从 M 系列设备迁移到 Panorama 虚拟设备
您可以将 Panorama 配置从 M-100、M-200、M-300、M-500、M-600、M-700 设备迁移到
Panorama 模式下的 Panorama 虚拟设备。但是，您无法迁移日志，因为 M 系列设备上的日志格式
与 Panorama 虚拟设备上的日志格式不兼容。因此，如果要保留对 M 系列设备上存储的旧日志的
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访问权限，则必须在迁移后继续将 M 系列设备作为专用日志收集器运行，并将其作为 Panorama
虚拟设备添加到受管收集器。

如果 Panorama 管理服务器是高可用性配置的一部分，则必须部署相同管理程序或云环境的第二
个 Panorama 虚拟设备，并购买必要的设备管理和支持许可证。有关 HA 要求的完整列表，请参阅
Panorama 高可用性前提条件。

当您过渡到不同的 Panorama 模型时，策略规则使用情况数据不会被保留。这意味
着，在成功迁移到新的 Panorama 模型后，将不再显示旧 Panorama 中的所有现有策
略规则使用情况数据。成功迁移后，Panorama 会根据迁移完成的日期开始跟踪策略
规则使用情况数据。例如，Created（创建日期）显示迁移完成的日期。

STEP 1 | 计划迁移。

在迁移到 Panorama 虚拟设备之前，将 M-Series设备升级到 PAN-OS 11.1 或更高版本。
要升级 Panorama，请参阅安装 Panorama 的内容和软件更新。有关软件版本的重要详细信
息，请参阅 Panorama、日志收集器、防火墙和 WildFire 的版本兼容性。

为迁移安排维护时间窗口。虽然防火墙可以在 M 系列设备离线后缓冲日志，并在 Panorama
虚拟设备上线后转发日志，但在维护时间窗口期间完成迁移能够最大限度地降低日志在过渡
到不同的 Panorama 型号间超过缓冲容量的风险。

STEP 2 | 购买新的 Panorama 虚拟设备的管理和支持许可证。

1. 要购买新的设备管理和支持许可证，请联系您的销售代表。

2. 向您的销售代表提供计划淘汰的 M 系列设备的序列号、您在购买新的 Panorama 虚拟设
备时收到的序列号和支持身份验证代码以及您希望完成从旧设备到新虚拟设备迁移的日
期。在该迁移日期之前，请在新的虚拟设备上注册序列号并激活支持身份验证代码，这样
您才可以开始迁移。旧 M 系列设备上的容量身份验证代码会在您提供的预期迁移完成日
期被自动删除。

STEP 3 | 执行 Panorama 虚拟设备的初始设置。

1. 设置 Panorama 虚拟设备。

2. 执行 Panorama 虚拟设备的初始配置以定义激活许可证和安全更新时所需的网络连接。

3. 注册 Panorama。

4. 激活 Panorama 支持许可证。

5. 在 Panorama 虚拟设备连接到互联网时激活/检索防火墙管理许可证

6. 安装 Panorama 的内容和软件更新。安装与 M 系列设备上运行版本相同的版本。
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STEP 4 | 编辑 M 系列设备 Panorama 接口配置，以仅使用管理界面。

Panorama 虚拟设备仅支持用于设备管理和日志收集的管理界面。

1. 为 M 系列设备登录到 Panorama Web 界面。

2. 选择 Panorama > Setup（设置） > Management（管理）。

3. 编辑 General Settings（常规设置），修改 Hostname（主机名），然后单击 OK（确
定）。

4. 选择 Interfaces（接口），然后编辑 Management（管理）界面以启用所需服务。

5. 禁用剩余界面的服务。

6. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama）。

STEP 5 | 添加新 Panorama 虚拟设备的 IP 地址。

在 M 系列设备上，添加 Panorama 虚拟设备的公共 IP 地址作为第二个 Panorama 服务
器，以管理来自新 Panorama 管理服务器的设备。如果 Panorama 虚拟设备部署在 Alibaba
Cloud、AWS、Azure、GCP 或 OCI 上，请使用公共 IP 地址。

1. 选择 Device（设备） > Setup（设置）。

2. 从模板下拉列表选择包含 Panorama 服务器配置的模板或模板堆栈。

3. 编辑 Panorama 设置。

4. 输入 Panorama 虚拟设备公共 IP 地址，并单击 OK（确定）。

5. 选择 Commit（提交） > Commit and Push（提交并推送）。

STEP 6 | 从 M 系列设备导出配置。

1. 选择 Panorama > Setup > Operations（Panorama > 设置 > 操作）。

2. 单击 Save named Panorama configuration snapshot（保存已命名的 Panorama 配置快
照），输入 Name（名称）以标识该配置，然后单击 OK（确定）。

3. 单击 Export named Panorama configuration snapshot（导出已命名的 Panorama 配置快
照），选择您刚才所保存配置的 Name（名称），然后单击 OK（确定）。Panorama 会
向您的客户端系统将配置导出为 XML 文件。将配置保存到 Panorama 设备外部的位置。
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STEP 7 | 关闭 M 系列设备的电源，或将新的 IP 地址分配给管理(MGT)接口。

如果 M 系列设备处于 Panorama 模式，且日志存储在需要访问新的 Panorama 虚拟
设备的本地日志收集器上，则必须更改 M 系列设备的 IP 地址，以将其作为受管日
志收集器添加到 Panorama 虚拟设备。

• 关闭 M 系列设备：

1. 登录到 Panorama Web 界面。

2. 选择 Panorama > Setup（设置） > Operations（操作），以及单击设备操作下的 Shutdown
Panorama（关闭 Panorama）。单击 Yes（是）以确认关闭。

• 在 M 系列设备上更改 IP 地址：

1. 登录到 Panorama Web 界面。

2. 选择 Panorama > Setup > Management（Panorama > 设置 > 管理），然后编
辑“Management Interface Settings（管理界面设置）”。

3. 输入新 IP Address（IP 地址），然后单击 OK（确定）。

4. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

STEP 8 | 加载您从 M 系列设备导出到 Panorama 虚拟设备的 Panorama 配置快照。

Panorama Policy（策略）规则 Creation（创建）和 Modified（修改）日期将
更新，以反映您在新 Panorama 上提交导入的 Panorama 配置的日期。迁移
Panorama 配置时，每个策略规则的 Universially Unique Identifier（通用唯一标识
符；UUID）都将保留。

监视受管防火墙的策略规则使用情况时，受管防火墙的 Creation（创建）和
Modified（修改）不会受到影响，因为这些数据本地存储在受管防火墙中，而非
Panorama 中。

1. 登录到 Panorama 虚拟设备的 Panorama Web 界面，然后选择 Panorama > Setup（设
置） > Operations（操作）。

2. 单击 Import named Panorama configuration snapshot（导入已命名 Panorama 配置
快照），Browse（浏览）到您从 M 系列设备导出的 Panorama 配置文件，然后单击
OK（确定）。

3. 单击 Load named Panorama configuration snapshot（加载已命名的 Panorama 配
置快照），选择刚才导入的配置的 Name（名称），选择 Decryption Key（解密密
钥）（Panorama 的主秘钥），然后单击 OK（确定）。Panorama 将使用加载的配置覆
盖其当前待选配置。在加载配置文件时，Panorama 会显示任何出现的错误。

如果出现错误，请将错误保存到本地文件中。解决每一个错误，以确保迁移的配置有效。一旦
提交成功，配置就被加载。
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STEP 9 | 将 M 系列设备更改为日志收集器模式，以保留现有日志数据。

如果在日志记录磁盘仍插入 M 系列设备时更改为日志收集器模式，日志记录数据
将被删除。更改模式之前，必须删除日志记录磁盘，以避免日志数据丢失。

生成每个磁盘对的元数据后，需重新构建索引。因此，根据数据大小，此过程需要
较长时间才能完成。若要加快这一过程，您可以启动多个 CLI 会话并在每一个会话
中运行元数据再生命令，为每一个磁盘对同时完成此过程。有关详细信息，请参

阅重新生成 M 系列设备 RAID 对的元数据。

1. 从旧 M 系列设备中移除 RAID 磁盘。

1. 按下电源按钮以关闭 M 系列设备，直到系统关闭。

2. 移除磁盘对。有关详细信息，请参阅《M 系列设备硬件参考指南》中的磁盘更换程
序。

2. 按下电源按钮以打开 M 系列设备。

3. 配置 admin（管理员）超级用户管理员帐户。

如果 admin（管理员）管理员帐户已创建，那么继续下一步。

必须在切换到“日志收集器”模式之前创建具有超级用户权限的 admin（管理
员）帐户，否则在切换模式之后您将失去对 M 系列设备的访问权限。

4. 为旧的 M 系列设备登录到 Panorama CLI。
5. 从 Panorama 模式切换到日志收集器模式。

• 要切换到日志收集器模式，请输入以下命令：

> request system system-mode logger 

• 输入 Y 确认模式更改。M 系列设备重新启动。如果重新启动进程终止了终端模拟软件

会话，重新连接 M 系列设备以查看 Panorama 登录提示。

如果您看到 CMS Login（CMS 登录）提示，这意味着日志收集器没有完
成重新启动。看到提示时按 Enter 键，而不输入用户名或密码。

• 重新登录至此 CLI。

• 验证切换到日志收集器模式是否成功：

> show system info | match system-mode 

如果模式更改成功，输出显示：

> system-mode: logger

6. 将磁盘插入到旧的 M 系列设备。有关详细信息，请参阅《M 系列设备硬件参考指南》中
的磁盘更换程序。

您必须维持磁盘对的关联。尽管您可以把磁盘对从 A1/A2 插槽置入到 B1/B2 插槽，但您
必须保持磁盘对处于同一插槽中；否则，Panorama 可能无法成功地恢复数据。
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7. 为每个磁盘对运行以下 CLI 命令即可启用磁盘对：

> request system raid add <slot> force no-format

例如：

> request system raid add A1 force no-format > request system
 raid add A2 force no-format 

Force 和 no-format 是必需的命令参数。Force 参数使磁盘对与新设备相关联。No-
format 参数则防止驱动器的重新格式化，并保留存储在磁盘上的日志。

8. 生成每个磁盘对的元数据。

> request metadata-regenerate slot <slot_number>

例如：

> request metadata-regenerate slot 1

9. 启用日志收集器和 Panorama 管理服务器之间的连接。

在日志收集器 CLI 中输入以下命令，<IPaddress1> 是单独（非 HA）或主动 (HA)
Panorama 的 MGT 接口，<IPaddress2> 是被动 (HA) Panorama 的 MGT 接口（如适
用）。

> configure # set deviceconfig system panorama-
server <IPaddress1> panorama-server-2 <IPaddress2> # commit
 # exit  

STEP 10 |针对使用设备注册身份验证密钥添加的托管防火墙和专用日志收集器，恢复受管设备与
Panorama 的连接。

从一个 Panorama 模型过渡到另一个 Panorama 模型后，必须执行此操作。
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STEP 11 | 使 Panorama 虚拟设备与防火墙同步，以继续执行防火墙管理。

在维护窗口时间内完成此步骤，以最大限度地减少网络中断。

1. 在 Panorama 虚拟设备上，选择 Panorama > Managed Devices（受管设备），然后验证
设备状态列对防火墙显示 Connected（已连接）。

此时，Shared Policy（共享策略）（设备组）和 Template（模板）列对防火墙均显示
Out of sync（不同步）。

2. 将更改推送到设备组和模板：

1. 选择 Commit（提交） > Push to Devices（推送到设备）和 Edit Selections（编辑选
择）。

2. 选择 Device Groups（设备组），选择每个设备组，并选择 Include Device and
Network Templates（包含设备和网络模板）。

3. 选择 Collector Groups（收集器组），选择每个收集器组，然后单击 OK（确定）。

4. Push（推送）您的更改。

3. 在 Panorama > Managed Devices（受管设备）页面中，验证 Shared Policy（共享策略）
和 Template（模板）列均对防火墙显示 In sync（同步中）。

STEP 12 | （仅限 HA）设置 Panorama HA 对端设备。

如果 Panorama 管理服务器处于高可用性配置，请执行 HA 对端设备上的步骤。

1. 执行 Panorama 虚拟设备的初始设置。

2. 编辑 M 系列设备 Panorama 接口配置，以仅使用管理界面。

3. 添加新 Panorama 虚拟设备的 IP 地址。

4. 关闭 M 系列设备的电源，或将新的 IP 地址分配给管理(MGT)接口。

5. 将 M 系列设备更改为日志收集器模式，以保留现有日志数据。

STEP 13 | （仅限 HA）修改 Panorama 虚拟设备 HA 对端设备配置。

1. 在 HA 对端设备上， 登录到 Panorama Web 界面，选择 Panorama > High
Availability（高可用性），然后编辑 Setup（设置）。

2. 在 Peer HA IP Address（对端设备高可用性 IP 地址）字段中，输入对端设备的新 IP 地
址，然后单击 OK（确定）。

3. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改

4. 在高可用性对端设备的其他对端设备上重复这些步骤 。
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STEP 14 | （仅限 HA）同步 Panorama 对端设备。

1. 访问其中一个高可用性对端设备上的 Dashboard（仪表盘），然后选择 Widgets（小部
件） > System（系统） > High Availability（高可用性）以显示高可用性小部件。

2. Sync to peer（同步到对端设备），单击 Yes（是），然后等待 Running Config（运行配
置）显示 Synchronized（已同步）。

3. 访问剩余高可用性对端设备上的 Dashboard（仪表盘），然后选择 Widgets（小部件） >
System（系统） > High Availability（高可用性）以显示高可用性小部件。

4. 确认 Running Config（运行配置）显示 Synchronized（已同步）。

迁移到不同的 Panorama 模型后，如果 Panorama 与托管防火墙之间存在连接问

题，请恢复托管设备与 Panorama 的连接以解决问题。

从 M-100 设备迁移到 M-500 设备
您可以将 Panorama 配置和防火墙日志从 M-100 设备迁移到 Panorama 模式下的 M-500 设备
（Panorama 管理服务器）。您也可以将防火墙日志从 M-100 设备迁移到日志收集器模式下的
M-500 设备（专用日志收集器）。因为同一个收集器组中的所有日志收集器必须为相同 Panorama
型号，所以您必须迁移任何收集器组中的所有 M-100 系列设备，或者不迁移其中任何一个设备。

在以下程序中，Panorama 管理服务器部署在主动/被动高可用性 (HA) 配置中，您将迁移配置以及
日志，而 M-500 设备将重新使用来自 M-100 设备的 IP 地址。

此程序将假定您不再使用 M-100 执行设备管理或日志收集。如果您计划将已停用的
M-100 设备用作专用日志收集器，则 M-100 需要提供设备管理许可证。如果没有设
备管理许可证，您将无法将 M-100 用作专用日志收集器。

如果您不打算将 M-100 设备用作专用日志收集器，但 M-100 设备中包含您在以后
必须访问的日志数据，则可以使用现有日志数据进行查询，并生成报告。Palo Alto
Networks 推荐在停用 M-100 设备前查阅日志保留策略。

如果您将仅迁移日志而不是 Panorama 配置，则执行将日志迁移到日志收集器模式下
的新 M 系列设备或将日志迁移到 Panorama 模式下的新 M 系列设备下的任务。

如果要迁移到未在高可用性配置中部署，且新的 Panorama 必须访问现有专用日志收

集器上的日志的新 Panorama 管理服务器，执行任务非高可用性 Panorama 发生故障/
RMA 时迁移日志收集器。

当您过渡到不同的 Panorama 模型时，策略规则使用情况数据不会被保留。这意味
着，在成功迁移到新的 Panorama 模型后，将不再显示旧 Panorama 中的所有现有策
略规则使用情况数据。成功迁移后，Panorama 会根据迁移完成的日期开始跟踪策略
规则使用情况数据。例如，Created（创建日期）显示迁移完成的日期。

STEP 1 | 计划迁移。

• 如果 M-100 设备的当前版本早于 7.0，则在该设备上升级软件；M-500 设备要求使用
Panorama 7.0 或更高版本。有关软件版本的重要详细信息，请参阅 Panorama、日志收集
器、防火墙和 WildFire 的版本兼容性。
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• 如果您希望保留 Panorama 和日志收集器在迁移之前向外部目标生成的系统和配置日志，
则转发系统和配置日志。Panorama 模式下的 M 系列设备将这些类型的日志存储在其 SSD
上，而您无法在型号之间移动其 SSD。您只能移动 RAID 驱动器，后者将存储防火墙日志。

• 为迁移安排维护时间窗口。虽然防火墙可以在 M-100 设备离线后缓冲日志，并在 M-500 设
备上线后转发日志，但在维护时间窗口期间完成迁移能够最大限度地降低日志将超过缓冲容
量并在 Panoramacom 型号间过渡期间丢失的风险。

STEP 2 | 购买新的 M-500 设备，并将您的订阅迁移到新型号。

1. 购买新的 M-500 设备。
2. 购买新支持许可证和迁移许可证。

3. 在购买新的 M-500 设备时，请先向您的销售代表提供要淘汰的 1-100 设备的序列号和设
备管理授权码，以及您选择的许可证迁移日期。收到 M-500 设备后，请注册设备，并使
用 Palo Alto Networks 提供的迁移和支持授权码激活设备管理和支持许可证。在迁移当
日，M-100 设备上的设备管理许可证将停用，您无法再使用 M-100 设备管理设备或收集
日志。但是，支持许可证会被保留，且仍支持 Panorama 设备。您可以在生效日期后完成
迁移，但不能在现已停用的 M-100 设备上提交任何配置更改。

STEP 3 | 从 Panorama 模式下的每一个 M-100 设备导出 Panorama 配置。

在每一个 M-100 设备高性能对端设备上执行此任务：

1. 登录到 M-100 设备，然后选择 Panorama > Setup（设置） > Operations（操作）。

2. 单击 Save named Panorama configuration snapshot（保存已命名的 Panorama 配置快
照），输入 Name（名称）以标识该配置，然后单击 OK（确定）。

3. 单击 Export named Panorama configuration snapshot（导出已命名的 Panorama 配置快
照），选择您刚才所保存配置的 Name（名称），然后单击 OK（确定）。Panorama 会
向您的客户端系统将配置导出为 XML 文件。

STEP 4 | 关闭每一个 Panorama 模式下的 M-100 设备的电源。

1. 登录到您将要关闭电源的 M-100 设备高可用性对端设备。

2. 选择 Panorama > Setup > Operations（Panorama > 设置 > 操作），然后单击 Shutdown
Panorama（关闭 Panorama）。

STEP 5 | 对每个 M-500 设备执行初始设置。

1. 将 M-500 设备安装到机架上。有关说明，请参阅《M-500 设备硬件参考指南》。

2. 执行 M 系列设备的初始配置以定义激活许可证和安全更新时所需的网络连接。

3. 注册 Panorama。

4. 激活 Panorama 支持许可证。

5. 激活防火墙管理许可证。使用与迁移许可证相关联的身份验证代码。

6. 安装 Panorama 的内容和软件更新。安装与 M-100 设备上运行版本相同的版本。

7. （仅限专用日志收集器）将 M 系列设备设为日志收集器。
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STEP 6 | 将您从 M-100 设备导出的 Panorama 配置快照加载到 Panorama 模式下的每一个 M-500 设
备（两个高可用性对端设备）。

Panorama Policy（策略）规则 Creation（创建）和 Modified（修改）日期将
更新，以反映您在新 Panorama 上提交导入的 Panorama 配置的日期。迁移
Panorama 配置时，每个策略规则的 Universially Unique Identifier（通用唯一标识
符；UUID）都将保留。

监视受管防火墙的策略规则使用情况时，受管防火墙的 Creation（创建）和
Modified（修改）不会受到影响，因为这些数据本地存储在受管防火墙中，而非
Panorama 中。

在每一个 M-500 设备高性能对端设备上执行此任务：

1. 登录到 M-500 设备，然后选择 Panorama > Setup（设置） > Operations（操作）。

2. 单击 Import named Panorama configuration snapshot（导入已命名的 Panorama 配置快
照），Browse（浏览）到您从与 M-500 设备具有相同高可用性优先级（主要或辅助）的
M-100 设备导出的配置文件，然后单击 OK（确定）。

3. 单击 Load named Panorama configuration snapshot（加载已命名的 Panorama 配
置快照），选择刚才导入的配置的 Name（名称），选择 Decryption Key（解密密
钥）（Panorama 的主秘钥），然后单击 OK（确定）。Panorama 将使用加载的配置覆
盖其当前待选配置。在加载配置文件时，Panorama 会显示任何出现的错误。如果出现错
误，请将错误保存到本地文件中。解决每一个错误，以确保迁移的配置有效。

4. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），然后选择 Validate
Commit（验证提交）。在继续操作之前，解决任何错误。

5. 将更改 Commit（提交）到 Panorama 配置。

STEP 7 | 在 Panorama 模式下的 M-500 设备高可用性对端设备之间同步配置。

1. 在主动 M-500 设备上，选择 Dashboard（仪表盘）选项卡，然后在 High
Availability（高可用性）小部件中，单击 Sync to peer（同步到对端设备）。

2. 在 High Availability（高可用性）小部件中，验证 Local（本地）（主要 M-500 设备）
处于 active（主动）状态，Peer（对端设备）处于被动状态，Running Config（运行配
置）处于 synchronized（已同步）状态。

STEP 8 | 将 RAID 驱动器从各 M-100 设备移动到其替用的 M-500 设备，以迁移从防火墙收集的日
志。

在以下任务中，跳过任何您已经在 M-500 设备上完成的步骤。

• 将日志迁移到 Panorama 模式下的新 M 系列设备。从 M-100 设备迁移日志，但只限于在
M-100 设备将默认受管收集器用于日志收集时。

• 将日志迁移到日志收集器模式下的新 M 系列设备。
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STEP 9 | 针对使用设备注册身份验证密钥添加的托管防火墙和专用日志收集器，恢复受管设备与
Panorama 的连接。

从一个 Panorama 模型过渡到另一个 Panorama 模型后，必须执行此操作。

STEP 10 | 使 Panorama 模式下的 M-500 设备与防火墙同步，以继续执行防火墙管理。

在维护窗口时间内完成此步骤，以最大限度地减少网络中断。

1. 在主动 M-500 设备中，选择 Panorama > Managed Devices（受管设备），然后验证
Device State（设备状态）列对防火墙显示 Connected（已连接）。

此时，Shared Policy（共享策略）（设备组）和 Template（模板）列对防火墙均显示
Out of sync（不同步）。

2. 将更改推送到设备组和模板：

1. 选择 Commit（提交） > Push to Devices（推送到设备）和 Edit Selections（编辑选
择）。

2. 选择 Device Groups（设备组），选择每个设备组，并选择 Include Device and
Network Templates（包含设备和网络模板），然后单击 OK（确定）。

3. Push（推送）您的更改。

3. 在 Panorama > Managed Devices（受管设备）页面中，验证 Shared Policy（共享策略）
和 Template（模板）列均对防火墙显示 In sync（同步中）。

迁移到不同的 Panorama 模型后，如果 Panorama 与托管防火墙之间存在连接问

题，请恢复托管设备与 Panorama 的连接以解决问题。

从 M-100 或 M-500 设备迁移到 M-200 或 M-600 设备
此过程描述了在 Panorama 模式下如何对以下 M 系列设备（Panorama 管理服务器）进行
Panorama 配置迁移：

• M-100 设备迁移至 M-200 或 M-600 设备。

不支持日志迁移。M-200 和 M-600 设备不支持 M-100 设备日志记录磁盘外形规格。

• M-500 设备迁移至 M-200 或 M-600 设备。

不支持日志迁移。M-200 和 M-600 设备不支持 M-500 设备日志记录磁盘外形规格。

此外，收集器组中的所有日志收集器必须是相同的 Panorama 型号。例如，如果要将新 M-200 设
备上的本地日志收集器添加到收集器组，则目标收集器组必须仅包含 M-200 设备。M-600 设备的
本地日志收集器同样如此。
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此程序将假定您不再使用 M-100 或 M-500 设备执行设备管理或日志收集。如果您计

划将已停用的 M-100 或 M-500 设备用作专用日志收集器，则 M-100 或 M-500 需要
提供设备管理许可证。如果没有设备管理许可证，您将无法将 M-100 或 M-500 用作
专用日志收集器。

如果您不打算将 M-100 或 M-500 设备用作专用日志收集器，则以后仍可访问现有日
志数据。成功迁移至新的 M 系列设备后，打开 M-100 或 M-500 设备的电源，可从已

停用的 M 系列设备的 Panorama Web 界面查询和生成报告。Palo Alto Networks 推荐
在停用 M-100 或 M-500 设备前查阅日志保留策略。

当您过渡到不同的 Panorama 模型时，策略规则使用情况数据不会被保留。这意味
着，在成功迁移到新的 Panorama 模型后，将不再显示旧 Panorama 中的所有现有策
略规则使用情况数据。成功迁移后，Panorama 会根据迁移完成的日期开始跟踪策略
规则使用情况数据。例如，Created（创建日期）显示迁移完成的日期。

STEP 1 | 计划迁移。

• 将 M-100 或 M-500 设备上的软件升级至受支持的 PAN-OS 版本。查看 Palo Alto Network
兼容性矩阵，了解受支持的最低 PAN-OS 版本。

有关当前支持的 PAN-OS 版本的列表，请参阅 Palo Alto Networks 生命周期结束摘要。有关
软件版本的重要详细信息，请参阅 Panorama、日志收集器、防火墙和 WildFire 的版本兼容
性。

• 为迁移安排维护时间窗口。虽然防火墙可以在 M-100 或 M-500 设备离线后缓冲日志，并在
M-200 或 M-600 设备上线后转发日志，但在维护时间窗口期间完成迁移能够最大限度地降
低日志将超过缓冲容量并在 Panorama 型号间过渡期间丢失的风险。

STEP 2 | 购买新的 M-200 或 M-600 设备，并将您的订阅迁移到新型号。

1. 购买新的 M-200 或 M-600 设备。
2. 购买新支持许可证和迁移许可证。

3. 在购买新的 M-200 或 M-600 设备时，请先向您的销售代表提供要淘汰的 M-100 或
M-500 设备的序列号和设备管理授权码，以及您选择的许可证迁移日期。收到 M-200 或
M-600 设备后，请注册设备，并使用 Palo Alto Networks 提供的迁移和支持授权码激活
设备管理和支持许可证。在迁移当日，M-100 或 M-500 设备上的设备管理许可证将停
用，您无法再使用 M-100 或 M-500 设备管理设备或收集日志。但是，支持许可证会被
保留，且仍支持 Panorama 设备。您可以在生效日期后完成迁移，但不能在现已停用的
M-100 或 M-500 设备上提交任何配置更改。

在 M 系列设备之间迁移时，Palo Alto Networks 允许长达 90 天的迁移宽限期。请联系您
的 Palo Alto Networks 销售代表了解有关迁移的详细信息。
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STEP 3 | 从 Panorama 模式下的每一个 M-100 或 M-500 设备导出 Panorama 配置。

(HA 配置) 在每个 M-100 或 M-500 设备 HA 对等体上执行此步骤。跟踪 M-100 或 M-500 设备
的 HA 优先级（主要或辅助）。

1. 登录到 Panorama Web 界面。

2. 选择 Panorama > Setup > Operations（Panorama > 设置 > 操作）。

3. 单击 Save named Panorama configuration snapshot（保存已命名的 Panorama 配置快
照），输入 Name（名称）以标识该配置，然后单击 OK（确定）。

4. 单击 Export named Panorama configuration snapshot（导出已命名的 Panorama 配置快
照），选择您刚才所保存配置的 Name（名称），然后单击 OK（确定）。Panorama 会
向您的客户端系统将配置导出为 XML 文件。

STEP 4 | 在要关闭电源的 M-100 或 M-500 设备 HA 对等体的 Panorama Web 界面中，选择 Panoram
> Setup（设置） > Operations（操作）和 Shutdown Panorama（关闭 Panorama）。

（HA 配置）对 M-100 或 M-500 设备 HA 对等体重复此步骤。

STEP 5 | 执行 M-200 或 M-600 设备的初始设置。

（HA 配置）对 M-200 或 M-600 设备 HA 对等体重复此步骤。

1. 将 M-500 设备安装到机架上。有关说明，请参阅《M-200 和 M-600 设备硬件参考指
南》。

2. 执行 M 系列设备的初始配置以定义激活许可证和安全更新时所需的网络连接。

3. 注册 Panorama。

4. 激活 Panorama 支持许可证。

5. （仅限 FIPS-CC）从正常模式迁移到 FIPS-CC 模式时，从许可证服务器检索许可证密
钥。

6. 激活防火墙管理许可证。使用与迁移许可证相关联的身份验证代码。

7. 安装 Panorama 的内容和软件更新。安装与 M-100 或 M-500 设备上的版本相同的版
本。

8. （仅限专用日志收集器）将 M 系列设备设为日志收集器。
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STEP 6 | 将您从 M-100 或 M-500 设备导出的 Panorama 配置快照加载到 Panorama 模式下的每一个
M-200 或 M-600 设备。

（HA 配置）对 M-200 或 M-600 设备 HA 对等体重复此步骤。

Panorama Policy（策略）规则 Creation（创建）和 Modified（修改）日期将更新，
以反映您在新 Panorama 上提交导入的 Panorama 配置的日期。迁移 Panorama 配
置时，每个策略规则的通用唯一标识符 (UUID) 将保留。

监视托管防火墙的策略规则使用情况时，托管防火墙的 Creation（创建）和
Modified（修改）不会受到影响，因为这些数据本地存储在托管防火墙中，而非
Panorama 中。

1. 登录到 Panorama Web 界面。

2. 选择 Panorama > Setup > Operations（Panorama > 设置 > 操作）。

3. 单击 Import named Panorama configuration snapshot（导入已命名的 Panorama 配置快
照）。

4. Browse（浏览）到您从 HA 优先级（主要或辅助）与 M-200 或 M-600 设备相同的
M-100 或 M-500 设备导出的配置文件，然后单击 OK（确定）。

5. Load named Panorama configuration snapshot（加载已命名的 Panorama 配置快照），
选择您刚才所导入配置的 Name（名称）。

6. 选择 Decryption Key（解密密钥）（Panorama 的主密钥），然后单击 OK（确定）。

7. Panorama 将使用加载的配置覆盖其当前待选配置。在加载配置文件时，Panorama 会显
示任何出现的错误。如果出现错误，请将错误保存到本地文件中。解决每一个错误，以确
保迁移的配置有效。

8. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），然后选择 Validate
Commit（验证提交）。在继续操作之前，解决任何错误。

9. 将更改 Commit（提交）到 Panorama 配置。

STEP 7 | 在 Panorama 模式下的 M-200 或 M-600 设备 HA 对等体之间同步配置。

1. 在活动 M-200 或 M-600 设备的 Panorama Web 界面中，选择 Dashboard（指示板）。

2. 在 High Availability（高可用性）小部件中，单击 Sync to peer（同步至对等体）。

3. 在 High Availability（高可用性）小部件中，验证 Local（本地）（主要 M-200 设备）处
于 active（活动）状态，Peer（对等体）处于被动状态，Running Config（运行配置）处
于 synchronized（已同步）状态。

STEP 8 | 针对使用设备注册身份验证密钥添加的托管防火墙和专用日志收集器，恢复受管设备与
Panorama 的连接。

从一个 Panorama 模型过渡到另一个 Panorama 模型后，必须执行此操作。
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STEP 9 | 使 Panorama 模式下的 M-200 或 M-600 设备与防火墙同步，以继续执行防火墙管理。

在维护窗口时间内完成此步骤，以最大限度地减少网络中断。

1. 在活动 M-200 或 M-600 设备中，选择 Panorama > Managed Devices（托管设备），然
后验证 Device State（设备状态）列显示防火墙 Connected（已连接）。

此时，Shared Policy（共享策略）（设备组）和 Template（模板）列均显示防火墙 Out
of Sync（不同步）。

2. 将更改推送到设备组和模板：

1. 选择 Commit（提交） > Push to Devices（推送到设备）和 Edit Selections（编辑选
择）。

2. 选择 Device Groups（设备组），选择每个设备组，并选择 Include Device and
Network Templates（包含设备和网络模板），然后单击 OK（确定）。

3. Push（推送）您的更改。

3. 在 Panorama > Managed Devices（受管设备）页面中，验证 Shared Policy（共享策略）
和 Template（模板）列均对防火墙显示 In sync（同步中）。

迁移到不同的 Panorama 模型后，如果 Panorama 与托管防火墙之间存在连接问

题，请恢复托管设备与 Panorama 的连接以解决问题。
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访问和导航 Panorama 管理界面
Panorama 提供了三个管理界面：

• Web 界面 — Panorama Web 界面的外观与防火墙 Web 界面类似。如果您已经非常熟悉防
火墙，则能够轻松导航和完成管理任务，以及从 Panorama Web 界面生成报告。此图形界面
使您能够使用 HTTPS 访问 Panorama，并且这是执行管理任务的最佳方式。请参阅 登录到
Panorama Web 界面 和 导航 Panorama Web 界面。如果需要启用 HTTP 访问 Panorama，可以
编辑 Panorama > Setup > Management（Panorama > 设置 > 管理）选项卡上的“Management
Interface Settings（管理界面设置）”。

• 命令行界面 (CLI) — CLI 是一个简约的界面，允许您快速输入命令，以完成一系列任务。CLI 支
持两种命令模式 — 操作和配置，同时每个均有其自己的命令和状态层级。熟悉命令的嵌套结构
和语法后，CLI 允许快速响应，提供高效的管理。请参阅登录到 Panorama 命令行界面。

• XML API — 基于 XML 的 API 作为一种使用 HTTP/HTTPS 请求和响应而执行的 Web 服务
提供。它使您能够简化操作并与现有内部开发的应用程序和存储库进行整合。了解有关使用
Panorama API 的详细信息，请参阅《PAN-OS 和 Panorama XML API 使用指南》。

登录到 Panorama Web 界面

如果您有 6 个或更多个并发 API 调用，则处于 Panorama 或“仅管理”模式的 M-600
设备的 Panorama Web 界面会变为无法访问状态。当您尝试登录到具有 6 个或更
多并发 API 调用的 M-600 设备的 Panorama Web 界面时，将显示 504 Gateway
Timeout（504 网关超时）错误。

STEP 1 | 启动互联网浏览器，使用安全连接 (https://<IP address>) 输入 Panorama IP 地址。

STEP 2 | 根据帐户使用的身份验证类型登录 Panorama。如果首次登录 Panorama，请使用默认值
admin 作为用户名和密码。

• SAML — 单击 Use Single Sign-On（使用单点登录）(SSO)。如果 Panorama 为管理员执行
授权（角色分配），请输入您的 Username（用户名）并 Continue（继续）。如果 SAML 标
识提供商 (IdP) 执行授权，直接 Continue（继续），无需输入 Username（用户名）。在这
两种情况下，Panorama 都将重定向到 IdP，提示您输入用户名和密码。对 IdP 进行身份验证
后，将显示Panorama Web 界面。

• 任何其他类型的身份验证 — 输入您的用户 Name（名称）和 Password（密码）。如果登
录页面有横幅和复选框，请阅读登录横幅并选择 I Accept and Acknowledge the Statement
Below（我接受并确认以下陈述）。然后单击 Login（登录）。

STEP 3 | 阅读并 Close（关闭）当日任何消息。

导航 Panorama Web 界面

使用 Panorama Web 界面配置 Panorama，管理和监视防火墙、日志收集器、WildFire 设备和设备
群集，并通过 Context（上下文）下拉菜单访问每个防火墙的 Web 界面。有关每个 Web 界面选
项卡中选项和字段的详细信息，请参阅 Panorama 的在线帮助。以下是对选项卡的概述：
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选项卡 说明

仪表盘 查看有关 Panorama 型号和网络访问设置的一般信息。该选项卡包
含显示有关应用程序、日志、系统资源和系统设置的信息的小部
件。

ACC 根据 Panorama 从受管防火墙收集的信息，查看网络的整体风险和
威胁级别。

监视 查看和管理日志和报告。

设备组 > 数量 创建集中策略规则，将它们应用到多个防火墙/设备组。

要显示此选项卡，您必须添加设备组。

设备组 > 对象 定义策略规则可以引用的以及受管防火墙/设备组可以共享的策略
对象。

要显示此选项卡，您必须添加设备组。

模板 > 网络 配置可应用于多个防火墙的网络设置（如网络配置文件）。

要显示此选项卡，您必须添加模板。

模板 > 设备 配置可应用于多个防火墙的设备设置（如服务器配置文件和管理角
色）。

要显示此选项卡，您必须添加模板。

Panorama 配置 Panorama，管理许可证，设置高可用性，访问软件更新和安
全警告，管理管理性访问权限，以及管理已部署的防火墙、日志收
集器、WildFire 设备和设备群集。

登录到 Panorama 命令行界面

您可以使用串行端口连接登录到 Panorama 命令行界面，或使用安全外壳 (SSH) 客户端远程访问
它。
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使用 SSH 登录 Panorama CLI。

相同的说明适用于日志收集器模式下的 M 系列设备。

（可选）您可以 针对命令行界面为管理员配置基于 SSH 密钥的身份验证。

1. 请确保符合以下前提条件：

• 您有可访问 Panorama 网络的计算机。

• 您知道 Panorama IP 地址。

• 管理接口支持 SSH，这是默认设置。如果管理员已禁用 SSH 且您要重新启用它：选择
Panorama > Setup（设置） > Interfaces（接口），单击 Management（管理），选
择 SSH，单击 OK（确定），选择 Commit（提交） > Commit to Panorama（提交到
Panorama），然后将更改 Commit（提交）到 Panorama 配置。

2. 要使用 SSH 访问 CLI：

1. 在 SSH 客户端中输入 Panorama IP 地址并使用端口 22。

2. 在出现提示时，输入您的管理访问凭据。登录后，会显示当日消息，之后是处于操作
模式的 CLI 提示符。例如：

admin@ABC_Sydney>

使用串行端口连接登录 Panorama CLI。
1. 确保具备下列条件：

• 通过 DB-9 串行端口将 Panorama 连接到计算机的非调制解调器串行电缆

• 在计算机上运行的终端模拟程序

2. 在终端模拟软件中使用以下设置进行连接：9600 波特、8 个数据位、1 个停止位、无奇
偶校验、无硬件流控制。

3. 在出现提示时，输入您的管理访问凭据。登录后，会显示 message of the day（当日消
息），之后是处于操作模式的 CLI 提示符。

转换到配置配置模式。

若要切换到配置模式，请在收到提示时输入以下命令：

admin@ABC_Sydney> configure 

提示更改为 admin@ABC_Sydney#。
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设置 Panorama 的管理访问权限
Panorama 实施基于角色的访问控制 (RBAC)，使您能够指定管理员的权限和责任。以下主题介绍
了如何创建管理员角色、访问域和帐户来访问 Panorama Web 界面和命令行界面 (CLI)：

• 配置管理角色配置文件

• 配置管理员角色配置文件，以选择性地向托管防火墙推送

• 配置访问域

• 配置管理帐户和身份验证

• 为管理员启用 SCP 上传

• 配置对于管理员活动的跟踪

配置管理角色配置文件

管理员角色配置文件为自定义管理角色，可让您定义细化的管理访问特权，从而确保对敏感公司信
息和最终用户隐私的保护。最佳的做法是，创建仅允许管理员访问执行其工作时所需管理界面的区
域的管理角色配置文件。

STEP 1 | 选择  Device（设备） > Admin Roles（管理员角色）并选择要在其中配置防火墙管理角色配
置文件的 Template（模板）。

您必须在防火墙上创建管理员角色配置文件，并将其分配到 Panorama 管理服务器管理员角色
配置文件，以允许管理员在 Panorama 和受管防火墙 Web 界面之间进行上下文切换。

STEP 2 | 选择 Panorama > Admin Roles（Panorama > 管理角色），然后单击 Add（添加）。

STEP 3 | 输入配置文件的 Name（名称），然后选择 Role（角色）类型：Panorama 或设备组和模
板。

STEP 4 | 通过切换图标至所需的设置，配置对 Panorama（Web UI（Web 用户界面））的各个功能区
域的访问权限：“启用（读写）”、“只读”或“禁用”。

如果具有自定义角色将向受管防火墙提交设备组或模板更改，则您必须给予
这些角色对 Panorama > Device Groups（Panorama > 设备组）和 Panorama >
Templates（Panorama > 模板）的读写访问权限。如果您从较早的 Panorama 版本
进行升级，则升级过程会提供对这些节点的只读访问权限。

STEP 5 | 如果 Role（角色）类型为 Panorama，则通过切换每一个功能区域的“已启用/已禁用”图
标，配置对 XML API 的访问权限。

STEP 6 | 如果 Role（角色）类型为 Panorama，则为 Command Line（命令行）界面选择访问
级别：None（无）（默认）、superuser（超级用户）、superreader（超级读者）或
panorama-admin（Panorama 管理员）。

STEP 7 | （可选）如需允许 Panorama 管理员在 Panorama 和防火墙 Web 界面之间进行 Context
Switch（上下文切换），请输入您在步骤 1 中配置的 Device Admin Role（设备管理员角
色）的名称。
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STEP 8 | 单击 OK（确定）保存配置文件。

配置管理员角色配置文件，以选择性地向托管防火墙推送

若要更好地控制托管防火墙的配置更改，请创建管理员角色配置文件，使 Panorama 管理员能够将
一个或多个 Panorama 管理员的配置从 Panorama™ 管理服务器推送到托管防火墙。选择性地将配
置更改提交到 Panorama 后，您可选择特定的 Panorama 管理员更改来查看配置更改，然后仅将选
定管理员所做的更改推送到托管防火墙。利用对托管防火墙的选择性推送，允许您在推送到托管防
火墙时明确排除不完整的配置更改，因此还可降低将不完整的设备组和模板配置推送到托管防火墙
的风险。这有助于缓解和避免可能导致网络中断的潜在中断和配置相关问题。

默认情况下，具有超级用户或 Panorama 管理员角色权限的管理员可以推送和查看其他管理员所做
的对象级更改。但是，您可以根据需要修改 Panorama 管理员的管理员角色，以修改对象级配置权
限。

STEP 1 | 登录到 Panorama Web 界面.

STEP 2 | （可选）选择  Device（设备） > Admin Roles（管理员角色）并选择要在其中配置防火墙管
理员角色配置文件的 Template（模板）。

您必须在防火墙上创建管理员角色配置文件，并将其分配到 Panorama 管理服务器管理员角色
配置文件，以允许管理员在 Panorama 和受管防火墙 Web 界面之间进行上下文切换。

STEP 3 | 选择 Panorama > Admin Roles（管理员角色），并 Add（添加）新管理员角色。

STEP 4 | 输入管理员角色的描述性 Name（名称）。

STEP 5 | 选择 Panorama 管理员角色。

STEP 6 | 选择 Web UI 并导航到 Commit（提交）权限。
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STEP 7 | 根据需要配置对象级配置权限。

所有对象级配置权限均默认启用。

默认的超级用户或 Panorama 管理员角色权限支持全对象级配置权限。

• Push All Changes（推送所有更改）— 允许管理员推送所有管理员所做的所有更改。

• Push For Other Admins（推送其他管理员）— 允许管理员选择和推送其他管理员所做的配
置更改。

• Object Level Changes（对象级更改）— 允许管理员查看要推送的各个配置对象。如果禁
用，则配置对象列表不会在推送范围中显示。

STEP 8 | （可选）如需允许 Panorama 管理员在 Panorama 和防火墙 Web 界面之间进行 Context
Switch（上下文切换），请输入您在步骤 1 中配置的 Device Admin Role（设备管理员角
色）的名称。

STEP 9 | 单击 OK（确定）。

STEP 10 | 配置自定义 Panorama 管理员并选择您创建的 Admin Role（管理员角色）。

STEP 11 | Commit（提交），然后 Commit to Panorama（提交到 Panorama）。

配置访问域

使用访问域定义设备组和模板管理员对特定设备组和模板的访问权限，并控制这些管理员切换上至
托管防火墙 Web 界面的能力。Panorama 最多支持 4,000 个访问域。

STEP 1 | 选择 Panorama > Access Domain（Panorama > 访问域），然后单击 Add（添加）。

STEP 2 | 输入 Name（名称）以标识访问域。

Panorama 管理员指南 Version 11.1 255 ©2024 Palo Alto Networks, Inc.



设置 Panorama

STEP 3 | 为 Shared Objects（共享对象）选择访问权限：

• write（写入）— 管理员可以在共享对象上执行所有操作。这是默认值。

• Read（读取）— 管理员可以在共享对象上执行显示和克隆操作，但无法执行其他操作。当
添加非共享对象或克隆共享对象时，目标必须为访问域内而非共享位置内的设备组。

• shared-only（仅共享）— 管理员只能将对象添加至共享位置。管理员可以显示、编辑和删
除共享对象，但无法移动或克隆它们。

选择此选项的后果是，管理员无法对非共享对象执行除显示以外的任何操作。您可
能会选择此选项的典型原因之一是，组织要求所有对象都处于一个单独的全局性存
储库中。

STEP 4 | 切换 Device Groups（设备组）选项卡中的图标，以启用对访问域中设备组的读写访问权限
或只读访问权限。

如果您将对 Shared Objects（共享对象）的访问权限设置为 shared-only（仅共
享），则 Panorama 会将只读访问权限应用于您为其指定了读写访问权限的任何设
备组中的对象。

STEP 5 | 选择 Templates（模板）选项卡，然后 Add（添加）您想要分配到访问域中的每一个模板。

STEP 6 | 选择 Device Context（设备上下文）选项卡，选择将份额分配到访问域中的防火墙，然后单
击 OK（确定）。管理员可以通过在 Panorama 中使用 Context（上下文）下拉列表来访问这
些防火墙的 Web 界面。

配置管理帐户和身份验证

如果您已经配置身份验证配置文件或不需要身份验证配置文件对管理员进行身份验证，则可以准
备配置 Panorama 管理员帐户。或者，您可以执行以下列出的其中一项其他流程，配置管理账户已
进行特定类型的身份验证。

• 配置 Panorama 管理员帐户

• 为 Panorama 管理员配置本地或外部身份验证

• 针对 Web 界面为 Panorama 管理员配置基于证书的身份验证

• 针对命令行界面为管理员配置基于 SSH 密钥的身份验证

• 为 Panorama 管理员配置 RADIUS 身份验证

• 为 Panorama 管理员配置 TACACS+ 身份验证

• 为 Panorama 管理员配置 SAML 身份验证

配置 Panorama 管理员帐户

管理帐户指定 Panorama 管理员的管理角色和身份验证。用于分配角色和执行身份验证的服务决
定是否在 Panorama、外部服务器或两者上添加帐户（请参阅管理身份验证）。对于外部身份验证
服务，您必须在添加管理帐户之前配置身份验证配置文件（请参阅配置管理帐户和身份验证）。
如果您已经配置身份验证配置文件或将使用 Panorama 的本地身份验证机制，请执行以下步骤在
Panorama 上添加管理帐户。
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STEP 1 | 修改受支持的管理员帐户的数量。

在正常操作模式或 FIPS-CC 模式下为 Panorama 配置受支持的并发管理帐户会话的总数。您最
多可以允许四个并发管理帐户会话，或者将 Panorama 配置为支持无限数量的并发管理帐户会
话。

1. 选择 Panorama > Setup（设置） > Management（管理），然后编辑身份验证设置。

2. 编辑 Max Session Count（最大会话数）以指定允许所有管理员和用户帐户使用的受支持
的并发会话数量（范围为 0 到 4）。

输入 0 可将 Panorama 配置为支持无限数量的管理帐户。

3. 编辑管理帐户的 Max Session Time（最长会话时间）（以分钟为单位）。默认值为 720
分钟。

4. 单击 OK（确定）。

5. Commit（提交），然后 Commit to Panorama（提交到 Panorama）。

您还可以通过登录 Panorama CLI 来配置支持的并发会话总数。

admin> 配置

admin# set deviceconfig setting management admin-session
 max-session-count <0-4>

admin# set deviceconfig setting management admin-session
 max-session-time <0, 60-1499>

admin# 提交

STEP 2 | 选择 Panorama > Administrators（管理员），并 Add（添加）帐户。

STEP 3 | 输入管理员的用户 Name（名称）。

STEP 4 | 如果为管理员配置其中之一，请选择 Authentication Profile（身份验证配置文件）或序列。

如果 Panorama 将使用 Kerberos SSO 或外部服务来执行身份验证，则需要身份验证配置文件。

如果 Panorama 将使用本地认证，则将 Authentication Profile（身份验证配置文件）设置为
None（无），输入 Password（密码），然后 Confirm Password（确认密码）。

STEP 5 | 选择 Administrator Type（管理员类型）：

• Dynamic（动态）— 选择预定义管理员角色。

• Custom Panorama Admin（自定义 Panorama 管理员）— 选择您为该管理员创建的管理角
色 Profile（配置文件）（请参阅配置管理角色配置文件）。

• Device Group and Template Admin（设备组和模板管理员）— 按照下一步所述将访问域映
射到管理角色。
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STEP 6 | （仅限设备组和模板管理员）在 Access Domain to Administrator Role（将访问域映射到管理
员角色）部分中，单击 Add（添加），从下拉列表中选择访问域（请参阅配置访问域），单
击相邻的管理员角色单元格，然后选择管理员角色配置文件。

STEP 7 | 单击 OK（确定）保存更改。

STEP 8 | 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

为 Panorama 管理员配置本地或外部身份验证

您可以使用外部身份验证服务或本地 Panorama 服务对访问 Panorama 的管理员进行身份验证。这
些身份验证方法提示管理员响应一个或多个身份验证质询，例如输入用户名和密码的登录页面。

如果您使用外部服务来管理身份验证和授权（角色和访问域分配），请参阅：

• 为 Panorama 管理员配置 RADIUS 身份验证
• 为 Panorama 管理员配置 TACACS+ 身份验证
• 为 Panorama 管理员配置 SAML 身份验证

要在没有质询-响应机制的情况下对管理员进行身份验证，您可以针对 Web 界面为
Panorama 管理员配置基于证书的身份验证和针对命令行界面为管理员配置基于 SSH
密钥的身份验证。

STEP 1 | （仅限外部身份验证）将 Panorama 与外部服务器相连接，以对管理员身份进行验证。

1. 选择 Panorama > Server Profiles（服务器配置文件），选择服务类型
（RADIUS、TACACS+、SAML、LDAP 或 Kerberos），然后配置服务器配置文件：

• 为 Panorama 管理员配置 RADIUS 身份验证。

您可以使用 RADIUS 服务器来支持 RADIUS 身份验证服务或多重因素身份验
证 (MFA) 服务。

• 为 Panorama 管理员配置 TACACS+ 身份验证。

• 添加 SAML IdP 服务器配置文件。您不能将 Kerberos 单点登录 (SSO) 与 SAML SSO 组
合；您只能使用一种类型的 SSO 服务。

• 添加 Kerberos 服务器配置文件。

• 添加 LDAP 服务器配置文件。
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STEP 2 | （可选）如果 Panorama 使用本地身份验证，则定义密码复杂性和到期设置。

这些设置增加了攻击者得到密码的难度，从而有助于防止 Panorama 的未授权访问。

1. （确定所有本地管理员帐户的全局密码复杂性和过期设置。

1. 选择 Panorama > Setup（设置） > Management（管理），然后编辑最低密码复杂性
设置。

2. 选择 Enabled（启用）。

3. 定义密码设置并单击 OK（确定）。

2. 定义密码配置文件。

将配置文件分配给要覆盖全局密码到期设置的管理员帐户。

1. 选择 Panorama > Password Profiles（密码配置文件），Add（添加）配置文件。

2. 输入 Name（名称）以标识配置文件。

3. 定义密码过期设置并单击 OK（确定）。

STEP 3 | （仅限 Kerberos SSO）创建 Kerberos 密钥表。

密钥表是包含 Panorama 的 Kerberos 帐户信息的文件。要支持 Kerberos SSO，您的网络必须
具有 Kerberos 基础架构。

STEP 4 | 配置身份验证配置文件。

如果您的管理帐户存储在多种类型的服务器上，您可以为每种类型的服务器创建一

个身份验证配置文件，并将所有配置文件添加到身份验证序列。

在身份验证配置文件中，指定身份验证服务的 Type（类型）和相关设置：

• 外部服务 — 选择外部服务器 Type（类型），然后选择您为其创建的 Server Profile（服务器
配置文件）。

• 本地身份验证 — 将 Type（类型）设置为 None（无）。

• Kerberos SSO — 指定 Kerberos Realm（Kerberos 域）并 Import（导入）创建的 Kerberos
Keytab（Kerberos 密钥表）。

STEP 5 | （仅限设备组和模板管理员）配置访问域。

配置一个或多个访问域。

STEP 6 | （仅限自定义角色）配置管理角色配置文件。

配置一个或多个管理角色配置文件。

对于自定义 Panorama 管理员，配置文件定义帐户的访问权限。对于设备组和模板管理员，配
置文件为与帐户相关联的一个或多个访问域定义访问权限。
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STEP 7 | 配置管理员。

1. 配置 Panorama 管理员帐户。

• 分配您配置的 Authentication Profile（身份验证配置文件）或序列。

• （仅限设备组和模板管理员）将访问域映射到管理角色配置文件。

• （仅限本地身份验证）如果您已配置身份验证配置文件，请选择 Password
Profile（密码配置文件）。

2. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

3. （可选）测试身份验证服务器连接，验证 Panorama 是否可以使用身份验证配置文件来对
管理员进行身份验证。

针对 Web 界面为 Panorama 管理员配置基于证书的身份验证

作为一种比基于密码的面向 Panorama Web 界面的身份验证更加安全的替代性方案，您可以为处
于 Panorama 本地的管理员帐户配置基于认证的身份验证。基于证书的身份验证执行数字签名（而
非密码）的交换和验证。

对任何管理员配置基于证书的身份验证将禁用所有管理员在 Panorama 上的用户名/密
码登录，因此所有管理员随后必须使用证书才能登录。

STEP 1 | 在 Panorama 上生成证书签发结构 (CA) 证书。

您将使用该 CA 证书对每个管理员的客户端证书进行签名。

创建自签名根 CA 证书。

或者，您也可以从您的企业 CA 导入证书。

STEP 2 | 配置确保对 Web 界面进行安全访问所用的证书配置文件。

1. 选择 Panorama > Certificate Management > Certificate Profile（Panorama > 证书管理 >
证书配置文件），然后单击 Add（添加）。

2. 输入证书配置文件的 Name（名称），然后将 Username Field（用户名字段）设置为
Subject（主题）。

3. 在 CA Certificates（CA 证书）部分中选择 Add（添加），然后选择您刚才创建的 CA
Certificate（CA 证书）。

4. 单击 OK（确定）保存配置文件。

STEP 3 | 将 Panorama 配置为使用证书配置文件来验证管理员的身份。

1. 选择 Panorama > Setup > Management（Panorama > 设置 > 管理），然后编
辑“Authentication Settings（身份验证设置）”。

2. 选择您刚才创建的 Certificate Profile（证书配置文件），然后单击 OK（确定）。
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STEP 4 | 配置管理员帐户使用客户端证书身份验证。

为每一个将访问 Panorama Web 界面的管理员配置 Panorama 管理员帐户。勾选 Use only
client certificate authentication (Web)（仅使用客户端证书身份验证 (Web)）复选框。

如果您已经部署企业 CA 生成的客户端证书，请跳转至步骤 8。否则，继续执行步骤 5。

STEP 5 | 为每个管理员生成客户端证书。

在 Panorama 上生成证书。在 Signed By（签名者）下拉列表中，选择您创建的 CA 证书。

STEP 6 | 导出客户端证书。

1. 导出证书。

2. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

Panorama 将重新启动，然后终止您的登录会话。此后，管理员只能从使用您生成的客户
端证书的客户端系统对 Web 界面进行访问。

STEP 7 | 将客户端证书导入到要访问 Web 界面的每个管理员的客户端系统。

根据需要参阅您的 Web 浏览器文档以完成此步骤。

STEP 8 | 验证管理员是否可以对 Web 界面进行访问。

1. 在具有客户端证书的计算机上的浏览器中，打开 Panorama IP 地址。

2. 收到提示时，选择您导入的证书，然后单击 OK（确定）。浏览器随即显示证书警告。

3. 将该证书添加到浏览器异常列表。

4. 单击 Login（登录）。会显示 Web 界面，不提示您输入用户名或密码。

针对命令行界面为管理员配置基于 SSH 密钥的身份验证

对使用安全外壳 (SSH) 来访问 Panorama CLI 的管理员而言，SSH 密钥提供了一种比密码更安全的
身份认证方法。SSH 密钥几乎消除了暴力攻击风险，提供了双重身份验证选项（私钥和口令），
不用通过网络发送密码。SSH 密钥还会启用自动化脚本对 CLI 进行访问。

STEP 1 | 使用 SSH 密钥生成工具，在管理员的客户端系统上创建非对称密钥对。

支持的密钥格式为 IETF SECSH 和开放式 SSH。支持的算法为 DSA（1024 位）和
RSA（768-4096 位）。

有关生成密钥对的命令，请参阅您的 SSH 客户端文档。

公钥和私钥是两个分开的文件。将两者保存到 Panorama 可以访问的位置。为了增强安全性，
请输入加密私钥的口令。Panorama 会在管理员登录时提示其输入此密码。
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STEP 2 | 配置管理员帐户使用公钥身份验证。

1. 配置 Panorama 管理员帐户.

• 配置两种身份验证方法之一，以将其用作 SSH 密钥身份验证失败时的应急方案：

外部身份验证服务 — 选择 Authentication Profile（身份验证配置文件）。

本地身份验证 — 将 Authentication Profile（身份验证配置文件）设置为
None（无），输入 Password（密码），然后 Confirm Password（确认密码）。

• 勾选 Use Public Key Authentication (SSH)（使用公钥身份验证 (SSH)）复选框，单击
Import Key（导入密钥），Browse（浏览）到您刚才生成的公钥，然后单击 OK（确
定）。

2. 单击 OK（确定）保存管理帐户。

3. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

STEP 3 | 配置 SSH 客户端以使用私钥向 Panorama 进行身份验证。

在管理员的客户端系统上执行这项任务。根据需要参阅您的 SSH 客户端文档以完成此步骤。

STEP 4 | 验证该管理员可以使用 SSH 密钥身份验证访问 Panorama CLI。
1. 使用管理员客户端系统上的浏览器，转到 Panorama IP 地址。

2. 以管理员的身份登录到 Panorama CLI。输入用户名后，您会看到以下输出内容（以密钥
值为例）：

Authenticating with public key “dsa-key-20130415”

3. 如果收到提示，请输入您在创建密钥时定义的密码。

为 Panorama 管理员配置 RADIUS 身份验证
您可以使用 RADIUS 服务器来验证 Panorama Web 界面的管理访问权限。您也可以在 RADIUS 服
务器上定义供应商特定属性 (VSA) 来管理管理员授权。使用 SAML 使您能够通过目录服务来快速
更改管理员的角色、访问域和用户组，这通常比在 Panorama 上重新配置设置更为容易。

您可以使用 RADIUS 服务器来验证 Panorama Web 界面的管理访问权限。您也可以在
RADIUS 服务器上定义供应商特定属性 (VSA) 来管理管理员授权。使用 SAML 使您能
够通过目录服务来快速更改管理员的角色、访问域和用户组，这通常比在 Panorama
上重新配置设置更为容易。

您可以将 Palo Alto Networks RADIUS 词典导入到 RADIUS 服务器，以定义实现
Panorama 和 RADIUS 服务器之间通信的身份验证属性。

您还可以使用 RADIUS 为管理员实施多重因素身份验证 (MFA)。

STEP 1 | 添加 RADIUS 服务器配置文件。

配置文件定义 Panorama 如何连接到 RADIUS 服务器。

1. 选择 Panorama > Server Profiles（服务器配置文件） > RADIUS，并 Add（添加）配置
文件。
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2. 输入 Profile Name（配置文件名称）以标识服务器配置文件。

3. 输入身份验证请求超时后以秒为单位的 Timeout（超时）（默认为 3；范围为 1-20）。

如果您使用服务器配置文件将 Panorama 与 MFA 服务进行集成，请输入能够
让管理员拥有足够的时间对身份验证质询做出响应的时间间隔。例如，如果
MFA 服务提示输入一次性密码 (OTP)，则管理员需要时间查看其端点设备上
的 OTP，然后在 MFA 登录页面输入 OTP。

4. 选择 Panorama 用来对 RADIUS 服务器进行身份验证的 Authentication Protocol（身份
验证协议）（默认为 CHAP）。

如果 RADIUS 服务器支持该协议，请选择 CHAP；该协议比 PAP 更安全。

5. Add（添加） 每个 RADIUS 服务器，并输入以下内容：

• 输入标识服务器的 Name（名称）

• RADIUS Server（RADIUS 服务器）IP 地址或 FQDN。

• Secret（密钥）/Confirm Secret（确认密钥）（加密用户名和密码的密钥）

• 用于身份验证请求的服务器 Port（端口）（默认为 1812）

6. 单击 OK（确定）保存服务器配置文件。

STEP 2 | 将 RADIUS 服务器配置文件分配到身份验证配置文件。

身份验证配置文件定义了一组管理员通用的身份验证设置。

1. 选择 Panorama > Authentication Profile（身份验证配置文件），并 Add（添加）配置文
件。

2. 输入 Name（名称）以标识身份验证配置文件。

3. 将 Type（类型）设置为 RADIUS。

4. 选择您配置的 Server Profile（服务器配置文件）。

5. 选择 Retrieve user group from RADIUS（从 RADIUS 中检索用户组），以从 RADIUS 服
务器上定义的 VSA 收集用户组信息。

Panorama 与您在身份验证配置文件允许列表中指定的组在组信息方面进行匹配。

6. 选择 Advanced（高级），并在允许列表中 Add（添加）允许使用此身份验证配置文件进
行身份验证的管理员。

7. 单击 OK（确定）保存身份验证配置文件。

STEP 3 | 配置 Panorama 以便为所有管理员使用身份验证配置文件。

1. 选择 Panorama > Setup（设置） > Management（管理），然后编辑身份验证设置。

2. 选择您配置的 Authentication Profile（身份验证配置文件），然后单击 OK（确定）。

STEP 4 | 配置为管理员定义授权设置的角色和访问域。

1. 如果管理员使用自定义角色而不是预先定义（动态）角色，请配置管理员角色配置文件。

2. 如果管理员使用设备组和模板角色，则配置访问域。
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STEP 5 | 提交更改。

选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提交）更
改。

STEP 6 | 配置 RADIUS 服务器。

有关执行以下步骤的具体说明，请参阅 RADIUS 服务器文档：

1. 添加作为 RADIUS 客户端的 Panorama IP 地址或主机名。

2. 添加管理员帐户。

如果 RADIUS 服务器配置文件将 CHAP 指定为 Authentication Protocol（身份
验证协议），则必须使用可逆加密密码定义帐户。否则，CHAP 身份验证将
失败。

3. 定义 Panorama 的供应商代码 (25461)，并为每个管理员的角色、访问域和用户组定义
RADIUS VSA。

预定义用户的动态管理员角色时，使用小写字母指定角色（例如，输入 superuser，而

不是 SuperUser）。

STEP 7 | 验证 RADIUS 服务器是否为管理员执行身份验证和授权。

1. 使用您添加到 RADIUS 服务器的管理员帐户登录 Panorama Web 界面。

2. 验证您是否只能访问与管理员关联的角色允许的 Web 界面页面。

3. 在 Monitor（监控）、Policies（策略）和 Objects（对象）选项卡中，验证您是否只能
访问与管理员关联的访问域允许的设备组。

为 Panorama 管理员配置 TACACS+ 身份验证
您可以使用 TACACS+ 服务器来验证 Panorama Web 界面的管理访问权限。您也可以在 TACACS
+ 服务器上定义供应商特定属性 (VSA) 来管理管理员授权。使用 SAML 使您能够通过目录服务来快
速更改管理员的角色、访问域和用户组，这通常比在 Panorama 上重新配置设置更为容易。
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STEP 1 | 添加 TACACS+ 服务器配置文件。

配置文件定义 Panorama 如何连接到 TACACS+ 服务器。

1. 选择 Panorama > Server Profiles（服务器配置文件） > TACACS+，并 Add（添加）配置
文件。

2. 输入 Profile Name（配置文件名称）以标识服务器配置文件。

3. 输入身份验证请求超时后以秒为单位的 Timeout（超时）（默认为 3；范围为 1-20）。

4. 选择 Panorama 用来对 TACACS+ 服务器进行身份验证的 Authentication Protocol（身份
验证协议）（默认为 CHAP）。

如果 TACACS+ 服务器支持该协议，请选择 CHAP；该协议比 PAP 更安全。

5. Add（添加）每个 TACACS+ 服务器，并输入以下内容：

• 输入标识服务器的 Name（名称）

• TACACS+ Server（TACACS+ 服务器）IP 地址或 FQDN

• Secret（密钥）/Confirm Secret（确认密钥）（加密用户名和密码的密钥）

• 用于身份验证请求的服务器 Port（端口）（默认为 49）

6. 单击 OK（确定）保存服务器配置文件。

STEP 2 | 将 TACACS+ 服务器配置文件分配到身份验证配置文件。

身份验证配置文件定义了一组管理员通用的身份验证设置。

1. 选择 Panorama > Authentication Profile（身份验证配置文件），并 Add（添加）配置文
件。

2. 输入 Name（名称）以标识配置文件。

3. 将 Type（类型）设置为 TACACS+。

4. 选择您配置的 Server Profile（服务器配置文件）。

5. 选择 Retrieve user group from TACACS+（从 TACACS+ 中检索用户组），以从
TACACS+ 服务器上定义的 VSA 收集用户组信息。

Panorama 与您在身份验证配置文件允许列表中指定的组在组信息方面进行匹配。

6. 选择 Advanced（高级），并在允许列表中 Add（添加）允许使用此身份验证配置文件进
行身份验证的管理员。

7. 单击 OK（确定）保存身份验证配置文件。

STEP 3 | 配置 Panorama 以便为所有管理员使用身份验证配置文件。

1. 选择 Panorama > Setup（设置） > Management（管理），然后编辑身份验证设置。

2. 选择您配置的 Authentication Profile（身份验证配置文件），然后单击 OK（确定）。

STEP 4 | 配置为管理员定义授权设置的角色和访问域。

1. 如果管理员将使用自定义角色而不是预先定义（动态）角色，请配置管理角色配置文件。

2. 如果管理员使用设备组和模板角色，则配置访问域。
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STEP 5 | 提交更改。

选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提交）更
改。

STEP 6 | 配置 TACACS+ 服务器对管理员进行身份验证和授权。

有关执行以下步骤的具体说明，请参阅 TACACS+ 服务器文档：

1. 添加作为 TACACS+ 客户端的 Panorama IP 地址或主机名。

2. 添加管理员帐户。

如果您选择将 CHAP 指定为 Authentication Protocol（身份验证协议），则

必须使用可逆加密密码定义帐户。否则，CHAP 身份验证将失败。
3. 为每个管理员的角色、访问域和用户组定义 TACACS+ VSA。

预定义用户的动态管理员角色时，使用小写字母指定角色（例如，输入
superuser，而不是 SuperUser）。

STEP 7 | 验证 TACACS+ 服务器是否为管理员执行身份验证和授权。

1. 使用您添加到 TACACS+ 服务器的管理员帐户登录 Panorama Web 界面。

2. 验证您是否只能访问与管理员关联的角色允许的 Web 界面页面。

3. 在 Monitor（监控）、Policies（策略）和 Objects（对象）选项卡中，验证您是否只能
访问与管理员关联的访问域允许的虚拟系统。

为 Panorama 管理员配置 SAML 身份验证
您可以使用 安全声明标记语言 (SAML) 2.0 来验证 Panorama Web 界面（但不是 CLI）的管理访问
权限。您还可以使用 SAML 属性来管理管理员授权。SAML 属性使您能够通过目录服务（而不是
重新配置 Panorama 上的设置）来快速更改管理员的角色、访问域和用户组。

要配置 SAML 单点登录 (SSO) 和单点退出 (SLO)，必须注册 Panorama 和标识提供商 (IdP)，以实
现相互之间的通信。如果 IdP 提供包含注册信息的元数据文件，可将其导入 Panorama 以注册 IdP
并创建 IdP 服务器配置文件。服务器配置文件定义如何连接到 IdP，并指定 IdP 用于签署 SAML 消
息的证书。您还可以为 Panorama 使用证书来签署 SAML 消息。可以使用证书，也可以不使用证
书，但建议确保 Panorama 和 IdP 之间的通信安全。
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STEP 1 | （推荐）获取 IdP 和 Panorama 将用于签署 SAML 消息的证书。

如果证书没有指定密钥使用属性，默认情况下允许所有用法，包括签名消息。在这种情况下，
可以通过任何方法获取证书。

如果证书明确指定密钥使用属性，则其中一个属性必须为数字签名，该属性在 Panorama 上生
成的证书不可用。在这种情况下，必须导入证书：

• Panorama 用于签署 SAML 消息的证书 — 从企业证书颁发机构 (CA) 或第三方 CA 导入证
书。

• IdP 用于签署 SAML 消息的证书 — 从 IdP 导入包含证书的元数据文件（请参阅下一
步）。IdP 证书仅限于以下算法：

• 公钥算法 — RSA（1,024 位或更大）和 ECDSA（所有大小）。

• 签名算法 — SHA1、SHA256、SHA384 和 SHA512。

STEP 2 | 添加 SAML IdP 服务器配置文件。

服务器配置文件将 IdP 注册到 Panorama，并定义连接方式。

在此示例中，从 IdP 导入 SAML 元数据文件，以便 Panorama 能够自动创建服务器配置文件并
填充连接、注册和 IdP 证书信息。

如果 IdP 不提供元数据文件，请选择 Panorama > Server Profiles（服务器配置文
件） > SAML Identity Provider（SAML 标识提供商），Add（添加）服务器配置文
件，并手动输入信息（请咨询您的 IdP 管理员了解有关值的信息）。

1. 将 SAML 元数据文件从 IdP 导出到 Panorama 可以访问的客户端系统。

文件中指定的证书必须符合上述步骤中列出的要求。有关导出文件的说明，请参阅您的
IdP 文档。

2. 选择 Panorama > Server Profiles（服务器配置文件） > SAML Identity Provider（SAML
标识提供商），并将元数据文件 Import（导入）到 Panorama 中。

3. 输入 Profile Name（配置文件名称）以标识服务器配置文件。

4. Browse（浏览）到 Identity Provider Metadata（标识提供商元数据）文件。

5. （推荐）选择 Validate Identity Provider Certificate（验证标识提供商证书）（默认），
让 Panorama 验证 Identity Provider Certificate（标识提供商证书）。

只有在将服务器配置文件分配给身份验证配置文件并 Commit（提交）后，才会进行验
证。Panorama 使用身份验证配置文件中的 Certificate Profile（证书配置文件）来验证证
书。

验证证书是提高安全性的最佳实践。

6. 输入 Maximum Clock Skew（最大时钟偏差），这是 Panorama 验证 IdP 消息时，IdP
与 Panorama 的系统时间之间允许的差异（以秒为单位）（默认为 60；范围为 1 到
900）。如果差异超过该值，则身份验证失败。

7. 单击 OK（确定）保存服务器配置文件。

8. 单击服务器配置文件名称以显示配置文件设置。验证导入的信息是否正确，并在必要时进
行编辑。
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STEP 3 | 配置身份验证配置文件。

身份验证配置文件指定 SAML IdP 服务器配置文件并定义身份验证过程的选项，例如 SLO。

1. 选择 Panorama > Authentication Profile（身份验证配置文件），并 Add（添加）配置文
件。

2. 输入 Name（名称）以标识配置文件。

3. 将 Type（类型）设置为 SAML。

4. 选择您配置的 IdP Server Profile（IdP 服务器配置文件）。

5. 选择 Certificate for Signing Requests（签名请求证书）。

Panorama 使用此证书对发送给 IdP 的消息进行签名。

6. （可选）Enable Single Logout（启用单点退出）（默认情况下禁用）。

7. 选择 Panorama 将用于验证 Identity Provider Certificate（标识提供商证书）的
Certificate Profile（证书配置文件）。

8. 输入 IdP 消息用于标识用户的 Username Attribute（用户名属性）（默认为
username（用户名））。

预定义用户的动态管理员角色时，使用小写字母指定角色（例如，输入
superuser，而不是 SuperUser）。如果您通过 IdP 标识存储管理管理员
授权，还请指定 Admin Role Attribute（管理员角色属性）和 Access Domain
Attribute（访问域属性）。

9. 选择 Advanced（高级），并 Add（添加）允许使用此身份验证配置文件进行身份验证的
管理员。

10. 单击 OK（确定）保存身份验证配置文件。

STEP 4 | 配置 Panorama 以便为所有管理员使用身份验证配置文件。

1. 选择 Panorama > Setup（设置） > Management（管理），编辑身份验证设置，然后选
择配置的 Authentication Profile（身份验证配置文件）。

2. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama）以激活对
Panorama 所作的更改，并验证分配给 SAML IdP 服务器配置文件的 Identity Provider
Certificate（标识提供商证书）。

STEP 5 | 创建一个 SAML 元数据文件以便在 IdP 上注册 Panorama。

1. 选择 Panorama > Authentication Profile（身份验证配置文件），并在配置的身份验证配
置文件的身份验证列中单击 Metadata（元数据）。

2. 将 Management Choice（管理选择）设置为 Interface（接口）（默认选择），并选择管
理 (MGT) 接口。

3. 单击 OK（确定），并将元数据文件保存到客户端系统。

4. 将元数据文件导入 IdP 服务器以注册 Panorama。如需了解相关说明，请参阅 IdP 文档。
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STEP 6 | 验证管理员是否可以使用 SAML SSO 进行身份验证。

1. 前往 Panorama Web 界面的 URL。

2. 单击 Use Single Sign-On（使用单点登录）。

3. 单击 Continue（继续）。

Panorama 将重定向，以便对显示登录页面的 IdP 进行身份验证。例如：

4. 使用您的 SSO 用户名和密码登录。

在 IdP 上成功进行身份验证后，将重定向到显示 Web 界面的 Panorama。

5. 使用您的 Panorama 管理员帐户请求访问另一个 SSO 应用程序。

成功访问表示 SAML SSO 身份验证成功。

为管理员启用 SCP 上传
在 Panorama™ 管理服务器上为超级用户管理员启用“使用安全复制协议 (SCP)”来上传支持的文
件，例如 PAN-OS 软件更新、动态内容更新以及将配置文件从本地设备导入到 Panorama。这使您
可以使用 CLI 自动执行支持的文件上传，而不是使用 Panorama Web 界面上传。

成功通过 SCP 上传至 Panorama 或由于任何原因而导致 SCP 上传失败时，将会生成系统日志。

Palo Alto Networks 支持 PAN-OS 软件版本、PAN-OS 软件更改、动态内容更新、PAN-OS 插件
版本、配置文件和许可证密钥文件的 SCP 上传。

不支持通过 SCP 将托管防火墙的软件更新和动态内容更新上传到 Panorama。您必须

为每个单独的防火墙本地启用 SCP 上传，这样才能上传软件更新或动态内容更新。

STEP 1 | （可选）针对 SCP 功能配置 Panorama 管理员以获得超级用户权限。

在此示例中，我们创建了一个名为 scp_admin 的超级用户 Panorama 管理员。

STEP 2 | 登录到 Panorama 命令行界面.
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STEP 3 | 为超级用户管理员启用 SCP 功能。

启动 SCP 的管理员必须具有超级用户权限。

在此示例中，为上一步中创建的专用超级用户 scp_admin 启用了 SCP 功能。

1. 进入配置模式。

admin>配置

2. 为超级用户管理员启用 SCP 功能。

admin#set mgt-config users <admin_name> preferences enable-
scp-server yes

3. 验证是否已成功为超级用户管理员启用 SCP 功能。

admin#show mgt-config users <admin_name>

在 permissions 中，验证 enable-scp-server 是否显示 yes。

4. 提交。

admin# 提交
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STEP 4 | 以 SCP 方式上传至 Panorama。

要使用 SCP 将文件上传到 Panorama，本地设备（上传来源）和 Panorama 必须位于同一子网
内。此步骤假定您已经在本地设备上拥有要上传到 Panorama 的文件。

此示例演示如何将应用程序和威胁内容更新上传至 Panorama。SCP 上传的预定义目标目录
是：

• PAN-OS 软件版本 — /scp/software/
• PAN-OS 软件补丁 — /scp/patch/
• 应用程序和威胁内容更新 — /scp/content/
• WildFire 内容更新 — /scp/wildfire/
• 防病毒内容更新 — /scp/anti-virus/
• PAN-OS 插件版本 — /scp/plugin/
• XML 配置文件 — /scp/config/

所有 PAN-OS 配置文件都必须在文件名后附加 .xml 扩展名，SCP 上传才能成
功。

• 许可证密钥文件 — /scp/license/

1. 打开 CLI 终端并使用 cd 命令导航到 SCP 的文件所在的文件夹或目录。

导航到正确的文件夹或目录后，输入 ls 以查看文件夹或目录的内容。

在此示例中，您可以看到我们将上传到 Panorama 的 panupv2-all-
contents-8765-8342 文件。

2. 使用启用了 SCP 的超级用户管理员将文件上传到 Panorama。

不支持 WinSCP 和 FileZilla 等 SCP 应用程序。SCP 命令必须从设备命令行运
行。

• 运行 OpenSSH 8 或更早版本的操作系统

 scp <file_name> <scp_superuser>@<panorama_IP>:/scp/
<file_type>/<file_name>

使用 scp_admin 上传应用程序和威胁内容更新的 SCP 命令示例。

scp panupv2-all-contents-8765-8342 scp_admin@<panorama_IP>:/
scp/content/panupv2-all-contents-8765-8342

• 运行 OpenSSH 9 或更高版本的操作系统

 scp -o <file_name> <scp_superuser>@<panorama_IP>:/scp/
<file_type>/<file_name>
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使用 scp_admin 上传应用程序和威胁内容更新的 SCP 命令示例。

scp -o panupv2-all-contents-8765-8342
 scp_admin@<panorama_IP>:/scp/content/panupv2-all-
contents-8765-8342

3. 当提示验证 Panorama 真实性时，输入 yes。

如果您之前已经通过此设备使用 SSH 连接到 Panorama，则系统不会提示您验证真实
性，并且您可以跳过此步骤。

4. 出现提示时输入 SCP 管理员 Password，然后单击 Enter 继续。
5. 随即显示 SCP 上传进度。

当进度状态显示 100% 且 CLI 命令提示符可用时，SCP 上传完成。

STEP 5 | 验证 SCP 上传。

您可以通过查看生成的系统日志来验证 SCP 上传是否成功，并确认上传的文件可用。在此示例
中，我们查看应用程序和威胁内容更新版本 8765-8342 的 SCP 上传的系统日志。

1. 登录到 Panorama Web 界面.
2. 选择 Monitor（监控） > System（系统）并过滤出 SCP 上传。

（描述包含“SCP”）

3. 选择 Panorama > Dynamic Updates（动态更新）并确认上传的内容版本可供
Download（下载）。
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配置对于管理员活动的跟踪

在您的 Panorama™ 管理服务器、受管防火墙和日志收集器的 Web 界面和 CLI 上跟踪管理员活
动，以实现对整个部署活动进行实时报告。如果您有理由相信某个管理员帐户已被影响，那么您将
获得该管理员帐户在整个 Web 界面中留下的导航位置或他们执行的操作命令的完整历史记录，以
便您详细分析并响应被影响管理员执行的所有操作。

如果发生事故，那么管理员每次在浏览 Web 界面或在 CLI 中执行操作命令时，都会生成审核日
志并将其转发到指定的 syslog 服务器。每次进行浏览或执行命令，均会生成一份审核日志。例
如，如果您想创建一个新的地址对象。单击 Objects（对象）时会生成第一份审核日志，然后单击
Addresses（地址）则会生成第二份审核日志。

您仅能在 syslogs 转发到您的 syslogs 服务器时才能查看审核日志，无法在 Panorama 或受管防
火墙 Web 界面中进行查看。审计日志只能转发到 syslog 服务器，不能转发到 Strata Logging
Service，并且也不会在防火墙、Panorama 或日志收集器上本地存储。

STEP 1 | 配置 syslog 服务器配置文件以转发 Panorama、受管防火墙和日志收集器的管理员活动审核
日志。

您必须执行此步骤才能成功存储审计日志以跟踪管理员活动。

1. 选择 Panorama > Server Profiles（服务器配置文件） > Syslog，然后 Add（添加）一个
新的 Syslog 服务器配置文件。

2. 配置 Syslog 服务器配置文件。

STEP 2 | 配置对于受管防火墙管理员活动的跟踪。

您必须执行此步骤才能成功存储受管防火墙上的审计日志以跟踪管理员活动。

1. 选择 Device（设备） > Setup（设置） > Management（管理），然后编辑“日志记录和
报告设置”。

2. 配置对于管理员活动的跟踪。

3. 选择 Commit（提交） ，然后 Commit and Push（提交并推送）。
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STEP 3 | 配置对于 Panorama 管理员活动的跟踪。

1. 选择 Panorama > Setup > Management（Panorama > 设置 > 管理），然后编
辑“Logging and Reporting Settings（日志记录和报告设置）”。

2. 选择 Log Export and Reporting（日志导出和报告）。

3. 在 Log Admin Activity（记录管理员活动）部分，配置需要跟踪的管理员活动。

• 操作命令 — 当管理员在 CLI 中执行操作或调试命令、或从 Web 界面触发操作命令时
生成审核日志。有关 PAN-OS 操作和调试命令的完整列表，请参阅 CLI 操作命令层次
结构。

• UI 操作 — 当管理员浏览整个 Web 界面时生成审核日志。这包括在配置选项卡之间浏
览，以及对选项卡内各个对象的浏览。

例如，当管理员从 ACC 导航到 Policies（策略）选项卡时会生成审核日志。此外，当
管理员从 Objects（对象） > Addresses（地址）导航到Objects（对象） > Tags（标
记）时，会生成审核日志。

• Syslog 服务器 — 选择要转发审核日志的目标 syslog 服务器配置文件。

4. 单击 OK（确定）

5. 选择 Commit（提交） 和 Commit to Panorama（提交到 Panorama）。
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STEP 4 | 为收集器组中的日志收集器配置管理员活动跟踪。

1. 选择 Panorama > Collector Groups（收集器组），然后单击 Collector Group（收集器
组）。

2. 选择 Audit（审计）。

3. 在 Log Admin Activity（记录管理员活动）部分，配置 CLI 活动的审计跟踪。

您只能跟踪日志收集器的 CLI 活动，因为日志收集器只能通过 CLI 访问日志
收集器。

• 操作命令 — 当管理员在 CLI 中执行操作或调试命令时生成审核日志。有关 PAN-OS
操作和调试命令的完整列表，请参阅 CLI 操作命令层次结构。

• Syslog 服务器 — 选择要转发审核日志的目标 syslog 服务器配置文件。

4. 单击 OK（确定）。

5. 选择 Commit（提交） 和 Commit to Panorama（提交到 Panorama）。
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使用自定义证书设置身份验证
默认情况下，Palo Alto Networks 服务使用预定义证书进行相互身份验证，以建立用于管理访问和
设备间通信的 SSL 连接。但是，您可以使用自定义证书配置身份验证。此外，您可以使用自定义
证书保护 Panorama HA 对端设备之间的高可用性 (HA) 连接。自定义证书允许您建立唯一的信任
链，以确保 Panorama 与受管防火墙和日志收集器之间的相互身份验证。请参阅证书管理以获取有
关证书以及如何在 Panorama、日志收集器和防火墙上部署的详细信息。

以下主题介绍如何使用 Panorama 配置和管理自定义证书。

• SSL/TLS 连接如何进行相互身份验证？

• 在 Panorama 上使用自定义证书配置身份验证

• 在受管设备上使用自定义证书配置身份验证

• 添加新客户端设备

• 更改证书

SSL/TLS 连接如何进行相互身份验证？

在常规 SSL 连接中，只有服务器需要通过提供其证书来向客户端标识自己。但是，在相互 SSL 身
份验证中，客户端也会将其证书提供给服务器。Panorama、主要 Panorama HA 对端设备、日志
收集器、WildFire 设备、以及 PAN-DB 设备均可充当服务器。防火墙、日志收集器、WildFire 设
备和辅助 Panorama HA 对端设备可以充当客户端。设备充当的角色取决于部署。例如，在下图
中，Panorama 管理许多防火墙和收集器组，并充当防火墙和日志收集器的服务器。日志收集器充
当向其发送日志的防火墙的服务器。

要在部署中部署用于相互身份验证的自定义证书，您需要：

• SSL/TLS 服务配置文件 — SSL/TLS 服务配置文件通过引用您的自定义证书并建立服务器设备用
于与客户端服务通信所使用的 SSL/TLS 协议版本来定义连接的安全性。

• 服务器证书和配置文件 — 服务器角色中的设备要证书和证书配置文件向客户端设备标识自己。
您可以从企业公钥基础结构 (PKI) 部署此证书，从受信任的第三方 CA 购买证书或在本地生成自
签名证书。服务器证书必须在证书通用名 (CN) 或主题备用名称中包含设备管理接口的 IP 地址
或 FQDN。客户端防火墙或日志收集器与服务器针对服务器的 IP 地址或 FQDN 提供的证书中
的 CN 或主题备用名称相匹配，以验证服务器的身份。

另外，可使用证书配置文件定义 证书撤销状态 (OCSP/CRL)，并根据撤销状态采取操作。

• 客户端证书和配置文件 — 每个受管设备都需要客户端证书和证书配置文件。客户端设备使用其
证书向服务器设备标识自己。您可以使用简单证书注册协议 (SCEP)，从受信任的第三方 CA 购
买证书或在本地生成自签名证书，从企业 PKI 部署证书。

自定义证书对于每个客户端设备可以是唯一的，或者在所有设备上通用。唯一的设备证书使用
受管设备和 CN 的序列号的散列。服务器会将 CN 或主题备用名称与客户端设备的已配置序列

Panorama 管理员指南 Version 11.1 276 ©2024 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-admin/certificate-management
https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-admin/certificate-management/configure-an-ssltls-service-profile
https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-admin/certificate-management/certificate-deployment
https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-admin/certificate-management/certificate-revocation
https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-admin/certificate-management/configure-a-certificate-profile
https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-admin/certificate-management/certificate-deployment


设置 Panorama

号进行匹配。对于基于 CN 发生的客户端证书验证，必须将用户名设置为主题通用名。客户端
证书行为也适用于 Panorama HA 对端设备连接。

您可以在每个客户端设备上配置客户端证书和证书配置文件，或者将配置从 Panorama 推送到
每个设备作为模板的一部分。

图 10: SSL/TLS 身份验证

在 Panorama 上使用自定义证书配置身份验证

完成以下过程可将服务器端 (Panorama) 配置为使用自定义证书而不是预定义证书与部署中的受管
设备进行相互身份验证。请参阅在 HA 对端设备之间使用自定义证书设置身份验证，了解如何在
Panorama HA 对中配置自定义证书。

STEP 1 | 部署服务器证书。

通过在 Panorama 上生成自签名证书或从企业证书颁发机构 (CA) 或受信任的第三方 CA 获取证
书，您可以在 Panorama 或服务器日志收集器上部署证书。

STEP 2 | 在 Panorama 上，配置证书配置文件。此证书配置文件定义要使用的证书以及要在其中查找
IP 地址或 FQDN 的证书字段。

1. 选择 Panorama > Certificate Management（证书管理） > Certificate Profile（证书配置
文件）。

2. 配置证书配置文件。

如果将中间 CA 配置为证书配置文件的一部分，则还必须包含根 CA。
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STEP 3 | 配置 SSL/TLS 服务配置文件。

1. 选择 Panorama > Certificate Management（证书管理） > SSL/TLS Service
Profile（SSL/TLS 服务配置文件）。

2. 配置 SSL/TLS 配置文件定义 Panorama 及其受管设备用于 SSL/TLS 服务的证书和协议。
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STEP 4 | 在 Panorama 或日志收集器上以服务器角色配置安全服务器通信。

1. 选择以下导航路径之一：

• 对于 Panorama：Panorama > Setup（设置） > Management（管理），然后
Edit（编辑）安全通信设置

• 对于日志收集器：Panorama  >  Managed Collectors（受管收集器） >   >
Communication（通信）

2. 选择 Customize Secure Server Communication（自定义安全服务器通信）选项。

3. 验证 Allow Custom Certificate Only（仅允许自定义证书）复选框未选中。这允许您在迁
移到自定义证书的同时继续管理所有设备。

如果选中 Custom Certificate Only（仅允许自定义证书）复选框，则
Panorama 不会进行身份验证，并且无法使用预定义证书管理设备。

4. 选择 SSL/TLS Service Profile（SSL/TLS 服务配置文件）。此 SSL/TLS 服务配置文件适用
于 Panorama、防火墙、日志收集器和 Panorama HA 对端设备之间的所有 SSL 连接。

5. 选择 Certificate Profile（证书配置文件）标识用于建立与客户端（如防火墙）的安全通
信的证书。

6. （可选）配置授权列表。授权列表增加证书身份验证之外的额外安全层。授权列表检查客
户证书主题或主题备用名称。如果与客户端证书一起提供的主题或主题备用名称与授权列
表上的标识符不匹配，则身份验证被拒绝。

您也可以根据其序列号对客户端设备进行身份验证。

1. Add（添加）授权列表。

2. 选择在证书配置文件中配置的 Subject（主题）或 Subject Alt Name（主题备用名
称）作为标识符类型。

3. 如果标识符为 Subject（主题），则输入通用名，如果标识符为 Subject Alt Name（主
题备用名称），则输入 IP 地址、主机名或电子邮件。

4. 单击 OK（确定）。

5. 选择 Check Authorization List（检查授权列表）以执行授权列表。

7. 选择 Authorize Client Based on Serial Number（根据序列号对客户端进行授权）让服务
器根据受管设备的序列号对客户端进行身份验证。客户端证书中的 CN 或主题必须具有特
殊关键字 $UDID 才能启用此类型的身份验证。

8. 在 Customize Communication（自定义通信）部分中选择 Data Redistribution（数据重
新分发）选项，以使用自定义证书来保护与数据重新分发客户端进行的传出通信。

9. 在 Disconnect Wait Time (min)（断开连接等待时间（分钟））中，指定 Panorama 在与
其受管设备断开当前会话并重新建立连接之前应等待多长时间。该字段默认为空，范围为
0 至 44,640 分钟。将此字段保留为空与将其设置为 0 相同。

在您提交新配置之前，断开连接等待时间不会开始倒计时。

10. 单击 OK（确定）。

11. Commit（提交）更改。
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在受管设备上使用自定义证书配置身份验证

完成以下过程可将客户端（防火墙或日志收集器）配置为使用自定义证书而不是预定义证书与部署
中的受管设备进行相互身份验证。

STEP 1 | 升级每个受管防火墙或日志收集器。所有受管设备必须运行 PAN-OS 8.0 版或更高版本才能
执行自定义证书身份验证。

升级防火墙。升级后，每个防火墙都使用默认的预定义证书连接到 Panorama。

STEP 2 | 获取或生成设备证书。

通过在 Panorama 上生成自签名证书或从企业证书颁发机构 (CA) 或受信任的第三方 CA 获取证
书，您可以在 Panorama 或服务器日志收集器上部署证书。

如果根据序列号对客户端设备进行授权，请将通用名设置为 $UDID 或符号 CN=$UDID（在
SCEP 配置文件中）。

• 您可以在 Panorama 上生成自签名证书或从企业 CA 或受信任的第三方 CA 获取证书。

• 如果您使用 SCEP 作为设备证书，请配置 SCEP 配置文件。SCEP 允许您自动将证书部署到
受管设备。当具有 SCEP 配置文件的新客户端设备尝试使用 Panorama 进行身份验证时，证
书由 SCEP 服务器发送到设备。

STEP 3 | 配置客户端设备的证书配置文件。

您可以单独在每个客户端设备上配置此配置，或者您可以将此配置推送到受管设备作为模板的
一部分。

1. 选择以下导航路径之一：

• 对于防火墙 — 选择 Device（设备） > Certificate Management（证书管理） >
Certificate Profile（证书配置文件）。

• 对于日志收集器 — 选择 Panorama > Certificate Management（证书管理） >
Certificate Profile（证书配置文件）。

2. 配置证书配置文件。
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STEP 4 | 在每个防火墙或日志收集器上部署自定义证书。

1. 选择以下导航路径之一：

• 对于防火墙：选择 Device（设备） > Setup（设置） > Management（管理），然后
Edit（编辑）Panorama 设置。

• 对于日志收集器：选择 Panorama > Managed Collectors（受管收集器），并
Add（添加）新的日志收集器或选择现有的日志收集器。选择 Communication（通
信）。

2. 选中 Secure Client Communication（安全客户端通信）复选框（仅限防火墙）。

3. 选择 Certificate Type（证书类型）。

• 如果您使用本地设备证书，请选择 Certificate（证书）和 Certificate Profile（证书配
置文件）。

• 如果您使用 SCEP 部署设备证书，请选择 SCEP Profile（SCEP 配置文件）和
Certificate Profile（证书配置文件）。

• 如果您正在使用默认 Panorama 证书，请选择 Predefined（预定义）。

4. （可选）启用 Check Server Identity（检查服务器标识）。防火墙或日志收集器根据
Panorama 的 IP 地址或 FQDN 检查服务器证书中的 CN 以验证其身份。

5. 单击 OK（确定）。

6. Commit（提交）更改。

提交更改后，受管设备不会终止其与 Panorama 的当前会话，直到断开等待时间完成。

STEP 5 | 选择您想要为其使用自定义证书的传入通信类型：

• HA 通信

• WildFire 通信

• 数据重新分发

STEP 6 | 在所有受管设备上部署自定义证书后，使用自定义证书执行身份验证。

WildFire 设备目前不支持自定义证书。如果您的 Panorama 正在管理 WildFire 设
备，请勿选择 Allow Custom Certificates Only（仅允许自定义证书）。

1. 选择 Panorama > Setup（设置） > Management（管理），然后 Edit（编辑）Panorama
设置。

2. 选择 Allow Custom Certificate Only（仅允许自定义证书）。

3. 单击 OK（确定）。

4. Commit（提交）更改。

提交此更改后，Panorama 管理的所有设备都必须使用自定义证书。否则，Panorama 和
设备之间的身份验证将失败。

添加新客户端设备

将新防火墙或日志收集器添加到 Panorama 时，工作流程取决于这些设备是否配置为仅将自定义证
书用于相互进行身份验证。
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• 如果未在 Panorama 上选择仅自定义证书，则可以将设备添加到 Panorama，然后按照步骤在受
管设备上使用自定义证书配置身份验证中的过程开始部署自定义证书。

• 如果在 Panorama 上选择仅自定义证书，则必须在将自定义证书添加到 Panorama 之前将其部
署到防火墙。否则，受管设备将无法使用 Panorama 进行身份验证。这可以通过防火墙 Web 界
面手动完成，也可以通过引导作为 bootstrap.xml 文件的一部分来完成。

更改证书

如果部署中的自定义证书已过期或已被撤销并需要替换，则可以完成下列任务之一。

• 更改服务器证书

• 更改客户端证书

• 更改根或中间 CA 证书

更改服务器证书

完成以下任务以替换服务器证书。

STEP 1 | 部署新的服务器证书。

您可以通过在 Panorama 上生成自签名证书或从企业 CA 或受信任的第三方 CA 获取证书，在
Panorama 或服务器日志收集器上部署证书。

STEP 2 | 更改 SSL/TLS 服务配置文件中的证书。

1. 选择 Panorama > Certificate Management（证书管理） > SSL/TLS Service
Profile（SSL/TLS 服务配置文件），然后选择 SSL/TLS 服务配置文件。

2. 选择 Certificate（证书）。

3. 单击 OK（确定）。

STEP 3 | 重新建立服务器（Panorama 或日志收集器）和客户端设备之间的连接。

1. 选择 Panorama > Setup（设置） > Management（管理）并 Edit（编辑）Panorama 的
Panorama Settings（Panorama 设置），或者选择日志收集器的 Panorama > Managed
Collectors（受管收集器） > Add（添加） > Communication（通信）。

2. 设置 Disconnect Wait Time（断开等待时间）。

3. 单击 OK（确定）。

4. Commit（提交）更改。

更改客户端证书

完成以下任务以替换客户端证书。
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STEP 1 | 获取或生成设备证书。

您可以通过在 Panorama 上生成自签名证书或从企业 CA 或受信任的第三方 CA 获取证书，在
Panorama 或服务器日志收集器上部署证书。

如果根据序列号对客户端设备进行授权，请将通用名设置为 $UDID 或符号 CN=$UDID（在
SCEP 配置文件中）。

• 您可以在 Panorama 上生成自签名证书或从企业 CA 或受信任的第三方 CA 获取证书。

• 如果您使用 SCEP 作为设备证书，请配置 SCEP 配置文件。SCEP 允许您自动将证书部署到
受管设备。当具有 SCEP 配置文件的新客户端设备尝试使用 Panorama 进行身份验证时，证
书由 SCEP 服务器发送到设备。

STEP 2 | 更改证书配置文件中的证书。

1. 选择 Device（设备） > Certificate Management（证书管理） > Certificate Profile（证
书配置文件），然后选择证书配置文件。

2. 在 CA 证书下，Add（添加）要分配给证书配置文件的新证书。

3. 单击 OK（确定）。

4. Commit（提交）更改。

更改根或中间 CA 证书
完成以下任务以替换根或中间 CA 证书。

STEP 1 | 配置服务器以接受来自客户端的预定义证书。

1. 选择 Panorama > Setup（设置） > Management（管理），然后 Edit（编辑）Panorama
设置。

2. 取消选择 Custom Certificate Only（仅允许自定义证书）。

3. 选择 None（无）从证书配置文件下拉菜单中选择。

4. 单击 OK（确定）。

5. Commit（提交）更改。

STEP 2 | 部署新的根或中间 CA 证书。

您可以通过在 Panorama 上生成自签名证书或从企业 CA 或受信任的第三方 CA 获取证书，在
Panorama 或服务器日志收集器上部署证书。

STEP 3 | 更新服务器证书配置文件中的 CA 证书。
1. 选择 Panorama > Certificate Management（证书管理） > Certificate Profile（证书配置

文件），然后选择要更新的证书配置文件。

2. Delete（删除）旧的 CA 证书。
3. Add（添加）新的 CA 证书。
4. 单击 OK（确定）。

STEP 4 | 生成或导入新的客户端证书。

1. 选择 Device（设备） > Certificate Management（证书管理） > Certificates（证书）。

2. 创建自签名根 CA 证书或从企业 CA 导入证书。
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STEP 5 | 更新客户端证书配置文件中的 CA 证书。
1. 选择 Device（设备） > Setup（设置） > Management（管理），然后单击防火墙的

Panorama Settings（Panorama 设置）中的 Edit（编辑）图标，或者选择日志收集器的
Panorama > Managed Collectors（受管收集器） > Add（添加） > Communication（通
信），然后选择要更新的证书配置文件。

2. Delete（删除）旧的 CA 证书。
3. Add（添加）新的 CA 证书。
4. 单击 OK（确定）。

STEP 6 | 在所有受管设备上更新 CA 证书后，执行自定义证书身份验证。

1. 选择 Panorama > Setup（设置） > Management（管理），然后 Edit（编辑）Panorama
设置。

2. 选择 Custom Certificate Only（仅允许自定义证书）。

3. 单击 OK（确定）。

4. Commit（提交）更改。

提交此更改后，Panorama 管理的所有设备都必须使用自定义证书。否则，Panorama 和
设备之间的身份验证将失败。

Panorama 管理员指南 Version 11.1 284 ©2024 Palo Alto Networks, Inc.



管理防火墙

要使用 Panorama™ 管理服务器管理 Palo Alto Networks 防火墙，您必须添加防火墙作为受管设
备，然后将其分配到设备组和模板或模板堆栈。以下任务最适合于第一次防火墙部署。在继续之
前，请参阅计划您的 Panorama 部署了解部署选项。

• 添加防火墙作为受管设备

• 为受管防火墙安装设备证书

• Panorama 管理与云管理的切换

• 设置零接触配置

• 管理设备组

• 管理模板和模板堆栈

• 从 Panorama 管理主密钥

• 计划将配置推送到受管防火墙

• 重新分发数据到受管防火墙

• 从防火墙过渡到 Panorama Management

• 在 Panorama 上监控设备

• 用例：使用 Panorama 配置防火墙

要查看 Panorama Web 界面上的 Objects（对象）和 Policies（策略）选项卡，您必须首先创建至
少一个设备组。要查看 Network（网络）和 Device（设备）选项卡，您必须创建至少一个模板。
这些选项卡包含了您在网络上配置和管理防火墙时所用的选项。
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添加防火墙作为受管设备
如要使用 Panorama™ 管理服务器来管理防火墙，则需启用防火墙和 Panorama 管理服务器之间的
连接。您在登录新的防火墙时，必须在 Panorama 管理服务器上创建一个唯一的设备注册身份验证
密钥，以强化安全态势，由于这是第一次进行连接，此操作可助新防火墙和服务器执行相互身份验
证。第一次连接成功后，系统会要求您在即将受管于服务器的各个防火墙上添加 Panorama IP 地
址，在服务器上为各个防火墙添加序列号，并在服务器和防火墙上指定设备注册身份验证密钥。添
加防火墙作为受管设备时，您也可以在初始部署时将新防火墙关联到设备组、模板堆栈、收集器组
和日志收集器。此外，您还可以在防火墙首次连接到 Panorama 服务器时自动将配置推送到新添加
的防火墙，从而确保防火墙能够立即得到配置并随时开始保护您的网络。

如果您要向采用高可用性 (HA) 配置中的 Panorama 添加防火墙，则仅需要设备注册身份验证密钥
即可将防火墙添加到主要对端设备。采用高可用性 (HA) 配置中的 Panorama 将会同步证书颁发机
构 (CA) 证书，允许辅助对端设备在 HA 故障转移时管理防火墙。

将防火墙添加为托管设备要求托管防火墙的总数不超过在 Panorama 上激活的 设备管
理许可证限制。选择 Panorama > Licenses（许可证），查看 Panorama 上已激活的设
备管理许可证和支持的托管防火墙数量上限。

如果您尝试添加的防火墙超出了设备管理许可证限制，操作将被阻止，并且系统会通
过警告提示您将防火墙添加到 Panorama 管理服务器失败。

防火墙会使用 Panorama 管理服务器的 IP 地址向服务器申请注册。Panorama 服务器和防火墙使用
2,048 位证书进行相互验证身份，并使用 AES-256 加密 SSL 连接进行配置管理和日志收集。

如需配置设备注册身份验证密钥，请先指定秘钥的生命周期以及使用身份验证密钥登录新防火墙的
有效次数。此外，您可以指定身份验证密钥对其有效的一个或多个防火墙序列号。每当防火墙使用
Panorama 生成的身份验证密钥时，都会生成系统日志。防火墙在提供用于所有后续通信的设备证
书时使用身份验证密钥对 Panorama 服务器进行身份验证。

运行 PAN-OS 11.0.0 或更高版本的 Panorama 仅支持载入运行 PAN-OS 10.1.3 或更高
版本的防火墙。如果 Panorama 运行 PAN-OS 11.0，则您不能将运行 PAN-OS 10.1.2
或更低的 PAN-OS 10.1 版本的防火墙添加到 Panorama Management。
Panorama 支持运行以下版本的登录防火墙：

• 运行 PAN-OS 11.0.0 或更高版本的 Panorama — 运行 PAN-OS 10.1.3 或更高版本的
防火墙，以及运行 PAN-OS 10.0 或更低 PAN-OS 版本的防火墙。

升级至 PAN-OS 10.2 或更高版本的 PAN-OS 不会影响已由 Panorama 管理的防火墙。

如果您在向 Panorama Management 添加防火墙时遇到问题，则可能需要恢复托管设
备与 Panorama 的连接。

STEP 1 | 设置防火墙。

1. 在防火墙上执行初始配置，使其可以访问且能够在网络上与 Panorama 服务器通信。
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2. 配置计划要在防火墙上使用的每个数据接口并将其连接到安全区，以便从 Pnorama 服务
器推送配置设置和策略规则。

STEP 2 | 创建设备注册身份验证密钥。

1. 登录到 Panorama Web 界面.
2. 选择 Panorama > Device Registration Auth Key（设备注册身份验证密钥）并 Add（添

加）一个新的身份验证秘钥。

3. 配置身份验证密钥。

• 名称 — 添加身份验证秘钥的描述性名称。

• 生命周期 — 指定密钥生命周期，以限制使用身份验证密钥登录新防火墙的时间。

• 次数 — 指定可以使用身份验证密钥登录新防火墙的有效次数。

• 设备类型 — 指定该身份验证秘钥仅用于验证一个防火墙。

您可任选一个以将设备注册身份验证密钥用于登录防火墙、日志收集器和
WildFire 设备。

• （可选）设备 — 输入一个或多个设备序列号，指定身份验证密钥适用的防火墙。

4. 单击 OK（确定）。

5. Copy Auth Key（复制身份验证秘钥）并 Close（关闭）。
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STEP 3 | 添加防火墙至 Panorama 管理服务器。您可以手动添加一个或多个防火墙或使用 CSV 文件批
量导入防火墙。

您只能将单 vsys 防火墙批量导入 Panorama 管理服务器。您不能批量导入具有多个
虚拟系统 (vsys) 的防火墙。

• 手动添加一个或多个防火墙。

1. 选择 Panorama > Managed Devices（受管设备） > Summary（摘要） ，并 Add（添
加）一个新的防火墙。

2. 输入防火墙 Serial（序列）号。如果添加多个防火墙，则在单独一行中输入每个序列号。

3. （可选）防火墙首次连接 Panorama 管理服务器时，选择 Associate Devices（关联设
备）将防火墙关联到 Device Group（设备组）、Template Stack（模板堆栈）、Log
Collector（日志收集器）或 Collector group（收集器组）。

4. 输入您创建的设备注册身份验证密钥。

5. 单击 OK（确定）。

6. 如有需要，可关联受管防火墙。

如果未选择 Associate Devices（关联设备），请跳过此步骤，继续配置防火墙以与
Panorama 通信。

1. 根据需要，从每列的下拉列表中分配 Device Group（设备组）、Template Stack（模
板堆栈）、Collector Group（收集器组）和 Log Collector（日志收集器）。

2. 启用 Auto Push on 1st connect（在第一次连接时自动推送），以在其首次成功连接到
Panorama 服务器时自动将设备组和模板堆栈配置推送到新设备。

仅运行 PAN-OS® 8.1 和更高版本的防火墙支持 Auto Push on 1st
Connect（在第一次连接时自动推送）选项。commit all 作业将从
Panorama 对运行 PAN-OS 8.1 及更高版本的受管设备执行 。
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3. （可选）在 To SW Version（到 SW 版本）列中选择一个 PAN-OS 发行版本，以在成
功连接到 Panorama 管理服务器后，开始将受管防火墙自动升级到指定的 PAN-OS 版
本。

要在第一次连接时将受管防火墙升级到目标 PAN-OS 版本，必须先安装该
PAN-OS 发行版本所需的最低内容版本。要执行此操作，必须先注册防火
墙、激活支持许可证并安装内容更新，然后再将防火墙添加到 Panorama
管理。

如果不想要自动升级受管防火墙，请将此列留空。

4. 单击 OK（确定）以添加设备。

• 使用 CSV 文件批量导入多个防火墙。

1. 选择 Panorama > Managed Devices（受管设备） > Summary（摘要） ，并 Add（添
加）新的防火墙。

2. 添加您创建的设备注册身份验证密钥。

3. 单击 Import（导入）。
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4. Download Sample CSV（下载样本 CSV），并使用您正在添加的防火墙编辑下载的 CSV
文件。您可以选择将防火墙从 CSV 分配到设备组、模板堆栈、收集器组，或仅输入防火
墙序列号并从 Web 界面进行分配。完成编辑后保存 CSV。

5. Browse（浏览）到并选择在上一步中编辑的 CSV 文件。

6. 如果尚未在 CSV 中进行分配，则根据需要，从每列的下拉列表中为防火墙分配 Device
Group（设备组）、Template Stack（模板堆栈）、Collector Group（收集器组）和 Log
Collector（日志收集器）

7. 如果尚未在 CSV 中启用，请启用 Auto Push on 1st connect（第一次连接时自动推
送），以在新设备首次成功连接到 Panorama 服务器时自动将设备组和模板堆栈配置推送
到新设备。
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8. （可选）在 To SW Version（到 SW 版本）列中选择一个 PAN-OS 发行版本，以在成功
连接到 Panorama 服务器后，开始将受管防火墙自动升级到指定的 PAN-OS 版本。

要在第一次连接时将受管防火墙升级到目标 PAN-OS 版本，必须先安装该
PAN-OS 发行版本所需的最低内容版本。要执行此操作，必须先注册防火
墙、激活支持许可证并安装内容更新，然后再将防火墙添加到 Panorama 管
理。

如果不想要自动升级受管防火墙，请将此列留空。

9. 单击 OK（确定）添加防火墙。
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STEP 4 | 配置防火墙以与 Panorama 管理服务器通信。

对 Panorama 服务器将管理的每个防火墙重复此步骤。

1. 登录到防火墙 Web 界面。

2. 配置防火墙的 Panorama 设置。

1. 选择 Device（设备） > Setup（设置） > Management（管理），然后 Edit（编
辑）Panorama 设置。

2. 对于 Managed By（管理者），选择 Panorama。

3. 在第一个字段中输入 Panorama IP 地址。

Panorama 发布单一 IP 地址用于设备管理、日志收集、报告、和动态更
新。输入互联网绑定的外部 IP 地址，确保 Panorama 可以成功访问现有和
新的受管设备和日志收集器。如果已配置 Panorama 内部 IP 地址，则您可

能无法管理某些设备。例如，如果您在 AWS 上安装 Panorama，并输入
内部 IP 地址，则 Panorama 无法管理 AWS 安全组之外的托管设备或日志
收集器。

4. （可选）如果已在 Panorama 中设置高可用性 (HA) 对端设备，请在第二个字段中输入
辅助 Panorama 的 IP 地址。

5. 输入您在 Panorama 上创建的身份验证秘钥。

6. 单击 OK（确定）。

7. Commit（提交）更改。

STEP 5 | （可选）添加 Tag（标记）。标记可让您在大型列表中轻松找到防火墙；可以帮助您动态筛
选和调整所显示的防火墙列表。例如，如果添加了名为“分支机构”的标记，则可以筛选整个
网络中的所有分支机构防火墙。

1. 选择每个防火墙，并单击 Tag（标记）。

2. 单击 Add（添加），输入最多可包含 31 个字符的字符串（不能包含空格），然后单击
OK（确定）。
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STEP 6 | 如果您的部署使用自定义证书在 Panorama 和受管设备之间进行身份验证，请部署自定义客
户端设备证书。有关更多信息，请参阅使用自定义证书设置身份验证和添加新客户端设备。

STEP 7 | 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

STEP 8 | 验证防火墙已经连接上 Panorama。

1. 单击 Panorama > Managed Devices（受管设备） > Summary（摘要）。

2. 确认新设备的 Device State（设备状态）显示为 Connected。
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为受管防火墙安装设备证书
在托管防火墙上安装设备证书以使用一个或多个 Palo Alto Networks 云服务。您可以同时为单个
或多个受管防火墙安装设备证书。

要在本地安装防火墙设备证书，请参阅设备证书。

• 为一个受管防火墙安装设备证书

• 为所有没有设备证书的托管防火墙安装设备证书

为一个受管防火墙安装设备证书

在何处可以使用？ 需要提供什么？

• NGFW (Managed by Panorama) 设备管理许可证

支持许可证

出站互联网接入

具有以下用户角色之一的客户支持门户
(CSP) 帐户：

超级用户、标准用户、有限用户、威胁研究
人员、AutoFocus 试用角色、组超级用户、
组标准用户、组有限用户、组威胁研究人
员、授权支持中心 (ASC) 用户和 ASC 全方
位服务用户。

Panorama 超级用户角色

从 Panorama 管理服务器中选择并安装托管防火墙的设备证书，以使用一项或多项云服务。您只需
要安装一次设备证书即可。设备证书的生命周期为 90 天。防火墙会在证书过期前 15 天重新安装
设备证书。如果防火墙无法自行重新安装设备证书，则可能需要手动恢复过期的设备证书。

要在防火墙上成功安装设备证书，防火墙必须具有出站 Internet 访问权限，并且您的网络上必须允
许以下完全限定域名 (FQDN) 和端口才能访问 CSP。此外，托管防火墙必须与 Panorama 属于同一
个 CSP 帐户，这样才能生成用于安装设备证书的一次性密码 (OTP)。

FQDN 端口

• http://ocsp.paloaltonetworks.com

• http://crl.paloaltonetworks.com

• http://ocsp.godaddy.com

TCP 80

• https://api.paloaltonetworks.com TCP 443

Panorama 管理员指南 Version 11.1 294 ©2024 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/compatibility-matrix/panorama/device-certificate-for-a-palo-alto-networks-cloud-service
https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-admin/certificate-management/obtain-certificates/device-certificate.html
https://docs.paloaltonetworks.com/compatibility-matrix/panorama/device-certificate-for-a-palo-alto-networks-cloud-service


管理防火墙

FQDN 端口

• http://apitrusted.paloaltonetworks.com

• https://
certificatetrusted.paloaltonetworks.com

• https://certificate.paloaltonetworks.com

• *.gpcloudservice.com TCP 444 和 TCP 443

以下 Palo Alto Networks 下一代防火墙型号在初始注册过程中首次连接到 Palo Alto
Networks CSP 时安装设备证书。您无需手动安装这些防火墙型号的设备证书。

• PA-400 系列防火墙

• PA-1400 系列防火墙

• PA-3400 系列防火墙

• PA-5400 系列防火墙

• PA-5450 防火墙

STEP 1 | 以超级用户身份登录到 Panorama Web 界面。

要生成 OTP 请求令牌并应用用于在托管防火墙上安装设备证书的 OTP，必须以具有超级用户
访问权限的 Panorama 管理员身份执行操作。

STEP 2 | （最佳实践）为 Panorama 配置网络时间协议 (NTP) 服务器。

需要 NTP 服务器来验证设备证书到期日期，确保设备证书不会提前过期或失效。

1. 选择 Panorama > Setup（设置） > Services（服务）。

2. 选择 NTP 并输入 Primary NTP Server（主 NTP 服务器）的主机名或 IP 地址。

3. （可选）输入 Secondary NTP Server（辅助 NTP 服务器）的主机名或 IP 地址。

4. （可选）要对 NTP 服务器中的时间更新进行身份验证，对于 Authentication Type（身份
验证类型），请为各个服务器选择以下选项之一。

• None（无）（默认）— 禁用 NTP 身份验证。

• Symmetric Key（对称式密钥）— 防火墙使用对称式密钥交换（共享密钥）对时间更
新进行身份验证。

• Key ID（密钥 ID）— 输入密钥 ID (1-65534)

• Algorithm（算法）— 选择要用于 NTP 身份验证的算法（MDS 或 SHA1）

5. 单击 OK（确定）保存您的配置更改。

6. 选择 Commit（提交） 和 Commit to Panorama（提交到 Panorama）。

STEP 3 | 为防火墙配置网络时间协议 (NTP) 服务器。
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需要 NTP 服务器来验证设备证书到期日期，确保设备证书不会提前过期或失效。

1. 选择 Device（设备） > Setup（设置） > Services（服务），然后选择 Template（模
板）。

2. 根据您的平台选择以下项之一：

• 对于多虚拟系统平台，请选择 Global（全局）并编辑“服务”部分。

• 对于单个虚拟系统平台，请编辑“服务”部分。

3. 选择 NTP 并输入 Primary NTP Server（主 NTP 服务器）的主机名或 IP 地址。

4. （可选）输入 Secondary NTP Server（辅助 NTP 服务器）的主机名或 IP 地址。

5. （可选）要对 NTP 服务器中的时间更新进行身份验证，对于 Authentication Type（身份
验证类型），请为各个服务器选择以下选项之一。

• None（无）（默认）— 禁用 NTP 身份验证。

• Symmetric Key（对称式密钥）— 防火墙使用对称式密钥交换（共享密钥）对时间更
新进行身份验证。

• Key ID（密钥 ID）— 输入密钥 ID (1-65534)

• Algorithm（算法）— 选择要用于 NTP 身份验证的算法（MDS 或 SHA1）

6. 单击 OK（确定）保存您的配置更改。

7. 选择 Commit（提交），然后 Commit and Push（提交并推送）配置更改到受管防火墙。

STEP 4 | 在 Panorama 上生成 OTP 请求令牌。

在 Panorama 上生成的 OTP 请求令牌用于生成在托管防火墙上安装设备证书所需的 OTP。

1. 选择 Panorama > Managed Devices（托管设备） > Summary（摘要）。

2. 选择一个或多个未安装设备证书的托管防火墙。

3. 选择 Request OTP From CSP（向 CSP 请求 OTP） > Custom selected devices（自定义
已选设备）。

4. 单击 Copy（复制）以复制“OTP Request Token（OTP 请求令牌）”字段中的完整输出。
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STEP 5 | 为受管防火墙生成一次性密码 (OTP)。

OTP 有效期为 60 分钟，如果在 60 分钟生命周期内未使用，则过期。

Firewall 只能尝试从 CSP 检索一次 OTP。如果防火墙由于任何原因无法获取
OTP，OTP 将过期，您必须生成新的 OTP。

1. 使用有权生成 OTP 的用户角色登录到客户支持门户。

2. 选择 Products（产品） > Device Certificates（设备证书）和 Generate OTP（生成
OTP）。

3. 对于 Device Type（设备类型），选择 Generate OTP for Panorama managed
firewalls（为 Panorama 托管防火墙生成 OTP），然后单击 Next（下一步）。

4. 粘贴在上一步中复制的 OTP 请求，然后 Generate OTP（生成 OTP）。

5. 单击 Done（完成），然后等待几分钟以便成功生成 OTP。

6. 查看 OTP 历史记录。

7. 在“One Time Password History（一次性密码历史记录）”中的 Current（当前）中，复
制或下载 OTP

8. Copy to Clipboard（复制到剪贴板）或 Download（下载） OTP。

STEP 6 | 在托管防火墙上安装设备证书。

托管防火墙必须具有出站互联网连接才能成功安装设备证书。从 Panorama 上传 OTP 后，托管
防火墙将连接到 Palo Alto Networks CSP 以安装设备证书。

1. 以超级用户身份登录 Panorama 网络界面。

2. 选择 Panorama  > Managed Devices（托管设备） > Summary（摘要），然后选择
Upload OTP（上传 OTP）。

3. 粘贴生成的 OTP，然后单击 Upload（上传）。

即使您已在前面的步骤中下载了 OTP，仍必须复制和粘贴从 Palo Alto
Networks CSP 生成的 OTP。不支持上传包含 OTP 的文件。

STEP 7 | WildFire 和 Advanced WildFire）登录到防火墙 CLI 并刷新防火墙设置，以使用更新的设备证
书建立到 Advanced WildFire 云的连接。

对每个已激活 WildFire 或 Advanced WildFire 订阅且正在与 Advanced WildFire 云服务进行有
效通信的托管防火墙重复此步骤。

admin>request wildfire registration channel public
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STEP 8 | 验证 Device Certificate（设备证书）列显示为 Valid（有效），且 Device Certificate
Expiry Date（设备证书到期日）显示了一个到期日期。

为所有没有设备证书的托管防火墙安装设备证书

在何处可以使用？ 需要提供什么？

• NGFW (Managed by Panorama) 设备管理许可证

支持许可证

出站互联网接入

具有以下用户角色之一的客户支持门户
(CSP) 帐户：

超级用户、标准用户、有限用户、威胁研究
人员、AutoFocus 试用角色、组超级用户、
组标准用户、组有限用户、组威胁研究人
员、授权支持中心 (ASC) 用户和 ASC 全方
位服务用户。

Panorama 超级用户角色

从 Panorama 管理服务器中，为尚未安装设备证书的托管防火墙安装设备证书。要成功向 Palo
Alto Networks CSP 对托管防火墙进行身份验证以利用一个或多个云服务，设备证书是必需的。设
备证书的生命周期为 90 天。防火墙会在证书过期前 15 天重新安装设备证书。如果防火墙无法自
行重新安装设备证书，则可能需要手动恢复过期的设备证书。

要成功为托管防火墙安装设备证书，托管防火墙必须具有出站互联网访问权限，并且网络上必须
允许以下完全限定域名 (FQDN) 和端口。此外，托管防火墙必须与 Panorama 属于同一个 CSP 帐
户，这样才能生成用于安装设备证书的一次性密码 (OTP)。
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FQDN 端口

• http://ocsp.paloaltonetworks.com

• http://crl.paloaltonetworks.com

• http://ocsp.godaddy.com

TCP 80

• https://api.paloaltonetworks.com

• http://apitrusted.paloaltonetworks.com

• https://
certificatetrusted.paloaltonetworks.com

• https://certificate.paloaltonetworks.com

TCP 443

• *.gpcloudservice.com TCP 444 和 TCP 443

以下 Palo Alto Networks 下一代防火墙型号在初始注册过程中首次连接到 Palo Alto
Networks CSP 时安装设备证书。您无需手动安装这些防火墙型号的设备证书。

• PA-400 系列防火墙

• PA-1400 系列防火墙

• PA-3400 系列防火墙

• PA-5400 系列防火墙

• PA-5450 防火墙

STEP 1 | 以超级用户身份登录到 Panorama Web 界面。

要生成 OTP 请求令牌并应用用于在托管防火墙上安装设备证书的 OTP，必须以具有超级用户
访问权限的 Panorama 管理员身份执行操作。

STEP 2 | （最佳实践）为 Panorama 配置网络时间协议 (NTP) 服务器。

需要 NTP 服务器来验证设备证书到期日期，确保设备证书不会提前过期或失效。

1. 选择 Panorama > Setup（设置） > Services（服务）。

2. 选择 NTP，然后输入主机名 pool.ntp.org 作为 Primary NTP Server（主 NTP 服务
器）或输入主 NTP 服务器的 IP 地址。

3. （可选）输入 Secondary NTP Server（辅助 NTP 服务器）地址。

4. （可选）要对 NTP 服务器中的时间更新进行身份验证，对于 Authentication Type（身份
验证类型），请为各个服务器选择以下选项之一。

• None（无）（默认）— 禁用 NTP 身份验证。

• Symmetric Key（对称式密钥）— 防火墙使用对称式密钥交换（共享密钥）对时间更
新进行身份验证。
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• Key ID（密钥 ID）— 输入密钥 ID (1-65534)

• Algorithm（算法）— 选择要用于 NTP 身份验证的算法（MDS 或 SHA1）

5. 单击 OK（确定）保存您的配置更改。

6. 选择 Commit（提交） 和 Commit to Panorama（提交到 Panorama）。

STEP 3 | 配置网络时间协议 (NTP) 服务器。

需要 NTP 服务器来验证设备证书到期日期，确保设备证书不会提前过期或失效。

1. 选择 Device（设备） > Setup（设置） > Services（服务），然后选择 Template（模
板）。

2. 根据您的平台选择以下项之一：

• 对于多虚拟系统平台，请选择 Global（全局）并编辑“服务”部分。

• 对于单个虚拟系统平台，请编辑“服务”部分。

3. 选择 NTP，然后输入主机名 pool.ntp.org 作为 Primary NTP Server（主 NTP 服务
器）或输入主 NTP 服务器的 IP 地址。

4. （可选）输入 Secondary NTP Server（辅助 NTP 服务器）地址。

5. （可选）要对 NTP 服务器中的时间更新进行身份验证，对于 Authentication Type（身份
验证类型），请为各个服务器选择以下选项之一。

• None（无）（默认）— 禁用 NTP 身份验证。

• Symmetric Key（对称式密钥）— 防火墙使用对称式密钥交换（共享密钥）对时间更
新进行身份验证。

• Key ID（密钥 ID）— 输入密钥 ID (1-65534)

• Algorithm（算法）— 选择要用于 NTP 身份验证的算法（MDS 或 SHA1）

6. 单击 OK（确定）保存您的配置更改。

7. 选择 Commit（提交），然后 Commit and Push（提交并推送）配置更改到受管防火墙。

STEP 4 | 在 Panorama 上生成 OTP 请求令牌。

在 Panorama 上生成的 OTP 请求令牌用于生成在托管防火墙上安装设备证书所需的 OTP。

1. 选择 Panorama > Managed Devices（托管设备） > Summary（摘要）。

2. 选择 Request OTP from CSP（向 CSP 请求 OTP） > Select all devices without a
certificate（选择所有不带证书的设备）。

3. 单击 Copy（复制）以复制“OTP Request Token（OTP 请求令牌）”字段中的完整输出。
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STEP 5 | 为受管防火墙生成一次性密码 (OTP)。

OTP 有效期为 60 分钟，如果在 60 分钟生命周期内未使用，则过期。

Firewall 只能尝试从 CSP 检索一次 OTP。如果防火墙由于任何原因无法获取
OTP，OTP 将过期，您必须生成新的 OTP。

1. 使用有权生成 OTP 的用户角色登录到客户支持门户。

2. 选择 Products（产品） > Device Certificates（设备证书）和 Generate OTP（生成
OTP）。

3. 对于 Device Type（设备类型），选择 Generate OTP for Panorama managed
firewalls（为 Panorama 托管防火墙生成 OTP），然后单击 Next（下一步）。

4. 粘贴在上一步中复制的 OTP 请求，然后 Generate OTP（生成 OTP）。

5. 单击 Done（完成），然后等待几分钟以便成功生成 OTP。

6. 查看 OTP 历史记录。

7. 在“One Time Password History（一次性密码历史记录）”中的 Current（当前）中，复
制或下载 OTP

8. Copy to Clipboard（复制到剪贴板）或 Download（下载） OTP。

STEP 6 | 在托管防火墙上安装设备证书。

托管防火墙必须具有出站互联网连接才能成功安装设备证书。从 Panorama 上传 OTP 后，托管
防火墙将连接到 Palo Alto Networks CSP 以安装设备证书。

1. 以超级用户身份登录 Panorama 网络界面。

2. 选择 Panorama  > Managed Devices（托管设备） > Summary（摘要），然后选择
Upload OTP（上传 OTP）。

3. 粘贴生成的 OTP，然后单击 Upload（上传）。

即使您已在前面的步骤中下载了 OTP，仍必须复制和粘贴从 Palo Alto
Networks CSP 生成的 OTP。不支持上传包含 OTP 的文件。

STEP 7 | WildFire 和 Advanced WildFire）登录到防火墙 CLI 并刷新防火墙设置，以使用更新的设备证
书建立到 Advanced WildFire 云的连接。

对每个已激活 WildFire 或 Advanced WildFire 订阅且正在与 Advanced WildFire 云服务进行有
效通信的托管防火墙重复此步骤。

admin>request wildfire registration channel public
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STEP 8 | 验证 Device Certificate（设备证书）列显示为 Valid（有效），且 Device Certificate
Expiry Date（设备证书到期日）显示了一个到期日期。
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Panorama 管理与云管理的切换
以下描述了如何将托管防火墙管理平台从 Panorama™ 管理服务器切换到云管理平台，以及如何从
云管理平台切换到为 Panorama 管理服务器。

从 Panorama 管理服务器切换到云管理平台

STEP 1 | 登录到 Panorama Web 界面。

STEP 2 | 删除要移动到云管理平台的托管防火墙的日志转发首选项。

1. 选择 Panorama > Collector Groups（收集器组），然后单击与托管防火墙关联的收集器
组。

2. 选择 Device Log Forwarding（设备日志转发）。

3. 选择（选中）要移动到云管理平台的防火墙，然后选择 Delete（删除）。

将多个托管防火墙移至云管理平台时，您可以选择（勾选）多个防火墙。

4. 单击 OK（确定）。

5. Commit（提交），然后 Commit to Panorama（提交到 Panorama）。

STEP 3 | 在防火墙上设定管理设置。

1. 登录到防火墙 Web 界面。

2. 选择 Device（设备） > Setup（设置） > Management（管理），然后 Edit（编
辑）Panorama 设置。

3. 对于 Managed By（管理者），选择 Cloud Services（云服务）。

4. 单击 OK（确定）。

5. Commit（提交）。

STEP 4 | 继续将您的防火墙加入云管理平台。

从云管理平台切换到 Panorama 管理服务器

如果将托管防火墙降级到不支持防火墙云管理的 PAN-OS 10.2.2 或更早版本，则需要完成此程
序。

STEP 1 | 在防火墙上设定管理设置。

1. 登录到防火墙 Web 界面。

2. 选择 Device（设备） > Setup（设置） > Management（管理），然后 Edit（编
辑）Panorama 设置。

3. 对于 Managed By（管理者），选择 Panorama。

原来添加的 Panorama IP 和设备注册身份验证密钥应该仍保持配置。如果没有，请参阅
添加防火墙作为受管设备，了解关于将托管防火墙添加回 Panorama 的详细信息。

4. 单击 OK（确定）。

5. Commit（提交）。
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STEP 2 | 在托管防火墙上重新启动管理平面。

1. 登录至防火墙 CLI。
2. 重新启动管理平面。

admin>  debug software restart process management-server

STEP 3 | 验证托管防火墙是否已成功连接到 Panorama。

1. 登录到 Panorama Web 界面。

2. 选择 Panorama > Managed Devices（托管设备） > Summary（摘要），验证托管防火
墙的状态是否为 Connected（已连接）。
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设置零接触配置
设置零接触配置 (ZTP) 可自动化新受管防火墙登入流程，无需网络管理员手动配置防火墙，从而简
化初始防火墙部署。

ZTP 载入模式要求在 ZTP 防火墙上运行，在 ZTP 防火墙开启之前，使用出站 Internet 连接方式来
连接 Eth1/1 接口。为了成功将 ZTP 防火墙导入 Panorama 管理、向 CSP 注册您的 ZTP 防火墙以
及从 Panorama 推送策略和网络配置，需要完成此步骤。

只有拥有超级用户权限的 Panorama 管理员才能访问设置 ZTP 所需的 ZTP 设置。

要成功利用 ZTP 服务，请在升级到 PAN-OS 10.0.0 或更高版本之前，为 ZTP 防火墙装
载出厂默认的 PAN-OS 版本。

PAN-OS 9.1.4 及更高版本支持 ZTP 插件。

• ZTP 概述

• 安装 ZTP 插件

• 配置 ZTP 安装程序管理员帐户

• 添加 ZTP 防火墙到 Panorama

• 使用 CLI 进行 ZTP 任务

• 卸载 ZTP 插件

ZTP 概述

进一步了解零接触配置 (ZTP) 插件及其配置元素。

• 关于 ZTP

• ZTP 配置元素

关于 ZTP
零接触配置 (ZTP) 旨在简化和自动化将新防火墙登入到 Panorama™ 管理服务器的流程。ZTP 允许
网络管理员直接将受管防火墙发送到其分支并在 ZTP 防火墙成功连接到 Palo Alto Networks ZTP
服务后自动将防火墙添加到 Panorama，因此简化了防火墙初始部署流程。该插件无需 IT 管理员
手动配置新受管防火墙，从而让企业在分支位置部署新防火墙时可以节省时间和资源。成功登入
后，Panorama 可提供配置和管理 ZTP 配置和防火墙的工具。

ZTP 云服务支持直接连接互联网，以成功将 ZTP 防火墙载入 Panorama 管理服务器。ZTP 云服务
不支持显式 Web 代理，如果将显式 Web 代理配置为 ZTP 防火墙和 Panorama 的互联网网关，则
无法将 ZTP 防火墙载入 Panorama 管理服务器。

查看和订阅 ZTP Service Status（ZTP 服务状态）事件，以获得有关已计划维护窗
口、中断和解决方法的通知。

以下 ZTP 防火墙支持 ZTP：

• PA-400 系列防火墙

• PA-820-ZTP 和 PA-850-ZTP
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• PA-1400 系列防火墙

• PA-3220-ZTP、PA-3250-ZTP 和 PA-3260-ZTP

• PA-3400 系列防火墙

• PA-5400 系列防火墙

• PA-5450

在您开始在 Panorama 上设置 ZTP 之前，请先查看《防火墙硬件快速入门和参考指南》，了解如
何正确安装防火墙以成功使用 ZTP。

ZTP 配置元素

以下元素共同作用，使您可以通过使用 ZTP 服务将防火墙自动添加到 Panorama 管理服务器来快
速登录新部署的 ZTP 受管防火墙。

• ZTP Plugin（ZTP 插件）— ZTP 插件允许 Panorama 连接到 ZTP 服务并声明 ZTP 防火墙以简化
登入。

• Customer Support Portal（客户支持门户，CSP）— Palo Alto Networks 客户支持门户用于注
册您的 Panorama 以连接至 CSP，从而自动注册新添加的 ZTP 防火墙。

• One-time Password（一次性密码，OTP）— 一次性密码由 Palo Alto Networks 提供，用于在
Panorama 上检索和安装证书，以便其与 CSP 和 ZTP 服务通信。

• Installer（安装程序）— 使用 installeradmin 管理员角色创建的管理员用户，用于 ZTP 防
火墙登入。该管理员用户对 Panorama Web 界面的访问权有限，仅允许输入 ZTP 防火墙序列
号和断言密钥来在 CSP 和 Panorama 上注册防火墙。可以在 Panorama 上创建，也可以使用
RADIUS、SAML 或 TACACS+ 等远程身份验证来创建安装程序管理员。

• Claim Key（断言密钥）— 物理附加到 ZTP 防火墙的 8 位数密钥，用于向 CSP 注册 ZTP 防火
墙。

• To-SW-Version（至 SW 版本）— 指定 ZTP 防火墙的 PAN-OS 软件版本（Panorama >
Managed Devices（受管设备） > Summary（摘要））。选择目标 PAN-OS 版本，并且，如果
防火墙运行的是指定版本之前的版本，则防火墙将开始升级循环，直到成功安装目标版本。

Panorama 只能管理运行的 PAN-OS 版本与其上安装的版本相同或更旧的防火墙。

在 Panorama 上成功安装 ZTP 插件并向 ZTP 服务注册 Panorama 后，ZTP 登入流程将按以下方式
继续：

1. 安装程序或 IT 管理员通过使用防火墙序列号和断言密钥将防火墙添加到 Panorama，从而注册
ZTP 防火墙。

2. Panorama 向 CSP 注册防火墙。成功注册防火墙后，防火墙与 ZTP 服务中同于 Panorama 的
ZTP 租户相关联。

向 ZTP 服务注册成功的 ZTP 防火墙自动添加为 Panorama 上的受管防火墙（Panorama >
Managed Devices（受管设备））。

3. 当防火墙连接到互联网时，ZTP 防火墙从 CSP 请求设备证书以连接到 ZTP 服务。
4. ZTP 服务将 Panorama IP 或 FQDN 推送到 ZTP 防火墙。

5. ZTP 防火墙连接到 Panorama，且设备组和模板配置从 Panorama 被推送到 ZTP 防火墙。
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安装 ZTP 插件

在您的 Panorama™ 管理服务器上安装 ZTP 插件以向 ZTP 服务注册 Panorama，从而为简化登入
流程声明 ZTP 防火墙。

如果您的 Panorama 为高可用性 (HA) 配置，则安装 ZTP 插件，并向 ZTP 服务注册两个 Panorama
HA 对等。

• 在 Panorama 上安装 ZTP 插件

• 向 ZIP 服务注册 Panorama

在 Panorama 上安装 ZTP 插件

通过在 Panorama 管理服务器上安装 ZTP 插件来简化 ZTP 防火墙的登入和管理。

STEP 1 | 安装 Panorama 设备证书.

STEP 2 | 以拥有 Panorama 插件访问权限的超级用户或 Panorama 管理员登录到 Panorama Web 界
面（Panorama > Plugins（插件））。

STEP 3 | 选择 Panorama > Plugins（插件），然后搜索 ztp 插件。

STEP 4 | Download（下载）并 Install（安装）最新版 ZTP 插件。

向 ZIP 服务注册 Panorama
为新的和现有部署向 ZIP 服务注册 Panorama™ 管理服务器。

• 为新部署向 ZTP 服务注册 Panorama

• 为现有部署向 ZIP 服务注册 Panorama

为新部署向 ZTP 服务注册 Panorama

在 Panorama™ 管理服务器上安装 ZTP 插件后，您必须向 ZTP 服务注册 Panorama，以使 ZTP 服
务能够将防火墙与 Panorama 相关联。在 ZTP 新部署的注册过程中会自动生成将 ZTP 防火墙连接
到 ZTP 服务所需的设备组和模板配置。在自动生成设备组和模板之后，您必须将 ZTP 防火墙添加
到设备组和模板，这样 ZTP 防火墙在首次连接到 Panorama 之后就可以连接到 ZTP 服务。
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STEP 1 | 安装 Panorama 设备证书.

STEP 2 | 登录到 Palo Alto Networks 客户支持门户 (CSP)。

STEP 3 | 在 Palo Alto Networks CSP 上将您的 Panorama 与 ZTP 服务相关联。

ZTP 服务仅支持与高可用性 (HA) 配置中的最多两个 Panorama 相关联。如果 Panorama 不在
HA 配置中，则只能关联单个 Panorama。

1. 选择 Assets（资产） > ZTP Service（ZTP 服务）和Associate Panorama(s)（关联
Panorama）。

2. 选择管理 ZTP 防火墙的 Panorama 的序列号。

3. （仅限 HA）选择 Panorama HA 对端的序列号。

4. 单击 OK（确定）。

STEP 4 | 在 Panorama 上，选择 Panorama > Zero Touch Provisioning（零接触配置） > Setup（设
置），然后编辑 ZTP 设置的 General（常规）部分。

Panorama 管理员指南 Version 11.1 308 ©2024 Palo Alto Networks, Inc.

https://support.paloaltonetworks.com/SupportAccount/MyAccount/245


管理防火墙

STEP 5 | 向 ZIP 服务注册 Panorama。

1. Enable ZTP Service（启用 ZTP 服务）。

2. 输入 Panorama FQDN or IP Address（Panorama FQDN 或 IP 地址）。

这是安装 ZTP 插件以及 CSP 推送到 ZTP 防火墙的 Panorama 的 FQDN 或公共 IP 地址。

（运行 PAN-OS 10.1.4 和更低版本的托管防火墙）输入 Panorama IP 地址，
以避免托管防火墙在重新启动时或成功升级 PAN-OS 后与 Panorama 断开连
接。

如果您需要使用 Panorama FQDN，请配置静态目标路由，以避免托管防火
墙在重新启动时或成功升级 PAN-OS 后与 Panorama 断开连接。

3. （仅限 HA）输入 Peer FQDN or IP Address（对端 FQDN 或 IP 地址）。

这是发生故障转移时安装 ZTP 插件以及 CSP 推送到 ZTP 防火墙的 Panorama 对端的
FQDN 或公共 IP 地址。

（运行 PAN-OS 10.1.4 和更低版本的托管防火墙）输入 Panorama IP 地址，
以避免托管防火墙在重新启动时或成功升级 PAN-OS 后与 Panorama 断开连
接。

如果您需要使用 Panorama FQDN，请配置静态目标路由，以避免托管防火
墙在重新启动时或成功升级 PAN-OS 后与 Panorama 断开连接。

4. 单击 OK（确定）保存您的配置更改。
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STEP 6 | 创建默认设备组和模板来自动生成将 ZTP 防火墙连接到 Panorama 所需的配置。

添加设备组和模板会自动生成一个新设备组和模板，其中包含连接 Panorama 和 ZTP 防火墙的
默认配置。

Palo Alto Networks 建议为 ZTP 设备组和模板指定一个描述性名称，以明确其用
途。若无意对默认 ZTP 配置进行了修改，则将来想重新使用设备组和模板来载入
新的 ZTP 防火墙时，会导致出现连接问题。

1. Add Device Group and Template（添加设备组和模板）。

2. 输入 Device Group（设备组）名称。

3. 输入 Template（模板）名称。

4. 单击 OK（确定）保存您的配置更改。

STEP 7 | 创建新的模板堆栈并添加上一步生成的模板。

1. 选择 Templates（模板），然后单击 Add（添加）以添加新模板堆栈。

2. 为模板堆栈输入描述性的 Name（名称）。

3. （PAN-OS 11.2 及更高版本）选中（启用）Automatically push content when software
device registers to Panorama（当软件设备注册到 Panorama 时自动推送内容）。

4. 在 Templates（模板）中，添加上一步生成的模板。

STEP 8 | （PAN-OS 11.2 及更高版本的建议操作）下载最新的动态内容版本，以便在 ZTP 防火墙首次
成功连接到 Panorama 时自动将这些版本安装到 ZTP 防火墙。

1. 选择 Panorama > Device Deployment（设备部署） > Dynamic Updates（动态更新），
然后选择 Check Now（立即检查）。

2. 选择 Download（下载）以下载要安装在 ZTP 防火墙上的最新动态内容版本。

STEP 9 | 根据需要修改 ZTP 设备组、模板和模板堆栈。

不支持将 ZTP 防火墙移动到不同的设备组或模板堆栈。您必须将 ZTP 防火墙保留在包含创建的
ZTP 模板的 ZTP 设备组和模板堆栈中。这是防火墙保持与 Panorama 的连接并防止在防火墙上
恢复任何非计划配置的必需操作。

在考虑设备组层级和模板堆栈中的模板优先级时，请确保包含所需 ZTP 配置（允许 ZTP 防火墙
和 Panorama 通信）的设备组和模板具有优先级，这样在存在冲突配置时不会覆盖配置。

如果修改用于载入 ZTP 防火墙的 ZTP 设备组和模板，请注意不要修改上一步创建
设备组和模板时自动填充的任何 ZTP 配置。这包括 Panorama IP 地址、虚拟路由
器、ethernet1/1 接口、ethernet1/1 接口的安全区、loopback.900 回环
接口、rule1 安全策略规则、ztp-nat NAT 策略规则以及服务路由等配置。这些
是将 ZTP 防火墙连接到 Panorama 所需的配置，如果修改，可能会导致出现连接问
题。
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STEP 10 |选择 Commit（提交） 和 Commit to Panorama（提交至 Panorama）

STEP 11 | Sync to ZTP Service（同步至 ZTP 服务）并验证 Panorama 同步状态显示为 In Sync（同步

中）。

STEP 12 | 添加 ZTP 防火墙到 Panorama.

为现有部署向 ZIP 服务注册 Panorama

在 Panorama™ 管理服务器上安装 ZTP 插件后，您必须向 ZTP 服务注册Panorama，以使 ZTP 服
务能够将防火墙与 Panorama 关联。作为注册过程中的一部分，在您的 ZTP 防火墙首次连接到
Panorama 之后，将它们添加到其中包含了连接 ZTP 防火墙和 ZTP 服务所需的 ZTP 配置的现有
ZTP 设备组和模板堆栈。

STEP 1 | 安装 Panorama 设备证书.

STEP 2 | 登录到 Palo Alto Networks 客户支持门户 (CSP)。

STEP 3 | 在 Palo Alto Networks CSP 上将您的 Panorama 与 ZTP 服务相关联。

ZTP 服务仅支持与高可用性 (HA) 配置中的最多两个 Panorama 相关联。如果 Panorama 不在
HA 配置中，则只能关联单个 Panorama。

1. 选择 Assets（资产） > ZTP Service（ZTP 服务）和 Modify Association（修改关联）。

2. 选择管理 ZTP 防火墙的 Panorama 的序列号。

3. （仅限 HA）选择 Panorama HA 对端的序列号。

4. 单击 OK（确定）。

STEP 4 | 在 Panorama 上，选择 Panorama > Zero Touch Provisioning（零接触配置） > Setup（设
置），然后编辑 ZTP 设置的 General（常规）部分。
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STEP 5 | 向 ZIP 服务注册 Panorama。

1. Enable ZTP Service（启用 ZTP 服务）。

2. 输入 Panorama FQDN or IP Address（Panorama FQDN 或 IP 地址）。

这是安装 ZTP 插件以及 CSP 推送到 ZTP 防火墙的 Panorama 的 FQDN 或公共 IP 地址。

（运行 PAN-OS 10.1.4 和更低版本的托管防火墙）输入 Panorama IP 地址，
以避免托管防火墙在重新启动时或成功升级 PAN-OS 后与 Panorama 断开连
接。

如果您需要使用 Panorama FQDN，请配置静态目标路由，以避免托管防火
墙在重新启动时或成功升级 PAN-OS 后与 Panorama 断开连接。

3. （仅限 HA）输入 Peer FQDN or IP Address（对端 FQDN 或 IP 地址）。

这是发生故障转移时安装 ZTP 插件以及 CSP 推送到 ZTP 防火墙的 Panorama 对端的
FQDN 或公共 IP 地址。

（运行 PAN-OS 10.1.4 和更低版本的托管防火墙）输入 Panorama IP 地址，
以避免托管防火墙在重新启动时或成功升级 PAN-OS 后与 Panorama 断开连
接。

如果您需要使用 Panorama FQDN，请配置静态目标路由，以避免托管防火
墙在重新启动时或成功升级 PAN-OS 后与 Panorama 断开连接。

4. 单击 OK（确定）保存您的配置更改。

STEP 6 | 创建新的模板堆栈并添加上一步生成的模板。

1. 选择 Templates（模板），然后单击 Add（添加）以添加新模板堆栈。

2. 为模板堆栈输入描述性的 Name（名称）。

3. （PAN-OS 11.2 及更高版本）选中（启用）Automatically push content when software
device registers to Panorama（当软件设备注册到 Panorama 时自动推送内容）。

4. 在 Templates（模板）中，添加上一步生成的模板。

STEP 7 | （PAN-OS 11.2 及更高版本的建议操作）下载最新的动态内容版本，以便在 ZTP 防火墙首次
成功连接到 Panorama 时自动将这些版本安装到 ZTP 防火墙。

1. 选择 Panorama > Device Deployment（设备部署） > Dynamic Updates（动态更新），
然后选择 Check Now（立即检查）。

2. 选择 Download（下载）以下载要安装在 ZTP 防火墙上的最新动态内容版本。
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STEP 8 | 根据需要修改 ZTP 设备组、模板和模板堆栈。

不支持将 ZTP 防火墙移动到不同的设备组或模板堆栈。您必须将 ZTP 载入的防火墙保留在创建
的 ZTP 设备组和模板中。这是防火墙保持与 Panorama 的连接并防止在防火墙上恢复任何非计
划配置的必需操作。

在考虑设备组层级和模板堆栈中的模板优先级时，请确保包含所需 ZTP 配置（允许 ZTP 防火墙
和 Panorama 通信）的设备组和模板具有优先级，这样在存在冲突配置时不会覆盖配置。

如果修改用于载入 ZTP 防火墙的 ZTP 设备组和模板，请注意不要修改上一步创建
设备组和模板时自动填充的任何 ZTP 配置。这包括 Panorama IP 地址、虚拟路由
器、ethernet1/1 接口、ethernet1/1 接口的安全区、loopback.900 回环
接口、rule1 安全策略规则、ztp-nat NAT 策略规则以及服务路由等配置。这些
是将 ZTP 防火墙连接到 Panorama 所需的配置，如果修改，可能会导致出现连接问
题。

STEP 9 | 选择 Commit（提交） 和 Commit to Panorama（提交至 Panorama）

STEP 10 | Sync to ZTP Service（同步至 ZTP 服务）并验证 Panorama 同步状态显示为 In Sync（同步

中）。

STEP 11 | 添加 ZTP 防火墙到 Panorama.

配置 ZTP 安装程序管理员帐户

ZTP 安装程序管理员用户是为非 IT 人员或安装承包商创建的管理员帐户，用于登入新 ZTP 防火
墙。安装程序管理员使用一个自动创建的 installeradmin 管理员角色来限制 Panorama Web
界面的可见性，并且只允许安装程序在 Panorama 上输入 ZTP 防火墙断言密钥和序列号。

STEP 1 | 登录到 Panorama Web 界面.
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STEP 2 | 选择 Panorama > Admin Roles（管理员角色），并验证 installeradmin 管理员角色是否

已创建。

当您成功在 Panorama 上安装 ZTP 插件后，就会自动创建 installeradmin。

STEP 3 | 配置 ZTP 安装程序管理员用户。

1. 选择 Panorama > Administrators（管理员），并 Add（添加）新管理员用户。

2. 输入 ZTP 安装程序管理员用户的描述性 Name（名称）。

3. 输入安全 Password（密码）和 Confirm Password（确认密码）。

4. 对于 Administrator Type（管理员类型），请选择 Custom Panorama Admin（自定义
Panorama 管理员）。

5. 对于 Profile（配置文件），请选择 installeradmin
6. 单击 OK（确定）保存您的配置更改。

STEP 4 | 选择 Commit（提交） 和 Commit to Panorama（提交到 Panorama）。

添加 ZTP 防火墙到 Panorama
您可以添加单个或导入多个 ZTP 防火墙至 Panorama™ 管理服务器。

• 添加 ZTP 防火墙到 Panorama

• 导入多个 ZTP 防火墙到 Panorama
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添加 ZTP 防火墙到 Panorama

在何处可以使用？ 需要提供什么？

• NGFW (Managed by Panorama) 设备管理许可证

支持许可证

声明密钥

身份验证代码

作为超级用户、Panorama 管理员或 ZTP 安装程序管理员登录到 Panorama™ 管理服务器的 Web
界面以将 ZTP 防火墙添加到 Panorama。如要添加 ZTP 防火墙，必须输入由 Palo Alto Networks
提供的防火墙序列号和断言密钥，然后向 ZTP 服务注册防火墙。通过注册防火墙，可以在客户支
持门户帐户中将防火墙声明为您帐户中的资产，并允许 ZTP 服务将防火墙与 Panorama 关联。

您必须确保在网络上部署动态主机配置协议 (DHCP) 服务器，才能将 ZTP 防火墙成功添加到
Panorama。需要 DHCP 服务器才能成功将 ZTP 防火墙载入 Panorama。ZTP 防火墙无法连接到
Palo Alto Networks ZTP 服务，从而在没有 DHCP 服务器的情况下载入。

在完成所有必需的安装和设置过程之前，请勿开启 ZTP 防火墙的电源。

在完成所有必需的安装和设置过程之前，请勿开启 ZTP 防火墙的电源。否则会导致
ZTP 载入失败，您必须将防火墙重置为出厂默认设置，以重新开始 ZTP 载入过程。

不支持使用 ZTP 将添加到 Panorama 管理的防火墙从一个 Panorama 迁移至另一个
Panorama。

使用 ZTP 载入 Panorama 管理服务器的防火墙不支持高可用性 (HA) 配置。

您必须在防火墙中禁用 ZTP，才能在 HA 配置中配置这些防火墙。禁用 ZTP 后， 将防
火墙添加为托管设备 ，并在主动/被动或主动/主动 HA 配置中设置防火墙。

在将 ZTP 防火墙添加到 Panorama 时，在验证防火墙已成功添加到 Panorama 之前，
不要在 ZTP 防火墙上执行任何提交。在 ZTP 防火墙上执行本地提交会禁用 ZTP 功能，
并导致无法成功将防火墙添加至 Panorama。

• 11.1

• 11.2 及更高版本

11.1

STEP 1 | 登录到 Panorama Web 界面.

Panorama 管理员指南 Version 11.1 315 ©2024 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-admin/high-availability/set-up-activepassive-ha
https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-admin/high-availability/set-up-activeactive-ha


管理防火墙

STEP 2 | 添加 ZTP 防火墙到 Panorama。

若要成功向 CSP 注册 ZTP 防火墙并推送策略和网络配置，必须使用 Eth1/1 接口将
ZTP 防火墙连接到互联网。

1. 选择 Firewall Registration（防火墙注册）并 Add（添加）新 ZTP 防火墙。

2. 输入该 ZTP 防火墙的 Serial Number（序列号）。

3. 输入 Palo Alto Networks 提供的 ZIP 防火墙 Claim Key（断言密钥）。

您从 Palo Alto Networks 接收到的 ZTP 防火墙的背面附有一张物理标签，上面印有 8 位
数断言密钥。

4. 单击 OK（确定）保存您的配置更改。

5. 选择该新添加的 ZTP 防火墙并 Register（注册）该防火墙。

当收到提示时，单击 Yes（是）确认注册该 ZTP 防火墙。
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STEP 3 | 验证是否成功向 CSP 注册该防火墙。

必须向 CSP 成功注册防火墙才能获取设备证书。

1. 选择 Registration Status（注册状态）并验证是否已成功向 CSP 注册该 ZTP 防火墙。

2. 使用管理员凭据登录到 Panorama Web 界面。

3. 选择 Panorama > Managed Devices（托管设备） > Summary（摘要），并验证是否成
功将该 ZTP 防火墙添加为托管防火墙。

ZTP 防火墙已列出，但在Device State（设备状态）中显示为 Disconnected（断开连
接）。

确保 To SW Version（至 SW 版本）列被配置为正确 PAN-OS 版本，这样防火
墙才不会无意间升级或降级。只有 PAN-OS 10.0.1 及更高版本才支持 ZTP 功
能。此外，PAN-OS 版本必须与 Panorama上运行的 PAN-OS 版本相同或是更
早版本。

有关详细信息，请参阅升级 ZTP 防火墙。
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STEP 4 | 将 ZTP 防火墙添加到包含所需 ZTP 配置的设备组和模板堆栈。

必须将该 ZTP 防火墙添加到设备组和模板堆栈才能让防火墙显示为 Connected（已连接），

以推送策略和网络配置。

您必须将 ZTP 防火墙保留在与 ZTP 模板关联的 ZTP 设备组和模板堆栈中。这是防
火墙保持与 Panorama 的连接并防止在防火墙上恢复任何非计划配置的必需操作。

1. 使用管理员凭据登录到 Panorama Web 界面。

2. 选择 Panorama > Managed Devices（托管设备） > Summary（摘要）。

3. 选择上一步添加并注册的ZTP防火墙，然后选择 Reassociate（重新关联）。

4. 为 ZTP 选择 Device Group（设备组）和 Template Stack（模板堆栈）。

5. 选中（即启用）Auto Push on 1st connect（在第一次连接时自动推送），以便在 ZTP 防
火墙首次成功连接到 Panorama 时自动推送设备组和模板堆栈配置。

6. （可选）指定 To SW Version（目标软件版本）以自动将防火墙升级到较新的 PAN-OS
版本。

确保 To SW Version（至 SW 版本）列被配置为正确 PAN-OS 版本，这样防火
墙才不会无意间升级或降级。只有 PAN-OS 10.0.1 及更高版本才支持 ZTP 功
能。此外，PAN-OS 版本必须与 Panorama上运行的 PAN-OS 版本相同或是更
早版本。

有关详细信息，请参阅升级 ZTP 防火墙。
7. Commit（提交），然后选择 Commit to Panorama（提交到 Panorama）。

STEP 5 | 开启 ZTP 防火墙。

等待 ZTP 防火墙完成上电。在 Panorama 上，选择 Panorama > Managed Devices（托管设
备） > Summary（摘要），并验证 ZTP 防火墙的状态现在是否显示为 Connected（已连

接）。

STEP 6 | 完成设置新载入的防火墙。

1. 登录到防火墙 Web 界面并激活支持许可证。

2. 登录到 Panorama Web 界面，然后激活托管防火墙上的任何其他许可证。

3. 在托管防火墙上安装最新的动态内容更新。

1. 选择 Panorama > Device Deployment（设备部署） > Dynamic Updates（动态更
新），然后选择 Check Now（立即检查）以立即检查最近更新

2. 下载最新的动态内容发布版本。

3. 安装并选择新添加的防火墙。

出现提示时单击 OK（确定）。

4. （可选）根据需要升级托管防火墙。

11.2 及更高版本

STEP 1 | 登录到 Panorama Web 界面.
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STEP 2 | 添加 ZTP 防火墙到 Panorama。

若要成功向 CSP 注册 ZTP 防火墙并推送策略和网络配置，必须使用 Eth1/1 接口将
ZTP 防火墙连接到互联网。

1. 选择 Firewall Registration（防火墙注册）并 Add（添加）新 ZTP 防火墙。

2. 输入该 ZTP 防火墙的 Serial Number（序列号）。

3. 输入 Palo Alto Networks 提供的 ZIP 防火墙 Claim Key（断言密钥）。

您从 Palo Alto Networks 接收到的 ZTP 防火墙的背面附有一张物理标签，上面印有 8 位
数断言密钥。

4. 首次成功连接到 Panorama 后，输入 ZTP 的身份验证代码以在防火墙上激活许可证。

5. 单击 OK（确定）保存您的配置更改。

6. 选择该新添加的 ZTP 防火墙并 Register（注册）该防火墙。

当收到提示时，单击 Yes（是）确认注册该 ZTP 防火墙。
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STEP 3 | 验证是否成功向 CSP 注册该防火墙。

防火墙必须成功向 CSP 注册才能成功获取设备证书。

1. 选择 Registration Status（注册状态）并验证是否已成功向 CSP 注册该 ZTP 防火墙。

2. 使用管理员凭据登录到 Panorama Web 界面。

3. 选择 Panorama > Managed Devices（托管设备） > Summary（摘要），并验证是否成
功将该 ZTP 防火墙添加为托管防火墙。
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STEP 4 | 将 ZTP 防火墙添加到包含所需 ZTP 配置的设备组和模板堆栈。

必须将该 ZTP 防火墙添加到设备组和模板堆栈才能让防火墙显示为 Connected（已连接），

以推送策略和网络配置。

您必须将 ZTP 防火墙保留在与 ZTP 模板关联的 ZTP 设备组和模板堆栈中。这是防
火墙保持与 Panorama 的连接并防止在防火墙上恢复任何非计划配置的必需操作。

1. 使用管理员凭据登录到 Panorama Web 界面。

2. 选择 Panorama > Managed Devices（托管设备） > Summary（摘要）。

3. 选择上一步添加并注册的ZTP防火墙，然后选择 Reassociate（重新关联）。

4. 为 ZTP 选择 Device Group（设备组）和 Template Stack（模板堆栈）。

5. 选中（即启用）Auto Push on 1st connect（在第一次连接时自动推送），以便在 ZTP 防
火墙首次成功连接到 Panorama 时自动推送设备组和模板堆栈配置。

6. （可选）指定 To SW Version（目标软件版本）以自动将防火墙升级到较新的 PAN-OS
版本。

确保 To SW Version（至 SW 版本）列被配置为正确 PAN-OS 版本，这样防火
墙才不会无意间升级或降级。只有 PAN-OS 10.0.1 及更高版本才支持 ZTP 功
能。此外，PAN-OS 版本必须与 Panorama上运行的 PAN-OS 版本相同或是更
早版本。

有关详细信息，请参阅升级 ZTP 防火墙。
7. Commit（提交），然后选择 Commit to Panorama（提交到 Panorama）。

STEP 5 | 开启 ZTP 防火墙。

等待 ZTP 防火墙完成上电。在 Panorama 上，选择 Panorama > Managed Devices（托管设
备） > Summary（摘要），并验证 ZTP 防火墙的状态现在是否显示为 Connected（已连

接）。

导入多个 ZTP 防火墙到 Panorama
作为超级用户、Panorama 管理员或 ZTP 安装程序管理员登录到 Panorama™ 管理服务器的 Web
界面以将多个 ZTP 防火墙导入至 Panorama。如要导入多个 ZTP 防火墙，您必须输入包含 Palo
Alto Networks 提供的 ZTP 防火墙序列号和相应断言密钥的 CSV 文件，然后向 ZTP 服务注册这些
防火墙。通过注册这些防火墙，可以在客户支持门户中将这些防火墙声明为您帐户中的资产，并允
许 ZTP 服务将这些防火墙与 Panorama 关联。

您必须确保在网络上部署动态主机配置协议 (DHCP) 服务器，才能将 ZTP 防火墙成功添加到
Panorama。需要 DHCP 服务器才能成功将 ZTP 防火墙载入 Panorama。ZTP 防火墙无法连接到
Palo Alto Networks ZTP 服务，从而在没有 DHCP 服务器的情况下载入。

在完成所有必需的安装和设置过程之前，请勿开启 ZTP 防火墙的电源。否则会导致
ZTP 载入失败，您必须将防火墙重置为出厂默认设置，以重新开始 ZTP 载入过程。

Panorama 管理员指南 Version 11.1 321 ©2024 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-upgrade/upgrade-pan-os/upgrade-the-firewall-pan-os-from-panorama/upgrade-a-ztp-firewall.html


管理防火墙

不支持使用 ZTP 将添加到 Panorama 管理的防火墙从一个 Panorama 迁移至另一个
Panorama。

使用 ZTP 载入 Panorama 管理服务器的防火墙不支持高可用性 (HA) 配置。

您必须在防火墙中禁用 ZTP，才能在 HA 配置中配置这些防火墙。禁用 ZTP 后， 将防
火墙添加为托管设备 ，并在主动/被动或主动/主动 HA 配置中设置防火墙。

在将 ZTP 防火墙添加到 Panorama 时，在验证防火墙已成功添加到 Panorama 之前，
不要在 ZTP 防火墙上执行任何提交。在 ZTP 防火墙上执行本地提交会禁用 ZTP 功能，
并导致无法成功将防火墙添加至 Panorama。

• 11.1

• 11.2 及更高版本

11.1

STEP 1 | 收集 ZTP 防火墙的序列号和断言密钥。

您从 Palo Alto Networks 接收到的 ZTP 防火墙的背面附有一张物理标签，上面印有 8 位数断言
密钥。

STEP 2 | 登录到 Panorama Web 界面.

STEP 3 | 选择 Panorama > Zero Touch Provisioning（零接触配置） > Firewall Registration（防火墙
注册） > PDF/CSV，选择 Export（导出），从而以 .csv 格式导出一个空白的 ZTP 导入文

件。

STEP 4 | 创建包含 ZTP 防火墙序列号和断言密钥的 CSV 文件。第一列必须包含序列号，第二列必须包
含该防火墙的相应声明密钥。第三列包含用于激活防火墙许可证的身份验证密钥。请参考以
下示例。
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STEP 5 | 将这些 ZTP 防火墙导入至 Panorama。

必须连接 ZTP 防火墙上的 Eth1/1 接口才能成功向 CSP 注册 ZTP 防火墙并推送策略
和网络配置。

1. 使用 ZTP 安装程序管理员凭据登录到 Panorama Web 界面。

2. 选择 Panorama > Zero Touch Provisioning（零接触配置） > Firewall Registration（防火
墙注册），然后选择 Import（导入）以导入这些 ZTP 防火墙。

3. Browse（浏览）并选择包含 ZTP 防火墙信息的 CSV 文件，然后点击 OK（确定）。

4. 选择该新添加的 ZTP 防火墙并 Register（注册）该防火墙。

当收到提示时，单击 Yes（是）确认注册该 ZTP 防火墙。

STEP 6 | 验证是否成功向 ZTP 服务注册该防火墙。

1. 选择 Registration Status（注册状态）并验证是否成功向 ZTP 服务注册这些 ZTP 防火
墙。

2. 使用管理员凭据登录到 Panorama Web 界面。

3. 选择 Panorama > Managed Devices（托管设备） > Summary（摘要），并验证是否成
功向 ZTP 服务注册这些防火墙。

STEP 7 | 将 ZTP 防火墙添加到包含所需 ZTP 配置的设备组和模板堆栈。

必须将该 ZTP 防火墙添加到设备组和模板堆栈才能让防火墙显示为 Connected（已连接），

以推送策略和网络配置。

您必须将 ZTP 防火墙保留在与 ZTP 模板关联的 ZTP 设备组和模板堆栈中。这是防
火墙保持与 Panorama 的连接并防止在防火墙上恢复任何非计划配置的必需操作。

1. 使用管理员凭据登录到 Panorama Web 界面。

2. 选择 Panorama > Managed Devices（托管设备） > Summary（摘要）。

3. 选择上一步添加并注册的ZTP防火墙，然后选择 Reassociate（重新关联）。

4. 为 ZTP 选择 Device Group（设备组）和 Template Stack（模板堆栈）。

5. 选中（即启用）Auto Push on 1st connect（在第一次连接时自动推送），以便在 ZTP 防
火墙首次成功连接到 Panorama 时自动推送设备组和模板堆栈配置。

6. （可选）指定 To SW Version（目标软件版本）以自动将防火墙升级到较新的 PAN-OS
版本。

确保 To SW Version（至 SW 版本）列被配置为正确 PAN-OS 版本，这样防火
墙才不会无意间升级或降级。只有 PAN-OS 10.0.1 及更高版本才支持 ZTP 功
能。此外，PAN-OS 版本必须与 Panorama上运行的 PAN-OS 版本相同或是更
早版本。

有关详细信息，请参阅升级 ZTP 防火墙。
7. Commit（提交），然后选择 Commit to Panorama（提交到 Panorama）。
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STEP 8 | 为 ZTP 防火墙通电。

等待 ZTP 防火墙完成通电。在 Panorama 上，选择 Panorama > Managed Devices（托管设
备） > Summary（摘要），并验证 ZTP 防火墙的状态是否显示为 Connected（已连接）。

STEP 9 | 完成设置新载入的防火墙。

1. 登录到防火墙 Web 界面并激活支持许可证。

您必须在本地为添加到 Panorama 管理服务器中的每个托管防火墙激活支持许可证。

2. 登录到 Panorama Web 界面，然后激活托管防火墙上的任何其他许可证。

3. 在托管防火墙上安装最新的动态内容更新。

1. 选择 Panorama > Device Deployment（设备部署） > Dynamic Updates（动态更
新），然后选择 Check Now（立即检查）以立即检查最近更新

2. 下载最新的动态内容发布版本。

3. 安装并选择新添加的防火墙。

出现提示时单击 OK（确定）。

4. （可选）根据需要升级托管防火墙。

11.2 及更高版本

STEP 1 | 收集 ZTP 防火墙的序列号、声明密钥和授权码。

您从 Palo Alto Networks 接收到的 ZTP 防火墙的背面附有一张物理标签，上面印有 8 位数断言
密钥。

STEP 2 | 登录到 Panorama Web 界面.
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STEP 3 | 选择 Panorama > Zero Touch Provisioning（零接触配置） > Firewall Registration（防火墙
注册） > PDF/CSV，选择 Export（导出），从而以 .csv 格式导出一个空白的 ZTP 导入文

件。

STEP 4 | 创建包含 ZTP 防火墙序列号和断言密钥的 CSV 文件。第一列必须包含序列号，第二列必须包
含防火墙相应的断言密钥。请参考以下示例。

STEP 5 | 将这些 ZTP 防火墙导入至 Panorama。

必须连接 ZTP 防火墙上的 Eth1/1 接口才能成功向 CSP 注册 ZTP 防火墙并推送策略
和网络配置。

1. 使用 ZTP 安装程序管理员凭据登录到 Panorama Web 界面。

2. 选择 Panorama > Zero Touch Provisioning（零接触配置） > Firewall Registration（防火
墙注册），然后选择 Import（导入）以导入这些 ZTP 防火墙。

3. Browse（浏览）并选择包含 ZTP 防火墙信息的 CSV 文件，然后点击 OK（确定）。

4. 选择这些新添加的 ZTP 防火墙并 Register（注册）这些防火墙。

当收到提示时，单击 Yes（是）确认注册这些 ZTP 防火墙。

STEP 6 | 验证是否成功向 ZTP 服务注册该防火墙。

1. 选择 Registration Status（注册状态）并验证是否成功向 ZTP 服务注册这些 ZTP 防火
墙。

2. 使用管理员凭据登录到 Panorama Web 界面。

3. 选择 Panorama > Managed Devices（托管设备） > Summary（摘要），并验证是否成
功向 ZTP 服务注册这些防火墙。
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STEP 7 | 将 ZTP 防火墙添加到包含所需 ZTP 配置的设备组和模板堆栈。

必须将该 ZTP 防火墙添加到设备组和模板堆栈才能让防火墙显示为 Connected（已连接），

以推送策略和网络配置。

您必须将 ZTP 防火墙保留在与 ZTP 模板关联的 ZTP 设备组和模板堆栈中。这是防
火墙保持与 Panorama 的连接并防止在防火墙上恢复任何非计划配置的必需操作。

1. 使用管理员凭据登录到 Panorama Web 界面。

2. 选择 Panorama > Managed Devices（托管设备） > Summary（摘要）。

3. 选择上一步添加并注册的ZTP防火墙，然后选择 Reassociate（重新关联）。

4. 为 ZTP 选择 Device Group（设备组）和 Template Stack（模板堆栈）。

5. 选中（即启用）Auto Push on 1st connect（在第一次连接时自动推送），以便在 ZTP 防
火墙首次成功连接到 Panorama 时自动推送设备组和模板堆栈配置。

6. （可选）指定 To SW Version（目标软件版本）以自动将防火墙升级到较新的 PAN-OS
版本。

确保 To SW Version（至 SW 版本）列被配置为正确 PAN-OS 版本，这样防火
墙才不会无意间升级或降级。只有 PAN-OS 10.0.1 及更高版本才支持 ZTP 功
能。此外，PAN-OS 版本必须与 Panorama上运行的 PAN-OS 版本相同或是更
早版本。

有关详细信息，请参阅升级 ZTP 防火墙。
7. Commit（提交），然后选择 Commit to Panorama（提交到 Panorama）。

STEP 8 | 为 ZTP 防火墙通电。

等待 ZTP 防火墙完成通电。在 Panorama 上，选择 Panorama > Managed Devices（托管设
备） > Summary（摘要），并验证 ZTP 防火墙的状态是否显示为 Connected（已连接）。

使用 CLI 进行 ZTP 任务
使用以下 CLI 命令来执行零接触配置 (ZTP) 任务和查看 ZTP 服务状态。

如果您要... 请使用...

从防火墙 CLI 管理防火墙

显示到 ZTP 服务的连接状态。
> show system ZTP status

显示到 Panorama 管理服务器的连接状态。
> show panorama status

显示 ZTP 型号和防火墙系统信息。
> show system info
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如果您要... 请使用...

在防火墙上启用 ZTP 状态机。

仅限 PA-5400、PA-400、PA-410、PA-1400
和 PA-3400。

> set system ztp enable

重新启用 ZTP 状态机会触发恢复
出厂设置（软重置），这会导致
删除现有的防火墙配置。

> request disable-ztp

仅限 PA-220-ZTP、PA-220R-ZTP、PA-800-
ZTP、PA-850-ZTP、PA-3220-
ZTP、PA-3250-ZTP 和 PA-3260-ZTP

在从 CLI 禁用防火墙上的 ZTP 状
态机后，无法再重新启用它。

如要重新启用，必须将防火墙重
置为出厂默认设置。

禁用防火墙上的 ZTP 状态机。

禁用 ZTP 状态机会触发恢复出厂
设置（软重置），这会导致删除
现有的防火墙配置。

> set system ztp disable

仅限 PA-5400、PA-400、PA-410、PA-1400
和 PA-3400。

从 Panorama 注册、配置和管理您的 ZTP 防火墙

使用 ZTP 服务在 Eth1/1 接口上创建包含连接
受管防火墙和 Panorama 所需配置的设备组或
模板。

> request plugins ztp create dgr
oup-template device-group <devic
e group name>

> request plugins ztp create dgr
oup-template template <template 
name>

在防火墙列表中添加一个 ZTP 防火墙，以便将
来向 ZTP 服务注册。 > request plugins ztp firewall-a

dd <serial number> claim-key <cl
aim key> 
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如果您要... 请使用...

修改已经添加到防火墙列表中的 ZTP 防火墙的
序列号，以便将来向 ZTP 服务注册。 > request plugins ztp firewall-a

dd-modify firewall <old serial n
umber> claim-key <claim key> new
-serial <new serial number>

在防火墙列表中删除一个 ZTP 防火墙，以便将
来向 ZTP 服务注册。 > request plugins ztp firewall-d

elete firewall <serial number> 

在防火墙列表中添加一个 ZTP 防火墙，以便将
来向 ZTP 服务重新注册。

当 ZTP 防火墙最初向 ZTP 服务和需求注册失
败时，使用此命令。

> request plugins ztp firewall-r
e-enter-info firewall <serial nu
mber> claim-key <claim key>

向 ZIP 服务注册 Panorama™ 管理服务器。
> request plugins ztp panorama-r
egistration

向 ZTP 服务注册 ZTP 防火墙。
> request plugins ztp firewall-r
egistration firewall <serial num
ber> claim-key <claim key>

向 ZTP 服务重新注册 ZTP 防火墙。

对于向 ZTP 服务最初注册失败的 ZTP 防火
墙，使用此命令开始重新注册过程 。

> request plugins ztp firewall-r
egister-retry firewall <serial n
umber> claim-key <claim key>

导入 ZTP 防火墙序列号和断言密钥信息。

指定文件必须是 CSV 格式。
> request plugins ztp ztp-add-im
port import-path <file path>

从 Panorama 查看 ZTP 防火墙信息和 ZTP 服务状态

检索已向 ZTP 服务注册到 Panorama 的 ZTP
防火墙列表。 > request plugins ztp ztp-servic

e-info

显示以下详细信息：

• first-firewall-connect-time —
ZTP 防火墙首次连接到 ZTP 服务时的时间
戳。
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如果您要... 请使用...

• last-firewall-connect-time — ZTP
防火墙最后一次连接到 ZTP 服务时的时间
戳。

• registration-time — ZTP 防火墙向

ZTP 服务注册时的时间戳。

• isZTPFirewall — 防火墙是否为 ZTP 防
火墙。

• created_by — 添加 ZTP 防火墙的管理用

户。

• IP Address（IP 地址）— ZTP 防火墙

的 IP 地址。

在要向 ZTP 服务注册的防火墙列表中查看 ZTP
防火墙列表。 > show plugins ztp device-add-l

ist

查看 ZTP 防火墙的注册状态。
> show plugins ztp device-reg-st
atus

查看 ZTP 防火墙的 ZTP 服务同步状态。
> request plugins ztp ztp-sync-s
tatus

显示完整管理平面 ZTP 连接历史记录。

这有助于对到 ZTP 服务的连接进行故障排除。
> tail follow yes mp-log ms.log

卸载 ZTP 插件

遵循流程从 Panorama™ 管理服务器移除 ZTP 配置和卸载 ZTP 插件。如果 Panorama 为高可用性
(HA) 配置，则在两个 Panorama HA 对上重复这些步骤。

STEP 1 | 登录到 Panorama Web 界面.
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STEP 2 | 删除 ZTP 安装程序管理员帐户。

1. 选择 Panorama > Administrators（管理员），然后选择之前配置的 ZTP 安装程序管理员
帐户。

2. Delete（删除）ZTP 安装程序管理员帐户。

3. 选择 Panorama > Administrators（管理员），然后选择 installeradmin 管理员角

色。

4. Delete（删除）installeradmin 管理员角色。

5. 选择 Commit（提交） 和 Commit to Panorama（提交到 Panorama）。

STEP 3 | 卸载 ZTP 插件

1. 选择 Panorama > Plugins（插件），然后导航至 Panorama 上安装的 ZTP 插件。

2. 在 Actions（操作）列中，Remove Config（移除配置）以从 Panorama 删除 ZTP 相关配
置

3. 当系统提示时单击 OK（确定）以确认从 Panorama 删除 ZTP 配置。

4. 选择 Commit（提交） 和 Commit to Panorama（提交到 Panorama）。

5. Uninstall（卸载）ZTP 插件。

6. 当系统提示时单击 OK（确定）以从 Panorama 卸载 ZTP 插件。
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管理设备组
• 添加设备组

• 创建设备组层次

• 创建要在共享或设备组策略中使用的对象

• 还原到继承对象值

• 管理未使用的共享对象

• 管理继承对象的优先级

• 将策略规则或对象移动或克隆到另一设备组

• 将策略规则推送到防火墙的子集

• 设备组推送到多个虚拟系统防火墙

• 管理规则层次结构

添加设备组

添加防火墙之后（请参阅添加防火墙作为受管设备），您可以将它们划分成设备组（最多 1,024
个），如下所示。请务必将主动-被动高可用性 (HA) 配置中的两个防火墙都分配到同一个设备组
中，这样 Panorama 就会将相同的策略规则和对象推送到这些防火墙。PAN-OS 不会跨高可用性对
端设备同步推送的规则。若要管理处于组织中不同管理级别的规则和对象，请创建设备组层次。

STEP 1 | 选择 Panorama > Device Groups（设备组），然后单击 Add（添加）。

STEP 2 | 输入唯一的 Name（名称）和 Description（说明），以标识设备组。

STEP 3 | 在 Devices（设备）部分中，选择复选框以将防火墙分配到设备组。若要搜索大量的防火墙，
请使用筛选器。

您可以将任何防火墙都只分配给一个设备组。您可以将防火墙上的每一个虚拟系统
都分配给另一个设备组。

STEP 4 | 在引用模板部分，Add（添加）任何具有设备组配置所引用对象的模板或模板堆栈。

您必须为设备组分配适当的模板或模板堆栈参考，以便能成功将模板或模板堆栈关联到设备
组。这让您能够引用模板或模板堆栈中配置的对象，无需将不相关的设备添加到模板堆栈。

如果设备组配置未引用模板或模板堆栈内配置的任何对象，则跳过此步骤。

STEP 5 | （可选）对于本身就是高可用性对端设备的防火墙，请选择 Group HA Peers（组高可用性对
端设备）。

您只能对同一设备组中的受管防火墙 HA 对端设备进行分组。

主动或被动-辅助对端设备的防火墙名称显示在括号中。对 HA 对端设备分组是一
种视觉变化，并不会产生配置更改。

STEP 6 | 选择将处于您在设备组层次结构中所创建的设备组正上方的 Parent Device Group（父设备
组）（默认为 Shared（共享））。
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STEP 7 | 如果您的策略规则将引用用户和用户组，则分配 Master（主）防火墙。

在 Panorama 从其中收集用户和用户名的设备组中，这将是唯一的防火墙。

STEP 8 | 单击 OK（确定）保存更改。

STEP 9 | 选择 Commit（提交） > Commit and Push（提交并推送），然后将更改 Commit and
Push（提交并推送）到 Panorama 配置和您所添加的设备组。

创建设备组层次

STEP 1 | 计划设备组层次。

1. 确定设备组级别，以及您将把哪些防火墙和虚拟系统分配到每个设备组和 Shared 位置。
您可以将任何一个防火墙或虚拟系统 (vsys) 都只分配给一个设备组。如果某个设备组将仅
仅是其他较低级别设备组的组织容器，则您不必向其分配防火墙。

2. 如果防火墙或 vsys 系统分配并不适合您的规划层次，则将这些分配从现有设备组中移
除。

1. 选择 Panorama > Device Groups（Panorama > 设备组），然后选择设备组。

2. 在 Devices（设备）部分中，取消勾选您想要移除的防火墙和虚拟系统的复选框，然
后单击 OK（确定）。

3. 必要时，可添加更多您将向设备组分配的防火墙，请参阅添加防火墙作为受管设备。

4. 如果您使用多个 Panorama 插件来执行端点监视，则包含部署在特定管理程序中的防火墙
的设备组不能是包含部署在其他管理程序中的防火墙的设备组的子级或父级。如需更多信
息，请参阅 设备组层次结构。

STEP 2 | 对于每一个顶层级别的设备组，添加设备组。

1. 在 Panorama > Device Groups（Panorama > 设备组）页面，单击 Add（添加），然后输
入Name（名称）以标识设备组。

2. 在 Devices（设备）部分中，勾选复选框以将防火墙和虚拟系统分配到设备组。

3. 让 Parent Device Group（父设备组）选项保持为 Shared（配置）（默认），然后单击
OK（确定）。

STEP 3 | 对于每一个较低级别的设备组，添加设备组。

• 对于处于各较低级别的新设备组，重复之前的步骤，但将 Parent Device Group（父设备
组）设置为处于下一级别之上的设备组。

• 对于每一个现有的设备组，在 Device Groups（设备组）页面中，选择要编辑的设备组，选
择 Parent Device Group（父设备组），然后单击 OK（确定）。

如果您将一个设备组移动到另一个父设备组，则其后代设备组也将连同与该设备组
及其后代关联的所有防火墙、策略规则和对象，一起随其移动。如果新父设备组位
于另一个访问域中，则移动设备组将不再是原访问域的成员。如果新访问域具有父
设备组的读写访问权限，则它也将具有移动设备组的读写访问权限。如果新访问域
具有父设备组的只读访问权限，则它将不具有移动设备组的任何访问权限。若要重

新配置设备组的访问权限，请参阅配置访问域。
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STEP 4 | 按照需要配置、移动和复制对象和策略规则以考虑设备组层次中的继承。

• 创建要在共享或设备组策略中使用的对象，或编辑现有对象。

您只能在对象的所处位置（即作为对象分配目的地的设备组）编辑它们。后代设备组将继承来
自该位置的对象的只读实例。但是，您可以选择查看步骤覆盖继承的对象值。

• 创建或编辑策略。

• 将策略规则或对象移动或克隆到另一设备组。

STEP 5 | 覆盖继承的对象值。

此操作仅在特定设备组中的对象值必须与继承自祖先设备组的值不同时适用。

覆盖对象后，您可以在后代设备组中再次覆盖它。但是，您无法覆盖共享或预定义（默认）对
象。

在 Objects（对象）选项卡中，继承的对象都具有一个位于 Name（名称）列中的绿色图标，而
Location（位置）列则显示了祖先设备组。

1. 在 Objects（对象）选项卡中，选择对象类型（例如 Objects > Addresses（对象 > 地
址））。

2. 选择将具有覆盖实例的 Device Group（设备组）。

3. 选择对象，然后单击 Override（覆盖）。

4. 编辑各值。您无法编辑 Name（名称）或 Shared（共享）设置。

5. 单击 OK（确定）。Name（名称）列将为对象显示一个黄色与绿色重叠的图标，以表明
该对象已被覆盖。

必要时，您可以在稍后还原到继承对象值。

STEP 6 | 保存并提交更改。

在对层次进行任何更改后，提交到 Panorama 并推送到设备组。

如果模板引用设备组中的对象（例如接口引用地址），并且分配到模板的防火墙因为层次更改
而不再分配到该设备组，则您还必须将更改推送到模板。

选择 Commit（提交） > Commit and Push（提交并推送），然后将更改 Commit and
Push（提交并推送）到 Panorama 配置和您所添加或更改的设备组。

创建要在共享或设备组策略中使用的对象

您可以将对象用于任何处于 Shared（共享）位置中、处于该对象所在同一设备组中或处于该设备
组后代中的策略规则（有关详细信息，请参阅设备组对象）。

可以在特定设备组中查看和引用共享设备组对象。更改一个设备组中共享设备组对象的名称将会更
改所有设备组中共享对象的名称。这包括共享对象所引用的任何配置，例如在策略规则中。更改共
享设备组对象的名称可能会导致指向托管防火墙的配置推送失败。
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例如，您可以创建一个名为 ObjectA 的共享对象，并在引用 ObjectA 的 DG1 设备组中创建安全策
略规则。此配置将推送到您的托管防火墙。稍后在 DG1 设备组中，您可以将名称 ObjectA 更改为
ObjectB，然后尝试将配置推送到您的托管防火墙。这时会推送失败，因为您的托管防火墙将名称
为 ObjectA 的共享对象作为其配置的一部分，并且希望该配置对象具有相同名称。

如果您打算利用动态地址组来创建自动适应您网络中更改的策略，请参阅在策略中使
用动态地址组以确认 Panorama 上受支持的注册 IP 地址数。

创建共享对象。

在本例中，我们将添加 URL 筛选类别的共享对象，我们希望针对这些类别来触发警报。

1. 选择 Objects（对象） > Security Profiles（安全配置文件） > URL Filtering（URL 筛
选）选项卡，然后单击 Add（添加）。

Objects（对象）选项卡仅会在您 添加设备组（至少一个）之后出现。

2. 输入 Name（名称）和 Description（说明）。

3. 选择 Shared（共享）。

4. 默认情况下，Disable Override（禁用覆盖）选项处于未选择状态，这意味着您可以覆盖
所有设备组中对象的继承实例。若要禁用对象覆盖，请勾选此复选框。

5. 在 Categories（类别）选项卡中，选择您希望为之获得通知的每一个类别。

6. 在 Action（操作）列中，选择 Alert（警报）。

7. 单击 OK（确定）保存对对象所作的更改。

8. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。
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创建设备组对象。

在本例中，我们将为网络上特定的 Web 服务器添加地址对象。

1. 选择 Objects > Addresses（对象 > 地址），然后选择您将在其中使用该对象的 Device
Group（设备组）。

2. 单击 Add（添加）并输入 Name（名称）以标识对象。

3. 请务必使 Shared（共享）选项处于未选择状态。

4. 默认情况下，Disable Override（禁用覆盖）选项处于未选择状态，这意味着您可以覆盖
本身就是所选 Device Group（设备组）后代的设备组中的对象的继承实例。要禁用对象
的覆盖，请选择 Disable Override（禁用覆盖）选项。

5. 选择地址对象的 Type（类型）以及相关的值。例如，选择 IP Range（IP 范围），然后输
入 Web 服务器的 IP 地址范围。

6. 单击 OK（确定）保存对对象所作的更改。

7. 选择 Commit（提交） > Commit and Push（提交并推送），然后将更改 Commit and
Push（提交并推送）到 Panorama 配置和您添加对象的设备组。

当您在防火墙上激活防病毒许可证时，预定义 IP 列表的列表会自动添加到防
火墙中。这会减少您可以从 Panorama 推送的单个地址对象、动态组、外部
IP 列表、预定义 IP 阻止列表和外部预定义 IP 列表的总数。

查看 Panorama 中的共享对象和设备组对象。

在 Objects（对象）选项卡中，Location（位置）列指明了对象是共享对象还是某个设备组的专
属对象。

1. 在 Objects（对象）选项卡中，选择对象类型（本例中操作为 Objects > Addresses（对
象 > 地址）。

2. 选择您已向其添加对象的 Device Group（设备组）。

Objects（对象）选项卡将仅显示处于所选 Device Group（设备组）中的或继
承自祖先设备组或共享位置的对象。

3. 验证设备组对象已显示。请注意，Location（地址）列中的设备组名称与 Device
Group（设备组）下拉列表中的选项一致。

还原到继承对象值

在覆盖设备组对象从祖先设备组继承的值之后，您可以随时将该对象还原到其祖先值。在
Objects（对象）选项卡中，覆盖的对象都具有一个位于 Name（名称）列中的黄色与绿色重叠的
图标 ( )。

如果您想要将祖先值推送到所有覆盖对象，而不是还原特定对象，请参阅管理继承对
象的优先级。

有关用于覆盖值的步骤，请参阅步骤“5”

有关对象继承和覆盖的详细信息，请参阅设备组对象。
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STEP 1 | 在 Objects（对象）选项卡中，选择对象类型（例如 Objects > Addresses（对象 > 地
址）），然后选择具有对象覆盖实例的 Device Group（设备组）。

STEP 2 | 选择对象，单击 Revert（还原），然后单击 Yes（是）。Name（名称）列将为对象显示一个
绿色图标，指明该对象现在已继承了来自祖先设备组的所有值。

STEP 3 | 选择 Commit（提交） > Commit and Push（提交并推送），然后将更改 Commit and
Push（提交并推送）到 Panorama 配置和您还原对象的设备组。

管理未使用的共享对象

当您推送配置更改时设备组，默认情况下，Panorama 会向防火墙推送所有共享对象，而不论任何
共享或设备组策略规则是否引用这些对象。但是，您可以将 Panorama 配置为仅推送规则会在设备
组中引用的共享对象。Share Unused Address and Service Objects with Devices（与设备共享未
使用的地址和服务对象）选择可让您限制 Panorama 推送到受管防火墙的对象。

禁用 Share Unused Address and Service Objects with Devices（与设备共享未使用
的地址和服务对象）时，Panorama 会在您将策略规则推送到防火墙的子集时忽略
Target（目标）防火墙。这意味着，任何规则引用的所有对象都将被推送到设备组内
所有防火墙。

要限制推送到一组受管防火墙的对象数，请添加策略规则到子设备组，并根据需要引

用共享对象。有关创建子设备组的更多信息，请参阅创建设备组层次。

在低端型号上（如 PA-200），请考虑仅将相关的共享对象推送到受管防火墙。这是因为低端型号
上可以存储的对象数量比中端或高端型号可以存储的数量少很多。同时，如果您有很多未使用的
地址和服务，清除 Share Unused Address and Service Objects with Devices（与设备共享未使用
的地址和服务对象）选项可以明显缩短防火墙上的提交时间，因为推送到每个防火墙的配置小了很
多。但是，禁用此选项可能会增加 Panorama 上的提交时间，因为 Panorama 必须动态检查策略规
则是否引用特定对象。

STEP 1 | 选择 Panorama > Setup（设置） > Management（管理），然后 Edit（编辑）Panorama 设
置。

STEP 2 | 清除 Share Unused Address and Service Objects with Devices（与设备共享未使用的地址
和服务对象）选项以仅推送规则引用的共享对象，或选择此选项以重新启用推送所有共享对
象。

取消选中此选项会强制 Panorama 检查其所有策略中的对象引用，并且可能会导致
提交时间延长（具体取决于配置）。

（最佳实践）如果您计划对以后所有提交取消勾选此选项，请限制共享配置对象的
数量，以帮助降低提交时间。

STEP 3 | 单击 OK（确定）保存更改。

STEP 4 | 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。
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管理继承对象的优先级

默认情况下，当设备组层次结构中多层级上的设备组具有一个名称相同但值不同（例如因覆盖所
致）的对象时，后代设备组中的策略规则将使用该后代内的对象值，而不是使用从祖先设备组继承
的对象值。或者，您也可以颠倒此优先级测序，将值从包含了对象的最高级祖先推送到所有后代设
备组。启用此选项后，下次将配置更改推送到设备组时，继承对象的值会替换后代设备组中任何重
写对象的值。下图显示的是设备组内继承对象的优先级：

如果防火墙拥有一个在本地定义的对象，且该对象与从 Panorama 推送的共享或设备
组对象名称相同，则提交将会失败。

如果您想要将特定覆盖对象还原到其祖先值，而不是将祖先值推送到所有覆盖对象，

请参阅还原到继承对象值。

STEP 1 | 选择 Panorama > Setup（设置） > Management（管理），然后Edit（编辑）Panorama 设
置。

STEP 2 | 如果您想要颠倒优先级的默认次序，请选择 Objects defined in ancestors will take higher
precedence（在祖先中定义的对象将具有更高优先级）。对话框随后会显示 Find Overridden
Objects（查找覆盖对象）链接，该链接提供了一个选项，让您能够查看提交此更改之后有多
少覆盖（遮蔽）对象将具有祖先值。您可以将鼠标悬停在数量消息上以显示对象名称。

如果您想要恢复优先级的默认次序，请清除 Objects defined in ancestors will take higher
precedence（在祖先中定义的对象将具有更高优先级）。

Find Overridden Objects（查找替代对象）仅检测与设备组内其他对象共享名称的
共享设备组对象。

STEP 3 | 单击 OK（确定）保存更改。

STEP 4 | 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

STEP 5 | （可选）如果您选择 Objects defined in ancestors will take higher precedence（在祖先中定
义的对象将具有更高的优先级），在您将配置更改推送到设备组之前 Panorama 不会推送祖
先对象：选择 Commit（提交） > Push to Devices（推送到设备），并 Push（推送）更改。
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将策略规则或对象移动或克隆到另一设备组

在 Panorama 上，如果您将要从设备组移动或克隆的策略规则或对象引用了在目标设备组
（Destination（目标））中不可用的对象，您必须在操作中同时移动或克隆被引用的对象和引用
规则或对象。请记住，在设备组层次中，被引用的对象可能会通过继承而变得可用。例如，共享设
备在所有设备组中都可用。您可以执行全局查找来检查引用。如果您移动或克隆某个覆盖对象，请
确保已为 Destination（目标）的父设备组中的该对象启用了覆盖功能（请参阅创建要在共享或设
备组策略中使用的对象）。

复制多个策略规则时，选择规则的顺序将决定它们复制到设备组的顺序。例如，如果
您有规则 1-4，并且您的选择顺序为 2-1-4-3，则复制这些规则的设备组将按照您选择
的相同顺序显示规则。但是，一旦成功复制，您可以按照您的意愿重新组织规则。

STEP 1 | 登录到 Panorama，然后选择规则库（例如 Policy > Security > Pre Rules（策略 > 安全 > 前
导规则）或对象类型（例如 Objects > Addresses（对象 > 地址））。

STEP 2 | 选择 Device Group（设备组），然后选择一个或多个规则或对象。

STEP 3 | 执行以下步骤之一：

• （仅限规则）Move（移动） > Move to other device group（移动到另一设备组）

• （仅限对象）Move（移动）

• （规则或对象）Clone（克隆）

STEP 4 | 在 Destination（目标）下拉列表中，选择新设备组或 Shared（共享）。默认为上一步中所选
择的 Device Group（设备组）。

STEP 5 | （仅限规则）选择 Rule order（规则次序）：

• Move top（置顶）（默认）— 此规则将位于所有其他规则的之前。

• Move bottom（置底）— 此规则将位于所有其他规则的之后。

• Before rule（前导规则）— 在相邻下拉列表中，选择所选规则之后的规则。

• After rule（后继规则）— 在相邻下拉列表中，选择所选规则之前的规则。

STEP 6 | 默认情况下，Error out on first detected error in validation（验证时检测到首个错误即停止检
查）复选框处于勾选状态，这意味着 Panorama 将显示它发现的第一个错误并停止检查更多
的错误。例如，如果 Destination（目标）设备组不含您所移动的规则中所引用的对象，则会
发生错误。如果您一次移动或克隆多个项目，勾选此复选框可以简化故障排除。如果您取消
勾选此复选框，Panorama 将会查找所有错误，然后显示它们。无论是否启用此设置，在您修
复所有选定项目的所有错误之前，Panorama 都不会移动或克隆任何项目。

STEP 7 | 单击 OK（确定）开始执行错误验证。如果 Panorama 发现了错误，请修复它们，然后重新尝
试执行移动或克隆操作。如果 Panorama 未发现错误，它会执行上述操作。

STEP 8 | 选择 Push Scope（推送范围）中的 Commit（提交） > Commit and Push（提交并推
送），Edit Selections（编辑选择），选择 Device Groups（设备组），选择原始和目标设备
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组，单击 OK（确定），然后将更改 Commit and Push（提交并推送）到 Panorama 配置和设
备组。

确保在推送所有更改时原始设备和目标设备组均没有任何设备。对于没有任何设备
的设备组，不支持选择性推送。

将策略规则推送到防火墙的子集

策略目标可让您在设备组中指定将作为策略规则推送目的地的防火墙。它可让您排除一个或多个防
火墙或虚拟系统，或者仅将规则应用到设备组中的特定防火墙或虚拟系统。

随着规则库的发展以及将新建或修改过的规则推送到防火墙时，如果未在创建或修改规则时存档，
更改和审核信息会随时间的推移而丢失。使用审核注释存档查看选中规则的审核注释以及配置日志
历史记录，并比较两个策略规则版本以查看如何发生更改的规则。从 Panorama 推送的规则审核注
释历史记录仅可通过 Panorama 管理服务器查看。但是，您可以在从受管防火墙转发到 Panorama
的配置日志中查看审核注释。但是，无法从防火墙本地创建或修改的规则上查看审核注释存档。要
确保在创建或修改规则时捕获审核注释，请实施策略规则、说明、标记和审核注释。

定位规则的功能使您可以将策略集中在 Panorama 上。目标规则允许您在 Panorama 上定义规则
（作为共享或设备组前导规则和后续规则）（有关详细信息，请参阅设备组策略），并提高管理规
则的可见性和效率。通过审核注释存档，您可以跟踪策略规则如何以及为什么随时间发生变化，从
而提升可见性，以便您可以在规则生命周期内审核规则演变。

STEP 1 | （最佳实践）对策略规则实施审核注释。

虽然此步骤是可选的，但也是针对策略规则实施审核注释的最佳做法，确保您能捕获创建或修
改规则的原因。此外，这一操作还有助于维护用于审核的规则历史记录准确性。

1. 选择 Panorama > Setup（设置） > Management（管理），然后编辑策略规则库设置。

2. 启用 Require audit comment on policies（策略所需审核注释）选项。

3. 配置审核注释正则表达式，以规定审核注释格式。

创建或修改规则时，通过指定字母和数字表达式，要求审核遵循基于业务和审核需求的特
定格式。例如，您可以使用此设置指定正则表达式，以匹配您的票据号格式：

• [0-9]{<Number of digits>} — 要求审核注释包含从 0 到 9 的最小位数。例

如，[0-9]{6} 需要至少 6 位数值（数字 0 到 9）表达式。按需配置所需的最小位

数。

• <Letter Expression> — 要求审核注释包含字母表达式。例如，Reason for
Change-要求管理员使用此字母表达式作为审核注释的开头。

• <Letter Expression>-[0-9]{<Number of digits>}— 要求审核注释，

以包含一组最小位数（0 到 9）的字符串前缀。例如，SB-[0-9]{6} 要求审核

注释格式以SB- 开头，后跟一个最小 6 位（0 到 9 的数字）的数值表达式，例如

SB-012345。

• (<Letter Expression>)|(<Letter Expression>)|(<Letter
Expression>)|-[0-9]{<Number of digits>}— 要求审核注释，以包含使

用所配置的其中一组最小位数（0 到 9 的数字）的字母表达式的前缀。例如，(SB|
XY|PN)-[0-9]{6} 要求审核注释格式以 SB--、XY- 或 PN-  开头，后跟一个
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最小 6 位（从 0 到 9 的数字）的数值表达式，例如 SB-012345、XY-654321 或
PN-012543。

4. 点击 OK（确定）以应用新的策略规则库设置。

5. 选择 Commit（提交） 和 Commit to Panorama（提交到 Panorama）。

STEP 2 | 创建规则。

在本例中，我们将在安全性策略规则库中定义一项允许内部网络中用户访问 DMZ 中服务器的
前导规则。

1. 选择 Policies（策略）选项卡，然后选择您想要为其定义规则的 Device Group（设备
组）。

2. 选择规则库。对于本例，选择 Policies > Security > Pre-Rules（策略 > 安全 > 前导规
则），然后 Add（添加）规则。

3. 在 General（常规）选项卡上，输入规则的描述性 Name（名称），然后，输入 Audit
Comment（审核注释）。

4. 在 Source（源）选项卡中，将 Source Zone（源区域）设置为 Trust（信任）。

5. 在 Destination（目标）选项卡中，将 Destination Zone（目标区域）设置为 DMZ。

6. 在 Service/URL Category（服务/URL 类别）选项卡中，将 Service（服务）设置
为application-default。

7. 在 Actions（操作）选项卡中，将 Action（操作）设置为 Allow（允许）。

8. 为所有其他选项集保留默认值。
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STEP 3 | 对规则进行定向以包含或排除防火墙的子集。

若要将规则应用到选定防火墙集：

1. 在“策略规则”对话框中选择 Target（目标）选项卡。

2. 选择要为其使用规则的防火墙。

确保选择目标标签或目标设备。如果您同时选择目标标签和目标设备，则配置推送可能会
失败。

如果您未选择要定向的防火墙，则策略将会添加到设备组中的所有（未勾选）防火墙。

默认情况下，虽然设备组内虚拟系统复选框为禁用状态，除非您选择一个或
多个您想为其使用规则的虚拟系统，否则，所有虚拟系统都将在提交时继承
规则。

3. （可选）要从继承规则中排除防火墙子集，请 Install on all but specified devices（在除
指定设备以外的所有设备上安装），并选择想要排除的防火墙。

如果您选择了 Install on all but specified devices（在除指定设备以外的所有设
备上安装）且没有选择任何防火墙，则规则将不会添加到设备组中的任何防
火墙。

4. 单击 OK（确定）以添加规则。

STEP 4 | 提交并推送配置更改。

1. 选择 Commit（提交） > Commit and Push（提交并推送）和推送范围中的 Edit
Selections（编辑选择）。

2. 选择 Device Groups（设备组），选择您添加规则的设备组，然后单击 OK（确定）。

3. （可选）如果您独立于 Panorama 的配置更改管理本地防火墙配置更改，请禁用 Merge
with Device Candidate Config（与设备候选配置合并）。

默认启用此设置，并将所有挂起的本地防火墙配置与 Panorama 推送的配置合并。无论管
理员是从 Panorama 推送更改还是进行本地防火墙配置更改，本地防火墙配置都会进行合
并和提交。

4. 将更改 Commit and Push（提交并推送）到 Panorama 配置和设备组。

STEP 5 | 排除策略规则流量匹配问题以验证规则是否如预期一样允许和拒绝流量。

设备组推送到多个虚拟系统防火墙

手动推送的设备组配置更改或从 Panorama™ 管理服务器的设备组的已计划配置推送到多虚拟
系统防火墙的设备组配置更改会自动捆绑到单个作业中。从 Panorama 向受管防火墙执行推送
时，Panorama 会检查与设备组推送关联的受管防火墙。如果 Panorama 检测到属于同一多虚拟系
统防火墙的多个虚拟系统与设备组推送相关联，则会将每个虚拟系统的提交作业捆绑到受管防火墙
上的单个提交作业中，以缩短总体提交作业完成时间。

如果其中一个捆绑的提交作业失败，则代表整个推送失败，您需要再次从 Panorama 推送整个设备
组配置更改。此外，如果来自 Panorama 的推送中包含多个多虚拟系统防火墙，但一个推送失败，
则整个推送将无法向 Panorama 推送中包含的所有防火墙进行推送。当您在防火墙上本地监控设备
组推送时，将显示单个作业，而不是显示多个单独的作业。如果出现任何失败警告，则会显示错误
说明，指示受影响的虚拟系统。
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默认情况下，受运行 PAN-OS 10.2 及更高版本的 Panorama 管理的多虚拟系统防火墙支持此功
能。Palo Alto Networks 建议通过 Panorama 来管理多 vsys 托管防火墙的所有 vsys。成功升级到
PAN-OS 10.2 后，需要从 Panorama 完全提交并推送到托管防火墙才能执行管理员级推送，这将
优化向多 vsys 防火墙的共享对象推送，如下所述。如果升级后未执行完全提交和推送，那么所
有向多 vsys 防火墙的后续推送都会失败（因为对象重复），并且所有共享配置对象都会保存到
Panorama 位置，而不是优化后的 Panorama Shared 位置。

推送到多 VSYS 防火墙的共享对象

为了减轻扩展多 vsys 防火墙配置的操作负担，将推送到多 vsys 防火墙的共享配置对象推送到托管
多 vsys 防火墙上的 Panorama 共享位置。Panorama 共享位置可用于防火墙的所有 vsys，这意味
着共享对象不会复制到各 vsys。

以下配置不能添加到共享 Panorama 位置，而是复制到多 vsys 防火墙的各 vsys 的
Panorama 位置。

• 预处理和后处理规则

• 外部动态列表 (EDL)
• 安全配置文件组

• HIP 对象和配置文件

• 自定义 URL 对象

• 解密配置文件

• SD-WAN 链路管理配置文件

如果设备组中的 Panorama 共享对象被覆盖，则会在该设备组的 Panorama 位置中创建具有相
同名称但具有覆盖值的新对象，并将其推送到多 vsys 防火墙的所有 vsys。如果 Panorama 和
Panorama 共享位置中存在具有相同名称的配置对象，则配置首选考虑 Panorama 位置中的对象，
因其特定于防火墙上的该 vsys。
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例如，下面的 vsys 显示了 Panorama 和 Panorama 位置中的 Addr-Shared-1 地址对象。如果在

策略规则中使用了 Addr-Shared-1 对象，则使用 IP 地址 1.0.0.1。

管理规则层次结构

策略规则的次序对您网络的安全而言至关重要。在任何策略层级（共享、设备组或本地定义规则）
和规则库（例如共享安全前导规则）内，防火墙会按照规则在 Policies（策略）选项卡的页面中所
出现的次序从上到下地对这些规则进行评估。防火墙将根据符合所定义的条件的第一个规则匹配数
据包，并忽略后继规则。因此，若要执行最特别的匹配，应将较特别的规则移动到较普通的规则之
上。

若要了解防火墙在设备组层次分层级和分类型（前导规则、后继规则和默认规则）地
评估规则时所遵循的次序，请参阅设备组策略。

STEP 1 | 查看每个规则库的规则层次结构。

1. 选择 Policies（策略）选项卡，然后单击 Preview Rules（预览规则）。

2. 按 Rulebase（规则库）（例如 Security（安全）或 QoS）筛选预览。

3. 筛选预览以显示特定 Device Group（设备组）的规则和该设备组从 Shared 位置和祖先设
备组继承的规则。您必须选择已具有分配防火墙的设备组。

4. 按 Device（设备）筛选预览以显示其在本地定义的规则。

5. 单击绿色箭头图标，将您的筛选选项应用到预览（请参阅设备组策略）。

6. 完成对规则的预览之后，关闭“Combined Rules Preview（组合规则预览）”对话框。

STEP 2 | 必要时，删除或禁用规则。

若要确定防火墙当前未使用哪些规则，请在 Panorama 上的 Context（上下文）下
拉列表中选择该防火墙，选择规则库（例如 Policies > Security（策略 > 安全）），
然后勾选 Highlight Unused Rules（突出显示未使用的规则）复选框。橙色的虚线
背景指明了防火墙未使用的规则。

1. 选择包含了您将删除或禁用的规则的规则库（例如 Policies > Security > Pre Rules（策略
> 安全 > 前导规则））。

2. 选择包含了该规则的 Device Group（设备组）。

3. 选择该规则，然后按需要单击 Delete（删除）或 Disable（禁用）。禁用的规则将以斜体
字体显示。
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STEP 3 | 必要时，在规则库内重新定位规则。

若要在防火墙上重新定位本地规则，应在执行本步骤之前，通过在 Context（上下
文）下拉列表中选择该防火墙以访问其 Web 界面。

1. 选择包含了您将移动的规则的规则库（例如 Policies > Security > Pre Rules（策略 > 安全
> 前导规则））。

2. 选择包含了该规则的 Device Group（设备组）。

3. 选择该规则，选择 Move（移动），然后选择：

• Move Top（置顶）— 将该规则移动到设备组中所有其他规则之上（但不在继承自
Shared 或祖先设备组的规则之上）。

• Move Up（上移）— 将该规则移动到其前面那一条规则之上（但不在继承自 Shared
或祖先设备组的规则之上）。

• Move Down（下移）— 将该规则移动到其后面那一条规则之下。

• Move Bottom（置底）— 将该规则移动到所有其他规则之下。

• Move to other device group（移动到其他设备组） — 请参阅将策略规则或对象移动
或克隆到另一设备组。

STEP 4 | 如果您已修改规则，请提交并推送更改。

1. 选择 Commit（提交） > Commit and Push（提交并推送）和推送范围中的 Edit
Selections（编辑选择）。

2. 选择 Device Groups（设备组），选择包含您已更改或删除的规则的设备组，然后单击
OK（确定）。

3. 将更改 Commit and Push（提交并推送）到 Panorama 配置和设备组。
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管理模板和模板堆栈
使用模板和模板堆栈可定义使防火墙能够在您网络中运行的通用基本配置。在您决定要将哪些防火
墙添加到哪些模板时、命令堆栈中的模板管理通用及防火墙组别特定设置时以及使用防火墙特定值
覆盖模板设置时，请参阅模板和模板堆栈以从总体上了解您应当考虑的问题。

若要删除模板，您必须首先在防火墙上通过本地方式禁用/删除模板设置。只有具备
超级用户角色的管理员才能禁用模板。

• 模板功能和例外

• 添加模板

• 配置模板堆栈

• 配置模板或模板堆栈变量

• 导入和覆盖现有模板堆栈变量

• 覆盖模板设置

• 禁用/删除模板设置

模板功能和例外

您可以使用模板和模板堆栈来定义一系列的设置，但您只能通过本地方式在每个受管防火墙上执行
以下任务：

• 配置设备阻止列表。

• 清除日志。

• 启用正常模式、multi-vsys 模式、或 FIPS-CC 模式等操作模式。

• 配置高可用性对中防火墙的 IP 地址。

• 配置主密钥和诊断。

• 比较配置文件（配置审核）。

若要为防火墙管理许可证和更新（软件或内容），应使用 Panorama > Device
Management（设备管理）选项卡选项；请勿使用模板。

• 在多虚拟系统防火墙上重命名虚拟系统。

添加模板

您必须首先添加至少一个模板，这样 Panorama™ 才会显示在定义防火墙的网络设置和设备配置时
所必需的 Device（设备）和 Network（网络）选项卡。Panorama 最多支持 1,024 个模板。每个
受管防火墙都必须归属于一个模板堆栈。虽然模板包含受管设备配置，但模板堆栈允许您管理模板
配置，并将其推送到分配给模板堆栈的所有受管防火墙。

将模板组合到模板堆栈中以避免在模板之间复制多个配置（请参阅模板和模板堆栈以
及配置模板堆栈）。
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STEP 1 | 添加模板。

1. 选择 Panorama  >  Templates（模板）。

2. 单击 Add（添加），然后输入唯一的 Name（名称）以标识该模板。

3. （可选）输入模板的 Description（说明）。

4. 单击 OK（确定）保存模板。

5. 如果该模板具有一个包含了您想要 Panorama 推送给不支持虚拟系统的防火墙的多项配置
（例如接口）的虚拟系统 (vsys)，则选择您创建的模板，然后从 Default VSYS（默认虚拟
系统）下拉列表中选择该虚拟系统，最后单击 OK（确定）。

6. 选择 Commit（提交） > Commit and Push（提交并推送），然后将更改 Commit and
Push（提交并推送）到 Panorama 配置和模板。

STEP 2 | 验证模板可用。

当您添加第一个模板之后，Panorama 将会显示 Device（设备）和 Network（网络）选项卡。
这些选项卡将显示 Template（模板）下拉列表。检查该下拉列表是否显示了您刚才添加的模
板。

STEP 3 | 配置模板堆栈，然后将模板添加到模板堆栈。
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STEP 4 | 使用该模板，将配置更改推送到防火墙。

只有在本地防火墙上才允许重命名 vsys，而不是在 Panorama 上，结果是获得全新
的 vsys 或新的 vsys 名称被映射到防火墙上错误的 vsys。

例如，让我们为该模板中的防火墙定义一个主要域名系统 (DNS) 服务器。

您还可以配置模板或模板堆栈变量，以将设备特定值推送到受管设备。

1. 在 Device（设备）选项卡中，从下拉列表中选择 Template（模板）。

2. 选择 Device > Setup > Services > Global（设备 > 设置 > 服务 > 全局），然后编
辑“Services（服务）”部分。

3. 输入 Primary DNS Server（主 DNS 服务器）的 IP 地址。

4. 选择 Commit（提交） > Commit and Push（提交并推送），然后将更改 Commit and
Push（提交并推送）到 Panorama 配置和模板。
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STEP 5 | 验证该防火墙已配置有您之前从 Panorama 推送的模板设置。

1. 在 Context（上下文）下拉列表中，选择您已向其推送了模板设置的防火墙之一。

2. 选择Device（设备） > Setup（设置） > Services（服务） > Global（全局）。您之前
从模板推送的 IP 地址随即将会显示。Services（服务）部分标头会显示一个模板图标
（ ），指明该部分中的设置具有推送自模板的值。

STEP 6 | 排除网络资源连接问题以确认防火墙是否可以访问您的网络资源。

配置模板堆栈

模板堆栈是可配置的，并允许您合并多个模板，以将整个配置推送到您的受管防火墙。虽然模板是
您的防火墙配置的模块化部分，可以在多个堆栈中重复使用，但您还可以配置模板堆栈，以填充需
要在分配给堆栈的所有防火墙之间应用的剩余配置。Panorama 最多支持 1,024 个模板堆栈，每个
堆栈最多可分配 8 个模板。您可以从模板堆栈所属的模板中应用模板堆栈内配置的对象。模板堆
栈从您添加的模板中继承配置对象，并取决于您在模板堆栈中排序模板的方式。您还可以覆盖模板
堆栈中的模板设置以创建模板堆栈配置对象。有关详细信息和规划，请参阅模板和模板堆栈。

Add a Template（添加模板）以配置接口、VLAN、虚拟线路、IPSec 隧道、DNS 代
理和虚拟系统。必须配置这些对象，并从模板（而非模板堆栈）推送。一旦从模板推
送，您就可以覆盖模板堆栈中除虚拟系统以外的所有对象。

STEP 1 | 规划模板及其在堆栈中的次序。

添加模板，这是您计划分配给模板堆栈的模板。

在您规划堆栈内模板的优先级次序（以重叠设置）时，必须检查次序以防止配置错
误。例如，假设有一个堆栈，其中 ethernet1/1 接口在模板 A 中为 Layer 3 类型，
但在模板 B 中则为带有 VLAN 的 Layer 2 类型。如果模板 A 具有更高的优先级，则
Panorama 会将 ethernet1/1 作为 Layer 3 类型推送，但将其分配到 VLAN。

亦请注意，即使两个模板都在同一堆栈中，其中一个模板的配置也无法引用另一个模板中的配
置。例如，模板 A 中的区域配置无法引用模板 B 中的区域保护配置文件。
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STEP 2 | 创建模板堆栈。

1. 选择 Panorama > Templates（模板），然后 Add Stack（添加堆栈）。

Panorama 仅支持 Add Stack（添加堆栈）来创建新的模板堆栈。您无法复制
现有的模板堆栈。

2. 输入唯一的Name（名称）以标识该堆栈。

3. （可选）添加对模板堆栈的 Description（说明）。

4. （可选）选中（启用）Automatically push content when software device registers to
Panorama（当软件设备注册到 Panorama 时自动推送内容）。

仅 VM 系列和 CN 系列防火墙支持此设置。您必须将 Panorama Public IP（公共
IP） 地址添加到管理接口（Panorama > Setup（设置） > Interfaces（接口） >
Management（管理）），以自动将防病毒、应用程序及威胁内容版本推送到 VM 系列和
CN 系列防火墙。

不支持部署在 NSX 和硬件防火墙上的 VM 系列防火墙。

启用此设置可在首次连接到 Panorama 时自动将 Panorama 上安装的防病毒、应用程序和
威胁内容版本推送到 VM 系列和 CN 系列防火墙。Panorama 尝试推送一次已安装的动态
内容版本，且如果初始推送因任何原因失败，则不会尝试针对已安装的防病毒、应用程序
和威胁内容版本进行任何后续推送。

例如，您将 VM 系列防火墙添加到 Panorama 管理，并启用 Auto Push on 1st
Connect（在首次连接时自动推送），以便在首次连接时自动将设备组和模板堆栈配置推
送到 VM 系列防火墙。但是，模板堆栈包含无效配置，推送到 VM 系列防火墙失败。在
这种情况下，指向 VM 系列防火墙的自动内容推送也会失败，因为配置推送和动态内容
版本推送包含在指向 VM 系列防火墙的同一推送操作中。

利用自动扩展时，启用此设置可让您利用其配置（如策略和 AppID）中动
态内容，维护 VM 系列和 CN 系列防火墙的现有映像。这有助于消除在引入
新的动态内容更新版本时更新 VM 系列和 CN 系列防火墙映像所需的操作开
销。

5. 对于将合并在堆栈中的每一个堆栈（最多为 8 个）， Add（添加），然后选择该模板。
对话框将按照与重复设置有关的优先级次序列出添加的模板，其中较高优先级模板中的
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值将覆盖较低优先级模板的值。要更改顺序，选择模板，然后 Move Up（向上移）或
Move Down（向下移）。

6. 在设备部分中，选择防火墙以将其分配到堆栈。对于具有多个虚拟系统的防火墙，您不能
分配单个虚拟系统，只能分配整个防火墙。您可以将任何防火墙都只分配给一个模板堆
栈。

每当您将新的受管防火墙添加到 Panorama 时，必须将其分配给相应的模板
堆栈；Panorama 不会自动分配新的防火墙至模板或模板堆栈。当将配置更
改推送到模板时，Panorama 会将配置推送到已分配给模板堆栈的每个防火
墙。

7. （可选）选择 Group HA Peers（组高可用性对端设备）以显示高可用性 (HA) 配置中防火
墙的复选框。图标将指明高可用性状态：绿色代表主动；黄色代表被动。辅助对端设备的
防火墙名称显示在括号中。

对于主动/被动高可用性，将两个对端设备都添加到同一个模板，这样两者便都将接收配
置。对于主动/主动高可用性，您是否将两个对端设备都添加到同一个模板取决于每个对
端设备是否都需要相同的配置。有关 PAN-OS 在高可用性对端设备间所同步的配置的列
表，请参阅高可用性同步。

8. 单击 OK（确定）以保存模板堆栈。

STEP 3 | （可选）配置模板或模板堆栈变量。
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STEP 4 | 必要时，编辑 Network（网络）和 Device（设备）设置。

只有在本地防火墙上才允许重命名 vsys。如果您在 Panorama 上重命名虚拟系统，
您将创建一个全新的虚拟系统，或者新的虚拟系统名称可能会映射到防火墙上的错
误虚拟系统。

在单个防火墙上下文中，您可以采用与您覆盖推送自模板的设置时相同的方法来覆盖
Panorama 从堆栈推送的设置：请参阅覆盖模板或模板堆栈值。

1. 筛选选项卡，以仅显示您想要编辑的模式特定设置：

虽然 Panorama 只会将模式特定设置推送到支持这些模式的防火墙，但这种
选择性的推送并不会调整模式特定值。例如，如果某个模板既拥有联邦信息
处理标准 (FIPS) 模式下的防火墙，又拥有采用非 FIPS 算法的 IKE Crypto 配
置文件，那么模板推送将会失败。若要避免此类错误，请使用 Network（网
络）和 Device（设备）选项卡中的 Mode（模式）下拉列表以筛选模式特定
功能和值选项。

• 在 Mode（模式）下拉列表中，选择或清除 Multi VSYS（多虚拟系统）、Operational
Mode（操作模式）和 VPN Mode（VPN 模式）筛选选项。

• 通过在 Device（设备）下拉列表中选择特定防火墙，将所有 Mode（模式）选项设置
为显示该防火墙的模式配置。

2. 建立您的接口和网络连接。例如，配置区域和接口，以对您的网络进行分段，从而管理和
控制通过您的防火墙的通信。

3. 根据需要编辑设置。

4. 选择推送范围中的Commit（提交） > Commit and Push（提交并推送），Edit
Selections（编辑选择），选择 Templates（模板），选择要分配给模板堆栈的防火墙，
然后将更改 Commit and Push（提交并推送）到 Panorama 配置和模板堆栈。

STEP 5 | 验证模板堆栈工作与预期相符。

1. 从 Context（上下文）下拉列表中选择分配给模板堆栈的设备。

2. 选择选项卡，以便通过模板堆栈推送配置更改。

3. 推送自模板堆栈的值会显示一个模板图标（ ），指明该部分中的设置具有推送自模板的
值。将鼠标悬停在堆栈上，以查看是哪个模板堆栈推送的值。
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STEP 6 | 排除网络资源连接问题以确认防火墙是否可以访问您的网络资源。

配置模板或模板堆栈变量

可以使用模板和模板堆栈变量替换 IP 地址、IP 范围、FQDN、IKE 和 VPN 中的接口以及配置中
的组 ID。如果模板堆栈中的多个模板对同一配置对象使用不同的变量，则模板堆栈继承的变量值
将取决于 Templates and Template Stacks（模板和模板堆栈）中描述的继承顺序。此外，您还可
以使用模板堆栈变量覆盖模板值，以管理模板堆栈中的配置对象。

通过变量，您可以减少需要管理的模板和模板堆栈总数，同时保留任何特定于防火墙或设备的值。
例如，您的模板堆栈拥有基本配置，则可以使用变量创建不可用于模板或模板堆栈中所有防火墙
的值。这允许您管理和推送来自少量模板和模板堆栈的配置，同时考虑任何特定于防火墙或设备的
值。在您能够创建新模板或模板堆栈前，这些值为必备项。

STEP 1 | 登录到 Panorama Web 界面。

STEP 2 | 创建模板和模板堆栈。

1. 添加模板

2. 配置模板堆栈。

STEP 3 | 针对要创建变量的模板或模板堆栈，选择 Panorama > Templates（模板），然后选择
Manage（管理） （变量列）。
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STEP 4 | 单击 Add（添加） 以添加新变量。

变量的名称必须以美元 ( $ ) 符号开头。

1. 命名新变量。在此示例中，变量名为 $DNS-primary 和 $DNS-secondary。

2. 选择变量 Type（类型），并为所选变量类型输入相应的值。

在此示例中，选择 IP Netmask（IP 网络掩码）。

3. （可选）为变量输入说明。

4. 依次单击 OK（确定）和 Close（关闭）。

还可以在支持变量的位置在线创建变量。
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STEP 5 | 在适当的位置输入变量。

对于此例，请参考向前定义的 DNS 值。

1. 选择 Device（设备）。

2. 从 Template（模板）下拉列表选择变量所属的模板或模板堆栈。

3. 选择 Setup（设置） > Services（服务）。

4. 编辑服务。

5. 输入 $DNS-primary，或从 Primary DNS Server（主 DNS 服务器）下拉列表中选择。

6. 输入 $DNS-secondary，或从 Secondary DNS Server（辅助 DNS 服务器）下拉列表中选
择。

7. 单击 OK（确定）。

STEP 6 | 单击 Commit（提交），Commit and Push（提交并推送）您的更改至受管防火墙。

通过引用模板或模板堆栈变量来推送设备组配置时，您必须选择 Edit
Selections（编辑选择），然后选择 Include Device and Network Templates（包括设
备和网络模板）。
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STEP 7 | 检验是否所有变量值均已推送至受管设备。

1. 从 Context（上下文）下拉列表中选择属于创建变量模板堆栈的防火墙。

2. 选择Device（设备） > Setup（设置） > Services（服务）。

3. 模板符号 ( ) 用于指示模板或模板堆栈定义的设置（带值）。将鼠标悬停在指示器上，
以查看变量定义所属的模板或模板堆栈。从防火墙上下文进行查看时，变量将显示为您为
该变量配置的 IP 地址。

STEP 8 | 排除网络资源连接问题以确认防火墙是否可以访问您的网络资源。

导入和覆盖现有模板堆栈变量

使用模板堆栈变量更换防火墙配置中的 IP 地址、IP 范围、FQDN、接口或组 ID。通过变量，您可
以减少需要管理的模板和模板堆栈总数，同时保留任何特定于防火墙的值。

通过导入模板堆栈变量，您可以覆盖多个现有变量值，并且在导入时不能创建新的模板堆栈变量。
关于如何创建新模板或模板堆栈变量的更多信息，请参阅配置模板或模板堆栈变量。

STEP 1 | 登录到 Panorama Web 界面.

STEP 2 | 导出现有模板堆栈变量。

1. 选择 Panorama > Templates（模板），然后选择模板或模板堆栈。

2. 选择 Variable CSV（变量 CSV） > Export（导出）。配置的模板堆栈变量作为 CSV 文件
下载到本地。

3. 打开导出的 CSV。
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STEP 3 | 编辑包含模板堆栈变量的 CSV 文件，以便按下列格式导入到 Panorama：

显示为 #inherited# 的值是在模板堆栈中定义的值。

1. 更正包含防火墙序列号的单元数量。对 CSV 文件中所有防火墙重复此步骤。

1. 右键单击包含防火墙序列号的单元格，然后选择 Format Cells（格式化单元格）。

2. 选择 Number（编号） > Text（文本），然后单击 OK（确定）。

3. 在序列号开头处添加一个 0 。

2. 输入所需模板变量的新值。

3. 选择 File（文件） > Save As（另存为），然后以 CSV UTF-8 格式保存文件。

STEP 4 | 将 CSV 文件导入到模板堆栈。

1. 登录到 Panorama Web 界面.
2. 选择 Panorama > Templates（模板），并选择在步骤 2 中导出变量的模板堆栈。

3. 选择 Variable CSV（变量 CSV） > Import（导入）并 Browse（浏览）步骤 3 中编辑的
CSV 文件。

4. 单击 OK（确定）以导入模板堆栈变量。

STEP 5 | 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

STEP 6 | 在适当位置输入变量。
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STEP 7 | 单击 Commit（提交），Commit and Push（提交并推送）您的更改至受管防火墙。

通过引用模板或模板堆栈变量推送设备组配置时，您必须 Edit Selections（编辑选
择），并 Include Device and Network Templates（包括设备和网络模板）。

覆盖模板或模板堆栈值

虽然模板和模板堆栈可让您向多个防火墙应用基本配置，但您仍可能希望配置不一定适用于模板或
模板堆栈中所有防火墙的防火墙特定设置。相反，您可能想要覆盖模板设备，以创建一个能将其用
作您所有受管防火墙基本配置的模板堆栈配置。模板覆盖可让例外或修改满足您的配置需求。例
如，如果您使用模板创建了基本配置，但测试实验室环境中的少数防火墙需要域名系统 (DNS) 服
务器 IP 地址或网络时间协议 (NTP) 服务器的不同设置，则您可以覆盖这些模板和模板堆栈设置。

如果您想要禁用或删除防火墙上的所有模板或堆栈设置，而不是覆盖单个值，请参

阅禁用/删除模板设置。

您可以通过以下方式之一覆盖模板或模板堆栈值：

• 覆盖防火墙的模板值 或 使用变量覆盖模板或模板堆栈值—有两种方法可以覆盖推送自模板或模
板堆栈的值。第一种方法是本地确定防火墙上的值，以覆盖推送自模板或模板堆栈的值。第二
种方法是确定特定防火墙变量，以覆盖推送自模板或模板堆栈的值。

• 使用模板堆栈覆盖模板值—确定模板堆栈上的值或变量，以覆盖推送自模板的值。

覆盖防火墙模板值

覆盖本地防火墙上推送自模板或模板堆栈的设置，以创建特定防火墙配置。为此，您可以管理
Panorama™ 的基本模板或模板堆栈配置，同时保留任何不适用于其他防火墙的特定防火墙配置。

STEP 1 | 访问防火墙 Web 界面。

在浏览器的 URL 字段中输入防火墙的 IP 地址以直接访问该防火墙，或在 Panorama 中使用
Context（上下文）下拉列表以切换至防火墙上下文。

STEP 2 | 覆盖推送自模板或模板堆栈的值。

在本例中，您将覆盖您之前利用添加模板中的模板而分配的 DNS 服务器 IP 地址。

1. 选择 Device（设备） > Setup（设置） > Services（服务），并编辑服务部分。

2. 单击 Primary DNS Server（主要 DNS 服务器）的模板图标 ( ) 以启用对字段的覆盖。

3. 输入 Primary DNS Server（主要 DNS 服务器）的新 IP 地址。模板覆盖符号 ( ) 表示模
板值已被覆盖。

4. 单击 OK（确定）并 Commit（提交）更改。

使用模板堆栈覆盖模板值

您可以使用模板堆栈值覆盖从模板推送至受管防火墙的配置，以创建您可以用于管理 Panorama™

受管防火墙基本配置的模板堆栈配置。为此，您可以利用 Panorama 的管理能力将配置更改从单
个位置推送至多个设备。在此示例中，您可以使用模板堆栈覆盖推送自模板且名为 $DNS 的主要

DNS 服务器 IP 地址变量。
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Panorama 支持使用模板堆栈覆盖模板中配置的接口，聚合接口的第 2 层子接口除
外。

STEP 1 | 登录到 Panorama Web 界面。

STEP 2 | 从 Template（模板）下拉列表中选择将覆盖模板配置的模板堆栈。

STEP 3 | 覆盖已推送的模板配置。

1. 选择 Device（设备） > Setup（设置） > Services（服务），并编辑服务部分。

2. 配置带 IP 地址的 Primary DNS（主要 DNS）以覆盖已推送的模板配置，然后单击
OK（确定）。

STEP 4 | Commit and Push（提交并推送）配置更改。

使用模板堆栈变量覆盖模板值

您可以使用模板堆栈值和变量覆盖从模板推送至受管防火墙的配置，以创建您可以用于管理
Panorama™ 受管防火墙基本配置的模板堆栈配置。为此，您可以利用 Panorama 的管理能力将配
置更改从单个位置推送至多个防火墙。在此示例中，您可以通过覆盖推送自模板且名为 $DNS 的主

要 DNS 服务器 IP 地址变量创建模板堆栈变量。

Panorama 支持使用模板堆栈覆盖模板中配置的接口，聚合接口的第 2 层子接口除
外。

STEP 1 | 登录到 Panorama Web 界面。

STEP 2 | 覆盖模板变量。

1. 选择 Panorama  >  Templates（模板）。

2. Manage（管理）（变量列）包含所需覆盖模板的模板堆栈。

3. 查找并选择 $DNS变量。

4. 选择 Override（覆盖）。

5. 输入新的变量值，并单击 OK（确定）。

STEP 3 | Commit and Push（提交并推送）更改。

使用变量覆盖模板或模板堆栈值

您可以使用特定防火墙变量来覆盖从模板或模板堆栈推送至受管防火墙的变量，从而创建特定防
火墙配置。为此，您可以管理基本模板或模板堆栈配置，同时保留任何不适用于其他所有来自
Panorama™ 的防火墙的特定防火墙配置 。这使您能够利用 Panorama 管理能力的同时考虑单个防
火墙所需的任何特定配置。在此示例中， 推送自模板且名为 $DNS 的主要 DNS 服务器 IP 地址变

量将被覆盖，以创建特定防火墙变量。

您可以覆盖尚未被覆盖的模板或模板堆栈变量。如果模板或模板堆栈变量已被覆盖，
则 Revert（恢复）覆盖以创建特定防火墙变量。

STEP 1 | 登录到 Panorama Web 界面。
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STEP 2 | 覆盖模板或模板堆栈变量。

1. 选择 Panorama  >  Managed Devices（受管设备） >  Summary（摘要）。

2. Edit（编辑）（变量列）包含需要覆盖的变量的防火墙。

3. 查找并选择 $DNS变量。

4. 选择 Override（覆盖）。

5. 输入特定防火墙新 IP 地址，然后单击 OK（确定）。

STEP 3 | Commit and Push（提交并推送）更改。

禁用/删除模板设置

如果您希望停止使用模板或模板堆栈来管理受管防火墙上的配置，则可以禁用模板或堆栈。禁用模
板/堆栈时，您可以将模板/堆栈值复制到防火墙的本地配置，或者删除这些值。

如果您想要覆盖单个设置，而不是禁用或删除每一个模板或堆栈设置，请参阅覆盖模
板设置。

有关如何使用模板和模板堆栈来管理防火墙的详细信息，请参阅模板和模板堆栈。

STEP 1 | 以具有超级用户角色的管理员身份访问受管防火墙的 Web 界面。您可以通过在浏览器 URL
字段中输入其 IP 地址，或者在 Panorama 中选择 Context（上下文）下拉列表中的防火墙直
接访问防火墙。

STEP 2 | 选择 Device（设备） > Setup（设置） > Management（管理），然后 Edit（编
辑）Panorama 设置。

STEP 3 | 单击 Disable Device and Network Template（禁用设备和网络模板）。

STEP 4 | （可选）选择 Import Device and Network Template before disabling（在禁用之前导入设备
和网络模板）可在防火墙上保存本地配置设置。如果不选择此选项，PAN-OS 将会从防火墙
删除 Panorama 推送的所有设置。

STEP 5 | 单击 OK（确定）。
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从 Panorama 管理主密钥
Panorama、防火墙、日志收集器、以及 WF-500 设备使用主密钥加密配置中的敏感元素，且具有
用于加密密码和配置元素的默认主密钥。作为标准安全实践的一部分，您应替换默认主密钥，并在
其到期之前更改每个单独防火墙、日志收集器、WildFire 设备、和 Panorama 上的密钥。

为了强化安全状态，请为 Panorama 和每个受管防火墙仅配置唯一的主密钥。通过配置唯一的主密
钥，您可以确保受影响的主密钥不会影响整个部署的配置加密。只有 Panorama 和受管防火墙支持
设置唯一的主密钥。日志收集器和 WildFire 设备必须与 Panorama 共享相同的主密钥。对于高可
用性 (HA) 配置中的 Panorama 或受管防火墙，您必须为两个 HA 对端设备部署相同的主密钥，因
为主密钥不会在 HA 对端设备间进行同步。

主密钥用于加密数据的默认加密算法是 AES-256-CBC —与主密钥在 PAN-OS 10.0 之前使用的
算法相同。AES-256-CBC 是默认加密级别，因为当您使用 Panorama 管理防火墙时，受管防火
墙可能位于不同的 PAN-OS 版本上，位于低于 PAN-OS 10.0 版本的 PAN-OS 上的防火墙不支持
AES-256-GCM。因此 Panorama 使用的加密级别必须低于受管设备使用的加密级别。例如，如果
一些受管设备使用 PAN-OS 10.0，一些受管设备使用更低版本，则 Panorama 必须使用 AES-256-
CBC。但是，如果所有受管设备均运行 PAN-OS 10.0 或更高版本，则 Panorama 及其所有受管设
备都可以使用 AES-256-GCM。

Palo Alto Networks 建议使用 AES 256-GCM 级别 2 进行主密钥加密。

配置唯一的主密钥还可以减轻更新主密钥的操作负担。通过为受管防火墙配置唯一的主密钥，您可
以单独更新每个主密钥，而无需跨大量受管防火墙协调更改主密钥。

如主密钥到期，那么您必须输入当前的主密钥才能配置新的主密钥。

由于主密钥无法恢复，请务必跟踪您部署到受管防火墙、日志收集器和 WildFire 设备
的主密钥。如果您无法在当前主密钥到期时提供主密钥，则必须重置为出厂默认值。

STEP 1 | 登录到 Panorama Web 界面.

STEP 2 | （最佳实践）选择 Commit（提交） ，然后Commit and Push（提交并推送）任何暂挂的配
置更改。

Panorama 必须使用新主密钥重新加密数据。要确保所有配置元素均使用新主密钥进行加密，
您应在部署新主密钥之前提交所有暂挂更改。
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STEP 3 | 为受管防火墙配置唯一的主密钥。

1. （仅限 HA）禁用托管防火墙的配置同步。

将新的主密钥部署到防火墙 HA 对之前，必须执行此步骤

1. 登录到 Panorama Web 界面.
2. 选择 Device（设备） > High Availability（高可用性） > General（常规），然后选择

包含托管防火墙 HA 配置的 Template（模板）。

3. 编辑 HA 对设置 Setup（设置）。

4. 禁用（清除）Enable Config Sync（启用配置同步），并单击 OK（确定）。

5. Commit（提交），然后 Commit and Push（提交并推送）配置更改。

2. 选择 Panorama > Managed Devices（受管设备） > Summary（摘要）和 Deploy Master
Key（部署主密钥）。

3. 选择受管防火墙并 Change（更改）主密钥。

如果要为一组特定的受管防火墙部署唯一的主密钥，您也可以选择这些特定
的受管防火墙。

4. 配置主密钥：

1. 如果续订主密钥，则输入 Current Master Key（当前主密钥）。如果使用新的主密钥
更换默认主密钥，请勿指定 Current Master Key（当前主密钥）。

2. （可选）如果主密钥在硬件安全模块 (HSM) 上加密，则启用（选中）Stored on
HSM（存储在 HSM 上）。

3. 指定 New Master Key（新主密钥），并 Confirm Master Key（配置主密钥）。

4. 配置主密钥 Lifetime（生命周期）和 Time for Reminder（提醒时间）。

5. 单击 OK（确定）。

单击 OK（确定）后，新的主密钥会自动推送到您的托管防火墙。仅当您
确定已准备好更改托管防火墙的主密钥时再继续。
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5. 验证主密钥是否已成功部署到所有选定的受管防火墙。

从 Panorama 部署新主密钥时，会生成系统日志。

6. （可选）配置主密钥以自动续订您的托管防火墙。

配置此设置以自动续订部署在与所选模板关联的受管防火墙上的主密钥。否则，一旦所配
置的主密钥生命周期结束，主密钥便会失效，那么您必须部署新主密钥。

1. 选择 Device（设备） > Master Key and Diagnostic（主密钥和诊断），然后选择包含
目标托管防火墙的 Template（模板）。

2. 编辑 Master Key（主密钥）设置并配置 Auto Renew With Same Master Key（将相
同主密钥自动续订）设置。

3. 单击 OK（确定）。

4. Commit（提交），然后 Commit and Push（提交并推送）您的配置更改。

Panorama 管理员指南 Version 11.1 362 ©2024 Palo Alto Networks, Inc.



管理防火墙

STEP 4 | 在 Panorama 上配置主密钥。

1. （仅限 HA）禁用 Panorama 的 HA 配置。

必须执行此步骤，才能成功更改两个 Panorama HA 对等体的主节点。当 Panorama 处于
HA 配置中时，您无法在辅助 HA 对等体上提交配置更改。

1. 登录到 Panorama Web 界面.
2. 选择 Panoram > High Availability（高可用性） > General（常规），编辑 HA 设置。

3. 禁用（取消选中）Enable HA（启用高可用性），然后单击 OK（确定）。

4. Commit（提交），然后 Commit to Panorama（提交到 Panorama）。

2. 选择Panorama > Master Key and Diagnostics（主密钥和诊断），然后编辑主密钥。

1. 如果续订主密钥，则输入 Current Master Key（当前主密钥）。如果使用新的主密钥
更换默认主密钥，请勿指定 Current Master Key（当前主密钥）。

2. 配置 New Master Key（新主密钥），并 Confirm Master Key（配置主密钥）。

3. 配置主密钥 Lifetime（生命周期）和 Time for Reminder（提醒时间）。

4. 单击 OK（确定）。

单击 OK（确定）后，新的主密钥将自动提交到 Panorama。仅当您确定
已准备好在 Panorama 上更改主密钥时再继续。

3. （可选）配置 Panorama 主密钥以自动续订。

配置此设置以自动续订部署在 Panorama 上的主密钥。否则，一旦所配置的主密钥生命周
期结束，主密钥便会失效，那么您必须部署新主密钥。

1. 选择 Panorama > Master Key and Diagnostic（主密钥和诊断），然后编辑 Master
Key（主密钥）设置。

2. 配置 Auto Renew With Same Master Key（将相同主密钥自动续订）设置。

3. 单击 OK（确定）。

4. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

5. （仅限 HA）重复此步骤，在辅助 HA 对等体上配置相同的主密钥。

如果 Panorama 处于 HA 配置过程中，那么您必须在主要和辅助 HA 对等体上手动配置相
同的主密钥。因为主要和辅助 HA 对等体之间的主密钥不会同步。
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STEP 5 | 部署主密钥到日志收集器。

为日志收集器配置的主密钥必须与为 Panorama 配置的主密钥相同。

1. 选择Panorama > Managed Devices（受管设备）和 Deploy Master Key（部署主密
钥）。

2. 选择所有设备，并 Change（更改）主密钥。

3. 配置主密钥：

1. 如果续订主密钥，则输入 Current Master Key（当前主密钥）。如果使用新的主密钥
更换默认主密钥，请勿指定 Current Master Key（当前主密钥）。

2. 指定 New Master Key（新主密钥），并 Confirm Master Key（配置主密钥）。

3. 配置主密钥 Lifetime（生命周期）和 Time for Reminder（提醒时间）。

4. 单击 OK（确定）。

单击 OK（确定）后，新的主密钥将自动推送到日志收集器。仅当您确定
已准备好更改日志收集器的主密钥时再继续。

4. 验证是否已将主密钥成功部署到所有选定设备。

从 Panorama 部署新主密钥时，会生成系统日志。

STEP 6 | 部署主密钥到受管 WildFire 设备。

为 WildFire 设备配置的主密钥必须与为 Panorama 配置的主密钥相同。

1. 选择 Panorama > Managed WildFire Appliances（受管 WildFire 设备） 和 Deploy
Master Key（部署主密钥）。

2. 选择所有设备，并 Change（更改）主密钥。

3. 配置主密钥：

1. 如果续订主密钥，则输入 Current Master Key（当前主密钥）。如果使用新的主密钥
更换默认主密钥，请勿指定 Current Master Key（当前主密钥）。

2. 指定 New Master Key（新主密钥），并 Confirm Master Key（配置主密钥）。

3. 配置主密钥 Lifetime（生命周期）和 Time for Reminder（提醒时间）。

4. 单击 OK（确定）。

单击 OK（确定）后，新的主密钥将自动推送到您的 WildFire 设备。仅当
您确定已准备好更改 WildFire 设备的主密钥时再继续。

4. 验证是否已将主密钥成功部署到所有选定设备。

从 Panorama 部署新主密钥时，会生成系统日志。

STEP 7 | （仅限 HA Panorama）重新配置 Panorama HA 配置。

对主要和辅助 Panorama HA 对等体重复此步骤。

1. 选择 Panorama > High Availability（高可用性） > General（常规）并编辑 HA 设置。

2. 启用（选中）Enable HA（启用高可用性），然后单击 OK（确定）。

3. Commit（提交），然后 Commit to Panorama（提交到 Panorama）。
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STEP 8 | （仅限 HA 防火墙）启用托管防火墙的配置同步。

1. 选择 Device（设备） > High Availability（高可用性） > General（常规），然后选择包
含托管防火墙 HA 配置的 Template（模板）。

2. 编辑 HA 对设置 Setup（设置）。

3. 启用（选中）Enable Config Sync（启用配置同步），并单击 OK（确定）。

4. Commit（提交），然后 Commit and Push（提交并推送）配置更改。
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计划将配置推送到受管防火墙
如需减少将配置更改推送到受管防火墙的操作开销，可创建计划配置推送，以便在指定的日期和时
间自动将更改推送到受管防火墙。您可以将计划配置推送配置为进行一次或重复进行。此操作允许
您将多个管理员所进行的配置推送到多个防火墙，而无需其中任何管理员的参与。对于运行任何
PAN-OS 版本的目标受管防火墙，均支持计划配置推送。

具有适当定义的管理员角色配置文件的超级用户和自定义 Panorama 管理员可创建计划配置推送到
受管防火墙。要创建计划配置推送，您需要设置推送发生时间和频率以及推送到哪些受管防火墙的
计划参数。对于高可用性 (HA) 配置中的 Panorama，计划配置推送会在 HA 对端设备之间进行同
步。

如果您想创建多个计划配置推送，则必须至少每隔 5 分钟创建一次推送，以允许
Panorama 管理服务器验证配置。如果 Panorama 无法验证第一个计划配置推送是否发
生更改，那么该每隔 5 分钟进行一次计划配置推送的操作可能会失败。

如果 Device Groups（设备组）或 Templates（模板）的上次提交状态为 out-of-
sync，Panorama 会执行计划的设备组和模板配置推送到托管防火墙。如果成功进行了一次计划

配置推送，即可查看计划配置推送执行历史记录，以了解特定计划的最后一次推送的时间以及受影
响的受管防火墙的数量。从受影响的受管防火墙总数中，您可以查看配置推送到受管防火墙的成功
次数和失败次数。对于失败的推送，您可以查看由于配置更改导致受管防火墙和 Panorama 之间的
连接中断而使配置自动还原的受管防火墙的总数。

STEP 1 | 登录到 Panorama Web 界面.
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STEP 2 | 创建计划配置推送。

1. 选择 Panorama > Scheduled Config Push（计划配置推送）和 Add（添加）一次新的计
划配置推送。

您还可以在推送到设备时计划将配置推送到受管防火墙（Commit（提交） >
Push to Devices（推送到设备））。

2. 配置计划配置推送的名称和频率。

• 名称 — 配置推送计划的名称。

• Admin Scope（管理员范围） — 将推送这些管理员进行的配置更改。

默认情况下，将显示创建计划配置推送的已登录管理员的名称。单击管理员名称以将
更多 Panorama 管理员添加到计划的配置推送。

• 日期— 计划进行下一次配置推送的日期。

• 时间 — 计划在计划配置推送 Date（日期）进行配置推送的时间（时/分/秒）。

• 重复 — 计划配置推送是一次性推送还是重复的计划推送（每月、每周或每日）。

3. 在 Push Scope Selection（推送范围选择）中，选择一个或多个设备组、模板或模板堆
栈。

您必须至少选择一个设备组、模板或模板堆栈才能成功计划配置推送。

与所选设备组、模板或模板堆栈关联的所有受管防火墙都包含在计划的配置推送中。

1. 选择您计划推送的一个或多个设备组。

2. 选择您计划推送的一个或多个模板。

单个计划配置推送最多支持 64 个模板。

3. 验证是否 Merge with Device Candidate config（与设备待选配置合并），合并从
Panorama 推送的配置更改和在防火墙本地执行的所有暂挂配置更改。

此设置已默认启用。

4. 验证是否 Include Device and Network Templates（包括设备和网络模板），以在单
个操作中推送设备组更改和关联模板更改。

此设置已默认启用。如果禁用，则 Panorama 会将设备组和关联的模板更改作为单独
的操作推送。

计划的配置推送不支持 Force Template Values（强制模板值），以防止因覆
盖本地防火墙配置的配置推送导致非工作时间出现中断。

4. 单击 OK（确定）。

5. 单击 Commit（提交） 和 Commit to Panorama（提交到 Panorama）。
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STEP 3 | 查看执行历史记录，以验证所有受管防火墙的计划配置推送是否成功。

1. 选择Panorama > Scheduled Config Push（计划配置推送），然后单击 “状态”列中
的“上一次执行”时间戳。

2. 查看计划配置推送的执行历史记录。

这包括上次发生计划配置推送的时间以及受影响的受管防火墙的总数。在受影响的防火
墙总数中，您可以查看计划配置推送的成功次数，失败次数，以及由于配置更改导致
Panorama 上的受管防火墙之间断开连接而自动恢复其配置的受管防火墙的数量。

3. 单击 Tasks（任务）可查看最新计划配置推送的完整操作详细信息。
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重新分发数据到受管防火墙
要确保所有执行策略和生成报告的防火墙都具有适用于策略规则的所需数据和身份验证时间戳，您
可以利用 Panorama 基础架构重新分发映射和时间戳。

配置 Panorama 管理服务器以重新分发数据。

1. 将防火墙、虚拟系统或 Windows User-ID 代理作为重新分发代理添加到 Panorama：

1. 选择 Panorama > Data Redistribution（数据重新分发）并 Add（添加）每个重新分发
代理。

2. 输入 Name（名称）以标识重新分发代理。

3. 确认代理 Enabled（已启用）。

4. 输入防火墙上 MGT 接口的 Host（主机）名或 IP 地址。

5. 输入防火墙将侦听数据重新分发查询的 Port（端口）号（默认为 5007）。

6. 如果重新分发代理为防火墙或虚拟系统，请输入 Collector Name（收集器名称）和
Collector Pre-Shared Key（收集器预共享密钥）。

7. 选择您想要重新分发的 Data type（数据类型）。您可以选择所有数据类型，但您必须
选择以下数据类型中的至少一个：

• IP User Mappings（IP 用户映射）

• IP Tags（IP 标记）
• User Tags（用户标记）

• HIP

• Quarantine List（隔离列表）

8. 单击 OK（确定）保存配置。

2. 启用 Panorama MGT 接口以响应来自防火墙的数据重新分发查询：

如果 Panorama 管理服务器具有高可用性 (HA) 配置，请在每个 HA 对端设备
上执行此步骤作为最佳做法，以便在 Panorama 进行故障转移时继续进行重
新分发。

1. 选择 Panorama > Setup（设置） > Interfaces（接口），然后选择 Management（管
理）。

2. 选择 Network Services（网络服务）部分中的 User-ID，然后单击 OK（确定）。

3. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama）以激活对 Panorama
所作的更改。
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配置防火墙以接收 Panorama 重新分发的数据。

1. 选择 Device（设备） > Data Redistribution（数据重新分发） > Agents（代理），然后
选择要向其分配防火墙的 Template（模板）。

2. Add（添加）代理并输入 Name（名称）。

3. 选择想要添加代理的方式：

• Serial Number（序列号）— 从列表中选择您想要使用的 Panorama 的 Serial
Number（序列号）：

• panorama — 主动或单独 Panorama

• panorama2 —（仅限 HA）被动 Panorama

• Host and Port（主机和端口）— 指定以下信息：

• 选择防火墙上 MGT 接口的 Host（主机）名或 IP 地址。

• 选择主机是否为 LDAP Proxy（LDAP 代理）。

• 输入防火墙将侦听数据重新分发查询的 Port（端口）号（默认为 5007）。

• 如果重新分发代理为防火墙或虚拟系统，请输入 Collector Name（收集器名称）和
Collector Pre-Shared Key（收集器预共享密钥）。

• 选择您想要重新分发的 Data type（数据类型）。

4. 确认代理被 Enabled（启用），然后单击 OK（确定）以保存配置。

5. 选择 Commit（提交） > Commit and Push（提交并推送）以激活对 Panorama 所作的更
改并将更改推送到防火墙。

确认 Panorama 和防火墙能收到重新分发的数据。

1. 查看代理统计信息（Panorama > Data Redistribution（数据重新分发） > Agents（代
理）），然后选择 Status（状态）以查看重新分发代理的活动摘要，例如客户端防火墙
已收到的映射数。

2. 确认 User-ID 日志中的 Source Name（源名称）（Monitor（监控） > Logs（日志） >
User-ID），以验证防火墙是否能从重新分发代理接收映射。

3. 查看 IP 标记日志（Monitor（监视器） > Logs（日志） > IP-Tag（IP 标记））以确认客
户端防火墙可以接收数据。

4. 访问重新分发数据的防火墙或 Panorama 管理服务器的 CLI。
5. 通过运行以下命令显示所有用户映射：

> show user ip-user-mapping all 

6. 记录与任何一个用户名关联的 IP 地址。

7. 访问接收重新分发数据的防火墙或 Panorama 管理服务器的 CLI。
8. 显示所记录 <IP-address> 的映射信息和身份验证时间戳：

> show user ip-user-mapping ip <IP-address> IP
 address:    192.0.2.0 (vsys1) User:          corpdomain
\username1 From:          UIA Idle Timeout:  10229s
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 Max.TTL:      10229s MFA Timestamp: first(1) - 2016/12/09
 08:35:04 Group(s): corpdomain\groupname(621) 

此示例输出显示针对身份验证挑战（因素）的响应的时间戳。对于使用多重
因素身份验证 (MFA) 的身份验证规则，输出显示多个时间戳。
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从防火墙过渡到 Panorama Management
如果您已经部署了 Palo Alto Networks 防火墙并将在本地对它们进行了配置，但现在希望使用
Panorama 来集中地管理它们，则必须执行迁移前规划。迁移涉及将防火墙配置导入 Panorama 以
及在过渡完成后验证防火墙工作是否符合预期。如果某些设置是单个防火墙所独有的，您可以继续
访问防火墙以管理这些独特的设置。您可以通过从 Panorama 推送任何给定防火墙设置的值或者在
防火墙上以本地方式配置该设置来管理该设置，但您无法同时使用 Panorama 和防火墙来管理该设
置。如果您想要从 Panorama 管理中排除某些防火墙设置，您可以：

• 迁移整个防火墙配置，然后在 Panorama 上删除您将要以本地方式在防火墙上管理的设置。您
也可以覆盖模板或模板堆栈值（由 Panorama 推送到防火墙），而不是在 Panorama 上删除该
设置。

• 加载一部分防火墙配置，其中只包括您将使用 Panoramato 来管理的设置。

在向 Panorama 管理过渡期间，防火墙不会丢失日志。

• 计划向 Panorama 管理的过渡

• 将防火墙迁移到 Panorama Management 并重用现有配置

• 将防火墙迁移到 Panorama Management 并推送新配置

• 将防火墙 HA 对迁移到 Panorama Management 并重用现有配置

• 将防火墙 HA 对迁移到 Panorama Management 并推送新配置

• 将部分防火墙配置加载到 Panorama 中

• 在受管防火墙上实现 Panorama 推送配置本地化

计划向 Panorama 管理的过渡

以下任务从较高层次概括了向 Panorama 管理迁移防火墙时所需的规划：

确定要迁移的防火墙。

计划维护窗口并确保 Panorama 或防火墙上没有挂起的配置更改。

如果要在 Panorama 间进行防火墙的迁移，请先在防火墙上本地化 Panorama 推送的配置。

在迁移之前保存您已知运行中的 Panorama 和防火墙配置。

• 导出防火墙的设备状态。

• 导出正在运行的 Panorama 配置的已命名 Panorama 配置快照。

确定 Panorama 和防火墙的软件及内容版本，并确定您将如何 manage licenses（管理许可
证）和 software upgrades（升级软件）.。有关重要的详细信息，请参阅 Panorama、日志收集
器、防火墙和 WildFire 的版本兼容性。
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计划如何管理共享设置。

合理规划设备组层次结构、模板和模板堆栈，以减少冗余并精简对所有防火墙之间或防火墙集
内共享之设置的管理。在迁移期间，您可以选择是否将对象从防火墙上的 Shared 位置导入到
Panorama 上的 Shared，但以下情况例外：

• 如果共享防火墙对象具有与现有共享 Panorama 对象相同的名称和值，则导入排除该防火墙
对象。

• 如果共享防火墙对象的名称或值不同于现有共享 Panorama 对象，则 Panorama 会将防火墙
对象导入到为此次导入而创建的每一个新设备组。

• 如果导入到模板中的配置引用了共享防火墙对象，或者如果共享防火墙对象引用了导入到
模板的配置，则不论您是否勾选 Import devices’ shared objects into Panorama’s shared
context（将设备的共享对象导入到 Panorama 的共享上下文）复选框，Panorama 都会将该
对象导入为共享对象。

确定防火墙是否具有您因为 Panorama 早已包含了类似的元素，或者因为这些元素为防火墙所
特有（例如时区设置）而且您不会使用 Panorama 来管理它们而不想导入的配置元素（策略、
对象和其他设置）。您可以执行全局查找来确定 Panorama 上是否存在类似的元素。

为每个设备组确定通用区域。此项操作包括每个设备组中防火墙和虚拟系统的区域命名策略。
例如，如果您有两个名称分别为 Branch LAN 和 WAN 的通用区域，则 Panorama 可以推送引用
了这些区域的策略规则，而无需了解端口或介质类型、型号或逻辑寻址方案之间的差异。

创建迁移后测试计划。

您将使用测试计划来验证防火墙在迁移之后工作时是否与迁移之前一样有效率。测试计划可能
涉及多项任务，例如：

• 在迁移完成之后监控防火墙至少 24 小时。

• 监控 Panorama 和防火墙日志是否出现异常。

• 检查管理员在 Panorama 上的登录。

• 测试来自多个源头的各种类型的流量。例如，检查带宽图形、会话计数和拒绝规则流量日志
条目（请参阅使用 Panorama 的可视化功能）。测试应涵盖策略配置的代表性样本。

• 与您的网络运营中心 (NOC) 和安全运营中心 (SOC) 一起检查任何用户报告的问题。

• 纳入有助于验证防火墙功能性的任何其他测试标准。

将防火墙迁移到 Panorama Management 并重用现有配置

将防火墙迁移到 Panorama Management，并将现有防火墙配置导入 Panorama 以重用。当您导入
防火墙配置时，Panorama 会自动地创建模板来容纳导入的网络和设备设置。为了容纳导入的策略
和对象，Panorama 会自动地为每个防火墙创建一个设备组，或为多虚拟系统 (vsys) 防火墙中的每
个虚拟系统创建一个设备组。

当您执行以下步骤时，Panorama 会导入整个防火墙配置。或者，可将部分防火墙配置加载到
Panorama 中。

要将防火墙迁移到 Panorama Management 并创建新配置，请参阅将防火墙迁移到 Panorama
Management 并推送新配置。如需将防火墙 HA 对等体迁移到 Panorama 管理，请参阅将防火墙
HA 对迁移到 Panorama Management 并重用现有配置。
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Panorama 可以从运行 PAN-OS 5.0 或更高版本的防火墙导入配置，可向这些防火墙推
送配置。例外情况是，Panorama 6.1 及更高版本无法将配置推送到运行 PAN-OS 6.0.0
至 6.0.3 版本的防火墙。

Panorama 可以从已经是受管设备的防火墙导入配置，但仅限于它们尚未分配到设备
组或模板时。

STEP 1 | 计划迁移。

请参阅计划向 Panorama 管理的过渡中的检查清单。

STEP 2 | 将防火墙添加为受管设备。

有关将防火墙添加到 Panorama 管理的详细信息，请参阅添加防火墙作为托管设备。

1. 登录到 Panorama Web 界面

2. 选择 Panorama > Device Registration Auth Key（设备注册身份验证密钥）并 Add（添
加）一个新的身份验证秘钥。

成功创建设备注册身份验证密钥后，Copy Auth Key（复制身份验证密钥）。

3. 选择 Panorama > Managed Devices（托管设备） > Summary（摘要）以将防火墙
Add（添加）为托管设备。

4. 输入该防火墙的序列号，然后单击 OK（确定）。

如果您将导入多个防火墙配置，请输入每一个防火墙的序列号（每行输入一
个）。或者，您也可以从 Microsoft Excel 工作表复制并粘贴这些序列号。

5. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

STEP 3 | 设置从防火墙到 Panorama 的连接。

1. 登录到防火墙 Web 界面

2. 选择 Device（设备） > Setup（设置） > Management（管理），然后 Edit（编
辑）Panorama 设置。

3. 在 Panorama Servers（Panorama 服务器）字段中，输入 Panorama 管理服务器的 IP 地
址。

4. 粘贴您在上一步中复制的 Auth Key（身份验证密钥）。

5. 单击 OK（确定）和 Commit（提交）。

STEP 4 | 将防火墙配置导入 Panorama。

如果您随后决定重新导入防火墙配置，则首先应将防火墙从您最初导入它们时所在
的设备组和模板中删除。如果设备组和模板名称与防火墙主机名一致，则可以在重
新导入防火墙配置前删除设备组和模板，或使用 Device Group Name Prefix（设备
组名称前缀）字段定义重新导入时创建的新设备组和模板名称。此外，当您从设备
组或模板删除它们时，防火墙不会丢失日志。

1. 在 Panorama 中，选择 Panorama > Setup > Operations（Panorama > 设置 > 操作），单
击 Import device configuration to Panorama（将设备配置导入 Panorama），然后选择
Device（设备）。
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Panorama 无法从已分配给现有设备组或模板的防火墙导入配置。

2. （可选）编辑 Template Name（模板名称）。默认值为防火墙名称。您不能使用现有模
板或模板堆栈的名称。

3. （可选）编辑 Device Group（设备组）名称。对于多 vsys 防火墙，默认情况下每个设
备组都具有一个 vsys 名称，因此为每个设备组添加一个字符串作为设备组名称前缀。否
则，默认值为防火墙名称。您无法使用现有设备组的名称。

默认情况下，Import devices’ shared objects into Panorama’s shared
context（将设备的共享对象导入 Panorama 的共享上下文）处于勾选状
态，这意味着 Panorama 操作会将属于防火墙中 Shared（共享）位置的对
象导入到 Panorama 中的 Shared（共享）。如果导入的对象不在防火墙的
Shared（共享）上下文中，则将其应用于正在导入的每个设备组。如果清除
该复选框，Panorama 副本将不会比较导入的对象，并将所有共享的防火墙
对象应用到要导入的设备组中，而不是 Shared（共享）。而这样可能会创建
重复的对象，因此在大多数情况下，最佳的做法是勾选此复选框。若要了解

将共享或重复对象导入 Panorama 的后果，请参阅计划如何管理共享设置。
4. 为导入的策略规则选择 Rule Import Location（规则导入位置）：Pre Rulebase（前导规
则库）或 Post Rulebase（后继规则库）。无论您的选择怎样，Panorama 都会将默认安
全规则（区域内默认和区域间默认）导入后续规则库。

如果 Panorama 拥有名称与所导入的防火墙规则相同的规则，Panorama 会同
时显示两个规则。在执行 Panorama 提交之前，删除规则之一，以防止提交
错误。

5. 单击 OK（确定）。Panorama 会显示导入状态、结果、您所选项目的详细信息、已导入
内容的详细信息以及任何警告。单击 Close（关闭）。

6. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。
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STEP 5 | 将配置包从 Panorama 推送到新添加的防火墙，以从其本地配置中移除所有策略规则和对
象。

此步骤对于预防重复的规则或对象名称而言必不可少，当您在下一步骤将设备组配置从
Panorama 推送到防火墙时，重复的规则或对象名称可能会导致提交错误。

从 Panorama 推送导入的防火墙配置以移除本地防火墙配置更新 Policy（策略）规

则 Creation（创建）和 Modified（修改）日期，以反映您在监控受管防火墙的策略
规则使用情况时推送到新受管防火墙的日期。此外，还会为每个策略规则创建一个
新的 universially unique identifier（通用唯一标识符；UUID）。

若要成功将防火墙管理迁移到 Panorama 管理服务器，则必须执行此步骤。若要成
功将防火墙管理迁移到 Panorama 管理服务器，则必须执行此步骤。

1. 登录到 Panorama Web 界面.
2. 选择 Panorama > Setup（设置） > Operations（操作），然后单击 Export or push

device config bundle（导出 Panorama 或推送设备配置包）。

3. 选择您从其中导入配置的 Device（设备）并单击 OK（确定）。

如果配置了主密钥，请在单击 OK（确定）之前 Use Master Key（使用主密
钥）并输入主密钥。

4. 选择 Push & Commit（推送并提交）。Panorama 将推送该配置包并在防火墙上启动提
交。

5. 推送提交成功后，单击 Close（关闭） 。
6. 为防火墙启动 Web 界面，确保配置已成功提交。如果失败，则在防火墙上本地 Commit

（提交）更改。

7. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

STEP 6 | 推送设备组和模板配置以完成向集中管理的过渡。

此步骤将覆盖防火墙上配置的任何本地网络和设备设置。

如果您是在迁移多个防火墙，则请在继续操作之前对每一个防火墙执行所有先前步骤（含本步
骤）。

1. 选择 Commit（提交） > Commit and Push（提交并推送）和推送范围中的 Edit
Selections（编辑选择）。

2. 选择 Device Groups（设备组）并选择包含导入的防火墙配置的设备组。

3. 选中 Merge with Device Candidate Config（与设备待选配置合并）、Include Device
and Network Templates（包含设备和网络模板）和 Force Template Values（强制模板
值）复选框。

4. 单击 OK（确定）保存对推送范围所作的更改。

5. Commit and Push（提交并推送）更改。

STEP 7 | 在 Panorama Web 界面上，选择 Panorama > Managed Devices（托管设备） >
Summary（摘要），并验证设备组和模板堆栈是否与防火墙同步。在防火墙 Web 界面上，
验证配置对象是否显示绿色齿轮，这表示配置对象已从 Panorama 推送。
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STEP 8 | 精细调整导入的配置。

1. 在 Panorama 中，选择 Panorama > Config Audit（Panorama > 配置审核），选择用于
比较的 Running config（运行配置）和 Candidate config（待选配置），单击 Go（开
始），然后检查输出。

2. 根据配置审核和 Panorama 在导入之后显示的任何警告，按需要更新设备组和模板配置。
例如：

• 删除冗余的对象和策略规则。

• 将策略规则或对象移动或克隆到另一设备组。

• 将防火墙移动到不同的设备组或模板。

• 将 Panorama 在导入期间创建的设备组移动到另一父设备组：选择 Panorama >
Device Groups（Panorama > 设备组），选择您想要移动的设备组，选择新 Parent
Device Group（父设备组），然后单击 OK（确定）。

STEP 9 | 合并所有已导入的防火墙配置。

如果您是在迁移多个防火墙，则必须执行此操作。

1. 导入所有防火墙配置之后，按需要更新设备组和模板，以消除冗余并精简配置管理：请参
阅精细调整导入的配置。（您不必再次推送防火墙配置包。）

2. 配置任何防火墙特定设置。

如果防火墙将具有本地区域，则您必须创建它们，然后才能执行设备组或模板提
交；Panorama 无法就区域名称或区域配置来轮询防火墙。如果您使用本地防火墙规则，
请确保它们的名称是唯一的（与 Panorama 中的名称不重复）。必要时，您可以使用防火
墙特定值来 覆盖模板或模板堆栈值。

3. 提交并推送更改：

1. 选择 Commit（提交） > Commit and Push（提交并推送）和推送范围中的 Edit
Selections（编辑选择）。

2. 选择 Device Groups（设备组），选择您更改的设备组，然后选择 Include Device and
Network Templates（包含设备和网络模板）。

3. 单击 OK（确定）保存对推送范围所作的更改。

4. Commit and Push（提交并推送）更改。

STEP 10 |执行迁移后测试计划。

执行您在规划迁移期间设计的验证任务，以确认防火墙在采用 Panorama 推送的配置运行时与
采用其原始本地配置运行时一样高效：请参阅创建迁移后测试计划。

将防火墙迁移到 Panorama Management 并推送新配置

此过程使用从 Panorama 推送的配置覆盖本地防火墙配置。

将防火墙迁移到 Panorama Management，并使用设备组和模板堆栈创建由 Panorama 管理的新配
置。
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当您执行以下步骤时，Panorama 会导入整个防火墙配置。或者，可将部分防火墙配置加载到
Panorama 中。

要将防火墙迁移到 Panorama Management 并重用现有配置，请参阅将防火墙迁移到 Panorama
Management 并重用现有配置。如需将防火墙 HA 对等体迁移到 Panorama 管理，请参阅将防火墙
HA 对迁移到 Panorama Management 并推送新配置。

Panorama 可以从运行 PAN-OS 5.0 或更高版本的防火墙导入配置，可向这些防火墙推
送配置。例外情况是，Panorama 6.1 及更高版本无法将配置推送到运行 PAN-OS 6.0.0
至 6.0.3 版本的防火墙。

Panorama 可以从已经是受管设备的防火墙导入配置，但仅限于它们尚未分配到设备
组或模板时。

STEP 1 | 计划迁移。

请参阅计划向 Panorama 管理的过渡中的检查清单。

STEP 2 | 将防火墙添加为受管设备。

有关将防火墙添加到 Panorama 管理的详细信息，请参阅添加防火墙作为托管设备。

1. 登录到 Panorama Web 界面

2. 选择 Panorama > Device Registration Auth Key（设备注册身份验证密钥）并 Add（添
加）一个新的身份验证秘钥。

成功创建设备注册身份验证密钥后，Copy Auth Key（复制身份验证密钥）。

3. 选择 Panorama > Managed Devices（托管设备） > Summary（摘要），然后选择
Add（添加）以将防火墙添加为托管设备。

4. 输入该防火墙的序列号，然后单击 OK（确定）。

要同时添加多个防火墙，请输入每一个防火墙的序列号（每行输入一个）。

5. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

STEP 3 | 设置从防火墙到 Panorama 的连接。

1. 登录到防火墙 Web 界面

2. 选择 Device（设备） > Setup（设置） > Management（管理），然后编辑 Panorama 设
置。

3. 在 Panorama Servers（Panorama 服务器）字段中，输入 Panorama 管理服务器的 IP 地
址。

4. 粘贴您在上一步中复制的 Auth Key（身份验证密钥）。

5. 单击 OK（确定）和 Commit（提交）。

STEP 4 | 在 Panorama Web 界面上，选择 Panorama > Managed Devices（受管设备） >
Summary（摘要），并验证 Device State（设备状态）是否显示为 Connected（已连

接）。

STEP 5 | 添加设备组.
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重复此步骤，根据需要创建尽可能多的设备组，以便对防火墙配置进行逻辑分组。要管理设备
组对象和策略，设备组是必需的。详细了解如何管理设备组。

STEP 6 | 创建模板和模板堆栈。

模板和模板栈用于配置防火墙的 Network（网络）和 Device（设备）设置，这两项设置使防火
墙能够在网络上运行。

1. 添加模板.

重复此步骤，根据需要创建尽可能多的模板，以定义所需的网络配置。

2. 配置模板堆栈.

重复此步骤，根据需要创建尽可能多的模板堆栈，以快速应用您定义的网络配置。创建模
板堆栈时，请分配相关模板和托管防火墙。

STEP 7 | 根据需要配置设备组、模板和模板栈。

STEP 8 | 推送设备组和模板配置以完成向集中管理的过渡。

1. 选择 Commit（提交） > Commit and Push（提交并推送）。

2. （可选）单击 Edit Selections（编辑选择）以修改推送范围。

• Merge with Device Candidate Config（与设备待选配置合并）— 默认启用此设置，
并将所有挂起的本地防火墙配置与 Panorama 推送的配置合并。无论管理员是从
Panorama 推送更改还是进行本地防火墙配置更改，系统都会进行合并且提交本地防火
墙配置。

如果独立于 Panorama 托管配置来管理和提交本地防火墙配置更改，请禁用此设置。

• Force Template Values（强制模板值）— 在值出现冲突时，使用从 Panorama 推送的
模板堆栈配置中的配置覆盖任何本地防火墙配置。

此设置已默认启用。启用此设置可使用模板或模板堆栈中定义的配置覆盖任何发生冲
突的防火墙配置。启用此设置之前，请查看所有被覆盖的值，以确保不会发生中断。

单击 OK（确定）保存对推送范围所作的更改。

3. Commit and Push（提交并推送）更改。

STEP 9 | 选择 Panorama > Managed Devices（托管设备） > Summary（摘要），验证新添加的防火
墙的 Shared Policy（共享策略）和 Template（模板）状态是否为 In Sync（同步）。

在防火墙 Web 界面上，验证配置对象是否显示绿色齿轮，这表示配置对象已从 Panorama 推
送。

STEP 10 |执行迁移后测试计划。

执行您在规划迁移期间设计的验证任务，以确认防火墙在采用 Panorama 推送的配置运行时与
采用其原始本地配置运行时一样高效：请参阅创建迁移后测试计划。

将防火墙 HA 对迁移到 Panorama Management 并重用现有配置

如果您希望使用 Panorama 管理 HA 配置中的防火墙对，则可以选择将本地配置的本地配置导入
Panorama，而无需重新创建任何配置或策略。这样您便可以重复使用现有的防火墙配置。您将首
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先将防火墙配置导入 Panorama，然后将其创建为设备组和模板。您将执行将设备组和模板推送到
防火墙的特殊配置，以覆盖本地防火墙配置并使防火墙与 Panorama 同步。

要将防火墙 HA 对迁移到 Panorama Management 并创建新配置，请参阅将防火墙 HA 对迁移到
Panorama Management 并推送新配置。

Panorama 可以从运行 PAN-OS 5.0 或更高版本的防火墙导入配置，可向这些防火墙推
送配置。例外情况是，Panorama 6.1 及更高版本无法将配置推送到运行 PAN-OS 6.0.0
至 6.0.3 版本的防火墙。

Panorama 可以从已经是受管设备的防火墙导入配置，但仅限于它们尚未分配到设备
组或模板时。

STEP 1 | 计划迁移。

请参阅计划向 Panorama 管理的过渡中的检查清单。

STEP 2 | 禁用 HA 对端设备之间的配置同步。

对 HA 对中的两个防火墙重复这些步骤。

1. 登录到每个防火墙上的 Web 界面，选择 Device（设备） > High Availability（高可用
性） > General（常规），然后编辑“Setup（设置）”部分。

2. 清除 Enable Config Sync（启用配置同步），并单击 OK（确定）。

3. 在每个防火墙上 Commit（提交）配置更改。

STEP 3 | 将 HA 防火墙添加到 Panorama Management 中。

确认 Panorama Policy and Objects（Panorama 策略和对象）和 Device and Network
Template（设备和网络模板）已启用。

如果 Panorama 已经从这些防火墙接收日志，则不需要执行此步骤。继续步骤 7。

STEP 4 | 登录到 Panorama Web 界面 并选择  Panorama  > Managed Devices（托管设备） >
Summary（摘要），确认每个防火墙的设备状态是否为 Connected（已连接）。

STEP 5 | 将每个防火墙配置导入 Panorama。

在此步骤中，不要将任何设备组或模板堆栈配置推送到受管防火墙。在此步骤推送
设备组和模板堆栈配置会擦除后续步骤中的本地防火墙 HA 配置。

Panorama 管理员指南 Version 11.1 380 ©2024 Palo Alto Networks, Inc.



管理防火墙

如果您随后决定重新导入防火墙配置，则首先应将防火墙从您最初导入它们时所在
的设备组和模板中删除。如果设备组和模板名称与防火墙主机名一致，则可以在重
新导入防火墙配置前删除设备组和模板，或使用 Device Group Name Prefix（设备
组名称前缀）字段输入重新导入时创建的新设备组和模板名称。此外，当您从设备
组或模板删除它们时，防火墙不会丢失日志。

1. 在 Panorama 中，选择 Panorama > Setup > Operations（Panorama > 设置 > 操作），单
击 Import device configuration to Panorama（将设备配置导入 Panorama），然后选择
Device（设备）。

Panorama 无法从已分配给现有设备组或模板的防火墙导入配置。

2. （可选）编辑 Template Name（模板名称）。默认值为防火墙名称。您不能使用现有模
板或模板堆栈的名称。

3. （可选）编辑 Device Group（设备组）名称。对于多 vsys 防火墙，默认情况下每个设
备组都具有一个 vsys 名称，因此为每个设备组添加一个字符串作为设备组名称前缀。否
则，默认值为防火墙名称。您无法使用现有设备组的名称。

默认情况下，Import devices’ shared objects into Panorama’s shared
context（将设备的共享对象导入 Panorama 的共享上下文）处于勾选状
态，这意味着 Panorama 操作会将属于防火墙中 Shared（共享）位置的对
象导入到 Panorama 中的 Shared（共享）。如果导入的对象不在防火墙的
Shared（共享）上下文中，则将其应用于正在导入的每个设备组。如果清除
该复选框，Panorama 副本将不会比较导入的对象，并将所有共享的防火墙
对象应用到要导入的设备组中，而不是 Shared（共享）。而这样可能会创建
重复的对象，因此在大多数情况下，最佳的做法是勾选此复选框。若要了解

将共享或重复对象导入 Panorama 的后果，请参阅计划如何管理共享设置。
4. Commit to Panorama（提交到 Panorama）。

5. 选择 Panorama > Setup（设置） > Operations（操作），然后单击 Export or push
device config bundle（导出 Panorama 或推送设备配置包）。选择 Device（设备），并
选择 OK（确定），然后选择 Push & Commit（推送并提交）以推送并提交配置。

在推送设备组和模板堆栈前，必须清除步骤 2 中两个防火墙上的“启用配置
同步”设置。

6. 为防火墙 HA 对端设备 Launch the Web Interface（启动 Web 界面），确保成功提交上
一步中推送的配置。如果失败，则在防火墙上本地 Commit （提交）更改。

7. 在第二个防火墙上重复步骤 1-6。该过程将为每个防火墙创建设备组和模板堆栈。
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STEP 6 | 将 HA 防火墙对添加到相同的设备组和模板堆栈中。

（主动/主动配置中的防火墙）建议将 HA 对等体添加到同一设备组，但请勿添加
到同一模板堆栈，因为主动/主动 HA 配置中的防火墙的网络配置通常必须唯一。
这简化了 HA 对等体的策略管理，同时在每个 HA 对等体的网络配置相互独立时，
有助于减少管理其网络配置的操作负担。例如，主动/主动 HA 配置中的防火墙的
网络配置通常必须唯一，例如用作主机默认网关的唯一浮动 IP。

最终，在设计配置层次结构时，必须做出设计决策，决定是否将主动/主动 HA 配
置中的防火墙添加到同一设备组和模板堆栈中。

1. 选择 Panorama > Device Group（设备组），然后从设备组中移除第二个防火墙。

2. 选择已移除第二个防火墙的设备组并将其 Delete（删除）。

3. 选择第一个防火墙的设备组，选择第二个防火墙，单击 OK（确定）和 Commit to
Panorama（提交到 Panorama）将其添加到与 HA 对端设备相同的设备组。

4. 选择 Panorama > Templates（模板），然后选择二个防火墙的模板堆栈并从中删除第二
个防火墙。

5. 选择已移除第二个防火墙的模板堆栈并将其 Delete（删除）。

6. 选择第一个防火墙的模板，添加第二个防火墙，选择 OK（确定）和 Commit to
Panorama（提交到 Panorama）将其添加到与 HA 对端设备相同的模板。

7. （可选）在与新迁移的防火墙关联的模板中移除 HA 设置。

您可以从 Panorama 管理防火墙 HA 配置，也可以在托管防火墙上以本地方
式配置 HA 设置。

如果要从 Panorama 管理防火墙 HA 设置，请跳过此步骤。

1. 选择 Device（设备） > High Availability（高可用性），然后选择包含 HA 配置的
Template（模板）。

2. 选择 Remove All（全部移除）。

3. Commit to Panorama（提交到 Panorama）。

8. 选择 Panorama > Managed Devices（受管设备） > Summary（摘要），并验证设备组
和模板对于被动防火墙是否同步。验证被动防火墙上的策略规则，对象和网络设置是否与
活动防火墙匹配。
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STEP 7 | 将设备组和模板堆栈配置更改推送到托管防火墙。

您必须先将设备组和模板堆栈配置推送到您的被动或活动-备用 HA 对等设备，然后再推送到活

动或活动-主要 HA 对等体。

从 Panorama 推送导入的防火墙配置以移除本地防火墙配置更新 Policy（策略）规

则 Creation（创建）和 Modified（修改）日期，以反映您在监控受管防火墙的策略
规则使用情况时推送到新受管防火墙的日期。此外，还会为每个策略规则创建一个
新的 universially unique identifier（通用唯一标识符；UUID）。

1. 登录到被动或活动-备用 HA 对等设备的防火墙 Web 界面，然后选择 Device（设备）
> High Availability（高可用性） > Operational Commands（操作命令），然后单击
Suspend local device for high availability（挂起本地设备以实现高可用性）。

2. 将 Panorama 托管配置推送到挂起的 HA 防火墙。

1. 登录到 Panorama Web 界面。

2. 选择 Commit（提交） > Push to Devices（推送到设备），然后选择 Edit
Selections（编辑选择）。

3. 启用（选中）Merge Device Candidate Config（合并设备待选配置）和 Include
Device and Network Templates（包含设备和网络模板）。

(Panorama 管理的 HA 配置）启用（选择）Force Template Values（强制模板值）。

4. 在 Device Groups（设备组）和 Templates（模板）中，选择已挂起的 HA 防火墙。

5. 单击 OK（确定）和 Push（推送）。

3. 在挂起的被动或活动-备用 HA 对等设备的防火墙 Web 界面中，选择 Device（设备） >
High Availability（高可用性） > Operational Commands（操作命令），然后单击 Make
local device functional for high availability（使本地设备正常运行以实现高可用性）。

4. 登录到活动或活动-主要 HA 对等设备的防火墙 Web 界面，然后选择 Device（设备）
> High Availability（高可用性） > Operational Commands（操作命令），然后单击
Suspend local device for high availability（挂起本地设备以实现高可用性）。

5. 重复步骤 2 将 Panorama 托管配置推送到挂起的 HA 对等设备。

6. 登录到挂起的活动或活动-主要 HA 对等设备的防火墙 Web 界面，选择 Device（设备）
> High Availability（高可用性） > Operational Commands（操作命令），然后单击
Make local device functional for high availability（使本地设备正常运行以实现高可用
性）。

7. 在 Panorama Web 界面上，选择 Panorama > Managed Devices（受管设备） >
Summary（摘要），并验证设备组和模板是否与 HA 防火墙同步。验证被动防火墙上的
策略规则，对象和网络设置是否与活动防火墙匹配。
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STEP 8 | (仅限本地防火墙 HA 配置）启用 HA 对等设备之间的配置同步。

如果您计划维护需要同步的本地配置，请对 HA 对中的两个防火墙重复这些步骤。

如果是通过 Panorama 来管理防火墙 HA 配置，请跳过此步骤。此设置已默认启用。

1. 登录到每个 HA 对等设备的 Web 界面，选择 Device（设备） > High Availability（高可
用性） > General（常规），然后编辑“Setup（设置）”部分。

2. 选择 Enable Config Sync（启用配置同步），并单击 OK（确定）。

3. 在每个防火墙上 Commit（提交）配置更改。

将防火墙 HA 对迁移到 Panorama Management 并推送新配置

此过程使用从 Panorama 推送的配置覆盖本地防火墙配置。

将防火墙高可用性 (HA) 对迁移到 Panorama Management，并使用设备组和模板堆栈创建新的
Panorama 管理配置。

要将防火墙HA对迁移到 Panorama Management 并重复使用现有配置，请参阅将防火墙 HA 对迁
移到 Panorama Management 并重用现有配置。

Panorama 可以从运行 PAN-OS 5.0 或更高版本的防火墙导入配置，可向这些防火墙推
送配置。例外情况是，Panorama 6.1 及更高版本无法将配置推送到运行 PAN-OS 6.0.0
至 6.0.3 版本的防火墙。

Panorama 可以从已经是受管设备的防火墙导入配置，但仅限于它们尚未分配到设备
组或模板时。

STEP 1 | 计划迁移。

请参阅计划向 Panorama 管理的过渡中的检查清单。

STEP 2 | 禁用 HA 对端设备之间的配置同步。

对 HA 对中的两个防火墙重复这些步骤。

1. 登录到每个防火墙上的 Web 界面，选择 Device（设备） > High Availability（高可用
性） > General（常规），然后编辑“Setup（设置）”部分。

2. 清除 Enable Config Sync（启用配置同步），并单击 OK（确定）。

3. 在每个防火墙上 Commit（提交）配置更改。

STEP 3 | 将防火墙添加为受管设备。

有关将防火墙添加到 Panorama 管理的详细信息，请参阅添加防火墙作为托管设备。

1. 登录到 Panorama Web 界面

2. 选择 Panorama > Device Registration Auth Key（设备注册身份验证密钥）并 Add（添
加）一个新的身份验证秘钥。

成功创建设备注册身份验证密钥后，Copy Auth Key（复制身份验证密钥）。

3. 选择 Panorama > Managed Devices（托管设备） > Summary（摘要），然后选择
Add（添加）以将防火墙添加为托管设备。
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4. 输入 HA 对中每个防火墙的序列号，然后单击 OK（确定）。

要同时添加多个防火墙，请输入每一个防火墙的序列号（每行输入一个）。

5. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

STEP 4 | 设置从防火墙到 Panorama 的连接。

对 HA 对中的两个防火墙重复这些步骤。

1. 登录到防火墙 Web 界面

2. 选择 Device（设备） > Setup（设置） > Management（管理），然后编辑 Panorama 设
置。

3. 在 Panorama Servers（Panorama 服务器）字段中，输入 Panorama 管理服务器的 IP 地
址。

4. 粘贴您在上一步中复制的 Auth Key（身份验证密钥）。

5. 单击 OK（确定）和 Commit（提交）。

STEP 5 | 在 Panorama Web 界面上，选择 Panorama > Managed Devices（受管设备） >
Summary（摘要），并验证 Device State（设备状态）是否显示为 Connected（已连

接）。

STEP 6 | 添加设备组.

重复此步骤，根据需要创建尽可能多的设备组，以便对防火墙配置进行逻辑分组。要管理设备
组对象和策略，设备组是必需的。详细了解如何管理设备组。

必须将 HA 对等设备添加到同一设备组。

STEP 7 | 创建模板和模板堆栈。

模板和模板栈用于配置防火墙的 Network（网络）和 Device（设备）设置，这两项设置使防火
墙能够在网络上运行。

1. 添加模板.

重复此步骤，根据需要创建尽可能多的模板，以定义所需的网络配置。

2. 配置模板堆栈.

重复此步骤，根据需要创建尽可能多的模板堆栈，以快速应用您定义的网络配置。创建模
板堆栈时，请分配相关模板和托管防火墙。

必须将 HA 对等设备添加到同一模板堆栈中。

STEP 8 | 根据需要配置设备组、模板和模板栈。
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STEP 9 | 将设备组和模板堆栈配置更改推送到托管防火墙。

您必须先将设备组和模板堆栈配置推送到您的被动或活动-备用 HA 对等设备，然后再推送到活

动或活动-主要 HA 对等体。

1. 登录到被动或活动-备用 HA 对等设备的防火墙 Web 界面，然后选择 Device（设备）
> High Availability（高可用性） > Operational Commands（操作命令），然后单击
Suspend local device for high availability（挂起本地设备以实现高可用性）。

2. 将 Panorama 托管配置推送到挂起的 HA 防火墙。

1. 登录到 Panorama Web 界面。

2. 选择 Commit（提交） > Commit and Push（提交并推送），然后选择 Edit
Selections（编辑选择）以修改推送范围。

• Merge with Device Candidate Config（与设备待选配置合并）— 默认启用此设
置，并将所有挂起的本地防火墙配置与 Panorama 推送的配置合并。无论管理员是
从 Panorama 推送更改还是进行本地防火墙配置更改，系统都会进行合并且提交本
地防火墙配置。

如果独立于 Panorama 托管配置来管理和提交本地防火墙配置更改，请禁用此设
置。

• Force Template Values（强制模板值）— 在值出现冲突时，使用从 Panorama 推送
的模板堆栈配置中的配置覆盖任何本地防火墙配置。

此设置已默认启用。启用此设置可使用模板或模板堆栈中定义的配置覆盖任何发生
冲突的防火墙配置。启用此设置之前，请查看所有被覆盖的值，以确保不会发生中
断。

3. 在 Device Groups（设备组）和 Templates（模板）中，选择已挂起的 HA 防火墙。

4. 单击 OK（确定）和 Push（推送）。

3. 在挂起的被动或活动-备用 HA 对等设备的防火墙 Web 界面中，选择 Device（设备） >
High Availability（高可用性） > Operational Commands（操作命令），然后单击 Make
local device functional for high availability（使本地设备正常运行以实现高可用性）。

4. 登录到活动或活动-主要 HA 对等设备的防火墙 Web 界面，然后选择 Device（设备）
> High Availability（高可用性） > Operational Commands（操作命令），然后单击
Suspend local device for high availability（挂起本地设备以实现高可用性）。

5. 重复步骤 2 将 Panorama 托管配置推送到挂起的 HA 对等设备。

6. 登录到挂起的活动或活动-主要 HA 对等设备的防火墙 Web 界面，选择 Device（设备）
> High Availability（高可用性） > Operational Commands（操作命令），然后单击
Make local device functional for high availability（使本地设备正常运行以实现高可用
性）。

7. 在 Panorama Web 界面上，选择 Panorama > Managed Devices（受管设备） >
Summary（摘要），并验证设备组和模板是否与 HA 防火墙同步。验证被动防火墙上的
策略规则，对象和网络设置是否与活动防火墙匹配。
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STEP 10 |选择 Panorama > Managed Devices（托管设备） > Summary（摘要），验证新添加的防火
墙的 Shared Policy（共享策略）和 Template（模板）状态是否为 In Sync（同步）。

在防火墙 Web 界面上，验证配置对象是否显示绿色齿轮，这表示配置对象已从 Panorama 推
送。

STEP 11 |执行迁移后测试计划。

执行您在规划迁移期间设计的验证任务，以确认防火墙在采用 Panorama 推送的配置运行时与
采用其原始本地配置运行时一样高效：请参阅创建迁移后测试计划。

将部分防火墙配置加载到 Panorama 中
如果某个防火墙上一些配置设置与其他防火墙上的配置相同，则您可以将这些特定设置加载到
Panorama 中，然后将它们推送到所有其他防火墙或特定设备组和模板中的防火墙。

将配置加载到 Panorama 管理服务器需要完整提交，并且必须由超级用户执行。在执行恢复和加载
配置快照等特定 Panorama 操作时需要完整提交，而自定义管理员角色配置文件不支持完整提交。

STEP 1 | 计划向 Panorama 的过渡。

请参阅计划向 Panorama 管理的过渡中的检查清单。

STEP 2 | 决定如何管理重复的设置，即那些名称在 Panorama 中与在防火墙中相同的设置。

在您加载部分防火墙配置之前，Panorama 和该防火墙可能已经具有重复的设置。加载防火墙
配置也可能会将与其他受管防火墙中设置重复的设置添加到 Panorama 中。

如果 Panorama 中的策略规则或对象具有与防火墙上策略规则或对象相同的名称，
则提交错误会在您尝试向该防火墙推送设备组设置时发生。如果 Panorama 中的模
板设置具有与防火墙上模板设置相同的名称，则其模板值将在推送该模板时覆盖防
火墙上的模板值。

1. 在 Panorama 上，执行全局查找以确定是否存在重复的设置。

2. 如果您将使用 Panorama 来管理设置，则删除或重命名防火墙上的重复设置，或者如果您
将使用防火墙来管理设置，则删除或重命名 Panorama 上的重复设置。如果您将使用防
火墙来管理设备或网络设置，而非删除或重命名 Panorama 上的重复设置，您也可以从
Panorama 推送这些设置（步骤  6），然后在防火墙上使用防火墙特定值覆盖模板或模板
堆栈值。

STEP 3 | 将整个防火墙配置导出到您的本地计算机。

1. 在防火墙上，选择 Device（设备） > Setup（设置） > Operations（操作）。

2. 单击 Save named configuration snapshot（保存已命名配置快照），输入 Name（名
称）以标识该配置，然后单击 OK（确定）。

3. 单击 Export named configuration snapshot（导出已命名配置快照），选择您刚才所保存
配置的 Name（名称），然后单击 OK（确定）。防火墙会将该配置导出为 XML 文件。
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STEP 4 | 将防火墙配置快照导入 Panorama。

1. 在 Panorama 上，选择 Panorama > Setup > Operations（Panorama > 设置 > 操作）。

2. 单击 Import named Panorama configuration snapshot（导入已命名 Panorama 配置快
照），Browse（浏览）到您已导出到计算机上的防火墙配置，然后单击 OK（确定）。

使用此选项导入防火墙配置文件之后，您可以不能使用 Panorama Web 界面
来加载它。正如下一步骤中所述，您必须使用 XML API 或 CLI。

STEP 5 | 将所需的部分防火墙配置加载到 Panorama 中。

若要指定一部分配置（例如所有应用程序对象），您必须标识：

• 源 xpath — 防火墙配置文件中的 XML 节点，您的加载起始于此。

• 目标 xpath — Panorama 配置中的节点，您的加载结束于此。

使用 XML API 或 CLI 以标识和加载部分配置：

1. 使用防火墙 XML API 或 CLI 以标识源 xpath。

例如，防火墙的 vsys1 中应用程序对象的 xpath 为：

/config/devices/entry[@name='localhost.localdomain']/vsys/
entry[@name='vsys1']/application

2. 使用 Panorama XML API 或 CLI 以标识目标 xpath。

例如，将应用程序对象加载到名为 US-West 的设备组中时，xpath 为：

/config/devices/entry[@name='localhost.localdomain']/device-
group/entry[@name='US-West']/application

3. 使用 Panorama CLI 以加载配置并提交更改：

# load config partial mode [append|merge|replace]
 from-xpath <source-xpath> to-xpath <destination-xpath>
 from <filename> # commit 

例如，输入以下命令，以将应用程序对象从名为 fw1-config.xml 的导入防火墙配置上的
vsys1 加载到 Panorama 上名为 US-West 的设备组：

# load config partial mode merge from-xpath /config/
devices/entry[@name='localhost.localdomain']/vsys/
entry[@name='vsys1']/application to-xpath /config/
devices/entry[@name='localhost.localdomain']/device-group/
entry[@name='US-West']/application from fw1-config.xml
 # commit 
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STEP 6 | 将部分配置从 Panorama 送到防火墙，以完成向集中管理的过渡。

1. 在防火墙上，删除任何与 Panorama 中规则或对象具有相同名称的规则或对象。如果该防
火墙的设备组具有其他防火墙，且这些防火墙含有与 Panorama 中规则或对象重复的规则
或对象，则还应在这些防火墙上执行本步骤。有关详细信息，请参阅步骤 2。

2. 在 Panorama 上，将部分配置推送到防火墙。

1. 选择 Commit（提交） > Commit and Push（提交并推送）和推送范围中的 Edit
Selections（编辑选择）。

2. 选择 Device Groups（设备组）并选择包含导入的防火墙配置的设备组。

3. 选中 Merge with Device Candidate Config（与设备待选配置合并）、Include Device
and Network Templates（包含设备和网络模板）和 Force Template Values（强制模
板值）复选框。

4. 单击 OK（确定）保存对推送范围所作的更改。

5. Commit and Push（提交并推送）更改。

3. 如果该防火墙具有您不希望使用 Panorama 来管理的设备或网络设置，则在防火墙上覆盖
模板或模板堆栈值。

STEP 7 | 执行迁移后测试计划。

执行您在规划迁移期间设计的验证任务，以确认防火墙在采用 Panorama 推送的配置进行工作
时与采用其原始本地配置进行工作时一样有效率：请参阅创建迁移后测试计划。

在受管防火墙上实现 Panorama 推送配置本地化

您可本地化处理从 Panorama™ 管理服务器推送的模板和设备组配置。

• 从 Panorama 管理中移除防火墙。

• 将防火墙管理迁移到其他的 Panorama。

• 如果出现无法访问 Panorama 的紧急情况，请确保管理员可以在本地修改受管防火墙的配置。

STEP 1 | 以具有超级用户角色的管理员身份启动受管防火墙的 Web 界面。您可以通过在浏览器 URL
字段中输入其 IP 地址，或者在 Panorama 中选择 Context（上下文）下拉列表中的防火墙直
接访问防火墙。

STEP 2 | （最佳实践）选择 Device（设备） > Setup（设置） > Operations（操作），然后 Export
device state（导出设备状态）。

如需在受管防火墙上重新加载已知的工作配置，则请保存防火墙系统状态的副本，包括从
Panorama 推送的设备组和模板设置。
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STEP 3 | （仅限主动/被动 HA）为主动/被动高可用性 (HA) 配置中的防火墙禁用配置同步。

在每个防火墙 HA 对端设备上重复此步骤。为防止被动 HA 对端设备上的对象重复进而导致本
地提交失败，需要完成此步骤。

1. 登录到其中一个 HA 对等设备的防火墙 Web 界面。

2. 选择 Device（设备） > High Availability（高可用性） > General（常规），然后编辑
HA 对设置。

3. 禁用（取消选中）Enable Config Sync（启用配置同步），然后单击 OK（确定）。

4. 选择 Commit（提交）并 Commit（提交）更改。

STEP 4 | 禁用模板配置以停用模板和模板堆栈，以便管理受管防火墙的网络配置对象。

1. 选择 Device（设备） > Setup（设置） > Management（管理），然后 Edit（编
辑）Panorama 设置。

2. 单击 Disable Device and Network Template（禁用设备和网络模板）。

3. （可选）选择 Import Device and Network Template before disabling（在禁用之前导入
设备和网络模板）可在防火墙上保存本地模板配置设置。如果不选择此选项，PAN-OS 会
从防火墙删除 Panorama 推送的所有设置。

4. 双击 OK（确定）继续。

STEP 5 | 禁用设备组配置以停用设备组，以便管理受管防火墙的策略规则和对象配置。

1. 选择 Device（设备） > Setup（设置） > Management（管理），然后编辑 Panorama 设
置。

2. （可选）选择 Import Panorama Policy Objects before disabling（禁用前导入 Panorama
策略对象），将策略规则和对象配置保存在本地防火墙。如果不选择此选项，PAN-OS 会
从防火墙删除 Panorama 推送的所有配置。

3. 单击 OK（确定）继续。

除非您已成功完成以下步骤，否则请勿尝试在受管防火墙中提交配置更改，因为所
有提交请求都将失败。

STEP 6 | 选择 Device（设备） > Setup（设置） > Operations（操作），单击 Save named
configuration snapshot（保存已命名配置快照）。

STEP 7 | 加载已命名配置快照并启用（选中）Regenerate Rule UUIDs for selected named
configuration（为选定的已命名配置重新生成规则 UUID）以生成新的策略规则 UUID。

您必须执行此步骤，才能在受管防火墙上成功本地化 Panorama 推送的策略规则。

STEP 8 | 单击 OK（确定）加载已命名的配置快照。

STEP 9 | Commit（提交）已命名的配置快照负载。
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STEP 10 | （仅限主动/被动 HA）为主动/被动高 HA 配置中的防火墙启用配置同步。

为每个防火墙 HA 对端设备重复此步骤。

1. 登录到其中一个 HA 对等设备的防火墙 Web 界面。

2. 选择 Device（设备） > High Availability（高可用性） > General（常规），然后编辑
HA 对设置。

3. 启用（选中）Enable Config Sync（启用配置同步），并单击 OK（确定）。

4. 选择 Commit（提交）并 Commit（提交）更改。
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在 Panorama 上监控设备
添加防火墙并配置策略规则后，您可以监控运行状况，确保防火墙在健康的参数内运行。对于策略
规则，监控流量规则匹配情况，以确定符合您流量实施需求的规则。

• 监控设备运行状况

• 监控策略规则使用情况

监控设备运行状况

监控受管防火墙的运行状况信息，以便在影响您的网络安全之前识别并解决硬件问
题。Panorama™ 和受管防火墙均必须运行 PAN-OS® 8.1 或更高版本，但防火墙无须成为设备组
或模板堆栈的一部分，从而监控其摘要会话、日志记录、资源和环境性能。Panorama 可存储您
的受管防火墙近九十 (90) 天的运行状况监控统计数据，因此，当您选择防火墙时，您可以查看会
话、环境、接口、日志记录、资源以及高可用性性能的时间趋势图和表。

Panorama 通过七 (7) 天的平均值和标准偏差计算每个指标的基准性能，从而确定特定防火墙
的正常操作范围。这是当您查看托管设备运行状况数据的高级概览时显示的值。您可以单击
Device（设备）、CPS、Session（会话）、Data Plane（数据平面）、Management Plane（管理
平面）或 Logging Rate（日志记录速率）等运行状况指标值来 View Snapshot（查看快照）。这显
示了该特定指标的详细运行状况数据，包括基线、24 小时、7 天和 15 天平均值。在查看运行状况
指标快照时，除了跟踪基准性能并对时间趋势性能进行对比外，您还可以查看哪些防火墙具有偏
差指标，且能在影响您的网络之前隔离性能相关的问题。一旦 Panorama 发现指标超出正常操作范
围，就会标记指标，并使用偏差防火墙填充偏差设备选项卡。

运行状况监控数据存储在 Panorama 上，并在删除防火墙时予以保存。当防火墙从 Panorama 管理
中移除时，将不再显示运行状况监控数据，但会保留九十 (90) 天。九十 (90) 天后，所有已移除防
火墙的所有运行状况监控数据均从 Panorama 删除。如果将防火墙添加回 Panorama 管理，则显示
自防火墙移除时最新的运行状况监控数据。

STEP 1 | 登录到 Panorama Web 界面。

STEP 2 | 选择 Panorama > Managed Devices（受管设备） > Health（运行状况），以监控受管防火
墙的运行状况。

查看 All Devices（所有设备），以查看所有受管防火墙列表和已监控的运行状况指标。选择单
个防火墙，以通过时间趋势图和受监控指标表查看详细设备视图。您可以单击任何 Device（设
备）、CPS、Session（会话）、Data Plane（数据平面）、Management Plane（管理平面）或
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Logging Rate（日志记录速率）等运行状况指标值，以 View Snapshot（查看快照）并查看有关
该特定运行状况指标的更多详细信息。

图 11: 受管防火墙运行状况监控

图 12: 详细设备视图
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图 13: 指标快照

STEP 3 | 选择 Deviating Devices（偏差设备）以查看其运行状况指标已偏离计算基准的防火墙。

Panorama 列出报告其指标已偏离计算基准的所有防火墙，并以红色显示偏差指标。

监控策略规则使用情况

当您的策略发生变化时，跟踪 Panorama 的规则使用情况有助于您评估您的策略实施是否继续符合
您的实施需求。这种可见性使您能够识别并删除未使用的规则，从而降低安全风险，保持您的策
略规则库的有序性。此外，跟踪规则使用情况还可以快速验证新规则的添加和规则的更改情况，
以及监控操作和故障排除任务的规则使用情况。您可以在 Panorama 上查看您向其推送策略的设备
组中防火墙的规则使用情况，从而确定是否所有、部分或没有防火墙具有匹配的流量，而不是只能
监控设备组中所有防火墙的总规则命中次数。您可以在自定义时间范围内利用 Created（创建）和
Modified（修改）日期等规则使用情况数据来快速筛选规则。所显示的规则使用信息在重启、数据
面板重启和升级期间持续存在。

您可以在 Panorama 上查看运行 PAN-OS 8.1 或更高版本的受管防火墙的规则使用详情，其中已启
用策略规则命中次数（默认），并且您已经使用设备组为其定义并推送策略规则。Panorama 无法
检索防火墙上本地配置的策略规则的规则使用详情，因此，您必须登录到防火墙才能查看本地配置
规则的规则使用信息。

筛选策略规则库后，管理员可以直接从策略优化器中执行删除、禁用、启用和标记策略规则等操
作。例如，您可以筛选未使用的规则，然后进行标记以供检查，从而确定是否需要在规则库中安全
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删除这些规则，或是将其继续保留在规则库中。通过让管理员直接从策略优化器执行操作，您可以
减少用于进一步协助简化规则生命周期管理工作的管理开销，确保您的防火墙不会过度配置。

使用策略优化器优化首先迁移或清理的规则时，策略规则使用数据可能会很有用。

当您过渡到不同的 Panorama 模型时，策略规则使用情况数据不会被保留。这意味
着，在成功迁移到新的 Panorama 模型后，将不再显示旧 Panorama 中的所有现有策
略规则使用情况数据。成功迁移后，Panorama 会根据迁移完成的日期开始跟踪策略
规则使用情况数据。例如，Created（创建日期）显示迁移完成的日期。

要查看任何共享规则的规则使用情况，或特定设备组的规则使用情况：

STEP 1 | 登录到 Panorama Web 界面.

STEP 2 | 验证 Policy Rule Hit Count（策略规则命中次数）是否启用。

1. 导航至策略规则库设置（Panorama > Setup（设置） > Management（管理））。

2. 验证 Policy Rule Hit Count（策略规则命中次数）是否启用。

STEP 3 | 选择 Policies（策略） > <policy rule>查看规则。

STEP 4 | 更改设备组上下文为 Shared（共享），或是更改为想要查看的特定设备组。
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STEP 5 | 确定是否正在使用该规则（规则使用情况）。策略规则使用情况出现以下其中一种状态：

启用策略规则使用情况的防火墙必须运行 PAN-OS 8.1 或更新版本，以便 Panorama 确定规则
使用情况。

• 已使用—当设备组中推送策略规则的所有防火墙均有匹配策略规则的流量时。

• 部分使用—当设备组中推送策略规则的一些防火墙拥有匹配策略规则的流量时。

• 未使用—当设备组中推送策略规则的防火墙不具有匹配策略规则的流量时。

• Em-dash (—)—当设备组中推送策略规则的防火墙未启用策略规则点击数时，或不可用于
Panorama 确定规则使用情况时。

• 修改时间 — 最后一次修改策略规则的日期和时间。

• 创建时间 — 策略规则创建的日期和时间。

如果在 Panorama 运行 PAN-OS 8.1 且 Policy Rule Hit Count（策略规则命中
次数）设置启用的情况下创建该规则，则在升级到 PAN-OS 9.0 或更高版本
时，First Hit（第一次命中）日期和时间将用作 Created（创建）日期和时间。
如果该规则在 Policy Rule Hit Count（策略规则命中次数）设置被禁用时创建
于 PAN-OS 8.1 中，或该规则在 Panorama 运行 PAN-OS 8.0 或更早版本时创
建，则 Panorama 成功升级到 PAN-OS 9.0 或更高版本的日期和时间将用作规则
Created（创建）日期。

STEP 6 | 单击 Rule Usage （规则使用情况）状态以查看使用该规则的防火墙列表以及与每个防火墙上
该规则相匹配的流量点击次数数据。
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STEP 7 | （可选）查看设备组中单个防火墙的策略规则命中次数数据。

1. 单击 Preview Rules（预览规则）。

2. 从设备上下文选择想要查看策略规则使用情况数据的防火墙。

STEP 8 | 选择 Policies（策略），然后在 Policy Optimizer（策略优化器）对话框中查看 Rule
Usage（规则使用情况）筛选器。
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STEP 9 | 筛选选中规则库中的规则。

您可以对从 Panorama 推送到防火墙的规则执行规则使用情况筛选。Panorama 无法对防火墙上
本地配置的规则执行规则使用情况筛选。

使用规则使用情况筛选器评估指定时间段内的规则使用情况。例如，筛选选定规则
库中最近 30 天内未使用的规则。您还可以使用 Created（创建）和 Modified（修
改）日期等其他规则属性评估规则使用情况，从而可以筛选出正确的规则组以供查
看。使用此数据有助于您管理规则生命周期，并确定是否需要删除规则，以减小您
的网络攻击面。

1. 选择想要筛选的 Timeframe（时间段），或者指定 Custom（自定义）时间段。

2. 选择您想要筛选的规则 Usage（使用情况）。

3. （可选）如果已重置任何规则的规则使用情况数据，请检查 Exclude rules reset during
the last <number of days> days（排除最近 n 天内的规则重置），并决定何时根据规则重
置以来指定的天数排除规则。筛选结果仅包含指定天数之前重置的规则。

4. （可选）根据除规则使用情况之外的其他规则数据指定搜索筛选器。

1. 将鼠标悬停于列标题上，并从下拉列表中选择 Columns（列）。

2. 添加想要筛选或显示的任何其他列。
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3. 将鼠标悬停于想要筛选的列数据上，并从下拉列表中选择 Filter（筛选）。对于包含日
期的数据，选择是否使用 This date（此日期）、This date or earlier（此日期或更早日
期）或 This date or later（此日期或更晚日期）进行筛选。

4. 单击 Apply Filter（应用筛选器）(  )。
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STEP 10 |对一个或多个未使用的策略规则执行操作。

1. 选择一个或多个未使用的策略规则。

2. 然后执行以下操作之一：

• Delete（删除）— 删除所选的一个或多个策略规则。

• Enable（启用）— 启用所选的一个或多个策略规则（若已禁用）。

• Disable（禁用）— 禁用所选的一个或多个策略规则（若已启用）。

• Tag（标记）— 将一个或多个组标记应用于所选的一个或多个策略规则。若要标记策
略规则，组标记必须已经存在。

• Untag（取消标记）— 取消所选的一个或多个策略规则中的组标记。

3. 选择 Commit（提交），然后 Commit and Push（提交并推送）您的更改。
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用例：使用 Panorama 配置防火墙
假设您希望在高可用性配置中使用 Panorama 来管理网络中的十二个防火墙：六个防火墙部署在六
个分支机构中，两个数据中心的高可用性配置中各有两个防火墙，两个区域性总部中各有一个防火
墙。

图 14: 防火墙分发示例

创建集中管理策略的第一步是确定如何将防火墙分组到设备组和模板，以便有效地从 Panorama 推
送配置。您可以根据防火墙的业务功能、地理位置或管理域进行分组。在本例中，您已创建两个设
备组和三个模板来使用 Panorama 管理防火墙：

• 本用例中的设备组

• 本用例中的模板

• 设置集中配置和策略

本用例中的设备组

在用例：使用 Panorama 配置防火墙中，我们需要根据防火墙将要执行的功能定义两个设备组：

• DG_BranchAndRegional，集合了在分支机构和区域总部用作安全网关的防火墙。我们将分支机
构防火墙和区域总部防火墙放到相同的设备组中，是因为功能相似的防火墙需要相似的策略规
则库。

• DG_DataCenter，集合了在数据中心保护服务器的防火墙。
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我们随后可以管理两个设备组中之间的共享策略规则，还可以为区域机构和分支机构组来管理不同
的设备组规则。为了提高灵活性，区域或分支机构中的本地管理员可以创建与特定资源、目标和服
务流程相匹配的本地规则，以便访问该机构所需的应用程序和服务。在本例中，我们针对安全规则
创建了以下层次结构；您可以针对任何其他规则库使用相似的方法。

图 15: 安全规则层次

本用例中的模板

当为模板分组防火墙时，我们必须考虑网络配置的差异。例如，如果接口配置不同 — 接口在类型
方面不同，或者使用的接口在编号方案和链路容量方面不同，或者区域到接口的映射不同 — 防火
墙就必须在不同的模板中。此外，配置防火墙访问网络资源的方式可能不尽相同，因为防火墙在
地理范围方面是分布式的，例如，它们所访问的 DNS 服务器、syslog 服务器和网关可能不同。因
此，考虑到最佳基本配置，在 用例：使用 Panorama 配置防火墙 中必须将防火墙部署到单独的模
板中，如下所示：

• T_Branch 用于分支机构防火墙

• T_Regional 用于区域总部防火墙
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• T_DataCenter 用于数据中心防火墙

图 16: 设备组示例

如果您计划在主动/主动高可用性配置中部署防火墙，请将高可用性对中的每个防
火墙分配到单独的模板。这样做可以针对每个对端设备灵活地设置单独的网络配
置。例如，您可以针对每个对端设备在单独的模板中管理网络配置，以便于每个
对端设备都可以连接到不同的北向绑定和南向绑定路由器，并且可以具有不同的
OSPF 或 BGP 对等配置。

设置集中配置和策略

在用例：使用 Panorama 配置防火墙中，我们需要执行以下任务集中部署和管理防火墙：

• 添加受管防火墙并部署更新

• 使用模板来管理基础配置

• 使用设备组来推送策略规则

• 预览规则和提交更改

添加受管防火墙并部署更新

用例：使用 Panorama 配置防火墙中的第一个任务是添加防火墙作为托管设备，并将内容更新和
PAN-OS 软件更新部署到这些防火墙。

STEP 1 | 对于 Panorama 将要管理的每个防火墙，请添加防火墙作为受管设备。

在本例中，添加 12 个防火墙。
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STEP 2 | 将内容更新部署到防火墙。如果您购买了威胁防御订阅，则将会为您提供内容和防病毒数据
库。首先安装 Applications（应用程序）或 Applications and Threats（应用程序和威胁）数
据库，然后安装 Antivirus（防病毒软件）。

要查看 Panorama 上执行的所有任务的状态和进度，请参阅使用 Panorama 任务管
理器。

1. 选择 Panorama > Device Deployment（设备部署） > Dynamic Updates（动态更新）。

2. 单击 Check Now（立即检查）以检查最新更新。如果 Action（操作）列中的值为
Download（下载），这表明更新可用。

3. 单击 Download（下载）。下载完成后，Action（操作）列中的值将更改为 Install（安
装）。

4. 在 Action（操作）列中，单击 Install（安装）。使用筛选器或用户定义的标记选择您想
要安装此更新的受管防火墙。

5. 单击 OK（确定），然后监控每个防火墙的内容更新的状态、进度和结果。Result（结
果）列将显示安装的成功或失败状况。

STEP 3 | 将软件更新部署到防火墙。

1. 选择 Panorama > Device Deployment（设备部署） > Software（软件）。

2. 单击 Check Now（立即检查）以检查最新更新。如果 Action（操作）列中的值为
Download（下载），这表明更新可用。

3. 找到各种硬件型号所需的版本，然后单击 Download（下载）。下载完成后，Action（操
作）列中的值将更改为 Install（安装）。

4. 在“Action（操作）”列中，选择 Validate（验证）来验证 PAN-OS 版本以查看升级所需
的所有中间软件和内容版本。

Panorama 需要访问互联网来验证 PAN-OS 版本。

5. 在 Action（操作）列中，单击 Install（安装）链接。使用筛选器或用户定义的标记选择
要安装此版本的受管防火墙。

6. （可选）启用 Reboot device after install（在安装之后重新启动设备）复选框。

7. 单击 OK（确定）。Results（结果）列显示安装的成功或失败状况。

使用模板来管理基础配置

用例的第二个任务：使用 Panorama 配置防火墙中的第二个任务是创建将基本配置推送到防火墙所
需的模板。

STEP 1 | 对于您将使用的每个模板，添加模板并为其分配相应的防火墙。

在本例中，创建名为 T_Branch、T_Regional 和 T_DataCenter 的模板。
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STEP 2 | 定义 DNS 服务器、NTP 服务器、Syslog 服务器和登录条幅。对每个模板重复执行此步骤。

1. 在 Device（设备）选项卡中，从下拉列表中选择 Template（模板）。

2. 配置 DNS 和 NTP 服务器：

1. 选择 Device > Setup > Services > Global（设备 > 设置 > 服务 > 全局），然后编
辑“Services（服务）”。

2. 在 Services（服务）选项卡中，输入 Primary DNS Server（主要 DNS 服务器）的 IP
地址。

如果任何防火墙具有多个虚拟系统 (vsys)，则对于每个虚拟系统，向模

板添加 DNS 服务器配置文件（Device（设备） > Server Profiles（服务器
配置文件） > DNS）。

3. 在 NTP 选项卡中，输入 Primary NTP Server（主要 NTP 服务器）的 IP 地址。

4. 单击 OK（确定）保存更改。

3. 添加登录横幅：选择 Device > Setup > Management（设备 > 设置 > 管理），然后编
辑“General Setting（常规设置）”部分，输入 Login Banner（登录横幅）的文本，然后
单击 OK（确定）。

4. 配置 Syslog 服务器配置文件（Device > Server Profiles > Syslog（设备 > 服务器配置文
件 > Syslog））。

STEP 3 | 启用对受管防火墙的管理界面的 HTTPS、SSH 和 SNMP 访问权限。对每个模板重复执行此步
骤。

1. 在 Device（设备）选项卡中，从下拉列表中选择 Template（模板）。

2. 选择 Setup > Management（设置 > 管理），然后编辑“Management Interface
Settings（管理界面设置）”。

3. 勾选 Services（服务）下的 HTTPS、SSH 和 SNMP 复选框，然后单击 OK（确定）。

STEP 4 | 在数据中心模板 (T_DataCenter) 中为防火墙创建区域保护配置文件。

1. 选择 Network（网络）选项卡，然后选择 Template（模板）下拉列表中的
T_DataCenter。

2. 选择 Network Profiles > Zone Protection（网络配置文件 > 区域保护），然后单击
Add（添加）。

3. 在本例中，根据 SYN Flood 攻击启用保护 — 在泛滥攻击保护选项卡中，选中 SYN 复选
框，并将操作设置为 SYN Cookie、将警报数据包/秒设置为 100、将激活数据包/秒设置

为 1000，以及将最大数据包/秒设置为 10000。

4. 在本例中，启用警报 — 在 Reconnaissance Protection（侦测保护）选项卡中，选中 TCP
Port Scan（TCP 端口扫描）、Host Sweep（主机扫描）和 UDP Port Scan（UDP 端口
扫描）的 Enable（启用）复选框。确保将 Action（操作）值设置为 alert（警报）（默认
值）。

5. 单击 OK（确定）以保存区域保护配置文件。
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STEP 5 | 在数据中心模板 (T_DataCenter) 中配置接口和区域设置，然后附加您刚才创建的区域保护配
置文件。

在执行此步骤之前，您必须在防火墙上配置本地接口。对于每个接口，您至少必须
定义接口类型，并将其分配到虚拟路由器（如果需要），然后附加安全区域。

1. 选择 Network（网络）选项卡，然后选择 Template（模板）下拉列表中的
T_DataCenter。

2. 选择 Network > Interface（网络 > 接口），然后在“Interface（接口）”列中单击接口名
称。

3. 从下拉列表中选择 Interface Type（接口类型）。

4. 在 Virtual Router（虚拟路由器）下拉列表中，单击 New Virtual Router（新建虚拟路由
器）。在确定路由器时，确保 Name（名称）与在防火墙上定义的名称相匹配。

5. 在 Security Zone（安全区域）下拉列表中，单击 New Zone（新建区域）。在定义区域
时，确保 Name（名称）与在防火墙上定义的名称相匹配。

6. 单击 OK（确定）保存对接口所作的更改。

7. 选择 Network > Zones（网络 > 区域），然后选择刚创建的区域。验证已经将正确的接
口连接到区域。

8. 在 Zone Protection Profile（区域保护配置文件）下拉列表中，选择您所创建的配置文
件，然后单击 OK（确定）。

STEP 6 | 推送您的模板更改。

1. 选择 Commit（提交） > Commit and Push（提交并推送）和推送范围中的 Edit
Selections（编辑选择）。

2. 选择 Templates（模板）并选择分配给您进行更改的模板的防火墙。

3. Commit and Push（提交并推送）对 Panorama 配置和模板的更改。

使用设备组来推送策略规则

用例的第三个任务：使用 Panorama 配置防火墙中的第三个任务是创建设备组来管理防火墙上的策
略规则。

STEP 1 | 创建设备组并为每个设备组分配相应的防火墙：请参阅添加设备组。

在本例中，创建名为 DG_BranchAndRegional 和 DG_DataCenter 的设备组。

在配置 DG_BranchAndRegional 设备组中，您必须分配一个 Master（主）防火墙。它是设备组
中的唯一防火墙，用于收集用户和组映射信息进行策略评估。
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STEP 2 | 创建共享的前导规则可以支持 DNS 和 SNMP 服务。
1. 创建用于 DNS 和 SNMP 服务的共享应用程序组。

1. 选择 Objects（对象） > Application Group（应用程序组），然后单击 Add（添
加）。

2. 输入 Name（名称），并勾选 Shared（共享）复选框以创建共享应用程序组对象。

3. 单击添加，键入 DNS，然后从列表中选择 dns。针对 SNMP 重复以上操作，并选择

snmp、snmp-trap（snmp 陷阱）。

4. 单击 OK（确定）以创建应用程序组。

2. 创建共享规则。

1. 选择 Policies（策略）选项卡，然后选择 Device Group（设备组）下拉列表中的
Shared（共享）。

2. 选择 Security > Pre-Rules（安全 > 前导规则）规则库。
3. 单击 Add（添加），然后输入安全规则的 Name（名称）。

4. 在规则的 Source（源）和 Destination（目标）选项卡中，单击 Add（添加）并输入
流量的 Source Zone（源区域）和 Destination Zone（目标区域）。

5. 在 Applications（应用程序）选项卡中，单击 Add（添加），键入刚创建的应用程序
组对象的名称，然后从下拉列表中选择该名称。

6. 在 Actions（操作）选项卡中，将 Action（操作）设置为 Allow（允许），然后单击
OK（确定）。
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STEP 3 | 为所有办事处定义企业可接受的使用策略。在本例中，创建既能限制访问某些 URL 类别，又
能拒绝访问风险等级为 3、4 或 5 的点对点流量的共享规则。

1. 选择 Policies（策略）选项卡，然后选择 Device Group（设备组）下拉列表中的
Shared（共享）。

2. 选择 Security > Pre-Rules（安全 > 先导规则），然后单击 Add（添加）。

3. 在 General（常规）选项卡上，输入安全规则的 Name（名称）。

4. 在 Source（源）和 Destination（目标）选项卡中，单击 Add（添加），然后为 Source
Zone（源区域）和 Destination Zone（目标区域）流量选择 any（任何）。

5. 在 Application（应用程序）选项卡中，定义应用程序筛选器：

1. 单击 Add（添加），然后在下拉列表的页脚中单击 New Application Filter（新建应用
程序筛选器）。

2. 输入 Name（名称），并选中 Shared（共享）复选框。

3. 在 Risk（风险）列中，选择等级 3、4 和 5。

4. 在 Technology（技术）列中，选择peer-to-peer（对等）。

5. 单击 OK（确定）保存新的筛选器。

6. 在 Service/URL Category（服务/URL 类别）选项卡中，单击 URL Category（URL
类别）部分中的 Add（添加），然后选择要阻止的类别（如 streaming-media（流媒
体）、dating（约会）和 online-personal-storage（在线个人存储））。

7. 您也可以附加默认 URL 筛选配置文件 — 在 Actions（操作）选项卡的 Profile
Setting（配置文件设置）部分中选择 Profile Type（配置文件类型）选项Profiles（配置
文件），然后选择 URL Filtering（URL 筛选）选项 default（默认）。

8. 单击 OK（确定）保存安全前导规则。

STEP 4 | 只允许区域总部中营销组的所有用户使用 Facebook。

根据用户和用户组启用安全规则包含以下先决任务：

• 在防火墙上设置 User-ID。

• 对于包含了您想要标识的用户的区域，为每一个区域启用 User-ID。

• 为 DG_BranchAndRegional 设备组定义一个主防火墙（请参阅步骤 1）。

1. 选择 Policies（策略）选项卡，然后选择 Device Group（设备组）下拉列表中的
DG_BranchAndRegional。

2. 选择 Security > Pre-Rules（安全 > 前导规则）规则库。
3. 单击 Add（添加），然后输入安全规则的 Name（名称）。

4. 在 Source（源）选项卡中，Add（添加）包含了营销组用户的源区域。

5. 在 Destination（目标）选项卡中，Add（添加）目标区域。

6. 在 User（用户）选项卡中，将营销用户组 Add（添加）到源用户列表。

7. 在应用程序选项卡中，单击添加，键入 Facebook，然后从下拉列表中选择它。

8. 在 Action（操作）选项卡中，将 Action（操作）设置为 Allow（允许）。

9. 在 Target（目标）选项卡中，选择区域总部防火墙并单击 OK（确定）。
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STEP 5 | 允许数据中心的指定主机/服务器访问 Amazon 云应用程序。

1. 为数据中心内需要访问 Amazon 云应用程序的服务器/主机创建地址对象。

1. 选择 Objects > Addresses（对象 > 地址），然后在 Device Group（设备组）下拉列
表中选择 DG_DataCenter。

2. 单击 Add（添加），然后输入地址对象的 Name（名称）。

3. 选择 Type（类型），然后指定 IP 地址和网络掩码（IP Netmask（IP 网络掩
码）），IP 地址的范围（IP Range（IP 范围））或 FQDN。

4. 单击 OK（确定）保存对象。

2. 创建允许访问 Amazon 云应用程序的安全规则。

1. 选择 Policies > Security > Pre-Rules（策略 > 安全 > 前导规则），然后在 Device
Group（设备组）下拉列表中选择 DG_DataCenter。

2. 单击 Add（添加），然后输入安全规则的 Name（名称）。

3. 选择 Source（源）选项卡，Add（添加）数据中心的源区域，然后 Add（添加）您刚
才定义的地址对象（源地址）。

4. 选择 Destination（目标）选项卡，然后 Add（添加）目标区域。

5. 选择 Application（应用程序）选项卡，单击 Add（添加），键入 amazon，然后从列

表中选择 Amazon 应用程序。

6. 选择 Action（操作）选项卡，然后将 Action（操作）设置为 Allow（允许）。

7. 单击 OK（确定）保存规则。

STEP 6 | 要为网络上的所有互联网绑定流量启用日志记录，应创建规则用来将信任区域与不信任区域
进行匹配。

1. 选择 Policies（策略）选项卡，然后选择 Device Group（设备组）下拉列表中的
Shared（共享）。

2. 选择 Security > Pre-Rules（安全 > 前导规则）规则库。
3. 单击 Add（添加），然后输入安全规则的 Name（名称）。

4. 在规则的 Source（源）和 Destination（目标）选项卡中，分别将 trust_zone和

untrust_zone Add（添加）为源区域和目标区域。

5. 在 Action（操作）选项卡中，将 Action（操作）设置为 Deny（拒绝），将 Log
Setting（日志设置）设置为 Log at Session end（在会话结束时记录），然后单击
OK（确定）。

预览规则和提交更改

用例：使用 Panorama 配置防火墙中的最终任务是查看规则，并将所作的更改提交到 Panorama、
设备组和模板。

STEP 1 | 预览规则。

该预览可让您直观评估如何为特殊规则库对规则进行分层。

1. 选择 Policies（策略）和 Preview Rules（预览规则）。

2. 选择 Rulebase（规则库）、Device Group（设备组）和 Device（设备）。

3. 完毕后，关闭预览对话框。
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STEP 2 | 提交并推送您的配置更改。

1. 选择 Commit（提交） > Commit and Push（提交并推送）和推送范围中的 Edit
Selections（编辑选择）。

2. 选择 Device Groups（设备组），选择您添加的设备组，然后选择 Include Device and
Network Templates（包含设备和网络模板）。

3. （可选）如果您独立于 Panorama 的配置更改管理本地防火墙配置更改，请禁用 Merge
with Device Candidate Config（与设备候选配置合并）。

默认启用此设置，并将所有挂起的本地防火墙配置与 Panorama 推送的配置合并。无论管
理员是从 Panorama 推送更改还是进行本地防火墙配置更改，本地防火墙配置都会进行合
并和提交。

4. 单击 OK（确定）保存对推送范围所作的更改。

5. Commit and Push（提交并推送）更改。

STEP 3 | 确认 Panorama 已应用模板和策略配置。

1. 在 Panorama 标题中，将 Context（上下文）设置为防火墙以访问其 Web 界面。

2. 查看模板和策略配置以确保您的更改已存在。
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所有 Palo Alto Networks 防火墙都可以生成日志，用来提供防火墙活动的审核记录。对于集中式
日志记录和报告，必须将防火墙上生成的日志转发到包含 Panorama™ 管理服务器或日志收集器的
预置型基础架构，或是发送日志到基于云的 Strata Logging Service。或者，您可以配置 Panorama
将日志转发到外部日志记录目标（如 syslog 服务器）。

如果您将日志转发到传统模式下的 Panorama 虚拟设备，则不需要执行任何其他任务来启用日志记
录。如果您将日志转发到日志收集器，则必须将它们配置为受管收集器并将其分配给收集器组。受
管收集器可以是 Panorama 模式下的本地 M 系列设备或 Panorama 虚拟设备。此外，日志收集器
模式下的 M 系列设备或 Panorama 虚拟设备可以是专用日志收集器。要确定是部署其中一种还是
两种类型的受管收集器，请参阅本地和分布式日志收集。

要管理 Panorama 在本地生成的系统和配置日志，请参阅监视 Panorama。

• 配置受管收集器

• 监视托管收集器的运行状况

• 为专用日志收集器配置身份验证

• 管理收集器组

• 配置 Panorama 的日志转发

• 配置到外部目标的 Syslog 转发

• 将日志转发到 Strata Logging Service

• 验证 Panorama 的日志转发

• 修改日志转发和缓冲默认设置

• 配置从 Panorama 到外部目标的日志转发

• 日志收集部署
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配置受管收集器
要启用 Panorama 管理服务器管理日志收集器，您必须将后者添加为受管收集器。日志收集器仅支
持使用公共或专用 IPv4 或 IPv6 地址进行通信，包括在为相互身份验证配置自定义证书时

您可以添加两种类型的受管收集器：

• 专用日志收集器 — 要将新的 M-700、M-600、M-500、M-300 或 M-200 设备或 Panorama 虚
拟设备设置为日志收集器，或将现有的 M 系列设备或 Panorama 虚拟设备从 Panorama 模式切
换到“日志收集器”模式，您必须，以将 M 系列设备设置为日志收集器。请记住，从 Panorama
模式切换到日志收集器模式将删除在 Panorama 模式下在 M 系列设备上预定义的本地日志收集
器。

• 本地日志收集器 — 在 Panorama 模式下，日志收集器可以在
M-700、M-600、M-500、M-300 或 M-200 设备或 Panorama 虚拟设备上本地运行。在 M 系
列设备上，已预定义日志收集器；在虚拟设备上，必须添加日志收集器。当 Panorama 管理服
务器具有高可用性 (HA) 配置时，每个高可用性对端设备都可以具有一个本地日志收集器。但
是，相对于主要 Panorama，辅助 Panorama 上的日志收集器是远程的，而不是本地的。因此，
要在辅助 Panorama 上使用日志收集器，必须手动将其添加到主要 Panorama（有关详细信息，
请参阅使用本地日志收集器部署 Panorama M 系列设备或使用本地日志收集器部署 Panorama
虚拟设备）。如果删除本地日志收集器，则可以稍后将其添加回来。以下步骤介绍如何添加本
地日志收集器。

如果 Panorama 虚拟设备处于传统模式，则必须切换到 Panorama 模式以创建日志收集器。有关详
情，请参阅使用本地日志收集器设置 Panorama 虚拟设备。

设备注册身份验证密钥用于在首次连接时安全地进行身份验证并连接 Panorama 管理服务器和受管
收集器。如需配置设备注册身份验证密钥，请先指定秘钥的生命周期以及使用身份验证密钥登录新
日志收集器的有效次数。此外，您可以指定身份验证密钥适用的一个或多个日志收集器序列号。

身份验证密钥将在生命周期到期的 90 后失效。90 天后，系统将提示您重新认证身份验证密钥以
确保其有效性。如未重新认证，则身份验证密钥将失效。每当日志收集器使用 Panorama 生成的身
份验证密钥时，都会生成系统日志。日志收集器在提供用于所有后续通信的设备证书时使用身份验
证密钥对 Panorama 进行身份验证。

最佳做法是在 Panorama 管理服务器上保留本地日志收集器和收集器组，无论它是否
管理专用日志收集器。

（仅用于 Panorama 评估）如果您正在评估已安装日志收集器的 Panorama 虚拟设
备，请配置从 Panorama 到外部目标的日志转发以保留评估期间生成的日志。

如果您 Convert Your Evaluation Panorama Instance to a Production Panorama
Instance with a Local Log Collector（使用本地日志收集器将评估 Panorama 实例转换
为生产 Panorama 实例），则无法保留存储在本地日志收集器上的日志。
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对于运行 PAN-OS 10.1 版本的专用日志收集器，运行 PAN-OS 11.1 的 Panorama 仅支
持载入运行 PAN-OS 10.1.3 或更高版本的专用日志收集器。如果 Panorama 正在运行
PAN-OS 11.0，则您不能将运行 PAN-OS 10.1.2 或更低的 PAN-OS 10.1 版本的专用日
志收集器添加到 Panorama 管理。

Panorama 支持装载以下版本的专用日志收集器：

• 运行 PAN-OS 10.2 或更高版本的 Panorama — 运行 PAN-OS 10.1.3 或更高版本的专
用日志收集器，以及运行 PAN-OS 10.0 或更低 PAN-OS 版本的专用日志收集器。

升级到 PAN-OS 10.2 或更高版本不会影响已由 Panorama 管理的专用日志收集器。

如果您在向 Panorama Management 添加专用日志收集器时遇到问题，则可能需要恢
复托管设备与 Panorama 的连接。

STEP 1 | 记录日志收集器的序列号。

在添加日志收集器作为受管收集器时，您将需要此序列号。

1. 访问 Panorama Web 界面。

2. 选择 Dashboard（仪表盘），并记录 General Information（一般信息）部分中的 Serial
#（序列号）。

STEP 2 | 登录到 Panorama Web 界面.
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STEP 3 | 创建设备注册身份验证密钥。

1. 选择 Panorama > Device Registration Auth Key（设备注册身份验证密钥）并 Add（添
加）一个新的身份验证秘钥。

2. 配置身份验证密钥。

• 名称 — 添加身份验证秘钥的描述性名称。

• 生命周期 — 指定密钥生命周期，以限制使用身份验证密钥登录新日志收集器的时间。

• 次数 — 指定可以使用身份验证密钥登录新日志收集器的有效次数。

• 设备类型 — 指定该身份验证秘钥仅用于验证一个日志收集器。

您可任选一个以将设备注册身份验证密钥用于登录防火墙、日志收集器和
WildFire 设备。

• （可选）设备 — 输入一个或多个设备序列号，指定身份验证密钥适用的日志收集器。

3. 单击 OK（确定）。

4. Copy Auth Key（复制身份验证秘钥）并 Close（关闭）。
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STEP 4 | （仅限专用日志收集器）添加设备注册身份验证密钥至日志收集器。

仅将设备注册身份验证密钥添加到专用日志收集器。Panorama 模式下的 Panorama 无需验证其
自己的本地日志收集器。

1. 登录到日志收集器的 CLI。
2. 添加设备注册身份验证密钥。

admin> request authkey set <auth-key>

STEP 5 | 将日志收集器添加为受管收集器。

1. 在 Panorama Web 界面中，选择 Panorama > Managed Collectors（托管收集器）并
Add（添加）一个新的日志收集器。

2. 在 General（常规）设置中，输入为日志收集器记录的序列号（Collector S/N（收集器序
列号））。

3. 单击 OK（确定）保存更改。

4. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama）。
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STEP 6 | （可选）配置日志收集器管理员身份验证。

如果为托管收集器配置授权列表，Palo Alto Networks 建议为 Authentication（身份
验证）添加至少一个具有超级用户权限的本地管理员。

如果您添加了任何导入的 Panorama 管理员用户，则至少需要添加一个具有超级用
户权限的本地管理员。

1. 选择 Panorama > Managed Collectors（受管收集器），然后通过单击其名称编辑日志收
集器。

2. 配置日志收集器管理员密码：

1. 选择密码 Mode（模式）。

2. 如果选择 Password（密码）模式，请输入明文 Password（密码），并 Confirm
Password（确认密码）。如果选择 Password Hash（密码哈希）模式，输入最多由
63 个字符组成的哈希密码字符串。

3. 配置管理员登录安全要求：

如果设置 Failed Attempts（失败的尝试次数）为除 0 以外的一个值，但将
Lockout Time（锁定时间）设置为 0，那么用户将被无限期锁定，直到其他
管理员手动解锁此管理员。如果尚未创建其他管理员，则必须在 Panorama
上重新配置 Failed Attempts（失败的尝试次数）和 Lockout Time（锁定时
间），并将此配置更改推送到日志收集器。要确保管理员永远不被锁定，请
将 Failed Attempts（失败的尝试次数）和 Lockout Time（锁定时间）默认设
置为 0。

1. 输入登录 Failed Attempts（失败的尝试次数）值。该范围介于默认值 0 与最大值 10
之间，其中，值 0 表示登录尝试次数不受限制。

2. 输入 Lockout Time（锁定时间）值，该值介于默认值 0 和最大值 60 分钟之间。

4. 单击 OK（确定）保存更改。

STEP 7 | 启用日志记录硬盘。

1. 选择 Panorama > Managed Collectors（受管收集器），然后通过单击其名称编辑日志收
集器。

日志收集器名称具有与 Panorama 管理服务器的主机名相同的值。

2. 选择 Disks（磁盘），Add（添加）每个磁盘对。

3. 单击 OK（确定）保存更改。

4. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama）。
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STEP 8 | （可选）如果您的部署使用自定义证书在 Panorama 和受管设备之间进行身份验证，请部署
自定义客户端设备证书。有关更多信息，请参阅使用自定义证书设置身份验证。

1. 选择 Panorama > Certificate Management（证书管理） > Certificate Profile（证书配置
文件），然后从下拉列表中选择证书配置文件或单击 New Certificate Profile（新建证书
配置文件）以创建证书配置文件。

2. 选择 Panorama > Managed Collectors（受管收集器），并 Add（添加）新的日志收集器
或选择现有的日志收集器。选择 Communication（通信）。

3. 选择 Type（类型）下拉列表中的设备证书类型。

• 如果您使用本地设备证书，请从各自下拉列表中选择 Certificate（证书）和
Certificate Profile（证书配置文件）。

• 如果您使用 SCEP 作为设备证书，请从各自下拉列表中选择 SCEP Profile（SCEP 配置
文件）和 Certificate Profile（证书配置文件）。

4. 单击 OK（确定）。
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STEP 9 | （可选）在日志收集器上配置 Secure Server Communication（安全服务器通信）。有关更多
信息，请参阅使用自定义证书设置身份验证。

1. 选择 Panorama > Managed Collectors（受管收集器），然后单击 Add（添加）。选择
Communication（通信）。

2. 验证 Custom Certificate Only（仅允许自定义证书） 复选框未选中。这允许您在迁移到
自定义证书的同时继续管理所有设备。

如果选中 Custom Certificate Only（仅允许自定义证书）复选框，则日志收集
器不会进行身份验证，并且无法使用预定义证书从设备接收日志。

3. 从 SSL/TLS Service Profile（SSL/TLS 服务配置文件）下拉列表中选择 SSL/TLS 服务配置
文件。此 SSL/TLS 服务配置文件适用于日志收集器和发送日志的设备之间的所有 SSL 连
接。

4. 从 Certificate Profile（证书配置文件）下拉列表中选择证书配置文件。

5. 选择 Authorize Client Based on Serial Number（根据序列号对客户端进行身份验证）让
服务器根据受管设备的序列号检查客户端。客户端证书必须将特殊关键字 $UDID 设置为
要根据序列号进行授权的 CN。

6. 在 Disconnect Wait Time (min)（断开连接等待时间（分钟））中，输入 Panorama 在
与其受管设备断开并重新建立连接之前所需的分钟数。该字段默认为空，范围为 0 至
44,640 分钟。

在您提交新配置之前，断开连接等待时间不会开始倒计时。

7. （可选）配置授权列表。

1. Add（添加）授权列表。

2. 选择 Subject（主题）或 Subject Alt Name（主题备用名称）作为标识符类型。

3. 指定所选类型的标识符。

4. 单击 OK（确定）。

5. 启用日志收集器以 Check Authorization List（检查授权列表），执行授权列表。

8. 单击 OK（确定）。

9. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama）。

STEP 10 |验证您的更改。

1. 核实 Panorama > Managed Collectors（Panorama > 受管收集器）页面列出了您已添加
的日志收集器。Connected（已连接）列显示表明日志收集器已连接到 Panorama 的复选
标记。您可能需要等待几分钟，等页面显示更新后的连接状态。

在您配置收集器组并将配置更改推送到收集器组之前，配置状态列将显示
Out of Sync（不同步），运行时间状态列将显示已断开连接，CLI 命令 show
interface all 显示接口状态为 down。

2. 单击最后一列的 Statistics（统计信息）验证是否启用了日志记录磁盘。
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STEP 11 | 后续步骤...

您必须执行以下步骤，这样日志收集器随后才可以接收防火墙日志：

1. 配置 Panorama 的日志转发。

2. 配置收集器组 — 在 M 系列设备上，已预定义默认收集器组，并且已经包含本地日志收集
器作为成员。在 Panorama 虚拟设备上，您必须添加收集器组并添加本地日志收集器作为
成员。在这两种型号上，都将防火墙分配给本地日志收集器以进行日志转发。

必须先将日志收集器添加到收集器组，然后日志收集器才能开始接收防火墙

日志。ElasticSearch 运行状况显示为已降级，只有在将日志收集器添加到收
集器组之后，日志收集器才能接收日志。

3. 监视托管收集器的运行状况以在问题出现时识别并解决影响日志收集的问题。

Panorama 管理员指南 Version 11.1 419 ©2024 Palo Alto Networks, Inc.



管理日志收集

监视托管收集器的运行状况
监视托管日志收集器的运行状况，以确定并解决影响日志收集的问题。日志收集器运行状况取决于
重要日志收集器进程的运行状况，您可以查看总体运行状况及每个日志收集进程的运行状况。

STEP 1 | 登录到 Panorama Web 界面.

STEP 2 | 配置受管收集器.

STEP 3 | 配置收集器组.

STEP 4 | 选择 Panorama > Managed Collectors（托管收集器），然后导航至 Health（运行状况）
列。

STEP 5 | 查看日志收集器的总体运行状况。

绿色圆圈 ( ) 表示日志收集器运行状况良好，红色圆圈 ( ) 表示一个或多个日志收集进程
的运行状况不佳。

STEP 6 | 查看 Health Status（运行状况）详细信息，以查看每个日志收集进程的运行状况。

• logd — 负责提取从托管防火墙接收的日志并将提取的日志传输到 vldmgr 的进程。

• vldmgr — 负责管理 vld 进程的进程。

• vlds — 负责管理单个日志磁盘、将日志写入日志磁盘以及将日志提取到 ElasticSearch 的进
程。

• es — 在日志收集器上运行的 ElasticSearch 进程。
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为专用日志收集器配置身份验证
通过配置具有精细身份验证参数的本地管理用户，以及利用 RADIUS、TACAS+ 或 LDAP 进行授权
和身份验证，为您的专用日志收集器创建和配置增强的身份验证。

当您从 Panorama 配置和推送管理员时，将使用您在 Panorama 上配置的管理员覆盖专用日志收集
器上的现有管理员。

在 Panorama 上创建的管理员帐户之后会导入到专用日志收集器并从 Panorama 进行管理。

为专用日志收集器配置管理帐户时，仅支持超级用户管理员。不支持具有任何其他管
理员角色类型的本地或 Panorama 管理员。

（RADIUS 和 TACAS+）为专用日志收集器配置管理帐户时，仅支持超级用户管理员。
不支持具有任何其他管理员角色类型的远程、本地或 Panorama 管理员。

• 为专用日志收集器配置管理员帐户

• 为专用日志收集器配置 RADIUS 身份验证

• 为专用日志收集器配置 TACACS+ 身份验证

• 为专用日志收集器配置 LDAP 身份验证

为专用日志收集器配置管理员帐户

为您的专用日志收集器创建一个或多个具有精细身份验证参数的管理员，以便从 Panorama™ 管理
服务器进行管理。此外，还可以从 Panorama 配置本地管理员，这可以在专用日志收集器的 CLI 上
直接进行配置。但是，向专用日志收集器推送新配置更改会使用为专用日志收集器配置的管理员覆
盖现有本地管理员。

STEP 1 | 登录到 Panorama Web 界面.

STEP 2 | 配置受管收集器.

STEP 3 | （可选）配置身份验证配置文件以定义身份验证服务，该服务验证访问专用日志收集器 CLI
的管理员的登录凭据。

STEP 4 | 根据需要配置一个或多个管理员帐户。

在 Panorama 上创建的管理员帐户之后会导入到专用日志收集器并从 Panorama 进行管理。

为专用日志收集器配置管理帐户时，仅支持超级用户管理员。不支持具有任何其他
管理员角色类型的本地或 Panorama 管理员。

STEP 5 | 为专用日志收集器配置身份验证。

1. 选择 Panorama > Managed Collectors（受管收集器），然后选择您之前添加的专用日志
收集器。

2. （可选）选择您在上一步中配置的 Authentication Profile（身份验证配置文件）。

3. 为专用日志收集器配置身份验证 Timeout Configuration（超时配置）。
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1. 输入 Failed Attempt（失败尝试）次数，在此次数之后用户将被锁定在专用日志收集
器 CLI 之外。

2. 输入 Lockout Time（锁定时间）（以分钟为单位），此时间即在用户达到配置的
Failed Attempts（失败尝试）次数后，专用日志收集器锁定用户帐户的时间。

3. 输入 Idle Timeout（空闲超时）（以分钟为单位），在此时间之后用户会因为不活动
而自动注销。

4. 输入 Max Session Count（最大会话计数）以设置多少用户帐户可以同时访问专用日
志收集器。

5. 输入管理员在自动注销之前可登录的 Max Session Time（最长会话时间）。

4. 添加专用日志收集器管理员。

管理员可以添加为本地管理员或作为导入的 Panorama 管理员 — 但不能同时为二者。
不支持将同一管理员同时添加为本地管理员和作为导入的 Panorama 管理员，这会导致
Panorama 提交失败。例如，如果您将 admin1 同时添加为本地和 Panorama 管理员，向

Panorama 的提交将会失败。

1. Add（添加）并配置专属于专用日志收集器的新管理员。这些管理员特定于为其创建
的专用日志收集器，您可以从此表格管理这些管理员。

2. Add（添加）在 Panorama 上配置的任何管理员。这些管理员在 Panorama 上创建，并
导入至专用日志收集器。

5. 单击 OK（确定）以保存专用日志收集器身份验证配置。
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STEP 6 | Commit（提交），然后 Commit and Push（提交并推送）您的配置更改。

STEP 7 | 使用本地管理员用户登录到 Panorama 命令行界面（专用日志收集器），以验证是否能成功
访问专用日志收集器。

为专用日志收集器配置 RADIUS 身份验证
使用 RADIUS 服务器来验证对专用日志收集器 CLI 的管理访问权限。您也可以在 RADIUS 服务器
上定义供应商特定属性 (VSA) 来管理管理员授权。使用 VSA 使您能够通过目录服务来快速更改管
理员的角色、访问域和用户组，这通常比在 Panorama™ 管理服务器上重新配置设置更为容易。

您可以将 Palo Alto Networks RADIUS 词典导入到 RADIUS 服务器，以定义实现
Panorama 和 RADIUS 服务器之间通信的身份验证属性。

STEP 1 | 登录到 Panorama Web 界面.

STEP 2 | 配置受管收集器.
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STEP 3 | 配置 RADIUS 身份验证。

为专用日志收集器配置管理帐户时，仅支持超级用户管理员。不支持具有任何其他
管理员角色类型的远程、本地或 Panorama 管理员。

1. 添加 RADIUS 服务器配置文件。

配置文件定义了专用日志收集器连接到 RADIUS 服务器的方式。

1. 选择 Panorama > Server Profiles（服务器配置文件） > RADIUS，并 Add（添加）配
置文件。

2. 输入 Profile Name（配置文件名称）以标识服务器配置文件。

3. 输入身份验证请求超时后以秒为单位的 Timeout（超时）（默认为 3；范围为
1-20）。

4. 选择专用日志收集器用来对 RADIUS 服务器进行身份验证的 Authentication
Protocol（身份验证协议）（默认为 CHAP）。

如果 RADIUS 服务器支持该协议，请选择 CHAP；该协议比 PAP 更安全。

5. Add（添加） 每个 RADIUS 服务器，并输入以下内容：

1. 标识服务器的 Name（名称）。

2. RADIUS Server（RADIUS 服务器）IP 地址或 FQDN。

3. Secret（密钥）/Confirm Secret（确认密钥）（加密用户名和密码的密钥）。

4. 用于身份验证请求的服务器 Port（端口）（默认为 1812）。

6. 单击 OK（确定）保存服务器配置文件。

2. 将 RADIUS 服务器配置文件分配到身份验证配置文件。

身份验证配置文件定义了一组管理员通用的身份验证设置。

1. 选择 Panorama > Authentication Profile（身份验证配置文件），并 Add（添加）配
置文件。

2. 输入 Name（名称）以标识身份验证配置文件。

3. 将 Type（类型）设置为 RADIUS。

4. 选择您配置的 Server Profile（服务器配置文件）。

5. 选择 Retrieve user group from RADIUS（从 RADIUS 中检索用户组），以从 RADIUS
服务器上定义的 VSA 收集用户组信息。

Panorama 与您在身份验证配置文件允许列表中指定的组在组信息方面进行匹配。

6. 选择 Advanced（高级），并在允许列表中 Add（添加）允许使用此身份验证配置文
件进行身份验证的管理员。

7. 单击 OK（确定）保存身份验证配置文件。
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STEP 4 | 为专用日志收集器配置身份验证。

1. 选择 Panorama > Managed Collectors（受管收集器），然后选择您之前添加的专用日志
收集器。

2. 选择您在上一步中配置的 Authentication Profile（身份验证配置文件）。

如果没有分配全局身份验证配置文件，您必须为每个单独的本地管理员分配一个身份验证
配置文件才能利用远程身份验证。

3. 为专用日志收集器配置身份验证 Timeout Configuration（超时配置）。

1. 输入 Failed Attempt（失败尝试）次数，在此次数之后用户将被锁定在专用日志收集
器 CLI 之外。

2. 输入 Lockout Time（锁定时间）（以分钟为单位），此时间即在用户达到配置的
Failed Attempts（失败尝试）次数后，专用日志收集器锁定用户帐户的时间。

3. 输入 Idle Timeout（空闲超时）（以分钟为单位），在此时间之后用户会因为不活动
而自动注销。

4. 输入 Max Session Count（最大会话计数）以设置多少用户帐户可以同时访问专用日
志收集器。

5. 输入管理员在自动注销之前可登录的 Max Session Time（最长会话时间）。

4. 添加专用日志收集器管理员。

管理员可以添加为本地管理员或作为导入的 Panorama 管理员 — 但不能同时为二者。
不支持将同一管理员同时添加为本地管理员和作为导入的 Panorama 管理员，这会导致
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Panorama 提交失败。例如，如果您将 admin1 同时添加为本地和 Panorama 管理员，向

Panorama 的提交将会失败。

1. Add（添加）并配置专属于专用日志收集器的新管理员。这些管理员特定于为其创建
的专用日志收集器，您可以从此表格管理这些管理员。

2. Add（添加）在 Panorama 上配置的任何管理员。这些管理员在 Panorama 上创建，并
导入至专用日志收集器。

5. 单击 OK（确定）以保存专用日志收集器身份验证配置。

STEP 5 | Commit（提交），然后 Commit and Push（提交并推送）您的配置更改。

STEP 6 | 使用本地管理员用户登录到 Panorama 命令行界面（专用日志收集器），以验证是否能成功
访问专用日志收集器。

为专用日志收集器配置 TACACS+ 身份验证
您可以使用 TACACS+ 服务器来验证对专用日志收集器 CLI 的管理访问权限。您也可以在 TACACS
+ 服务器上定义供应商特定属性 (VSA) 来管理管理员授权。使用 SAML 使您能够通过目录服务来快
速更改管理员的角色、访问域和用户组，这通常比在 Panorama 上重新配置设置更为容易。

STEP 1 | 登录到 Panorama Web 界面.

STEP 2 | 配置受管收集器.
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STEP 3 | 配置 TACACS+ 身份验证。

为专用日志收集器配置管理帐户时，仅支持超级用户管理员。不支持具有任何其他
管理员角色类型的远程、本地或 Panorama 管理员。

1. 添加 TACACS+ 服务器配置文件。

配置文件定义了专用日志收集器连接到 TACACS+ 服务器的方式。

1. 选择 Panorama > Server Profiles（服务器配置文件） > TACACS+，并 Add（添
加）配置文件。

2. 输入 Profile Name（配置文件名称）以标识服务器配置文件。

3. 输入身份验证请求超时后以秒为单位的 Timeout（超时）（默认为 3；范围为
1-20）。

4. 选择 Panorama 用来对 TACACS+ 服务器进行身份验证的 Authentication
Protocol（身份验证协议）（默认为 CHAP）。

5. 如果 TACACS+ 服务器支持该协议，请选择 CHAP；该协议比 PAP 更安全。

6. Add（添加）每个 TACACS+ 服务器，并输入以下内容：用于识别服务器的

1. Name（名称）。

2. TACACS+ Server（TACACS+ 服务器）IP 地址或 FQDN。

3. Secret（密钥）/Confirm Secret（确认密钥）（加密用户名和密码的密钥）。

4. 服务器 Port（端口）（默认为 49）。

7. 单击 OK（确定）保存服务器配置文件。

2. 将 TACACS+ 服务器配置文件分配到身份验证配置文件。

身份验证配置文件定义了一组管理员通用的身份验证设置。

1. 选择 Panorama > Authentication Profile（身份验证配置文件），并 Add（添加）配
置文件。

2. 输入 Name（名称）以标识配置文件。

3. 将 Type（类型）设置为 TACACS+。

4. 选择您配置的 Server Profile（服务器配置文件）。

5. 选择 Retrieve user group from TACACS+（从 TACACS+ 中检索用户组），以从
TACACS+ 服务器上定义的 VSA 收集用户组信息。

Panorama 与您在身份验证配置文件允许列表中指定的组在组信息方面进行匹配。

6. 选择 Advanced（高级），并在允许列表中 Add（添加）允许使用此身份验证配置文
件进行身份验证的管理员。

7. 单击 OK（确定）保存身份验证配置文件。
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STEP 4 | 为专用日志收集器配置身份验证。

1. 选择 Panorama > Managed Collectors（受管收集器），然后选择您之前添加的专用日志
收集器。

2. 选择您在上一步中配置的 Authentication Profile（身份验证配置文件）。

如果没有分配全局身份验证配置文件，您必须为每个单独的本地管理员分配一个身份验证
配置文件才能利用远程身份验证。

3. 为专用日志收集器配置身份验证 Timeout Configuration（超时配置）。

1. 输入 Failed Attempt（失败尝试）次数，在此次数之后用户将被锁定在专用日志收集
器 CLI 之外。

2. 输入 Lockout Time（锁定时间）（以分钟为单位），此时间即在用户达到配置的
Failed Attempts（失败尝试）次数后，专用日志收集器锁定用户帐户的时间。

3. 输入 Idle Timeout（空闲超时）（以分钟为单位），在此时间之后用户会因为不活动
而自动注销。

4. 输入 Max Session Count（最大会话计数）以设置多少用户帐户可以同时访问专用日
志收集器。

5. 输入管理员在自动注销之前可登录的 Max Session Time（最长会话时间）。

4. 添加专用日志收集器管理员。

管理员可以添加为本地管理员或作为导入的 Panorama 管理员 — 但不能同时为二者。
不支持将同一管理员同时添加为本地管理员和作为导入的 Panorama 管理员，这会导致
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Panorama 提交失败。例如，如果您将 admin1 同时添加为本地和 Panorama 管理员，向

Panorama 的提交将会失败。

1. Add（添加）并配置专属于专用日志收集器的新管理员。这些管理员特定于为其创建
的专用日志收集器，您可以从此表格管理这些管理员。

2. Add（添加）在 Panorama 上配置的任何管理员。这些管理员在 Panorama 上创建，并
导入至专用日志收集器。

5. 单击 OK（确定）以保存专用日志收集器身份验证配置。

STEP 5 | Commit（提交），然后 Commit and Push（提交并推送）您的配置更改。

STEP 6 | 使用本地管理员用户登录到 Panorama 命令行界面（专用日志收集器），以验证是否能成功
访问专用日志收集器。

为专用日志收集器配置 LDAP 身份验证
您可以使用 LDAP 对访问专用日志收集器 Web 界面的最终用户进行身份验证。

STEP 1 | 登录到 Panorama Web 界面.

STEP 2 | 配置受管收集器.
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STEP 3 | 添加 LDAP 服务器配置文件。

配置文件定义了专用日志收集器连接到 LDAP 服务器的方式。

为专用日志收集器配置管理帐户时，仅支持超级用户管理员。不支持具有任何其他
管理员角色类型的本地或 Panorama 管理员。

1. 选择 Panorama > Server Profiles（服务器配置文件） > LDAP，然后 Add（添加）服务
器配置文件。

2. 输入 Profile Name（配置文件名称）以标识服务器配置文件。

3. Add（添加）LDAP 服务器（最多 4 个）。对于每个服务器，输入 Name（名称）（以
标识服务器）、LDAP Server（LDAP 服务器）IP 地址或 FQDN 以及服务器 Port（端
口）（默认为 389）。

如果使用 FQDN 地址对象来标识服务器，并随后更改地址，则必须提交更改
以使新服务器地址生效。

4. 选择服务器 Type（类型）。

5. 选择 Base DN（基本 DN）。

要标识目录的基本 DN，请打开 Active Directory Domains and Trusts（活动目录域和信
任）Microsoft 管理控制台控制单元，并使用顶级域的名称。

6. 输入 Bind DN（绑定 DN）和 Password（密码）以启用身份验证服务对防火墙进行身份
验证。

绑定 DN 账户必须有权读取 LDAP 目录。

7. 以秒为单位输入 Bind Timeout（绑定超时）和 Search Timeout（搜索超时）（默认均为
30）。

8. 输入 Retry Interval（重试时间间隔），以秒计（默认为 60）。

9. （可选）如果您希望端点使用 SSL 或 TLS 与目录服务器建立更安全的连接，启用 Require
SSL/TLS secured connection（需要 SSL/TLS 安全连接）选项（默认启用）。端点使用的
协议取决于服务器端口：

• 389（默认）— TLS（具体来说，专用日志收集器使用 StartTLS 操作，这会将初始明
文连接升级到 TLS。）

• 636 — SSL

• 任何其他端口 — 专用日志收集器首先尝试使用 TLS。如果目录服务器不支持 TLS，则
专用日志收集器回退至 SSL。

10. （可选）如需额外的安全性，启用 Verify Server Certificate for SSL sessions（验证 SSL
会话的服务器证书）选项，使端点验证目录服务器为 SSL/TLS 连接出示的证书。要启用
验证，还必须启用 Require SSL/TLS secured connection（需要 SSL/TLS 安全连接）选
项。为了验证成功，证书必须符合以下条件之一：

• 它位于 Panorama 证书列表中：Panorama > Certificate Management（证书管理）
> Certificates（证书） > Device Certificates（设备证书）。必要时，将证书导入
Panorama。
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• 证书签发机构位于可信证书授权机构列表中：Panorama > Certificate
Management（证书管理） > Certificates（证书）。

11. 单击 OK（确定）保存服务器配置文件。

STEP 4 | 为专用日志收集器配置身份验证。

1. 选择 Panorama > Managed Collectors（受管收集器），然后选择您之前添加的专用日志
收集器。

2. 为专用日志收集器配置身份验证 Timeout Configuration（超时配置）。

1. 输入 Failed Attempt（失败尝试）次数，在此次数之后用户将被锁定在专用日志收集
器 CLI 之外。

2. 输入 Lockout Time（锁定时间）（以分钟为单位），此时间即在用户达到配置的
Failed Attempts（失败尝试）次数后，专用日志收集器锁定用户帐户的时间。

3. 输入 Idle Timeout（空闲超时）（以分钟为单位），在此时间之后用户会因为不活动
而自动注销。

4. 输入 Max Session Count（最大会话计数）以设置多少用户帐户可以同时访问专用日
志收集器。

5. 输入管理员在自动注销之前可登录的 Max Session Time（最长会话时间）。

3. 添加专用日志收集器管理员。

管理员可以添加为本地管理员或作为导入的 Panorama 管理员 — 但不能同时为二者。
不支持将同一管理员同时添加为本地管理员和作为导入的 Panorama 管理员，这会导致
Panorama 提交失败。例如，如果您将 admin1 同时添加为本地和 Panorama 管理员，向

Panorama 的提交将会失败。

• 配置本地管理员。

配置专属于专用日志收集器的新管理员。这些管理员特定于为其创建的专用日志收集
器，您可以从此表格管理这些管理员。

1. Add（添加）一个或多个新本地管理员。

2. 输入本地管理员的 Name（名称）。

3. 配置一个您之前创建的 Authentication Profile（身份验证配置文件）。

仅单个本地管理员才支持 LDAP 身份验证配置文件。

4. 启用（选中）Use Public Key Authentication (SSH)（使用公钥身份验证 (SSH)）以
导入公钥文件进行身份验证。

5. 选择一个 Password Profile（密码配置文件）以设置过期参数。

• 导入现有 Panorama 管理员

导入在 Panorama 上配置的现有管理员。这些管理员在 Panorama 上配置和管理，并
导入至专用日志收集器。

1. Add（添加）现有 Panorama 管理员

4. 单击 OK（确定）以保存专用日志收集器身份验证配置。
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STEP 5 | 为专用日志收集器配置身份验证。

1. 选择 Panorama > Managed Collectors（受管收集器），然后选择您之前添加的专用日志
收集器。

2. 选择您在上一步中配置的 Authentication Profile（身份验证配置文件）。

3. 为专用日志收集器配置身份验证 Timeout Configuration（超时配置）。

1. 输入 Failed Attempt（失败尝试）次数，在此次数之后用户将被锁定在专用日志收集
器 CLI 之外。

2. 输入 Lockout Time（锁定时间）（以分钟为单位），此时间即在用户达到配置的
Failed Attempts（失败尝试）次数后，专用日志收集器锁定用户帐户的时间。

3. 输入 Idle Timeout（空闲超时）（以分钟为单位），在此时间之后用户会因为不活动
而自动注销。

4. 输入 Max Session Count（最大会话计数）以设置多少用户帐户可以同时访问专用日
志收集器。

5. 输入管理员在自动注销之前可登录的 Max Session Time（最长会话时间）。

4. 添加专用日志收集器管理员。

您必须将管理员 (admin) 添加为本地管理员或作为导入的 Panorama 管理员 — 但不

能同时为二者。如果没有添加管理员，或者管理员被同时添加为本地管理员和导入的
Panorama 管理员，则会导致推送到受管收集器失败。

1. Add（添加）并配置专属于专用日志收集器的新管理员。这些管理员特定于为其创建
的专用日志收集器，您可以从此表格管理这些管理员。

2. Add（添加）在 Panorama 上配置的任何管理员。这些管理员在 Panorama 上创建，并
导入至专用日志收集器。

5. 单击 OK（确定）以保存专用日志收集器身份验证配置。
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STEP 6 | Commit（提交），然后 Commit and Push（提交并推送）您的配置更改。

STEP 7 | 使用本地管理员用户登录到 Panorama 命令行界面（专用日志收集器），以验证是否能成功
访问专用日志收集器。
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管理收集器组
收集器组是作为单个逻辑日志收集防火墙日志而运作的 1 至 16 个日志收集器。您必须至少将一个
日志收集器分配给收集器组，以便防火墙成功将日志发送到日志收集器。如果没有配置收集器组或
没有将日志收集器分配给收集器组，则会丢弃防火墙日志。您可以将收集器组配置为具有多个日志
收集器，从而确保日志冗余，或适应超过单个日志收集器容量的日志记录速率（请参阅Panorama
型号）。要了解风险和建议的缓解措施，请参阅具有多个日志收集器的收集器组的警告。

Panorama 模式下的 M-700、M-600、M-500、M-300 和 M-200 设备具有包含预定义本地托管收
集器的预定义收集器组。您可以编辑预定义收集器组的所有设置，但其名称除外（默认）。

如果删除收集器组，将会丢失日志。

Palo Alto Networks 建议在 Panorama 管理服务器上保留预定义日志收集器和收集器
组，无论 Panorama 是否也管理专用日志收集器。

如果将 M 系列设备从 Panorama 模式切换到日志收集器模式，设备将丢失其预定义收

集器组和日志收集器。然后，您必须将 M 系列设备设置为日志收集器，将其作为受
管收集器添加到 Panorama，并将收集器组配置为包含受管收集器。

• 配置收集器组

• 在日志收集器之间使用自定义证书配置身份验证

• 将日志收集器移动到另一收集器组

• 从收集器组删除防火墙

配置收集器组

在配置收集器组前，决定每个收集器组是只拥有一个日志收集器还是拥有多个日志收集器（最多
16 个）。拥有多个日志收集器的收集器组支持更高的日志记录速率和日志冗余，但具有以下要
求：

• 在任何单个收集器组中，所有日志收集器均必须在相同的 Panorama 型号上运行：所有 M-700
设备、所有 M-600 设备、所有 M-500 设备、所有 M-300 设备、所有 M-200 设备或所有
Panorama 虚拟设备。

• 日志冗余只有在每个日志收集器拥有相同数量的日志记录磁盘时才可用。要将磁盘添加到日志
收集器，请参阅增加 M 系列设备上的存储空间。

• （最佳实践）同一收集器组内的所有日志收集器必须位于同一局域网 (LAN) 中。由于网络中断
很常见，且可能会导致日志数据丢失，因此，应避免将同一或不同广域网 (WAN) 中的日志收集
器添加到同一收集器组。此外，建议同一收集器组内的日志收集器应彼此靠近，以便 Panorama
能在需要时快速查询日志收集器。

必须将日志收集器添加到收集器组，并将收集器组配置推送到日志收集器，然后日志收集器才能开
始接收防火墙日志。否则，ElasticSearch 运行状况显示为已降级，只有在将日志收集器添加到收集
器组之后，日志收集器才能接收日志。
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STEP 1 | 在配置收集器组之前，应执行以下任务。

1. 对于将要分配到收集器组的每一个防火墙，添加防火墙作为受管设备。

2. 对于将要分配到收集器组的每一个日志收集器，配置受管收集器。

STEP 2 | 添加收集器组。

1. 访问 Panorama Web 界面，选择 Panorama > Collector Groups（收集器组），然后
Add（添加）收集器组或编辑现有的一个收集器组。

2. 如果您正在添加收集器组，请输入该收集器组的 Name（名称）。

您无法重命名现有的收集器组。

3. 输入收集器组将保留防火墙日志的Minimum Retention Period（最小保留期）天数（范
围为 1 至 2,000）。

默认情况下，该字段为空，这表示收集器组无限期地保留日志。

4. 将日志收集器（1 至 16 个）Add（添加）到收集器组成员列表。

5. （推荐）如果要将多个日志收集器添加到单个收集器组，请Enable log redundancy
across collectors（启用跨收集器记录冗余）。

冗余可确保当任何一个日志收集器变得无法使用时所有日志都不会丢失。每个日志都将具
有两个副本，而且每个副本都将都驻留在不同的日志收集器上。例如，如果在收集器组中
有两个日志收集器，则日志会被同时写入这两个日志收集器。

启用冗余会创建更多日志，因此需要更多存储容量，使得存储容量减半。当收集器组用完
容量空间后，将会删除较早的日志。冗余还能将收集器组中的日志处理通信增加一倍，从
而将其最大日志记录速率降低一半，因为每个日志收集器均必须分发其收到的每个日志的
副本。

Panorama 管理员指南 Version 11.1 435 ©2024 Palo Alto Networks, Inc.



管理日志收集

STEP 3 | 将日志收集器和防火墙分配到收集器组。

1. 选择 Device Log Forwarding（设备日志转发），并 Add（添加）防火墙的日志转发首选
项列表。

日志数据将通过单独 TCP 通道转发。通过添加日志转发首选项列表，您可以创建单独
TCP 连接来转发日志数据。

首选项列表确定日志收集器从防火墙接收日志的顺序。如果未分配日志转发
首选项列表，您可能遇到下列情况之一：

• 如果 Panorama 处于“仅管理”模式，则 Panorama 会丢弃所有传入日志。

• 如果本地日志收集器在 Panorama 处于 Panorama 模式时未被配置为受管
收集器，则 Panorama 会丢弃所有传入日志。

• 如果本地日志收集器在 Panorama 处于 Panorama 模式时被配置为受管收
集器，则会接收传入日志，但 Panorama 可能会成为瓶颈，因为所有受管
防火墙都是先将日志转发到本地日志收集器，然后再重新分发给其他可用
日志收集器。

1. 在 Devices（设备）部分中，Modify（修改）防火墙列表，然后单击 OK（确定）。

2. 在 Collectors（收集器）部分中，将日志收集器 Add（添加）到首选项列表。

如果您在步骤 2 中启用了冗余，则建议添加至少两个日志收集器。如果分配多个
日志收集器，则第一个日志收集器将为主要日志收集器；当主要日志收集器变成不
可用时，防火墙会将日志发送到列表中的下一个日志收集器。要更改日志收集器的
优先级，选择日志收集器，然后单击 Move Up（上移）（较高优先级）或 Move
Down（下移）（较低优先级）。

3. 单击 OK（确定）。

STEP 4 | 定义每种日志类型的存储容量（日志配额）和过期期限。

1. 返回到 General（常规）选项卡，然后单击 Log Storage（日志存储）值。

如果该字段显示 0MB，则验证您是否已为日志记录启用磁盘对并已提交更改

（请参阅 Disks（磁盘）选项卡下的配置受管收集器）。
2. 输入每种日志类型的日志存储 Quota（配额）(%)。
3. 输入每种日志类型的 Max Days（最大天数）（到期期限），范围为 1 至 2,000。

默认情况下，该字段留空，这意味着日志永远不会过期。
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STEP 5 | 提交并验证您的更改。

1. 选择 Commit（提交） > Commit and Push（提交并推送），然后将更改 Commit and
Push（提交并推送）到 Panorama 和配置的收集器组。

2. 选择 Panorama > Managed Collectors（受管收集器）以验证收集器组中的日志收集器是
否：

• 连接到 Panorama — Connected（已连接）列将显示一个复选标记图标，以表明日志
收集器已连接上 Panorama。

• 与 Panorama 同步 — Configuration Status（配置状态）列指示日志收集器与
Panorama 是 In Sync（绿色图标）还是 Out of Sync（红色图标）。

STEP 6 | 排除网络资源连接问题 确认防火墙已成功连接到日志收集器。

STEP 7 | 后续步骤...
1. 配置 Panorama 的日志转发。

在您将防火墙配置为转发到 Panorama 之前，收集器组将不会接收防火墙日志。

2. （可选）配置从 Panorama 到外部目标的日志转发。

您可以将每个收集器组都配置为向单独的目标转发日志（例如 syslog 服务器）。

在日志收集器之间使用自定义证书配置身份验证

完成以下程序，以配置用于日志收集器之间通信的自定义证书。因为服务器和客户端角色为动态选
择，因此您必须在收集器组内每个日志收集器上配置安全服务器通信和安全客户端通信。使用自定
义证书建立唯一的信任链，以确保您的日志收集器组成员之间的相互身份验证。

更多有关使用自定义证书的信息，请参阅SSL/TLS 连接如何进行相互身份验证？

STEP 1 | 获取每个日志收集器的密钥对和证书颁发机构 (CA) 颁发的证书。

STEP 2 | 导入 CA 证书以验证用于收集器组内每个日志收集器的客户端日志收集器、服务器密钥对、
以及客户端密钥对。

1. 选择 Panorama > Certificate Management（证书管理） > Certificate（证书） >
Import（导入）。

2. 导入 CA 证书、服务器密钥对、以及客户端密钥对。

3. 对每个日志收集器重复步骤。

STEP 3 | 为安全服务器通信配置包含根 CA 和中间 CA 的证书配置文件。此证书配置文件定义日志收集
器之间的身份验证。

1. 选择 Panorama > Certificate Management（证书管理） > Certificate Profile（证书配置
文件）。

2. 配置证书配置文件。

如果将中间 CA 配置为证书配置文件的一部分，则还必须包含根 CA。
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STEP 4 | 配置安全客户端通信的证书配置文件。您可以单独在每个客户端日志收集器上配置此配置文
件，也可以将配置从 Panorama™ 推送至受管的日志收集器。

如果您使用 SCEP 作为客户端证书，请配置 SCEP 配置文件，而非证书配置文件。

1. 选择 Panorama > Certificate Management（证书管理） > Certificate Profile（证书配置
文件）。

2. 配置证书配置文件。

STEP 5 | 配置 SSL/TLS 服务配置文件。

1. 选择 Panorama > Certificate Management（证书管理） > SSL/TLS Service
Profile（SSL/TLS 服务配置文件）。

2. 配置 SSL/TLS 服务配置文件以定义日志收集器用于 SSL/TLS 服务的证书和协议。

STEP 6 | 在所有日志收集器上部署自定义证书后，执行自定义证书身份验证。

1. 选择 Panorama > Collector Groups（Panorama > 收集器组），然后选择收集器组。

2. 在常规选项卡上， Enable secure inter LC Communication（启用安全的 LC 间通信）。

如果启用安全的 LC 间通信，且收集器组包含本地日志收集器，则会出现一个链接，
指示 Log Collector on local Panorama is using the secure client configuration from
Panorama（本地 Panorama 上的日志收集器正在使用来自 Panorama 的安全客户端配
置） > Secure Communication Settings（安全通信设置）。您可以从此处单击此链接，
以打开安全通信设置对话框，并为本地日志收集器配置安全服务器和安全客户端设置。

3. 单击 OK（确定）。

4. Commit（提交）更改。
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STEP 7 | 在每个日志收集器上配置安全服务器通信。

1. 为专用日志收集器选择 Panorama > Managed Collectors（受管收集器） 或 Panorama >
Setup（设置） > Management（管理），然后Edit（编辑） 本地日志收集器的安全通信
设置。

2. 对于专用日志收集器，单击日志收集器，并选择Communications（通信）。

3. 启用Customize Secure Server Communication（自定义安全服务器通信）功能。

4. 从 SSL/TLS Service Profile（SSL/TLS 服务配置文件）下拉列表中选择 SSL/TLS 服务配置
文件。该 SSL/TLS 服务配置文件适用于日志收集器之间的所有 SSL 连接。

5. 从下拉列表中选择 Certificate Profile（证书配置文件）。

6. 验证 Custom Certificate Only（仅允许自定义证书）是否已禁用（取消选择）。此时，
允许日志收集器间通信在配置到自定义证书时通过预定义证书进行执行。

7. 设置日志收集器断开和重新连接至其他日志收集器之前应等待的断开等待时间（以分钟
计）。该字段默认为空（范围为 0 至 44,640 分钟）。

8. （可选）配置授权列表。授权列表增加证书身份验证之外的额外安全层。授权列表检查客
户证书主题或主题备用名称。如果与客户端证书一起提供的主题或主题备用名称与授权列
表上的标识符不匹配，则身份验证被拒绝。

1. Add（添加）授权列表。

2. 选择在证书配置文件中配置的 Subject（主题）或 Subject Alt Name（主题备用名
称）作为标识符类型。

3. 如果标识符为 Subject，则输入通用名，如果标识符为 Subject Alt Name，则输

入 IP 地址、主机名或电子邮件。

4. 单击 OK（确定）。

5. 启用 Check Authorization List（检查授权列表）选项，配置 Panorama，以执行授权
列表。

9. 单击 OK（确定）。

10. Commit（提交）更改。

提交这些更改后，断开等待时间将开始倒计时。等待时间结束时，若没有配置证书，则收集器
组中的日志收集器无法进行连接。

STEP 8 | 在每个日志收集器上配置安全客户端通信。

1. 为专用日志收集器选择 Panorama > Managed Collectors（受管收集器） 或 Panorama >
Setup（设置） > Management（管理），然后Edit（编辑） 本地日志收集器的安全通信
设置。

2. 对于专用日志收集器，单击日志收集器，并选择Communications（通信）。

3. 在安全客户端通信中，从相应的下拉列表中选择Certificate Type（证书类
型）、Certificate（证书）和 Certificate Profile（证书配置文件）。

4. 单击 OK（确定）。

5. Commit（提交）更改。
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将日志收集器移动到另一收集器组

M-700、M-600、M-500、M-300、M-200 设备和 Panorama 虚拟设备可以在每个收集器组中拥
有一个或多个日志收集器。您可以根据收集器组的日志记录速率和日记存储要求将日志收集器分配
到该收集器组。如果收集器组中的日志记录速率和所需存储容量增高，您最好是增加 M 系列设备
上的存储容量或者使用额外日志收集器配置收集器组。但是，在某些部署中，在不同收集器组之间
转移日志收集器则可能更为经济。

当日志收集器位于 Panorama 模式下 M-700、M-600、M-500、M-300 或 M-200 设
备的本地时，只有在设备是高可用性 (HA) 配置中的被动对时才可以移动日志收集
器。HA 同步采用与新收集器组相关联的配置。切勿移动位于主动高可用性对端设备
本地的日志收集器。

在任何单个收集器组中，所有日志收集器均必须在相同的 Panorama 型号上运行：
所有 M-700 设备、所有 M-600 设备、所有 M-500 设备、所有 M-300 设备、所有
M-200 设备或所有 Panorama 虚拟设备。

日志冗余只有在每个日志收集器拥有相同数量的日志记录磁盘时才可用。要将磁盘添

加到日志收集器，请参阅增加 M 系列设备上的存储空间。

STEP 1 | 从 Panorama 管理中移除日志收集器。

1. 选择 Panorama > Collector Groups（收集器组），然后编辑包含了您将要移动的日志收
集器的收集器组。

2. 在 Collector Group Members（收集器组成员）部分中，选择并 Delete（删除）日志收集
器。

3. 选择 Device Log Forwarding（设备日志转发），然后在 Log Forwarding
Preferences（日志转发首选项）列表中，对分配到您将要移动的日志收集器的每一个防
火墙集执行以下步骤：

1. 在 Devices（设备）列中，单击分配到日志收集器的防火墙的链接。

2. 在 Collectors（收集器）列中，选择并 Delete（删除）日志收集器。

若要重新分配防火墙，应 Add（添加）将作为防火墙所转发日志目的地的
新日志收集器。

3. 单击 OK（确定）两次以保存更改。

4. 选择 Panorama > Managed Collectors（受管收集器），然后选择并 Delete（删除）将移
动的日志收集器。

STEP 2 | 配置收集器组。

将日志收集器添加到其新收集器组，然后将防火墙分配到该日志收集器。

当您将更改推送到收集器组配置时，Panorama 将开始在各日志收集器之间重新
分发日志。对于每 1TB 的日志，此过程可能需要数小时。在重新分发过程期间，
会降低最大日志记录速率。在 Panorama > Collector Groups（收集器组）页面
中，Log Redistribution State（日志重新分发状态）列将以百分比表示进程的完成状
态。
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STEP 3 | 为您配置的新收集器组配置 Panorama 的日志转发。

STEP 4 | 选择 Commit（提交） > Commit and Push（提交并推送）以将更改提交到 Panorama 并将更
改推送到设备组、模板和收集器组。

从收集器组删除防火墙

如果使用传统模式下的 Panorama 虚拟设备管理专用日志收集器，则可以选择将防火墙日志转发到
Panorama，而不是转发到日志收集器。对于这种情况，您必须从收集器组中删除防火墙；然后，
防火墙会自动将其日志转发到 Panorama。

要暂时删除防火墙上的日志转发首选项列表，可以使用防火墙上的命令行界面来删
除。但是，必须在 Panorama 上的收集器组配置中删除所分配的防火墙。否则，下次
将更改推送到收集器组时，将会重新配置防火墙以便将日志发送到所分配的日志收集
器。

STEP 1 | 选择 Panorama > Collector Groups（收集器组），然后编辑收集器组。

STEP 2 | 选择 Device Log Forwarding（设备日志转发），单击 Devices（设备）列表中的防火
墙，Modify（修改）Devices（设备）列表，清除防火墙的复选框，然后单击 OK（确定）三
次。

STEP 3 | 选择 Commit（提交） > Commit and Push（提交并推送），然后将更改 Commit and
Push（提交并推送）到从防火墙删除的 Panorama 和收集器组。
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配置 Panorama 的日志转发
每个防火墙默认在本地存储其日志文件，并且不能显示驻留在其他防火墙上的日志。因此，要实现
全面了解所有防火墙监视的网络活动，必须将所有防火墙日志转发到 Panorama 并使用 Panorama
的可视化功能。如果组织中某些团队可以通过仅监视与其操作相关的日志来提高效率，则可以根据
任何日志属性（例如：威胁类型或源用户）创建转发筛选器。例如，调查恶意软件攻击的安全运营
分析师可能只对类型属性设置为 WildFire 病毒的威胁日志感兴趣。

以下步骤介绍如何使用 Panorama 模板和设备组配置多个防火墙转发日志。

如果 Panorama 管理运行软件版本早于 PAN-OS 7.0 的防火墙，则您应指定一个
WildFire® 服务器，使 Panorama 可以从该服务器收集这些防火墙提交的 WildFire 样
本相关分析信息。Panorama 使用此信息来填写在 PAN-OS 7.0 中缺少引入字段值的
WildFire 提交日志。运行较早软件版本的防火墙将不会填充这些字段。若要指定服
务器，应选择 Panorama > Setup（设置） > WildFire，编辑 General Settings（常规
设置），然后输入 WildFire Private Cloud（WildFire 私有云）名称。默认服务器为
wildfire-public-cloud，它是主机设在美国的 WildFire 云。

您还可以将防火墙日志转发到外部服务（如 syslog 服务器）。有关详细信息，请参

阅日志转发选项。

STEP 1 | 为将转发日志的防火墙配置添加设备组。

Panorama 需要一个设备组将日志转发配置文件推送到防火墙中。创建新的设备组或者将防火
墙分配到一个已有设备组。

STEP 2 | 为将转发日志的防火墙配置添加模板。

Panorama 需要模板将日志设置推送到防火墙中。创建新的模板或者将防火墙分配到一个已有
模板。
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STEP 3 | 创建日志转发配置文件。

配置文件定义了流量、威胁、WildFire 提交、URL 筛选、数据筛选、隧道和身份验证日志的目
标。

1. 选择 Objects > Log Forwarding（对象 > 日志转发），然后选择将转发日志的防火墙的
Device Group（设备组），Add（添加）一个配置文件。

2. 输入 Name（名称）以标识日志转发配置文件。

3. Add（添加）一个或多个匹配列表配置文件。

配置文件指定日志查询筛选器、转发目的地和自动操作（如标记）。对于每个匹配列表配
置文件：

1. 输入 Name（名称）以标识配置文件。

2. 选择 Log Type（日志类型）。

3. 在 Filter（筛选器）下拉列表中，选择 Filter Builder（筛选器构建器）。指定以下内
容，然后 Add（添加）每个查询：

Connector（连接器）逻辑（和/或）

日志 Attribute（属性）

定义包含或排除逻辑的 Operator（运算符）

用于查询匹配的属性 Value（值）
4. 选择 Panorama/Strata Logging Service。

4. 单击 OK（确定）保存日志转发配置文件。

STEP 4 | 将日志转发配置文件分配给安全规则和网络区域。

安全、身份验证和 DoS 保护规则支持日志转发。在本示例中，将配置文件分配至安全规则。

针对将触发日志转发的每种规则，执行以下步骤：

1. 选择规则库（例如 Policies（策略） > Security（安全） > Pre Rules（前导规则）），选
择将转发日志的防火墙的 Device Group（设备组），然后编辑规则。

2. 选择 Actions（操作）选项卡，并选择您创建的 Log Forwarding profile（日志转发配置
文件）。

3. 将 Profile Type（配置文件类型）设置为 Profiles（配置文件）或 Group（组），然后选
择触发日志生成和转发所需的安全配置文件或 Group Profile（组配置文件）：

• 威胁日志 — 流量必须匹配分配给规则的任何安全配置文件。

• WildFire 日志 — 流量必须匹配分配给规则的 WildFire Analysis profile（WildFire 分析
配置文件）。

4. 对于流量日志，选中 Log At Session Start（在会话开始时记录）和/或 Log At Session
End（在会话结束时记录）。

Log At Session Start（在会话开始时记录）将消耗比仅在会话结束时记录更多的资源。
在大多数情况下，您只能 Log At Session End（在会话结束时记录）。仅在下列情况中才
需同时启用 Log At Session Start（在会话开始时记录）和 Log At Session End（在会话结
束时记录）：进行故障排除时、长期隧道会话（例如 GRE 隧道，除非您在会话开始时记
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录，否则您无法在 ACC 中看到这些会话），以及要获得对运营技术/工业控制系统 (OT/
ICS) 会话（这些会话也是长期会话）的可见性时。

5. 单击 OK（确定）保存规则。

STEP 5 | 配置系统日志、配置日志、User-ID™ 日志和 HIP 匹配日志的目标。

Panorama 基于它收到的防火墙日志而非防火墙提供的聚合关联日志生成关联日
志。

1. 选择 Device > Log Settings（设备 > 日志设置），然后选择将转发日志的防火墙的
Template（模板）。

2. 对于防火墙将转发的每个日志类型，请参阅步骤添加一个或多个匹配列表配置文件。
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STEP 6 | （仅限 PA-7000 系列防火墙）配置日志卡接口以执行日志转发。

当您将某个 PA-7000 系列网络处理卡 (NPC) 上的数据端口配置为日志卡接口时，防火墙将自动
开始使用此接口将日志转发到您为 WildFire 分析配置和转发文件的日志记录目标。确保您配置
的接口可以访问日志转发目标以及 WildFire 云，WildFire 设备或两者。

由于 PA-7000 系列防火墙现在可以将日志转发到 Panorama，因此 Panorama 不再
将它作为日志收集器管理的 PA-7000 系列防火墙。如果您尚未将 PA-7000 系列
防火墙配置为将日志转发到 Panorama，则受管 PA-7000 系列防火墙生成的所有
日志只能从本地防火墙查看，而不能从 Panorama 查看。如果您还没有能够处理
PA-7000 系列防火墙的日志记录速率和数量的日志转发基础设施，则从 PAN-OS
8.0.8 开始，您可以在监控时启用 Panorama 直接查询 PA-7000 系列防火墙日志。
要使用此功能，Panorama 和 PA-7000 系列防火墙必须运行 PAN-OS 8.0.8 或更高
版本。通过从 Panorama CLI 输入以下命令，使 Panorama 能够直接查询 PA-7000
系列防火墙：

> debug reportd send-request-to-7k yes

运行此命令后，您将能够在 Panorama Monitor（监控）选项卡上查看受管
PA-7000 系列防火墙的日志。此外，与所有受管设备一样，您还可以通过选择
Remote Device Data（远程设备数据）作为 Data Source（数据源）生成包含
PA-7000 系列日志数据的报告。如果您稍后决定启用 PA-7000 系列防火墙以将日
志转发到 Panorama，则必须先使用 debug reportd send-request-to-7k
no 命令禁用此选项。

1. 选择 Network（网络） > Interfaces（接口） > Ethernet，选择将转发日志的防火墙的
Template（模板），然后 Add Interface（添加模板）。

2. 选择 Slot（插槽）和 Interface Name（接口名称）。

3. 将 Interface Type（接口类型）设置为 Log Card（日志卡）。

4. 输入 IP Address（IP 地址）、 Default Gateway（默认网关）和（仅限
IPv4）Netmask（网络掩码）。

5. 选择 Advanced（高级），并指定 Link Speed（链接速度）、Link Duplex（链接双
工）和 Link State（链接状态）。

这些字段默认设置为 auto（自动），指示防火墙基于连接自动确定值。但
是，针对任何连接推荐的最小 Link Speed（链接速度）为 1000 (Mbps)。

6. 单击 OK（确定）保存更改。

STEP 7 | 配置 Panorama 以接收日志。

如果您将在传统模式下将日志转发到 Panorama 虚拟设备，则可以跳过此步骤。

1. 对于将接收日志的每一个日志收集器，配置受管收集器。

2. 配置收集器组以将防火墙分配到特定的日志收集器以进行日志转发。
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STEP 8 | Commit（提交）配置更改。

1. 选择 Commit（提交） > Commit and Push（提交并推送），然后 Edit Selections（编辑
选择）。

2. 选中 Merge with Device Candidate Config（与设备待选配置合并）和 Include Device
and Network Templates（包含设备和网络模板）。

3. 单击 Collector Groups（收集器组） 以确认已选中目标收集器组，然后单击 OK（确
定）。

4. Commit and Push（提交并推送）您的更改到 Panorama 并将更改推送到设备组、模板和
收集器组。

5. 验证 Panorama 日志转发，以确认配置成功。

若要更改防火墙用来将日志发送到 Panorama 的日志转发模式，您可以修改
日志转发和缓冲默认设置。您也可以管理日志和报告的存储配额和过期期
限。
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配置到外部目标的 Syslog 转发
如果是具有高日志生成率的部署，则可以通过以太网接口转发 Syslog，以防止日志丢失并减少管
理接口上的负载，从而优化管理操作。

仅使用 Panorama 模式或日志收集器模式的 Panorama™ 管理服务器才支持使用以太网接口进行
Syslog 转发。此外，无论 Panorama 处于 Panorama 模式还是日志收集器模式，您都只能在单一接
口上启用 Syslog 转发。

STEP 1 | 登录到 Panorama Web 界面。

STEP 2 | 配置受管收集器.

STEP 3 | 配置收集器组.

在 M-Series 设备上，已预定义默认收集器组，并且已经包含本地日志收集器作为成员。然而，
在 Panorama 虚拟设备上，您必须添加收集器组，并添加本地日志收集器作为成员。对于这两
种配置，您都需要分配防火墙到日志收集器以进行日志转发。

STEP 4 | 配置 Syslog 服务器配置文件。

1. 选择 Panorama > Server Profiles（服务器配置文件） > Syslog，然后 Add（添加）一个
新的 Syslog 服务器配置文件。

2. 为 Syslog 服务器配置文件输入一个 Name（名称）。

3. 对于每个 Syslog 服务器，Add（添加） Panorama 或专用日志收集器为连接到它所需的
信息：

• Name（名称）— Syslog 服务器的唯一名称。

• Syslog Server（Syslog 服务器）- Syslog 服务器的 IP 地址或完全限定域名 (FQDN)。

• Transport（传输）— 选择 UDP、TCP 或 SSL 作为与 Syslog 服务器通信的方法。

• Port（端口）— 发送 Syslog 消息时使用的端口号（端口 514 的默认值为 UDP）；您
必须在 Panorama 和专用日志收集器上使用相同端口号。

• Format（格式）— 请选择要使用的 Syslog 消息格式：BSD（默认）或 IETF。通常来
说，BSD 格式通过 UDP 发送，IETF 格式通过 TCP 或 SSL 发送。

• Facility（工具）— 选择 Syslog 标准值（默认值为 LOG_USER），用于计算 Syslog 服
务器实现中的优先级 (PRI) 字段。选择用于映射如何使用 PRI 字段管理 Syslog 的值。

4. （可选）要自定义 Panorama 或专用日志收集器发送的 Syslog 消息的格式，请选择
Custom Log Format（自定义日志格式）。有关如何为各个日志类型创建自定义格式的详
情，请参阅通用事件格式配置指南。

5. 单击 OK（确定）保存 Syslog 服务器配置文件。
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STEP 5 | 配置一个以太网接口用于转发 Syslog。

默认情况下，Syslog 转发在管理接口上启用，且一次仅在一个接口上受支持。

• 在 Panorama Web 界面的本地日志收集器上配置一个以太网接口。

1. 选择 Panorama > Setup（设置） > Interfaces（接口），然后选择一个以太网接口。

2. Enable Interface（启用接口）。

3. 酌情配置以太网接口。

4. 在 Device Management Services（设备管理服务）部分中，启用 Syslog
Forwarding（Syslog 转发）。

5. 选择 Yes（是）确认 syslog 转发设置更改。

您只能对本地日志收集器的一个以太网接口执行此操作。

6. 单击 OK（确定）保存更改。

7. Commit（提交）然后 Commit and Push（提交并推送）配置更改。

• 在专用日志收集器上配置以太网接口。

1. 选择 Panorama > Managed Collectors（托管收集器），然后选择一个专用日志收集器。

2. Enable Interface（启用接口）。

3. 酌情配置以太网接口。

4. 在“日志收集服务”部分中，启用 Syslog Forwarding（Syslog 转发）。

5. 选择 Yes（是）以确认 syslog 转发设置更改。

您只能对专用日志收集器的一个以太网接口上执行此操作。
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6. 单击 OK（确定）保存更改。

7. Commit（提交）然后 Commit and Push（提交并推送）配置更改。

• 在 Panorama CLI 的本地日志收集器或专用日志收集器上配置一个以太网接口。

要成功配置通过 CLI 的以太网接口上进行 Syslog 转发，必须首先禁用通过管理接口进行
Syslog 转发，然后启用通过 CLI 的以太网接口进行 Syslog 转发；Panorama 不会自动禁用
通过管理接口进行 Syslog 转发，如果您同时在管理接口和以太网接口上启用了 Syslog 转
发，Syslog 转发将会继续通过管理接口进行。

1. 登录到 Panorama 命令行界面

2. 管理接口上禁用 Syslog 转发：

admin@Panorama> configure

admin@Panorama> set log-collector <Log Collector Serial Number>
 deviceconfig system service disable-syslog-forwarding yes 

3. 以太网接口上启用 Syslog 转发：

admin@Panorama> configure

admin@Panorama> set log-collector <Log Collector Serial Number>
 deviceconfig system eth<Interface Number> service disable-
syslog-forwarding no 

admin@Panorama> commit 

4. 提交配置更改：

admin@Panorama> run commit-all log-collector-config log-
collector-group <Collector Group name>
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STEP 6 | 配置 Panorama 的日志转发.

STEP 7 | 配置从 Panorama 到 Syslog 服务器的 Syslog 转发。
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将日志转发到 Strata Logging Service
Strata Logging Service是 Palo Alto Networks 基于云的日志记录基础架构。在配置托管防火墙以
发送日志到 Strata Logging Service（之前称为“日志记录服务”）之前，您需要为部署中的日志
量购买许可证，并安装云服务插件。如果您已拥有本地日志收集器，则可以使用 Strata Logging
Service补充和增强现有设置。

STEP 1 | 安装 Panorama 插件。

STEP 2 | 配置防火墙以发送日志到 Strata Logging Service。

对于运行 PAN-OS 8.1 或更高版本的防火墙，当您选择 Enable Duplicate Logging (Cloud
and On-Premise)（启用重复日志记录（云和本地））时，您可以选择将日志发送至 Strata
Logging Service以及您的 Panorama 和本地日志收集设置。启用时，属于选中模板的防火
墙将保存发送至这两个位置的日志副本。您可以选择 Enable Duplicate Logging (Cloud and
On-Premise)（启用重复日志记录（云和本地）或 Enable Logging Service（启用日志记录服
务）Strata Logging Service，但不能同时选择。
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验证 Panorama 的日志转发
在配置将日志转发到 Panorama或 Strata Logging Service 后验证向 Panorama 的日志转发，以测试
配置是否成功。

配置日志收集器的日志转发后，受管防火墙会打开所有已配置的日志收集器的 TCP 连接。这些
连接每隔六十（60）秒超时一次，且不会指示防火墙已断开与日志收集器的连接。通过受支持以
太网接口配置本地或专用日志收集器的日志转发后，尽管防火墙能够成功连接到日志收集器，但
防火墙流量日志仍显示 incomplete 会话。如果通过管理端口配置日志转发，流量日志不会显

示 incomplete 会话。除 PA-5200 和 PA-7000 系列防火墙外，其他防火墙的流量日志都会显示

incomplete 会话。

STEP 1 | 访问防火墙 CLI。

STEP 2 | 如果您已配置日志收集器，则应验证每一个防火墙都具有一个日志转发首选项列表。

> show log-collector preference-list 

如果收集器组只具有一个日志收集器，则输出结果看上去将是这个样子：

Forward to all:No Log collector Preference List Serial
 Number:003001000024 IP Address:10.2.133.48 IPV6 Address: unknown 

STEP 3 | 验证每一个防火墙都在发送日志。

> show logging-status

如果转发成功，输出结果将指明日志转发代理处于活动状态。

• 对于 Panorama 虚拟设备，代理为 Panorama。

• 对于 M 系列设备，代理为LogCollector。

• 对于 Strata Logging Service，代理是 Log CollectionService.。且

“日志收集日志转发客户端”处于活动状态并连接到 <IP_address>。

STEP 4 | 查看平均日志记录速率。显示的速率将是之前五分钟的平均每秒日志数。

• 如果是日志收集器接收日志，则应访问 Panorama Web 界面，选择 Panorama > Managed
Collectors（Panorama > 受管收集器），然后在最右侧的那一列中单击 Statistics（统计信
息）链接。

• 如果是处于传统模式下的 Panorama 虚拟设备接收日志，则应访问 Panorama CLI，然后运
行以下命令：debug log-collector log-collection-stats show incoming-
logs

此命令在 M 系列设备上同样有效。
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修改日志转发和缓冲默认设置
您可以定义防火墙在将日志发送到 Panorama 时所用的日志转发模式，并且在高可用性配置中进
行配置时，可以指定哪一个 Panorama 对端设备可以接收日志。要访问这些选项，选择 Panorama
> Setup（设置） > Management（管理），编辑日志记录和报告设置，然后选择 Log Export and
Reporting（日志导出和报告）。

• 定义防火墙的日志转发模式：无论是在缓冲日志转发模式下，还是在实时模式日志转发模式
下，防火墙都可以将日志转发到 Panorama（适用于 M 系列设备和 Panorama 虚拟设备）。

日志记录选项 说明

（最佳实践）来自设备的缓冲
日志转发

默认：已启用

允许每个受管防火墙缓冲日志并每隔 30 秒将日志发送到
Panorama（用户不可配置）。

当防火墙失去与 Panorama 的连接时，缓冲日志转发非常有
用。防火墙将日志条目缓冲到其本地硬盘，并保留指针记录最
后发送到 Panorama 的日志条目。在连接恢复后，防火墙将继
续从其离开的位置转发日志。

用于缓冲的磁盘空间取决于防火墙型号的日志存储配额和等待
处理的日志的总量。如果防火墙长时间断开连接且转发的最后
日志顺序颠倒，则在重新建立连接后会将其本地硬盘中的所有
日志转发到 Panorama。如果防火墙的本地硬盘的可用空间即将
用完，将会删除最早的日志条目以便允许记录新的事件。

来自设备的实时模式日志转发

取消选中 Buffered Log
Forwarding from Device（来
自设备的缓冲日志转发）复选
框之后，将会启用此选项。

在实时模式下，受管防火墙按照与在防火墙上记录日志事务相
同的时间将每个日志事务发送到 Panorama。

• 在以高可用性 (HA) 配置部署且处于传统模式下的 Panorama 虚拟设备上定义日志转发首选项：

• 当记录到虚拟磁盘时，仅允许记录到主要 Panorama 对端设备上的本地磁盘。默认情况下，
高可用性配置中的 Panorama 对端设备将会接收日志。

对于 5200 和 7000 系列防火墙，仅主动对等设备会接收日志。

• 当记录到 NFS 时（仅限 ESXi 服务器），仅允许防火墙将新生成的日志发送到辅助
Panorama 对端设备，该对端设备可以在故障转移后晋升为主要对端设备。

日志记录选项 适用对象 说明

仅将主动主要设备日志记录
到本地磁盘

记录到虚拟磁盘并在高可
用性配置中部署的传统模

可让您配置仅由主要 Panorama 对
端设备将日志保存到本地磁盘。
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日志记录选项 适用对象 说明

默认：禁用 式下的 Panorama 虚拟设
备。

仅获取主要设备转换期间的
新日志

默认：禁用

安装到网络文件系统
(NFS) 数据存储，在
VMware ESXi 服务器上
运行并在高可用性配置
中部署的传统模式下的
Panorama 虚拟设备。

通过 NFS 记录，当高可用性配
置中配置了一对 Panorama 服务
器时，只有主要 Panorama 对端
设备才会安装 NFS 数据库。因
此，防火墙只能将日志发送到主要
Panorama 对端设备，该对端设备
可以写入 NFS 数据存储。

当发生高可用性故障转移时，Get
Only New Logs on Convert to
Primary（仅获取主要设备转换期
间的新日志）选项可让管理员配置
受管防火墙以便只将新生成的日志
发送到 Panorama。当活动的备用
Panorama 的优先级提升到主要并
且可以开始记录到 NFS 时，将会
触发此事件。启用此行为通常是为
了阻止防火墙在很长时间之后恢复
与 Panorama 的连接时发送大量的
缓冲日志。
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配置从 Panorama 到外部目标的日志转发
Panorama 让您能够将日志转发到多种外部服务器，包括 syslog、电子邮件、SNMP 陷阱和基于
HTTP 的服务。使用外部服务让您能够收到有关重要事件的警报，利用专用长期存储将监控信息存
档在系统上，并与第三方安全监控工具集成。除了转发防火墙日志外，您还可以转发 Panorama 管
理服务器和日志收集器生成的日志。转发日志的 Panorama 管理服务器或日志收集器将它们转换为
适合目标（syslog 消息、电子邮件通知、SNMP 陷阱或 HTTP 有效负载）的格式。转发日志的最
大日志记录大小为 4,096 字节。日志记录大小超过此上限的转发日志将以 4,096 字节为限截断，
而未超过最大日志记录大小的日志则不会。

只有支持的日志字段才支持日志转发。转发包含不受支持的日志字段或伪字段的日志
会导致防火墙崩溃。

如果 Panorama 管理服务器是处于传统模式的 Panorama 虚拟设备，则它转换并转发
日志到外部服务，而不使用日志收集器。

您还可以将日志从防火墙直接转发到外部服务：请参阅日志转发选项。

在运行 Panorama 5.1 或更早版本的 Panorama 虚拟设备上，您可以使用来自 CLI 的安
全复制 (SCP)命令以将整个日志数据库导出到 SCP 服务器并导入到另一个 Panorama
虚拟设备。运行 Panorama 6.0 或更高版本的 Panorama 虚拟设备以及运行任何版本的
M 系列设备均不支持这些选项，因为这些型号上的日志数据库过于庞大而使得将其导
出或导入均不现实。

要将日志转发到外部服务，请先配置防火墙以将日志转发到 Panorama。然后，您必须配置定
义 Panorama 和日志收集器如何连接到服务的服务器配置文件。最后，将服务器配置文件分配给
Panorama 和收集器组的日志设置。

STEP 1 | 配置防火墙以将日志转发到 Panorama。

配置 Panorama 的日志转发。
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STEP 2 | 为将要接收日志信息的每种外部服务配置服务器配置文件。

1. 选择 Panorama > Server Profiles（Panorama > 服务器配置文件），然后选择将接收日
志数据的服务器的类型：SNMP Trap（SNMP 陷阱）、Syslog、Email（电子邮件）或
HTTP。

2. 配置服务器配置文件：

• 配置 SNMP 陷阱服务器配置文件。关于 SNMP 如何适用于 Panorama 和日志收集器的
详细信息，请参阅 SNMP 支持。

• 配置 Syslog 服务器配置文件。如果 syslog 服务器要求客户端身份验证，请使用
Panorama > Certificate Management > Certificates（Panorama > 证书管理 > 证书）
页面来创建证书，以确保 SSL 上 syslog 通信的安全。

• 配置电子邮件服务器配置文件。

• 配置 HTTP 服务器配置文件。

将日志转发到 HTTP 服务器是为低频日志转发而设计的，不建议用于具有
大量日志转发的部署。如果您的部署生成了大量需要转发的日志，则在转
发到 HTTP 服务器时可能会遇到日志丢失。

STEP 3 | 为以下各项配置目标：

• 记录 Panorama 管理服务器和日志收集器生成的日志。

• Panorama 虚拟设备在传统模式下收集的防火墙日志。

1. 选择 Panorama  >  Log Settings（日志设置）。

2. 为每个日志类型 Add（添加）一个或多个匹配列表配置文件。

配置文件指定日志查询筛选器、转发目的地和自动操作（如标记）。对于每个匹配列表配
置文件：

1. 输入 Name（名称）以标识配置文件。

2. 选择 Log Type（日志类型）。

3. 在 Filter（筛选器）下拉列表中，选择 Filter Builder（筛选器构建器）。指定以下内
容，然后 Add（添加）每个查询：

Connector（连接器）逻辑（和/或）

日志 Attribute（属性）

定义包含或排除逻辑的 Operator（运算符）

用于查询匹配的属性 Value（值）
4. Add（添加）您为每个外部服务配置的服务器配置文件。

5. 单击 OK（确定）保存配置文件。
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STEP 4 | 配置日志收集器接收的防火墙日志的目标。

每个收集器组都可以将日志转发到不同的目标。如果日志收集器位于 Panorama 管
理服务器的高可用性 (HA) 对的本地，您必须登录到每一个高可用性对端设备来为
其收集器组配置日志转发。

1. 选择 Panorama > Collector Groups（收集器组），然后编辑接收防火墙日志的收集器
组。

2. （可选，仅限 SNMP 陷阱转发）选择 Monitoring（监控）并配置 SNMP 设置。

3. 必要时，选择 Collector Log Forwarding（收集器日志转发）并 Add（添加） 已配置的匹
配列表配置文件。

4. 单击 OK（确定）保存对收集器组所作的更改。

STEP 5 | （仅限 Syslog 转发）如果 syslog 服务器要求客户端身份验证且防火墙将日志转发到专用日志
收集器，则分配可以确保 SSL 上 syslog 通信安全的证书。

在每个专用日志收集器上完成以下步骤：

1. 选择 Panorama > Managed Collectors（Panorama > 受管收集器），然后编辑日志收集
器。

2. 选择 Certificate for Secure Syslog（安全 Syslog 证书），然后单击 OK（确定）。

STEP 6 | （仅限 SNMP 陷阱转发）启用您的 SNMP 管理器以解读陷阱。

加载支持的 MIB 并在必要时编译它们。有关具体步骤，请参阅 SNMP 管理器的文档。

STEP 7 | 提交并验证配置更改。

1. 选择 Commit（提交） > Commit and Push（提交并推送）以将更改提交到 Panorama 并
将更改推送到设备组、模板和收集器组。

2. 验证外部服务正在接收日志信息：

• 电子邮件服务器 — 确认指定收件人收到电子邮件通知形式的日志。

• Syslog 服务器 — 请参阅 syslog 服务器的文档，以确认它收到 syslog 消息形式的日
志。

• SNMP 管理器 — 请参阅 SNMP 陷阱服务器的文档，以确认它收到 SNMP 陷阱形式的
日志。

• HTTP 服务器 — 确认基于 HTTP 的服务器收到正确的有效负载格式的日志。
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日志收集部署
以下主题介绍如何在最典型的部署中配置日志收集。在开始之前，根据您当前和未来的日志记录需
求计划您的 Panorama 部署。

这些主题中的部署都描述了高可用性 (HA) 配置中的 Panorama。Palo Alto Networks 建
议您采用高可用性，因为它可以使尚未保存为配置备份一部分的组件（在服务器发生
故障的情况下）实现自动恢复。在高可用性部署中，Panorama 管理服务器仅支持主
动/被动配置。

• 使用专用日志收集器部署 Panorama

• 使用本地日志收集器部署 Panorama M 系列设备

• 使用本地日志收集器部署 Panorama 虚拟设备

• 使用本地日志收集器在传统模式下部署 Panorama 虚拟设备

使用专用日志收集器部署 Panorama
下图显示了分布式日志收集部署中的 Panorama。在这些示例中，Panorama 管理服务器包括处于
Panorama 模式的两台 M 系列或 Panorama 虚拟设备，两者均部署在主动/被动高可用性 (HA) 配
置中。防火墙将日志发送到专用日志收集器（处于日志收集器模式的 M 系列或 Panorama 虚拟设
备）。如果防火墙生成日志的速率超过 10,000 条/秒，则建议使用此配置。

如果您将多个日志收集器分配到收集器组，请参阅具有多个日志收集器的收集器组的
警告了解要求、风险和建议的缓解措施。

图 17: 每个收集器组一个专用日志收集器
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图 18: 每个收集器组多个专用日志收集器

执行以下步骤以使用专用日志收集器部署 Panorama。如果您已执行相关步骤（如初始设置），请
跳过任何步骤。

Panorama 管理员指南 Version 11.1 459 ©2024 Palo Alto Networks, Inc.



管理日志收集

STEP 1 | 对 Panorama 管理服务器（虚拟设备或 M 系列设备）和专用日志收集器执行初始设置。

对于每个 M 系列设备：

1. 将 M 系列设备安装到机架上。有关说明，请参阅《M 系列硬件参考指南》。

2. 执行 M 系列设备的初始配置。

Palo Alto Networks 建议预留管理 (MGT) 接口用于 Panorama 的管理访问权

限，并将单独的 M 系列设备接口专用于其他 Panorama 服务。
3. 配置每个阵列。需要执行此任务使 RAID 磁盘可用于日志记录。或者，您可以添加磁盘
来增加 M 系列设备上的存储容量。

4. 注册 Panorama 和安装许可证。

5. 安装 Panorama 的内容和软件更新。

对于每个虚拟设备（如果有）：

1. 安装 Panorama 虚拟设备。

2. 执行 Panorama 虚拟设备的初始配置。

3. 注册 Panorama 和安装许可证。

4. 安装 Panorama 的内容和软件更新。

对于 Panorama 管理服务器（虚拟设备或 M 系列设备），您还必须设置 Panorama 高可用性。
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STEP 2 | 在 Panorama 管理服务器上，创建设备注册身份验证密钥，以将专用日志收集器安全添加到
Panorama 管理之中。

1. 登录到 Panorama Web 界面.
2. 选择 Panorama > Device Registration Auth Key（设备注册身份验证密钥）并 Add（添

加）一个新的身份验证秘钥。

3. 配置身份验证密钥。

• 名称 — 添加身份验证秘钥的描述性名称。

• 生命周期 — 指定密钥生命周期，以限制使用身份验证密钥登录新日志收集器的时间。

• 次数 — 指定可以使用身份验证密钥登录新日志收集器的有效次数。

• 设备类型 — 指定该身份验证秘钥仅用于验证一个日志收集器。

您可任选一个以将设备注册身份验证密钥用于登录防火墙、日志收集器和
WildFire 设备。

• （可选）设备 — 输入一个或多个设备序列号，指定身份验证密钥适用的日志收集器。

4. 单击 OK（确定）。

5. Copy Auth Key（复制身份验证秘钥）并 Close（关闭）。
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STEP 3 | 在每个将成为专用日志收集器的每个 Panorama 管理设备上从 Panorama 模式切换到日志收
集器模式。

切换 M 系列或 Panorama 虚拟设备的模式将删除任何现有日志数据，并删除除管
理访问权限设置之外的所有配置。切换后，M 系列或 Panorama 虚拟设备仍可访问
CLI，但无法访问 Web 界面。

1. 按以下方式之一连接到 Panorama：

• （仅限 M 系列设备）使用串行电缆将计算机与 M 系列设备上的控制台端口相连。然
后，使用终端模拟软件 (9600-8-N-1) 进行连接。

• 使用终端模拟软件（如 PuTTY）打开您在初始配置期间为 Panorama 管理服务器的
MGT 接口指定的 IP 地址的 SSH 会话。

2. 看到提示时登录到 CLI。使用初始配置过程中指定的默认 admin 帐户和密码。

3. 要切换到日志收集器模式，请输入以下命令：

> request system system-mode logger 

4. 输入 Y 确认模式更改。重新启动 Panorama 管理服务器。如果重启进程终止了终端模拟

软件会话，请重新连接至 Panorama 以查看 Panorama 登录提示。

如果您看到 CMS Login（CMS 登录）提示，这意味着日志收集器没有完成
重新启动。看到提示时按 Enter 键，而不输入用户名或密码。

5. 重新登录至此 CLI。
6. 验证切换到日志收集器模式是否成功：

> show system info | match system-mode 

如果模式更改成功，输出显示：

system-mode: logger

STEP 4 | 在专用日志收集器 CLI 中，重置安全连接状态。

1. 重置安全连接状态。

此命令将重置受管设备的连接状态，且不可逆。

admin> request sc3 reset

2. 重新启动受管设备上的管理服务器。

admin> debug software restart process management-server
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STEP 5 | 将设备注册身份验证密钥添加到专用日志收集器。

admin> request authkey set <auth-key>

STEP 6 | 启用每个日志收集器和 Panorama 管理服务器之间的连接。

必须执行此步骤才能在日志收集器上启用日志记录磁盘。

在各日志收集器的 CLI 输入以下命令，其中 <IPaddress1> 适用于活动 Panorama 的 MGT 接
口，<IPaddress2> 适用于被动 Panorama 的 MGT 接口。

> configure # set deviceconfig system panorama-server <IPaddress1>
 panorama-server-2 <IPaddress2> # commit # exit  

STEP 7 | 记录每个日志收集器的序列号。

您需要此序列号在 Panorama 管理服务器上，将日志收集器添加为受管收集器。

1. 在每个日志收集器的命令行界面中，输入以下命令以显示它的序列号。

> show system info | match serial 

2. 记录序列号。
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STEP 8 | 将每个日志收集器添加为受管收集器。

使用主要 Panorama 管理服务器对端设备的 Web 界面配置受管收集器：

1. 选择 Panorama > Managed Collectors（Panorama > 受管收集器），然后 Add（添加）
受管收集器。

2. 在 General（常规）选项卡中，输入为日志收集器记录的序列号（Collector S/N（收集器
序列号））。

3. 在 Panorama Server IP（Panorama 服务器 IP）字段和 Panorama Server IP
2（Panorama 服务器 IP 2）字段中，输入主动和被动 Panorama 高可用性对端设备的 IP
地址或 FQDN。以下字段为必填字段。

4. 选择 Interfaces（接口），单击 Management（管理），根据网络的 IP 协议为 MGT 接
口配置以下一个或两个字段集。

如果为接口配置 Public IP Address（公共 IP 地址），则收集器组中的日志收
集器始终使用公共 IP 地址在收集器组内进行通信。为确保收集器中的日志收
集器使用专用 IP 地址进行通信，请勿配置公共 IP 地址。

• IPv4 — IP Address（IP 地址）、Netmask（子网掩码）和 Default Gateway（默认网
关）

• IPv6 — IPv6 Address/Prefix Length（IPv6 地址/前缀长度）和 Default IPv6
Gateway（默认 IPv6 网关）

5. （可选）如果您将使用 SNMP 管理器监控日志收集器统计信息，请选择 SNMP。

除了配置日志收集器之外，使用 SNMP 还需要执行其他步骤（请参阅使用 SNMP 监视
Panorama 和日志收集器统计信息）。

6. 单击 OK（确定）保存更改。

7. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

必须执行此步骤才能在日志收集器上启用日志记录磁盘。

8. 核实 Panorama > Managed Collectors（Panorama > 受管收集器）页面列出了您已添加
的日志收集器。Connected（已连接）列显示表明日志收集器已连接到 Panorama 的复选
标记。您可能需要等待几分钟，等页面显示更新后的连接状态。

此时，Configuration Status（配置状态）列显示 Out of Sync（不同
步），Run Time Status（运行时间状态）列应显示 disconnected（已断开连
接）。在配置收集器组后，状态将更改为同步中和已连接（步骤 9）。

STEP 9 | 在每个日志收集器上启用日志记录磁盘。

使用主要 Panorama 管理服务器对端设备的 Web 界面执行以下步骤：

1. 选择 Panorama > Managed Collectors（Panorama > 受管收集器），然后编辑日志收集
器。

2. 选择 Disks（磁盘），Add（添加）每个磁盘对，然后单击 OK（确定）。

3. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。
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STEP 10 | （推荐）如果日志收集器使用 Ethernet1、Ethernet2、Ethernet3、Ethernet4 和 Ethernet5
接口进行 Device Log Collection（设备日志收集）（从防火墙接收日志）和 Collector Group
Communication（收集器组通信），请配置这些接口。

默认情况下，日志收集器使用 MGT 接口进行日志收集和收集器组通信。将其他接口分配给这
些功能可让您为管理流量预留 MGT 接口。在日志流量很大的环境中，请考虑在 M-500 设备上
使用 10Gbps 接口（Ethernet4 和 Ethernet5）进行日志收集和收集器组通信。要跨接口负载平
衡日志记录流量，可以在多个接口上启用 Device Log Collection（设备日志收集）。

使用主要 Panorama 管理服务器对端设备的 Web 界面为每个日志收集器执行这些步骤：

1. 选择 Panorama > Managed Collectors（受管收集器），编辑日志收集器，然后选择
Interfaces（接口）。

2. 为每个接口执行以下步骤：

1. 单击接口名称进行编辑。

2. 选择 <interface-name> 可启用该接口。

3. 根据您网络的 IP 协议，填写以下一个或两个字段集：

IPv4 — IP Address（IP 地址）、Netmask（子网掩码）和 Default Gateway（默认网
关）

IPv6 — IPv6 Address/Prefix Length（IPv6 地址/前缀长度）和 Default IPv6
Gateway（默认 IPv6 网关）

4. 选择接口支持的设备管理服务：

Device Log Collection（设备日志收集）— 您可以分配一个或多个接口。

Collector Group Communication（收集器组通信）— 您只能分配一个接口。

5. 单击 OK（确定）保存对接口所作的更改。

3. 单击 OK（确定）保存对日志收集器所作的更改。

4. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并将更改
Commit（提交）到 Panorama 配置。

STEP 11 | 添加防火墙作为受管设备。

使用主要 Panorama 管理服务器对端设备的 Web 界面为每个将日志转发到日志收集器的防火墙
执行此任务。
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STEP 12 | 配置收集器组。

如果每个收集器组都将具有一个日志收集器，则在继续操作之前对每个收集器组重复本步骤。

如果您将把所有日志收集器都分配到一个收集器组，则只需要执行一次本步骤。

使用主要 Panorama 管理服务器对端设备的 Web 界面配置收集器组：

1. 选择 Panorama > Collector Groups（Panorama > 收集器组），然后 Add（添加）所需的
收集器组。

2. 输入 Name（名称）以标识收集器组。

3. 将一个或多个日志收集器 Add（添加）到收集器组成员列表。

在任何单个收集器组中，所有日志收集器均必须在相同的 Panorama 型号
上运行：所有 M-700 设备、所有 M-600 设备、所有 M-500 设备、所有
M-300 设备、所有 M-200 设备或所有 Panorama 虚拟设备。

4. （最佳做法）如果将多个日志收集器添加到单个收集器组，请 Enable log redundancy
across collectors（启用跨收集器记录冗余）。此选项要求每个日志收集器具有相同数量
的日志记录磁盘。

5. （可选）如果您将使用 SNMP 来监控日志收集器的统计信息和陷阱，请选择
Monitoring（监控）并配置设置。

6. 选择 Device Log Forwarding（设备日志转发）并配置日志转发首选项列表。此列表定义
哪些防火墙将日志转发到哪些日志收集器。根据此收集器组中的日志收集器数量分配防火
墙：

• 单个 — 将转发日志的防火墙分配给日志收集器，如每个收集器组一个专用日志收集
器所述。

• 多个 — 将每个防火墙同时分配给两个日志收集器以便提供冗余。配置首选项时，使用
日志收集器 1 拥有防火墙一半的第一优先级，使日志收集器 2 拥有防火墙另一半的第
一优先级，如每个收集器组多个专用日志收集器所述。

7. 单击 OK（确定）保存对收集器组所作的更改。

8. 选择 Commit（提交） > Commit and Push（提交并推送），然后将更改 Commit and
Push（提交并推送）到 Panorama 和添加的收集器组。

9. 选择 Panorama > Managed Collectors（Panorama > 受管收集器），核实日志收集器配
置是否已与 Panorama 同步。

Configuration Status（配置状态）列应显示 In Sync（同步），Run Time Status（运行时
间状态）列应显示 connected（已连接）。

STEP 13 | 配置从防火墙到 Panorama 的日志转发。

使用主要 Panorama 管理服务器对端设备的 Web 界面以：

1. 配置 Panorama 的日志转发。

2. 验证 Panorama 日志转发。

3. （可选）配置从 Panorama 到外部目标的日志转发。
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使用本地日志收集器部署 Panorama M 系列设备

下图显示了集中日志收集部署中的 Panorama。在这些示例中，Panorama 管理服务器包含了
Panorama 模式下的两个 M 系列设备，两者均部署在主动/被动高可用性 (HA) 配置中。防火墙会将
日志发送到每个 Panorama M 系列设备上的预定义（默认）本地日志收集器。如果防火墙生成日
志的速率超过 10,000 条/秒，则建议使用此部署。

如果您将多个日志收集器分配到收集器组，请参阅具有多个日志收集器的收集器组的
警告了解要求、风险和建议的缓解措施。

在实施此部署后，如果日志记录速率增加超过 10,000 条日志/秒，则 Palo Alto
Networks 建议添加专用日志收集器（日志收集器模式下的 M 系列设备），如使用专
用日志收集器部署 Panorama所述。这种扩展可能需要从本地日志收集器将防火墙重
新分配到专用日志收集器。

图 19: 每个收集器组一个本地日志收集器
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图 20: 每个收集器组多个本地日志收集器

执行以下步骤以使用本地日志收集器部署 Panorama。如果您已执行相关步骤（如初始设置），请
跳过任何步骤。

STEP 1 | 对每个 M 系列设备执行初始设置。

1. 将 M 系列设备安装到机架上。有关说明，请参阅《M 系列硬件参考指南》。

2. 执行 M 系列设备的初始配置。

Palo Alto Networks 建议预留管理 (MGT) 接口用于 Panorama 的管理访问权

限，并将单独的 M 系列设备接口专用于其他 Panorama 服务。
3. 配置每个阵列。需要执行此任务使 RAID 磁盘可用于日志记录。或者，您可以添加磁盘
来增加 M 系列设备上的存储容量。

4. 注册 Panorama 和安装许可证。

5. 安装 Panorama 的内容和软件更新。

6. 设置 Panorama 高可用性。
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STEP 2 | 执行以下步骤，使 Panorama 为日志收集做好准备。

1. 按以下方式之一连接到主要 Panorama：

• 使用串行电缆将计算机与主要 Panorama 上的控制台端口相连。然后，使用终端模拟
软件 (9600-8-N-1) 进行连接。

• 使用终端模拟软件（如 PuTTY），打开您在初始配置中为主要 Panorama 的 MGT 接
口指定的 IP 地址的 SSH 会话。

2. 看到提示时登录到 CLI。使用初始配置过程中指定的默认 admin 帐户和密码。

3. 输入以下命令，使主要 Panorama 连接到辅助 Panorama，其中 <IPaddress2> 代表辅助
Panorama 的 MGT 接口：

> configure # set deviceconfig system panorama-
server <IPaddress2> # commit  

4. 登录到辅助 Panorama 的 CLI。
5. 输入以下命令，使辅助 Panorama 连接到主要 Panorama，其中 <IPaddress1> 代表主要

Panorama 的 MGT 接口：

> configure # set deviceconfig system panorama-
server <IPaddress1> # commit # exit  

6. 在辅助 Panorama 的命令行界面中，输入以下命令以显示序列号，然后记录它：

> show system info | match serial

您需要此序列号将辅助 Panorama 的日志收集器添加为主要 Panorama 的受管收集器。

STEP 3 | 编辑位于主要 Panorama 本地的日志收集器。

使用主要 Panorama 的 Web 界面执行以下步骤：

1. 选择 Panorama > Managed Collectors（受管收集器），然后选择默认（本地）日志收集
器。

2. 选择 Disks（磁盘），Add（添加）每个日志记录磁盘对。

3. 单击 OK（确定）保存更改。
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STEP 4 | 配置日志收集器（此收集器位于辅助 Panorama 本地）。

Panorama 将把此本地收集器视为远程设备，因为此收集器并不位于主要
Panorama 本地。因此，您必须手动地将它添加到主要 Panorama 上。

使用主要 Panorama 的 Web 界面配置受管收集器：

1. 选择 Panorama > Managed Collectors（Panorama > 受管收集器），然后 Add（添加）
日志收集器。

2. 输入记录的辅助 Panorama 的日志收集器的序列号（Collector S/N（收集器序列号））。

3. 在 Panorama Server IP（Panorama 服务器 IP）字段和 Panorama Server IP
2（Panorama 服务器 IP 2）字段中，输入主要和辅助 Panorama 高可用性对端设备的 IP
地址或 FQDN。

以下字段均为必填字段。

4. 选择 Interfaces（接口）并配置日志收集器将使用的每个接口。Management（管理）接
口为必选项。为每个接口执行以下步骤：

1. 单击接口名称。

2. 根据您网络的 IP 协议，配置以下一个或两个字段集。

IPv4 — IP Address（IP 地址）、Netmask（子网掩码）和 Default Gateway（默认网
关）

IPv6 — IPv6 Address/Prefix Length（IPv6 地址/前缀长度）和 Default IPv6
Gateway（默认 IPv6 网关）

3. （仅限管理接口）如果您将使用 SNMP 管理器监控日志收集器统计信息，请选择
SNMP。

除了配置日志收集器之外，使用 SNMP 还需要执行其他步骤（请参阅使用 SNMP 监视
Panorama 和日志收集器统计信息）。

4. 单击 OK（确定）保存对接口所作的更改。

5. 单击 OK（确定）保存对日志收集器所作的更改。

6. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

必须执行此步骤才能启用日志记录磁盘。

7. 通过单击其名称编辑日志收集器。

8. 选择 Disks（磁盘），Add（添加）每个 RAID 磁盘对，然后单击 OK（确定）。

9. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

STEP 5 | 添加防火墙作为受管设备。

使用主要 Panorama 的 Web 界面为每个将日志转发到日志收集器的防火墙执行此任务。
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STEP 6 | 编辑在主要 Panorama 上预定义的默认收集器组。

使用主要 Panorama 的 Web 界面配置收集器组：

1. 选择 Panorama > Collector Groups（收集器组），然后选择 default（默认）收集器组。

2. 如果您将多个日志收集器添加到单个收集器组，请将辅助 Panorama 的本地日志收集器
Add（添加）到收集器组成员列表。默认情况下，由于主要 Panorama 的本地日志收集器
已预先分配到默认收集器组，因此该列表将显示本地日志收集器。

在任何单个收集器组中，所有日志收集器均必须在相同的 Panorama 型号
上运行：所有 M-700 设备、所有 M-600 设备、所有 M-500 设备、所有
M-300 设备、所有 M-200 设备或所有 Panorama 虚拟设备。

3. （最佳做法）如果将多个日志收集器添加到单个收集器组，请 Enable log redundancy
across collectors（启用跨收集器记录冗余）。此选项要求每个日志收集器具有相同数量
的日志记录磁盘。

4. （可选）如果您将使用 SNMP 来监控日志收集器的统计信息和陷阱，请选择
Monitoring（监控）并配置设置。

5. 选择 Device Log Forwarding（设备日志转发）并配置日志转发首选项列表。此列表定义
哪些防火墙将日志转发到哪些日志收集器。根据此收集器组中的日志收集器数量分配防火
墙：

• 单个 — 将转发日志的防火墙分配给主要 Panorama 的本地日志收集器，如每个收集器
组一个本地日志收集器所述。

• 多个 — 将每个防火墙同时分配给两个日志收集器以便提供冗余。配置首选项时，使用
日志收集器 1 拥有防火墙一半的第一优先级，使日志收集器 2 拥有防火墙另一半的第
一优先级，如每个收集器组多个本地日志收集器所述。

6. 单击 OK（确定）保存更改。

STEP 7 | 配置包含辅助 Panorama 的日志收集器的收集器组。

如果每个收集器组都只具有一个日志收集器，则必须执行此流程。

使用主要 Panorama 的 Web 界面配置收集器组：

1. 选择 Panorama > Collector Groups（Panorama > 收集器组），然后 Add（添加）所需的
收集器组。

2. 输入 Name（名称）以标识收集器组。

3. 将辅助 Panorama 的本地日志收集器 Add（添加）到收集器组成员列表。

4. （可选）如果您将使用 SNMP 管理器来监控日志收集器的统计信息和陷阱，请选择
Monitoring（监控）并配置设置。

5. 选择 Device Log Forwarding（设备日志转发）并将条目 Add（添加）到日志转发首选项
列表：

1. Modify（修改）设备列表，选择将日志转发到辅助 Panorama 的本地日志收集器的防
火墙（请参阅每个收集器组一个本地日志收集器），然后单击 OK（确定）。

2. 将辅助 Panorama 的本地日志收集器 Add（添加）到收集器列表，然后单击 OK（确
定）。

6. 单击 OK（确定）保存更改。
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STEP 8 | 将更改提交并推送到 Panorama 配置和收集器组。

在主要 Panorama 的 Web 界面中，选择 Commit（提交） > Commit and Push（提交并推
送），然后将更改 Commit and Push（提交并推送）到 Panorama 和添加的收集器组。

STEP 9 | 手动执行故障转换，使辅助 Panorama 变成主动。

使用主要 Panorama 的 Web 界面执行以下步骤：

1. 选择 Panorama  > 高可用性。

2. 单击 Operational Commands（操作命令）部分中的 Suspend local Panorama（挂起本地
Panorama）。

STEP 10 | 在辅助 Panorama 上，将日志收集器的网络设置本地配置为主要 Panorama。

使用辅助 Panorama 的 Web 界面执行以下步骤：

1. 在 Panorama Web 界面中，选择 Panorama > Managed Collectors（受管收集器），并
选择主要 Panorama 的本地日志收集器。

2. 在 Panorama Server IP（Panorama 服务器 IP）字段和 Panorama Server IP
2（Panorama 服务器 IP 2）字段中，输入主要和辅助 Panorama 高可用性对端设备的 IP
地址或 FQDN。

以下字段均为必填字段。

3. 选择 Interfaces（接口），单击 Management（管理），然后使用主要 Panorama 的
MGT 接口值填写下列一个或两个字段集（根据您网络的 IP 协议）：

• IPv4 — IP Address（IP 地址）、Netmask（子网掩码）和 Default Gateway（默认网
关）

• IPv6 — IPv6 Address/Prefix Length（IPv6 地址/前缀长度）和 Default IPv6
Gateway（默认 IPv6 网关）

4. 单击 OK（确定）保存更改。

5. 选择 Commit（提交） > Commit and Push（提交并推送），然后将更改 Commit and
Push（提交并推送）到 Panorama 和添加的收集器组。

STEP 11 | 手动执行故障回复，使主要 Panorama 变成主动。

使用辅助 Panorama 的 Web 界面执行以下步骤：

1. 选择 Panorama  > 高可用性。

2. 单击 Operational Commands（操作命令）部分中的 Suspend local Panorama（挂起本地
Panorama）。
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STEP 12 | 配置从防火墙到 Panorama 的日志转发。

使用主要 Panorama 的 Web 界面以：

1. 配置 Panorama 的日志转发。

2. 验证 Panorama 日志转发。

3. （可选）配置从 Panorama 到外部目标的日志转发。

您可以将单独的外部服务器配置文件分配给每个 Panorama 高可用性对端
设备。例如，您可能想要让每一个对端设备都向不同的 syslog 服务器转
发日志。要让每一个 Panorama 高可用性对端设备向不同的外部设备转发
日志，则登录到每个对端设备的 Web 界面，选择 Panorama > Collector
Groups（Panorama > 收集器组），选择此收集器组，选择 Collector Log
Forwarding （收集器日志转发），分配服务器配置文件，然后单击 OK（确
定）。

使用本地日志收集器部署 Panorama 虚拟设备
您可以将防火墙配置为将日志发送到在 Panorama 模式下的 Panorama 虚拟设备上本地运行的日志
收集器。在高可用性 (HA) 配置中，每个 Panorama HA 对端设备都可以拥本地日志收集器。您可
以将 HA 对端设备上的本地日志收集器分配给相同的收集器组或单独的收集器组，如下图所示。在
VMware 虚拟架构中使用本地日志收集器部署 Panorama 虚拟设备时，请参阅设置 Panorama 虚拟
设备的前提条件以查看支持的每秒日志数。

如果您将多个日志收集器分配到收集器组，请参阅具有多个日志收集器的收集器组的
警告了解要求、风险和建议的缓解措施。

图 21: 每个收集器组一个日志收集器
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图 22: 每个收集器组多个日志收集器

执行以下步骤以使用本地日志收集器部署 Panorama。如果您已执行相关步骤（如初始设置），请
跳过任何步骤。

STEP 1 | 对每个 Panorama 虚拟设备执行初始设置。

1. 安装 Panorama 虚拟设备。您必须配置以下资源以确保虚拟设备以 Panorama 模式启动：

• 刚好具有 81GB 存储容量的系统磁盘。

• 对 Panorama 将接收和存储的日志数量而言足够的 CPU 和内存。

• 具有 2-24TB 存储容量的虚拟日志记录磁盘。

Panorama 会自动将新磁盘分成 2TB 分区，每个分区将作为单独的虚拟磁
盘。

2. 执行 Panorama 虚拟设备的初始配置。

3. 注册 Panorama 和安装许可证。

4. 安装 Panorama 的内容和软件更新。

STEP 2 | 在 HA 配置中设置 Panorama 虚拟设备。
1. 设置 Panorama 高可用性。

2. 测试 Panorama HA 故障转移。
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STEP 3 | 添加位于主要 Panorama 本地的日志收集器。

在主要 Panorama 上：

1. 记录 Panorama 序列号。

1. 访问 Panorama Web 界面。

2. 选择 Dashboard（仪表盘），并记录 General Information（一般信息）部分中的
Serial #（序列号）。

2. 将日志收集器添加为受管收集器。

1. 选择 Panorama > Managed Collectors（受管收集器），然后 Add（添加）新的日志
收集器。

2. 在 General（常规）设置中，输入为 Panorama 记录的序列号（Collector S/N（收集
器序列号））。

3. 单击 OK（确定）保存更改。

4. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama）。

必须执行此步骤才能添加虚拟日志记录磁盘。

3. 添加虚拟日志记录磁盘。

1. 选择 Panorama > Managed Collectors（受管收集器），然后通过单击其名称编辑日
志收集器。

日志收集器名称具有与主要 Panorama 的主机名相同的值。

2. 选择 Disks（磁盘）并 Add（添加）虚拟日志记录磁盘。

3. 单击 OK（确定）保存更改。

4. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama）。
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STEP 4 | 添加位于辅助 Panorama 本地的日志收集器。

Panorama 将此日志收集器视为远程设备，因为它并不位于主要 Panorama 本地。

1. 记录辅助 Panorama 的序列号。

1. 访问辅助 Panorama 的 Web 界面。

2. 选择 Dashboard（仪表盘），并记录 General Information（一般信息）部分中的
Serial #（序列号）。

2. 访问主要 Panorama 的 Web 界面。

3. 选择 Panorama > Managed Collectors（Panorama > 受管收集器），然后 Add（添加）
日志收集器。

4. 在 General（常规）设置中，输入为辅助 Panorama 记录的序列号（Collector S/N（收集
器序列号））。

5. 在 Panorama Server IP（Panorama 服务器 IP）字段和 Panorama Server IP
2（Panorama 服务器 IP 2）字段中，输入主要和辅助 Panorama 高可用性对端设备的 IP
地址或 FQDN。

以下字段均为必填字段。

6. 单击 OK（确定）保存对日志收集器所作的更改。

7. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

必须执行此步骤才能添加虚拟日志记录磁盘。

8. 通过单击其名称编辑日志收集器。

日志收集器名称具有与辅助 Panorama 的主机名相同的值。

9. 选择 Disks（磁盘），Add（添加）虚拟日志记录磁盘，然后单击 OK（确定）。

10. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

STEP 5 | 添加防火墙作为受管设备。

使用主要 Panorama 为每个将日志转发到日志收集器的防火墙执行此任务。
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STEP 6 | 配置收集器组。

如果您将两个日志收集器分配到同一收集器组，则执行此步骤一次。否则，请为每个日志收集
器配置一个收集器组。

在主要 Panorama 上：

1. 选择 Panorama > Collector Groups（收集器组），然后 Add（添加）所需的收集器组。

2. Add（添加）一个或两个日志收集器作为收集器组成员。

在任何单个收集器组中，所有日志收集器均必须在相同的 Panorama 型号
上运行：所有 M-700 设备、所有 M-600 设备、所有 M-500 设备、所有
M-300 设备、所有 M-200 设备或所有 Panorama 虚拟设备。

3. （最佳做法）如果将多个日志收集器添加到单个收集器组，请 Enable log redundancy
across collectors（启用跨收集器记录冗余）。此选项要求每个日志收集器具有相同数量
的虚拟日志记录磁盘。

启用冗余会使收集器组中的日志数量和日志处理流量增加一倍。如有需

要，扩展 Panorama 虚拟设备上的日志存储容量。
4. 选择 Device Log Forwarding（设备日志转发）并配置日志转发首选项列表。此列表定义
哪些防火墙将日志转发到哪些日志收集器。根据此收集器组中的日志收集器数量分配防火
墙：

• 单个 — 将转发日志的防火墙分配给主要 Panorama 的本地日志收集器，如每个收集器
组一个本地日志收集器所述。

• 多个 — 将每个防火墙同时分配给两个日志收集器以便提供冗余。配置首选项列表时，
使用日志收集器 1 拥有防火墙一半的第一优先级，使日志收集器 2 拥有防火墙另一半
的第一优先级，如每个收集器组多个日志收集器所述。

5. 单击 OK（确定）保存更改。

6. 选择 Commit（提交） > Commit and Push（提交并推送），然后将更改 Commit and
Push（提交并推送）到 Panorama 和添加的收集器组。

STEP 7 | 在主要 Panorama 上触发故障转移，使辅助 Panorama 变成主动。

在主要 Panorama 上：

1. 选择 Panorama  > 高可用性。

2. 单击 Operational Commands（操作命令）部分中的 Suspend local Panorama（挂起本地
Panorama）。
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STEP 8 | 配置从辅助 Panorama 到主要 Panorama 的本地日志收集器的连接。

在辅助 Panorama 上：

1. 在 Panorama Web 界面中，选择 Panorama > Managed Collectors（受管收集器），并
选择主要 Panorama 的本地日志收集器。

2. 在 Panorama Server IP（Panorama 服务器 IP）字段和 Panorama Server IP
2（Panorama 服务器 IP 2）字段中，输入主要和辅助 Panorama 高可用性对端设备的 IP
地址或 FQDN。

以下字段均为必填字段。

3. 单击 OK（确定）保存更改。

4. 选择 Commit（提交） > Commit and Push（提交并推送），然后将更改 Commit and
Push（提交并推送）到 Panorama 和收集器组。

STEP 9 | 在主要 Panorama 上恢复 HA 功能。

1. 请登录到主要 Panorama 设备的 Panorama Web 界面。

2. 选择 Panorama  > 高可用性。

3. Make local Panorama functional for high availability（运行本地 Panorama 以实现高可用
性）。

STEP 10 | 在辅助 Panorama 上触发故障转移，使主要 Panorama 变成主动。

在辅助 Panorama 上：

1. 选择 Panorama  > 高可用性。

2. 单击 Operational Commands（操作命令）部分中的 Suspend local Panorama（挂起本地
Panorama）。

3. Make local Panorama functional for high availability（运行本地 Panorama 以实现高可用
性），在辅助 Panorama 上恢复 HA 功能。

4. 在 Dashboard（指示板）上的高可用性小部件中，验证辅助 Panorama 是否处于
secondary-passive 状态。

5. 登录到主要 Panorama 设备的 Panorama Web 界面，在 Dashboard（仪表板）上的高可
用性小部件中，验证主要 Panorama 是否处于 primary-active 状态。

STEP 11 | 配置从防火墙到 Panorama 的日志转发。

在主要 Panorama 上：

1. 从防火墙配置 Panorama 的日志转发

2. 验证 Panorama 日志转发。

使用本地日志收集器在传统模式下部署 Panorama 虚拟设备
下图显示了集中日志收集部署中的 Panorama。在本例中，Panorama 管理服务器包含处于传统模
式下的两台 Panorama 虚拟设备，两者均部署在主动/被动高可用性 (HA) 配置中。此配置适合用于
Panorama 在其中每秒最多处理 10,000 条日志的 VMware 虚拟基础架构内的防火墙管理。防火墙
将日志发送到 Panorama 管理服务器上的 NFS 数据存储（仅限 ESXi 服务器）或虚拟磁盘。默认情
况下，主动和被动对端设备都会接收日志，但您可以修改日志转发和缓冲默认设置，从而仅让主动
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对端设备接收日志。对于 5200 和 7000 系列防火墙，仅主动对等设备会接收日志。默认情况下，
处于传统模式下的 Panorama 虚拟设备使用大约 11GB 的其内部磁盘分区来存储日志，但必要时也
可以扩展 Panorama 虚拟设备上的日志存储容量。

如果日志记录速率增加超过 10,000 条日志/秒，则建议使用专用日志收集器部署
Panorama。

图 23: 传统模式下的 Panorama 虚拟设备与本地日志收集

执行以下步骤以使用本地日志收集部署 Panorama 虚拟设备。如果您已执行相关步骤（如初始设
置），请跳过任何步骤。

STEP 1 | 对每个 Panorama 虚拟设备执行初始设置。

1. 安装 Panorama 虚拟设备。要确保虚拟设备在 Panorama 模式下启动，请不要在安装过程
中添加虚拟日志记录磁盘。

默认情况下，Panorama 在其系统磁盘上使用 11GB 分区进行日志存储。如
果您需要更多的存储空间，可以在安装后添加最多 8TB 的专用虚拟日志记录
磁盘。

2. 执行 Panorama 虚拟设备的初始配置。

3. 注册 Panorama 和安装许可证。

4. 安装 Panorama 的内容和软件更新。

STEP 2 | 在 HA 配置中设置 Panorama 虚拟设备。
1. 设置 Panorama 高可用性。

2. 测试 Panorama HA 故障转移。
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STEP 3 | 执行以下步骤，使 Panorama 为日志收集做好准备。

1. 对于每个将转发日志到 Panorama 的防火墙，添加防火墙作为受管设备。

2. 配置 Panorama 的日志转发。

STEP 4 | 提交更改。

选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提交）更
改。
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您可以使用 Panorama M 系列或虚拟设备集中管理多达 200 个独立的 WildFire 设备和 WildFire 设
备群集节点。与使用本地 CLI 单独管理 WildFire 设备和设备群集相比，使用 Panorama 可以集中
管理和监控多个设备和设备群集。集中管理使您能够将常见配置、配置更新和软件升级推送到全部
或部分受管 WildFire 设备，从而可以轻松确保 WildFire 设备和设备群集具有一致的配置。

使用 Panorama 管理 WildFire 设备集群时，Panorama 必须运行与受管 WildFire 设备相同或更高
的版本。

• 添加独立 WildFire 设备以使用 Panorama 进行管理

• 在 Panorama 上配置基本 WildFire 设备设置

• 在 WildFire 设备和集群上使用自定义证书设置身份验证

• 从 Panorama 管理中删除 WildFire 设备

• 管理 WildFire 集群
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添加独立 WildFire 设备以使用 Panorama 进行管理
您可以使用 Panorama® M 系列或虚拟设备管理多达 200 台 WildFire® 设备。WildFire 200 个设
备限制是独立设备和 WildFire 设备群集节点的总和（如果您也在 Panorama 上配置群集和添加节
点）。

确保您的 Panorama 服务器运行的是 PAN-OS® 8.1.0 或更高版本的 PAN-OS，并且添加到
Panorama 管理服务器的任何 WildFire 设备同样运行 PAN-OS 8.1.0 或更高版本。

设备注册身份验证密钥用于在首次连接时安全地进行身份验证并连接 Panorama 管理服务器和
WildFire 设备。要配置设备注册身份验证密钥，请指定密钥的生命周期以及可以使用身份验证密钥
登录新 WildFire 设备的次数。此外，您可以指定身份验证密钥对其有效的一个或多个 WildFire 设
备序列号。

身份验证密钥将在生命周期到期的 90 后失效。90 天后，系统将提示您重新认证身份验证密钥以
确保其有效性。如未重新认证，则身份验证密钥将失效。每当 WildFire 设备使用 Panorama 生成
的身份验证密钥时，都会生成系统日志。WildFire 设备在提供用于所有后续通信的设备证书时使用
身份验证密钥对 Panorama 进行身份验证。

对于运行 PAN-OS 10.1 版本的 WildFire 设备，运行 PAN-OS 11.1 的 Panorama 仅支持
载入运行 PAN-OS 10.1.3 或更高版本的 WildFire 设备。如果 Panorama 正在运行 PAN-
OS 11.1 或更高版本，则不能将运行 PAN-OS 10.1.2 或更低的 PAN-OS 11.1 版本的
WildFire 设备添加到 Panorama Management。
Panorama 支持装载运行以下版本的 WildFire 设备：
• 运行 PAN-OS 10.2 或更高版本的 Panorama — 运行 PAN-OS 10.1.3 或更高版本的

WildFire 设备，以及运行 PAN-OS 10.0 或更低 PAN-OS 版本的 WildFire 设备。

升级至 PAN-OS 10.2 或更高版本不会影响已由 Panorama 管理的 WildFire 设备。

STEP 1 | 使用本地 CLI，验证要在 Panorama 管理服务器上管理的每台 WildFire 设备是否运行 PAN-
OS 8.1.0 或更高版本。

admin@qa16> show system info | match version sw-version:11.0.0 wf-
content-version:702-283 logdb-version:8.0.15 

STEP 2 | 在要用于管理 WildFire 设备的每台 Panorama 设备上，验证 Panorama 管理服务器是否正在
运行 PAN-OS 8.1.0 或更高版本。

Dashboard（仪表盘） > General Information（一般信息） > Software Version（软件版
本）显示正在运行的软件版本。

STEP 3 | 如果您不确定 WildFire 设备是否属于 WildFire 设备群集或是否为本地 WildFire 设
备 CLI 上的独立设备，请检查 Node mode 以确保状态为 stand_alone，并检查

Application status 以确保 global-db-service 和 global-queue-service 指示

ReadyStandalone。
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admin@WF-500> show cluster membership Service Summary: wfpc
 signature Cluster name:address:10.10.10.100 Host name:WF-500 Node
 name: wfpc-012345678901-internal Serial number:012345678901 Node
 mode: stand_alone Server role:True HA priority:Last changed:Mon,
 06 Mar 2017 16:34:25 -0800 Services: wfcore signature wfpc
 infra Monitor status:Serf Health Status: passing Agent alive and
 reachable Application status: global-db-service:ReadyStandalone 
                  wildfire-apps-service:Ready  global-queue-
service:ReadyStandalone                   wildfire-management-
service:Done                   siggen-db:ReadyMaster Diag
 report:10.10.10.100: reported leader '10.10.10.100', age 0.
 10.10.10.100: local node passed sanity check.

STEP 4 | 如果您希望使用 Panorama 管理的 WildFire 设备是新设备，请检查开始使用 WildFire 以确保
您完成基本步骤，例如确认您的 WildFire 许可证处于活动状态，启用日志记录，并将防火墙
连接到 WildFire 设备以及配置基本 WildFire 功能。
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STEP 5 | 创建设备注册身份验证密钥。

1. 选择 Panorama > Device Registration Auth Key（设备注册身份验证密钥）并 Add（添
加）一个新的身份验证秘钥。

2. 配置身份验证密钥。

• 名称 — 添加身份验证秘钥的描述性名称。

• 生命周期 — 指定密钥生命周期，即您在多长时间内可以使用用于登录新 WildFire 设
备的身份验证密钥。

• 计数 — 指定可以使用身份验证密钥登录新 WildFire 设备的次数。

• 设备类型—指定该身份验证秘钥可用于验证任何设备。

• （可选）设备 — 输入一个或多个设备序列号，指定身份验证密钥适用的 WildFire 设
备。

3. 单击 OK（确定）。

4. Copy Auth Key（复制身份验证秘钥）并 Close（关闭）。

STEP 6 | 在 Panorama 服务器将管理的每台 WildFire 设备的本地 CLI 上，配置 Panorama 服务器的 IP
地址并添加设备注册身份验证密钥。

在将独立 WildFire 设备注册到 Panorama 设备之前，必须先在每个 WildFire 设备上配置
Panorama IP 地址或 FQDN 并添加设备注册身份验证秘钥。这使得每台 WildFire 设备都能安全
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地连接到管理 WildFire 设备的 Panorama 设备。设备注册身份验证密钥仅用于与 Panorama 服
务器的初始连接。

1. 配置 Panorama 主服务器管理接口的 IP 地址或 FQDN：

admin@WF-500# set deviceconfig system panorama-server <ip-
address | FQDN>

2. 如果您使用备份 Panorama 设备获得高可用性（推荐），请配置备份 Panorama 服务器管
理接口的 IP 地址或 FQDN：

admin@WF-500# set deviceconfig system panorama-server-2 <ip-
address | FQDN>

3. 添加设备注册身份验证密钥。

admin> request authkey set <auth-key>

STEP 7 | 在主要 Panorama 设备上注册 WildFire 设备。
1. 在 Panorama web 界面中，选择 Panorama > Managed WildFire Appliances（受管

WildFire 设备） 并 Add Appliance（添加设备）。

2. 在单独的行中输入每个 WildFire 设备的序列号。如果您没有序列号列表，请在每个
WildFire 设备上运行：

admin@WF-500> show system info | match serial
 serial:012345678901 

几个本地 CLI 命令显示 WildFire 设备序列号，包括 show cluster membership。

3. 单击 OK（确定）。

如果可用，则会显示有关 WildFire 设备上已提交的配置的信息，例如 IP 地址和软件版
本。

STEP 8 | （可选）将 WildFire 设备配置导入 Panorama 设备。
1. 从受管 WildFire 设备列表中选择要导入配置的设备。

2. Import Config（导入配置）。

3. 选择 Yes（是）。

导入配置会更新显示的信息，并使导入的配置成为 Panorama 设备待选配置的一部分。

4. Commit to Panorama（提交到 Panorama）使导入的 WildFire 设备配置成为 Panorama
运行配置的一部分。
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STEP 9 | 配置或确认 WildFire 设备接口的配置。

每个 WildFire 设备拥有四个接口：Management（管理）(Ethernet0)、Analysis Network
Environment（分析网络环境）(Ethernet1)、Ethernet2 和 Ethernet3。

1. 选择 Panorama > Managed WildFire Appliances（受管 WildFire 设备），并选择
WildFire 设备。

2. 选择 Interfaces（接口）。

3. 选择用于进行配置或编辑的接口。您可以启用接口，并设置每个接口的速度和双工，然
后配置 IP 地址和网络掩码、默认网关、MTU、DNS 服务器、链接状态和 Management
Services（管理服务）。您也可以 Add（添加）允许的 IP 地址，以便接口只接受来自指
定地址的流量。

Analysis Network Environment（分析网络环境）、Ethernet2 和 Ethernet3 接口仅支持
Ping 作为 Management Services（管理服务）选项。

Management（管理）接口支持 Ping、SSH 和 SNMP 作为 Management Services（管理
服务）选项。此外，Management（管理）接口支持代理服务器配置以防止无法直接连接
到互联网。

4. 单击 OK（确定）保存更改。

STEP 10 | 在 Panorama 设备上提交配置并将其推送到设备或多个设备。

1. Commit and Push（提交并推送）。

2. 如果 Panorama 设备上有不想推送的配置，Edit Selections（编辑选择）以选择您希望推
送配置的设备。推送的配置将覆盖 WildFire 设备上的运行配置。

STEP 11 |验证配置。

1. 选择 Panorama > Managed WildFire Appliances（受管 WildFire 设备）。

2. 检查以下字段：

• Connected（已连接）— 状态为 Connected（已连接）。

• Role（角色）— 每个 WildFire 设备的角色都是 Standalone（独立）。

• Config Status（配置状态）— 状态为 InSync。

• Last Commit State（最后提交状态）— Commitsucceeded。
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在 Panorama 上配置基本 WildFire 设备设置
配置基本设置（例如内容更新和 WildFire 云服务器、WildFire 云服务、日志记录、身份验证
等），与在 Panorama 上配置常规群集设置的方式类似。无需选择群集并配置群集上的设置，选择
WildFire 设备并配置该设备的各个设置。选择并配置您添加到 Panorama 的每个 WildFire 设备。

配置 WildFire 设备介绍如何将 WildFire 设备集成到网络中并使用 CLI 执行基本设置，但这些概念
与使用 Panorama 执行基本设置相同。

许多设置都已预先填入默认值，WildFire 设备上先前现有设置的信息或将 WildFire 设
备添加到 Panorama 时配置的设置。

• 为 WildFire 设备配置身份验证

为 WildFire 设备配置身份验证

通过配置具有精细身份验证参数的本地管理用户，以及利用 RADIUS、TACAS+ 或 LDAP 进行授权
和身份验证，为您的 WildFire 设备创建和配置增强的身份验证。

当您从 Panorama 配置和推送管理员时，将使用您在 Panorama 上配置的管理员覆盖 WildFire 设
备上的现有管理员。

• 为 WildFire 设备配置管理员帐户

• 为 WildFire 设备配置 RADIUS 身份验证

• 为 WildFire 设备配置 TACACS+ 身份验证

• 为 WildFire 设备配置 LDAP 身份验证

为 WildFire 设备配置管理员帐户

为您的 WildFire 设备创建一个或多个具有精细身份验证参数的管理员，以便从 Panorama™ 管理
服务器进行管理。此外，还可以从 Panorama 配置本地管理员，这可以在 WildFire 设备的 CLI 上
直接进行配置。但是，向 WildFire 设备推送新配置更改会使用为 WildFire 设备配置的管理员覆盖
现有本地管理员。

STEP 1 | 登录到 Panorama Web 界面.

STEP 2 | 添加独立 WildFire 设备以使用 Panorama 进行管理.

STEP 3 | （可选）配置身份验证配置文件以定义身份验证服务，该服务验证访问 WildFire 设备 CLI 的
管理员的登录凭据。

STEP 4 | 根据需要配置一个或多个管理员帐户。

在 Panorama 上创建的管理员帐户之后会导入到 WildFire 设备并从 Panorama 进行管理。

您必须配置拥有 Superuser（超级用户）管理员角色权限的管理帐户才能成功配置
WildFire 设备的身份验证。
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STEP 5 | 为 WildFire 设备配置身份验证。

1. 选择 Panorama > Managed WildFire Appliances（受管 WildFire 设备），然后选择您之
前添加的 WildFire 设备。

2. （可选）选择您在上一步中配置的 Authentication Profile（身份验证配置文件）。

3. 为 WildFire 设备配置身份验证 Timeout Configuration（超时配置）。

1. 输入 Failed Attempt（失败尝试）次数，在此次数之后用户将被锁定在 WildFire 设备
CLI 之外。

2. 输入 Lockout Time（锁定时间）（以分钟为单位），此时间即在用户达到配置的
Failed Attempts（失败尝试）次数后，WildFire 设备锁定用户帐户的时间。

3. 输入 Idle Timeout（空闲超时）（以分钟为单位），在此时间之后用户会因为不活动
而自动注销。

4. 输入 Max Session Count（最大会话计数）以设置多少用户帐户可以同时访问
WildFire 设备。

5. 输入管理员在自动注销之前可登录的 Max Session Time（最长会话时间）。

4. 添加 WildFire 设备管理员。

管理员可以添加为本地管理员或作为导入的 Panorama 管理员 — 但不能同时为二者。
不支持将同一管理员同时添加为本地管理员和作为导入的 Panorama 管理员，这会导致
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Panorama 提交失败。例如，如果您将 admin1 同时添加为本地和 Panorama 管理员，向

Panorama 的提交将会失败。

1. Add（添加）并配置专属于 WildFire 设备的新管理员。这些管理员特定于为其创建的
WildFire 设备，您可以从此表格管理这些管理员。

2. Add（添加）在 Panorama 上配置的任何管理员。这些管理员在 Panorama 上创建，并
导入至 WildFire 设备。

5. 单击 OK（确定）以保存 WildFire 设备身份验证配置。

STEP 6 | Commit（提交），然后 Commit and Push（提交并推送）您的配置更改。

STEP 7 | 使用本地管理员用户访问 WildFire 设备 CLI 以验证您能够成功访问 WildFire 设备。

为 WildFire 设备配置 RADIUS 身份验证
使用 RADIUS 服务器来验证对 WildFire 设备 CLI 的管理访问权限。您也可以在 RADIUS 服务器上
定义供应商特定属性 (VSA) 来管理管理员授权。使用 VSA 使您能够通过目录服务来快速更改管理
员的角色、访问域和用户组，这通常比在 Panorama™ 管理服务器上重新配置设置更为容易。

您可以将 Palo Alto Networks RADIUS 词典导入到 RADIUS 服务器，以定义实现
Panorama 和 RADIUS 服务器之间通信的身份验证属性。
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STEP 1 | 登录到 Panorama Web 界面.

STEP 2 | 添加独立 WildFire 设备以使用 Panorama 进行管理.

STEP 3 | 配置 RADIUS 身份验证。

为 RADIUS 身份验证配置的管理员帐户必须具有 Superuser（超级用户）管理员角
色权限才能成功配置 Wildfire 设备的身份验证。

1. 添加 RADIUS 服务器配置文件。

配置文件定义了 WildFire 设备连接到 RADIUS 服务器的方式。

1. 选择 Panorama > Server Profiles（服务器配置文件） > RADIUS，并 Add（添加）配
置文件。

2. 输入 Profile Name（配置文件名称）以标识服务器配置文件。

3. 输入身份验证请求超时后以秒为单位的 Timeout（超时）（默认为 3；范围为
1-20）。

4. 选择 WildFire 设备用来对 RADIUS 服务器进行身份验证的 Authentication
Protocol（身份验证协议）（默认为 CHAP）。

如果 RADIUS 服务器支持该协议，请选择 CHAP；该协议比 PAP 更安全。

5. Add（添加） 每个 RADIUS 服务器，并输入以下内容：用于识别服务器的

1. Name（名称）。

2. RADIUS Server（RADIUS 服务器）IP 地址或 FQDN。

3. Secret（密钥）/Confirm Secret（确认密钥）（加密用户名和密码的密钥）。

4. 服务器 Port（端口）（默认为 1812）。

6. 单击 OK（确定）保存服务器配置文件。

2. 将 RADIUS 服务器配置文件分配到身份验证配置文件。

身份验证配置文件定义了一组管理员通用的身份验证设置。

1. 选择 Panorama > Authentication Profile（身份验证配置文件），并 Add（添加）配
置文件。

2. 输入 Name（名称）以标识身份验证配置文件。

3. 将 Type（类型）设置为 RADIUS。

4. 选择您配置的 Server Profile（服务器配置文件）。

5. 选择 Retrieve user group from RADIUS（从 RADIUS 中检索用户组），以从 RADIUS
服务器上定义的 VSA 收集用户组信息。

Panorama 与您在身份验证配置文件允许列表中指定的组在组信息方面进行匹配。

6. 选择 Advanced（高级），并在允许列表中 Add（添加）允许使用此身份验证配置文
件进行身份验证的管理员。

7. 单击 OK（确定）保存身份验证配置文件。
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STEP 4 | 为 WildFire 设备配置身份验证。

1. 选择 Panorama > Managed WildFire Appliances（受管 WildFire 设备），然后选择您之
前添加的 WildFire 设备。

2. 选择您在上一步中配置的 Authentication Profile（身份验证配置文件）。

如果没有分配全局身份验证配置文件，您必须为每个单独的本地管理员分配一个身份验证
配置文件才能利用远程身份验证。

3. 为 WildFire 设备配置身份验证 Timeout Configuration（超时配置）。

1. 输入 Failed Attempt（失败尝试）次数，在此次数之后用户将被锁定在 WildFire 设备
CLI 之外。

2. 输入 Lockout Time（锁定时间）（以分钟为单位），此时间即在用户达到配置的
Failed Attempts（失败尝试）次数后，WildFire 设备锁定用户帐户的时间。

3. 输入 Idle Timeout（空闲超时）（以分钟为单位），在此时间之后用户会因为不活动
而自动注销。

4. 输入 Max Session Count（最大会话计数）以设置多少用户帐户可以同时访问
WildFire 设备。

5. 输入管理员在自动注销之前可登录的 Max Session Time（最长会话时间）。

4. 添加 WildFire 设备管理员。

管理员可以添加为本地管理员或作为导入的 Panorama 管理员 — 但不能同时为二者。
不支持将同一管理员同时添加为本地管理员和作为导入的 Panorama 管理员，这会导致
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Panorama 提交失败。例如，如果您将 admin1 同时添加为本地和 Panorama 管理员，向

Panorama 的提交将会失败。

1. Add（添加）并配置专属于 WildFire 设备的新管理员。这些管理员特定于为其创建的
WildFire 设备，您可以从此表格管理这些管理员。

2. Add（添加）在 Panorama 上配置的任何管理员。这些管理员在 Panorama 上创建，并
导入至 WildFire 设备。

5. 单击 OK（确定）以保存 WildFire 设备身份验证配置。

STEP 5 | Commit（提交），然后 Commit and Push（提交并推送）您的配置更改。

STEP 6 | 使用本地管理员用户访问 WildFire 设备 CLI 以验证您能够成功访问 WildFire 设备。

为 WildFire 设备配置 TACACS+ 身份验证
您可以使用 TACACS+ 服务器来验证对 WildFire 设备 CLI 的管理访问权限。您也可以在 TACACS
+ 服务器上定义供应商特定属性 (VSA) 来管理管理员授权。使用 SAML 使您能够通过目录服务来快
速更改管理员的角色、访问域和用户组，这通常比在 Panorama 上重新配置设置更为容易。

STEP 1 | 登录到 Panorama Web 界面.

STEP 2 | 添加独立 WildFire 设备以使用 Panorama 进行管理.
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STEP 3 | 配置 TACACS+ 身份验证。

为 TACACS+ 身份验证配置的管理员帐户必须具有 Superuser（超级用户）管理员
角色权限才能成功配置 Wildfire 设备的身份验证。

1. 添加 TACACS+ 服务器配置文件。

配置文件定义了 WildFire 设备连接到 TACACS+ 服务器的方式。

1. 选择 Panorama > Server Profiles（服务器配置文件） > TACACS+，并 Add（添
加）配置文件。

2. 输入 Profile Name（配置文件名称）以标识服务器配置文件。

3. 输入身份验证请求超时后以秒为单位的 Timeout（超时）（默认为 3；范围为
1-20）。

4. 选择 Panorama 用来对 TACACS+ 服务器进行身份验证的 Authentication
Protocol（身份验证协议）（默认为 CHAP）。

5. 如果 TACACS+ 服务器支持该协议，请选择 CHAP；该协议比 PAP 更安全。

6. Add（添加）每个 TACACS+ 服务器，并输入以下内容：用于识别服务器的

1. Name（名称）。

2. TACACS+ Server（TACACS+ 服务器）IP 地址或 FQDN。

3. Secret（密钥）/Confirm Secret（确认密钥）（加密用户名和密码的密钥）。

4. 服务器 Port（端口）（默认为 49）。

7. 单击 OK（确定）保存服务器配置文件。

2. 将 TACACS+ 服务器配置文件分配到身份验证配置文件。

身份验证配置文件定义了一组管理员通用的身份验证设置。

1. 选择 Panorama > Authentication Profile（身份验证配置文件），并 Add（添加）配
置文件。

2. 输入 Name（名称）以标识配置文件。

3. 将 Type（类型）设置为 TACACS+。

4. 选择您配置的 Server Profile（服务器配置文件）。

5. 选择 Retrieve user group from TACACS+（从 TACACS+ 中检索用户组），以从
TACACS+ 服务器上定义的 VSA 收集用户组信息。

Panorama 与您在身份验证配置文件允许列表中指定的组在组信息方面进行匹配。

6. 选择 Advanced（高级），并在允许列表中 Add（添加）允许使用此身份验证配置文
件进行身份验证的管理员。

7. 单击 OK（确定）保存身份验证配置文件。

Panorama 管理员指南 Version 11.1 493 ©2024 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-admin/firewall-administration/manage-firewall-administrators/administrative-role-types.html


管理 Wildfire 设备

STEP 4 | 为 WildFire 设备配置身份验证。

1. 选择 Panorama > Managed WildFire Appliances（受管 WildFire 设备），然后选择您之
前添加的 WildFire 设备。

2. 选择您在上一步中配置的 Authentication Profile（身份验证配置文件）。

如果没有分配全局身份验证配置文件，您必须为每个单独的本地管理员分配一个身份验证
配置文件才能利用远程身份验证。

3. 为 WildFire 设备配置身份验证 Timeout Configuration（超时配置）。

1. 输入 Failed Attempt（失败尝试）次数，在此次数之后用户将被锁定在 WildFire 设备
CLI 之外。

2. 输入 Lockout Time（锁定时间）（以分钟为单位），此时间即在用户达到配置的
Failed Attempts（失败尝试）次数后，WildFire 设备锁定用户帐户的时间。

3. 输入 Idle Timeout（空闲超时）（以分钟为单位），在此时间之后用户会因为不活动
而自动注销。

4. 输入 Max Session Count（最大会话计数）以设置多少用户帐户可以同时访问
WildFire 设备。

5. 输入管理员在自动注销之前可登录的 Max Session Time（最长会话时间）。

4. 添加 WildFire 设备管理员。

管理员可以添加为本地管理员或作为导入的 Panorama 管理员 — 但不能同时为二者。
不支持将同一管理员同时添加为本地管理员和作为导入的 Panorama 管理员，这会导致
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Panorama 提交失败。例如，如果您将 admin1 同时添加为本地和 Panorama 管理员，向

Panorama 的提交将会失败。

1. Add（添加）并配置专属于 WildFire 设备的新管理员。这些管理员特定于为其创建的
WildFire 设备，您可以从此表格管理这些管理员。

2. Add（添加）在 Panorama 上配置的任何管理员。这些管理员在 Panorama 上创建，并
导入至 WildFire 设备。

5. 单击 OK（确定）以保存 WildFire 设备身份验证配置。

STEP 5 | Commit（提交），然后 Commit and Push（提交并推送）您的配置更改。

STEP 6 | 使用本地管理员用户访问 WildFire 设备 CLI 以验证您能够成功访问 WildFire 设备。

为 WildFire 设备配置 LDAP 身份验证
您可以使用 LDAP 对访问 WildFire 设备 CLI 的最终用户进行身份验证。

STEP 1 | 登录到 Panorama Web 界面.

STEP 2 | 添加独立 WildFire 设备以使用 Panorama 进行管理.
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STEP 3 | 添加 LDAP 服务器配置文件。

配置文件定义了 WildFire 设备连接到 LDAP 服务器的方式。

为 LDAP 身份验证配置的管理员帐户必须具有 Superuser（超级用户）管理员角色
权限才能成功配置 WildFire 设备的身份验证。

1. 选择 Panorama > Server Profiles（服务器配置文件） > LDAP，然后 Add（添加）服务
器配置文件。

2. 输入 Profile Name（配置文件名称）以标识服务器配置文件。

3. Add（添加）LDAP 服务器（最多 4 个）。对于每个服务器，输入 Name（名称）（以
标识服务器）、LDAP Server（LDAP 服务器）IP 地址或 FQDN 以及服务器 Port（端
口）（默认为 389）。

如果使用 FQDN 地址对象来标识服务器，并随后更改地址，则必须提交更改
以使新服务器地址生效。

4. 选择服务器 Type（类型）。

5. 选择 Base DN（基本 DN）。

要标识目录的基本 DN，请打开 Active Directory Domains and Trusts（活动目录域和信
任）Microsoft 管理控制台控制单元，并使用顶级域的名称。

6. 输入 Bind DN（绑定 DN）和 Password（密码）以启用身份验证服务对防火墙进行身份
验证。

绑定 DN 账户必须有权读取 LDAP 目录。

7. 以秒为单位输入 Bind Timeout（绑定超时）和 Search Timeout（搜索超时）（默认均为
30）。

8. 输入 Retry Interval（重试时间间隔），以秒计（默认为 60）。

9. （可选）如果您希望端点使用 SSL 或 TLS 与目录服务器建立更安全的连接，启用 Require
SSL/TLS secured connection（需要 SSL/TLS 安全连接）选项（默认启用）。端点使用的
协议取决于服务器端口：

• 389（默认）— TLS（具体来说，WildFire 设备使用 StartTLS 操作，这会将初始明文
连接升级到 TLS。）

• 636 — SSL

• 任何其他端口 — WildFire 设备首先尝试使用 TLS。如果目录服务器不支持 TLS，则
WildFire 设备回退至 SSL。

10. （可选）如需额外的安全性，启用 Verify Server Certificate for SSL sessions（验证 SSL
会话的服务器证书）选项，使端点验证目录服务器为 SSL/TLS 连接出示的证书。要启用
验证，还必须启用 Require SSL/TLS secured connection（需要 SSL/TLS 安全连接）选
项。为了验证成功，证书必须符合以下条件之一：

• 它位于 Panorama 证书列表中：Panorama > Certificate Management（证书管理）
> Certificates（证书） > Device Certificates（设备证书）。必要时，将证书导入
Panorama。
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• 证书签发机构位于可信证书授权机构列表中：Panorama > Certificate
Management（证书管理） > Certificates（证书）。

11. 单击 OK（确定）保存服务器配置文件。

STEP 4 | 为 WildFire 设备配置身份验证。

1. 选择 Panorama > Managed WildFire Appliances（受管 WildFire 设备），然后选择您之
前添加的 WildFire 设备。

2. 为 WildFire 设备配置身份验证 Timeout Configuration（超时配置）。

1. 输入 Failed Attempt（失败尝试）次数，在此次数之后用户将被锁定在 WildFire 设备
CLI 之外。

2. 输入 Lockout Time（锁定时间）（以分钟为单位），此时间即在用户达到配置的
Failed Attempts（失败尝试）次数后，WildFire 设备锁定用户帐户的时间。

3. 输入 Idle Timeout（空闲超时）（以分钟为单位），在此时间之后用户会因为不活动
而自动注销。

4. 输入 Max Session Count（最大会话计数）以设置多少用户帐户可以同时访问
WildFire 设备。

5. 输入管理员在自动注销之前可登录的 Max Session Time（最长会话时间）。

3. 添加 WildFire 设备管理员。

管理员可以添加为本地管理员或作为导入的 Panorama 管理员 — 但不能同时为二者。
不支持将同一管理员同时添加为本地管理员和作为导入的 Panorama 管理员，这会导致
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Panorama 提交失败。例如，如果您将 admin1 同时添加为本地和 Panorama 管理员，向

Panorama 的提交将会失败。

• 配置本地管理员。

配置专属于 WildFire 设备的新管理员。这些管理员特定于为其创建的 WildFire 设
备，您可以从此表格管理这些管理员。

1. Add（添加）一个或多个新本地管理员。

2. 输入本地管理员的 Name（名称）。

3. 配置一个您之前创建的 Authentication Profile（身份验证配置文件）。

仅单个本地管理员才支持 LDAP 身份验证配置文件。

4. 启用（选中）Use Public Key Authentication (SSH)（使用公钥身份验证 (SSH)）以
导入公钥文件进行身份验证。

5. 选择一个 Password Profile（密码配置文件）以设置过期参数。

• 导入现有 Panorama 管理员

导入在 Panorama 上配置的现有管理员。这些管理员在 Panorama 上配置和管理，并
导入至 WildFire 设备。

1. Add（添加）现有 Panorama 管理员

4. 单击 OK（确定）以保存 WildFire 设备身份验证配置。
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STEP 5 | Commit（提交），然后 Commit and Push（提交并推送）您的配置更改。

STEP 6 | 使用本地管理员用户访问 WildFire 设备 CLI 以验证您能够成功访问 WildFire 设备。
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在 WildFire 设备和集群上使用自定义证书设置身份验证
默认情况下，WildFire® 设备使用预定义证书与其他 Palo Alto Networks® 防火墙和设备进行相互
身份验证，以建立用于管理访问和设备间通信的 SSL 连接。但是，您可以使用自定义证书配置身
份验证。自定义证书允许您建立唯一的信任链，以确保您的 WildFire 设备或 Panorama™ 管理的
WildFire 集群和防火墙之间的相互身份验证。您可以在 Panorama 或防火墙上本地生成这些证书，
从受信任的第三方证书颁发机构 (CA) 获取，或是从企业私钥基础设施 (PKI) 获取。

更多有关使用自定义证书的信息，请参阅SSL/TLS 连接如何进行相互身份验证？

• 为 Panorama 管理的 WildFire 设备配置自定义证书

• 使用单个自定义证书为 WildFire 集群配置身份验证

• 在通过 Panorama 配置的 WildFire 设备上应用自定义证书

为 Panorama 管理的 WildFire 设备配置自定义证书

如果使用 Panorama™ 管理您的 WildFire® 设备或 WildFire 集群，则可以通过 Panorama Web 界
面（而非 WildFire 设备 CLI）配置自定义证书身份验证。防火墙或 Panorama 会使用此连接将样本
转发到 WildFire 进行分析。

此程序描述如何在单个 WildFire 设备上安装唯一证书。如果 WildFire 设备是集群的一部分，此
设备和每个集群成员均拥有唯一客户端证书。要将单个证书部署到集群中的所有 WildFire 设备，
请使用单个自定义证书为 WildFire 集群配置身份验证。

STEP 1 | 获取用于防火墙上 WildFire 设备的密钥对和证书颁发机构 (CA) 颁发的证书。

STEP 2 | 导入 CA 证书，以验证防火墙的标识和 WildFire 设备的密钥对。

1. 选择 Panorama > Certificate Management（证书管理） > Certificate（证书） >
Import（导入）。

2. 在 Panorama 上导入 CA 证书和密钥对。

STEP 3 | 配置包含根 CA 和中间 CA 的证书配置文件。该证书配置文件定义 WildFire 设备和防火墙相
互进行身份验证的方式。

1. 选择 Panorama > Certificate Management（证书管理） > Certificate Profile（证书配置
文件）。

2. 配置证书配置文件。

如果将中间 CA 配置为证书配置文件的一部分，则还必须包含根 CA。

STEP 4 | 配置用于 WildFire 设备的 SSL/TLS 配置文件。

PAN-OS 8.0 及更高版本仅支持 TLS 1.2 及更高版本，因此您 必须设置最大版本
为TLS 1.2 或 max（更高版本）。

1. 选择 Panorama > Certificate Management（证书管理） > SSL/TLS Service
Profile（SSL/TLS 服务配置文件）。

2. 配置 SSL/TLS 服务配置文件以定义 WildFire 设备及其防火墙用于 SSL/TLS 服务的证书和
协议。
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STEP 5 | 在 WildFire 上配置安全服务器通信。

1. 选择Panorama > Managed WildFire Clusters（受管 WildFire 集群） 或 Panorama >
Managed WildFire Appliances（受管 WildFire 设备），然后选择集群或设备。

2. 选择 Communication（通信）。

3. 启用Customize Secure Server Communication（自定义安全服务器通信）功能。

4. 选择 SSL/TLS Service Profile（SSL/TLS 服务配置文件）。该 SSL/TLS 服务配置文件适用
于 WildFire 设备和防火墙或 Panorama 之间的所有 SSL 连接。

5. 选择专为 WildFire 设备和防火墙或 Panorama 之间通信配置的 Certificate Profile（证书
配置文件）。

6. 验证 Custom Certificate Only（仅允许自定义证书） 是否已禁用（取消选择）。此时，
允许 WildFire 设备在迁移到自定义证书时继续通过预定义证书与防火墙进行通信。

7. （可选）配置授权列表。

1. Add（添加）授权列表。

2. 选择在证书配置文件中配置的 Subject（主题）或 Subject Alt Name（主题备用名
称）作为标识符类型。

3. 如果标识符为主题，则输入通用名，如果标识符为主题备用名称，则输入 IP 地址、主
机名或电子邮件。

4. 单击 OK（确定）。

5. 启用 Check Authorization List（检查授权列表）以执行该列表。

8. 单击 OK（确定）。

9. Commit（提交）更改。

STEP 6 | 导入 CA 证书以验证 WildFire 设备证书。
1. 登录到防火墙 Web 界面。

2. 导入 CA 证书。

STEP 7 | 配置防火墙的本地或 SCEP 证书。

• 如果正在使用本地证书，则导入防火墙密钥对。

• 如果您使用 SCEP 作为防火墙证书，请配置 SCEP 配置文件。

STEP 8 | 配置防火墙或 Panorama 的证书配置文件。您可以单独在每个客户端防火墙或 Panorama 设
备上配置此配置文件，也可以使用模板将配置从 Panorama 推送至受管防火墙。

1. 选择防火墙的Device（设备） > Certificate Management（证书管理） > Certificate
Profile（证书配置文件） 或 Panorama 的Panorama > Certificate Management（证书管
理） > Certificate Profile（证书配置文件）。

2. 配置证书配置文件。
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STEP 9 | 在每个防火墙或 Panorama 设备上部署自定义证书。

1. 登录到防火墙 Web 界面。

2. 选择防火墙 Device（设备） > Setup（设置） > Management（管理）的或 Panorama 的
Panorama > Setup（设置） > Management（管理），并 Edit（编辑）安全通信设置。

3. 选择 Certificate Type（证书类型）、Certificate（证书）和 Certificate Profile（证书配
置文件）。

4. 从自定义通信设置中，选择 WildFire Communication（WildFire 通信）。

5. 单击 OK（确定）。

6. Commit（提交）更改。

STEP 10 | 在所有受管设备上部署自定义证书后，执行自定义证书身份验证。

1. 登录到 Panorama。

2. 选择Panorama > Managed WildFire Clusters（受管 WildFire 集群） 或 Panorama >
Managed WildFire Appliances（受管 WildFire 设备），然后选择集群或设备。

3. 选择 Communication（通信）。

4. 选择 Custom Certificate Only（仅允许自定义证书）。

5. 单击 OK（确定）。

6. Commit（提交）更改。

提交此更改后，WildFire 立即开始执行自定义证书。

使用单个自定义证书为 WildFire 集群配置身份验证

您可以将单个共享客户端证书分配给整个 WildFire 集群，而不是将唯一证书分配给集群中的每个
WildFire®，从而允许您将单个证书推送给集群中的所有 WildFire 设备，而非为每个集群成员配置
单独的证书。因为单个 WildFire 设备共享客户端证书，因此，您必须为每个 WildFire 设备配置一
个唯一的主机名（DNS 名称）。然后，您可以将所有主机名作为证书属性添加到共享证书中，或
是使用与集群中所有 WildFire® 设备上所有自定义主机名匹配的单通配符字符串。

若要在与 Panorama™ 进行通信时配置供 WildFire 集群使用的单个自定义证书，请完成下列程
序。

STEP 1 | 获取服务器密钥对和 CA 证书，以供 Panorama 使用。

STEP 2 | 配置包含根证书颁发机构 (CA) 和中间 CA 的证书配置文件。此证书配置文件定义 WildFire 集
群（客户端）和 Panorama 设备（服务器）之间的身份验证。

1. 选择 Panorama > Certificate Management（证书管理） > Certificate Profile（证书配置
文件）。

2. 配置证书配置文件。

如果将中间 CA 配置为证书配置文件的一部分，则还必须包含根 CA。
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STEP 3 | 配置 SSL/TLS 服务配置文件。

1. 选择 Panorama > Certificate Management（证书管理） > SSL/TLS Service
Profile（SSL/TLS 服务配置文件）。

2. 配置 SSL/TLS 服务配置文件以定义 WildFire 集群和 Panorama 设备用于 SSL/TLS 服务的
证书和协议。

STEP 4 | 将集群中的每个节点与 Panorama 连接。

STEP 5 | 在集群内每个节点上配置唯一主机名（DNS 名称），或使用带有与集群内 WildFire 设备上所
有自定义 DNS 名称集匹配的单个通配符的字符串。

如果使用单通配符字符串，请参阅 RFC-6125 第 6.4.3 节以了解通配符字符串值的要求和限
制。配置自定义 DNS 名称时，必须了解这些要求和限制。

1. 登录到节点上的 WildFire CLI。
2. 使用以下命令将唯一自定义 DNS 名称分配给节点。

admin@WF-500> configure

admin@WF-500# set deviceconfig setting wildfire custom-dns-
name <dns-name>

3. Commit（提交）更改。

4. 为集群内各节点重复此步骤 。

STEP 6 | 在 Panorama，为集群内所有节点生成客户端证书。在证书属性下，为您已分配给集群节点的
每个自定义 DNS 名称添加主机名条目，或是添加一个带有与所有节点主机名匹配的单通配符
字符串的主机名条目，例如 *.example.com。只有当每个自定义 DNS 名称共享一个公共字符
串时，才能执行此操作。

STEP 7 | 在 Panorama 上配置集群客户端证书的证书配置文件。

1. 选择 Panorama 的 Panorama > Certificate Management（证书管理） > Certificate
Profile（证书配置文件）。

2. 配置证书配置文件。

STEP 8 | 在每个节点上部署自定义证书。此证书配置文件必须包含签有 Panorama 服务器证书的 CA 证
书。

1. 选择 Panorama > Managed WildFire Appliances（受管 WildFire 设备），并单击集群名
称。

2. 选择 Communications（通信）。

3. 在安全客户端通信中，选择Certificate Type（证书类型）、Certificate（证书）和
Certificate Profile（证书配置文件）。

4. 单击 OK（确定）。

5. Commit（提交）更改。
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STEP 9 | 在 Panorama 上配置安全服务器通信。

1. 选择 Panorama > Setup（设置） > Management（管理），然后 Edit（编辑）以选择
Customize Secure Server Communication（自定义安全服务器通信）。

2. 启用Customize Secure Server Communication（自定义安全服务器通信）。

3. 选择 SSL/TLS Service Profile（SSL/TLS 服务配置文件）。该 SSL/TLS 服务配置文件适用
于 WildFire 和 Panorama 之间的所有 SSL 连接。

4. 选择 Panorama 的 Certificate Profile（证书配置文件）。

5. 启用 Custom Certificates Only（仅允许自定义证书）。

6. 单击 OK（确定）。

7. Commit（提交）更改。

在通过 Panorama 配置的 WildFire 设备上应用自定义证书

默认情况下，Panorama™ 在与 WildFire® 设备通信时使用预定义证书推送配置。或者，您可以使
用自定义证书建立连接的相互身份验证，通过此连接， Panorama™ 将配置推送至受管 WildFire
设备或集群。完成以下程序，以在 Panorama 上配置服务器证书，在 WildFire 设备上配置客户端
证书。

STEP 1 | 获取用于 Panorama 和 WildFire 设备的密钥对和证书颁发机构 (CA) 颁发的证书。

STEP 2 | 导入 CA 证书，以验证 WildFire 设备的标识和 Panorama 的密钥对。

1. 选择 Panorama > Certificate Management（证书管理） > Certificate（证书） >
Import（导入）。

2. 在 Panorama 上导入 CA 证书和密钥对。

STEP 3 | 配置包含根 CA 和中间 CA 的证书配置文件。此证书配置文件定义 WildFire 设备（客户端）
和 Panorama 虚拟设备或 M 系列设备（服务器）之间的身份验证。

1. 选择 Panorama > Certificate Management（证书管理） > Certificate Profile（证书配置
文件）。

2. 配置证书配置文件。

如果将中间 CA 配置为证书配置文件的一部分，则还必须包含根 CA。

STEP 4 | 配置 SSL/TLS 服务配置文件。

1. 选择 Panorama > Certificate Management（证书管理） > SSL/TLS Service
Profile（SSL/TLS 服务配置文件）。

2. 配置 SSL/TLS 服务配置文件以定义 WildFire 和 Panorama 设备用于 SSL/TLS 服务的证书
和协议。
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STEP 5 | 在 Panorama 设备上配置安全服务器通信。

1. 选择 Panorama > Setup（设置） > Management（管理），然后 Edit（编辑）以选择
Customize Secure Server Communication（自定义安全服务器通信）。

2. 启用Customize Secure Server Communication（自定义安全服务器通信）功能。

3. 选择 SSL/TLS Service Profile（SSL/TLS 服务配置文件）。

4. 从 Certificate Profile（证书配置文件）下拉列表中选择证书配置文件。

5. 验证 Custom Certificate Only（仅允许自定义证书） 是否已禁用（取消选择）。此时，
允许 Panorama 在迁移到自定义证书时继续通过预定义证书与 WildFire 进行通信。

6. （可选）配置授权列表。

1. Add（添加）授权列表。

2. 选择在证书配置文件中配置的 Subject（主题）或 Subject Alt Name（主题备用名
称）作为标识符类型。

3. 如果标识符为 Subject（主题），则输入 Common Name（通用名），如果

标识符为 Subject Alt Name（主题备用名称），则输入 IP address（IP 地
址）、hostname（主机名）或 email（电子邮件）。

4. 单击 OK（确定）。

5. 启用 Check Authorization List（检查授权列表）选项，配置 Panorama，以执行授权
列表。

7. 单击 OK（确定）。

8. Commit（提交）更改。

STEP 6 | 导入 CA 证书以验证 Panorama 上的证书。

1. 登录到 Panorama 用户界面。

2. 导入 CA 证书。

STEP 7 | 配置 WildFire 设备的本地或 SCEP 证书。
1. 如果正在使用本地证书，则导入 WF-500 设备密钥对。

2. 如果您使用 SCEP 作为 WildFire 设备证书，请配置 SCEP 配置文件。

STEP 8 | 配置 WildFire 设备的证书配置文件。

1. 选择 Panorama > Certificate Management（证书管理） > Certificate Profile（证书配置
文件）。

2. 配置证书配置文件。
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STEP 9 | 在每个受管 WildFire 设备上配置自定义证书。

1. 登录到 Panorama。

2. 选择 Panorama > Managed WildFire Appliances（受管 WildFire 设备），并单击集群或
设备名称。

3. 选择 Communications（通信）。

4. 在安全客户端通信中，从相应的下拉列表中选择Certificate Type（证书类
型）、Certificate（证书）和 Certificate Profile（证书配置文件）。

5. 单击 OK（确定）。

6. Commit（提交）更改。

STEP 10 | 在所有受管 WildFire 设备上部署自定义证书后，执行自定义证书身份验证。

1. 选择 Panorama > Setup（设置） > Management（管理），然后 Edit（编辑）安全通信
设置。

2. Allow Custom Certificate Only（仅允许自定义证书）。

3. 单击 OK（确定）。

4. Commit（提交）更改。

提交这些更改后，断开等待时间将开始倒计时。等待时间结束时，若没有配置证书，则
Panorama 及其管理的 WildFire 设备无法进行连接。
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从 Panorama 管理中删除 WildFire 设备
您可以从 Panorama 管理中删除 WildFire 独立设备。从 Panorama 管理中删除独立 WildFire 设备
时，您不再享受集中管理的好处，并且必须使用本地 CLI 和脚本管理设备。

STEP 1 | 选择 Panorama > Managed WildFire Appliances（受管 WildFire 设备）。

STEP 2 | 通过选中每个设备旁边的复选框或单击设备的行，选择要从 Panorama 管理中删除的
WildFire 设备。

STEP 3 | 从 Panorama 管理中 Remove（删除）所选的 WildFire 设备。
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管理 WildFire 集群
WildFire 设备集群是 WildFire 设备的互联分组，通过聚集资源增加样本分析和存储能力，支持较
大的防火墙分组，并简化多台 WildFire 设备的配置和管理。对于增强安全性和保持传输内容的机
密性，您还可以对集群中 WildFire 设备之间的通信进行加密。更多有关 WildFire 集群和部署流程
的信息，请参阅 WildFire 设备集群。

可通过使用 Panorama 执行以下任务以管理您的 WildFire 集群。

• 在 Panorama 上集中配置集群

• 通过 Panorama 查看 WildFire 集群状态

• 使用预定义证书在 Panorama 上集中配置设备到设备加密

• 使用自定义证书在 Panorama 上集中配置设备到设备加密

在 Panorama 上集中配置集群

在 Panorama M 系列或虚拟设备上配置 WildFire 设备集群之前，将两个 WildFire 设备配置为高可
用性控制器节点对，其他额外的 WildFire 设备作为工作节点，增加分析、存储量，以及集群的弹
性。

如果 WildFire 设备是新的，检查 WildFire 入门的快速流程以确保您完成基本步骤，如确认您的
WildFire 授权已激活，启用日志记录、连接防火墙至 WildFire 设备，并配置基本 WildFire 功能。

要创建 WildFire 设备集群，您必须升级所有 WildFire 设备至 PAN-OS 8.0.1 或以上
版本，这些设备是您希望在集群内部署的设备。当使用 Panorama 管理 WildFire 设
备集群时，Panorama 也必须运行 PAN-OS 8.0.1 或以上版本。在您想要添加至集群
的各 WildFire 设备上，在 WildFire 设备 CLI 上运行 show system info | match
version，确保此设备正在运行 PAN-OS 8.0.1 或以上版本。在您使用的各 Panorama
设备上管理集群（或独立设备）， Dashboard（仪表盘） > General Information（常
规信息） > Software Version（软件版本）显示运行的软件版本。

当您的 WildFire 设备可用时，执行相应的任务：

• 在 Panorama 上配置集群和添加节点

• 在 Panorama 上配置常规集群设置

• 为 WildFire 集群配置身份验证

• 从 Panorama 管理移除集群

不支持通过 Panorama 从集群移除节点。取而代之的是，通过本地 WildFire CLI 从集群
本地移除节点。

在 Panorama 上配置集群和添加节点

从 Panorama 配置 WildFire 设备集群之前，您必须升级 Panorama 至 8.0.1 或以上并升级所有
WildFire 设备至 8.0.1 或以上，这些设备是您计划添加至集群的设备。所有 WildFire 设备必须运行
PAN-OS 的相同版本。
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您可以使用 Panorama M 系列或虚拟设备最多管理 200 个 WildFire 设备。200 台 WildFire 设
备限制是指独立设备和 WildFire 设备集群节点的总数（如果您也添加独立 WildFire 设备以通过
Panorama 进行管理）。除非另有注明，配置发生在 Panorama 上。

各 WildFire 设备集群节点必须在相同子网内有一个静态 IP 地址和低延迟连接。

STEP 1 | 通过本地 CLI，配置将要用于管理 WildFire 设备集群的 Panorama 服务器 IP 地址。

在您注册集群或独立 WildFire 设备至 Panorama 设备之前，您必须先在各 WildFire 设备
上，通过本地 WildFire CLI 配置 Panorama IP 地址或 FQDN。这就是每个 WildFire 设备知道
Panorama 设备管理它的方式。

1. 在各 WildFire 设备上，配置主 Panorama 设备管理接口的 IP 地址或 FQDN：

admin@WF-500# set deviceconfig system panorama-server <ip-
address | FQDN>

2. 在各 WildFire 设备上，如果您为实现高可用性（建议）使用备份 Panorama 设备，配置
备份 Panorama 设备管理接口的 IP 地址或 FQDN：

admin@WF-500# set deviceconfig system panorama-server-2 <ip-
address | FQDN>

3. 提交各 WildFire 设备上的配置：

admin@WF-500# commit

STEP 2 | 在主 Panorama 设备上，注册 WildFire 设备。

新注册设备处于独立模式，除非它们由于本地集群配置的原因已经属于集群。

1. 选择 Panorama > Managed WildFire Appliances（受管理的 WildFire 设备） 并 Add
Appliance（添加设备）。

2. 在单独的行中输入每个 WildFire 设备的序列号。如果您没有 WildFire 设备序列号列表，
使用本地 CLI，在各 WildFire 设备上运行 show system info 以获得序列号。

3. 单击 OK（确定）。

如果可用，则会显示有关 WildFire 设备上已提交的配置的信息，例如 IP 地址和软件版
本。已经属于一个集群的 WildFire 设备（例如，由于本地集群配置）显示其集群信息和
连接状态。
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STEP 3 | （可选）将 WildFire 设备配置导入 Panorama 设备。

导入配置可节省时间，因为您可以重复使用或编辑 Panorama 上的配置，然后将其推送至一个
或多个 WildFire 设备集群或独立 WildFire 设备。如果没有您想要导入的配置，跳过此步骤。当
您从 Panorama 推送配置时，推送的配置覆盖本地配置。

1. 选择 Panorama > Managed WildFire Appliances（受管理的 WildFire 设备），然后从受
管理的 WildFire 设备列表选择带有您想要导入配置的设备。

2. Import Config（导入配置）。

3. 选择 Yes（是）。

导入配置会更新显示的信息，并使导入的配置成为 Panorama 设备待选配置的一部分。

4. Commit to Panorama（提交到 Panorama）使导入的 WildFire 设备配置成为 Panorama
运行配置的一部分。

STEP 4 | 创建新的 WildFire 设备集群。

1. 选择 Managed WildFire Clusters（受管理的 WildFire 集群）。

Appliance（设备） > No Cluster Assigned（无指派的集群）显示独立 WildFire 设备（节
点）并显示有多少可用的节点未指派至集群。

2. Create Cluster（创建集群）。

3. 输入由字母和数字组成的集群 Name（名称），最长可包含 63 个字符。Name（名
称）可以包含小写字母和数字，以及连词符和点（不得是第一个或最后一个字符）。不允
许使用空格或其他字符。

4. 单击 OK（确定）。

新集群名称显示但无指派的 WildFire 节点。

STEP 5 | 添加 WildFire 设备至新集群。

添加至集群的第一台 WildFire 设备自动成为控制器节点，添加至集群的第二台 WildFire 设备自
动成为控制器备份节点。所有后续添加的 WildFire 设备成为工作节点。工作节点使用控制器节
点设置，因此集群配置保持一致。

1. 选择新集群。

2. 选择 Clustering（集群）。

3. Browse（浏览）不属于集群的 WildFire 设备列表。

4. 添加 ( ) 您想要包含到集群中的各 WildFire 设备。您最多可以向集群添加二十个节点。
您添加至集群的各 WildFire 设备与其自动指派的角色一同显示。

5. 单击 OK（确定）。
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STEP 6 | 配置 Management（管理）、Analysis Environment Network（分析环境网络）、HA 和集群
管理接口。

如果未配置，则配置各集群成员（控制器和工作节点）上的 Management（管理）、Analysis
Environment Network（分析环境网络）和集群管理接口。集群管理接口是管理和在集群内通
讯的专用接口，与管理接口不同。

在控制器节点和控制器备份节点上单独配置 HA 接口。HA 接口链接主和备份控制器节点，并
使其保持同步和就绪，以对故障转移做出响应。

集群节点需要四个 WildFire 设备接口的各个 IP 地址。您无法在工作节点上配置 HA
服务。

1. 选择新集群。

2. 选择 Clustering（集群）。

3. 如果未在集群节点上配置管理接口，选择 Interface Name（接口名称） >
Management（管理） 并输入 IP 地址、网络掩码、服务和接口的其他信息。

4. 如果未在集群节点上配置分析环境网络的接口，选择 Interface Name（接口名称） >
Analysis Environment Network（分析环境网络）并输入 IP 地址、网络掩码、服务和接
口的其他信息。

5. 在控制器节点和控制器备份节点上，选择 HA 控制链接使用的接口。您必须在两个控制
器节点上为 HA 服务配置相同的接口。例如，在控制器节点和控制器备份节点上，选择
Ethernet3。

6. 对于各控制器节点，选择 Clustering Services（集群服务） > HA。（HA 选项不适用于工
作节点。）如果您还想要 ping 接口的能力，选择 Management Services（管理服务） >
Ping。

7. 单击 OK（确定）。

8. （建议）选择接口作为控制器节点和控制器备份节点之间的备份 HA 控制链接。您必
须在两个节点上使用相同的接口，以实现 HA 备份服务。例如，在两个节点上，选择
Management（管理）。

为两个节点选择 Clustering Services（集群服务） > HA Backup（HA 备份）。您也可以
选择 Ping、SSH 和 SNMP，如果您想要在接口上实现 Management Services（管理服
务）。

Analysis Environment Network（分析环境网络）接口无法作为 HA 或 HA 备
份接口或集群管理接口。

9. 选择在集群内进行管理和通讯的专属接口。您必须在两个节点上使用相同的接口，例
如，Ethernet2。

10. 为两个节点选择 Clustering Services（集群服务） > Cluster Management（集群管
理）。如果您还想要 ping 接口的能力，选择 Management Services（管理服务） >
Ping。

集群上的工作节点自动继承控制器节点设置，用于专属的管理和通讯接口。
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STEP 7 | 在 Panorama 设备上提交配置并推送至集群。

1. Commit and Push（提交并推送）。

2. 如果 Panorama 设备上有不想推送的配置，Edit Selections（编辑选择）以选择您要推送
配置的设备。推送的配置覆盖集群节点上正在运行的配置，因此所有集群节点运行相同的
配置。

STEP 8 | 验证配置。

1. 选择 Panorama  >  Managed WildFire Clusters（受管理的 WildFire 集群）。

2. 检查以下字段：

• Appliance（设备） — 添加到集群的 WildFire 节点显示在集群名称下，而不是显示为
独立设备。

• Cluster Name（集群名称） — 为各节点显示的集群名称。

• Role（角色） — 为各节点显示的对应角色（Controller（控制器）、Controller
Backup（控制器备份）或 Worker（工作设备））。

• Config Status（配置状态） — 状态为 InSync。

• Last Commit State（最后提交状态） — Commitsucceeded。

STEP 9 | 通过主控制器节点上的本地 CLI（非 Panorama Web 界面），检查确保配置已同步。

如果未同步，手动同步控制器节点上的高可用性配置，并提交配置。

尽管您可以在 Panorama 上执行大部分其他配置，同步控制器节点高可用性配置必须在主控制
器节点的 CLI 上完成。

1. 在主控制器节点上，检查确保配置已同步：

admin@WF-500(active-controller)> show high-availability all

输出结束时，查找配置同步输出：

Configuration Synchronization:Enabled: yes Running
 Configuration: synchronized 

如果运行的配置已同步，您无需手动同步配置。但是，如果配置未同步，您需要手动同步
配置。

2. 如果配置未同步，在主控制器节点上，同步高可用性配置至远程对端控制器节点：

admin@WF-500(active-controller)> request high-availability
 sync-to-remote running-config

如果主控制器节点配置和控制器备份节点配置不匹配，主控制器节点上的配置将覆盖控制
器备份节点上的配置。

3. 提交配置：

admin@WF-500# commit
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在 Panorama 上配置常规集群设置

部分常规设置为可选，而部分常规设置通过默认值自动填充。建议至少对这些设置进行检查，以确
保集群配置符合您的需要。常规设置包括：

• 连接至 WildFire 公共云和提交样本至公共云：

• 配置数据保留政策。

• 配置日志。

• 设置分析环境（最符合您环境的 VM 映像）和自定义分析环境，以适用于防火墙提交至
WildFire 的样本类型。

• 为 DNS 服务器、NTP 服务器等设置 IP 地址。

STEP 1 | 为 WildFire 设备集群节点配置设置。

许多设置通过默认设置、控制器节点上之前存在的设置，或您刚配置的设置自动填充。

1. 选择集群。

2. 选择 Appliance（设备）。

3. 输入新信息，保留来自集群控制器节点的预填充信息，或编辑预填充信息，包括：

• Domain（域）名。

• Primary DNS Server（主 DNS 服务器）和 Secondary DNS Server（辅助 DNS 服务
器）的 IP 地址。

• Primary NTP Server（主 NTP 服务器）和 Secondary NTP Server（辅助 NTP 服务
器）的 NTP Server Address（NTP 服务器地址）和 Authentication Type（验证类
型）。Authentication Type（验证类型）选项为 None（无）、Symmetric Key（对称
式密钥）和 AutoKey（自动密钥）。

STEP 2 | 配置常规集群设置。

许多设置通过默认设置、控制器节点上之前存在的设置，或您刚配置的设置自动填充。

1. 选择新集群 > General（常规）。

2. （可选）为控制器节点 Enable DNS（启用 DNS）以通过 DNS 协议播发服务状态。集群
控制器在管理 (MGT) 接口端提供 DNS 服务。

3. Register Firewall To（注册防火墙以）使用集群控制器播发的服务。Palo Alto Networks
建议添加两个控制器作为授权服务器，并提供高可用性的优点。使用格式：

wfpc.service.<cluster-name>.<domain>

例如，paloaltonetworks.com 域中集群名为 mycluster 的集群域名如下：

wfpc.service.mycluster.paloaltonetworks.com

4. 输入集群的 Content Update Server（内容更新服务器）。使用默认
updates.paloaltonetworks.com FQDN 连接最近的服务器。Check Server
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Identity（检查服务器标识）可通过将证书中的通用名 (CN) 与服务器的 IP 地址或 FQDN
进行相匹配，以确认更新服务器的标识（默认检查）。

5. （(可选）输入公共 WildFire Cloud Server（WildFire 云服务器）位置或使用默认
wildfire.paloaltonetworks.com，以便集群（或 Panorama 管理的独立设备）可

以将信息发送到最近的 WildFire 云服务器。如果您将此字段留空且不连接 WildFire 云服
务器，集群无法直接从 WildFire 公共云接收签名更新，且无法发送样本进行分析或贡献
数据到公共云。

6. 如果您连接集群至公共 WildFire 云，选择您想要启用的云服务：

• Send Analysis Data（发送分析数据） — 发送关于本地恶意软件分析的 XML 报告。如
果您发送实际样本，集群不会发送报告。

• Send Malicious Samples（发送恶意样本） — 发送恶意软件样本。

• Send Diagnostics（发送诊断） — 发送诊断数据。

• Verdict Lookup（判定查询） — 在执行本地分析，降低本地 WildFire 设备集群上的负
载之前，自动查询 WildFire 公共云判定情况。

7. 根据集群分析的样本类型，选择 Sample Analysis Image（样本分析映像）以使用。

8. 配置集群的时间量以保留 Benign/Grayware（良性/灰色软件）样本数据（1-90 天的范
围，默认为 14 天）和 Malicious（恶意）样本数据（至少 1 天，无最大值（无限），默
认为无限）。恶意样本数据包括网络钓鱼判定。

9. （可选）选择 Preferred Analysis Environment（首选分析环境）以将多个资源
分配给 Executables（可执行文件）或 Documents（文档），具体取决于环境而
定。Default（默认）分配是在 Executables（可执行文件）和 Documents（文档）之间
进行平衡。可用资源量取决于集群内 WildFire 节点数量。

STEP 3 | 检查确保主和备份 Panorama 服务器已配置。

如果您未配置备份 Panorama 服务器并希望进行配置，您可以添加备份 Panorama 服务器。

1. 选择集群。

2. 选择 Appliance（设备）。

3. 如果您正在使用集中集群管理的高可用性配置，检查（或输入）主 Panorama
Server（Panorama 服务器）以及备份 Panorama Server 2（Panorama 服务器 2）的的
IP 地址或 FQDN。

STEP 4 | （可选）配置系统和集群的配置日志设置，包括日志转发。

1. 选择集群。

2. 选择 Logging（日志记录）。

3. 选择 System（系统）或 Configuration（配置）以分别配置系统或配置日志。其配置过程
类似。

4. Add（添加） ( ) 并 Name（命名）日志转发实例，选择 Filter（筛选器），然后配置
Forward Method（转发方法）（SNMP、Email、Syslog 或 HTTP）。
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STEP 5 | 配置管理员验证。

1. 选择集群。

2. 选择 Authentication（验证）。

3. 选择 Authentication Profile（验证配置文件），None（无）或radius。RADIUS 是唯一
支持的外部验证方法。

4. 设置管理员用户的 Local Authentication（本地验证）模式为 Password（密码）或
Password Hash（密码哈希），然后输入 Password（密码）。

STEP 6 | 在 Panorama 设备上提交配置并推送至集群。

1. Commit and Push（提交并推送）。

2. 如果 Panorama 设备上有不想推送的配置，Edit Selections（编辑选择）以选择您要推送
配置的设备。推送的配置覆盖集群节点上正在运行的配置，因此所有集群节点运行相同的
配置。

为 WildFire 集群配置身份验证

通过配置具有精细身份验证参数的本地管理用户，以及利用 RADIUS、TACAS+ 或 LDAP 进行授权
和身份验证，为 WildFire 集群中的所有 WildFire 设备创建和配置增强的身份验证。

当您从 Panorama 配置和推送管理员时，将使用您在 Panorama 上配置的管理员覆盖 WildFire 集
群中的所有 WildFire 设备的现有管理员。

• 为 WildFire 集群配置管理员帐户

• 为 WildFire 集群配置 RADIUS 身份验证

• 为 WildFire 集群配置 TACACS+ 身份验证

• 为 WildFire 集群配置 LDAP 身份验证

为 WildFire 集群配置管理员帐户

为 WildFire 集群中的所有 WildFire 设备创建一个或多个具有精细身份验证参数的管理员，以便
从 Panorama™ 管理服务器进行管理。此外，还可以从 Panorama 配置本地管理员，这可以在
WildFire 设备的 CLI 上直接进行配置。但是，向 WildFire 设备推送新配置更改会使用为 WildFire
设备配置的管理员覆盖现有本地管理员。

STEP 1 | 登录到 Panorama Web 界面.

STEP 2 | 在 Panorama 上集中配置集群.

STEP 3 | （可选）配置身份验证配置文件以定义身份验证服务，该服务验证访问 WildFire 设备 CLI 的
管理员的登录凭据。

STEP 4 | 根据需要配置一个或多个管理员帐户。

在 Panorama 上创建的管理员帐户之后会导入到 WildFire 集群中的 WildFire 设备并从
Panorama 进行管理。

您必须配置拥有 Superuser（超级用户）管理员角色权限的管理帐户才能成功配置
WildFire 集群中的 WildFire 设备的身份验证。
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STEP 5 | 为 WildFire 集群中的 WildFire 设备配置身份验证。

1. 选择 Panorama > Managed WildFire Clusters（受管 WildFire 集群），然后选择您之前
配置的 WildFire 集群。

2. （可选）选择您在上一步中配置的 Authentication Profile（身份验证配置文件）。

3. 为 WildFire 设备配置身份验证 Timeout Configuration（超时配置）。

1. 输入 Failed Attempt（失败尝试）次数，在此次数之后用户将被锁定在 WildFire 设备
CLI 之外。

2. 输入 Lockout Time（锁定时间）（以分钟为单位），此时间即在用户达到配置的
Failed Attempts（失败尝试）次数后，WildFire 设备锁定用户帐户的时间。

3. 输入 Idle Timeout（空闲超时）（以分钟为单位），在此时间之后用户会因为不活动
而自动注销。

4. 输入 Max Session Count（最大会话计数）以设置多少用户帐户可以同时访问
WildFire 设备。

5. 输入管理员在自动注销之前可登录的 Max Session Time（最长会话时间）。

4. 添加 WildFire 设备管理员。

管理员可以添加为本地管理员或作为导入的 Panorama 管理员 — 但不能同时为二者。
不支持将同一管理员同时添加为本地管理员和作为导入的 Panorama 管理员，这会导致
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Panorama 提交失败。例如，如果您将 admin1 同时添加为本地和 Panorama 管理员，向

Panorama 的提交将会失败。

1. Add（添加）并配置专属于 WildFire 集群中 WildFire 设备的新管理员。这些管理员特
定于为其创建的 WildFire 集群中的 WildFire 设备，您可以从此表格管理这些管理员。

2. Add（添加）在 Panorama 上配置的任何管理员。这些管理员在 Panorama 上创建，并
导入至 WildFire 集群中的 WildFire 设备。

5. 单击 OK（确定）以保存 WildFire 集群身份验证配置。

STEP 6 | Commit（提交），然后 Commit and Push（提交并推送）您的配置更改。

STEP 7 | 使用本地管理员用户访问 WildFire 设备 CLI 以验证您能够成功访问 WildFire 设备。

为 WildFire 集群配置 RADIUS 身份验证

使用 RADIUS 服务器来验证对 WildFire 集群中所有 WildFire 设备的 CLI 的管理访问权限。您也可
以在 RADIUS 服务器上定义供应商特定属性 (VSA) 来管理管理员授权。使用 VSA 使您能够通过目
录服务来快速更改管理员的角色、访问域和用户组，这通常比在 Panorama™ 管理服务器上重新配
置设置更为容易。

您可以将 Palo Alto Networks RADIUS 词典导入到 RADIUS 服务器，以定义实现
Panorama 和 RADIUS 服务器之间通信的身份验证属性。
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STEP 1 | 登录到 Panorama Web 界面.

STEP 2 | 在 Panorama 上集中配置集群.

STEP 3 | 配置 RADIUS 身份验证。

为 RADIUS 身份验证配置的管理员帐户必须具有 Superuser（超级用户）管理员角
色权限才能成功配置 WildFire 集群中的 Wildfire 设备的身份验证。

1. 添加 RADIUS 服务器配置文件。

配置文件定义了 WildFire 集群中的 WildFire 设备连接到 RADIUS 服务器的方式。

1. 选择 Panorama > Server Profiles（服务器配置文件） > RADIUS，并 Add（添加）配
置文件。

2. 输入 Profile Name（配置文件名称）以标识服务器配置文件。

3. 输入身份验证请求超时后以秒为单位的 Timeout（超时）（默认为 3；范围为
1-20）。

4. 选择 WildFire 设备用来对 RADIUS 服务器进行身份验证的 Authentication
Protocol（身份验证协议）（默认为 CHAP）。

如果 RADIUS 服务器支持该协议，请选择 CHAP；该协议比 PAP 更安全。

5. Add（添加） 每个 RADIUS 服务器，并输入以下内容：用于识别服务器的

1. Name（名称）。

2. RADIUS Server（RADIUS 服务器）IP 地址或 FQDN。

3. Secret（密钥）/Confirm Secret（确认密钥）（加密用户名和密码的密钥）。

4. 服务器 Port（端口）（默认为 1812）。

6. 单击 OK（确定）保存服务器配置文件。

2. 将 RADIUS 服务器配置文件分配到身份验证配置文件。

身份验证配置文件定义了一组管理员通用的身份验证设置。

1. 选择 Panorama > Authentication Profile（身份验证配置文件），并 Add（添加）配
置文件。

2. 输入 Name（名称）以标识身份验证配置文件。

3. 将 Type（类型）设置为 RADIUS。

4. 选择您配置的 Server Profile（服务器配置文件）。

5. 选择 Retrieve user group from RADIUS（从 RADIUS 中检索用户组），以从 RADIUS
服务器上定义的 VSA 收集用户组信息。

Panorama 与您在身份验证配置文件允许列表中指定的组在组信息方面进行匹配。

6. 选择 Advanced（高级），并在允许列表中 Add（添加）允许使用此身份验证配置文
件进行身份验证的管理员。

7. 单击 OK（确定）保存身份验证配置文件。
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STEP 4 | 为 WildFire 集群配置身份验证。

1. 选择 Panorama > Managed WildFire Clusters（受管 WildFire 集群），然后选择您之前
添加的 WildFire 集群。

2. 选择您在上一步中配置的 Authentication Profile（身份验证配置文件）。

如果没有分配全局身份验证配置文件，您必须为每个单独的本地管理员分配一个身份验证
配置文件才能利用远程身份验证。

3. 为 WildFire 设备配置身份验证 Timeout Configuration（超时配置）。

1. 输入 Failed Attempt（失败尝试）次数，在此次数之后用户将被锁定在 WildFire 设备
CLI 之外。

2. 输入 Lockout Time（锁定时间）（以分钟为单位），此时间即在用户达到配置的
Failed Attempts（失败尝试）次数后，WildFire 设备锁定用户帐户的时间。

3. 输入 Idle Timeout（空闲超时）（以分钟为单位），在此时间之后用户会因为不活动
而自动注销。

4. 输入 Max Session Count（最大会话计数）以设置多少用户帐户可以同时访问
WildFire 设备。

5. 输入管理员在自动注销之前可登录的 Max Session Time（最长会话时间）。

4. 添加 WildFire 设备管理员。

管理员可以添加为本地管理员或作为导入的 Panorama 管理员 — 但不能同时为二者。
不支持将同一管理员同时添加为本地管理员和作为导入的 Panorama 管理员，这会导致
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Panorama 提交失败。例如，如果您将 admin1 同时添加为本地和 Panorama 管理员，向

Panorama 的提交将会失败。

1. Add（添加）并配置专属于 WildFire 集群中 WildFire 设备的新管理员。这些管理员特
定于为其创建的 WildFire 集群中的 WildFire 设备，您可以从此表格管理这些管理员。

2. Add（添加）在 Panorama 上配置的任何管理员。这些管理员在 Panorama 上创建，并
导入至 WildFire 集群中的 WildFire 设备。

5. 单击 OK（确定）以保存 WildFire 集群身份验证配置。

STEP 5 | Commit（提交），然后 Commit and Push（提交并推送）您的配置更改。

STEP 6 | 使用本地管理员用户访问 WildFire 设备 CLI 以验证您能够成功访问 WildFire 设备。

为 WildFire 集群配置 TACACS+ 身份验证

您可以使用 TACACS+ 服务器来验证对 WildFire 集群中所有 WildFire 设备的 CLI 的管理访问权
限。您也可以在 TACACS+ 服务器上定义供应商特定属性 (VSA) 来管理管理员授权。使用 SAML 使
您能够通过目录服务来快速更改管理员的角色、访问域和用户组，这通常比在 Panorama 上重新配
置设置更为容易。

STEP 1 | 登录到 Panorama Web 界面.

STEP 2 | 在 Panorama 上集中配置集群.
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STEP 3 | 配置 TACACS+ 身份验证。

为 TACACS+ 身份验证配置的管理员帐户必须具有 Superuser（超级用户）管理员
角色权限才能成功配置 WildFire 集群中的 Wildfire 设备的身份验证。

1. 添加 TACACS+ 服务器配置文件。

配置文件定义了 WildFire 设备连接到 TACACS+ 服务器的方式。

1. 选择 Panorama > Server Profiles（服务器配置文件） > TACACS+，并 Add（添
加）配置文件。

2. 输入 Profile Name（配置文件名称）以标识服务器配置文件。

3. 输入身份验证请求超时后以秒为单位的 Timeout（超时）（默认为 3；范围为
1-20）。

4. 选择 Panorama 用来对 TACACS+ 服务器进行身份验证的 Authentication
Protocol（身份验证协议）（默认为 CHAP）。

5. 如果 TACACS+ 服务器支持该协议，请选择 CHAP；该协议比 PAP 更安全。

6. Add（添加）每个 TACACS+ 服务器，并输入以下内容：用于识别服务器的

1. Name（名称）。

2. TACACS+ Server（TACACS+ 服务器）IP 地址或 FQDN。

3. Secret（密钥）/Confirm Secret（确认密钥）（加密用户名和密码的密钥）。

4. 服务器 Port（端口）（默认为 49）。

7. 单击 OK（确定）保存服务器配置文件。

2. 将 TACACS+ 服务器配置文件分配到身份验证配置文件。

身份验证配置文件定义了一组管理员通用的身份验证设置。

1. 选择 Panorama > Authentication Profile（身份验证配置文件），并 Add（添加）配
置文件。

2. 输入 Name（名称）以标识配置文件。

3. 将 Type（类型）设置为 TACACS+。

4. 选择您配置的 Server Profile（服务器配置文件）。

5. 选择 Retrieve user group from TACACS+（从 TACACS+ 中检索用户组），以从
TACACS+ 服务器上定义的 VSA 收集用户组信息。

Panorama 与您在身份验证配置文件允许列表中指定的组在组信息方面进行匹配。

6. 选择 Advanced（高级），并在允许列表中 Add（添加）允许使用此身份验证配置文
件进行身份验证的管理员。

7. 单击 OK（确定）保存身份验证配置文件。
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STEP 4 | 为 WildFire 集群配置身份验证。

1. 选择 Panorama > Managed WildFire Clusters（受管 WildFire 集群），然后选择您之前
添加的 WildFire 集群。

2. 选择您在上一步中配置的 Authentication Profile（身份验证配置文件）。

如果没有分配全局身份验证配置文件，您必须为每个单独的本地管理员分配一个身份验证
配置文件才能利用远程身份验证。

3. 为 WildFire 设备配置身份验证 Timeout Configuration（超时配置）。

1. 输入 Failed Attempt（失败尝试）次数，在此次数之后用户将被锁定在 WildFire 设备
CLI 之外。

2. 输入 Lockout Time（锁定时间）（以分钟为单位），此时间即在用户达到配置的
Failed Attempts（失败尝试）次数后，WildFire 设备锁定用户帐户的时间。

3. 输入 Idle Timeout（空闲超时）（以分钟为单位），在此时间之后用户会因为不活动
而自动注销。

4. 输入 Max Session Count（最大会话计数）以设置多少用户帐户可以同时访问
WildFire 设备。

5. 输入管理员在自动注销之前可登录的 Max Session Time（最长会话时间）。

4. 添加 WildFire 设备管理员。

管理员可以添加为本地管理员或作为导入的 Panorama 管理员 — 但不能同时为二者。
不支持将同一管理员同时添加为本地管理员和作为导入的 Panorama 管理员，这会导致
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Panorama 提交失败。例如，如果您将 admin1 同时添加为本地和 Panorama 管理员，向

Panorama 的提交将会失败。

1. Add（添加）并配置专属于 WildFire 集群中 WildFire 设备的新管理员。这些管理员特
定于为其创建的 WildFire 集群中的 WildFire 设备，您可以从此表格管理这些管理员。

2. Add（添加）在 Panorama 上配置的任何管理员。这些管理员在 Panorama 上创建，并
导入至 WildFire 集群中的 WildFire 设备。

5. 单击 OK（确定）以保存 WildFire 集群身份验证配置。

STEP 5 | Commit（提交），然后 Commit and Push（提交并推送）您的配置更改。

STEP 6 | 使用本地管理员用户访问 WildFire 设备 CLI 以验证您能够成功访问 WildFire 设备。

为 WildFire 集群配置 LDAP 身份验证

您可以使用 LDAP 对访问 WildFire 集群中 WildFire 设备 CLI 的最终用户进行身份验证。

STEP 1 | 登录到 Panorama Web 界面.

STEP 2 | 在 Panorama 上集中配置集群.
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STEP 3 | 添加 LDAP 服务器配置文件。

配置文件定义了 WildFire 设备连接到 LDAP 服务器的方式。

为 LDAP 身份验证配置的管理员帐户必须具有 Superuser（超级用户）管理员角色
权限才能成功配置 WildFire 集群中的 WildFire 设备的身份验证。

1. 选择 Panorama > Server Profiles（服务器配置文件） > LDAP，然后 Add（添加）服务
器配置文件。

2. 输入 Profile Name（配置文件名称）以标识服务器配置文件。

3. Add（添加）LDAP 服务器（最多 4 个）。对于每个服务器，输入 Name（名称）（以
标识服务器）、LDAP Server（LDAP 服务器）IP 地址或 FQDN 以及服务器 Port（端
口）（默认为 389）。

如果使用 FQDN 地址对象来标识服务器，并随后更改地址，则必须提交更改
以使新服务器地址生效。

4. 选择服务器 Type（类型）。

5. 选择 Base DN（基本 DN）。

要标识目录的基本 DN，请打开 Active Directory Domains and Trusts（活动目录域和信
任）Microsoft 管理控制台控制单元，并使用顶级域的名称。

6. 输入 Bind DN（绑定 DN）和 Password（密码）以启用身份验证服务对防火墙进行身份
验证。

绑定 DN 账户必须有权读取 LDAP 目录。

7. 以秒为单位输入 Bind Timeout（绑定超时）和 Search Timeout（搜索超时）（默认均为
30）。

8. 输入 Retry Interval（重试时间间隔），以秒计（默认为 60）。

9. （可选）如果您希望端点使用 SSL 或 TLS 与目录服务器建立更安全的连接，启用 Require
SSL/TLS secured connection（需要 SSL/TLS 安全连接）选项（默认启用）。端点使用的
协议取决于服务器端口：

• 389（默认）— TLS（具体来说，WildFire 设备使用 StartTLS 操作，这会将初始明文
连接升级到 TLS。）

• 636 — SSL

• 任何其他端口 — WildFire 设备首先尝试使用 TLS。如果目录服务器不支持 TLS，则
WildFire 设备回退至 SSL。

10. （可选）如需额外的安全性，启用 Verify Server Certificate for SSL sessions（验证 SSL
会话的服务器证书）选项，使端点验证目录服务器为 SSL/TLS 连接出示的证书。要启用
验证，还必须启用 Require SSL/TLS secured connection（需要 SSL/TLS 安全连接）选
项。为了验证成功，证书必须符合以下条件之一：

• 它位于 Panorama 证书列表中：Panorama > Certificate Management（证书管理）
> Certificates（证书） > Device Certificates（设备证书）。必要时，将证书导入
Panorama。
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• 证书签发机构位于可信证书授权机构列表中：Panorama > Certificate
Management（证书管理） > Certificates（证书）。

11. 单击 OK（确定）保存服务器配置文件。

STEP 4 | 为 WildFire 集群配置身份验证。

1. 选择 Panorama > Managed WildFire Clusters（受管 WildFire 集群），然后选择您之前
添加的 WildFire 集群。

2. 为 WildFire 设备配置身份验证 Timeout Configuration（超时配置）。

1. 输入 Failed Attempt（失败尝试）次数，在此次数之后用户将被锁定在 WildFire 设备
CLI 之外。

2. 输入 Lockout Time（锁定时间）（以分钟为单位），此时间即在用户达到配置的
Failed Attempts（失败尝试）次数后，WildFire 设备锁定用户帐户的时间。

3. 输入 Idle Timeout（空闲超时）（以分钟为单位），在此时间之后用户会因为不活动
而自动注销。

4. 输入 Max Session Count（最大会话计数）以设置多少用户帐户可以同时访问
WildFire 设备。

5. 输入管理员在自动注销之前可登录的 Max Session Time（最长会话时间）。

3. 添加 WildFire 设备管理员。

管理员可以添加为本地管理员或作为导入的 Panorama 管理员 — 但不能同时为二者。
不支持将同一管理员同时添加为本地管理员和作为导入的 Panorama 管理员，这会导致
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Panorama 提交失败。例如，如果您将 admin1 同时添加为本地和 Panorama 管理员，向

Panorama 的提交将会失败。

• 配置本地管理员。

配置专属于 WildFire 集群中 WildFire 设备的新管理员。这些管理员特定于为其创建
的 WildFire 集群中的 WildFire 设备，您可以从此表格管理这些管理员。

1. Add（添加）一个或多个新本地管理员。

2. 输入本地管理员的 Name（名称）。

3. 配置一个您之前创建的 Authentication Profile（身份验证配置文件）。

仅单个本地管理员才支持 LDAP 身份验证配置文件。

4. 启用（选中）Use Public Key Authentication (SSH)（使用公钥身份验证 (SSH)）以
导入公钥文件进行身份验证。

5. 选择一个 Password Profile（密码配置文件）以设置过期参数。

• 导入现有 Panorama 管理员

导入在 Panorama 上配置的现有管理员。这些管理员在 Panorama 上配置和管理，并
导入至 WildFire 集群中的所有 WildFire 设备。

1. Add（添加）现有 Panorama 管理员

4. 单击 OK（确定）以保存 WildFire 集群身份验证配置。
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STEP 5 | Commit（提交），然后 Commit and Push（提交并推送）您的配置更改。

STEP 6 | 使用本地管理员用户访问 WildFire 设备 CLI 以验证您能够成功访问 WildFire 设备。

从 Panorama 管理移除集群

要从 Panorama 管理移除集群，Panorama > Managed WildFire Clusters（受管理的 WildFire 集
群） 并选择您想要移除的集群行（请勿点击集群名称） Remove From Panorama（从 Panorama
移除）。

如果您从 Panorama 管理中移除 WildFire 设备集群，Panorama 网络界面将该集群内的 WildFire
设备转为只读模式。尽管被移除集群内的 WildFire 设备显示于 Panorama 网络界面，当在只读模
式时，您无法推送配置至 WildFire 设备或通过 Panorama 进行管理。从 Panorama 管理中被移除
后，WildFire 设备集群成员使用本地集群配置，且您可以通过本地 CLI 管理集群。

从 Panorama 管理移除集群后，要在集群内通过 Panorama 管理 WildFire 设备，将集群重新导入
Panorama（Panorama > Managed WildFire Clusters（受管理的 WildFire 集群） > Import Cluster
Config（导入集群配置））。

STEP 1 | 选择集群控制器节点。集群名称自动填充 Cluster（集群）。

STEP 2 | 单击 OK（确定）。集群备份控制器节点和工作节点自动填充。
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STEP 3 | 单击 OK（确定）以导入集群。

STEP 4 | Commit（提交）更改。

使用预定义证书在 Panorama 上集中配置设备到设备加密

STEP 1 | 将每个受管 Wildfire 设备升级到 PAN-OS 8.1.x。所有受管设备必须运行 PAN-OS 8.1 版或更
高版本才能启用设备到设备加密。

STEP 2 | 检验您的 WildFire 设备集群是否已正确配置，且在正常状态下运行。

STEP 3 | 在 Panorama 上选择 Panorama> Managed WildFire Clusters（受管 Wildfire 集群）>
WF_cluster_name> Communication（通信）。

STEP 4 | Enable（启用）安全集群通信。

STEP 5 | （推荐）启用 HA 流量加密。该设置（可选）可对 HA 对之间的 HA 流量进行加密，也是
Palo Alto Networks 推荐的最佳做法。

在 FIPS/CC 模式下运行时，不得禁用 HA 流量加密。
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STEP 6 | 单击 OK（确定）以保存WildFire Cluster（WildFire 集群）设置。

STEP 7 | Commit（提交）更改。

使用自定义证书在 Panorama 上集中配置设备到设备加密

STEP 1 | 将每个受管 Wildfire 设备升级到 PAN-OS 8.1.x。所有受管设备必须运行 PAN-OS 8.1 版或更
高版本才能启用设备到设备加密。

STEP 2 | 检验您的 WildFire 设备集群是否已正确配置，且在正常状态下运行。

STEP 3 | 查看您现有的 WildFire 安全通信配置。请记住，如果您先前已使用自定义证书完成 WildFire
设备和防火墙配置为进行安全通信，则还可以使用该自定义证书来实现 WildFire 设备之间的
安全通信.
1. 选择 Panorama >Managed WildFire Clusters（受管理的 Wildfire 集群）>

WF_cluster_name> Communication（通信）。

2. 如果已启用 Customize Secure Server Communication（自定义安全服务器通信），且您
要使用此证书，则确定正在使用的自定义证书详细信息。否则，请继续步骤 5 ，以开始
安装新的自定义证书的流程。

3. 确定将在步骤 4 中用于定义防火墙注册地址的自定义证书 FQDN（DNS 名称）。

必须注意自定义证书的名称和关联 FQDN。配置时会多次引用。

STEP 4 | 在 Panorama 上配置防火墙注册地址。

1. 在 Panorama 上选择 Panorama >Managed WildFire Clusters（受管理的 Wildfire 集
群）> WF_cluster_name> General（常规）。

2. 在 注册防火墙至字段中，指定用于自定义证书中找到的身份验证
DNS 名称（通常是主题名称或主题备用名称）。例如，默认域名为
wfpc.service.mycluster.paloaltonetworks.com。

Panorama 管理员指南 Version 11.1 529 ©2024 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/wildfire/10-2/wildfire-admin/wildfire-appliance-clusters/upgrade-wildfire-appliance-in-a-cluster.html
https://docs.paloaltonetworks.com/wildfire/10-2/wildfire-admin/wildfire-appliance-clusters/monitor-a-wildfire-cluster.html
https://docs.paloaltonetworks.com/wildfire/10-2/wildfire-admin/set-up-and-manage-a-wildfire-appliance/set-up-authentication-using-custom-certs-standalone-wildfire-appliance.html


管理 Wildfire 设备

STEP 5 | 在 Panorama 上配置 安全服务器通信设置。如果您已成功配置防火墙和 WildFire 集群之间的
安全通信，且正在使用现有的自定义证书，请继续下面的步骤 4。

1. 在 Panorama 上选择 Panorama> Managed WildFire Clusters（受管理的 Wildfire 集
群）> WF_cluster_name> Communication（通信）。

2. 单击 Customize Secure Server Communication（自定义安全服务器通信）。

3. 配置并部署用于 WildFire 设备和关联防火墙的自定义证书。SSL/TLS 服务配置文件定义
WildFire 设备用于与 WildFire 设备对等体和防火墙进行通信的自定义证书。此外，还必
须在与 WildFire 设备集群关联的防火墙上配置自定义证书设置。稍后将在步骤 9 进行配
置。

1. 打开 SSL/TLS 服务配置文件下拉列表，并单击 SSL/TLS 服务配置文件。通过您要使用
的自定义证书配置 SSL/TLS 服务配置文件。SSL/TLS 服务配置文件配置完成后，单击
确定，然后选择新创建的 SSL/TLS 服务配置文件。

2. 打开证书配置文件下拉列表，并单击证书配置文件。配置证书配置文件，以标识用于
在防火墙和 WildFire 设备之间，以及 WildFire 对等设备之间建立安全连接的自定义证
书。证书配置文件配置完成后，单击确定，然后选择新创建的配置文件。

4. 选中 Custom Certificate Only（仅允许自定义证书）复选框。此时，您可以使用配置的
自定义证书，而不是默认的预配置证书。

5. （可选）配置授权列表。授权列表检查自定义证书的主题名称或主题备用名称；如果使用
自定义证书的 主题 或 主题备用名名称不与授权列表上的标识符匹配，则拒绝身份验证。

1. Add（添加）授权列表。

2. 选择在自定义证书配置文件中配置的 Subject（主题）或 Subject Alt Name（主题备用
名称）作为标识符类型。

3. 如果标识符为 Subject（主题），则输入通用名，如果标识符为 Subject Alt Name（主
题备用名称），则输入 IP 地址、主机名或电子邮件。

4. 单击 OK（确定）。

5. 选择 Check Authorization List（检查授权列表）以执行授权列表。

6. 单击 OK（确定）。

STEP 6 | Enable（启用）安全集群通信。
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STEP 7 | （推荐）启用 HA 流量加密。该设置（可选）可对 HA 对之间的 HA 流量进行加密，也是
Palo Alto Networks 推荐的最佳做法。

在 FIPS/CC 模式下运行时，不得禁用 HA 流量加密。

STEP 8 | 单击 OK（确定）以保存WildFire Cluster（WildFire 集群）设置。

STEP 9 | 在 Panorama 上配置防火墙 安全通行设置，将 WildFire 设备集群与防火墙自定义证书相关
联。这便为防火墙和 WildFire 设备集群之间创建一条安全通信通道。如果您已成功配置防火
墙和 WildFire 设备集群之间的安全通信，且正在使用现有的自定义证书，请继续下一步。

1. 选择 Device（设备） > Setup（设置） > Management（管理） > Secure
Communication Settings（安全通信设置） ，单击 Secure Communication Settings（安
全通信设置） 中的 Edit（编辑） 图标，以便配置防火墙自定义证书设置。

2. 从相应的下拉列表中选择 Certificate Type（证书类型）、Certificate（证书） 和
Certificate Profile（证书配置文件），然后进行配置，以便使用自定义证书。

3. 在自定义通信中，选择 WildFire Communication（WildFire 通信）。

4. 单击 OK（确定）。

STEP 10 | Commit（提交）更改。

通过 Panorama 查看 WildFire 集群状态

要确认配置的 WildFire 设备集群正常运行，您可以通过 Panorama 设备查看当前状态。

Palo Alto Networks 建议使用 WildFire 设备 CLI 验证您的 WildFire 集群状态。无法从
Panorama 看到的其他状态详情在命令输出中显示。

STEP 1 | 在主 Panorama 设备上，选择Panorama > Managed WildFire Clusters（管理的 WildFire 集
群）。

STEP 2 | 在 Cluster Status（集群状态）列中，验证：

1. Wfpc 和签名服务正在运行。

2. 无其他操作。异常操作及其状态条件包括：

• 取消授权 [已请求/正在进行/已拒绝/成功/失败]

• 暂停 [已请求/正在进行/已拒绝/成功/失败]

• 重启 [已请求/正在进行/已拒绝/成功/失败]

• 集群 [离线/裂脑/未就绪]

• 服务 [已暂停/无]

• 高可用性 [对等机离线 / cfg-not-sync / cfg-sync-off]
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STEP 3 | 在 Config Status（配置状态）列中，验证：

1. 设备配置为与 Panorama 设备上存储的配置 In Sync（同步）。

2. 无其他状态。异常状态条件包括：

• Out of Sync（不同步）[设备配置与在 Panorama 上保存的配置不同步。可以将鼠标悬
停在放大镜上方以显示同步失败的原因。]

STEP 4 | 在 Connected（已连接）列中，验证配置的 WildFire 设备显示 Connected（已连接）状态。
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您可以使用 Panorama™ 管理服务器集中管理防火墙和专用日志收集器上的许可证、软件更新和内
容更新。当您部署许可证或更新时，Panorama 将检查 Palo Alto Networks® 许可服务器或更新服
务器，验证请求有效性，然后允许检索和安装许可证或更新。该功能消除了在每个防火墙或专用日
志收集器上重复执行相当任务的需要，因此使部署更为便利。它特别适合用于管理无法直接访问互
联网的防火墙或管理没有 Web 界面的专用日志收集器。

部署更新前，请参阅 Panorama、日志收集器、防火墙和 WildFire 的版本兼容性了解有关更新版本
兼容性的重要详细信息。

您必须在每个防火墙上直接激活支持订阅；不能使用 Panorama 部署支持订阅。

若要在 Panorama 管理服务器上激活或安装更新，请参阅注册 Panorama 和安装许可证和安装
Panorama 的内容和软件更新。

• 在防火墙上使用 Panorama 管理许可证
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在防火墙上使用 Panorama 管理许可证
以下步骤介绍了如何使用身份验证（身份验证）代码获取新许可证并将许可证密钥推送到受管防火
墙。此外，这些步骤还介绍了如何手动更新（刷新）可直接访问互联网和无法直接访问互联网的防
火墙的状态。Panorama™ 将使用许可服务器自动执行每日签到、检索许可证更新和续期，并将其
推送到防火墙。签到采用硬编码，时间设定在凌晨 1 点和 2 点；您不可更改此时间安排。

您不能使用 Panorama 激活防火墙的支持许可证。您必须单独访问防火墙才能激活其
支持许可证。

要激活 Panorama 的许可证，请参阅注册 Panorama 和安装许可证。

激活新买的许可证。

1. 选择 Panorama > Device Deployment（设备部署） > Licenses（许可证）和
Activate（激活）。

2. 输入 Palo Alto Networks® 为每个有新许可证的防火墙提供的 Auth Code（身份验证代
码）。

3. Activate（激活）许可证。

4. （仅限 WildFire® 订阅）在每个有 WildFire 新订阅的防火墙上执行提交，完成激活：

• Commit（提交）任何暂挂的更改。您必须访问每个防火墙 Web 界面来完成此操作。

• 如果没有配置更改暂挂，请进行小的更改并 Commit（提交）。例如，更新规则说明
并提交更改。如果防火墙属于同一设备组，您可以从 Panorama 推送规则更改，在所
有这些防火墙上启动提交，而不是单独访问每个防火墙。

检查 WildFire 分析配置文件规则是否包括 WildFire 订阅支持的高级文件类
型。

更新防火墙的许可证状态。

1. 选择 Panorama  >  Device  > Deployment（设备部署）。

页面上的每个条目都可表明许可证是有效或无效，并显示有效许可证的到期日期。

2. 如果您之前已在防火墙上直接激活支持订阅的身份验证代码，请单击 Refresh（刷新）并
从列表中选择防火墙。Panorama 检索许可证、将其部署到防火墙并在 Panorama Web 界
面上更新许可状态。

3. （仅限企业数据丢失防护 (DLP) 许可证）将更新的许可证推送到利用企业 DLP 的受管防
火墙。

1. 选择 Commit（提交） 和 Commit to Panorama（提交至 Panorama）。

2. 选择 Commit（提交） > Push to Devices（推送到设备）和 Edit Selections（编辑选
择）。

3. 选择 Templates（模板），然后选择与利用企业 DLP 的受管防火墙关联的模板堆栈。

单击 OK（确定）继续。

4. Push（推送）模板配置以成功更新企业 DLP 许可证。
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Panorama™ 管理服务器提供网络通信的综合图形视图。使用 Panorama 上的可见性工具，包括应
用程序命令中心 (ACC)、日志和报告生成功能。利用这些工具可以集中分析、调查和报告全部网络
活动，识别有潜在安全影响的区域，并将它们转化为安全应用程序启用策略。

本部分包含以下主题：

• 使用 Panorama 的可视化功能

• 在 Panorama 上提取 Traps ESM 日志

• 用例：使用 Panorama 监控应用程序

• 用例：使用 Panorama 来响应事件
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使用 Panorama 的可视化功能
除了中心部署和防火墙配置功能，Panorama 还允许您监控和报告遍历网络的所有通信。尽管
Panorama 和防火墙上的报告功能非常近似，但 Panorama 提供的优势在于，它是跨越所有受管防
火墙的聚合信息的一个单独窗格视图。此聚合视图提供有关整个网络的用户活动、通信模式和潜在
威胁方面的趋势的实用信息。

使用 Panorama 上的应用程序命令中心 (ACC)、应用层面、日志查看器及标准和可自定义的报告选
项，您可快速了解有关遍历网络通信的详细信息。如果能够查看此信息，则可让您评估当前策略在
哪些方面充分，以及在哪些方面不充分。可使用此数据增强您的网络安全策略。例如，您可以增强
安全规则来提高网络中所有用户的合规性及责任心，或管理网络容量并最大限度地降低资产风险，
同时满足网络中用户丰富的应用程序需求。

以下主题提供 Panorama 上报告功能的高级视图（包括若干使用案例），以说明您如何在自己的网
络基础结构中使用这些功能。有关可用报告和图表及其说明的完整列表，请参阅在线帮助。

• 使用 ACC 和 AppScope 监控网络

• 分析日志数据

• 生成、计划和用电子邮件发送报告

• 为已计划报告配置密钥限制

使用 ACC 和 AppScope 监控网络

ACC 和 AppScope 都允许您监控和报告从遍历网络的通信记录的数据。

Panorama 上的 ACC 显示网络通信的摘要。Panorama 可从网络上的所有受管防火墙动态查询数
据，并在 ACC 中显示这些数据。此显示允许您根据应用程序、用户和内容活动（URL 类别、威
胁、可有效阻止数据或文件的安全策略）来监控 Palo Alto Networks 下一代防火墙整个网络的通
信。

AppScope 帮助快速识别网络上意外或不常见的行为。它包括一批图表和报告，如摘要报告、更改
监控、威胁监控、威胁地图、网络监控、通信地图等，从而允许您根据威胁或应用程序，或根据通
信流的源或目的地分析通信流。您也可以按会话或字节计数排序。

设备组和模板管理员仅能在其访问域内查看设备组的网络和 ACC 数据。

使用 ACC 和 AppScope 回答问题，例如：

ACC 监控 > AppScope

• 网络上使用最多的应用程序是什么，有多
少高风险应用程序？网络上使用高风险应
用程序最多的用户是谁？

• 过去一小时查看最多的 URL 类别是什么？

• 应用程序使用趋势如何—使用率最高的前五
个应用程序是什么，使用率下降的前五个程
序是什么？

• 与上一周或上个月对比，当前一周用户活动
发生了怎样的变化？
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ACC 监控 > AppScope

• 占用带宽最多的应用程序是什么？消耗最
高带宽的用户/主机是哪些？

• 阻止了哪些内容或文件，是否有特定用户
触发此文件阻止/数据筛选规则？

• 两个特定 IP 地址之间交换的或特定用户生
成的通信量是多少？目的地服务器或客户
端的地理位置在哪里？

• 哪些用户和应用程序占用了大多数网络带
宽？此消耗在过去 30 天有何变化？

• 网络上的威胁是什么，这些传入和传出通信
威胁的地理位置分布如何？

然后，您可利用信息来维护或实施对网络通信模式的更改。请参阅用例：使用 Panorama 监控应用
程序,了解 Panorama 上的可见性工具如何影响您为自己的网络制定可接受的使用策略。

下面是可帮助您导航 ACC 的一些提示：

图 24: ACC 导航提示

• 从 Panorama 视图切换到设备视图 — 使用 Context（上下文）下拉列表即可访问任何受管防火
墙的 Web 界面。有关详细信息，请参阅上下文切换 — 防火墙或 Panorama。

• 更改设备组和数据源 — 用于在 ACC 中图表上显示统计信息的默认 Data Source（数据源）为
Panorama 本地数据，而默认 Device Group（设备组）设置则为 All（所有）。使用 Panorama
上的本地数据为图表提供快速加载时间。但是，如果所有受管防火墙都为 PAN-OS 7.0 或以上
版本，那么您可以将数据源更改为 Remote Device Data（远程设备数据）。如果受管防火墙为
PAN-OS 7.0 版本和更早版本的混合搭配，那么您只能查看 Panorama 数据。经配置使用远程设
备数据时，Panorama 将轮询所有受管防火墙并提供数据的聚合视图。屏幕信息指示被轮询的防
火墙总数，以及响应信息查询的防火墙数量。

• 选择选项卡和小部件进行查看 — ACC 包含了三个选项卡和一系列小部件，它们能够让您找到
您关注的信息。除了应用程序使用状况小部件和主机信息小部件之外，其余的所有小部件都只
有在相应的功能已在防火墙上获得许可且您已启用日志记录时才会显示数据。
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• 调整时间框架和细化数据 — ACC 中的报告时段范围为从前 15 分钟到前一小时、一天、一周、
一个月或任何自定义时间。默认情况下，每个小部件显示前 10 个项目，并将其余的所有项目
聚合为 others（其他）。您可以使用不同的属性（例如，会话、字节、威胁、内容和 URL）在
每个小部件中对数据进行排序。您也可以将本地筛选器设置为筛选小部件中表格和图标内的显
示，然后将该小部件筛选器提升为全局筛选器，从而在 ACC 中的所有小部件之间转动视图。

分析日志数据

Panorama 上的 Monitor（监控）选项卡提供对日志数据的访问；这些日志是受管防火墙处理并转
发到 Panorama 的会话存档列表。

日志数据可大致分组为两种类型：有关网络上通信流详细信息的类型（例如应用程序、威胁、主机
信息配置文件、URL 类别、内容/文件类型）和记录系统事件、配置更改和 User-ID™ 映射信息的
类型。

根据受管防火墙上的日志转发配置，Monitor（监控） > Logs（日志）选项卡可包括通信流、威
胁、URL 筛选、数据筛选、主机信息配置文件 (HIP) 匹配和 WildFire™ 提交的日志。您可以检查日
志以验证指定会话或事物方面的丰富信息。此类信息的部分示例包括启动会话的用户，防火墙在会
话中执行的操作（允许或拒绝），以及源端口、目标端口，区域和地址。系统日志和配置日志可指
示在超出配置的阈值时防火墙触发的配置更改或警报。

如果 Panorama 将管理运行软件版本早于 PAN-OS 7.0 的防火墙，则您应指定一个
WildFire 服务器，使 Panorama 可以从该服务器收集这些防火墙提交的 WildFire 样
本相关分析信息。Panorama 使用此信息来填写在 PAN-OS 7.0 中缺少引入字段值的
WildFire 提交日志。运行较早软件版本的防火墙将不会填充这些字段。若要指定服
务器，应选择 Panorama > Setup（设置） > WildFire，编辑 General Settings（常规
设置），然后输入 WildFire Private Cloud（WildFire 私有云）名称。默认服务器为
wildfire-public-cloud，它是主机设在美国的 WildFire 云。

生成、计划和用电子邮件发送报告

您可以配置报告以立即运行或安排它们按特定时间间隔运行。您可以保存并导出报告或将其发送给
特定收件人。如果您要和没有 Panorama 访问权限的管理员共享报告，则通过发送电子邮件共享报
告特别有用。Panorama 支持与 Palo Alto Networks 防火墙相同的报告类型。

从 Panorama 10.0.2 和云服务插件版本 1.8.0 开始，您可以生成有关 Strata Logging Service数据
的计划报告。默认会禁用此设置，必须在 Panorama 上手动启用。此设置状态（启用或禁用）在
PAN-OS 升级、降级以及卸载云服务插件时将会保持。要从 Strata Logging Service数据生成报告，
您必须首先从 Panorama CLI 启用该功能。

建议您在 Panorama 和要生成报告的防火墙上安装相符的软件版本。例如，如果
Panorama 管理服务器运行的是 Panorama 10.0，请在其托管防火墙上安装 PAN-OS
11.1 之后再生成报告。这样当您创建包括在 Panorama 版本上受支持，但在防火墙上
更早的 PAN-OS 版本中不受支持的字段的报告时，就可以避免出现问题。
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STEP 1 | （仅限 Strata Logging Service）在 Panorama 上启用计划报告。

1. 登录到 Panorama 命令行界面.
2. 启用计划报告设置。

admin> request plugins cloud_services logging-service sched-
report-enable

3. 提交配置更改。

admin>  配置

admin#  commit force

4. 验证计划报告设置是否已启用。

admin> show system state | match sched-report

输出显示 cfg.report.lcass-sched-reports-enabled:True 则表示已启用。

输出显示 cfg.report.lcass-sched-reports-enabled:False 或者未返回输出结

果，则表示已禁用。

STEP 2 | 配置 Panorama 预定义报告。

1. 选择 Panorama > Setup（设置） > Management（管理），然后编辑 Logging and
Reporting（日志记录和报告）。

2. 选择 Log Export and Reporting（日志导出和报告），然后启用（选中）Use Data for
Pre-Defined Reports（将数据用于预定义报告）以将每小时报告聚合卸载到日志收集
器。

（仅限 Strata Logging Service）为针对存储在 Strata Logging Service上的日志生成计划
报告，需完成此步骤。

建议为 VM-50、VM-50 Lite 和 PA-200 防火墙启用此设置。对于所有其他托
管防火墙型号，可选择启用此设置。

3. 选择 Pre-Defined Reports（预定义报告），然后启用（选中）预定义报告以从
Panorama 进行推送。

4. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）配置更改。

5. （仅限 VM-50、VM-50 Lite 和 PA-200 防火墙）访问防火墙 CLI 以启用预定义报告。

此命令必须在每个 VM-50、VM-50 Lite 和 PA-200 防火墙上运行。

admin> debug run-panorama-predefined-report yes
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STEP 3 | 配置 Panorama 以接收和存储从防火墙接收的用户和用户组信息。

根据用户名和组生成报告，而不仅仅是 IP 地址。

1. 如果您希望 Panorama 在报告中包含用户组信息，请将受管防火墙升级到 PAN-OS 8.1 或
更高版本。Panorama 无法同步来自运行早期版本的防火墙的组信息。

2. 选择 Panorama > Setup（设置） > Management（管理），编辑 Panorama 设置，然后
Enable reporting and filtering on groups（对组启用报告和筛选功能）。

3. 如果您还没有，请添加设备组。对于每个设备组：

• 选择 Master Device（主设备），它是向 Panorama 提供用户和用户组信息的防火墙。

• 使 Panorama 能够 Store users and groups from Master Device（存储主设备所发送的
用户和用户组）。
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STEP 4 | 生成报告。

相同数据库和时间段的“计划”和“立即运行”摘要报告在每个报告中显示的数据
存在差异。具体取决于日志收集器和防火墙在每小时聚合期间聚合日志的方式。

生成报告的步骤取决于报告类型。

• 自定义报告：

1. 选择 Monitor（监控） > Manage Custom Reports（管理自定义报告），然后 Add（添
加）报告。

2. 输入 Name（名称）以标识报告。

3. 选择用于报告的 Database（数据库）。

您可以将报告基于 Summary Databases（摘要数据库）或 Detailed Logs（详细日志）数
据库。

要将报告基于存储在 Panorama 管理服务器和日志收集器上的日志，请选择 Panorama
Data（Panorama 数据）（为实现更快的性能推荐）。

要将报告基于存储在受管防火墙上的日志，请选择 Remote Device Data（远程设备数
据）。此选项适用于防火墙可能拥有日志尚未转发到 Panorama 的情况。但是，由于
Panorama 必须直接查询防火墙，因此此选项执行较慢。

4. 选择 Scheduled（调度）。

5. 通过选择 Time Frame（时间范围）、Sort By（排序）顺序、Group By（分组方式）首选
项和报告将显示的列（日志属性）定义日志筛选条件。

必须选择 Sort By（排序方式）顺序，以生成准确的报告。如果未选择 Sort
By（排序方式） 顺序，则生成的自定义报告会使用选中数据库中的最新日志
匹配进行填充。

6. 从 Available Columns（可用列）列表中，选择要在报表中显示的列，并将其添加到
Selected Columns（选定列）列表中。

您添加的列将显示在 Selected Columns（选定列）列表中。必须至少添加一列才能保存
或运行报告。

要生成计划报告，请确保将在 Sort By（排序依据）列表中选择的字段添加到
Selected Columns（选定列）列表中。

7. （可选）根据日志属性，使用 Query Builder（查询生成器）进一步改进日志筛选条件。

8. 要测试报告设置，请选择 Run Now（立即运行）。必要时，可修改设置以更改报告显示
的信息。

9. 单击 OK（确定）保存定制报告。

• PDF Summary Report（PDF 摘要报告）：

1. 选择 Monitor（监控） > PDF Reports（PDF 报告） > Manage PDF Summary（管理
PDF 摘要），然后添加报告。

2. 输入 Name（名称）以标识报告。
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3. 使用每个报告组的下拉列表，然后选择一个或多个元素以设计 PDF 摘要报告。最多可以
选择 18 个元素。

4. 单击 OK（确定）以保存设置。

STEP 5 | 配置 Report Group（报告组）。

它可包括预定义报告、PDF 摘要报告和自定义报告。Panorama 将包括的所有报告编译成一个
单独的 PDF。

1. 选择 Monitor（监控） > PDF Reports（PDF 报告） > Report Groups（报告组），然后
Add（添加）报告组。

2. 输入 Name（名称）以标识报告组。

3. （可选）选择 Title Page（标题页面）并为 PDF 输出添加 Title（标题）。

4. 在预定义报告，自定义报告和 PDF 摘要报告列表中选择报告。

5. 将所选报告 Add（添加）到报告组。

6. 单击 OK（确定）以保存设置。

STEP 6 | 配置电子邮件服务器配置文件。

配置文件定义防火墙如何连接到服务器和发送电子邮件。

1. 选择 Panorama > Server Profiles（服务器配置文件） > Email（电子邮件），然后
Add（添加）服务器配置文件。

2. 输入 Name（名称）以标识配置文件。

3. Add（添加）最多四个 SMTP 服务器并 Add（添加）每个服务器的以下信息：

• Name（名称）— 标识 SMTP 服务器的名称（1 至 31 个字符）。此字段只是一个标
签，不必是现有服务器的主机名。

• Email Display Name（电子邮件显示名称）— 显示在电子邮件的 From（发件人）字段
中的名称。

• From（发件人）— 发送通知电子邮件的源电子邮件地址。

• To（收件人）— 将通知电子邮件发送到的电子邮件地址。

• Additional Recipient（其他收件人）— 要向另一个帐户发送通知，请在此处输入其他
地址。

• Email Gateway（电子邮件网关）— 用于发送电子邮件的 SMTP 网关的 IP 地址或主机
名。

4. 单击 OK（确定）保存配置文件。
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STEP 7 | 为电子邮件投递调度报告。

1. 选择 Monitor（监控） > PDF Reports（PDF 报告） > Email Scheduler（电子邮件调试
程序），然后 Add（添加）电子邮件调度程序配置文件。

2. 输入 Name（名称）以标识配置文件。

3. 选择 Report Group（报告组）、您刚刚创建的电子邮件服务器配置文件（Email
Profile（电子邮件配置文件））和报告的 Recurrence（重复周期）（默认为 Disable（禁
用））。

4. Send test email（发送测试邮件）验证电子邮件设置是否准确。

5. 单击 OK（确定）保存更改。

6. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

为已计划报告配置密钥限制

Panorama™ 管理服务器和 PA-7000 系列防火墙报告利用来自一个或多个日志收集器的密钥（您可
以对其进行聚合的唯一值）来构建和生成报告。为提高已计划报告的准确性，您现在可以配置最大
和最小密钥限制。通过增加支持的密钥数，已计划报告现在可以包含更多数据，可对这些数据进行
聚合、排序和分组。

默认最小密钥限制基于为已计划报告配置的 Sort By（排序依据）和 Group By（分组依据）值，计
算方法如下：

<Sort By value> x 100 x <Group By value>

例如，如果 Sort By（排序依据）配置为 Top 25（前 25），Group By（分组依据）配置为 5
Groups（5 个组），则默认最小密钥限制为 12,500 个密钥。当 Group By（分组依据）值设置为
None（无）时，将不纳入计算。默认最小密钥限制受限于且不能超过最大密钥限制。

您只能为 M-Series 设备和 Panorama 虚拟设备配置密钥限制。PA-7000 系列密钥限制
不可配置。

以下 Panorama 型号增加了受支持的最大和最小密钥：

Panorama 型号 最小密钥限制 最大密钥限制

PA-7000 系列 1,000 - 默认值，不可配置 25,000 - 默认值，不可配置

M-200 15,000 50,000

M-500 15,000 50,000

M-600 15,000 50,000

传统模式下的 Panorama 虚拟设备 5,000 25,000

Panorama 虚拟设备（所有受支持
的型号）

15,000 50,000
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STEP 1 | 登录到 Panorama 命令行界面。

STEP 2 | 使用以下命令配置最大密钥限制：

您可以将最大密钥限制设置在 0 到 50 之间，其中 50 等于 50,000 个密钥。在此示例中，我们
将 Panorama 虚拟设备的最大密钥限制设置为 30,000 个密钥。

admin@Panorama> request max-report-keys set limit <Key Limit>

STEP 3 | 使用以下命令配置最小密钥限制：

您可以将最小密钥限制设置在 0 到 15 之间，其中 15 等于 15,000 个密钥。在此示例中，我们
将 Panorama 虚拟设备的最小密钥限制设置为 15,000 个密钥。

admin@Panorama> request min-report-keys set limit <Key Limit>

STEP 4 | （可选）将最小密钥限制设置为默认设置。

admin@Panorama> request min-report-keys set limit 0

STEP 5 | 使用以下命令将新的最大和最小密钥限制提交到 Panorama：

admin@Panorama> commit-all
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在 Panorama 上提取 Traps ESM 日志
可见性是防止和减少攻击影响的关键第一步。为帮助您应对这一挑战，Panorama 提供了防火墙日
志（网络上的事件）和 Traps™ ESM 服务器日志（端点上的安全事件）的集成视图，以便您可以
跟踪任何可疑或恶意活动。

要了解网络和端点上观察到的事件的意识和上下文，请在 Panorama 上转发 Traps 代理向 ESM 服
务器报告的安全事件。Panorama 可以充当通过 TCP、UDP 或 SSL 使用 Syslog 从 Traps ESM 组件
获取这些日志的 Syslog 接收器。然后，Panorama 可以将端点上发生的离散安全事件与网络上发生
的事件相关联，并生成匹配证据。这些证据为您提供更多关于事件年表和事件流的上下文，以调查
问题并解决网络中的安全漏洞。

STEP 1 | 在 Panorama 上定义日志提取配置文件并将其附加到收集器组。

传统模式下的 Panorama 虚拟设备无法提取 Traps 日志。

1. 选择 Panorama > Log Ingestion Profile（日志提取配置文件），然后单击 Add（添
加）。

2. 输入配置文件的 Name（名称）。

3. 单击 Add（添加），并输入 ESM 服务器的详细信息。最多可将四台 ESM 服务器添加到
配置文件。

1. 输入 Source Name（源名称）。

2. 指定 Panorama 将在其中侦听 Syslog 消息的 Port（端口）。范围为 23000 至
23999。

3. 选择 Transport（传输）层协议 — TCP、UDP 或 SSL。

4. 选择 External Log type（外部日志类型）的 Traps_ESM 和您的 Traps ESM
Version（版本）。例如，对于 Traps ESM 4.0 或 4.1，请选择 3.4.1+。

更新 Traps 日志格式时，可通过 Panorama 的内容更新提供更新的日志定义。

4. 选择 Panorama > Collector Groups（收集器组） > Log Ingestion（日志提取）并
Add（添加）日志提取配置文件，以便收集器组可以从配置文件中列出的 ESM 服务器中
接收日志。

如果启用 SSL 以在 Panorama 和 ESM 服务器之间进行 syslog 通信，则必须将证书附加
到属于收集器组的受管理收集器（Panorama > Managed Collectors（受管收集器） >
General（常规），然后选择要用于 Inbound Certificate for Secure Syslog（安全 Syslog
的入站证书）的证书）。

5. 将更改 Commit（提交）到 Panorama 和收集器组。

STEP 2 | 将 Panorama 配置为 ESM 服务器上的 Syslog 接收器。

Traps ESM 4.0 和更高版本支持将日志转发至外部 syslog 接收器和 Panorama。因为早期
的 Traps ESM 版本不支持将日志转发到多个 syslog 接收器，因此必须在 Syslog 设置中将
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Panorama 配置为 syslog 接收器（对于 ESM 3.4，请参阅启用将日志转发到外部日志记录平台
）。

对于 Traps ESM 4.0 以及更高版本：

1. 在 ESM 控制台中，选择 Settings（设置） > ESM > Panorama，然后 Enable log
forwarding to Panorama（启用将日志转发到 Panorama）。

2. 输入 Panorama 主机名或 IP 地址作为 Panorama Server（Panorama 服务器）和
Panorama 正在其中侦听的 Panorama Server Port（Panorama 服务器端口） 。对于可选
的 Panorama Failover Server（Panorama 故障转移服务器）重复此步骤。

3. 选择传输层 Communication Protocol（通信协议）：TCP、TCP with SSL（TCP（带
SSL））或 UDP。如果您选择 TCP（带 SSL），则 ESM 服务器需要启用服务器证书以客
户端身份验证。

在 Panorama 中，必须导出安全 Syslog 的入站证书的根 CA 证书，并将证书导入已安装
ESM 服务器的主机的受信任根证书存储区。

STEP 3 | 查看 ESM 日志和关联事件。

1. 选择 Monitor（监控） > External Logs（外部日志） > Traps ESM 以查看提取到
Panorama 的日志。

2. 选择 Monitor（监控） > Automated Correlation Engine（自动关联引擎） > Correlated
Events（关联事件），然后对 Wildfire and Traps ESM Correlated C2（Wildfire 和 Traps
ESM 关联 C2）关联对象名称进行筛选以查找关联事件。当网络上的主机展示的命令和控
制活动与 WildFire 虚拟环境中针对恶意文件观察到的行为相匹配时，Panorama 生成关联
事件。此关联事件会提醒您 Trap 代理和防火墙从网络上的一个或多个受感染主机观察到
可疑活动。
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用例：使用 Panorama 监控应用程序
此示例为您介绍评估当前策略效率并确定何处需要作出调整的流程，从而为您的网络加强可接受的
使用策略。

登录 Panorama 时，Dashboard（仪表盘）上的 Top Applications（顶级应用程序）小部件会提
供过去一小时使用最多的应用程序预览。要显示此小部件，选择工具栏中的 Widgets (小部件 ) >
Application (应用程序) > Top Applications (顶级应用程序)。可浏览排名居前的应用程序列表并将
鼠标放在希望检查详情的每个应用程序阻止条目上，也可选择 ACC 选项卡查看与排序列表相同的
信息。下图是 Dashboard（仪表盘）上的 Top Applications（顶级应用程序）小部件的视图。

图 25: 顶级应用程序小部件

此画面的数据源是应用程序统计信息数据库；它不使用通信日志，并且无论您是否启用安全规则记
录都会生成。此视图是您网络的通信情况，显示网络上允许的一切内容，并且通过您定义的任何策
略规则解除阻止流动。

在 ACC 选项卡中，您可以选择 Data Source（数据源）并将其切换到 Panorama 本地，也可以查
询受管防火墙（Remote Device Data（远程设备数据））获得数据；Panorama 会自动聚合并显示
信息。对于更快流动，请考虑使用 Panorama 作为数据源（启用将日志转发到 Panorama），因为
您选择查看数据的时间段和您网络生成的通信量不同，从受管防火墙加载数据的时间也存在差异。
如果您的受管防火墙为 PAN-OS 7.0 版本和更早版本的混合搭配，那么您无法获得 Remote Device
Data（远程设备数据）。

Figure 1 中的 Dashboard（指示板）示例将 DNS 显示为流行的应用程序。如果单击 DNS 应用程
序块，Panorama 打开将 DNS 应用为全局筛选器的 ACC > Network Activity (网络活动)选项卡，
显示与该应用程序、之前访问该应用程序的用户以及该应用程序的风险等级和特征详情有关的信
息。
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图 26: 网络活动选项卡

在 User Activity（用户活动）小部件中，可以看到使用 DNS 的用户数量和生成的通信量。如果您
启用了 User-ID，您可以查看正在产生此通信的用户的名称，并向下深入地检查与每一个用户相关
的所有会话、内容或威胁。

在 Threat Activity（威胁活动）选项卡中，查看 Compromised Hosts（受影响主机）小部件以
了解匹配的关联对象都有哪些，然后查看与用户和应用程序相关的匹配证据。您也可以在 Threat
Activity（威胁活动）小部件中查看威胁名称、类别和 ID。

在 DNS 被设置为全局筛选器的情况下，使用 Destination IP Activity（目标 IP 活动）和
Destination Regions（目标区域）小部件可验证哪里是通信目的地。您也可以查看入口区、出口区
以及让此连接得以接通的安全规则。

有关详细信息，请向下展开  筛选视图的通信日志，并检查已使用端口、已发送数据包、已发送
字节和已接收字节的每一个日志条目。根据需要调整列，以查看更多或更少信息。

Monitor（监控） > App-Scope（应用层面） Traffic Map（通信地图）选项卡显示通信流的地
理地图，并提供传入通信与传出通信的对比视图。也可使用 Monitor > App-Scope > Change
Monitor（监控 > 应用层面 > 更改监控）选项卡，查看通信模式中的更改。例如，将这一小时使用
的排名居前的应用程序与上周或上月进行对比，以确定是否存在规律或趋势。

通过当前发现的所有信息，您可评估对您的策略配置进行的更改。下面是供您考虑的一些建议：

• 做到严格管理，并在 Panorama 上创建预处理规则以阻止或允许所有 DNS 通信。然后使用
Panorama 设备组创建并将此策略规则推送到一个或多个防火墙。

• 实施带宽使用限制并创建取消非业务通信优先级的 QoS 配置文件和策略规则。使用 Panorama
设备组和模板配置 QoS，然后将规则推送到一个或多个防火墙。

• 计划一个自定义报告组，汇总特定用户和网络上使用的排名居前的应用程序活动，在执行操作
前，请再观察该模式一到两周。
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除了检查特定应用程序外，也可检查排名居前的应用程序列表中的任何未知应用程序。这些是与定
义的 App-ID™ 签名不匹配的应用程序，并显示为“unknown-udp”和“unknown-tcp”。要深入研
究这些应用程序，请单击名称以向下展开未分类通信的详细信息。

使用相同流程调查启动未知通信的排名居前的主机源 IP 地址，以及建立会话的目的地主机 IP 地
址。对于未知通信，检测到未知应用程序时，通信日志在默认情况下执行数据包捕获 (pcap)。左列
中的绿色箭头代表应用程序数据的数据包捕获片段。单击绿色箭头可在浏览器中显示 pcap。

借助服务器 IP 地址（目标 IP）、目的地端口和数据包捕获的组合，您更容易识别应用程序并作出
如何对网络采取措施的决策。例如，可创建标识此通信的自定义应用程序，而非将其标记为未知
TCP 或 UDP 通信。请参阅文章“识别未知应用程序”来查看识别未知应用程序的详细信息，以及
参阅“自定义应用程序签名”来了解制作自定义签名以识别应用程序的信息。
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用例：使用 Panorama 来响应事件
网络威胁可能源自不同的媒介，包括由于驱动下载而导致的恶意软件和间谍软件感染、网络钓鱼攻
击、未打补丁的服务器以及随机或针对性拒绝服务 (DoS) 攻击，这些只是其中部分攻击方法。对网
络攻击或感染做出反应的能力需要警告管理员攻击的流程和系统，并提供所需的辩论证据以跟踪用
于启动攻击的来源和方法。

Panorama 提供的优势是从您网络的受管防火墙收集的模式和日志的集中与合并视图。您可以仅仅
使用来自自动化关联引擎的信息，或将其与安全信息事件管理器 (SIEM) 生成的报告和日志配合使
用，以调查攻击如何触发，以及如何预防将来的攻击和网络损坏而造成的损失。

此用例探索的问题包括：

• 如何获得事件通知？

• 如何确认该事件不是误判？

• 直接行动方案是什么？

• 如何使用可用资源重组触发事件之前或之后的事件顺序？

• 您需要考虑哪些更改以保证网络安全？

此用例跟踪特定事件，并为您介绍 Panorama 上的可见性工具如何帮助您响应该报告。

• 事件通知

• 查看 ACC 中的小部件

• 检查威胁日志

• 检查 WildFire 日志

• 检查数据筛选日志

• 更新安全规则

事件通知

根据您在 Palo Alto Networks 防火墙中的配置方式和深入分析可采用的第三方工具，有几种方法
可向您提示事件。您可能收到记录到 Panorama 或您的 syslog 服务器的日志条目触发的电子邮件
通知，也可通过您的 SIEM 解决方案上生成的专用报告通知您，第三方付费服务或代理也可能通知
您。对于本例，我们假设您是从 Panorama 收到了一封电子邮件通知。该电子邮件通知您与间谍软
件签名匹配的 Zero Access gent.Gen Command And Control Traffi（零访问 gent.Gen 命令和控制
通信）警报触发的事件。电子邮件中还会列出会话的源和目的地 IP 地址、威胁 ID 和记录事件时的
时间戳。

查看 ACC 中的小部件

在 ACC > Threat Activity（威胁活动）选项卡中，为任何关键或高严重性威胁勾选 Compromised
Hosts（受影响主机）小部件和 Threat Activity（威胁活动）小部件。在 Compromised Hosts（受
影响的主机）小部件中，浏览 Matching Objects（匹配对象），单击 Match Count（匹配计数）
值查看关联事件的匹配证据。
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检查威胁日志

要开始调查警报，请使用威胁 ID 搜索 Panorama 上的威胁日志（Monitor > Logs > Threat（监控
> 日志 > 威胁））。您可从威胁日志找到受害者的 IP 地址、导出数据包捕获（PCAP，点击日志条
目中的下载图标 ）并使用一个诸如 WireShark 的网络分析工具检查数据包详情。对于 HTTP，请
寻找不正确的协议、可疑主机、URL 字符串、用户代理、IP 地址和端口或伪造的 HTTP REFERER
来验证事件。在搜索类似数据模式和创建自定义签名，或修改安全策略以更好应对将来的威胁时，
来自这些 pcaps 的数据也同样有用。

作为此手动检查的结果，如果您确信签名，请考虑将签名从提示操作转换为阻止操作以获得更主动
方法。在某些情况下，您可选择将攻击者 IP 添加到 IP 阻止列表，以防止来自该 IP 地址的更多通
信进入内部网络。

如果看到基于 DNS 的间谍软件签名，您本地 DNS 服务器的 IP 地址可能显示为 Victim
IP（受害者 IP）地址。这通常是由于防火墙位于本地 DNS 服务器北侧，因此 DNS 查
询将本地 DNS 服务器显示为源 IP，而并非显示启动请求的客户端的 IP 地址。

如果看到此问题，则启用安全规则防间谍软件配置文件中的 DNS Sinkholing 操作，
以便标识网络中受感染的主机。DNS Sinkholing 可让您控制恶意域的出站连接，并将
DNS 查询重定向到未使用的内部 IP 地址；此 Sinkhole 不会做出响应。当受影响的主
机开始连接到恶意域（而非连接到互联网）时，防火墙将请求重定向到您定义的 IP 地
址，此主机受到 Sinkhole 攻击。现在，通过检查连接到 Sinkhole 的所有主机的流量日
志，您可以找到所有受影响的主机，并采取补救措施防止攻击扩散。

要继续事件调查，请使用攻击者和受害者 IP 地址信息以查找详细信息，例如：

• 攻击者的地理位置在哪里？该 IP 地址是一个单独 IP 地址还是 NATed IP 地址？

• 导致该事件的原因是用户被诱使访问某个站点、下载而遭受攻击，还是通过电子邮件附件直接
将威胁发送给用户的？

• 恶意软件是否正在传播？网络上是否有其他受影响的主机/终端？

• 它是一个零天漏洞吗？

每个日志条目的日志详情 都显示该事件的相关日志。此信息会指导您找到通信、威胁、URL 筛
选或其他日志，以便进行并将其关联到造成该事件的事件。例如，筛选通信日志（Monitor > Logs
> Traffic（监控 > 日志 > 通信））使用 IP 地址作为源和目的地 IP，以获得受害者 IP 地址和其建立
连接的所有外部和内部主机/客户端的完整视图。

检查 WildFire 日志

除了威胁日志外，请使用受害者 IP 地址筛选 WildFire 提交日志。WildFire 提交日志包含上传到
WildFire 服务进行分析的文件信息。因为间谍软件通常会悄悄地将自身嵌入在其他对象之中，检
查 WildFire 提交日志会告诉您受害者最近是否下载了可疑文件。WildFire 辩证报告显示从其获得
文件或 .exe 的 URL 的信息，以及内容的行为。它通知您文件是否存在恶意、是否修改注册表项、
读/写文件、创建新文件、打开网络通信通道、导致应用程序崩溃、产生进程、下载文件或表现出
其他恶意行为。使用此信息可确定是否阻止导致感染的应用程序（Web 浏览、SMTP、FTP），制
定更严格的 URL 筛选规则，限制某些应用程序/操作（例如，将文件下载到特定用户组）。
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从 Panorama 访问 WildFire 日志需要以下条件：WildFire 订阅，附加到安全规则的一
个文件传送阻止配置文件，和转发到 Panorama 的威胁日志。

如果 Panorama 将管理运行软件版本早于 PAN-OS 7.0 的防火墙，则您应指定一个
WildFire 服务器，使 Panorama 可以从该服务器收集这些防火墙提交的 WildFire 样
本相关分析信息。Panorama 使用此信息来填写在 PAN-OS 7.0 中缺少引入字段值的
WildFire 提交日志。运行较早软件版本的防火墙将不会填充这些字段。若要指定服
务器，应选择 Panorama > Setup（设置） > WildFire，编辑 General Settings（常规
设置），然后输入 WildFire Private Cloud（WildFire 私有云）名称。默认服务器为
wildfire-public-cloud，它是主机设在美国的 WildFire 云。

如果 WildFire 确定一个文件存在恶意，则会在 24-48 小时内创建一个新的防病毒签名并提供给
您。如果您有 WildFire 订阅，该签名将作为下一个 WildFire 签名更新的组成部分，在 30-60 分钟
内提供给您。一旦 Palo Alto Networks 下一代防火墙收到恶意软件的签名，且如果您的配置是阻
止恶意软件，则会阻止该文件，同时被阻止文件的信息会显示在威胁日志中。此流程紧密集成以防
止您受到此威胁，阻断恶意软件在您网络上扩散。

检查数据筛选日志

数据筛选日志（Monitor > Logs > Data Filtering（监控 > 日志 > 数据筛选））是调查恶意网络活
动的另一个重要来源。您可定期检查获得警告的所有文件的日志，也可使用日志跟踪文件以及在受
害者 IP 地址或用户之间往返的数据，并验证通信的方向和流动：服务器到客户端或客户端到服务
器。要在事件之前和之后重新创建事件，请将受害者 IP 地址的日志筛选为目的地，并检查网络活
动的日志。

因为 Panorama 聚合来自所有受管防火墙的信息，因此它能很好地显示网络中全部活动的概况。
您可用于调查网络上通信的部分其他可视工具包括 Threat Map（威胁地图）、Traffic Map（通信
地图）和 Threat Monitor（威胁监视器）。威胁地图和通信地图（Monitor > AppScope > Threat
Map（监控 > 应用层面 > 威胁地图）或 Traffic Map（通信地图））允许您查看传入和传出通信
的地理区域。这对查看代表外来潜在攻击的反常活动非常有用，例如 DDoS 攻击。例如，如果您
没有与东欧地区发生许多业务事务，而地图显示指向该地区的通信量存在异常，请单击地图的相
应区域启动并查看 ACC 信息，包括排名居前的应用程序、会话计数的通信详情、发送和接收的
字节数、排名居前的源和目的地、用户或 IP 地址以及检测到的威胁严重程度（如有）。威胁监控
（Monitor > AppScope > Threat Monitor（监控 > 应用层面 > 威胁监视器））显示网络的前十大
威胁，或排名居前的攻击列表或网络排名居前的受害者。

更新安全规则

通过现在发现的所有信息，您可汇总网络上的威胁影响（即攻击程度、来源、受影响的主机、风险
系数）以及评估可遵循哪些更改（如有）。下面是供您考虑的一些建议：
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• 通过增强 DoS 保护配置文件以配置早期随机丢弃，或为 TCP 洪水攻击丢弃 SYN Cookie，从而
抵御 DDoS 攻击。考虑限制 ICMP 和 UDP 通信。根据您在日志中发现的趋势和模式评估可用选
项，并使用 Panorama 模板执行更改。

创建一个动态阻止列表（Objects > Dynamic Block Lists（对象 > 动态阻止列表）），阻止您从
几个情报来源发现的特定 IP 地址：您自己威胁日志的分析，来自特定 IP 地址的 DDoS 攻击，
或第三方 IP 阻止列表。

列表必须是位于 Web 服务器上的一个文本文件。使用 Panorama 上的设备组，将对象推送到受
管防火墙，从而使防火墙可以访问 Web 服务器并以定义的频率导入列表。创建动态阻止列表对
象后，定义在源和目的地字段中使用地址对象的安全规则，以阻止在定义的 IP 地址、范围或子
网之间往返的通信。此方法允许您在解决问题之前阻止入侵者，并执行更大程度的策略更改来
保证网络安全。

• 确定是否创建共享策略规则或设备组规则来阻止导致感染的特定应用程序（Web 浏
览、SMTP、FTP）、制定更严格的 URL 筛选规则、限制某些应用程序/操作（例如，将文件下
载到特定用户组）。

• 在 Panorama 上，您也可切换到防火墙上下文，并且为识别网络上可能感染 botnet 的主机的
Botnet 报告配置防火墙。
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为了在系统或网络出现故障时提供冗余，您可以在高可用性 (HA) 配置中部署两台 Panorama™ 管
理服务器。Panorama 支持高可用性配置，其中一个对端设备为主动-主要对端设备，另一个对端设
备为被动-辅助对端设备。如果主要对端设备发生故障，则它会自动故障转移且辅助对端设备变为
主动对端设备。

• Panorama 高可用性前提条件

• Panorama 高可用性的优先级和故障转移

• 故障转移触发

• Panorama 高可用性的日志记录注意事项

• Panorama 高可用性对端设备之间的同步

• 管理 Panorama 高可用性对
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Panorama 高可用性前提条件
要配置 Panorama 高可用性，您需要符合下列要求的两台相同的 Panorama 服务器：

• 相同的配置 — 对等体必须拥有相同的型号：均为 M-700 设备、均为 M-600 设备、均为
M-500 设备、均为 M-300 设备、均为 M-200 设备或均部署在 Panorama 虚拟设备的同一个受
支持的管理程序中。例如，如需为部署在 AWS 上并处于 Panorama 模式的 Panorama 虚拟设备
成功配置 HA，那么 HA 对端设备也必须部署在 AWS 上并处于 Panorama 模式。

• 相同的模式 — 对端设备必须处于相同的 Panorama 模式：均以 Panorama 模式、仅管理模式或
传统模式（仅限 ESXi 和 vCloud Air）运行。

日志收集器模式下的 Panorama 设备不支持高可用性。

• Panorama 操作系统版本相同 — 必须运行相同版本的 Panorama，以同步配置信息和维持无缝
故障转移所需的平等性。

• 许可证集合相同 — 必须拥有相同的防火墙管理功能许可证。

• （仅限 Panorama 虚拟设备）FIPCS-CC 模式 — 两个 Panorama HA 对端设备必须同时启用或禁
用 FIPS-CC 模式。

• （仅限 Panorama 虚拟设备）虚拟设备资源 — 必须分配相同数量的 vCPU 内核和内存才能成功
同步配置信息。

• （仅限 Panorama 虚拟设备）唯一的序列号 — 必须拥有唯一的序列号；如果两个 Panorama 实
例的序列号相同，那么这两个实例将会处于挂起模式，直到您解决问题。

尽管按照建议需要匹配 Panorama HA 对等体之间的日志磁盘的数量和容量，但如果
Panorama HA 对等体拥有的日志磁盘的数量和容量不同，也不会影响配置同步或 HA
故障转移

。
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图 27: Panorama HA 组织

高可用性配置中的 Panorama 服务器为对端设备，您可以使用其中任何一个（主动或被动）来集中
地管理防火墙、日志收集器、WildFire 设备和设备集群，但在少数情况下例外（请参阅 Panorama
高可用性对端设备之间的同步）。高可用性对端设备使用管理 (MGT) 接口同步推送到受管防火
墙、日志收集器、WildFire 设备和设备群集的配置元素以维护状态信息。通常情况下，Panorama
高可用性对端设备在地理位置上位于不同的地址，因此您需要确保可以通过网络路由分配给每个对
端设备的 MGT 接口 IP 地址。高可用性连接使用启用加密的 TCP 端口 28。如果不启用加密，则使
用端口 28769 和 28260 进行高可用性连接并同步高可用性对端设备之间的配置。建议对端设备之
间的延迟小于 500ms。要确定延迟，可以在正常通信期间使用 Ping。

Palo Alto Networks 建议您向收集器组添加至少三个日志收集器，以避免在其中一个日

志收集器无法访问时整个收集器组都无法运行。有关详细信息，请参阅收集器组的默
认行为变化。
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Panorama 高可用性的优先级和故障转移
将会为高可用性对中的每个 Panorama 对端设备分配一个优先级值。主要或辅助对端设备的优先级
值可确定将有资格成为管理和日志管理的主点的对端设备。将对端设备设置为主要对端设备将呈现
主动状态，而辅助对端设备将变成被动状态。主动对端设备处理所有配置更改并将其推送到受管防
火墙；被动对端设备无法进行任何配置更改或将配置推送到受管防火墙。但是，任何一台对端设备
都可以用来运行报告或执行日志查询。

被动对端设备已同步，并且准备过渡到主动状态（如果在主动 Panorama 上出现路径、链接、系统
或网络故障）。

当发生故障转移时，只有 Panorama 对端设备的状态（主动或被动）会发生变化；优先级（主要和
辅助）不会发生变化。例如，当主要对端设备出现故障时，其状态将会从主动-主要更改成被动-主
要。

处于主动辅助状态的对端设备可以执行所有功能，但有两种例外情况：

• 无法管理防火墙或日志收集器部署功能，例如许可证更新或软件升级。

• 无法记录到网络文件共享，直到手动将其优先级更改为主要。只有传统模式下的 Panorama 虚
拟设备支持 NFS。

下表根据 Panorama 的状态和优先级设置列出了其功能：

图 28: Panorama HA 功能

有关详细信息，请参阅Panorama 高可用性前提条件或设置 Panorama 高可用性。
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故障转移触发
当在主动 Panorama 上发生故障和被动 Panorama 接管管理防火墙任务时，该事件称为故障转移。
当主动 Panorama 上监视的指标失败时，将触发故障转移。这种故障将使主要 Panorama 的状态从
主动主要转换为被动主要，而辅助 Panorama 的状态则将变成主动辅助。

触发故障转移的条件有：

• Panorama 对等体无法互相通信，且主动对等体无法对运行状况和状态轮询做出响应；使用的指
标为 高可用性检测信号轮询和呼叫消息。

如果 Panorama 对端设备无法互相通信，主动对端设备将会在触发故障转移前监控是否仍然能
够将对端设备已连接。在两台 Panorama 对端设备同时处于主动状态的情况下，此检查有助于
避免发生故障转移和导致脑裂情景。

• 无法到达在主动对等体上指定的一个或多个目标（IP 地址）；使用的指标为 高可用性路径监
控。

除上面列出的故障转移以外，当管理员将 Panorama 对端设备置于挂起状态或发生抢先时，同样
也会发生故障转移。抢先是主要 Panorama 从故障（或用户发起的挂起）恢复后恢复主动角色的
首选方法。默认情况下，已启用抢先，以及当主要 Panorama 从故障恢复且变为可用时，辅助
Panorama 将放弃控制并恢复为被动状态。当发生抢先行为时，该事件会记录在系统日志中。

如果将该事件记录到网络文件共享数据存储设备，则不会禁用抢先，因为它允许主要对端设备（即
安装到网络文件共享的设备）恢复主动角色并写入网络文件共享数据存储设备。对于所有其他部
署，仅当您希望确保特定 Panorama 为首选主动对端设备时才需要发生抢先行为。

高可用性检测信号轮询和呼叫消息

高可用性对端设备使用呼叫消息和检测信号来验证对端设备是否能够做出响应和正常运行。呼叫消
息按照所配置的问候间隔从一个对端设备发送到另一个对端设备，用于验证另一个对端设备的状
态。检测信号是对高可用性对端设备进行的 ICMP ping 操作，对端设备响应 ping 操作以确定该对
端设备已连接并且可响应。默认情况下，发送检测信号的间隔是 1,000 毫秒，发送呼叫消息的间
隔是 8,000 毫秒。

高可用性路径监控

路径监控为一个 IP 地址或一组 IP 地址（路径组）检查网络连接和链接状态。主动对端设备使用
ICMP ping 来验证是否可以访问一个或多个目标 IP 地址。例如，您可以监控互连网络设备（如路
由器或交换机）、与服务器本身的连接性或者流量流中某些其他重要设备的可用性。确保要监控的
节点/设备不可能无响应，尤其是其在负载情况下，因为这可能会导致路径监控失败并触发故障转
移。

默认的 ping 操作间隔为 5,000 毫秒。当连续三次 ping 操作（默认值）失败时，将认为无法访问该
IP 地址，并且当监控的任何或全部 IP 地址都变得无法访问后将触发对端设备故障。默认情况下，
如果其中任何一个 IP 地址变得无法访问，则高可用性状态将过渡到非功能性。
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Panorama 高可用性的日志记录注意事项
在高可用性配置中设置 Panorama 可为日志收集提供冗余。由于受管防火墙已经通过 SSL 连接到两
个 Panorama 对端设备，因此当状态发生变化时，每个 Panorama 会向受管防火墙发送一则消息。
系统将 Panorama 高可用性状态通知防火墙，并且可以相应地转发日志。

默认情况下，当受管防火墙不能连接到 Panorama 时，它们会缓存日志；当恢复连接
时，它们会从上次中断的位置恢复发送日志。

基于硬件的 Panorama 和 Panorama 虚拟设备的日志记录选项不同：

• 在传统模式下 Panorama 虚拟设备的日志记录故障转移

• 在 Panorama 模式下 M 系列设备或 Panorama 虚拟设备的日志记录故障转移

在传统模式下 Panorama 虚拟设备的日志记录故障转移

传统模式下的 Panorama 虚拟设备提供以下日志故障转移选项：

日志存储类型 说明

虚拟磁盘 默认情况下，受管防火墙将日志作为独立的流发送到每个 Panorama 高
可用性对端设备。默认情况下，如果对端设备变成不可用，则受管防火
墙会缓冲日志并当对端设备与其重新建立连接时从离开的位置恢复发送
日志（受磁盘存储容量和断开连接的持续时间限制）。

最大日志存储容量取决于虚拟平台（VMware ESXi 或 vCloud Air）；有
关详细信息，请参阅 Panorama 型号。

您可以选择是否只将日志转发到主动对等体（请参阅 修改
日志转发和缓冲默认设置）。但是，Panorama 不支持在
高可用性对之间累积日志。因此，如果您将日志记录到虚
拟磁盘用于监控和报告，则必须查询从受管防火墙收集日
志的 Panorama 对端设备。

网络文件系统 (NFS) 您只能将 NFS 存储安载到在 VMware ESXi 服务器上运行的 Panorama
虚拟设备。只能将主动-主要 Panorama 安装到基于 NFS 的日志分区且
可以接收日志。在发生故障转移后，主要设备进入被动-主要状态。在
这种情况下，直到发生抢先，主动-辅助 Panorama 才可管理防火墙，
但它不能接收日志且无法写入 NFS。要允许主动-辅助对端设备记录到
NFS，您必须手动将其切换到主要对端设备，从而使得可以将其安装到
NFS 分区。有关说明，请参阅在 Panorama 故障转移后切换优先级以恢
复 NFS 日志记录。
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在 Panorama 模式下 M 系列设备或 Panorama 虚拟设备的日志记录
故障转移

如果您将防火墙日志转发到 Panorama 模式下的 M-700 设备、M-600 设备、M-500 设
备、M-300 设备、M-200 设备或 Panorama 虚拟设备的 HA 对中的本地日志收集器，则可以在
当您配置收集器组时指定将日志发送到日志收集器的防火墙。您可以为每个 Panorama 对端设备
的日志收集器配置单独的收集器组，或配置单个收集器组以包含两个对端设备的日志收集器。在
同时包含本地日志收集器的收集器组中，日志转发首选项列表确定从防火墙接收日志的日志收集
器。对于所有受管防火墙，您可以选择将日志发送到收集器组中的所有日志收集器，在这种情况
下，Panorama 会使用循环调度负载均衡来选择在任何指定时间接收日志的日志收集器。

您可以启用日志冗余，以便每个日志都有一个副本，并且每个副本都将驻留在不同的日志收集器
上。如果任何一个日志收集器变成不可用，此冗余可确保不会丢失任何日志：可以查看转发到收集
器组的所有日志并运行所有日志信息的报告。日志冗余只有在收集器组中的每个日志收集器拥有相
同数量的磁盘时才可用。

要利用日志冗余并确保日志记录故障转移，您必须将至少三个日志收集器添加到收集
器组，以满足 PAN-OS 10.0 中引入的日志收集器 n/2+1 仲裁要求。

任何特定收集器组的所有日志收集器均必须为相同的型号：均为 M-200 设备、均
为 M-300 设备、均为 M-500 设备、均为 M-600 设备、均为 M-700 设备或均为
Panorama 模式下的 Panorama 虚拟设备。

由于启用冗余会创建更多日志，因此该配置需要更多存储容量。启用冗余会将收集器
组中的日志处理通信增加一倍，从而将其最大日志记录速率降低一半，因为每个日志
收集器均必须分发其收到的每个日志的副本。（当收集器组用完容量空间后，将会删
除较早的日志。）
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Panorama 高可用性对端设备之间的同步
Panorama 高可用性对端设备在您每次在主动 Panorama 对端设备上提交更改时同步运行配置。当
您每次在主动对端设备上保存配置或在发生故障转移前，同步两个对端设备之间的待选配置。

在 Panorama 高可用性对等设备之间同步的设置在设备对之间是通用的，例如共享对象和策略规
则、设备组对象和规则、模板配置、证书和 SSL/TLS 服务配置文件、以及管理访问配置。

启用自动提交恢复时，只有在 Panorama 推送后防火墙成功测试自身与 Panorama 之间的连接后，
才会进行 HA 同步。

不同步的设置是每台对端设备的独有设置，如以下设置：

• Panorama 高可用性配置 — 优先级设置、对端设备 IP 地址、路径监控组和 IP 地址

• Panorama 配置 — 管理接口 IP 地址、FQDN 设置、登录提示、NTP 服务器、时区、地理位
置、DNS 服务器、允许访问 Panorama 的 IP 地址、SNMP 系统设置和动态内容更新调度

• 计划配置导出

• 用于日志记录的网络文件共享分区配置和所有磁盘配额分配。这仅适用于在 VMware ESXi 服务
器上运行的“传统”模式下的 Panorama 虚拟设备

• Panorama 本地存储 (SSD) 上不同类型的日志和数据库的磁盘配额分配

如果您在 Panorama 上使用主密钥对私钥和证书进行加密，必须在两个高可用性对
端设备上同时使用同一主密钥。如果主密钥不同，Panorama 将无法同步高可用性
对端设备。

• Panorama admin 管理员的密码

有关详细信息，请参阅Panorama 高可用性前提条件或设置 Panorama 高可用性。
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管理 Panorama 高可用性对
• 设置 Panorama 高可用性

• 在 HA 对端设备之间使用自定义证书设置身份验证

• 测试 Panorama 高可用性故障转移

• 在 Panorama 故障转移后切换优先级以恢复 NFS 日志记录

• 将主要 Panorama 还原至主动状态

如需安装软件或内容更新，请参阅在高可用性配置中安装 Panorama 更新。

设置 Panorama 高可用性

在执行以下步骤之前，请参阅Panorama 高可用性前提条件。

如果在 Panorama HA 对端设备之间配置安全通信设置，则 Panorama HA 对端设备将
使用指定的自定义证书对彼此进行身份验证。否则，Panorama HA 对端设备将使用预
定义的证书进行身份验证。

无论您采用何种方式来配置 Panorama HA 对端设备以对通信进行身份验证，两者都不
会影响 Panorama HA 对端设备之间的通信能力。

STEP 1 | 设置高可用性对端设备上 MGT 端口之间的连接。

Panorama 对端设备使用端口进行互相通信。确保您分配给高可用性对中 Panorama 服务器的
MGT 端口的 IP 地址可路由，并且对端设备可以通过您的网络互相通信。要设置 MGT 端口，
请参阅执行 Panorama 虚拟设备的初始配置 或 执行 M 系列设备的初始配置。

挑选对中的 Panorama 对端设备并完成剩余任务。

STEP 2 | 启用高可用性并（可选）为高可用性连接启用加密。

1. 选择 Panorama > High Availability（Panorama > 高可用性），然后编辑 Setup（设置）
部分。

2. 选择 Enable HA（启用 HA）。

3. 在 Peer HA IP Address（对端设备高可用性 IP 地址）字段中，输入分配给对端设备
Panorama 的 IP 地址。

4. 在 Peer HA Serial（HA 对序列号）字段，输入对端 Panorama 的序列号。

输入 Panorama HA 对等序列号，以减少对 Panorama IP 进行暴力攻击的攻击面。

5. 在 Monitor Hold Time（监控保持时间）字段中，输入在对控制链路故障起作用之前系统
将要等待的时间长度（毫秒）（范围为 1000-60000，默认为 3000）。

6. 如果不想加密，可以取消选中 Encryption Enabled（启用加密）复选框，然后单击
OK（确定）：不需要执行更多步骤。如果想要加密，可以选中 Encryption Enabled（启
用加密）复选框，然后单击 OK（确定）并执行以下任务：

1. 选择 Panorama > Certificate Management > Certificates（Panorama > 证书管理 > 证
书）。
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2. 选择 Export HA key（导出 HA 密钥）。将高可用性密钥保存到对端设备 Panorama 可
以访问的网络位置。

3. 在对端设备 Panorama 上，导航到 Panorama > Certificate Management >
Certificates（Panorama > 证书管理 > 证书），然后选择 Import HA key（导入高可用
性密钥），浏览到保存密钥的位置并将其导入。

STEP 3 | 设置高可用性优先级。

1. 在 Panorama > High Availability（Panorama > 高可用性）中，编辑 Election
Settings（选择设置）部分。

2. 将 Device Priority（设备优先级）定义为 Primary（主要）或 Secondary（辅助）。确保
将一台对端设备设置为主要，并将另一台对端设备设置为辅助。

如果两台对端设备都拥有相同的优先级设置，则将具有较高序列号的对端设
备置于挂起状态。

3. 定义 Preemptive（抢先）行为。默认情况下，抢先已启用。必须在两台对端设备中同时
启用或禁用抢先选择。

如果您正在使用网络文件共享进行日志记录且已禁用抢先，要恢复至网络文

件共享，请参阅在 Panorama 故障转移后切换优先级以恢复 NFS 日志记录。

STEP 4 | 要配置路径监控，请定义一个或多个路径组。

路径组列出了 Panorama 必须 ping 以验证网络连接的目标 IP 地址（节点）。

对于包括您想要监控的节点的每个路径组，请执行以下步骤。

1. 选择 Panorama > High Availability（Panorama > 高可用性），然后在“Path Group（路
径组）”部分中单击 Add（添加）。

2. 输入路径组的 Name（名称）。

3. 选择此组的 Failure Condition（故障条件）：

• any（任何）触发路径监控故障（如果其中任何一个 IP 地址变得不可访问）。

• all（所有）触发路径监控故障（只有当没有任何 IP 地址可访问时）。

4. Add（添加）您想要监控的每一个目标 IP 地址。

5. 单击 OK（确定）。Path Group（路径组）部分将会显示新组。

STEP 5 | （可选）在 Panorama 上选择路径监控的失败条件。

1. 选择 Panorama > High Availability（Panorama > 高可用性），然后编辑“Path
Monitoring（路径监控）”部分。

2. 选择 Failure Condition（故障条件）：

• all（所有），用于触发故障转移（只有当所有监控的路径组都出现故障时）。

• any（任何），用于触发故障转移（当任何监控的路径组都出现故障时）。

3. 单击 OK（确定）。
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STEP 6 | Commit（提交）配置更改。

选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提交）更
改。

STEP 7 | 配置其他 Panorama 对端设备。

在 HA 对的其他对等体上重复步骤 2 至步骤 6。

STEP 8 | 同步 Panorama 对端设备。

1. 访问主动 Panorama 上的 Dashboard（仪表盘），然后选择 Widgets（小部件） >
System（系统） > High Availability（高可用性）以显示高可用性小部件。

2. Sync to peer（同步到对端设备），单击 Yes（是），然后等待 Running Config（运行配
置）显示 Synchronized（已同步）。

3. 访问被动 Panorama 上的 Dashboard（仪表盘），然后选择 Widgets（小部件） >
System（系统） > High Availability（高可用性）以显示高可用性小部件。

4. 确认 Running Config（运行配置）显示 Synchronized（已同步）。

STEP 9 | （可选）在 HA 对端设备之间使用自定义证书设置身份验证。

您必须为两个 Panorama HA 对端设备配置安全通信设置。在进行 HA 配置的过程中为
Panorama 配置安全通信设置不会影响 HA 对端设备之间的 HA 连接状态。但是，如果安全通信
设置的配置有误，或者 HA 对端设备或受管防火墙没有正确的证书，或者证书已过期，则安全
通信链接中的功能可能会失效。

通过配置安全通信设置建立的链路上的所有流量将始终处于加密状态。

如果在 HA 配置中为 Panorama 配置了安全通信设置，则还需要 Customize Secure
Server Communication（自定义安全服务器通信）。否则，受管防火墙和 WildFire
设备均无法连接到 Panorama，且 PAN-OS 功能将受到影响。

在 HA 对端设备之间使用自定义证书设置身份验证

您可以使用自定义证书设置身份验证保护 Panorama HA 对端设备之间的 HA 连接。

STEP 1 | 在 Panorama 上生成证书签发结构 (CA) 证书。
1. 选择 Panorama > Certificate Management > Certificates（Panorama > 证书管理 > 证
书）。

2. 创建自签名根 CA 证书或从企业 CA 导入证书。

STEP 2 | 配置包含根 CA 和中间 CA 的证书配置文件。

1. 选择 Panorama > Certificate Management（证书管理） > Certificate Profile（证书配置
文件）。

2. 配置证书配置文件。

STEP 3 | 配置 SSL/TLS 服务配置文件。

1. 选择 Panorama > Certificate Management（证书管理） > SSL/TLS Service
Profile（SSL/TLS 服务配置文件）。

2. 配置 SSL/TLS 配置文件定义 Panorama 及其受管设备用于 SSL/TLS 服务的证书和协议。
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STEP 4 | 在主要 HA 对端设备的 Panorama 上配置安全通信设置。

如果在 HA 配置中为 Panorama 配置了 Panorama 上的安全通信设置，则还需要
Customize Secure Server Communication（自定义安全服务器通信）。否则，受管
防火墙、专用日志收集器和 WildFire 设备均无法连接到 Panorama，且 PAN-OS 功
能将受到影响。

1. 选择 Panorama > Setup（设置） > Management（管理），然后 Edit（编辑）安全通信
设置。

2. 对于证书类型，请选择 Local（本地）。

3. 选择您在上一步中配置的 Certificate（证书）和 Certificate Profile（证书配置文件）。

4. 选中（启用）HA Communication（HA 通信）、WildFire Communication（WildFire 通
信）和 Data Redistribution（数据重新分发）。

5. 选中（启用）Customize Secure Server Communication（自定义安全服务器通信）。

6. 从 SSL/TLS Service Profile（SSL/TLS 服务配置文件）下拉列表中选择 SSL/TLS 服务配
置文件。此 SSL/TLS 服务配置文件适用于 Panorama、防火墙、日志收集器和 Panorama
HA 对端设备之间的所有 SSL 连接。

7. 从 Certificate Profile（证书配置文件）下拉列表中选择证书配置文件。

8. 配置授权列表。

在 HA 配置中为 Panorama 配置安全通信设置时，需要将 Panorama HA 对端
设备添加到授权列表中。

1. 单击 Authorization List（授权列表）下的 Add（添加）。

2. 选择 Subject（主题）或 Subject Alt Name（主题备用名称）作为标识符类型。

3. 输入通用名

9. （可选）验证是否未选中 Allow Custom Certificate Only（仅允许自定义证书）复选框。
这允许您在迁移到自定义证书的同时继续管理所有设备。

如果选中 Allow Custom Certificate Only（仅允许自定义证书）复选框，则
Panorama 不会进行身份验证，并且无法使用预定义证书管理设备。

10. 在 Disconnect Wait Time (min)（断开连接等待时间（分钟））中，输入 Panorama 在
与其受管设备断开并重新建立连接之前所需的分钟数。该字段默认为空，范围为 0 至
44,640 分钟。

在您提交新配置之前，断开连接等待时间不会开始倒计时。

1. 单击 OK（确定）。

2. Commit（提交），然后 Commit to Panorama（提交到 Panorama）。

3. 在辅助 Panorama HA 对端设备上重复此步骤。

在辅助 Panorama HA 对端设备上配置安全通信设置时，可按照上述流程将主要 HA 对端
设备添加到授权列表中。
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STEP 5 | 将客户端 Panorama 升级到 PAN-OS 10.1。

升级 Panorama。

测试 Panorama 高可用性故障转移

要测试您的高可用性配置是否工作正常，请触发手动故障转移并验证对端设备是否能够成功转换状
态。

STEP 1 | 登录到主动 Panorama 对端设备。

您可以在 Web 界面的右上角验证 Panorama 服务器的状态。

STEP 2 | 挂起主动 Panorama 对端设备。

选择 Panorama > High Availability（高可用性），然后单击 Operational Commands（操作命
令）部分中的 Suspend local Panorama（挂起本地 Panorama）链接。

STEP 3 | 验证是否已将被动 Panorama 对端设备接管为主动 Panorama 对端设备。

在 Panorama Dashboard（仪表盘）的 High Availability（高可用性）小部件上，验证
Local（本地）被动服务器的状态是否为 active（主动）和 Peer（对端设备）的状态是否为
suspended（挂起）。

STEP 4 | 将挂起的对端设备还原为运行状态。等待几分钟时间，然后验证是否已发生抢先（如果已启
用抢先）。

在之前挂起的 Panorama 上：

1. 选择 Panorama > High Availability（Panorama > 高可用性），然后在“Operational
Commands（操作命令）”部分中单击 Make local Panorama functional（运行本地
Panorama）。

2. 在 Dashboard（仪表盘）上的 High Availability（高可用性）小部件中，确认该（本
地）Panorama 服务器已接管为主动对端设备，并且其他对端设备现在处于被动状态。

在 Panorama 故障转移后切换优先级以恢复 NFS 日志记录

在 ESXi 服务器上运行处于传统模式的 Panorama 虚拟设备可以使用 NFS 数据存储进行日志记
录。在高可用性配置中，只能将主要 Panorama 对端设备安装到基于 NFS 的日志分区且可以写入
NFS。当发生故障转移和被动 Panorama 变成主动 Panorama 时，其状态变成主动-辅助。尽管辅
助 Panorama 对端设备可以主动管理防火墙，但它无法接收日志或将日志写入网络文件共享，因为
它不拥有网络文件共享分区。如果防火墙无法将日志转发到主要 Panorama 对端设备，各个防火墙
将日志写入它们的本地磁盘。防火墙将保持最后一组转发到 Panorama 的日志条目的指针，这样当
被动-主要 Panorama 再次变成可用时，它们可以恢复向其转发日志。

使用本节中的说明在主动-辅助 Panorama 对端设备上手动切换优先级，使得它可以开始记录到
NFS 分区。在如下所示的典型情况下，您可能需要触发此更改：

• 抢先已禁用。默认情况下，在 Panorama 上已启用抢先，并且当主要对端设备再次变为可用时
恢复为主动。如果禁用抢先，则您需要在辅助对端设备上将优先级切换至主要，以便可以将其
安装到 NFS 分区、接收来自受管防火墙的日志并写入 NFS 分区。
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• 主动 Panorama 发生故障，且在短期内无法从故障中恢复。如果不切换优先级，则当达到防火
墙的最大日志存储容量时，将会覆盖最早的日志，使其能够继续记录到其本地磁盘。这种情况
可能会导致日志丢失。

STEP 1 | 登录到当前的被动-主要 Panorama，选择 Panorama > Setup > Operations（Panorama
> 设置 > 操作），然后在“Device Operations（设备操作）”部分中单击 Shutdown
Panorama（关闭 Panorama）。

STEP 2 | 登录到主动-辅助 Panorama，选择 Panorama > High Availability（高可用性），编辑
Election Settings（选择设置），然后将 Priority（优先级）设置为 Primary（主要）。

STEP 3 | 单击 OK（确定）保存更改。

STEP 4 | 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

当系统显示提示时，请不要重新启动。

STEP 5 | 登录到 Panorama 命令行界面，并输入以下命令将 NFS 分区的所有权更改为此对端设
备：request high-availability convert-to-primary

STEP 6 | 选择 Panorama > Setup > Operations（Panorama > 设置 > 操作），然后在“Device
Operations（设备操作）”部分中单击 Reboot Panorama（重新启动 Panorama）。

STEP 7 | 启动在步骤 1 中关闭的 Panorama 对等体。现在，该对端设备将处于被动辅助状态。

将主要 Panorama 还原至主动状态

默认情况下，Panorama 的抢先功能允许在主要 Panorama 变为可用时将运行状态恢复为主动对端
设备。但是，如果已禁用抢先，强制主要 Panorama 从故障、非运行或已挂起状态恢复后变为主动
的唯一方法是通过挂起辅助 Panorama 对端设备。

在主动-辅助 Panorama 进入挂起状态之前，它会将候选配置传输到被动 Panorama，从而保存所有
未提交的配置更改并在其他对端设备上可以访问。

STEP 1 | 挂起 Panorama。

1. 登录到您想要置于挂起状态的 Panorama 对端设备。

2. 选择 Panorama > High Availability（Panorama > 高可用性），然后单击“Operational
Commands（操作命令）”部分中的 Suspend local Panorama（挂起本地 Panorama）链
接。

STEP 2 | 验证状态是否指示 Panorama 已按用户请求挂起。

在 Dashboard（仪表盘）的 High Availability（高可用性）小部件上，验证 Local（本地）状态
是否为 suspended（挂起）。

在您挂起对端设备时可能会触发故障转移，并且其他 Panorama 接管为主动对端设备。
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STEP 3 | 将挂起的 Panorama 还原至可用状态。

1. 在 Panorama > High Availability（Panorama > 高可用性）选项卡的“Operational
Commands（操作命令）”部分中，单击 Make local Panorama functional（运行本地
Panorama）链接。

2. 在 Dashboard（仪表盘）的 High Availability（高可用性）小部件上，确认 Panorama 已
过渡到主动状态或被动状态。
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本节介绍如何管理和维护 Panorama™ 管理服务器。本节包含以下主题：

• 预览、验证或提交配置更改

• 提交托管设备的选择性配置更改

• 将选择性配置更改推送到托管设备

• 启用自动提交恢复

• 管理 Panorama 和防火墙配置备份

• 比较 Panorama 配置的更改

• 管理配置更改限制锁

• 将自定义徽标添加到 Panorama

• 使用 Panorama 任务管理器

• 管理日志和报告的存储配额和过期期限

• 监视 Panorama

• 重新启动或关闭 Panorama

• 配置 Panorama 密码配置文件和复杂性

有关完成初始设置（包括定义网络访问设置、许可、升级 Panorama 软件版本和设置 Panorama 管
理访问权限）的说明，请参阅设置 Panorama。
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预览、验证或提交配置更改
您可以对 Panorama 配置的暂挂更改执行Panorama 提交、验证和预览操作，然后将这些更改推送
对 Panorama 管理的设备，包括防火墙、日志收集器、WildFire 设备和设备群集。您可以按管理员
或位置筛选暂挂更改，然后仅提交、推送、验证或预览这些更改。位置可以是特定设备组、模板、
收集器组、日志收集器、共享设置或 Panorama 管理服务器。

由于 Panorama 会推送其运行配置，因此只有先将它们提交给 Panorama 才能将更改推送到设备。
如果尚未准备在设备上激活更改，可以选择 Commit（提交） > Commit to Panorama（提交到
Panorama）将更改提交到 Panorama 配置而不将其推送到设备。稍后，当准备在设备上激活更改
时，可以选择 Commit（提交） > Push to Devices（推送到设备）。如果准备同时在 Panorama 和
设备上激活更改，可以选择 Commit（提交） > Commit and Push（提交并推送），如以下过程所
述。

（仅限设备组）当您对父设备组更改配置时，仅支持从 Panorama Web 界面将这些更
改推送到与其子设备组关联的托管防火墙。在这种情况下，从 Panorama CLI 推送的
设备组配置更改仅会推送到与受影响设备组直接关联的托管防火墙，而不是与其子设
备组关联的任何托管防火墙。当您从 Panorama Web 界面推送父设备组的设备组配置
更改时，默认会选择子设备组，当您从 Panorama CLI 推送时，默认不会包括子设备
组。

例如，您创建两个关联防火墙的 ParentDG1 和关联了另外两个托管防火墙的
ChildDG2。您对 ParentDG1 进行配置更改。

在这种情况下，Push to Devices（推送到设备） 并从 Panorama Web 界面 Commit and
Push（提交并推送）会将 ParentDG1 更改成功推送到所有四个防火墙。但是，从
Panorama CLI 执行 commit-all（全部提交）操作则仅会推送到与 ParentDG1 关联
的托管防火墙。
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STEP 1 | 配置要提交、验证或预览的配置更改范围。

1. 单击 Web 界面顶部的 Commit（提交）。

2. 选择以下任一选项：

• Commit All Changes（提交所有更改）（默认）-— 将提交应用于具有管理权限的所有
更改。选择此选项时，不能手动筛选提交范围。而是分配给您用于登录的帐户的管理
员角色确定提交范围。

• Commit Changes Made By（提交所做的更改）-— 使您能够通过管理员或位置筛选提
交范围。分配给您用于登录的帐户的管理角色确定可以筛选的更改。

要提交其他管理员的更改，您用于登录的帐户必须分配给“超级用户”角色

或管理角色配置文件，并启用 Commit For Other Admins（为其他管理员提
交）权限。

3. （可选）要根据管理员筛选提交范围，请选择 Commit Changes Made By（提交所做的
更改），单击相邻链接，选择管理员，然后单击 OK（确定）。

4. （可选）要根据位置筛选，请选择 Commit Changes Made By（提交所做的更改），并
清除要从 Commit Scope（提交范围）中排除的任何更改。

如果您启用及禁用的配置更改间的相关性导致验证错误，请在启用所有更改
的情况下进行提交。例如，在将更改提交到特定设备组后，必须在此设备组
中加入添加、删除或重新定位相同规则库规则的所有管理员的更改。

STEP 2 | 预览提交将激活的更改。

在删除后预览变更，并重新添加相同设备到策略规则时，Panorama 会显示在运行
中配置内删除以及在待选配置内添加的相同设备。此外，运行中配置内设备目标列
表上的设备顺序可能与待选配置中的不同，并在预览更改时显示为更改，即便并未
对配置做出任何更改。

预览在您忘记自己的更改或您不确定自己是否想要激活这些更改等情况下很有用处。

Panorama 让您将 Commit Scope（提交范围）中选择的配置与正在运行的配置进行比较。预
览窗口并排显示配置，并使用颜色编码表示添加（绿色）、修改（黄色）或删除（红色）的更
改。

Preview Changes（预览更改）并选择 Lines of Context（上下文行数），这是比较配置文件中
的行数，以显示高亮差异之前和之后的信息。这些行有助于使预览输出与 Web 界面设置相互关
联。完成更改审核后，关闭预览窗口。

将 Panorama 升级到 PAN-OS 10.1 或更高版本后， Preview Changes（预览更
改）会显示名称为 source-hip-any 和 destination-hip-any 的 HIP 配置文
件已添加到运行 PAN-OS 9.1 或更早版本的任何托管防火墙的每个安全策略规则而
不是 hip-profiles-any。这是因为 Panorama 用于比较 PAN-OS 10.0 及更高版
本中的运行种配置和候选配置的 XML 文件发生了变化。您可以忽略此错误，因为
推送仍会成功。

由于预览结果会在新窗口中显示，所以您的浏览器必须设置为允许弹出窗口。如果
预览窗口未打开，请参阅浏览器文档，了解允许弹出窗口的相关步骤。
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STEP 3 | 预览您用于提交更改的各个设置。

如果您想了解有关更改的详细信息（例如设置类型和实施更改的人员），预览会很有用。

1. 单击 Change Summary（更改摘要）。

2. （可选）列名称Group By（分组方式）（例如，设置 Type（类型））。

3. 完成更改审核后，Close（关闭）“更改摘要”对话框。

STEP 4 | 提交前验证更改以确保成功提交。

1. Validate Changes（验证更改）。

验证结果显示的所有错误及警告均与实际提交所显示的一致。

2. 解决验证结果找到的任何错误。

STEP 5 | （可选）修改 Push Scope（推送范围）。

默认情况下，Push Scope（推送范围）包含需要执行 Panorama 提交的更改的所有位置。

如果您选择 Commit（提交） > Push to Devices（推送到设备），则推送范围包括
与 Panorama 运行配置不同步的设备相关联的所有位置。

1. No Default Selections（无默认选择）可用于手动选择特定设备。Panorama 推送到的默
认设备建立在受影响的设备组和模板配置更改的基础之上。

2. 单击 Edit Selections（编辑选择）以修改推送范围。

• Device Groups（设备组）— 选择设备组或单个防火墙或虚拟系统。

• Templates（模板）— 选择模板、模板堆栈或单个防火墙。

• Collector Groups（收集器组）— 选择收集器组。

• Merge with Device Candidate Config（与设备待选配置合并）— 默认启用此设置，
并将所有挂起的本地防火墙配置与 Panorama 推送的配置合并。无论管理员是从
Panorama 推送更改还是进行本地防火墙配置更改，本地防火墙配置都会进行合并和提
交。

如果是单独管理和提交本地防火墙配置更改（独立于 Panorama 管理的配置），请禁
用此设置。

3. 单击 OK（确定）保存对推送范围所作的更改。

STEP 6 | 验证您将推送到设备组或模板的更改。

1. Validate Device Group Push（验证设备组推送）或 Validate Template Push（验证模板
推送）。

验证结果显示的所有错误及警告均与实际推送操作所显示的一致。

2. 解决验证结果找到的任何错误。
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STEP 7 | 将更改提交到 Panorama 并将更改推送到设备。

Commit and Push（提交并推送）配置更改。

使用 Panorama 任务管理器以查看挂起（或者，可以取消这些）、进行中、已完成
或失败提交的详细信息。

STEP 8 | 验证 Panorama 中的配置推送是否成功。

1. 登录至防火墙 CLI。
2. 运行以下命令之一。

admin> show config pushed-template

admin> show config merged

用于特定配置对象的 show 命令用于仅显示本地防火墙配置，而不显示 Panorama 推送的

配置。

例如，如果在防火墙 CLI 上运行 show network virtual router 命令，则仅显示防

火墙本地的虚拟路由器配置，而不显示 Panorama 推送的虚拟路由器配置。
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提交托管设备的选择性配置更改
在 Panorama™ 管理服务器上，配置经常会发生更改，一般由多个管理员做出，而且这些管理员并
不清楚 Panorama 上还有哪些其他配置更改。因此，能够控制将哪些配置对象提交到 Panorama 并
防止将不完整的配置从 Panorama 推送到托管防火墙将至关重要。您可以选择要提交的特定设备组
和模板堆栈对象，而不是将所有待处理的配置更改提交到 Panorama。成功进行选择性提交后会生
成系统日志。

能够选择要提交的特定对象允许多个管理员有效地进行配置更改，而不会中断正在进行配置更改但
尚未准备好提交的其他管理员的操作。利用选择性地向 Panorama 提交配置更改的功能，您可以维
护已定义的操作过程，同时仍然能够成功地进行未在操作范围内定义的独立配置更改。

STEP 1 | 登录到 Panorama Web 界面.

STEP 2 | 在 Panorama 上执行设备组和模板堆栈配置更改。

STEP 3 | Commit（提交），然后 Commit to Panorama（提交到 Panorama）。

STEP 4 | 将提交范围更改为 Commit Changes Made By（提交此管理员所做的更改），以选择要提交
到 Panorama 的特定设备组和模板堆栈配置更改。

推送范围显示当前登录的管理员名称。单击管理员名称可查看已进行配置更改但尚未将其提交
到 Panorama 的管理员列表。

STEP 5 | 在 Include in Commit（在提交中包含）列中，选中（启用）要在提交中包含的配置对象。

STEP 6 | （可选）Preview and validate（预览并验证）待处理的配置更改，以确保您要选择性地将配
置更改提交到 Panorama。
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STEP 7 | Commit（提交）。

Commit Status（提交状态）页面显示已进行配置更改并提交的管理员，以及已提交的配置更改
对应的位置。

STEP 8 | 将选择性配置更改推送到托管设备.

将选定的配置对象提交到 Panorama 后，您可将这些配置对象推送到托管防火墙。
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将选择性配置更改推送到托管设备
您可以包含由一位或多位 Panorama 管理员提交的配置更改，以推送到您的托管防火墙。这样，
在进行配置更改时进行更大程度的控制，并降低将不完整配置推送到托管防火墙的风险。要允许
Panorama 管理员有选择地推送配置更改，您必须配置允许选择性推送的管理员角色配置文件，并
将管理员角色配置文件分配给 Panorama 管理员。成功地选择性推送到托管防火墙后，会生成系统
日志。

在将配置更改推送到托管防火墙时，您还可以利用“选择性地提交配置更改”来进一
步提高选择性。选择性地提交允许您选择和提交特定的配置对象。提交后，您可以利
用选择性推送来查看和推送其他 Panorama 管理员所做的所有已提交的配置更改。

支持指定在推送对托管防火墙时要包含哪些 Panorama 管理员配置更改，这样，多个管理员就可有
效管理防火墙配置，而不会中断其他管理员，并降低将不完整配置推送到托管防火墙的风险，进而
预防中断。您可利用选择性推送配置更改的能力，维护定义的操作程序，同时仍然能够成功地进行
未在您的操作范围内定义的独立配置更改。

仅托管式防火墙支持选择性推送，不限运行何种受支持的 PAN-OS 版本。日志收集器、收集器
组、WildFire 设备和 WildFire 集群不支持选择性推送。对于主要活动/被动高可用性 (HA) 配置中
的 Panorama，仅支持从活动 HA 对等体进行选择性推送。

STEP 1 | 登录到 Panorama Web 界面.

Panorama 管理员必须配置管理员角色配置文件，才可将其他管理员所做的配置更
改推送到托管防火墙。默认的超级用户或 Panorama 管理员角色权限支持全对象级
配置权限。

STEP 2 | 选择 Commit（提交）和 Push to Devices（推送到设备）。

您还可以选择 Commit and Push（提交并推送），以便一次性将选择性配置更改提
交到 Panorama 并推送已提交的更改。

您不能选择性地推送尚未提交的配置更改。

STEP 3 | 将推送范围更改为 Push Changes Made By（推送此管理员所做的更改），并按 Panorama 管
理员筛选推送范围，以选择特定设备组和模板堆栈配置更改推送到您的托管防火墙。

推送范围显示当前登录的管理员名称。单击管理员名称可查看配置更改已提交但尚未推送到托
管防火墙的管理员列表。推送范围会根据所选管理员自动刷新，以显示设备组和模板堆栈的更
新列表。

STEP 4 | 在 Include in Push（在推送中包含）列中，选中（启用）您要在提交中包含的配置对象。

推送范围仅显示状态为 out of sync（不同步）的设备组和模板堆栈。

您必须选择并推送已提交的整个设备组或模板堆栈配置。推送范围中显示的对象级
别更改属于信息性更改，不能从您选择的设备组或模板堆栈的推送中排除。
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STEP 5 | （可选）Edit Selections（编辑选择）并选择与受影响的设备组和模板堆栈关联的托管防火
墙。

跳过此步骤以推送到与受影响的设备组和模板堆栈关联的所有托管防火墙。

如果是单独管理和提交本地防火墙配置更改（独立于 Panorama 管理的配置），请
禁用 Merge with Device Candidate Config（与设备候选配置合并）设置。

默认启用此设置，并将所有挂起的本地防火墙配置与 Panorama 推送的配置合并。
无论管理员是从 Panorama 推送更改还是进行本地防火墙配置更改，本地防火墙配
置都会进行合并和提交。

STEP 6 | Push（推送）配置更改。

STEP 7 | 如果您的管理员角色允许您为其他 Panorama 管理员推送配置更改，请查看 Confirm Push to
Devices（确认推送到设备）提示并 Push（推送）。

当 Admin Scope（管理员范围）中包含的管理员对同一对象进行的配置更改有冲突时，将显
示此警告。例如，允许 Admin1 将配置更改推送到托管防火墙时，将不允许 Admin2 进行此操
作。Admin1 创建 SecurityRule，将 ZoneA 添加为源区域并提交更改。然后，Admin2 修改

SecurityRule，删除 ZoneA，添加 ZoneB，并进行其他配置更改。Admin2 将更改提交到

Panorama。Admin1 希望将 Admin1 所做配置更改包含在指向托管防火墙的推送中。在这种情
况下，由于与对 SecurityRule 所做的配置更改存在冲突，系统会提示 Admin1 确认推送。

如果您对其他 Panorama 管理员所做的配置更改没有信心，请 Continue push with
my selected changes only（仅继续推送我选择的更改），仅推送您自己的配置更
改，并覆盖与您所做更改冲突的任何配置对象。

STEP 8 | 选择 Panorama > Managed Devices（托管设备） > Summary（摘要），然后单击受影响防
火墙的模板上次提交状态，查看上次推送状态详细信息。
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启用自动提交恢复
如要确保从 Panorama™ 管理服务器推送到受管防火墙或在防火墙本地提交的配置更改不会引起配
置破坏，请启用 Automated Commit Recovery（自动提交恢复）使受管防火墙可以测试每次提交
的配置更改并确认更改没有中断 Panorama 与受管防火墙之间的连接。您可以配置在受管防火墙自
动将其配置恢复到上一次运行配置之前每个受管防火墙执行的测试次数和测试时间间隔。当您启用
自动提交恢复时，受管防火墙配置将恢复，而非 Panorama 配置。此外，受管防火墙每隔 60 分钟
测试一次与 Panorama 的连接，以确保在不相关网络配置更改中断防火墙与 Panorama 之间的连接
或者过去提交的配置影响了连接时能够持续通信。对于高可用性 (HA) 配置，在从 Panorama 推送
后只可在连接测试之后在 HA 对端之间进行同步。

默认情况下启用自动提交恢复。但是，如果您禁用了自动提交恢复，然后又想在现有生产环境中重
新启用该功能，则首先要验证没有策略规则会破坏Panorama 与受管防火墙之间的连接。例如，在
管理流量遍历数据平面时，可能有策略规则限制从防火墙到 Panorama 的流量。

当防火墙配置成功恢复到最后运行配置时，防火墙会生成配置日志。此外，当管理员禁用此功
能时、当配置推送后因连接测试失败而导致配置恢复事件开始时，以及当每隔 60 分钟执行的
Panorama 连接测试失败并导致防火墙配置恢复时，防火墙会生成系统日志。

独立于任何其他配置更改启用 Automated Commit Recovery（自动提交恢复）。如果
同时启用了任何其他会导致 Panorama 与受管防火墙之间连接中断的配置更改，那么
防火墙配置不能自动恢复。

STEP 1 | 登录到 Panorama Web 界面.

STEP 2 | 选择 Device（设备） > Setup（设置） > Management（管理），然后从 Template（模
板）上下文下拉列表中选择需要的模板或模板堆栈。
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STEP 3 | 启用自动提交恢复。

（ZTP 防火墙）启用自动提交恢复可能会导致将 ZTP 防火墙添加到 Panorama 后
自动还原初始配置推送。要为托管的 ZTP 防火墙启用自动提交恢复，请将 Number
of attempts to check for Panorama connectivity（检查 Panorama 连接的尝试次数）
配置为 5。

1. 编辑 ( ) Panorama 设置。

2. 启用自动提交恢复。

3. 配置 Number of attempts to check for Panorama connectivity（检查 Panorama 连接的
尝试次数）（默认为 1 次尝试）。

（ZTP 防火墙）将尝试次数配置为 5 可以避免在从 Panorama 首次推送后出现意外的配置。

1. 配置 Interval between retries（重试时间间隔）（默认为 10 秒）。

2. 单击 OK（确定）保存更改。

STEP 4 | Commit（提交） > Commit and Push（提交并推送），Commit and Push（提交并推送）更
改。

STEP 5 | 验证受管防火墙上已启用自动提交恢复功能。

1. 启动防火墙 Web 界面。

2. 选择 Device（设备） > Setup（设置） > Management（管理），并在 Panorama 设置中
验证已启用 Enable automated commit recovery（启用自动提交恢复）。
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管理 Panorama 和防火墙配置备份
Panorama 上的运行中配置由您已提交的所有设置组成，因此处于激活状态。待选配置是运行中配
置连同自上次提交之后您所作任何未激活更改的副本。保存运行中或待选配置的备份版本可以让您
能够稍后恢复这些版本。例如，如果一个提交验证显示当前待选配置错误太多，不容易修复，您可
以恢复之前的待选配置。您也可以还原到当前的运行配置，而无需先保存备份。

请参阅 Panorama 提交、验证和预览操作了解有关将配置更改提交到 Panorama 并将
更改推送到托管设备的更多信息。

在运行 PAN-OS 5.0 或更高版本的本地防火墙上提交后，将其运行配置的备份发送到 Panorama。
在本地防火墙上执行任何的提交都会触发备份，包括管理员在防火墙本地执行的提交或 PAN-OS
启动时的自动提交（例如 FQDN 刷新）。默认情况下，Panorama 最多可以为每个防火墙存储 100
个备份（尽管可以配置）。要在外部主机上存储 Panorama 和防火墙配置备份，您可在 Panorama
上调度导出或在需要时导出。您还可以将配置从防火墙导入 Panorama 设备组和模板，以从防火墙
过渡到 Panorama Management。

（仅限 VMware ESXi 和 vCloud Air ）部署在 VMware ESXi 和 vCloud Air 上的 Panorama 虚拟设
备不支持 VMware 快照功能。拍摄 Panorama 虚拟设备的快照会影响性能，导致间歇性和不一致
的数据包丢失，且 Panorama 可能会变得无响应。此外，您可能失去对 Panorama CLI 和 Web 界
面的访问，且切换至 Panorama 模式不受支持。请将您命名的配置快照 save and export（保存并
导出）到任何网络位置。

如果正在使用 Enterprise Data Loss Prevention (DLP)（企业数据丢失防护 (DLP)），
则加载不包含共享企业 DLP 配置对象的 Panorama 配置备份将移除企业 DLP 功能所需
的共享对象。

• 调度导出配置文件

• 保存并导出 Panorama 和防火墙配置

• 还原 Panorama 配置更改

• 配置 Panorama 上的配置备份最大数量

• 在受管防火墙上加载配置备份

• 执行配置审核

调度导出配置文件

Panorama 可保存其运行配置以及所有受管防火墙运行配置的备份。这些备份采用 XML 格式，其
文件名则是根据（Panorama 或防火墙的）序列号命名。使用以下说明即可调度备份向远程主机的
每日导出。Panorama 会将备份导出为单个 gzip 文件。您必须具备超级用户权限才能调度导出。

如果 Panorama 具有高可用性 (HA) 配置，则您必须在每个对端设备上执行以下说明以
确保在故障转移后计划导出能够继续。Panorama 不会在高可用性对端设备之间同步
计划配置。

要按需导出备份，请参阅保存并导出 Panorama 和防火墙配置。
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STEP 1 | （仅限 RHEL 服务器 8.3 版）确认对于 RHEL 服务器 8.3 版，sshd_config 文件中的

ChallengeResponseAuthentication 已设置为 no。

必要时，请更新为 no，然后重新启动 SSH 守护程序。需要完成此设置才能将配置文件导出到

RHEL 服务器 8.3 版。

STEP 2 | 选择 Panorama > Scheduled Config Export（Panorama > 调度配置导出），然后单击
Add（添加）。

STEP 3 | 输入调度文件导出的 Name（名称）和 Description（说明），然后 Enable（启用）该导出。

STEP 4 | 使用 24 小时时钟格式，输入一个每日 Scheduled Export Start Time（调度导出开始时间），
或者从下拉列表中选取一个时间。

如果您要对两个或多个服务器配置调度导出，请错开调度导出开始时间。在同一开
始时间调度多个导出会导致导出配置之间存在分歧。

STEP 5 | 将导出 Protocol（协议）设置为 Secure Copy（安全复制）(SCP) 或 File Transfer
Protocol（文件传输协议）(FTP)。

导出到运行 Windows 的设备仅支持 FTP。

STEP 6 | 输入访问服务器的详细信息，包括：Hostname（主机名）或 IP 地址、Port（端口）、上传
文件的 Path（路径）、Username（用户名）和 Password（密码）。

Path（路径）支持以下字符：.（句点）、+、{ and }、/、-、_、0-9、a-z 和 A-Z。文件

Path（路径）中不支持空格。

如果您导出至 FTP 服务器时使用 IPv6 地址作为 Hostname（主
机名），则输入的地址必须以方括号 ([]) 括起。例
如：[2001:0db8:0000:0000:0000:8a2e:0370:7334]。

如果要导出到 BSD 服务器，则需要将 SSHD 密码提示修改为
<username>@<hostname> <password>: 。

STEP 7 | （仅 SCP）单击 Test SCP server connection（测试 SCP 服务器连接）。此时会显示一个弹
出窗口，要求您输入明文 Password（密码）和 Confirm Password（确认密码） 以测试 SCP
服务器连接并启用安全数据传输。

在您输入并确认 SCP 服务器密码之前，Panorama 不会建立和测试 SCP 服务器连接。如果
Panorama 具有高可用性配置，则您应在每个高可用性对端设备上执行此步骤，从而使每个高
可用性对端设备都可以接受 SCP 服务器的主机密钥。如果 Panorama 可以成功连接到 SCP 服务
器，将会创建并上传一个名为 ssh-export-test.txt 的测试文件。

STEP 8 | 单击 OK（确定）保存更改。

STEP 9 | 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。
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保存并导出 Panorama 和防火墙配置

将待选配置的备份保存到 Panorama 上的永久存储中，以备稍后还原该备份（请参阅 还原
Panorama 配置更改）。此外，Panorama 允许保存并导出您指定的设备组、模板和模板堆栈配
置。这对于保留在系统事件或管理员操作导致 Panorama 重启时将会丢失的更改十分有用。重
新启动后，Panorama 自动还原至当前运行的配置版本，其中 Panorama 将该版本存储于名为
running-config.xml 的文件中。如果要还原到比当前运行的配置更早的 Panorama 配置，则保

存备份也很有用。Panorama 不会自动将待选配置保存为永久存储。您必须手动将待选配置保存为
默认快照文件 (.snapshot.xml) 或自定义命名快照文件。Panorama 本地存储快照文件，但您可

以将其导出到外部主机。

您不必保存配置备份以还原自上次提交或重新启动以来所做的更改；只需选择
Config（配置） > Revert Changes（恢复更改）即可完成（请参阅 还原 Panorama 配
置更改）。

Palo Alto Networks 建议您将任何重要配置备份到外部主机。

STEP 1 | 保存对候选配置的更改。

• 要替换带所有管理员所做的所有更改的默认快照文件 (.snapshot.xml)，请执行以下步骤

之一：

• 选择 Panorama > Setup（设置） > Operations（操作），然后 Save candidate
Panorama configuration（保存待选 Panorama 配置）。

• 使用已分配给超级用户角色或管理员角色配置文件的管理帐户登录 Panorama，并启
用 Save For Other Admins（为其他管理员保存）权限。然后在 Web 界面顶部选择
Config（配置） > Save Changes（保存更改），选择 Save All Changes（保存所有更
改），然后 Save（保存）。

• 要覆盖带管理员所做的所有更改的默认快照 (.snapshot.xml)，以指定设备组、模板、或

模板堆栈配置：

1. 选择 Panorama > Setup（设置） > Operations（操作），Save candidate Panorama
configuration（保存待选 Panorama 配置）和 Select Device Group & Templates（选择
设备组和模板）。

2. 选择要恢复的特定设备组、模板或模板堆栈

3. 单击 Yes（是）以确认操作。

4. （可选）选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并
Commit（提交）更改以使用快照覆盖运行中的配置。

• 要创建包含所有管理员所做的所有更改但不覆盖默认快照文件的快照：

1. 选择 Panorama > Setup（设置） > Operations（操作），然后 Save named Panorama
configuration snapshot（保存已命名的 Panorama 配置快照）。

2. 指定新的或现有配置文件的 Name（名称）。

3. 单击 OK（确定）和 Close（关闭）。

• 仅保存待选配置的特定更改，而不替换默认快照文件的任何部分：

1. 使用具有保存相应更改所需角色权限的管理帐户登录到 Panorama。

2. 在 Web 界面顶部选择 Config（配置） > Save Changes（保存更改）。
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3. 选择 Save Changes Made By（保存此管理员所做的更改）。

4. 要按管理员筛选保存范围，请单击 <administrator-name>，选择管理员，然后单击
OK（确定）。

5. 要按位置筛选保存范围，请清除要排除的任何位置。位置可以是特定设备组、模板、收集
器组、日志收集器、共享设置或 Panorama 管理服务器。

6. 单击 Save（保存），指定新配置文件或现有配置文件的 Name（名称），然后单击
OK（确定）。

• 要保存特定的设备组、模板、或模板堆栈配置：

1. 选择 Panorama > Setup（设置） > Operations（操作），Save named Panorama
configuration snapshot（保存已命名 Panorama 配置快照）和 Select Device Group &
Templates（选择设备组和模板）。

2. 选择要保存的特定设备组、模板、或模板堆栈。

3. 单击 Yes（是）以确认操作。

STEP 2 | 将待选或运行中配置导出到 Panorama 外部主机或防火墙上。

您可以安排每日导出到 SCP 或 FTP 服务器（请参阅调度导出配置文件）或按需导出配置。要按
需导出，请选择 Panorama > Setup（设置） > Operations（操作），然后选择以下选项之一：

• Export named Panorama configuration snapshot（导出命名的 Panorama 配置快照）—
导出当前运行的配置、待选配置快照，或之前导入的配置（待选配置或正在运行的配
置）。Panorama 将配置导出为带有您指定 Name（名称）的 XML 文件。Select Device
Groups & Templates（选择设备组和模板）以指定要导出的设备组、模板或模板堆栈配置。

• Export Panorama configuration version（导出 Panorama 配置版本）— 选择运行中配置的
Version（版本），导出为 XML 文件。Select Device Groups & Templates（选择设备组和
模板）以指定要作为 XML 文件导出的设备组、模板或模板堆栈配置。

• Export Panorama and devices config bundle（导出 Panorama 和设备配置捆绑包）— 生成
和导出 Panoram 和每个受管防火墙的运行配置备份的最新版本。要实现每天创建配置包并
将其导出到安全复制 (SCP) 或 FTP 服务器的流程自动化，请参阅调度导出配置文件。

• Export or push device config bundle（导出或推送设备配置包）— 当您把防火墙配置导入
到 Panorama 中之后，Panorama 会创建一个名为 <firewall_name>_import.tgz 的防火墙配置
包，而所有的本地策略和对象都将从该配置包中删除。然后，您可以 Export or push device
config bundle（导出或推送设备配置包）以执行以下操作之一：

• Push & Commit（推送并提交）配置包到将从中删除任何本地配置的防火墙，使您能够从
Panorama 管理防火墙。

• 将配置 Export（导出）到防火墙，而不加载。当您准备好加载配置时，应登录到防
火墙 CLI，然后运行配置模式命令 load device-state。此命令按照与 Push &
Commit（推送并提交）选项相同的方式清理防火墙。

从防火墙过渡到 Panorama Management的完整过程还需要其他一些步骤。
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还原 Panorama 配置更改

还原更改时，是将当前待选配置中的设置替换为另一个配置中的设置。当您想要撤销多个设置的更
改以作为单个操作，而不是手动重新配置每个设置时，还原更改十分有用。

您可以还原自上次提交以来对 Panorama 配置所做的暂挂更改。您可以还原 Panorama 上所有暂挂
的更改，或选择特定的设备组、模板、或模板堆栈。Panorama 提供按管理员或位置筛选暂挂更改
的选项。位置可以是特定设备组、模板、收集器组、日志收集器、共享设置或 Panorama 管理服务
器。如果您已为比当前运行中配置更早的待选配置保存快照文件（请参阅保存并导出 Panorama 和
防火墙配置），还可以还原到该待选配置快照。还原到快照可以还原在最后一次提交之前存在的候
选配置。无论您何时提交更改，Panorama 都会自动保存运行中配置的新版本，您可以还原任何这
些版本。

恢复 Panorama 管理服务器配置需要完整提交，并且必须由超级用户执行。在执行恢复和加载
Panorama 配置等特定 Panorama 操作时需要完整提交，而自定义管理员角色配置文件不支持完整
提交。

还原到当前运行的 Panorama 配置（文件名为 running-config.xml）。

此操作将撤销自上次提交之后，对待选配置所作的更改。

• 要还原所有管理员所做的所有更改，请执行以下步骤之一：

• 选择 Panorama > Setup（设置） > Operations（操作），Revert to running Panorama
configuration（还原到正在运行的 Panorama 配置），然后单击 Yes（是）确认操作。

• 使用已分配给超级用户角色或管理员角色配置文件的管理帐户登录 Panorama，并启
用 Commit For Other Admins（为其他管理员提交）权限。然后选择Config（配置）
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> Revert Changes（还原更改），选择 Revert All Changes（还原所有更改），并
Revert（还原）。

• 要仅还原待选配置的特定更改：

1. 使用具有角色权限的管理帐户登录到 Panorama，以还原所需更改。

控制提交操作的权限也可控制还原操作。

2. 选择 Config（配置） > Revert Changes（还原更改）.
3. 选择 Revert Changes Made By（所作更改还原依据）。

4. 要按管理员筛选还原范围，请单击 <administrator-name>，选择管理员，然后单击
OK（确定）。

5. 要按位置筛选还原范围，请清除要排除的任何位置。

6. Revert（还原）更改。

• 要还原对运行中配置做出的特定设备组、模板、或模板堆栈更改：

1. 选择 Panorama > Setup（设置） > Operations（操作），Revert to running Panorama
configuration（还原到正在运行的 Panorama 配置）和 Select Device Group &
Templates（选择设备组和模板）。

2. 选择要恢复的特定设备组、模板或模板堆栈

3. 单击 Yes（是）以确认操作。

4. （可选）选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并
Commit（提交）更改以覆盖运行中的配置。

还原到 Panorama 待选配置的默认快照 (.snapshots.xml) 。

• 要还原所有管理员做出的所有更改：

1. 选择 Panorama > Setup（设置） > Operations（操作），Revert to last saved Panorama
configuration（恢复到上次保存的 Panorama 配置）。

2. 单击 Yes（是）以确认操作。

3. （可选）选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并
Commit（提交）更改以使用快照覆盖运行中的配置。

• 要还原对运行中配置做出的特定设备组、模板、或模板堆栈更改：

1. 选择 Panorama > Setup（设置） > Operations（操作），Revert to running Panorama
configuration（还原到正在运行的 Panorama 配置）和 Select Device Group &
Templates（选择设备组和模板）。

2. 选择要恢复的特定设备组、模板或模板堆栈

3. 单击 Yes（是）以确认操作。

4. （可选）要将运行中配置替换为，选择 Commit（提交） > Commit to Panorama（提交
到 Panorama），并使用快照 Commit（提交）您的更改。
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还原到存储在 Panorama 上运行配置的先前版本。

• 要还原管理员做出的所有更改：

1. 选择 Panorama > Setup（设置） > Operations（操作）、Load Panorama configuration
version（加载 Panorama 配置版本）和 Select Device Group & Templates（选择设备组
和模板）。

2. 选择一个配置 Version（版本），单击 OK（确定）。

3. （可选）要将运行中配置替换为刚还原的版本，选择 Commit（提交） > Commit to
Panorama（提交到 Panorama），并 Commit（提交）您的更改。

• 要还原对运行中配置做出的特定设备组、模板、或模板堆栈更改：

1. 选择 Panorama > Setup（设置） > Operations（操作）、Load Panorama configuration
version（加载 Panorama 配置版本），并选择配置版本Name（名称）。

2. Select Device Groups & Templates（选择设备组和模板）并选择要还原的特定设备组、
模板或模板堆栈。

3. 单击 Yes（是）以确认操作。

4. （可选）要将运行中配置替换为快照，选择 Commit（提交） > Commit to
Panorama（提交到 Panorama），并 Commit（提交）您的更改。

还原到以下之一：

• 您之前导入的 Panorama 运行中配置的自定义命名版本。

• 自定义命名的 Panorama 待选配置快照（而非默认快照）。

1. 选择 Panorama > Setup（设置） > Operations（操作）和 Load named Panorama
configuration snapshot（加载已命名的 Panorama 配置快照），并选择刚导入的配置
Name（名称）。

2. （可选）Load Shared Objects（加载共享对象）或 Load Shared Policies（加载共享策
略）以加载所有共享对象或策略。您可以加载所有共享对象和策略，以及加载在下一步中
指定的设备组和模板中配置的所有对象和策略。

3. （可选）Select Device Groups & Templates（选择设备组和模板），并选择要加载的特
定设备组、模板或模板堆栈配置。如果想要还原整个 Panorama 配置，请跳过此步骤。

4. 单击 Yes（是）以确认操作。

5. （可选）要将运行中配置替换为快照，选择 Commit（提交） > Commit to
Panorama（提交到 Panorama），并 Commit（提交）您的更改。
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还原您之前导出到外部主机的 Panorama 运行中或待选配置。

1. 选择 Panorama > Setup > Operations（Panorama > 设置 > 操作），Import named
Panorama configuration snapshot（导入已命名的 Panorama 配置快照），Browse（浏
览）外部主机上的配置文件，然后单击 OK（确定）。

2. Load named Panorama configuration snapshot（加载已命名的 Panorama 配置快照），
选择您刚才所导入配置文件的 Name（名称）。

3. （可选）Load Shared Objects（加载共享对象）或 Load Shared Policies（加载共享策
略）以加载所有共享对象或策略。您可以加载所有共享对象和策略，以及加载在下一步中
指定的设备组和模板中配置的所有对象和策略。

4. （可选）Select Device Groups & Templates（选择设备组和模板），并选择要加载的特
定设备组、模板或模板堆栈配置。如果想要还原整个 Panorama 配置，请跳过此步骤。

5. 单击 Yes（是）以确认操作。

6. （可选）要将运行中配置替换为刚导入的快照，选择 Commit（提交） > Commit to
Panorama（提交到 Panorama），并 Commit（提交）您的更改。

配置 Panorama 上的配置备份最大数量

STEP 1 | 选择 Panorama > Setup > Management（Panorama > 设置 > 管理），然后编辑“Logging
and Reporting Settings（日志记录和报告设置）”。

STEP 2 | 选择 Log Export and Reporting（日志导出和报告） 并输入 Number of Versions for Config
Backups（配置备份的版本数）（默认为 100；范围为 1 至 1,048,576）。

STEP 3 | 单击 OK（确定）保存更改。

STEP 4 | 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

在受管防火墙上加载配置备份

使用 Panorama 可在受管防火墙上加载配置备份。您可以选择恢复到在防火墙上先前保存或提交的
配置。Panorama 将选定版本推送到受管防火墙，从而覆盖防火墙上的当前待选配置。

STEP 1 | 选择 Panorama  >  Managed Devices（受管设备） >  Summary（摘要）。

STEP 2 | 选择 Backups（备份）列中的 Manage（管理）。

STEP 3 | 从 Saved Configurations（保存的配置）或 Committed Configurations（提交的配置）中选
择。

• 单击版本号可查看该版本的内容。

• Load（加载）配置版本。

STEP 4 | 登录到防火墙 Web 界面，然后 Commit（提交）您的更改。
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执行配置审核

执行配置审核以评估和记录配置更改的影响，在发生中断时追溯更改，并执行定期审核以遵守安全
合规性标准。对于主动/被动高可用性 (HA) 配置中的 Panorama，您只能在活动 HA 对等设备上执
行配置审核。辅助 HA 对等上不支持配置审核。

配置审核的更改摘要支持最大为 25 MB 的配置更改。如果所选配置版本的配置更改大小大于 25
MB，您可以使用 XML Diff（XML 差异）。如果所选配置版本之一的配置更改大于 25 MB，当您
查看事件中的 Change Summary（更改摘要）时，会显示一条警告消息。

只能对 PAN-OS 11.1 中创建的提交版本执行配置审核。更低 PAN-OS 版本中创建的提交版本不支
持配置审核。

STEP 1 | 登录到 Panorama Web 界面。

STEP 2 | 选择 Panorama > Config Audit（配置审核）。

STEP 3 | 将显示本地和正在运行的配置版本、以前的配置版本和保存的配置版本的审核摘要。

• Versions（版本）— 特定提交的提交版本。默认会为配置提交分配一个版本，并且是按顺序
分配的。

• Committed By（提交者）— 提交配置更改的管理员。

• Commit Date（提交日期）— 提交配置的日期和时间。

• Objects（对象）— 提交版本中发生的配置更改的摘要。显示的配置更改摘要是相对于提交
时正在运行的配置而言的。

•  — 新的配置对象或策略规则是在提交过程中创建的。

•  — 在提交过程中，已删除现有配置对象或策略规则。

•  — 现有配置对象或策略规则在提交过程中进行了修改。

• 描述 — 提交描述（如果已添加）。
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STEP 4 | 选择最多两个配置版本，然后 Compare Versions（比较版本）。

当您选择两个版本，这两个版本之间有多个提交版本，配置审计将显示最旧的和最新的配置版
本之间的更改总和。例如，当您比较版本 1 和版本 7 时，配置审核还会显示在提交版本 2 到 6
中所做的所有更改。

STEP 5 | XML Diff（XML 差异）显示两个选定配置版本之间的 XML 文件差异的并排比较。

左边的 XML 是旧版本，右边的 XML 是新版本。以绿色高亮显示的对象：新添加的配置对象。
以红色突出显示的对象是已删除的配置对象。以黄色突出显示的对象是已修改的现有配置对
象。
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STEP 6 | Change Summary（更改摘要）显示与所选配置版本关联的配置对象的详细列表。

查看更改摘要详细信息，了解在何处以及进行了哪些配置更改。具体来说，Operation（操

作）列显示对受影响的配置对象执行了哪些特定操作。

对于所选配置版本之间的配置对象，选择要查看 对象级别更改的 Object Name（对象名称）。
这将向您显示一个 XML 代码段，其中突出显示了更改的内容。

• Set（设置）— 添加了新的配置对象。

• Edit（编辑）— 修改了现有配置对象。

• 重命名 — 重命名了现有配置对象。

• Move（移动）— 在规则库内重新排序或移动策略规则。

• Delete（删除）— 已删除配置对象。

以下操作可能显示为两个单独的操作，也可能根本不显示。

• 重命名现有配置对象将显示为两个单独的更改。第一个是使用旧名称的对象的
delete rename 操作。第二个是使用新名称的同一对象的 edit create。

• Move（移动）操作仅显示在“更改摘要”中。移动的策略规则不会显示在 XML
Diff（XML 差异）中。

• 配置审核无法捕获“加载”和“恢复”操作。

• （仅限 HA）对于主动/被动高可用性 (HA) 配置中的 Panorama，仅在主 HA 对等
上支持配置审核。您无法从辅助 HA 对等体 Web 界面执行配置审核。
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比较 Panorama 配置的更改
要比较 Panorama 上的配置更改，您可以选择任何两组配置文件：待选配置、运行配置或以前已保
存或 Panorama 上提交的任何其他配置版本。并排比较可让您：

• 在将更改提交至 Panorama 之前预览配置更改。例如，您可以预览待选配置和运行配置之间的
更改。作为最佳做法，请在左侧窗格上选择较旧的版本并在右边窗格上选择较新的版本，以便
比较和识别出修改。

• 执行配置审核以检查和比较两组配置文件之间的更改。

设备组和模板管理员仅能在其访问域内比较设备组和模板的配置。

比较 Panorama 配置的更改。

1. 选择 Panorama > Config Audit（Panorama > 配置审核）。

2. 在每个下拉列表中，请选择配置以进行比较。

3. 选择要作为 Context（上下文）包含的行数，然后单击Go（转至）。

Panorama 使用彩色突出显示您添加（绿色）、修改（黄色）或删除（红色）的项目。

配置 Panorama 存储的版本数以进行配置审核。

1. 选择 Panorama > Setup > Management（Panorama > 设置 > 管理），然后编
辑“Logging and Reporting Settings（日志记录和报告设置）”。

2. 输入 Number of Versions for Config Audit（配置审核的版本号）（范围为
1–1,048,576；默认为 100）。

3. 单击 OK（确定）保存更改。

4. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

在提交之前查看和比较 Panorama 配置文件。

1. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama）和 Preview
Changes（预览更改）。

2. 选择要查看的 Lines of Context（上下文行数），然后单击 OK（确定）。
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管理配置更改限制锁
锁定待选或运行中配置可以防止其他管理员更改配置，除非您手动取消锁定或 Panorama 自动取消
（提交后）。锁定确保管理员不会在并行登录会话中对同一设置或互相依赖的设置进行有冲突的更
改。

如果您要更改的设置与其他管理员在并行会话中要更改的设置无关，那么就不需要
锁定配置来防止提交冲突。Panorama 让提交操作排队，按管理员发起提交的顺序执

行。有关详细信息，请参阅Panorama 提交、验证和预览操作。

如果分配给模板或设备组的防火墙有管理员在此防火墙本地设置的提交或配置锁定，
则此模板或设备组配置推送会失败。

查看关于当前锁定的详情。

例如，您可以查看其他管理员是否设置了锁定，阅读他们为了解释锁定原因而输入的备注。

单击 Web 界面顶部的锁定挂锁图标 ( )。相邻的数字表示当前锁定数量。

锁定配置。

不能修改防火墙或 Panorama 配置的只读管理员不能设置锁定。

1. 单击 Web 界面顶部的挂锁图标。

此图标因设置现有锁定 ( ) 或未设置 ( ) 现有锁定而异。

2. Take a Lock（执行锁定），选择锁定 Type（类型）：

• Config（配置）— 阻止其他管理员对待选配置进行更改。

不能提交更改的自定义角色管理员可进行设置 Config（配置）锁定，并将
更改保存到待选配置。但是，因为此类管理员不能提交更改，Panorama
不会在提交后自动解除锁定；管理员必须在进行所需的更改后手动删除
Config（配置）锁定。

• Commit（提交）— 阻止其他管理员对正在运行的配置进行更改。

3. 选择 Location（位置），用于确定锁定范围：

• Shared（共享）— 将更改限制为整个 Panorama 配置，包括所有设备组和模板。

• Template（模板）— 限制更改选定模板所包括的防火墙。（您无法锁定模板堆栈，而
只能锁定堆栈中的单个模板。）

• Device group（设备组）— 限制更改选定的设备组而非其后代设备组。

4. （可选）作为最佳做法，请输入 Comment（注释）以描述执行锁定的原因。

5. 单击 OK（确定）和 Close（关闭）。

解锁配置。

只有超级用户或锁定配置的管理员可手动解锁。但是，设置锁定的管理员完成提交操作
后，Panorama 可自动删除此锁定。

1. 单击 Web 界面顶部的锁定挂锁图标 ( )。
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2. 在列表中选择锁定条目。

3. 单击 Remove Lock（删除锁定）、OK（确定）和 Close（关闭）。

更改待选配置时，配置 Panorama 自动锁定运行中配置。此设置适用于所有 Panorama 管理
员。

1. 选择 Panorama > Setup > Management（Panorama > 设置 > 管理），然后编
辑“General Settings（常规设置）”。

2. 选择 Automatically Acquire Commit Lock（自动获取提交锁定），然后单击 OK（确
定）。

3. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

Panorama 管理员指南 Version 11.1 596 ©2024 Palo Alto Networks, Inc.



管理 Panorama

将自定义徽标添加到 Panorama
您可以上传图像文件，以自定义 Panorama 上的以下区域：

• 登录屏幕上的背景图像

• Web 界面左上角的标头；您还可以隐藏 Panorama 的默认背景

• PDF 报告中的标题页和页脚图像

支持的图像类型包括 .jpg 和 .png。PDF 报告中使用的图像文件不包含 Alpha 通道。图像的大小必
须小于 128 千字节（131,072 字节）；建议的规格会显示在屏幕上。如果规格大于建议的大小，
则会自动裁剪图像。

仅支持非隔行扫描图像。如果 PDF 报告标题或 PDF 报告标头中包含自定义隔行扫描

图像，则通过电子邮件发送的计划报告和“立即运行”自定义报告不包含 PDF 附件。

STEP 1 | 选择 Panorama > Setup > Operations（Panorama > 设置 > 操作）。

STEP 2 | 在 Miscellaneous（其他）部分中，单击 Custom Logos（自定义徽标）。

STEP 3 | 单击上传徽标图标，然后选择以下任何选项的图像：登录屏幕，主用户界面的左角、PDF 报
告标题页面和 PDF 报告页脚。

STEP 4 | 单击 Open（打开）添加图像。要预览图像，单击预览徽标图标。

STEP 5 | （可选）要清除 Panorama Web 界面上的绿色背景标头，请选中 Remove Panorama
background header（移除 Panorama 背景标头）复选框。

STEP 6 | 单击 Close（关闭）保存更改。

STEP 7 | 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。
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使用 Panorama 任务管理器
单击 Web 界面底部的 Tasks（任务）( ) 打开任务管理器，其中显示自上次 Panorama 或防火
墙重新启动后，管理员发起（例如手动提交）的所有操作或者 Panorama 或受管防火墙发起（例如
生成调度的报告）的所有操作。您可使用任务管理器排除失败操作的故障、调查与已完成提交有关
的警告或取消挂起提交。

设备组和模板管理员仅能在其访问域内查看任务的任务。

STEP 1 | 单击 Tasks（任务）。

STEP 2 | Show（显示）Running（正在运行）任务或 All（全部）任务（默认，可以按类型
（Reports（报告）；Log Requests（日志请求）；或提交、下载和安装 Jobs（作业））筛
选，然后选择要查看任务的 Panorama（默认）或防火墙。

STEP 3 | 执行以下任何操作：

• 显示或隐藏任务详细信息 — 默认情况下，任务管理器显示每个任务的类型、状态、开始时
间和消息。要查看某个任务的结束时间和作业 ID，您必须手动显示这些列。要显示或隐藏
列，打开任何列标头的下拉菜单，选择 Columns（列），根据需要选择或清除列。

• 调查警告或故障 — 阅读 Messages（消息）列的条目了解任务详细信息。如果此列显示 Too
many messages（消息过多），单击 Type（类型）列中的此条目了解更多信息。

• 显示提交说明 — 如果管理员输入了提交说明，单击 Messages（消息）列中的 Commit
Description（提交说明）显示说明。

• 检查提交在队列中的位置 — Messages（消息）列指示了正在进行中的提交的队列位置。

• 取消挂起提交 — Clear Commit Queue（清除提交队列）可取消所有暂挂提交（仅限预定义
管理角色）。要取消单个提交，在 Action（操作）列中单击 x（提交保留在队列中，直到
Panorama 将此提交移除队列）。您不能取消正在进行的提交。
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管理日志和报告的存储配额和过期期限
• 日志和报告存储

• 日志和报告过期期限

• 配置日志和报告的存储配额和过期期限

• 配置 Panorama 报告的运行时间

日志和报告存储

您可以为每种类型的日志编辑默认的存储配额。日志配额达到上限后，Panorama 会开始使用新
日志条目覆盖最早的日志条目。不可以配置报告的存储容量。日志存储位置和报告存储容量因
Panorama 型号而异：

• Panorama 模式下的 Panorama 虚拟设备 — 报告存储空间为 200MB。设备使用其虚拟
系统磁盘来存储 Panorama 和日志收集器生成的系统和配置日志。虚拟系统磁盘还存储
Panorama 从所有受管防火墙以 15 分钟的时间间隔自动接收的应用程序统计信息 (App Stats) 日
志。Panorama 将所有其他日志类型存储到其虚拟日志记录磁盘（1 到 12）。

• 仅管理模式下的 Panorama 虚拟设备 — 报告存储空间为 500MB。设备使用其虚拟系统磁盘来
存储 Panorama 和日志收集器生成的系统和配置日志。虚拟系统磁盘还存储 Panorama 从所有
受管防火墙以 15 分钟的时间间隔自动接收的应用程序统计信息 (App Stats) 日志。因为仅管理
模式下的 Panorama 无法存储任何其他日子类型，因此您必须配置受管收集器以从受管防火墙
转发日志。

• 传统模式下的 Panorama 虚拟设备 — Panorama 8.0 或更早版本的报告存储空间为 200
MB，Panorama 8.0.1 和更高版本的报告存储空间为 500MB。Panorama 会将所有日志写入其
分配的存储空间，而该存储空间可能为以下任何一项：

• 虚拟系统磁盘 — 默认情况下，在安装 Panorama 时创建的虚拟系统磁盘上将分配大约 11GB
的日志存储空间。如果添加虚拟日志记录磁盘或 NFS 分区，Panorama 仍会使用系统磁盘来
存储 Panorama 和日志收集器生成的系统和配置日志，并存储从防火墙收集的应用程序统计
信息日志。

• 专用虚拟日志记录磁盘 — 存储除驻留在系统磁盘上的所有日志类型。

• NFS 分区 — 此选项仅适用于在 VMware ESXi 服务器上运行的 Panorama。NFS 分区存储除
驻留在系统磁盘上的所有日志类型。

• M-700、M-600、M-500、M-300 或 M-200 设备 — 对于 Panorama 6.1 或更高版本，用于报
告的存储空间大小为 500 MB；而对于较早版本，存储空间大小则为 200MB。M 系列设备使
用其内部 SSD 来存储 Panorama 和日志收集器生成的配置日志和系统日志，并存储从防火墙收
集的应用程序统计信息日志。Panorama 会把所有其他类型的日志保存到其 RAID 启用式磁盘
上。RAID 磁盘要么位于 Panorama 模式下的 M 系列设备本机内，要么位于专用日志收集器内
（M 系列设备处于日志收集器模式下）。当您配置收集器组时，可以在 RAID 磁盘上编辑日志
存储配额。

有关日志存储选项和容量的详细信息，请参阅 Panorama 型号。您可通过添加虚拟
日志记录磁盘或 NFS 存储的方式扩展 Panorama 虚拟设备上的日志存储容量。您可
以通过添加 RAID 驱动器或从 1TB 驱动器升级到 2TB 驱动器增加 M 系列设备上的
存储容量。
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日志和报告过期期限

您可以根据 Panorama 管理服务器和日志收集器从防火墙收集日志的时间以及 Panorama 和日志收
集器在本地生成日志和报告的时间来配置自动删除。在需要或有必要定期删除监控信息的情况下，
这样做将有助于部署。例如，出于法律原因，您的组织必须在一定时间之后删除用户信息。您可以
为以下各项单独配置过期期限：

• 报告 — Panorama 删除过期的报告，同时生成新的报告（请参阅配置 Panorama 报告的运行时
间）。

• 每种类型的日志 — Panorama 会在收到日志时评估它们，并删除超过配置过期期限的日志。

• Panorama 会在整个高可用性 (HA) 对之间同步过期期限。因为只有主动高可用性对
端设备会生成日志，所以除非故障转移发生并开始生成日志，否则被动对端设备不
会有任何需要删除的日志或报告。

即使您没有设置过期期限，当日志配额达到上限后，Panorama 也会开始使用新日
志条目覆盖最早的日志条目。

配置日志和报告的存储配额和过期期限

STEP 1 | 为以下各项配置存储配额和过期期限：

• Panorama 虚拟设备在传统模式下从防火墙接收到的所有类型的日志。

• Panorama 从防火墙接收的应用统计信息日志。

• Panorama 和日志收集器在本地生成的系统和配置日志。

Panorama 管理服务器将在本地存储这些日志。

如果您削减存储配额而使得当前日志超出配额，那么在您提交更改之
后，Panorama 会删除一部分最早的日志来适应配额。

1. 选择 Panorama > Setup > Management（Panorama > 设置 > 管理），然后编
辑“Logging and Reporting Settings（日志记录和报告设置）”。

2. 在 Log Storage（日志存储）设置中，输入每种类型日志的存储 Quota（配额）(%)。

当您更改百分比值时，页面会刷新以根据 Panorama 上分配的总存储容量显示相应的绝对
值（配额 GB/MB 列）。

3. 输入每种日志类型的 Max Days（最大天数）（到期期限），范围为 1 至 2,000。

默认情况下，该字段留空，这意味着日志永远不会过期。

如果您要将配额和到期期限重置为出厂默认值，请 Restore Defaults（恢复默
认值）。

STEP 2 | 配置 Panorama 生成的报告的到期期限。

1. 选择 Log Export and Reporting（日志导出和报告），并输入 Report Expiration
Period（报告到期期限），以天为单位（范围为 1 至 2,000）。

默认情况下，该字段留空，这意味着报告永远不会过期。

2. 单击 OK（确定）保存更改。
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STEP 3 | 配置 M-700、M-600、M-500、M-300、M-200 设备或 Panorama 虚拟设备在 Panorama 模
式下从防火墙接收的所有类型日志（应用统计信息日志除外）的存储配额和到期期限。

本地或专用日志收集器将存储这些日志。

您是在收集器组这一层面配置这些存储配额，而不是为单个日志收集器配置存储配
额。

1. 选择 Panorama > Collector Groups（收集器组），然后编辑收集器组。

2. 在 General（常规）设置中，单击 Log Storage（日志存储）值。

除非您已将日志收集器分配到收集器组，否则此字段不会显示值。如果此字

段在您分配日志收集器之后显示为 0MB，请核实您在配置受管收集器时已启
用磁盘对并核实您已提交更改（Panorama > Managed Collectors（受管收集
器） > Disks（磁盘））。

3. 输入每种日志类型的存储 Quota（配额）(%)。

当更改百分比值时，页面会刷新以根据分配给收集器组的总存储容量显示相应的绝对值
（配额 GB/MB 列）。

4. 输入每种日志类型的 Max Days（最大天数）（到期期限），范围为 1 至 2,000。

默认情况下，该字段留空，这意味着日志永远不会过期。

如果您要将配额和到期期限重置为出厂默认值，请 Restore Defaults（恢复默
认值）。

5. 单击 OK（确定）保存更改。

STEP 4 | 将更改提交到 Panorama，并将更改推送到收集器组。

1. 选择 Commit（提交） > Commit and Push（提交并推送）和推送范围中的 Edit
Selections（编辑选择）。

2. 选择 Collector Groups（收集器组），选择您所修改的收集器组，然后单击 OK（确
定）。

3. Commit and Push（提交并推送）更改。

STEP 5 | 核实 Panorama 已应用存储配额更改。

1. 选择 Panorama > Setup > Management（Panorama > 设置 > 管理），然后在“Logging
and Reporting Settings（日志记录和报告设置）”中核实 Log Storage（日志存储）值与
Panorama 管理服务器所存储的日志保持一致。

2. 选择 Panorama > Collector Groups（Panorama > 收集器组），选择您已修改的收集器
组，然后核实 General（常规）选项卡中的 Log Storage（日志存储）值与日志收集器所
存储的日志保持一致。

您也可以通过登录到日志收集器 CLI 并输入操作命令 show log-
diskquota-pct 来核实收集器组存储配额。
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配置 Panorama 报告的运行时间

Panorama 会在您指定的时间每天生成报告。在生成新报告后，Panorama 将删除任何过期的报
告。

STEP 1 | 选择 Panorama > Setup > Management（Panorama > 设置 > 管理），然后编辑“Logging
and Reporting Settings（日志记录和报告设置）”。

STEP 2 | 选择 Log Export and Reporting（日志导出和报告），并将 Report Runtime（报告运行
时间）设置为 24 小时制时间表中的一个小时（默认为 02:00；范围为 00:00 [午夜] 至
23:00）。

STEP 3 | 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。
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监视 Panorama
若要监控 Panorama 及其受管收集器，您可以定期查看它们的系统和配置日志（按类型筛选日
志），配置 SNMP 管理器以定期收集（获取）Panorama 统计信息，或将 SNMP 陷阱或电子邮件
警报配置为在监视指标发生状态变化或达到 Panorama 上的阈值时向您发出通知。电子邮件警报和
SNMP 陷阱有助于即时向您通报需要注意的重要系统事件。要配置电子邮件警报或 SNMP 陷阱，
请参阅配置从 Panorama 到外部目标的日志转发。

• Panorama 系统和配置日志

• 使用 SNMP 监视 Panorama 和日志收集器统计信息

Panorama 系统和配置日志

您可以将 Panorama 配置为在发生系统事件或配置更改时发送通知。默认情况下，Panorama 会在
配置日志中记录每个配置更改。在系统日志中，每个事件均有一个表明其紧迫性和影响的严重性级
别。当您配置从 Panorama 到外部目标的日志转发时，可以转发所有系统和配置日志，或根据诸如
接收时间或严重性级别（仅限系统日志）等属性筛选日志。下表概括了系统日志的严重性级别。

Panorama 会定期连接到 IoT Edge 服务，以下载策略建议（基于 IoT 的策略）。在任何
托管防火墙上，无论 IoT 许可证是否处于有效状态，Panorama 都会尝试进行此连接。

如果连接失败或 Panorama 管理未经 IoT 许可的防火墙，则会生成高严重性级别的
gRPC 连接失败系统日志。如果您没有利用 IoT 的策略推荐功能、或没有管理任何经
IoT 许可的防火墙，则无需对这些系统日志执行任何操作。

如果您正在利用 IoT 的策略推荐功能，请查看 gRPC 连接失败系统日志，了解导致
Panorama 和 IoT Edge 服务之间出现连接问题的原因。

Panorama 不支持在 ACC 中查询配置日志或使用筛选程序监控配置日志（Monitor（监
控） > Logs（日志））：

before-change-preview-contains

after-change-preview-contains

严重性级别 说明

关键 表示需要立即引起注意的故障，如硬件故障，包括高可用性 (HA) 故障转移
和链接故障。

高 将会危害系统操作的严重问题，包括日志收集器断开连接或提交故障。

中 中等级别的通知，如抗病毒程序数据包升级或收集器组配置推送。

低 不太严重的通知，例如用户密码更改。
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严重性级别 说明

参考 通知事件，如登入/登出、任何配置更改、身份验证成功和失败通知、提交
成功以及其他严重性级别未包含的其他所有事件。

Panorama 在本地存储系统和配置日志；确切的位置和存储容量因 Panorama 型号而异（请参阅日
志和报告存储）。达到容量限制后，Panorama 会删除最早的日志以为新日志创建空间。如果您需
要将日志存储比本地存储允许时间更长的时间，则可以配置从 Panorama 到外部目标的日志转发。

有关使用 Panorama 监视防火墙日志的信息，请参阅监控网络活动。

使用 SNMP 监视 Panorama 和日志收集器统计信息

您可以将 SNMP 管理器配置为请求从 Panorama 管理服务器获取信息，并将 Panorama 配置为对
此作出响应。例如，SNMP 管理器可以请求高可用性 (HA) 模式、Panorama 状态和 Panorama 版
本。如果 Panorama 管理服务器具有本地日志收集器，则 Panorama 还可以提供日志统计信息：
每秒平均日志、存储时间、保留期、日志磁盘使用情况、从单个防火墙到 Panorama 和外部服务
器的日志转发状态以及防火墙到日志收集器的连接。Panorama 不会在高可用性对端设备之间同步
SNMP 配置；您必须在每一台对端设备上启用 SNMP 请求和响应。

您还可以配置专用日志收集器以对与 Panorama 管理服务器相同的日志统计信息请求作出响应。在
评估您是否需要扩大日志存储容量时，此类信息非常有用。

您无法将 SNMP 管理器配置为（利用“设置”消息）控制 Panorama 或日志收集
器；SNMP 管理器只能（利用“获取”消息）收集统计信息。

有关 Panorama 如何实施 SNMP 的详细信息，请参阅 SNMP 支持。

STEP 1 | 将 SNMP 管理器配置为从 Panorama 和日志收集器获取统计信息。

以下步骤概述了您将要在 SNMP 管理器上执行的任务。有关具体步骤，请参阅 SNMP 管理器
的文档。

1. 若要启用 SNMP 管理器来解读统计信息，应加载配套 MIB，并在必要时编译它们。

2. 对于 SNMP 管理器将监视的每一台 Panorama 设备，应定义连接设置（IP 地址和端口）
和身份验证设置（SNMPv2c 团体字符串或 SNMPv3 用户名和密码）。所有 Panorama
设备都使用端口 161。

对于多个 Panorama 管理服务器和日志收集器，SNMP 管理器可以使用相同或不同的连
接和身份验证设置。这些设置必须与您在 Panorama 上配置 SNMP 时定义的设置相匹
配（请参阅将 Panorama 管理服务器配置为对来自 SNMP 管理器的统计信息请求作出
响应。和将 Panorama 管理服务器配置为对来自 SNMP 管理器的统计信息请求作出响
应。）。例如，如果使用 SNMPv2c，则您在配置 Panorama 时定义的团体字符串必须与
您为 SNMP 管理器中为该 Panorama 定义的团体字符串相匹配。

3. 确定您将监视的统计信息的对象标识符 (OID)。例如，在监视日志记录速率时，MIB 浏览
器会显示此统计信息与 PAN-PRODUCT-MIB.my 中的 OID 1.3.6.1.4.1.25461.2.3.30.1.1
相对应。有关详细信息，请参阅使用 SNMP 管理器浏览 MIB 和对象。

4. 配置 SNMP 管理器以监控所需的 OID。
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STEP 2 | 启用 Panorama 管理服务器管理 (MGT) 接口上的 SNMP 流量。

1. 选择 Panorama > Setup > Management（Panorama > 设置 > 管理），然后编
辑“Management Interface Settings（管理界面设置）”。

2. 在 Services（服务）部分中，选中 SNMP 复选框，然后单击 OK（确定）。

STEP 3 | 启用日志收集器模式下任何 M 系列设备管理 (MGT) 接口上的 SNMP 流量：

1. 选择 Panorama > Managed Collectors（Panorama > 受管收集器），然后选择日志收集
器。

2. 选择 Management（管理）选项卡，选择 SNMP 复选框，然后单击 OK（确定）。

STEP 4 | 将 Panorama 管理服务器配置为对来自 SNMP 管理器的统计信息请求作出响应。

1. 选择 Panorama > Setup > Operations（Panorama > 设置 > 操作），然后
在“Miscellaneous（其他）”部分中单击 SNMP Setup（SNMP 设置）。

2. 选择 SNMP Version（版本），并按照以下方式配置身份验证值。有关版本详细信息，请
参阅 SNMP 支持。

• V2c — 输入 SNMP Community String（SNMP 团体字符串），该字符串不仅可以识
别 SNMP 管理器和受监视设备（本例中为 Panorama）的团体，而且还可以用作密码
对团体成员彼此进行身份验证。

切勿使用默认的团体字符串 public；该字符串广为人知，因此并不安
全。

• V3 — 创建至少一个 SNMP 视图组和一个用户。当 SNMP 管理器获取统计信息时，用
户帐户和视图将提供身份验证、隐私和访问控制。

视图 — 每个视图都是一个配对的 OID 和位掩码：OID 指定 MIB，而掩码（采用十
六进制格式）则指定可以在该 MIB 内部（包括匹配）或外部（排除匹配）访问的对
象。单击第一个列表中的 Add（添加），并输入视图组的 Name（名称）。对于组中
的每个视图，单击 Add（添加）并配置视图 Name（名称）、OID、匹配 Option（选
项）（include（包括）或 exclude（排除））以及 Mask（掩码）。

用户 — 在第二个列表中单击 Add（添加），并在 Users（用户）列中输入用户名，然
后从下拉列表中选择 View（视图）组，输入用于向 SNMP 管理器进行身份验证的身
份验证密码（Auth Password（身份验证密码）），并输入用于向 SNMP 服务器加密
SNMP 消息的隐私密码（Priv Password（隐私密码））。

3. 单击 OK（确定）以保存设置。

STEP 5 | 将专用日志收集器（如有）配置为对 SNMP 请求作出响应。

对于每一个收集器组：

1. 选择 Panorama > Collector Groups（Panorama > 收集器组），然后选择收集器组。

2. 选择 Monitoring（监控）选项卡，配置相同的设置，如步骤 将 Panorama 管理服务器配
置为对来自 SNMP 管理器的统计信息请求作出响应所示，然后单击 OK（确定）。
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STEP 6 | 将更改提交到 Panorama，并将更改推送到收集器组。

1. 选择 Commit（提交） > Commit and Push（提交并推送）和推送范围中的 Edit
Selections（编辑选择）。

2. 选择 Collector Groups（收集器组），选择您所编辑的收集器组，然后单击 OK（确
定）。

3. Commit and Push（提交并推送）更改。

STEP 7 | 监视 SNMP 管理器中的 Panorama 和日志收集器统计信息。

请参阅 SNMP 管理器的文档。

Panorama 管理员指南 Version 11.1 606 ©2024 Palo Alto Networks, Inc.



管理 Panorama

重新启动或关闭 Panorama
重新启动选项可平稳重启 Panorama。关闭会使系统停止并断电。要重启 Panorama，请在重启后
手动断开并重新连接系统上的电源线。

STEP 1 | 选择 Panorama > Setup > Operations（Panorama > 设置 > 操作）。

STEP 2 | 在 Device Operations（设备操作）部分中，选择 Reboot Panorama（重新启动
Panorama）或 Shutdown Panorama（关闭 Panorama）。
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配置 Panorama 密码配置文件和复杂性
要保护本地管理员帐户，您可以定义当管理员更改或创建新密码时强制执行的密码复杂性要求。与
可以应用于个人帐户的密码配置文件不同，密码复杂性规则属于整个防火墙范围且适用于所有密
码。

要强制执行密码定期更新，请创建可定义密码有效期的密码配置文件。

STEP 1 | 配置密码最低复杂性设置。

1. 选择 Panorama > Setup > Management（Panorama > 设置 > 管理），然后编
辑“Minimum Password Complexity（最小密码复杂性）”部分。

2. 选择 Enabled（启用）。

3. 定义 Password Format Requirements（密码格式要求）。您可以强制执行密码必须包含
大写字母、小写字母、数字和特殊字符的要求。

4. 要阻止在密码中使用帐户用户名（或相反的名称版本），请选择 Block Username
Inclusion (including reversed)（阻止包括用户名（反之亦然））。

5. 定义密码 Functionality Requirements（功能要求）。

如果您已经配置了管理员的密码配置文件，则密码配置文件中定义的值将代替您在此部分
中定义的值。

STEP 2 | 创建密码配置文件。

根据需要创建多个密码配置文件并将其应用于管理员帐户，以实现安全性。

1. 选择 Panorama > Password Profiles（Panorama > 密码配置文件），然后单击 Add（添
加）。

2. 输入密码配置文件的 Name（名称）并定义以下内容：

1. Required Password Change Period（需要密码更改期限）— 密码必须更改的频率，即
天数。

2. Expiration Warning Period（到期警告期限）— 到期之前管理员将收到密码提醒的天
数。

3. Post Expiration Grace Period（发布到期宽限期）— 密码到期后，管理员仍可以登录
系统的天数。

4. Post Expiration Admin Login Count（发布到期后管理员登录次数）— 密码到期后，
管理员可以登录系统的次数。
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Panorama 可扩展插件架构支持第三方集成插件，例如 VMware NSX 以及 GlobalProtect 云服务等
其他 Palo Alto Networks 产品。借助这种模块化架构，您无需等待新的 PAN-OS 版本即可利用新
功能。

您还可以从 Panorama 配置 VM 系列插件。VM 系列插件是一个可与公共云环境（例如，Google
Cloud Platform (GCP)、Azure、AWS）和专有云管理程序（例如，KVM、ESXi 等）集成的单一
插件。通过 VM 系列防火墙，您可以从部署在公共云中的 VM 系列防火墙发布指标。您可以使用
Panorama 为公共云配置 VM 系列插件设置，并推送配置到受管防火墙。

• 关于 Panorama 插件

• VM 系列插件和 Panorama 插件

• Cisco TrustSec 的端点监控
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关于 Panorama 插件
Panorama 支持可以启用如下集成和配置功能的可扩展插件架构：

• AIOps — Panorama 的 AIOps 插件能够验证您提交的内容，并在您将策略推送到 Panorama 之
前让您知道某个策略是否需要工作，从而使您能够主动执行最佳实践检查。

• AWS — 您可以通过 AWS 插件监控 AWS 上的 EC2 工作负载。您可以通过此插件启用
Panorama（PAN-OS 8.1.3 及更高版本）与您的 AWS VPC 之间的通信，这样，Panorama 就
可以收集一组预定义属性（或元数据元素）作为 EC2 实例标记，并将信息注册到 Palo Alto
Networks 防火墙。当您在动态地址组内引用这些标记，并将其与安全策略规则内的标记进行匹
配时，可以在 VPC 内部署的所有资产中统一执行该策略。

• Azure — 您可以通过 Azure 插件监控 Azure 公共云上的虚拟机。您可以通过此插件启用
Panorama（PAN-OS 8.1.6 及更高版本）与您的 Azure 订阅之间的通信，这样，Panorama 可
以收集一组预定义属性（或元数据元素）作为 Azure 虚拟机标记，并将信息注册到 Palo Alto
Networks 防火墙。在动态地址组引用这些标记并在安全策略规则进行匹配时，您可以在订阅中
VNet 内部署的所有资产上一致实施策略。

• Cisco ACI — 您可以通过 Cisco ACI 插件监控 Cisco ACI 结构中的端点。您可以通过此插件启用
Panorama（8.1.6 及更高版本）与您的 Cisco APIC 之间的通信，以便 Panorama 可以收集端点
信息作为端点组标记，并将信息注册到 Palo Alto Networks 防火墙。当您在动态地址组内引用
这些标记，并将其与安全策略规则内的标记进行匹配时，可以对 Cisco ACI 结构内部署的所有
资产统一执行该策略。

• Cisco TrustSec — 您可以通过 Cisco TrustSec 插件在您的 Cisco TrustSec 环境中启用端点监
控。您可以通过此插件启用 Panorama 与您的 Cisco pxGrid 服务器之间的通信，以便 Panorama
可以收集端点信息作为端点标记，并将信息注册到 Palo Alto Networks 防火墙。当您在动态地
址组内引用这些标记，并将其与安全策略规则内的标记进行匹配时，可以对 Cisco TrustSec 环
境中部署的所有资产统一实施策略。

• 云服务 — 通过云服务插件，可以使用 Strata Logging Service和 Prisma Access。Strata Logging
Service解决了操作日志记录的问题，而 Prisma Access 云服务将您的安全基础设施扩展到远程
网络位置和移动员工。

• 企业数据丢失防护 (DLP) — 企业 DLP 是一组工具和进程，允许您保护敏感信息免遭未授权访
问、滥用、提取和共享。企业 DLP 通过云服务启用，帮助您检查内容并在正确的上下文中分析
数据，以便您可以准确地识别敏感数据并进行保护，以防止发生事故。企业 DLP 在运行 PAN-
OS 10.0.2 及更高版本的 Panorama 和受管防火墙上受支持。

• GCP — 使您能够在 Google Kubernetes Engine (GKE) 群集中保护 Kubernetes 服务。配置用于
Google Cloud Platform (GCP) 的 Panorama 插件，以连接到您的 GKE 群集，并了解暴露于互联
网的服务。

• Panorama Interconnect — 您可以通过 Panorama Interconnect 插件管理大规模防火墙部署。
可以使用 Interconnect 插件为横向扩展架构设置两层 Panorama 部署（在 Panorama PAN-OS
8.1.3 及更高版本上）。通过 Interconnect 插件，您可以部署一个最多有 64 个 Panorama 节点
或 32 个 Panorama HA 对的 Panorama 控制器，以集中管理大量防火墙。

• Nutanix — 您可以通过面向 Nutanix 的 Panorama 插件在您的 Nutanix 环境中启用 VM 监
控。它允许您跟踪 Nutanix Prism Central 内的虚拟机库存，这样您就可以持续实施自动适应
Nutanix 环境变化的安全策略。当配置、取消配置或移动虚拟机时，该解决方案允许您收集 IP
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地址和相关联的属性组（或元数据元素）作为标记。您可以使用这些标记来定义动态地址组并
在安全策略中使用。面向 Nutanix 的 Panorama 插件要求 Panorama 9.0.4 或更高版本。

• SD-WAN — 软件定义广域网 (SD-WAN) 插件使您能够使用多种互联网和私有服务来创建一种
既有助于降低成本、又有助于最大化提升应用程序质量和可用性的智能、动态 WAN。在将您的
WAN 连接到互联网时，您无需使用带路由器、防火墙、WAN 路径控制器和 WAN 优化器等组
件的昂贵且耗时的 MPLS，只要通过 Palo Alto Network 防火墙上的 SD-WAN 就可以使用更少
设备获得更优惠的互联网服务。

• VMware NSX — 您可以通过 VMware NSX 插件使用 VMware NSX 管理器启用 VMware NSX
上 VM 系列防火墙之间的集成。通过此集成，您可以将 VM 系列防火墙作为服务部署在 ESXi 服
务器上。

• VMware vCenter — 您可以通过面向 VMware vCenter 的 Panorama 插件监控 vCenter 环境中
的虚拟机。该插件检索 vCenter 环境中虚拟机的 IP 地址并将它们转换为标记，您可以使用这些
标记来构建使用动态地址组的策略。

• 零接触配置 — 零接触配置 (ZTP) 旨在简化和自动化将新防火墙登入到 Panorama 的流程。ZTP
允许网络管理员直接将受管防火墙发送到其分支并自动将防火墙添加到 Panorama，因此简化了
防火墙初始部署流程，从而让企业在部署新防火墙时可以节省时间和资源。PAN-OS 9.1.3 和更
高版本支持 ZTP。

FIPS-CC 模式下的 Panorama 不支持此工具。

• IPS 签名转换器 — 用于 Panorama 的 IPS 签名转换器插件提供了一种自动化解决方案，用于将
来自第三方入侵防护系统（Snort 和 Suricata）的规则转换为自定义的 Palo Alto Networks 威胁
签名。然后，可以在属于所指定设备组的防火墙上注册这些签名，并使用它们在漏洞保护和防
间谍软件安全配置文件中强制执行策略。

可以在单个 Panorama 实例中安装多个插件，并从多个源检索 IP 地址更新。这可让您创建和执行
一致的安全策略，以跨多个云环境保护应用程序和工作负载。检索到的 IP 地址通过动态地址组在
安全策略中使用；当在您的环境中添加或删除工作负载时，Panorama 会注册更改并将更新推送到
防火墙。当在 Panorama 上部署多个插件时，必须仔细规划您的设备组层次结构，以确保更新能正
确传递到您的防火墙。

有关不同插件版本和兼容性信息的详情，请参阅 Palo Alto Networks 兼容性矩阵。

安装 Panorama 插件

您可以在 Panorama 上安装一个或多个可用插件，以便集成 Cloud Services 和 VMware NSX，或
是监控 AWS 或 Azure 公共云上的虚拟机。

对于云服务插件，必须激活客户支持门户上的有效身份验证代码，然后选择您想要向其发送日志的
区域（美国或欧洲）。

如果当前已安装有一个插件版本，且 Install（安装）有该插件的新版本，Panorama 将
替换当前已安装的版本。
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STEP 1 | 下载插件。

1. 选择 Panorama > Plugins（插件）。

2. 选择Check Now（立即检查）以检索可用的更新列表。

3. 在操作列中选择 Download（下载）以下载插件。

请参阅兼容性矩阵，了解每个 Panorama 插件支持的最低 PAN-OS 版本。

STEP 2 | 安装插件。

选择插件的版本并在 Action（操作）列中点击 Install（安装）以安装插件。安装完成
后，Panorama 会提醒您。有关安装插件的详细信息，请参阅 VMware NSX 插件或云服务插
件文档。

在 Panorama HA 对中首次安装插件时，请在主动对等体之前将该插件安装到被动
对等体上。在被动对等设备上安装插件时，将转换为非运行状态。然后，当您成功
在主动对等体上安装插件后，被动对等体将恢复到运行状态。
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VM 系列插件和 Panorama 插件
VM 系列插件和各种 Panorama 插件之间的区别是什么？

VM 系列插件适用于 VM 系列防火墙，并且是一个可与公共云环境（例如，Google Cloud Platform
(GCP)、Azure 和 AWS）和专用云虚拟机监控程序（例如，KVM、ESXi 等）集成的单一插件。部
署防火墙时，内置插件会自动检测部署防火墙的虚拟环境，并加载能够让您管理与该云环境交互
的插件组件。例如，在 GCP 上部署 VM 系列防火墙时，VM 系列防火墙会加载支持与 GCP 集成
的插件组件。然后，您可以使用 VM 系列插件在 GCP 上配置 VM 系列防火墙，以将指标发布到
Google Stackdriver 监控。同样，通过 Azure 上 VM 系列防火墙上的 VM 插件，您可以配置防火墙
以将指标发布到 Azure Application Insights，或设置防火墙作为 HA 对所需的详细信息。VM 系列
插件已预先安装在 VM 系列防火墙上，您可以升级或降级该插件，但无法删除。在 Panorama 上，
可以使用 VM 系列插件，但尚未预先安装。如果您选择使用 Panorama 管理防火墙上的集成，请在
Panorama 上安装 VM 系列防火墙，以与防火墙上的 VM 系列插件建立通信。

Panorama 插件同时适用于基于硬件的防火墙和 VM 系列防火墙。由于 Panorama 插件是可选的，
因此您可以在 Panorama 上添加、删除、重新安装或升级它们。Panorama 插件不是内置的，您必
须安装该插件才能与管理所需环境进行通信。例如，您可以使用 Panorama 上的云服务插件启用
Panorama/防火墙和 Cortex Data Lake 之间的设置。Panorama 上的 GCP 插件支持 Panorama 和
GCP 部署之间的通信，从而可以保护进入或退出 Google Kubernetes 引擎 (GKE) 集群中部署的服
务的流量。

在 Panorama 上安装 VM 系列插件

要查看并配置部署在 VM 系列防火墙上的云集成，必须在 Panorama 和 VM 系列防火墙上安装 VM
系列插件。插件会自动安装在防火墙上，但在可以将配置推送到设备组之前，必须在 Panorama 上
手动安装插件。

VM 系列防火墙支持所有云，因此，您的 VM 系列防火墙可能不适合升级。升级插件
前，请查阅版本说明。仅在出现云相关更改时才能更新插件。

STEP 1 | 下载 VM 系列插件。

1. 选择 Panorama >   > Plugins（插件） ，并使用 Check Now（立即检查）查找新的插件
数据包。VM 系列插件名称为 vm_series。

2. 请参阅插件版本说明，以确定哪个版本提供的升级对您有用。

3. 选择插件的版本，并在 Action（操作）列中选择 Download（下载）。

STEP 2 | 安装 VM 系列插件。

1. 在“Action（操作）”列中单击 Install（安装）。安装完成后，Panorama 会提醒您。

2. 要查看插件，请选择 Device（设备） > VM-Series。

• 如果防火墙安装在专有云上，且管理程序或服务没有集成，则会看到名为 VM 系
列的选项卡和默认消息 VM Series plugin infrastructure support is
installed to allow the firewall's functionality to be enhanced
in response to new features launched by hypervisor, or to meet
new security needs。
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• 如果防火墙部署在专有云上，Panorama 会显示所有受支持云的相应选项卡。

STEP 3 | （可选）保存您的配置，并将其推送到受管防火墙。

STEP 4 | （可选）在 VM 系列防火墙上，选择 Device（设备） > VM-Series（VM 系列）。如果已
为平台配置集成，则会在部署防火墙的云中看到单个选项卡。如果尚未配置集成，则会看到
VM 系列插件基础架构的相关默认消息。
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Cisco TrustSec 的端点监控
安装和配置适用于 Cisco TrustSec 的 Panorama 插件以检索环境中端点的 IP 地址，并使用动态地
址组为这些端点构建安全策略。

• 适用于 Cisco TrustSec 的 Panorama 插件

• 安装适用于 Cisco TrustSec 的 Panorama 插件

• 配置适用于 Cisco TrustSec 的 Panorama 插件

• 排除适用于 Cisco TrustSec 的 Panorama 插件故障

适用于 Cisco TrustSec 的 Panorama 插件

凭借适用于 Cisco TrustSec 的 Panorama 插件，您可以使用动态或静态地址组为 TrustSec 环境创
建安全策略。该插件监控 TrustSec 安全组中的变更，以及将该信息注册到 Panorama 并将 IP 信息
转发到防火墙，因此 Panorama 可以将正确的策略应用于相应的端点。适用于 Cisco TrustSec 的
Panorama 插件最多支持 16 个 pxGrid (Cisco ISE) 服务器。

Panorama 插件处理端点信息并将其转换为一组标记，您可以将这些标记用作在动态地址组中放置
IP 地址的匹配条件。Panorama 将为 pxGrid 服务器上的每个安全组标记 (SGT) 创建一个标记。标
签按以下格式构建：

cts.svr_<pxgrid-server-name>.sgt_<SGT-name>

要检索端点 IP 地址到标记映射信息，必须为环境中的每个 pxGrid 服务器配置监控定义。pxGrid
服务器配置指定用户名和密码，并由允许 Panorama 连接到 pxGrid 服务器的监控定义引用。此
外，您可以配置插件以使用 Panorama 上的证书配置文件验证 pxGrid 服务器的身份。它还指定了
包含 Panorama 推送标记的防火墙的设备组和相应的通知组。配置监控定义并且插件检索标记后，
您可以创建 DAG 并将标记添加为匹配条件。

适用于 Cisco TrustSec 版本 1.0.2 及更高版本的 Panorama 插件支持批量同步和 PubSub 监控模
式。该插件会根据 Panorama 版本选择模式：如果 Panorama 版本低于 10.0.0，则选择批量同步模
式；如果 Panorama 版本为 10.0.0 及更高版本，则选择 PubSub 模式。用户界面会显示默认监控
模式的配置选项。

• 批量同步

• PubSub

批量同步

批量同步模式使用两个间隔从 pxGrid 服务器检索信息 — 监控间隔和完全同步间隔。如果低于
10.0.0 的 Panorama 版本上已安装适用于 Cisco TrustSec 版本 1.0.2 或更高版本的 Panorama 插
件，则批量同步模式为默认模式。低于 10.0.0 的 Panorama 版本支持每 10 秒配置一次 IP 选项卡
更新。

• 监控间隔 — 监控间隔是插件在查询更改之前等待的时间。如果未发生更改，则监控间隔将重
置。如果发生更改，则插件会在重置监控间隔之前处理更改。默认监控间隔为 60 秒。您可以将
监控间隔设置为 10 秒到 1 天（86,400 秒）。

安装适用于 Cisco TrustSec 1.0.0 的 Panorama 插件时，最小监控间隔为 30 秒。
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• 完全同步间隔 — 完全同步间隔是插件在从所有 pxGrid 服务器更新动态对象之前等待的时间
量，无论发生任何更改。即使监控间隔遗漏了更改事件，这也可确保插件与 pxGrid 服务器
同步。您可以将完全同步间隔设置为 600 秒（10 分钟）到 86,400 秒（一天）。您必须从
Panorama CLI 配置完全同步间隔。

如果监控间隔大于完全同步间隔，则会忽略完全同步间隔，并在每个监控间隔执行完
全同步。

PubSub
PubSub 模式直接从 Cisco ISE 服务器（订阅守护程序）监控通知，解析 IP 标记，并将相关信息发
送到标记处理守护程序 (tag-proc)。如果 Panorama 版本 10.0.0 或更高版本上已安装适用于 Cisco
TrustSec 版本 1.0.2 或更高版本的 Panorama 插件，则 PubSub 模式为默认模式。Panorama 版本
10.0.0 或更高版本支持每 100 毫秒配置一次 IP 选项卡更新。

• 推送间隔 — 推送间隔是两次推送之间的时间量。如果上一次推送花费太多时间，则下一次推送
将在上一次推送完成后立即触发。最小推送间隔为 100 毫秒（0 秒），最大推送间隔为 60 秒。
默认推送间隔为 0 秒。

• 启用完全同步 — 启用此选项可触发完整更新。如果启用完全同步，则可以设置完全同步间隔。
默认为 no（否）。

• 完全同步间隔 — 完全同步间隔是插件在从所有 pxGrid 服务器更新动态对象之前等待的时间
量，无论发生任何更改。默认完全同步间隔为 10 分钟。您可以将完全同步间隔设置为 600 秒
（10 分钟）到 86,400 秒（一天）。您必须从 Panorama CLI 配置完全同步间隔。

• 重新连接间隔 — 初始重新连接间隔为 1 秒，如果先前的重新连接失败，则重新连接间隔将翻
倍。最大重新连接间隔为 64 秒，重新连接尝试次数没有限制。

动态地址与静态地址的区别

您可以使用 Cisco TrustSec 的 Panorama 插件来创建使用动态或静态地址组的安全策略。从 Cisco
ISE 服务器收到的映射在被 Panorama 插件框架处理之前进行转换。此转换（表示自定义标记）基
于 pxGrid 服务器名称和收到的 SGT：

cts.svr_<server-name>.sgt_<SGT-name>

SGT 名称在 Cisco ISE 服务器中有三种表示方法：

• 字符串 — 例如，BYOD。

• 十进制数字 — 例如，15。

• 十六进制数字 — 例如，000F。

SGT 名称的格式取决于 SGT 的类型：

• 动态 SGT 使用的 com.cisco.ise.session 服务以字符串格式返回标签。此格式可用于将匹配条件
配置为：

cts.svr_<server-name>.sgt_BYOD

Panorama 管理员指南 Version 11.1 616 ©2024 Palo Alto Networks, Inc.



Panorama 插件

• 静态 SGT 使用的 com.cisco.ise.sxp 服务以十进制格式返回标签。因此，静态 SGT 的匹配条件
是：

cts.svr_<server-name>.sgt_15

您可以在同一地址组中同时包含动态和静态 SGT，但是，匹配条件必须包含两种格式：

cts.svr_<server-name>.sgt_BYOD

或者

cts.svr_<server-name>.sgt.15

安装适用于 Cisco TrustSec 的 Panorama 插件

要开始使用 Cisco TrustSec 进行端点监控，请在 Panorama 上下载并安装 Cisco TrustSec 插件。要
将插件版本与 Panorama 版本相关联，请参阅兼容性矩阵中的 Panorama 插件。

Cisco TrustSec 插件升级或降级都需要提交。

如果拥有 Panorama HA 配置，则在每个 Panorama 对等上重复此安装过程。在 HA 对中的
Panorama 设备上安装插件时，请在主动对等之前将该插件安装在被动对等上。在被动对等上安装
插件后，将转换为非运行状态。在主动对等上安装插件会将被动对等返回到功能状态。

如果在高可用性对中安装了独立的 Panorama 设备或两台 Panorama 设备，并且安装了多个插件，
那么，如果未配置一个或多个插件，则可能不会收到更新的 IP 标记信息。这是因为 Panorama 不
会将 IP 标记信息转发到未配置的插件。此外，如果一个或多个 Panorama 插件的状态不是“已注
册”或“成功”（每个插件的正常状态不同），则可能会出现此问题。继续或执行下述命令之前，
请确保插件处于正常状态。

如果遇到此问题，可使用两种解决方法：

• 卸载未配置的一个或多个插件。建议不要安装不计划立即配置的插件

• 您可以使用以下命令来解决此问题。对每个 Panorama 实例上的各未配置插件执行以下命令，
以防止 Panorama 等待发送更新。否则，防火墙可能会丢失一些 IP 标记信息。

request plugins dau plugin-name <plugin-name> unblock-device-push yes

您可以通过执行以下命令来取消此命令：

request plugins dau plugin-name <plugin-name> unblock-device-push no

所述命令在重启后不会持久执行，对于任何后续重启，您必须再次执行命令。对于 HA 对中的
Panorama，必须在每个 Panorama 上执行命令。

STEP 1 | 选择 Panorama > Plugins（插件）。

STEP 2 | 单击 Check Now（立即检查）以获取插件的最新版本。

STEP 3 | 在操作列中选择 Download（下载）以下载插件。
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STEP 4 | 选择插件的版本并在 Action（操作）列中点击 Install（安装）以安装插件。安装完成
后，Panorama 会提醒您。

配置适用于 Cisco TrustSec 的 Panorama 插件

安装插件后，您还必须将通知组分配给 Cisco TrustSec 插件配置。通知组是设备组的列表，其中包
括 Panorama 应向其推送从 pxGrid 服务器检索的所有标记的防火墙。

每个已安装 Cisco TrustSec 插件的 Panorama 最多可以支持 16 个 pxGrid 服务器和 16 个监控定
义。每个监控定义都有一个 pxGrid 服务器和一个通知组。

以下配置说明涵盖批量同步和PubSub监控模式；根据监控模式，某些用户界面功能已启用或可
见。

STEP 1 | 如果要从默认 600 秒（10 分钟）更改完全同步间隔，请进行配置。

1. 登录到 Panorama 命令行界面。

2. 进入配置模式。

admin@Panorama> configure
3. 使用以下命令设置完全同步间隔。范围为 600 至 86,400 秒（1 天）。

admin@Panorama# set plugins cisco_trustsec full-sync-interval
<interval-in-seconds>

STEP 2 | 登录到 Panorama Web 界面。

STEP 3 | 必须在 Panorama 上添加防火墙作为托管设备，并创建设备组，这样，您可以配置 Panorama
以将检索到的 VM 信息通知这些组。设备组可以包括 VM 系列防火墙或是硬件防火墙上的虚
拟系统。
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STEP 4 | 配置 Cisco TrustSec 监控。

1. 选择 Panorama > Cisco TrustSec > Setup（设置） > General（常规）。

默认启用 Enable Cisco TrustSec Monitoring（启用 Cisco TrustSec 监控）。这样可以监
控部署中的所有集群。

如果在 Panorama 10.0.0 或更高版本上安装适用于 Cisco TrustSec 的 Panorama 插件为
1.0.2 或更高版本，则用户界面将选择 PubSub 监控模式：

如果在 Panorama 10.0.0 之前的版本中安装，则该插件会选择批量同步模式：

2. 单击齿轮以编辑设置参数。

• 推送间隔（仅限 PubSub）— 最小为 0 秒，最大为 60 秒，默认值为 0（100 毫秒）。

• 启用完全同步（仅限 PubSub，可选）— 选择该选项可启用完全同步。默认为
no（否）。

• 完全同步间隔。

• PubSub — 如果选择 Enable Full Sync（启用完全同步），则可以设置完全同步间隔
（以秒为单位）。范围为 600 秒至 86400 秒（一天），默认值为 600 秒。

• 批量同步 — 在批量同步模式下默认启用。范围为 600 秒至 86400 秒（一天），默
认值为 600 秒。

• 监控间隔（仅限批量同步）— 10 秒至 86400 秒，默认值为 60 秒 — 设置 Panorama
向 pxGrid 服务器查询端点地址信息的轮询间隔。这是监控事件结束与下一个事件开始
之间的时间段。
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STEP 5 | 创建通知组。

1. 选择 Panorama > Cisco TrustSec > Setup（设置） > Notify Groups（通知组）。

2. 单击 Add（添加）。

3. 输入通知组的描述性 Name（名称）。

4. 选择先前创建的设备组。

STEP 6 | （可选）如果启用 pxGrid 服务器的服务器身份验证，请在 Panorama 上配置证书配置文件。

STEP 7 | 创建、激活和核准 pxGrid 客户端名称和客户端密码。

1. 登录到 Panorama 命令行界面。

2. 执行以下命令以创建客户端名称。

• 如果您拥有证书配置文件，请按如下所示创建客户端名称：

admin@Panorama> request plugins cisco_trustsec create-account
client-name <client-name> host <ise-server-ip>

• 如果您跳过步骤 6 且没有证书，请输入：

request plugins cisco_trustsec create-account server-cert-
verification-enabled no client-name <client-name>host <host-
name>

3. 执行以下命令以创建客户端名称。

admin@Panorama> request plugins cisco_trustsec create-
account client-name test host 10.10.10.15 AccountCreate in
 progress...AccountCreate successful.   client nodename:
 test client password: <xxxxxxxx> AccountActivate in
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 progress...AccountActivate successful.Please approve the
 account on the server.

4. 登录到 Cisco ISE 服务器以核准帐户。

5. 选择 Administration（管理） > pxGrid Services（pxGrid 服务） > All Clients（所有客户
端）。

6. 选择在 Panorama 上创建的客户端名称。

7. 单击 Approve（核准）。
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STEP 8 | 添加 pxGrid 服务器信息。适用于 Cisco TrustSec 的 Panorama 插件最多支持 16 个 pxGrid
(Cisco ISE) 服务器。

1. 选择 Panorama > Cisco TrustSec > Setup（设置） > pxGrid Server（pxGrid 服务器）。

2. 输入 pxGrid 服务器的描述性 Name（名称）。

3. 在 Host（主机）字段中，输入 pxGrid 服务器的 IP 地址或 FQDN。

4. 输入在上一步中创建的客户端名称。

5. 输入并确认在上一步中生成的客户端密码。

6. 验证 pxGrid 服务器身份。

1. 选择 Verify server certificate（验证服务器证书）。

2. 从 Cert Profile（证书配置文件）下拉列表中选择证书配置文件。

7. 单击 OK（确定）。

STEP 9 | 配置监控定义。

1. 选择 Panorama > Cisco TrustSec > Monitoring Definition（监控定义），然后单击
Add（添加）。

2. 输入描述性 Name（名称），也可以输入 Description（说明）以标识监控定义。

3. 选择 pxGrid Server（pxGrid Server（pxGrid 服务器）。

4. （可选）将 Panorama 设置为 Monitor pxGrid sessions in AUTHENTICATED
state（在“身份验证”状态下监控 pxGrid 会话）。默认情况下，Panorama 从处于“已开
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始”状态的会话中检索 IP 标签映射。如果存在相应的记帐开始数据包，则 ISE 会话将处
于“已开始”状态。如果会话不存在任何记帐开始数据包，则会话状态为“身份验证”。

5. 选择 Notify Group（通知组）。

6. 单击 OK（确定）。

STEP 10 | Commit（提交）更改。

STEP 11 |创建活动 ISE 会话，以便 Panorama 可以了解动态或静态地址组定义的 SGT 标签。要创建活
动会话，请使用 ISE 对设备进行身份验证。

Panorama 不会在 ISE 上收集默认 SGT 标签。
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STEP 12 |创建动态或静态地址组并验证是否已添加地址。

1. 选择 Object（对象） > Address Groups（地址组）。

2. 从 Device Group（设备组）下拉列表中，选择创建用于监控 Cisco TrustSec 环境中的端
点的设备组。

3. 单击 Add（添加），然后为地址组输入 Name（名称）和 Description（说明）。

动态地址组命名约定为：cts.svr_<server-name>.sgt_<SGT-name>

静态组的命名约定为：

cts.svr_<server-name>.sgt_<SGT-decimal number>
4. 选择 Dynamic（动态）或 Static（静态）作为 Type（类型）。

5. 单击 Add Match Criteria（添加匹配条件）。

6. 选择 And 或 Or 运算符，并单击安全组名称旁边的加号 (+) 图标，将其添加到动态地址
组。

Panorama 只能显示从活动会话了解的安全组标签。实时会话中的安全组标签显示在匹配
条件列表中。

7. 选择 Panorama > Objects（对象） > Address Groups（地址组）。

8. 在动态地址组的地址列中单击 More（更多）。

Panorama 根据指定的匹配条件显示添加到动态地址组的 IP 地址列表。
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STEP 13 | 在策略中使用动态地址组。

动态地址组为空，直到将其附加到策略。除非策略正在使用它，否则您不会在动态
地址组中看到任何 IP 地址。

1. 选择 Policies（策略） > Security（安全）。

2. 单击 Add（添加），然后为策略输入 Name（名称）和 Description（说明）。

3. 添加 Sources Zone（源区域）来指定产生流量的区域。

4. 添加流量于其中终止的 Destination Zone（目标区域）。

5. 对于 Destination Address（目标地址），选择刚创建的动态地址组。

6. 为流量指定操作 — Allow（允许）或 Deny（拒绝），并可选地将默认安全配置文件附加
至规则。

7. 重复步骤 1 至 6 来创建另一个策略规则。

8. 单击 Commit（提交）。

STEP 14 | （可选）通过同步对象，您可以随时更新 pxGrid 服务器中的对象。同步对象使您能够维护虚
拟环境中关于变化的上下文，还允许您通过自动更新策略规则中使用的动态地址组来启用应
用程序。

1. 选择 Panorama > Cisco TrustSec > Monitoring Definition（监控定义）。

2. 单击 Synchronize Dynamic Objects（同步动态对象）。

排除适用于 Cisco TrustSec 的 Panorama 插件故障

• 插件状态命令

• 调试命令

• 调试日志

插件状态命令

• 清除计数器：

clear plugins cisco_trustsec counters
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• 显示监视器状态：

show plugins cisco_trustsec status

• 显示计数器：

show plugins cisco_trustsec counters

调试命令

• 检查动态地址组中的 IP 地址。

show object registered-ip tag <tag>

show object registered-ip all

• 从服务器获取 IP 地址的标记。获取的 IP 地址标记映射记录在
plugin_cisco_trustsec.log 中。不会将任何 IP 地址标记映射推送到与服务器相关联的通

知组。如果失败，则不重试。

debug plugins cisco_trustsec query pxgrid-server $server-name ip
 $ip-address

• 强制与服务器同步，然后将映射推送到配置的进程。如果失败，则不重试。

request plugins cisco_trustsec synchronize-dynamic-objects name
 $server-name

• 强制与所有服务器同步，然后将映射推送到配置的进程。如果失败，则不重试。

 request plugins cisco_trustsec synchronize-dynamic-objects all

• 强制将映射从配置的进程同步到 VM 系列防火墙。如果失败，则不重试。

request plugins cisco_trustsec sync

调试日志

日志位于磁盘上的以下位置：

/opt/plugins/var/log/pan/plugin_cisco_trustsec.log /opt/plugins/
var/log/pan/plugin_cisco_trustsec_sub.log /opt/plugins/var/
log/pan/plugin_cisco_trustsec_ret.log /opt/plugins/var/log/pan/
plugin_cisco_trustsec_proc.log

日志文件的大小限制（由 Panorama 设备上安装的所有插件共享）为 10MB。日志文件可以接受
93,000 次会话登录。如果配置日志轮转，则备份日志可以支持 186,000 次会话登录。
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• 更改插件调试级别。

 request plugins debug level $level plugin-name cisco_trustsec

• off（关）：没有调试日志。

• low（低）：仅转储基本调试日志。

• medium（中）：转储详细的调试日志。

• high（高）：转储所有调试日志，包括与服务器的请求/响应消息。

• 将日志合并到一个日志文件：

request plugins cisco_trustsec merge-logs

• 在 CLI 中显示调试日志：

• 在低于 10.0.0 的 Panorama 版本上安装 Cisco TrustSec 插件版本 1.0.2 或更高版本：

tail mp-log plugin_cisco_trustsec_merged.log

• 在 Panorama 版本 10.0.0 或更高版本上安装 Cisco TrustSec 插件版本 1.0.2 或更高版本：

tail follow yes plugins-log
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以下主题解决了 Panorama™ 管理服务器和专用日志收集器的问题：

• Panorama 系统问题故障排除

• 日志存储和连接问题故障排除

• 替换 RMA 防火墙

• 排除提交故障

• 排除注册或序列号错误

• 排除报告错误

• 排除设备管理许可证错误

• 排除自动恢复防火墙配置问题

• 查看任务成功或失败状态

• 测试受管设备的策略匹配和连接

• 为受管防火墙生成统计数据转储文件

• 恢复受管设备与 Panorama 的连接

• 恢复过期的设备证书
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Panorama 系统问题故障排除
• 生成 Panorama 诊断文件

• 诊断 Panorama 挂起状态

• 监视文件系统完成性检查

• 管理用于软件和内容更新的 Panorama 存储

• 从 Panorama 高可用性部署的脑裂恢复

• 由于内存问题重启 Panorama

生成 Panorama 诊断文件

诊断文件有助于监视系统的活动和辨别 Panorama 上问题的可能原因。为了帮助 Palo Alto
Networks 技术支持部门解决问题，支持代表可能会请求获取技术支持文件。以下步骤介绍了如何
下载技术支持文件并将其上传到您的支持案例。

STEP 1 | 选择 Panorama > Support（Panorama > 支持），然后单击 Generate Tech Support File（生
成技术支持文件）。

STEP 2 | 下载并将文件保存到您的计算机中。

STEP 3 | 将文件上传到 Palo Alto Networks 客户支持网站上您的案例中。

诊断 Panorama 挂起状态

如果 Panorama 处于挂起状态，请检查下列条件：

• 序列号 — 验证每台 Panorama 虚拟设备的序列号是否唯一。如果使用相同序列号来创建两个或
多个 Panorama 实例，则将会挂起使用相同序列号的所有实例。

• 模式 — 如果在高可用性 (HA) 配置中部署 Panorama 虚拟设备，请验证两个 HA 对端设备处于
相同模式：Panorama 模式或传统模式。

• HA 优先级 — 验证您是否将一台对端设备的高可用性优先级设置设为主要，而将另一台对端设
备的高可用性优先级设置设为辅助。如果两台对端设备的优先级设置相同，则会将序列号数值
较高的 Panorama 对端设备置入挂起状态。

• Panorama 软件版本 — 验证两台 Panorama 高可用性对端设备是否运行相同的 Panorama 软件
版本（主版本号和子版本号）。

监视文件系统完成性检查

Panorama 定期执行文件系统完整性检查 (FSCK)，以防止 Panorama 系统文件损坏。此检查在八次
重新启动后或在最后一次执行文件系统完整性检查 90 天后发生。如果 Panorama 正在运行文件系
统完整性检查，Web 界面和安全外壳 (SSH) 登录屏幕将显示一则提示正在进行文件系统完整性检
查的警告。您此时无法登录，直到该过程完成。完成此过程所需的时间随存储系统大小不同而不
同；可能需要数小时之后才可以返回登录 Panorama，具体时间取决于存储系统的大小。

在 Panorama 或受管防火墙上成功下载并安装 PAN-OS 软件更新后，该软件更新将在软件安装过
程中 Panorama 或受管防火墙重新启动后接受验证，以确保 PAN-OS 软件的完整性。这样可确保
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现在运行的软件更新是已知良好的，且 Panorama 或受管防火墙不会因远程或物理漏洞利用而受到
威胁。

要查看文件系统完整性检查的进度，请访问 Panorama 的控制台并查看检查状态。

管理用于软件和内容更新的 Panorama 存储
您可以使用 Panorama™ 管理服务器 Install Content and Software Updates for Panorama（安
装 Panorama 的内容和软件更新）、upgrade firewalls（更新防火墙）然后 upgrade Log
Collectors（更新日志收集器）。您无法配置 Panorama 上的可用空间量来存储更新。当分配的存
储容量达到 90% 时，Panorama 会提醒您释放空间（删除已存储的更新）以便下载新内容或上传
新内容。更新的最大数量是全局设置，对 Panorama 存储的所有更新都适用。您必须访问 CLI 以配
置此设置。默认值为每种类型两项更新。

修改每种类型的更新的最大数量。

访问 Panorama CLI，然后输入以下命令，其中 <number> 可以是 2 至 64 之间的任意数字：

> set max-num-images count <number>

查看 Panorama 当前存储的更新的数量。

输入：

> show max-num-images

使用 Web 界面删除更新，从而在 Panorama 上释放空间。

1. 选择要删除的更新类型：

• 防火墙或日志收集器更新：

PAN-OS/Panorama 软件映像 — 选择 Panorama > Device Deployment（设备部署）
> Software（软件）。

GlobalProtect™ 代理/应用软件更新 — 选择 Panorama > Device Deployment（设备
部署） > GlobalProtect Client（GlobalProtect 客户端）。

内容更新 — 选择 Panorama > Device Deployment（设备部署） > Dynamic
Updates（动态更新）。

• Panorama 软件映像 — 选择 Panorama > Software（Panorama > 软件）。

• Panorama 内容更新 — 选择 Panorama > Dynamic Updates（Panorama > 动态更
新）。

2. 单击映像或更新的最右列中的 X 图标。
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使用 CLI 删除更新，从而在 Panorama 上释放空间。

按版本删除软件映像：

> delete software version <version_number>

删除内容更新：

> delete content update <filename>

从 Panorama 高可用性部署的脑裂恢复

在高可用性 (HA) 设置中配置 Panorama 时，受管防火墙已同时连接到主动和被动 Panorama 高可
用性对端设备。当主动和被动 Panorama 对端设备之间的连接失败时，在被动 Panorama 接管为主
动对端设备之前，将检查是否有任何防火墙同时连接到主动和被动对端设备。如果有一个防火墙连
接到这两台对端设备，则不会触发故障转移。

在以下罕见情况下，我们称之为脑裂：当一组防火墙连接到主动对端设备，一组防火墙连接到被动
对端设备，但没有一个防火墙同时连接到这两台对端设备时，触发故障转移。当发生脑裂时，会出
现以下情况：

• Panorama 对端设备既不知道另一个对端设备的状态，也不知道其高可用性角色。

• 两台 Panorama 对端设备都成为主动设备，并管理一组唯一的防火墙。

要解决脑裂问题，请调试网络问题，并恢复 Panorama 高可用性对端设备之间的连接。

但是，如果需要更改防火墙的配置，而不恢复对端设备之间的连接，下面提供了几种可选方法：

• 在两台 Panorama 对端设备上手动添加相同的配置更改内容。此方法可确保在重新建立链接时
配置同步。

• 如果需要仅在一个 Panorama 位置添加/更改配置，则在重新建立 Panorama 对端设备之间的
链接后，更改和同步配置（确保从做出更改的对端设备开始同步）。要同步对端设备，选择
Dashboard（仪表盘）选项卡，然后在 High Availability（高可用性）小部件中，单击 Sync to
peer（同步到对端设备）。

• 如果需要在每个位置仅对连接的防火墙添加/更改配置，则可以在每台 Panorama 对端设备上独
立更改配置。由于对端设备已断开连接，因此没有复制内容，并且每台对端设备现在具有完全
不同的配置文件（它们不同步）。因此，要确保在恢复连接时每台对端设备上的配置更改不丢
失，就不能让配置自动重新同步。要解决此问题，请从每台 Panorama 对端设备导出配置，然
后使用外部对比和合并工具手动合并这些更改。在整合这些更改后，可以在主要 Panorama 上
导入此统一的配置文件，然后与对端设备同步导入的配置文件。

由于内存问题重启 Panorama
负责 Panorama™ 管理服务器的配置管理和操作的内部 configd 进程有时可能会遇到内存问题。

这些内存问题可能会导致 Panorama 性能下降、系统崩溃或其他可能影响 Panorama 功能的操作错
误。

在 PAN OS 11.1 及更高版本中，当 configd 进程遇到此类内存问题时，会生成一个关键系统日

志（Monitor（监视器） > Logs（日志） > System（系统）），提示您重新启动 Panorama。与在
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configd 进程遇到内存问题时自动重启 Panorama 不同，允许尽早重启 Panorama 可使您能够完

成任何正在进行的工作并减少 Panorama 意外重启的操作负担。

如果 Panorama 由于 configd 内存问题而定期生成关键系统日志以重新启动 Panoroama，Palo
Alto Networks 建议联系 Palo Alto Networks 支持部门，以生成 Panorama 的诊断文件，从而对问
题进行故障排除和诊断。
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日志存储和连接问题故障排除

仅 M-Series 设备支持迁移日志。请参阅从 Panorama 虚拟设备迁移到不同的管理程
序以迁移 Panorama 虚拟设备。

• 验证 Panorama 端口使用情况

• 解决收集器组的零日志存储

• 在 M 系列设备上更换故障磁盘

• 替换 ESXi 服务器上的虚拟磁盘

• 替换 vCloud Air 上的虚拟磁盘

• 将日志迁移到日志收集器模式下的新 M 系列设备

• 将日志迁移到 Panorama 模式下的新 M 系列设备

• 将日志迁移到高可用性配置中 Panorama 模式下的新 M 系列设备型号

• 将日志迁移到高可用性的 Panorama 模式下的新 M 系列设备型号

• 非高可用性 Panorama 出现故障/RMA 时迁移日志收集器

• 重新生成 M 系列设备 RAID 对的元数据

• 查看日志查询作业

验证 Panorama 端口使用情况

为了确保 Panorama 能够与受管防火墙、日志收集器、WildFire 设备和设备群集及其高可用性
(HA) 对端设备通信，请使用下表验证必须在网络上开放的端口。Panorama 使用 TCP 协议进行端
口通信。

默认情况下，Panorama 使用管理 (MGT) 接口管理设备（防火墙、日志收集器、WildFire
设备和设备群集），收集日志，与收集器组进行通信以及将软件和内容更新部署到设备。
但是，您可以选择将日志收集和收集器组通信功能分配到运行 Panorama 6.1 到 7.1 的
M-700、M-600、M-500、M-300 或 M-200 设备上的 Eth1 或 Eth2 接口。如果设备运行
Panorama 8.0 或更高版本，则可以将任何功能分配给 M-700、M-600、M-500、M-300 或
M-200 设备上的 Eth1、Eth2、Eth3、Eth4 或 Eth5 接口。不管您将哪个功能分配到哪个接口，下
表中列出的端口都适用。例如，如果您将日志收集分配到 MGT 接口，而将收集器组通信分配到
Eth2，则 MGT 会使用端口 3978，而 Eth2 会使用端口 28270。（对于所有这些功能，Panorama
虚拟设备只能使用 MGT 接口。）

建立连接的通信系统和方向 Panorama
5.x 所用端
口

Panorama
6.x 至 7.x
所用端口

Panorama
8.x 及更高
版本所用
端口

说明

Panorama 和 Panorama
(HA)

28 28 28 如果已启用加密，则适用
于高可用性连接和同步。
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建立连接的通信系统和方向 Panorama
5.x 所用端
口

Panorama
6.x 至 7.x
所用端口

Panorama
8.x 及更高
版本所用
端口

说明

方向：每台对端设备均从
自身发起与另一台对端设
备的连接

用于收集器组中日志收集
器之间的通信，以便进行
日志分发。

Panorama 和 Panorama
(HA)

方向：每台对端设备均从
自身发起与另一台对端设
备的连接

28769 和
28260
(5.1)

28769 和
49160
(5.0)

28260 和
28769

28260 和
28769

如果未启用加密，则适用
于高可用性连接和同步。

Panorama 和受管防火墙

方向：由防火墙发起

3978 3978 3978 双向连接，在这种情况下
可以将日志从防火墙转发
到 Panorama，并将配置更
改从 Panorama 推送到受
管防火墙。此外，也可以
通过同一连接发送上下文
切换命令。

Panorama 和日志收集器

方向：由日志收集器发起

3978 3978 3978 适用于管理和日志收集/报
告。

适用于在 Panorama 模式
下 Panorama 上的本地日
志收集器之间的通信，
也适用于与分布式日志收
集部署中的日志收集器通
信。

Panorama 和受管设备
（防火墙、日志收集
器、WildFire 设备和设备
群集）

方向：

• 由运行 PAN-OS 8.x 或
更高版本的受管设备启
动。

• 由 Panorama 为运行
PAN-OS 7.x 或更早发
行版的设备启动。

3978 3978 28443 运行 PAN-OS 8.x 或更
高版本的设备使用端口
28443 从 Panorama 检索
软件和内容更新文件。

运行 7.x 或更低版本的设
备不会从 Panorama 检索
更新文件；Panorama 将更
新文件通过端口 3978 推
送到设备。

支持 WildFire 设备和设备
群集的 Panorama 管理需
要在受管 WildFire 设备上
安装 PAN-OS 8.0.1 或更高
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建立连接的通信系统和方向 Panorama
5.x 所用端
口

Panorama
6.x 至 7.x
所用端口

Panorama
8.x 及更高
版本所用
端口

说明

版本。我们建议 Panorama
运行 8.0.1 或更高版本管
理 WildFire 设备和设备群
集。

日志收集器到日志收集器

方向：每个日志收集器均
从自身发起与收集器组中
其他日志收集器的连接

49190 28270 28270 适用于在日志收集器之间
分发块和所有二进制数
据。

Panorama 到 Strata
Logging Service

NA NA 444

8.0.5
及
更
高
版
本。

用于设置与 Strata Logging
Service的安全通信通道。

托管防火墙使用端口
3978 与 Strata Logging
Service进行通信。

解决收集器组的零日志存储

如果没有为日志收集器中的日志记录启用磁盘对，则收集器组的日志存储容量可能会显示为
0MB。要启用磁盘对，请为收集器组中的每个日志收集器执行以下步骤。

STEP 1 | 添加 RAID 磁盘对。
1. 选择 Panorama > Managed Collectors（受管收集器），然后单击收集器名称。

2. 选择 Disks（磁盘），Add（添加）每个 RAID 磁盘对，然后单击 OK（确定）。

STEP 2 | 将更改提交到 Panorama，并将更改推送到收集器组。

1. 选择 Commit（提交） > Commit and Push（提交并推送）和推送范围中的 Edit
Selections（编辑选择）。

2. 选择 Collector Groups（收集器组），选择您所修改的收集器组，然后单击 OK（确
定）。

3. Commit and Push（提交并推送）更改。
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STEP 3 |  验证日志收集器和磁盘对的状态。

1. 选择 Panorama > Managed Collectors（Panorama > 受管收集器），核实每个日志收集
器的配置是否已与 Panorama 同步。

配置状态列应显示 In Sync（同步），运行时间状态列应显示 connected（已连接）。

2. 单击每个日志收集器最后一列的 Statistics（统计信息），验证磁盘对是否为
Enabled（已启用）和 Available（可用）。

在 M 系列设备上更换故障磁盘

如果 M 系列设备上的磁盘出现故障，您必须更换此磁盘，并在 RAID 1 阵列中重新配置它。有关
详细信息，请参阅《M 系列设备硬件参考指南》。

替换 ESXi 服务器上的虚拟磁盘

在将虚拟磁盘添加到在 VMware ESXi 服务器上运行的 Panorama 虚拟设备后，您不能调整其大
小。由于传统模式下的 Panorama 虚拟设备只允许一个日志存储位置，必须按照如下所示更换虚拟
磁盘以修改日志存储容量。在 Panorama 模式下，您可以简单地添加另一个磁盘（最多 12 个）扩
展 Panorama 虚拟设备上的日志存储容量。

在传统模式下的 Panorama 虚拟设备上，更换现有磁盘时会丢失此磁盘上的日志。有

关保留现有日志的选项，请参阅当在传统模式下在 Panorama 虚拟设备上添加存储时
保留现有日志。

STEP 1 | 移除旧虚拟磁盘。

1. 访问 VMware vSphere Client，然后选择 Virtual Machines（虚拟机）选项卡。

2. 右击 Panorama 虚拟设备，然后选择 Power（电源） > Power Off（关闭电源）。

3. 右击 Panorama 虚拟设备，然后选择 Edit Settings（编辑设置）。

4. 在 Hardware（硬件）选项卡中选择虚拟磁盘，单击 Remove（删除）。

5. 选择一个移除选项，单击 OK（确定）。

STEP 2 | 添加新虚拟磁盘。

1. 向 ESXi 服务器上的 Panorama 添加虚拟磁盘.

运行 ESXi 5.5 及更高版本的 Panorama 支持容量达 8TB 的虚拟磁盘。运行更低版本 ESXi
的 Panorama 支持容量达 2TB 的虚拟磁盘。

2. 在 vSphere Client 中，右击 Panorama 虚拟设备，然后选择 Power > Power On（电源 >
开启电源）。

重新启动过程可能需要几分钟时间，并且将会显示 cache data unavailable 的消

息。

STEP 3 | 核实修改后的日志存储容量正确无误。

1. 登录到 Panoram 虚拟设备。
2. 选择 Panorama > Setup > Management（Panorama > 设置 > 管理），然后验
证“Logging and Reporting Settings（日志记录和报告设置）”部分 Log Storage（日志存
储）是否已准确显示修改后的日志存储容量。
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替换 vCloud Air 上的虚拟磁盘

在将虚拟磁盘添加到在 VMware vCloud Air 服务器上运行的 Panorama 虚拟设备后，您不能调整
其大小。由于传统模式下的 Panorama 虚拟设备只允许一个日志存储位置，必须按照如下所示更换
虚拟磁盘以修改日志存储容量。在 Panorama 模式下，您可以轻松向 vCloud Air 中的 Panorama 添
加虚拟磁盘（最多 12 个）。

在传统模式下的 Panorama 虚拟设备上，更换现有磁盘时会丢失此磁盘上的日志。有

关保留现有日志的选项，请参阅当在传统模式下在 Panorama 虚拟设备上添加存储时
保留现有日志。

STEP 1 | 移除旧虚拟磁盘。

1. 访问 vCloud Air Web 控制台，然后选择您的 Virtual Private Cloud OnDemand（按需虚
拟私有云）区域。

2. 在 Virtual Machines（虚拟机）选项卡中选择 Panorama 虚拟设备。
3. 选择 Actions > Edit Resources（操作 > 编辑资源）。

4. 为您要移除的虚拟磁盘单击 x。

STEP 2 | 添加新虚拟磁盘。

1. Add another disk（添加其他磁盘）。

2. 将 Storage（存储器）设置为 8TB，将存储层设置为 Standard（标准）或 SSD-
Accelerated（SSD 加速）。

3. Save（保持）更改。

STEP 3 | 重新启动 Panorama。

1. 登录到 Panoram 虚拟设备。
2. 选择 Panorama > Setup > Operations（Panorama > 设置 > 操作），然后单击 Reboot

Panorama（重新启动 Panorama）。

STEP 4 | 核实修改后的日志存储容量正确无误。

1. 在 Panoram 虚拟设备重新启动后登录到此设备。

2. 选择 Panorama > Setup > Management（Panorama > 设置 > 管理），然后验
证“Logging and Reporting Settings（日志记录和报告设置）”部分 Log Storage（日志存
储）是否已准确显示修改后的日志存储容量。

将日志迁移到日志收集器模式下的新 M 系列设备

如果您需要更换日志收集器模式下的 M-Series 设备（专用日志收集器），您可以通过将其 RAID
磁盘转移到新 M-Series 设备来迁移它之前从防火墙收集的日志。此过程支持以下情况：

• 在 M-Series 设备上发生系统故障并且您正在迁移到相同 M-Series 设备型号的情况下，恢复日
志

• 从 M-100 设备迁移到 M-500 设备

• 从 M-200 设备迁移到 M-600 设备
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不支持通过从任何 M 系列设备中删除日志记录磁盘并将其加载到 M-600 Panorama 管
理服务器来迁移日志。如要迁移到 M-600 设备，请设置 M-600 设备、配置日志转发
到新 M-600 设备以及将 M 系列设备配置为受管日志收集器直至您不再需要访问 M 系
列设备上存储的日志。

STEP 1 | 执行将用作专用日志收集器的新 M 系列设备的初始设置。

1. 将 M 系列设备安装到机架上。有关说明，请参阅《M 系列设备硬件参考指南》。

2. 执行 M 系列设备的初始配置。

配置接口时，仅配置管理 (MGT) 接口。切换到日志收集器模式（稍后在此过
程中）可删除任何其他接口的配置。如果日志收集器使用除 MTG 以外的接
口，则在配置日志收集器时进行添加（请参阅步骤2）。

3. 注册 Panorama。

4. 只有当新 M 系列设备的硬件型号与旧 M 系列设备的硬件型号相同时，才可以按如下步骤
购买和激活 Panorama 支持许可证或转移许可证。如果新 M 系列设备的型号与旧 M 系列
设备的型号不同，则必须购买新许可证。

1. 登录到 Palo Alto Networks 客户支持站点。

2. 选择 Assets（资产）选项卡，然后单击 Spares（备件）链接。

3. 单击新 M 系列设备的 Serial Number（序列号）。

4. 单击 Transfer Licenses（转移许可证）。

5. Select（选择）旧 M 系列设备，然后单击 Submit（提交）。

5. 激活防火墙管理许可证。如果您将日志从 M-200 设备迁移到 M-600 设备，则应输入与
迁移许可证相关联的身份验证代码。

6. 安装 Panorama 的内容和软件更新。有关软件版本的重要详细信息，请参阅 Panorama、
日志收集器、防火墙和 WildFire 的版本兼容性。

7. 从 Panorama 模式切换到日志收集器模式：

1. 访问日志收集器 CLI，切换到日志收集器模式：

> request system system-mode logger 

2. 输入 Y 确认模式更改。M 系列设备重新启动。如果重新启动进程终止了终端模拟软件

会话，重新连接 M 系列设备以显示 Panorama 登录提示。

如果系统显示 CMS Login提示符，按 Enter 键，而不输入用户名或密
码。

8. 使用日志收集器 CLI 启用日志收集器和 Panorama 管理服务器之间的连接。<IPaddress1
is for the MGT interface of the primary Panorama and <IPaddress2> 是辅助 Panorama
的 MGT 接口。

> configure # set deviceconfig system panorama-
server <IPaddress1> panorama-server-2 <IPaddress2> # commit
 # exit  
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STEP 2 | 在 Panorama 管理服务器上，将新日志收集器添加为受管收集器。

对于所有涉及需要序列号的命令的步骤，您必须键入完整的序列号；按
下“Tab”键即可填写完整的序列号。

1. 使用 Panorama Web 界面或使用以下 CLI 命令，将日志收集器配置为受管收集器：

> configure # set log-collector <LC_serial_number>
 deviceconfig system hostname <LC_hostname> # exit  

如果旧日志收集器将 MGT 接口以外的接口用于日志收集和收集器组通信，

您必须在将新日志收集器配置为受管收集器时在新日志收集器上定义这些接
口（Panorama > Managed Collectors（受管收集器） >  Interfaces（接口）。

2. 将更改提交到 Panorama。不可在此时就将更改提交到收集器组。

> configure # commit # exit  

3. 核实日志收集器已连接上 Panorama，且其磁盘对的状态为“存在/可用”。

> show log-collector serial-number <log-collector_SN>

磁盘对在此阶段的恢复过程中将显示为 Disabled（禁用）。

STEP 3 | 从旧日志收集器中移除 RAID 磁盘。
1. 按下电源按钮以关闭旧日志收集器，直到系统关闭。

2. 移除磁盘对。有关详细信息，请参阅《M 系列设备硬件参考指南》中的磁盘更换程序。
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STEP 4 | 准备磁盘进行迁移。

生成每个磁盘对的元数据后，需重新构建索引。因此，根据数据大小，此过程需要
较长时间才能完成。若要加快这一过程，您可以启动多个 CLI 会话并在每一个会话
中运行元数据再生命令，为每一个磁盘对同时完成此过程。有关详细信息，请参

阅重新生成 M 系列设备 RAID 对的元数据。

1. 将磁盘插入新日志收集器。有关详细信息，请参阅《M 系列设备硬件参考指南》中的磁
盘更换程序。

M-200 设备的磁盘载体与 M-600 设备的磁盘载体不兼容。因此，在这些硬
件型号之间执行迁移时，必须将每个磁盘从其旧载体上旋下，并在将磁盘插
入新设备中之前将磁盘插入新载体。

您必须维持磁盘对的关联。尽管您可以把磁盘对从旧设备上的 A1/A2 插槽置入到新设备
上的 B1/B2 插槽，但您必须保持磁盘对处于同一插槽中；否则，Panorama 可能无法成
功地恢复数据。

2. 为每个磁盘对运行以下 CLI 命令即可启用磁盘对：

> request system raid add <slot> force no-format

例如：

> request system raid add A1 force no-format > request system
 raid add A2 force no-format 

Force 和 no-format 是必需的命令参数。Force 参数使磁盘对与新日志收集器相关

联。No-format 参数则防止驱动器的重新格式化，并保留存储在磁盘上的日志。

3. 生成每个磁盘对的元数据。

> request metadata-regenerate slot <slot_number>

例如：

> request metadata-regenerate slot 1

STEP 5 | 将没有磁盘的日志收集器添加到收集器组。

从此时开始，仅提交在 Panorama 和日志收集器上完成迁移过程所需的提交。暂缓
进行任何其他更改。

1. 访问 Panorama CLI。
2. 覆盖 Panorama 限制以允许将没有磁盘的日志收集器添加到收集器组：request log-

migration-set-start
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STEP 6 | 迁移日志。

对于此步骤，您必须使用 Panorama CLI，而不是 Web 界面。

您必须将新日志收集器分配到包含了旧日志收集器的收集器组。

1. 将新日志收集器分配到收集器组，然后将更改提交到 Panorama。

> configure # set log-collector-group <collector_group_name>
 logfwd-setting collectors <new_LC_serial_number> # commit
 # exit 

2. 对于每个磁盘对，应将日志从旧日志收集器迁移到新日志收集器，并使磁盘对与新日志收
集器相关联。

> request log-migration from <old_LC_serial_number> old-
disk-pair <log_disk_pair> to <new_LC_serial_number> new-disk-
pair <log_disk_pair> 

例如：

> request log-migration from 003001000010 old-disk-pair A to
 00300100038 new-disk-pair A 
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STEP 7 | 重新配置收集器组。

1. 使用 Web 界面将新日志收集器分配到转发日志的防火墙（Panorama > Collector
Groups（收集器组） > Device Log Forwarding（设备日志转发））。在防火墙首选项列
表中，向新日志收集器给予与旧日志收集器相同的优先级。

您不能使用 CLI 更改防火墙首选项列表的优先级分配。

2. 从收集器组中删除旧日志收集器。

> configure # delete log-collector-group <group_name> logfwd-
setting collectors <old_LC_serial_number> 

例如：

# delete log-collector-group DC-Collector-Group logfwd-setting
 collectors 003001000010

3. 从 Panorama 配置中删除旧日志收集器，并将更改提交到 Panorama。

# delete log-collector <old_LC_serial_number> # commit # exit 

4. 提交收集器组更改，以使受管防火墙可以将日志发送到新日志收集器。

> commit-all log-collector-config log-collector-
group <collector_group_name>

例如：

> commit-all log-collector-config log-collector-group DC-
Collector-Group

STEP 8 | 在新的专用日志收集器上生成新密钥。

需要此命令才能将新的日志收集器添加到收集器组，并且只应为要替换的日志收
集器的收集器组运行。此步骤会删除现有的 RSA 密钥，并允许 Panorama 创建新的
RSA 密钥。

1. 访问 Panorama CLI。
2. 删除新的日志收集器上的所有 RSA 密钥：

request logdb update-collector-group-after-replace collector-
group <collector-group-name>

该过程可能需要 10 分钟才能完成。
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STEP 9 | 确认收集器组中所有日志收集器的 SearchEngine Status（SearchEngine 状态）为 Active（活
动）状态。

在收集器组中的所有日志收集器的 SearchEngine Status（SearchEngine 状态）变为
Active（活动）状态前，请勿继续操作。否则，这将会导致清除替换的日志收集器
中的日志。

1. 访问 Panorama CLI。
2. 通过运行以下命令显示日志收集器详细信息：

• 在所有日志收集器的 Panorama 上：

show log-collector all

或者，您可以在每个专用日志收集器上运行以下命令：

show log-collector detail

3. 确认 SearchEngine Status（SearchEngine 状态）为 Active（活动）状态。

Redistribution status: none

Last commit-all: commit succeeded, current ring version 1

SearchEngine status:活跃

md5sum 4e5055a359f7662fab8f8c4f57e24525 updated at 2017/06/14
 09:58:19

STEP 10 | 在新的日志收集器上，使用新的日志收集器序列号替换以前的日志收集器序列号。

您必须使用新的日志收集器序列号替换旧的日志收集器序列号，以便新的日志收集器不会出现
清除问题，从而导致日志收集器无法在必要时从迁移的日志中清除旧数据。

1. 访问日志收集器 CLI。
2. 使用新的日志收集器序列号替换旧的日志收集器序列号：

request log-migration-update-logger from <old-log-collector-
serial-number> to <new-log-collector-serial-number>

将日志迁移到 Panorama 模式下的新 M 系列设备

如果您需要更换 Panorama 模式（Panorama 管理服务器）下的 M-Series 设备，您可以通过将其
RAID 磁盘转移到新 M-Series 设备来迁移它之前从防火墙收集的日志。此过程支持以下情况：

• 在 M-Series 设备上发生系统故障并且您正在迁移到相同 M-Series 设备型号的情况下，恢复日
志

• 从 M-100 设备迁移到 M-500 设备
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• 从 M-200 设备迁移到 M-600 设备

不支持通过从任何 M 系列设备中删除日志记录磁盘并将其加载到 M-600 Panorama 管
理服务器来迁移日志。如要迁移到 M-600 设备，请设置 M-600 设备、配置日志转发
到新 M-600 设备以及将 M 系列设备配置为受管日志收集器直至您不再需要访问 M 系
列设备上存储的日志。

此迁移程序涵盖以下情况，您可以使用收集器组中受管收集器（日志收集器）更换未在 HA 配置中
的单个 M 系列设备。

STEP 1 | 如果您想要保留旧 M 系列设备 SSD 中的任何日志，请将它们转发到外部目标。

SSD 存储 Panorama 和日志收集器所生成的系统和配置日志。您无法在 M 系列设备之间移动
SSD。

配置从 Panorama 到外部目标的日志转发。

STEP 2 | 从 Panorama 模式下的已停用 M 系列设备导出 Panorama 配置。

1. 登录到 Panorama 设备，然后选择 Panorama > Setup（设置） > Operations（操作）。

2. 单击 Save named Panorama configuration snapshot（保存已命名的 Panorama 配置快
照），输入 Name（名称）以标识该配置，然后单击 OK（确定）。

3. 单击 Export named Panorama configuration snapshot（导出已命名的 Panorama 配置快
照），选择您刚才所保存配置的 Name（名称），然后单击 OK（确定）。Panorama 会
向您的客户端系统将配置导出为 XML 文件。

STEP 3 | 从旧 M 系列设备中移除 RAID 磁盘。
1. 按下电源按钮以关闭旧日志收集器，直到系统关闭。

2. 移除磁盘对。有关详细信息，请参阅《M 系列设备硬件参考指南》中的磁盘更换程序。

STEP 4 | 执行新 M 系列设备的初始设置。

1. 将 M 系列设备安装到机架上。有关说明，请参阅《M 系列设备硬件参考指南》。

2. 执行 M 系列设备的初始配置。

3. 注册 Panorama。

4. 只有当新 M 系列设备的硬件型号与旧 M 系列设备的硬件型号相同时，才可以按如下步骤
购买和激活 Panorama 支持许可证或转移许可证。如果新 M 系列设备的型号与旧 M 系列
设备的型号不同，则必须购买新许可证。

1. 登录到 Palo Alto Networks 客户支持站点。

2. 选择 Assets（资产）选项卡，然后单击 Spares（备件）链接。

3. 单击新 M 系列设备的 Serial Number（序列号）。

4. 单击 Transfer Licenses（转移许可证）。

5. Select（选择）旧 M 系列设备，然后单击 Submit（提交）。

5. 激活防火墙管理许可证。如果您是在将日志从 M-200 设备迁移到 M-600 设备，则应输
入与迁移许可证相关联的身份验证代码。

6. 安装 Panorama 的内容和软件更新。有关软件版本的重要详细信息，请参阅 Panorama、
日志收集器、防火墙和 WildFire 的版本兼容性。

Panorama 管理员指南 Version 11.1 645 ©2024 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/panorama/11-1/panorama-admin/panorama-overview/centralized-logging-and-reporting.html
https://docs.paloaltonetworks.com/hardware
https://docs.paloaltonetworks.com/hardware
https://www.paloaltonetworks.com/support/tabs/overview.html
https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-upgrade/upgrade-panorama.html
https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-upgrade/upgrade-panorama/deploy-updates-to-firewalls-log-collectors-and-wildfire-appliances-using-panorama/panorama-log-collector-firewall-and-wildfire-version-compatibility.html
https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-upgrade/upgrade-panorama/deploy-updates-to-firewalls-log-collectors-and-wildfire-appliances-using-panorama/panorama-log-collector-firewall-and-wildfire-version-compatibility.html


故障排除

STEP 5 | 加载您从已停用的 M 系列设备导出到 Panorama 模式下新的 M 系列设备的 Panorama 配置快
照。

1. 登录到 Panorama Web 界面（在新的 M 系列设备上），选择 Panorama > Setup（设
置） > Operations（操作）。

2. 单击 Import named Panorama configuration snapshot（导入已命名 Panorama 配置快
照），Browse（浏览）到您从已停用的 M 系列设备导出的配置文件，然后单击 OK（确
定）。

3. 单击 Load named Panorama configuration snapshot（加载已命名的 Panorama 配
置快照），选择刚才导入的配置的 Name（名称），选择 Decryption Key（解密密
钥）（Panorama 的主秘钥），然后单击 OK（确定）。Panorama 将使用加载的配置覆
盖其当前待选配置。在加载配置文件时，Panorama 会显示任何出现的错误。如果出现错
误，请将错误保存到本地文件中。解决每一个错误，以确保迁移的配置有效。

要替换 RMA Panorama，请务必在您加载已命名的 Panorama 配置快照时
Retain Rule UUIDs（保留规则 UUID）。如果未选择此选项，Panorama 将从
配置快照中删除先前所有规则 UUID，并将新 UUID 分配给 Panorama 上的规
则，这意味着与先前 UUID 相关的信息将不会被保留，例如，策略规则点击
数。

4. 根据需要执行任何其他配置更改。

如果旧 M 系列设备将 MGT 接口以外的接口用于 Panorama 服务（如日志收

集），则您必须在新 M 系列设备的定义这些接口（Panorama > Setup（设
置） > Interfaces（接口））。

5. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），然后选择 Validate
Commit（验证提交）。在继续操作之前，解决任何错误。

6. 将更改 Commit（提交）到 Panorama 配置。

STEP 6 | 将磁盘插入新 M 系列设备。有关详细信息，请参阅《M 系列设备硬件参考指南》中的磁盘更
换程序。

M-200 设备的磁盘载体与 M-600 设备的磁盘载体不兼容。因此，在这些硬件型号
之间执行迁移时，必须将每个磁盘从其旧载体上旋下，并在将磁盘插入新设备中之
前将磁盘插入新载体。

您必须维持磁盘对的关联。尽管您可以把磁盘对从旧设备上的 A1/A2 插槽置入到新设备上的
B1/B2 插槽，但您必须保持磁盘对处于同一插槽中；否则，Panorama 可能无法成功地恢复数
据。

STEP 7 | 联系 Palo Alto Networks 客户支持，将从已停用的 M 系列设备获取的日志收集器组元数据复
制到新的 M 系列设备，并重启 mgmtsrvr 进程。

与 Palo Alto Networks TAC 工程师合作时，请参阅 Palo Alto Networks 知识库。

Panorama 管理员指南 Version 11.1 646 ©2024 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-admin/certificate-management/configure-the-master-key
https://docs.paloaltonetworks.com/hardware
https://paloaltonetworks.com/support
https://knowledgebase.paloaltonetworks.com/kCSArticleDetail?id=kA10g000000HAIB


故障排除

STEP 8 | 如果 M 系列设备是收集器组的一部分，请确认已停用的 M 系列设备序列号仍是正确的收集
器组的一部分：

debug log-collector-group show name <Log Collector Group name>

如果已停用的 M 系列设备序列号不再是正确的收集器组的一部分，则在上一步中复制的技术支
持文件夹是不正确的。请再次联系 Palo Alto Networks 客户支持将技术支持文件夹复制到正确
的位置。

STEP 9 | 准备磁盘进行迁移。

生成每个磁盘对的元数据后，需重新构建索引。因此，根据数据大小，此过程需要
较长时间才能完成。若要加快这一过程，您可以启动多个 CLI 会话并在每一个会话
中运行元数据再生命令，为每一个磁盘对同时完成此过程。有关详细信息，请参

阅重新生成 M 系列设备 RAID 对的元数据。

1. 将磁盘插入新 M 系列设备。有关详细信息，请参阅《M 系列设备硬件参考指南》中的磁
盘更换程序。

M-200 设备的磁盘载体与 M-600 设备的磁盘载体不兼容。因此，在这些硬
件型号之间执行迁移时，必须将每个磁盘从其旧载体上旋下，并在将磁盘插
入新设备中之前将磁盘插入新载体。

您必须维持磁盘对的关联。尽管您可以把磁盘对从旧设备上的 A1/A2 插槽置入到新设备
上的 B1/B2 插槽，但您必须保持磁盘对处于同一插槽中；否则，Panorama 可能无法成
功地恢复数据。

2. 为每个磁盘对运行以下 CLI 命令即可启用磁盘对：

admin> request system raid add <slot> force no-format

例如：

admin> request system raid add A1 force no-format
 admin> request system raid add A2 force no-format 

Force 和 no-format 是必需的命令参数。Force 参数使磁盘对与新设备相关联。No-
format 参数则防止驱动器的重新格式化，并保留存储在磁盘上的日志。

3. 生成每个磁盘对的元数据。

此步骤可能最多需要 6 小时的时间，具体取决于磁盘上的日志数据量。

admin> request metadata-regenerate slot <slot_number>

例如：

admin> request metadata-regenerate slot 1
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STEP 10 | 在新 M 系列设备上配置本地日志收集器。

对于所有涉及需要序列号的命令的步骤，您必须键入完整的序列号；按
下“Tab”键即可填写完整的序列号。

切勿在此时启用新 M 系列设备上的磁盘。当您成功迁移日志时，Panorama 会自动启用磁盘。

1. 使用 Panorama Web 界面或使用以下 CLI 命令，将本地日志收集器配置为受管收集器：

admin> configure admin# set log-collector <log-collector_SN>
 deviceconfig system hostname <log-collector-hostname>
 admin# exit 

2. 核实本地日志收集器已连接上 Panorama，且其磁盘对的状态为“存在/可用”。

admin> show log-collector serial-number <log-collector_SN>

磁盘对在此阶段的恢复过程中将显示为 Disabled（禁用）。

3. 将更改提交到 Panorama。不可在此时就将更改提交到收集器组。

admin> configure admin# commit 

STEP 11 |将没有磁盘的日志收集器添加到收集器组。

从此时开始，仅提交在 Panorama 和日志收集器上完成迁移过程所需的提交。暂缓
进行任何其他更改。

1. 访问新的 M 系列设备的 Panorama CLI。
2. 覆盖 Panorama 限制以允许将没有磁盘的日志收集器添加到收集器组：request log-

migration-set-start
3. 提交已覆盖的限制：

admin> configure admin# commit force  
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STEP 12 |迁移日志。

1. 访问新的 M 系列设备的 Panorama CLI。
2. 将新本地日志收集器添加为收集器组成员，然后将更改提交到 Panorama。

admin# set log-collector-group <collector_group_name> logfwd-
setting collectors <SN_managed_collector> admin# commit
 admin# exit 

旧的本地日志收集器仍会显示在成员列表中，因为您尚未将其从配置中删除。

3. 对于每一个磁盘对，应将日志迁移到新设备。

admin> request log-migration from <old_LC_serial_number> old-
disk-pair <log_disk_pair> to <new_LC_serial_number> new-disk-
pair <log_disk_pair> 

例如：

admin> request log-migration from 003001000010 old-disk-pair A
 to 00300100038 new-disk-pair A 

4. 将更改提交到 Panorama。

admin> configure admin# commit 

STEP 13 | 重新配置收集器组。

1. 登录到 Panorama Web 界面在新的 M 系列设备上），将新日志收集器分配到转发日志的
防火墙（Panorama > Collector Groups（收集器组） > Device Log Forwarding（设备日
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志转发））。在防火墙首选项列表中，向新日志收集器给予与旧日志收集器相同的优先
级。

您不能使用 CLI 更改防火墙首选项列表的优先级分配。

2. 访问新的 M 系列设备的 Panorama CLI。
3. 从收集器组中删除旧日志收集器。

admin# delete log-collector-group <group_name> logfwd-setting
 collectors <old_LC_serial_number>

例如：

admin# delete log-collector-group DC-Collector-Group logfwd-
setting collectors 003001000010

4. 从 Panorama 配置中删除旧日志收集器，并将更改提交到 Panorama。

admin# delete log-collector <old_LC_serial_number>
 admin# commit admin# exit 

5. 提交收集器组更改，以使受管防火墙可以将日志发送到新日志收集器。

admin> commit-all log-collector-config log-collector-
group <collector_group_name>

例如：

admin> commit-all log-collector-config log-collector-group DC-
Collector-Group

STEP 14 | 在新的日志收集器上生成新密钥。

需要此命令才能将新的日志收集器添加到收集器组，并且只应为要替换的日志收
集器的收集器组运行。此步骤会删除现有的 RSA 密钥，并允许 Panorama 创建新的
RSA 密钥。

1. 访问新的 M 系列设备的 Panorama CLI。
2. 删除新的日志收集器上的所有 RSA 密钥：

request logdb update-collector-group-after-replace collector-
group <collector-group-name>

该过程可能需要 10 分钟才能完成。
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STEP 15 | 确认收集器组中所有日志收集器的 SearchEngine Status（SearchEngine 状态）为 Active（活
动）状态。

在收集器组中的所有日志收集器的 SearchEngine Status（SearchEngine 状态）变为
Active（活动）状态前，请勿继续操作。否则，这将会导致清除替换的日志收集器
中的日志。

1. 访问新的 M 系列设备的 Panorama CLI。
2. 通过运行以下命令显示日志收集器详细信息：

• 在所有日志收集器的 Panorama 上：

show log-collector all

或者，您可以在每个专用日志收集器上运行以下命令：

show log-collector detail

3. 确认 SearchEngine Status（SearchEngine 状态）为 Active（活动）状态。

Redistribution status: none

Last commit-all: commit succeeded, current ring version 1

SearchEngine status:活跃

md5sum 4e5055a359f7662fab8f8c4f57e24525 updated at 2017/06/14
 09:58:19

STEP 16 | 在新的日志收集器上，使用新的日志收集器序列号替换以前的日志收集器序列号。

您必须使用新的日志收集器序列号替换旧的日志收集器序列号，以便新的日志收集器不会出现
清除问题，从而导致日志收集器无法在必要时从迁移的日志中清除旧数据。

1. 访问日志收集器 CLI。
2. 使用新的日志收集器序列号替换旧的日志收集器序列号：

request log-migration-update-logger from <old-log-collector-
serial-number> to <new-log-collector-serial-number>

将日志迁移到高可用性配置中 Panorama 模式下的新 M 系列设备
型号

如果您需要以与被更换的 M 系列设备不相同的 M 系列设备更换 Panorama 模式（Panorama 管
理服务器）下的 M-700、M-600、M-500、M-300、M-200 或 M-100 系列设备，可以通过将其
RAID 磁盘转移到新 M 系列设备来迁移它之前从防火墙收集的日志。移动磁盘可以让您把日志视为
硬件升级的一部分而进行迁移（从 M-100 设备迁移到 M-500 设备）。您可以将 M-100 设备迁移
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至 M-500 设备以及从其迁回。M-100 和 M-500 设备无法迁移到 M-200 或 M-600 设备，或从其
迁回。

不支持通过从任何 M 系列设备中删除日志记录磁盘并将其加载到 M-600 Panorama 管
理服务器来迁移日志。如要迁移到 M-600 设备，请设置 M-600 设备、配置日志转发
到新 M-600 设备以及将 M 系列设备配置为受管日志收集器直至您不再需要访问 M 系
列设备上存储的日志。

此迁移程序涵盖以下情况：

• 一台 Panorama 高可用性对端设备具有一个收集器组中的受管收集器（日志收集器）。

图 29: 具有收集器组的 Panorama HA 对端设备

• 两台 Panorama 高可用性对端设备都具有属于单个收集器组的受管收集器。有关详细信息，请
参阅每个收集器组多个本地日志收集器。

• 两台 Panorama 高可用性对端设备都各有一个收集器，且每一个收集器都已分配到一个单独的
收集器组。有关详细信息，请参阅每个收集器组一个本地日志收集器。

STEP 1 | 如果您想要保留旧 M 系列设备 SSD 中的任何日志，请将它们转发到外部目标。

SSD 存储 Panorama 和日志收集器所生成的系统和配置日志。您无法在 M 系列设备之间移动
SSD。

配置从 Panorama 到外部目标的日志转发。
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STEP 2 | 从 Panorama 模式下已停用的主要 M 系列设备导出 Panorama 配置。

1. 登录到 Panorama Web 界面在要更换的 M 系列设备上），选择 Panorama > Setup（设
置） > Operations（操作）。

2. 单击 Save named Panorama configuration snapshot（保存已命名的 Panorama 配置快
照），输入 Name（名称）以标识该配置，然后单击 OK（确定）。

3. 单击 Export named Panorama configuration snapshot（导出已命名的 Panorama 配置快
照），选择您刚才所保存配置的 Name（名称），然后单击 OK（确定）。Panorama 会
向您的客户端系统将配置导出为 XML 文件。

STEP 3 | 从旧 M 系列设备中移除 RAID 磁盘。
1. 按下电源按钮以关闭旧日志收集器，直到系统关闭。

2. 移除磁盘对。有关详细信息，请参阅《M 系列设备硬件参考指南》中的磁盘更换程序。

STEP 4 | 执行新 M 系列设备的初始设置。

对 HA 配置中的每个新 M 系列设备重复此步骤。

1. 将 M 系列设备安装到机架上。有关说明，请参阅《M 系列设备硬件参考指南》。

2. 执行 M 系列设备的初始配置。

3. 注册 Panorama。

4. 只有当新 M 系列设备的硬件型号与旧 M 系列设备的硬件型号相同时，才可以按如下步骤
购买和激活 Panorama 支持许可证或转移许可证。如果新 M 系列设备的型号与旧 M 系列
设备的型号不同，则必须购买新许可证。

1. 登录到 Palo Alto Networks 客户支持站点。

2. 选择 Assets（资产）选项卡，然后单击 Spares（备件）链接。

3. 单击新 M 系列设备的 Serial Number（序列号）。

4. 单击 Transfer Licenses（转移许可证）。

5. Select（选择）旧 M 系列设备，然后单击 Submit（提交）。

5. 激活防火墙管理许可证。如果您是在将日志从 M-100 设备迁移到 M-500 设备，则应输
入与迁移许可证相关联的身份验证代码。

6. 安装 Panorama 的内容和软件更新。有关软件版本的重要详细信息，请参阅 Panorama、
日志收集器、防火墙和 WildFire 的版本兼容性。

7. 设置 Panorama 高可用性.新 M 系列设备必须具有与您正在更换的高可用性对端设备相同
的优先级。

STEP 5 | 加载您从已停用的主要 M 系列设备导出到 Panorama 模式下新的主要 M 系列设备的
Panorama 配置快照。

1. 登录到 Panorama Web 界面（在新的 M 系列设备上），选择 Panorama > Setup（设
置） > Operations（操作）。

2. 单击 Import named Panorama configuration snapshot（导入已命名 Panorama 配置快
照），Browse（浏览）到您从已停用的 M 系列设备导出的配置文件，然后单击 OK（确
定）。

3. 单击 Load named Panorama configuration snapshot（加载已命名的 Panorama 配
置快照），选择刚才导入的配置的 Name（名称），选择 Decryption Key（解密密
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钥）（Panorama 的主秘钥），然后单击 OK（确定）。Panorama 将使用加载的配置覆
盖其当前待选配置。在加载配置文件时，Panorama 会显示任何出现的错误。如果出现错
误，请将错误保存到本地文件中。解决每一个错误，以确保迁移的配置有效。

要替换 RMA Panorama，请务必在您加载已命名的 Panorama 配置快照时
Retain Rule UUIDs（保留规则 UUID）。如果未选择此选项，Panorama 将从
配置快照中删除先前所有规则 UUID，并将新 UUID 分配给 Panorama 上的规
则，这意味着与先前 UUID 相关的信息将不会被保留，例如，策略规则点击
数。

4. 根据需要执行任何其他配置更改。

如果旧 M 系列设备将 MGT 接口以外的接口用于 Panorama 服务（如日志收

集），则您必须在新 M 系列设备的定义这些接口（Panorama > Setup（设
置） > Interfaces（接口））。

5. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），然后选择 Validate
Commit（验证提交）。在继续操作之前，解决任何错误。

6. 将更改 Commit（提交）到 Panorama 配置。提交后，Panorama 配置将在 HA 对端设备
之间同步。

STEP 6 | 将磁盘插入新 M 系列设备。有关详细信息，请参阅《M 系列设备硬件参考指南》中的磁盘更
换程序。

对 HA 配置中的每个新 M 系列设备重复此步骤。

M-100 设备的磁盘载体与 M-500 设备的磁盘载体不兼容。因此，在这些硬件型号
之间执行迁移时，必须将每个磁盘从其旧载体上旋下，并在将磁盘插入新设备中之
前将磁盘插入新载体。

您必须维持磁盘对的关联。尽管您可以把磁盘对从旧设备上的 A1/A2 插槽置入到新设备上的
B1/B2 插槽，但您必须保持磁盘对处于同一插槽中；否则，Panorama 可能无法成功地恢复数
据。

STEP 7 | 联系 Palo Alto Networks 客户支持，将从已停用的 M 系列设备获取的日志收集器组元数据复
制到新的 M 系列设备，并重启 mgmtsrvr 进程。

与 Palo Alto Networks TAC 工程师合作时，请参阅 Palo Alto Networks 知识库。

STEP 8 | 如果 M 系列设备是收集器组的一部分，请确认已停用的 M 系列设备序列号仍是正确的收集
器组的一部分：

debug log-collector-group show name <Log CollectorGroup name>

如果已停用的 M 系列设备序列号不再是正确的收集器组的一部分，则在上一步中复制的技术支
持文件夹是不正确的。请再次联系 Palo Alto Networks 客户支持将技术支持文件夹复制到正确
的位置。
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STEP 9 | 准备磁盘进行迁移。

生成每个磁盘对的元数据后，需重新构建索引。因此，根据数据大小，此过程需要
较长时间才能完成。若要加快这一过程，您可以启动多个 CLI 会话并在每一个会话
中运行元数据再生命令，为每一个磁盘对同时完成此过程。有关详细信息，请参

阅重新生成 M 系列设备 RAID 对的元数据。

1. 为每个磁盘对运行以下 CLI 命令即可启用磁盘对：

admin> request system raid add <slot> force no-format

例如：

admin> request system raid add A1 force no-format
 admin> request system raid add A2 force no-format 

Force 和 no-format 是必需的命令参数。Force 参数使磁盘对与新设备相关联。No-
format 参数则防止驱动器的重新格式化，并保留存储在磁盘上的日志。

2. 生成每个磁盘对的元数据。

完成此步骤可能最多需要 60 小时的时间，具体取决于磁盘上的日志数据
量。新的 M-Series 设备必须处于活动状态。如果 Panorama 处于挂起状
态，Panorama 可能会在获取分配的日志收集器 ID 时遇到问题。

如果新的 M-Series 设备是被动 HA 对等设备，请登录到当前处于活动 HA 对
等设备的 Panorama Web 界面，选择 Panorama > High Availability（高可
用性），然后选择 Suspend local Panorama for high availability（挂起本地
Panorama 以实现高可用性）。

成功迁移日志后，Make local Panorama functional for high availability（运行
本地 Panorama 以实现高可用性）。

admin> request metadata-regenerate slot <slot_number>

例如：

admin> request metadata-regenerate slot 1
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STEP 10 | 在新 M 系列设备上配置本地日志收集器。

对于所有涉及需要序列号的命令的步骤，您必须键入完整的序列号；按
下“Tab”键即可填写完整的序列号。

切勿在此时启用新 M 系列设备上的磁盘。当您成功迁移日志时，Panorama 会自动启用磁盘。

1. 使用 Panorama Web 界面或使用以下 CLI 命令，将本地日志收集器配置为受管收集器：

admin> configure admin# set log-collector <log-collector_SN>
 deviceconfig system hostname <log-collector-hostname>
 admin# exit 

2. 将更改提交到 Panorama。不可在此时就将更改提交到收集器组。

admin> configure admin# commit 

3. 核实本地日志收集器已连接上 Panorama，且其磁盘对的状态为“存在/可用”。

admin> show log-collector serial-number <log-collector_SN>

磁盘对在此阶段的恢复过程中将显示为 Disabled（禁用）。

STEP 11 |将没有磁盘的日志收集器添加到收集器组。

从此时开始，仅提交在 Panorama 和日志收集器上完成迁移过程所需的提交。暂缓
进行任何其他更改。

1. 访问新的 M 系列设备的 Panorama CLI。
2. 覆盖 Panorama 限制以允许将没有磁盘的日志收集器添加到收集器组：request log-

migration-set-start
3. 将更改提交到 Panorama。

admin> configure admin# commit force 
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STEP 12 |迁移日志。

新的 M 系列设备必须是活跃的 HA 对等设备，然后才能开始迁移日志。如果是

新的 M 系列设备，请登录到活动 HA 对端设备的 Panorama Web 界面，选择
Panorama > High Availability（高可用性），然后 Suspend local Panorama for high
availability（挂起本地 Panorama 以实现高可用性）。

成功迁移日志后，Make local Panorama functional for high availability（运行本地
Panorama 以实现高可用性）。

1. 访问新的 M 系列设备的 Panorama CLI。
2. 将新本地日志收集器添加为收集器组成员，然后将更改提交到 Panorama。

admin# set log-collector-group <collector_group_name> logfwd-
setting collectors <SN_managed_collector> admin# commit
 admin# exit 

旧的本地日志收集器仍会显示在成员列表中，因为您尚未将其从配置中删除。

3. 对于每一个磁盘对，应将日志迁移到新设备。

admin> request log-migration from <old_LC_serial_number> old-
disk-pair <log_disk_pair> to <new_LC_serial_number> new-disk-
pair <log_disk_pair> 

例如：

admin> request log-migration from 003001000010 old-disk-pair A
 to 00300100038 new-disk-pair A 

4. 将更改提交到 Panorama。

admin> configure admin# commit 

STEP 13 | 重新配置收集器组。

1. 登录到 Panorama Web 界面在新的 M 系列设备上），将新日志收集器分配到转发日志的
防火墙（Panorama > Collector Groups（收集器组） > Device Log Forwarding（设备日
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志转发））。在防火墙首选项列表中，向新日志收集器给予与旧日志收集器相同的优先
级。

您不能使用 CLI 更改防火墙首选项列表的优先级分配。

2. 访问新的 M 系列设备的 Panorama CLI。
3. 从收集器组中删除旧日志收集器。

admin# delete log-collector-group <group_name> logfwd-setting
 collectors <old_LC_serial_number>

例如：

admin# delete log-collector-group DC-Collector-Group logfwd-
setting collectors 003001000010

4. 从 Panorama 配置中删除旧日志收集器，并将更改提交到 Panorama。

admin# delete log-collector <old_LC_serial_number>
 admin# commit admin# exit 

5. 提交收集器组更改，以使受管防火墙可以将日志发送到新日志收集器。

admin> commit-all log-collector-config log-collector-
group <collector_group_name>

例如：

admin> commit-all log-collector-config log-collector-group DC-
Collector-Group

STEP 14 | 在新的日志收集器上生成新密钥。

需要此命令才能将新的日志收集器添加到收集器组，并且只应为要替换的日志收
集器的收集器组运行。此步骤会删除现有的 RSA 密钥，并允许 Panorama 创建新的
RSA 密钥。

1. 访问新的 M 系列设备的 Panorama CLI。
2. 删除新的日志收集器上的所有 RSA 密钥：

request logdb update-collector-group-after-replacecollector-
group <collector-group-name>

该过程可能需要 10 分钟才能完成。
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STEP 15 | 确认收集器组中所有日志收集器的 SearchEngine Status（SearchEngine 状态）为 Active（活
动）状态。

在收集器组中的所有日志收集器的 SearchEngine Status（SearchEngine 状态）变为
Active（活动）状态前，请勿继续操作。否则，这将会导致清除替换的日志收集器
中的日志。

1. 访问新的 M 系列设备的 Panorama CLI。
2. 通过运行以下命令显示日志收集器详细信息：

• 在所有日志收集器的 Panorama 上：

show log-collector all

或者，您可以在每个专用日志收集器上运行以下命令：

show log-collector detail

3. 确认 SearchEngine Status（SearchEngine 状态）为 Active（活动）状态。

Redistribution status: none

Last commit-all: commit succeeded, current ring version 1

SearchEngine status:活跃

md5sum 4e5055a359f7662fab8f8c4f57e24525 updated at 2017/06/14
 09:58:19

STEP 16 | 在新的日志收集器上，使用新的日志收集器序列号替换以前的日志收集器序列号。

您必须使用新的日志收集器序列号替换旧的日志收集器序列号，以便新的日志收集器不会出现
清除问题，从而导致日志收集器无法在必要时从迁移的日志中清除旧数据。

1. 访问日志收集器 CLI。
2. 使用新的日志收集器序列号替换旧的日志收集器序列号：

request log-migration-update-logger from <old-log-collector-
serial-number> to <new-log-collector-serial-number>
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STEP 17 |设置新的辅助 Panorama 高可用性对端设备。

1. 如果您想要保留旧 M 系列设备 SSD 中的任何日志，请将它们转发到外部目标。

2. 从旧 M 系列设备中移除 RAID 磁盘。

3. 执行新 M 系列设备的初始设置。

4. 将磁盘插入新 M 系列设备。

5. 要将日志从旧 M 系列设备迁移到新 M 系列设备，则重复步骤 7 到 16。

6. 设置 Panorama 高可用性.新 M 系列设备必须具有与您正在更换的高可用性对端设备相同
的优先级。

7. 登录到 Panorama Web 界面 在主要 HA 对等体上，单击 Dashboard（指示板） > High
Availability（高可用性） > Sync to peer（同步到对等体）以同步 M 系列设备 HA 对等体
的配置。

将日志迁移到高可用性的 Panorama 模式下的新 M 系列设备型号

如果您需要以与被更换的 M 系列设备完全相同的 M 系列设备更换 Panorama 模式（Panorama 管
理服务器）下高可用性 (HA) 配置中部署的 M-700、M-600、M-500、M-300、M-200 或 M-100
系列设备，您可以通过将其 RAID 磁盘转移到新 M 系列设备来迁移它之前从防火墙收集的日志。
通过移动磁盘，您可以在 M 系列设备发生系统故障后恢复日志。

此迁移程序涵盖以下情况：

• 一台 Panorama 高可用性对端设备具有一个收集器组中的受管收集器（日志收集器）。

图 30: 具有收集器组的 Panorama HA 对端设备

• 两台 Panorama 高可用性对端设备都具有属于单个收集器组的受管收集器。有关详细信息，请
参阅每个收集器组多个本地日志收集器。
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• 两台 Panorama 高可用性对端设备都各有一个收集器，且每一个收集器都已分配到一个单独的
收集器组。有关详细信息，请参阅每个收集器组一个本地日志收集器。

STEP 1 | 如果您想要保留旧 M 系列设备 SSD 中的任何日志，请将它们转发到外部目标。

SSD 存储 Panorama 和日志收集器所生成的系统和配置日志。您无法在 M 系列设备之间移动
SSD。

配置从 Panorama 到外部目标的日志转发。

STEP 2 | （仅限主要主动 HA 对等体的 RMA）重新配置 Panorama HA 对等体的高可用性配置，让
Secondary（辅助）HA 对等体在 RMA 过程中成为 Primary（主要）HA 对等体。

如果要更换 A/P HA 配置中的 Primary（主要） HA 对等体，以帮助确保新 M 系列设备的重

置安全通信状态和证书颁发机构 (CA) 不会无意中同步到 HA 配置中的现有对等体，则需要执行
此步骤。更换 Primary（主） HA 对等体时，重新配置 HA 选择设置可确保在 RMA 过程中保

持设备的 Panorama 管理不中断。

如果要更换 A/P HA 配置中的 Secondary（辅助） HA 对等体，请跳过此步骤。

1. Primary（主要）HA 对等体的 登录到 Panorama Web 界面。

2. 选择 Panorama > High Availability（高可用性），然后编辑 Election Settings（选择设
置）。

3. 对于优先级，选择 Secondary（辅助）然后单击 OK（确定）。

4. 选择 Commit（提交） 和 Commit to Panorama（提交到 Panorama）。

您要更换的Panorama HA 对等体现在就成为了 Secondary（辅助） HA 对等体。

5. Secondary（辅助）HA 对等体的 登录到 Panorama Web 界面。

6. 选择 Panorama > High Availability（高可用性），然后编辑 Election Settings（选择设
置）。

7. 对于优先级，选择 Primary（主要）然后单击 OK（确定）。

8. 选择 Commit（提交） 和 Commit to Panorama（提交到 Panorama）。

之前的 Secondary（辅助）Panorama 现在成为了 Primary（主要） HA 对等体。

STEP 3 | 暂停您要更换的 Panorama HA 对等体上的 HA 功能。

要帮助确保在 RMA 过程中，新 M 系列设备的重置安全通信状态和证书颁发机构 (CA) 不会无
意中同步到 HA 配置中的现有对等体，则需要执行此步骤。这会将 Panorama HA 对等体置于
suspended（挂起）状态。

1. 您正在更换的 Panorama HA 对等体的 登录到 Panorama Web 界面。

2. 选择 Panorama > High Availability（高可用性），Suspend local Panorama for high
availability（挂起本地 Panorama 以实现高可用性）。

3. 单击 OK（确定）以确认在 Panorama HA 对等体上挂起 HA。
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STEP 4 | 重置您要更换的 Panorama HA 对等体上的安全连接设置。

1. 您正在更换的 Panorama HA 对等体的 登录到 Panorama 命令行界面。

2. 重置安全连接状态。

此命令将重置托管设备的连接状态，且不可逆。

admin> request sc3 reset

3. 在要更换的 Panorama HA 对等体上重新启动管理服务器。

admin> debug software restart process management-server

STEP 5 | 从旧 M 系列设备中移除 RAID 磁盘。
1. 按下电源按钮以关闭旧日志收集器，直到系统关闭。

2. 移除磁盘对。有关详细信息，请参阅《M 系列设备硬件参考指南》中的磁盘更换程序。
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STEP 6 | 执行新 M 系列设备的初始设置。

1. 将 M 系列设备安装到机架上。有关说明，请参阅《M 系列设备硬件参考指南》。

2. 执行 M 系列设备的初始配置。

如果旧 M 系列设备将 MGT 接口以外的接口用于 Panorama 服务（如日志收

集），则您必须在新 M 系列设备的初始配置期间定义这些接口（Panorama
> Setup（设置） > Interfaces（接口））。

3. 注册 Panorama。

4. 只有当新 M 系列设备的硬件型号与旧 M 系列设备的硬件型号相同时，才可以按如下步骤
购买和激活 Panorama 支持许可证或转移许可证。如果新 M 系列设备的型号与旧 M 系列
设备的型号不同，则必须购买新许可证。

1. 登录到 Palo Alto Networks 客户支持站点。

2. 选择 Assets（资产）选项卡，然后单击 Spares（备件）链接。

3. 单击新 M 系列设备的 Serial Number（序列号）。

4. 单击 Transfer Licenses（转移许可证）。

5. Select（选择）旧 M 系列设备，然后单击 Submit（提交）。

5. 激活防火墙管理许可证。如果您是在将日志从 M-100 设备迁移到 M-500 设备，则应输
入与迁移许可证相关联的身份验证代码。

6. 安装 Panorama 的内容和软件更新。有关软件版本的重要详细信息，请参阅 Panorama、
日志收集器、防火墙和 WildFire 的版本兼容性。

7. 根据需要执行任何其他配置更改。

如果旧 M 系列设备将 MGT 接口以外的接口用于 Panorama 服务（如日志收

集），则您必须在新 M 系列设备的定义这些接口（Panorama > Setup（设
置） > Interfaces（接口））。

8. 设置 Panorama 高可用性.新 M 系列设备必须具有与您正在更换的高可用性对端设备相同
的优先级。

必须将新的 M 系列设备作为 Secondary（辅助） HA 对等体添加到 HA 配
置中。将新的 M 系列添加为 Primary（主） HA 对等体会强制将重置的安
全通信设置状态同步到现有 M 系列设备，导致设备的 Panorama 管理中断。

STEP 7 | 将磁盘插入新 M 系列设备。有关详细信息，请参阅《M 系列设备硬件参考指南》中的磁盘更
换程序。

M-100 设备的磁盘载体与 M-500 设备的磁盘载体不兼容。因此，在这些硬件型号
之间执行迁移时，必须将每个磁盘从其旧载体上旋下，并在将磁盘插入新设备中之
前将磁盘插入新载体。

您必须维持磁盘对的关联。尽管您可以把磁盘对从旧设备上的 A1/A2 插槽置入到新设备上的
B1/B2 插槽，但您必须保持磁盘对处于同一插槽中；否则，Panorama 可能无法成功地恢复数
据。
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STEP 8 | 如果 M 系列设备是收集器组的一部分，请确认已停用的 M 系列设备序列号仍是正确的收集
器组的一部分：

debug log-collector-group show name <Log CollectorGroup name>

STEP 9 | 准备磁盘进行迁移。

生成每个磁盘对的元数据后，需重新构建索引。因此，根据数据大小，此过程需要
较长时间才能完成。若要加快这一过程，您可以启动多个 CLI 会话并在每一个会话
中运行元数据再生命令，为每一个磁盘对同时完成此过程。有关详细信息，请参

阅重新生成 M 系列设备 RAID 对的元数据。

1. 为每个磁盘对运行以下 CLI 命令即可启用磁盘对：

admin> request system raid add <slot> force no-format

例如：

admin> request system raid add A1 force no-format
 admin> request system raid add A2 force no-format 

Force 和 no-format 是必需的命令参数。Force 参数使磁盘对与新设备相关联。No-
format 参数则防止驱动器的重新格式化，并保留存储在磁盘上的日志。

2. 生成每个磁盘对的元数据。

完成此步骤可能最多需要 60 小时的时间，具体取决于磁盘上的日志数据
量。新的 M-Series 设备必须处于活动状态。如果 Panorama 处于挂起状
态，Panorama 可能会在获取分配的日志收集器 ID 时遇到问题。

如果新的 M-Series 设备是被动 HA 对等设备，请登录到当前处于活动 HA 对
等设备的 Panorama Web 界面，选择 Panorama > High Availability（高可
用性），然后选择 Suspend local Panorama for high availability（挂起本地
Panorama 以实现高可用性）。

成功迁移日志后，Make local Panorama functional for high availability（运行
本地 Panorama 以实现高可用性）。

admin> request metadata-regenerate slot <slot_number>

例如：

admin> request metadata-regenerate slot 1
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STEP 10 | 在新 M 系列设备上配置本地日志收集器。

对于所有涉及需要序列号的命令的步骤，您必须键入完整的序列号；按
下“Tab”键即可填写完整的序列号。

切勿在此时启用新 M 系列设备上的磁盘。当您成功迁移日志时，Panorama 会自动启用磁盘。

1. 使用 Panorama Web 界面或使用以下 CLI 命令，将本地日志收集器配置为受管收集器：

admin> configure admin# set log-collector <log-collector_SN>
 deviceconfig system hostname <log-collector-hostname>
 admin# exit 

2. 将更改提交到 Panorama。不可在此时就将更改提交到收集器组。

admin> configure admin# commit 

3. 核实本地日志收集器已连接上 Panorama，且其磁盘对的状态为“存在/可用”。

admin> show log-collector serial-number <log-collector_SN>

磁盘对在此阶段的恢复过程中将显示为 Disabled（禁用）。

STEP 11 |将没有磁盘的日志收集器添加到收集器组。

从此时开始，仅提交在 Panorama 和日志收集器上完成迁移过程所需的提交。暂缓
进行任何其他更改。

1. 访问 Panorama CLI。
2. 覆盖 Panorama 限制以允许将没有磁盘的日志收集器添加到收集器组：request log-

migration-set-start
3. 提交已覆盖的限制：

admin> configure admin# commit force  
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STEP 12 |迁移日志。

新的 M 系列设备必须是活跃的 HA 对等设备，然后才能开始迁移日志。如果新

的 M-Series 设备是被动 HA 对等设备，请登录到当前处于活动 HA 对等设备的
Panorama Web 界面，选择 Panorama > High Availability（高可用性），然后选
择 Suspend local Panorama for high availability（挂起本地 Panorama 以实现高可用
性）。

成功迁移日志后，Make local Panorama functional for high availability（运行本地
Panorama 以实现高可用性）。

1. 访问 Panorama CLI。
2. 将新本地日志收集器添加为收集器组成员，然后将更改提交到 Panorama。

admin# set log-collector-group <collector_group_name> logfwd-
setting collectors <SN_managed_collector> admin# commit
 admin# exit 

旧的本地日志收集器仍会显示在成员列表中，因为您尚未将其从配置中删除。

3. 对于每一个磁盘对，应将日志迁移到新设备。

在开始迁移日志之前，请验证新的 Panorama 是否处于活动 HA 状态。这是
成功迁移日志的必备条件。

admin> request log-migration from <old_LC_serial_number> old-
disk-pair <log_disk_pair> to <new_LC_serial_number> new-disk-
pair <log_disk_pair> 

例如：

admin> request log-migration from 003001000010 old-disk-pair A
 to 00300100038 new-disk-pair A 

4. 将更改提交到 Panorama。

admin> configure admin# commit 

Panorama 管理员指南 Version 11.1 666 ©2024 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-cli-quick-start/get-started-with-the-cli/access-the-cli.html


故障排除

STEP 13 | 重新配置收集器组。

1. 使用 Web 界面，将新日志收集器分配到转发日志的防火墙（Panorama > Collector
Groups（收集器组） > Device Log Forwarding（设备日志转发））。在防火墙首选项列
表中，向新日志收集器给予与旧日志收集器相同的优先级。

您不能使用 CLI 更改防火墙首选项列表的优先级分配。

2. 从收集器组中删除旧日志收集器。

admin# delete log-collector-group <group_name> logfwd-setting
 collectors <old_LC_serial_number>

例如：

admin# delete log-collector-group DC-Collector-Group logfwd-
setting collectors 003001000010

3. 从 Panorama 配置中删除旧日志收集器，并将更改提交到 Panorama。

admin# delete log-collector <old_LC_serial_number>
 admin# commit admin# exit 

4. 同步 M 系列设备高可用性对端设备的配置。

admin> request high-availability sync-to-remote running-config

5. 提交收集器组更改，以使受管防火墙可以将日志发送到新日志收集器。

admin> commit-all log-collector-config log-collector-
group <collector_group_name>

例如：

admin> commit-all log-collector-config log-collector-group DC-
Collector-Group
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STEP 14 | 在新的日志收集器上生成新密钥。

需要此命令才能将新的日志收集器添加到收集器组，并且只应为要替换的日志收
集器的收集器组运行。此步骤会删除现有的 RSA 密钥，并允许 Panorama 创建新的
RSA 密钥。

1. 访问 Panorama CLI。
2. 删除新的日志收集器上的所有 RSA 密钥：

request logdb update-collector-group-after-replacecollector-
group <collector-group-name>

该过程可能需要 10 分钟才能完成。

STEP 15 | 确认收集器组中所有日志收集器的 SearchEngine Status（SearchEngine 状态）为 Active（活
动）状态。

在收集器组中的所有日志收集器的 SearchEngine Status（SearchEngine 状态）变为
Active（活动）状态前，请勿继续操作。否则，这将会导致清除替换的日志收集器
中的日志。

1. 访问 Panorama CLI。
2. 通过运行以下命令显示日志收集器详细信息：

• 在所有日志收集器的 Panorama 上：

show log-collector all

或者，您可以在每个专用日志收集器上运行以下命令：

show log-collector detail

3. 确认 SearchEngine Status（SearchEngine 状态）为 Active（活动）状态。

Redistribution status: none

Last commit-all: commit succeeded, current ring version 1

SearchEngine status:活跃

md5sum 4e5055a359f7662fab8f8c4f57e24525 updated at 2017/06/14
 09:58:19
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STEP 16 | 在新的日志收集器上，使用新的日志收集器序列号替换以前的日志收集器序列号。

您必须使用新的日志收集器序列号替换旧的日志收集器序列号，以便新的日志收集器不会出现
清除问题，从而导致日志收集器无法在必要时从迁移的日志中清除旧数据。

1. 访问日志收集器 CLI。
2. 使用新的日志收集器序列号替换旧的日志收集器序列号：

request log-migration-update-logger from <old-log-collector-
serial-number> to <new-log-collector-serial-number>

STEP 17 |还原 suspended（挂起）的 Panorama HA 对等体的 HA 功能，以强制重置安全通信状态更

改为辅助 HA 对等体。

1. 新（Secondary（辅助））Panorama HA 对等体的 登录到 Panorama Web 界面。

2. 选择 Panorama > High Availability（高可用性），Make local Panorama functional for
high availability（运行本地 Panorama 以实现高可用性）。

3. 单击 OK（确定） 以确认在新 Panorama HA 对等体上还原 HA 功能。

STEP 18 | 在新的 Panorama HA 对等体上重新启动管理服务器。

1. 新（Secondary（辅助））Panorama HA 对等体的 登录到 Panorama 命令行界面。

2. 重新启动管理服务器。

admin> debug software restart process management-server

STEP 19 | （仅限活动主 HA 对等体的 RMA）还原 Panorama HA 对等体的高可用性配置。

如果您在 A/P HA 配置中更换了 Secondary（辅助）HA 对等体，请跳过此步骤。

1. Primary（主要）HA 对等体的 登录到 Panorama Web 界面。

2. 选择 Panorama > High Availability（高可用性），然后编辑 Election Settings（选择设
置）。

3. 对于优先级，选择 Secondary（辅助）然后单击 OK（确定）。

4. 选择 Commit（提交） 和 Commit to Panorama（提交到 Panorama）。

5. Secondary（辅助）HA 对等体的 登录到 Panorama Web 界面。

6. 选择 Panorama > High Availability（高可用性），然后编辑 Election Settings（选择设
置）。

7. 对于优先级，选择 Primary（主要）然后单击 OK（确定）。

8. 选择 Commit（提交） 和 Commit to Panorama（提交到 Panorama）。

非高可用性 Panorama 出现故障/RMA 时迁移日志收集器

如果未部署在高可用性 (HA) 配置中的 Panorama 管理服务器发生系统故障，则使用此程序在替
用 Panorama 上恢复配置，并恢复对受管专用日志收集器上日志的访问权限。允许的迁移情境因
Panorama 管理服务器型号而异：
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旧/故障 Panorama 新/更换 Panorama

Panorama 虚拟设备 • Panorama 虚拟设备

• M-200 设备

• M-500 设备

• M-600 设备

M-100 设备 • Panorama 虚拟设备

• M-200 设备

• M-500 设备

• M-600 设备

M-500 设备 • Panorama 虚拟设备

• M-200 设备

• M-500 设备

• M-600 设备

Panorama 会保留映射了专用日志收集器存储日志时所用分段和分区的环形文件。Panorama 模式
下的 M 系列设备会将环形文件存储在其内部 SSD 中；而 Panorama 虚拟设备则会将环形文件保存
在其内部磁盘中。当系统故障发生时，非高可用性 Panorama 无法自动恢复环形文件。因此，当您
更换 Panorama 时，您必须恢复用于访问专用日志收集器上日志的环形文件。

此过程要求在系统故障发生之前，备份并导出 Panorama 配置。

Palo Alto Networks 建议您在高可用性配置中部署 Panorama。主动 Panorama 对端设
备会自动将环形文件同步到高可用性配置中的被动对端设备，即使您必须更换一个对
端设备，也能由此保持对专用日志收集器上日志的访问权限。
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STEP 1 | 执行新 Panorama 设备的初始设置。

1. 根据您的需求设置 M 系列设备 或设置 Panorama 虚拟设备。如果您正在设置新的 M 系
列设备，有关如何将新的 M 系列设备安装到机架上的说明，请参阅 《M 系列设备硬件参
考指南》 。

2. 执行 M 系列设备的初始配置或执行 Panorama 虚拟设备的初始配置。

如果旧 M 系列设备将 MGT 接口以外的接口用于 Panorama 服务（如日志收

集），则您必须在新 M 系列设备的初始配置期间定义这些接口（Panorama
> Setup（设置） > Interfaces（接口））。Panorama 虚拟设备不支持 MGT
接口以外的接口。

3. 注册 Panorama。

4. 只有当新 Panorama 设备与旧设备的型号相同时，才可以按如下步骤转移许可证。否则，
您必须购买新许可证。

1. 登录到 Palo Alto Networks 客户支持站点。

2. 选择 Assets（资产）选项卡，然后单击 Spares（备件）链接。

3. 单击新 M 系列设备的 Serial Number（序列号）。

4. 单击 Transfer Licenses（转移许可证）。

5. Select（选择）旧设备，然后单击 Submit（提交）。

5. 激活 Panorama 支持许可证。

6. 激活防火墙管理许可证。

7. 安装 Panorama 的内容和软件更新。

M-500 设备要求使用 Panorama 7.0 或更高版本。M-200 和 M-600 设备要求

使用 Panorama 8.1。有关软件版本的重要详细信息，请参阅 Panorama、日
志收集器、防火墙和 WildFire 的版本兼容性。
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STEP 2 | 将配置从旧 Panorama 恢复到替用 Panorama。

1. 登录到新 Panorama，然后选择 Panorama > Setup（设置） > Operations（操作）。

2. 单击 Import named Panorama configuration snapshot（导入已命名 Panorama 配置快
照），Browse（浏览）到备份配置文件，然后单击 OK（确定）。

3. 单击 Load named Panorama configuration snapshot（加载已命名的 Panorama 配置快
照），选择您导入的文件 Name（名称），单击 OK（确定）。

要替换 RMA Panorama，请务必在您加载已命名的 Panorama 配置快照时
Retain Rule UUIDs（保留规则 UUID）。如果未选择此选项，Panorama 将从
配置快照中删除先前所有规则 UUID，并将新 UUID 分配给 Panorama 上的规
则，这意味着与先前 UUID 相关的信息将不会被保留，例如，策略规则点击
数。

4. 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。

5. 选择 Panorama > Managed Collectors（Panorama > 受管收集器） ，然后核
实“Connected（已连接）”列显示了专用日志收集器的复选标记。

如果专用日志收集器并未显示，您必须按下一步所述，重新配置它及其收集器组。否则，
请跳转至下一步获取环形文件，以恢复对专用日志收集器所存储日志的访问权限。。
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STEP 3 | 如果 Panorama 缺失专用日志收集器和收集器组，则重新配置它们。

1. 访问专用日志收集器的 CLI，并输入以下命令以显示其收集器组的名称。

1. 输入命令：

> request fetch ring from log-collector <serial_number> 

将显示以下错误：

Server error:Failed to fetch ring info from <serial_number>

2. 输入命令：

> less mp-log ms.log 

将显示以下错误：

Dec04 11:07:08 Error:
 pan_cms_convert_resp_ring_to_file(pan_ops_cms.c:3719):Current
 configuration does not contain group CA-Collector-Group

在本例中，此错误消息表明，缺失收集器组的名称为 CA-Collector-Group。

2. 配置收集器组，然后将专用日志收集器分配给它。

> configure # set log-collector-group <collector-group-name>
 # set log-collector-group <collector-group-name> logfwd-
setting collector <serial-number>  

3. 将更改提交到 Panorama，而不是收集器组。

# commit # exit  
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STEP 4 | 获取环形文件，以恢复对专用日志收集器所存储日志的访问权限。

1. 访问新 Panorama 的 CLI。
2. 获取环形文件：

> request fetch ring from log-collector <serial-number> 

例如：

> request fetch ring from log-collector 123456789012 

如果您不知道专用日志收集器的序列号，请登录到其 CLI，然后输入操作命
令 show system info。

3. 将更改提交到收集器组。

> commit-all log-collector-config log-collector-
group <collector-group-name> 

重新生成 M 系列设备 RAID 对的元数据

当 M-700、M-600、M-500、M-300 或 M-200 设备发生系统故障，您需要以物理方式将磁盘从
一台设备移动到另一台设备时，必须重新生成元数据。需要使用元数据才能找到磁盘上的日志；当
用户发出日志查询时，此查询需查阅此元数据才能访问请求的日志数据。

对于 M 系列设备中的每一个已配置 RAID 磁盘对，您必须访问设备 CLI 并执行以下命令，以重新
生成元数据：

> request metadata-regenerate slot <slot_number> 

例如：

> request metadata-regenerate slot 1 

RAID 磁盘的大小决定了元数据的重新生成需要花费多长时间。平均而言，每 100 GB 需要花费 1
小时。当您运行此命令时，CLI 会话将会锁定，直至此命令完全执行完毕。您可以使用多个 CLI 会
话以节省时间。例如，若要更换总日志数据大小为 4TB 的 4 个 1TB 驱动器 RAID 磁盘对，应启动
4 个 CLI 会话，并在每个会话中运行命令，以在大约 10 小时之内为所有磁盘对/插槽同时重新生成
元数据。

在重新生成元数据时，这些磁盘所属的收集器组不可用，而且磁盘对也不可用于任何记录或报告操
作（写/查询）。但是，您可以执行其他任务，例如处理新防火墙的连接或在受管防火墙上管理配
置更改。Panorama 管理的以及不构成此 RMA 过程一部分的所有其他收集器组可以照常执行分配
的记录和报告功能。
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查看日志查询作业

您可以查看日志查询作业以调查并更好地了解为什么查询日志数据花费的时间超出预期。首先，
必须先显示在 Panorama 上运行的所有日志查询作业。识别需要调查的日志查询作业后，使用作业
ID 查看有关查询的详情，以更好地了解日志查询为什么会出现问题。在 Panorama 上查询日志数
据时，随着执行新的日志查询作业，详细的作业 ID 信息将被覆盖。

STEP 1 | 登录到 Panorama 命令行界面.

STEP 2 | 查看 Panorama 上执行的日志查询作业。

CLI 输出包括有关每个已执行日志查询的一般信息，例如作业 ID、运行查询的时间、查询状
态、查询的日志数据库、查询的日志数、查询返回结果所花费的时间（以毫秒为单位）、执行
查询的管理员以及应用至查询的所有筛选器。

admin@Panorama> show query jobs

STEP 3 | 使用作业 ID 查看有关特定作业的详细日志查询信息。

admin@Panorama> show query jobid <Job ID>
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替换 RMA 防火墙
为尽量减少在退货授权 (RMA) 上的受管防火墙中恢复配置时的工作，请将旧防火墙的序列号替换
为 Panorama 上的新防火墙的序列号。为了随后可以在替用防火墙上恢复配置，您可以导入先前生
成并从防火墙导出的防火墙状态，也可以使用 Panorama 为运行 PAN-OS v5.0 和更高版本的受管
防火墙生成局部设备状态。通过替换序列号和导入防火墙状态，您可以恢复使用 Panorama 对设备
的管理。

• 为防火墙生成局部设备状态

• 开始 RMA 防火墙替换之前

• 替换后还原防火墙配置

为防火墙生成局部设备状态

当您使用 Panorama 生成局部设备状态时，它会复制受管防火墙的配置，大型 VPN (LSVPN) 设置
有一些例外。您可以通过防火墙配置的两个方面创建局部设备状态：

• Panorama 管理的集中配置 — Panorama 维护推送到防火墙的共享策略规则和模板的快照。

• 防火墙上的本地配置 — 在防火墙上提交配置更改后，防火墙会将其本地配置文件的一个副本发
送到 Panorama。Panorama 会保存此文件并用其来编译局部设备状态包。

在 LSVPN 设置中，您在 Panorama 上生成的局部设备状态包与您从防火墙导出的
版本不同（选择 Device > Setup > Operations（设备 > 设置 > 操作），然后单击
Export device state（导出设备状态））。如果手动运行设备状态导出或者安排了
XML API 脚本将文件导出到远程服务器，则可以在设备替换工作流程中使用导出的
设备状态。

如果没有导出设备状态，则您在此替换工作流程中生成的设备状态将不会包含在动
态配置信息，例如证书详细信息和注册的防火墙，这些都是恢复用作 LSVPN 门户
网站的防火墙功能的完整配置时所必需的。如需更多信息，请参阅 开始 RMA 防火
墙替换之前。

Panorama 不会保存设备状态；您可以根据请求，使用在“替换后还原防火墙配置部分中列出的 CLI
命令生成该状态。

开始 RMA 防火墙替换之前

如果防火墙属于 SD-WAN 集群，则在有 RMA 时必须遵循更换 SD-WAN 设备的工作流程。

您将替换的防火墙必须运行的是 PAN-OS 5.0.4 或更新版本。对于运行较低 PAN-OS 版本的防
火墙，Panorama 无法生成 device state（设备状态）。
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请记录关于您将替换的防火墙的以下详细信息：

• 序列号 — 您必须在 Palo Alto Networks 客户支持网站上输入序列号才能将许可证从旧防火
墙转移到替用防火墙。您还可能需要在 Panorama 上输入该信息，以便将针对旧序列号的所
有引用替换为替用防火墙的新序列号。

• （推荐）PAN-OS 版本和内容数据库版本 — 安装相同的软件和内容数据库版本，包括 URL
数据库供应商可让您在替用防火墙上创建相同的状态。如果决定安装最新版本的内容数据
库，则需要注意其中的差异，因为数据库进行了更新和补充。要确定防火墙上安装的版本，
请访问 Panorama 上存储的防火墙系统日志。

准备要部署的替用防火墙。在导入设备状态包和恢复配置之前，必须：

• 验证替用防火墙是否具有与旧防火墙相同的型号，并且支持相似的操作功能。考虑以下操作
功能：是否替用防火墙必须有多个虚拟系统、支持巨帧、或在 CC 或 FIPS 模式下运行？

• 配置网络访问，传输许可证并安装适当的 PAN-OS 和内容数据库版本。

必须使用 Panorama CLI 来完成这个防火墙替换过程，所以您的管理员账户必须有超级用户或
Panorama 管理员用户角色。

如果您具有 LSVPN 配置并且要替换部署为卫星或 LSVPN 门户网站的 Palo Alto Networks 防火
墙，恢复 LSVPN 连接性时所需的动态配置信息在恢复 Panorama 上生成的局部设备状态时不可
用。如果您根据建议频繁生成和导出 LSVPN 配置中防火墙的设备状态，请使用您先前从防火墙
本身导出的设备状态，而不是 Panorama 上生成的设备状态。

如果没有从防火墙手动导出设备状态并且需要在 Panorama 上生成局部设备状态，则所缺少的
动态配置将会以如下方式影响防火墙替换过程：

• 如果要替换的防火墙是 GlobalProtect 门户，并且该设备使用卫星的序列号进行了显式配置
（Network > GlobalProtect > Portals > Satellite Configuration（网络 > GlobalProtect > 门
户网站 > 卫星配置）），则在恢复防火墙配置时，尽管动态配置已经丢失，但门户网站防火
墙仍然可以成功验证卫星。成功认证之后将会填充动态配置信息，LSVPN 连接也将重新恢
复。

• 如果要更换卫星防火墙，卫星防火墙将无法连接和验证到门户网站。这种连接失败之所以
会发生，要么是因为防火墙上未显式配置序列号（Network > GlobalProtect > Portals >
Satellite Configuration（网络 > GlobalProtect > 门户网站 > 卫星配置）），或者是因为尽管
显式配置了序列号，但所替换的防火墙的序列号与旧防火墙的序列号不匹配。要在导入设备
状态包之后恢复连接，卫星设备管理员必须登录到防火墙并输入用于验证到门户网站的凭据
（用户名和密码）。进行此验证后，门户网站上将会生成 LSVPN 连接所需的动态配置。

但是，如果防火墙在高可用性配置中进行了配置，则在恢复配置之后，防火墙将会自动同步正
在运行的配置及其对端设备，并获得无缝运行所需的最新动态配置。

替换后还原防火墙配置

要在新防火墙上还原防火墙配置，您将先在新防火墙上执行初始配置，包括设置操作模式，以及升
级 PAN-OS 软件与内容发布版本以匹配旧防火墙上安装的的软件和内容。然后，您将从 Panorama
导出旧防火墙的设备状态，将它导入新防火墙。最后，您将返回 Panorama 验证新防火墙是否已连
接，然后将此防火墙与 Panorama 同步。

如果防火墙属于 SD-WAN 集群，则在有 RMA 时必须遵循更换 SD-WAN 设备的工作流程。
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STEP 1 | 在新防火墙上执行初始配置并验证网络连接。

使用串行端口连接或安全外壳 (SSH) 连接来添加 IP 地址、DNS 服务器 IP 地址，并验证新防火
墙可以访问 Palo Alto Networks 更新服务器。

STEP 2 | （可选）在新防火墙上设置操作模式，使其与旧防火墙上的操作模式匹配。

此任务需要串行端口连接。

1. 输入以下 CLI 命令以访问防火墙的维护模式：

> debug system maintenance-mode 

2. 对于操作模式，从主菜单中选择 Set FIPS Mode（设置 FIPS 模式）或 Set CCEAL 4
Mode（设置 CCEAL 4 模式）。

STEP 3 | 在新防火墙上检索许可证。

输入以下命令来检索许可证：

> request license fetch 

STEP 4 | （可选）将新防火墙的操作状态与旧防火墙的操作状态进行匹配。例如，针对曾经支持多
vsys 功能的防火墙启用多虚拟系统（多 vsys）功能。

输入与防火墙设置有关的命令：

> set system setting multi-vsys on > set system setting jumbo-frame
 on  

STEP 5 | 在新防火墙上升级 PAN-OS 版本。

必须升级到旧防火墙上安装的 PAN-OS 版本。必须升级内容更新版本到旧防火墙上安装的版本
或更高版本。

输入以下命令：

1. 要升级内容发布版本：

> request content upgrade download latest > request content
 upgrade install version latest

2. 要升级防病毒发布版本：

> request anti-virus upgrade download latest > request anti-
virus upgrade install version latest

3. 要升级 PAN-OS 软件版本：

> request system software download version <version> > request
 system software install version <version>  
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STEP 6 | 前往 Panorama CLI，使用安全复制 (SCP) 或 TFTP 将设备状态包从旧防火墙导出到计算机
（在 Web 界面中无法执行此操作）。

如果您从防火墙手动导出了设备状态，可跳过此步骤。

导出命令会以 tar 打包文件格式生成设备状态包，并将其导出到指定的位置。此设备状态不包
含 LSVPN 动态配置（卫星信息和证书详细信息）。

输入以下任一命令：

> scp export device-state device <old serial#> to <login>
 @ <serverIP>: <path> 

或者

> tftp export device-state device <old serial#> to <serverIP>

STEP 7 | 使用 Panorama 上的新替用防火墙的序列号来替代旧防火墙的序列号。

通过替换 Panorama 上的序列号，在恢复防火墙上的配置之后，新防火墙将可以连接到
Panorama。

1. 在操作模式下输入以下命令：

> replace device old <old SN#> new <new SN#>

2. 进入配置模式，并提交更改。

> configure # commit 

3. 退出配置模式。

# exit
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STEP 8 | （可选）在 Panorama 上创建设备注册身份验证密钥。

如未在 Panorama 上创建有效的设备注册身份验证密钥，则必须执行此步骤。如已在 Panorama
上创建有效的设备注册身份验证密钥，请跳过此步骤。

导出设备状态包不会导出用于将防火墙添加到 Panorama 管理的设备注册身份验证
密钥。更换后恢复防火墙配置时，必须创建新的设备注册身份验证密钥才能将新防
火墙添加到 Panorama。

1. 登录到 Panorama Web 界面.
2. 选择 Panorama > Device Registration Auth Key（设备注册身份验证密钥）并 Add（添

加）一个新的身份验证秘钥。

3. 配置身份验证密钥。

• 名称 — 输入身份验证密钥的描述性名称。

• 生命周期 — 输入密钥生命周期，以指定可以使用身份验证密钥登录新防火墙的时间。

• 计数 — 指定可以使用身份验证密钥登录新防火墙的次数。

• 设备类型 — 指定用于对 Firewall（防火墙）进行身份验证的身份验证密钥。

选择 Any（任意）使用设备注册身份验证密钥登录防火墙和日志收集器。

• （可选）设备 — 输入一个或多个设备序列号，指定身份验证密钥适用的防火墙。

4. 单击 OK（确定）。

5. Copy Auth Key（复制身份验证秘钥）并 Close（关闭）。

Panorama 管理员指南 Version 11.1 680 ©2024 Palo Alto Networks, Inc.



故障排除

STEP 9 | 在新防火墙上，导入设备状态并添加设备注册身份验证密钥。

1. 登录到防火墙 Web 界面。

2. 选择 Device > Setup > Operations（设备 > 设置 > 操作）并单击“Configuration
Management（配置管理）”部分的 Import Device State（导入设备状态）链接。

3. 浏览并找到文件，然后单击 OK（确定）。

4. 选择 Device（设备） > Setup（设置） > Management（管理），然后编辑 Panorama 设
置

5. 输入您在 Panorama 上创建的 Auth key（身份验证密钥），然后单击 OK（确定）。

6. 将更改 Commit（提交）到防火墙上正在运行的配置。

STEP 10 | 使用 Panorama 核实是否已成功地恢复了防火墙配置。

1. 访问 Panorama Web 接口并选择 Panorama > Managed Devices（受管设备）。

2. 核实新防火墙的 Connected（已连接）列具有复选标记。

STEP 11 |将防火墙与 Panorama 同步。

1. 访问 Panorama Web 界面，选择 Push Scope（推送范围）中的 Commit（提交） >
Commit and Push（提交并推送）和 Edit Selections（编辑选择）。

2. 选择 Device Groups（设备组），选择包含防火墙的设备组，然后选择 Include Device
and Network Templates（包含设备和网络模板）。

3. 选择 Collector Groups（收集器组），然后选择包含防火墙的收集器组。

4. 单击 OK（确定）保存对推送范围所作的更改。

5. Commit and Push（提交并推送）更改。

如果您需要针对安装新防火墙之后旧防火墙仍在运行的这段时间生成报告，
您必须为每个防火墙序列号生成单独的查询，因为在 Panorama 上替换序列
号并不会覆盖日志中的信息。
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排除提交故障
如果 Panorama 发生提交或推送操作故障，请检查以下状况。查看故障排除步骤以解决提交失败的
问题。

症状 条件 解决方案

提交成功后，Panorama 提交锁不
会释放。

选择 Panorama > Setup（设置）
> Management（管理），然后
编辑“General Settings（常规
设置）”以禁用 Automatically
Acquire Commit Lock（自动获取
提交锁） 和 Commit（提交）。

Panorama 提交问题

由于以下错误，Panorama 提交失
败：

配置的 dailytrsum 配额为 27
MB，小于需要的最低值 32 MB。

选择 Panorama > Setup（设置）
> Management（管理），然后
编辑“Logging And Reporting
settings（日志记录和报告设
置）”。

将“Daily Traffic Summary（每
日流量摘要）”、“Daily
Threat Summary（每日
威胁摘要）”、“Weekly
Traffic Summary（每周流量
摘要）”和“Weekly Threat
Summary（每周威胁摘要）”日
志存储的 Quota %（配额百分

比）值增加到大于 35 MB 的
值。或者，您可以选择 Restore
Defaults（恢复默认值）。

Panorama 管理服务器所具有的软
件版本早于其管理的专用日志收集
器或防火墙所具有的版本。

升级 Panorama 管理服务器，使其
软件版本与受管防火墙、日志收集
器、WildFire 设备和设备群集的软
件版本相同或者高于后者。有关详
细信息，请参阅 Panorama、日志
收集器、防火墙和 WildFire 的版本
兼容性。

Panorama 推送问题

防火墙上已禁用从 Panorama 接收
模板和设备组配置更改这一功能。

访问防火墙 Web 界面，
选择 Device（设备） >
Setup（设置），编辑 Panorama
Settings（Panorama 设置），然后
单击 Enable Device and Network
Template（启用设备和网络模
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症状 条件 解决方案

板）和 Enable Panorama Policy
and Objects（启用 Panorama 策略
和对象）。

由于设备注册身份验证密钥问题，
从 Panorama 到托管防火墙的配置
推送失败。

如果出现以下情况，请重置遇到推
送问题的托管防火墙上的安全连接
状态：

• 受管设备无故断开与 Panorama
的连接并且无法重新连接。

• 您已将防火墙管理从运行
PAN-OS 10.1 或更高版本的
Panorama 转换为运行 PAN-
OS 10.1 或更高版本的其他
Panorama。

• 您将 Panorama 或托管防火墙重
置为出厂默认设置，托管防火墙
无法重新连接。

在这种情况下，您需要恢复受管设
备与 Panorama 的连接。

由于防火墙上有待处理的本地配
置更改，Panorama 的配置推送失
败。

如果从 Panorama 中选择 Push
to Devices（推送到设备）或
Commit to Panorama（提交
到 Panorama），请选择 Edit
Selections（编辑选择），然后禁
用 Merge with Device Candidate
Config（与设备待选配置合并）。

• 对 Panorama 上的提交问题进行分类

• 排查模板或设备组推送失败的问题

• 解决由于本地防火墙存在待定更改而导致 Panorama 推送失败的问题

对 Panorama 上的提交问题进行分类

在何处可以使用？ 需要提供什么？

• Panorama 设备管理许可证

支持许可证

对 Panorama 管理服务器上的提交问题进行分类，以确定提交失败的原因。

STEP 1 | 查看 PAN-OS 发行说明，找出可能导致提交失败的任何限制、默认行为的变化或已知问题。
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STEP 2 | 登录到 Panorama Web 界面.

STEP 3 | 查看 Panorama 任务管理器。

1. 选择 Tasks（任务）。

2. 找到提交操作，记下 Job ID（作业 ID） 和 Start Time（开始时间）的值。

在 Type（类型）列中，单击 Commit（提交）以查看作业详细信息。

3. 查看 Validation Errors（验证错误）以了解导致提交失败的原因。这将帮助您了解

提交是在 Panorama 还是在防火墙上失败。
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STEP 4 | 查看 PAN-OS 进程和进程日志。

1. 登录到 Panorama 命令行界面.
2. 在 Panorama 上启用调试日志，以获得更详细的日志输出

admin> debug management-server

3. 查看管理进程，查看是否有进程处于降级状态。

这将告诉您哪些管理进程日志正在影响提交失败。这在 Progress（进度）列中用星号

(*) 表示。Client（客户端）列显示与配置提交相关的各种管理过程。

如果此列中未显示任何问题，那么很可能是在防火墙上提交失败。如果是这种情况，则需
要在防火墙 CLI 上输入此命令。

admin> show management-clients

4. 查看 Panorama 日志文件以检查失败情况。

在以下命令中，输入出现问题的客户端。

admin> less mp-log <client>.log

使用 Start Time（开始时间）定位导致提交失败的错误。Commit Failed（提交失

败）指示提交失败的原因。

5. 登录到防火墙 CLI 并查看设备服务器进程。

admin> less mp-log devsrvr.log

此命令还提供了额外信息，解释了防火墙上配置提交过程中出现的失败情况。这也将显示
外部动态列表 (EDL) 是否消耗了过多的设备内存。

排查模板或设备组推送失败的问题

在何处可以使用？ 需要提供什么？

• Panorama 设备管理许可证

支持许可证

解决由于在防火墙上禁用了 Panorama 管理服务器而导致托管防火墙无法接收模板和设备组配置更
改的问题。

STEP 1 | 登录到防火墙 Web 界面。
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STEP 2 | 选择 Device（设备） > Setup（设置） > Management（管理），然后编辑 Panorama 设
置。

STEP 3 | 查看 Panorama Policy and Object（Panorama 策略和对象）和 Device and
Network Template（设备和网络模板）设置。

以下示例描述了这些配置为屏蔽 Panorama 推送的设备组和模板配置的 Panorama 设置。

STEP 4 | 单击每项设置以启用从 Panorama 推送设备组和模板配置。

当系统提示启用 Panorama Policy and Object（Panorama 策略和对象）和 Device and Network
Template（设备和网络模板）设置时，单击 OK（确定）。以下示例描述了这些配置为允许
Panorama 推送的设备组和模板配置的 Panorama 设置。

STEP 5 | 登录到 Panorama Web 界面 并通过 Panorama 来推送配置更改。
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解决由于本地防火墙存在待定更改而导致 Panorama 推送失败的问
题

在何处可以使用？ 需要提供什么？

• Panorama 设备管理许可证

支持许可证

默认情况下，当您将配置从 Panorama 管理推送到托管防火墙时，Merge with Device Candidate
Config（与设备待选配置合并）设置处于启用状态。此设置将提交防火墙上任何待处理的本地配置
更改以及从 Panorama 推送的配置。若进行了本地配置更改，则在防火墙上的本地候选配置不完整
或无效且启用了此设置的情况下，推送可能会失败。

如果您经常在托管防火墙上进行本地配置更改，则可以禁用此设置，以防止任何本地配置更改与从
Panorama 推送的配置一起提交。

STEP 1 | 登录到 Panorama Web 界面.

STEP 2 | 选择 Commit（提交） > Push to Devices（推送到设备）或 Commit and Push（提交并推
送）。

STEP 3 | Edit Selections（编辑选择）。

STEP 4 | 取消选中（禁用）Merge with Device Candidate Config（与设备待选配置合并）。

STEP 5 | 单击 OK（确定）。

STEP 6 | Push（推送）。
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排除注册或序列号错误
在 M-700、M-600、M-500、M-300 或 M-200 设备上，如果 Panorama > Support（支持）页面
不显示支持许可证详细信息，或即使是在您注册 Panorama 之后，Panorama > Setup（设置） >
Management（管理）页面仍显示 Serial Number（序列号）未知，则请执行以下步骤：

STEP 1 | 记录下您下达 Panorama 购买订单时， Palo Alto Network 发送给您的订单执行电子邮件中提
供的 Panorama 序列号。

STEP 2 | 选择 Panorama > Setup > Management（Panorama > 设置 > 管理），然后编辑“General
Settings（常规设置）”。

STEP 3 | 输入 Serial Number（序列号），然后单击 OK（确定）。

STEP 4 | 选择 Commit（提交） > Commit to Panorama（提交到 Panorama），并 Commit（提
交）更改。
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排除报告错误
如果 Panorama 未能生成报告，或者报告缺失预期的数据，则其内容版本（例如，应用程序数据
库）可能与受管收集器和防火墙上的内容版本并不相同。Panorama 上的内容版本必须与受管收集
器和防火墙上的内容版本相同，或者低于后者。有关详细信息，请参阅 Panorama、日志收集器、
防火墙和 WildFire 的版本兼容性。
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排除设备管理许可证错误
更新到 PAN-OS 8.1 后，Panorama 虚拟设备将检查是否已成功安装设备管理许可证。如果尚未成
功安装设备管理许可证，或 Panorama 虚拟设备管理的防火墙数量超出设备管理许可证限制，则必
须在 180 天内安装有效的设备管理许可证。如果未安装有效的设备管理许可证，则每次您登录到
Panorama Web 界面时均会显示以下警告：

如果 Panorama 虚拟设备管理的防火墙数量超出设备管理许可证限制，则每次您登陆到 Panorama
Web 界面时均会显示以下警告：

要解决这些问题，请安装有效的设备管理许可证：

STEP 1 | 要购买适当的设备管理许可证，请联系您的 Palo Alto Networks 销售代表或授权分销商。

STEP 2 | 登录到 Panorama Web 界面。

STEP 3 | 根据 Panorama 虚拟设备是在线或离线来激活/检索设备管理许可证。

• 在 Panorama 虚拟设备连接到互联网时激活/检索防火墙管理许可证。

• 在 Panorama 虚拟设备未连接到互联网时激活/检索防火墙管理许可证。
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排除自动恢复防火墙配置问题
如果您的受管防火墙会因导致 Panorama™ 管理服务器与防火墙之间连接中断的配置更改而自动恢
复其配置，则您可以对不同步的防火墙进行故障排除，以确定已实施哪些更改并确定最后配置推送
了哪些内容导致防火墙恢复其配置。

STEP 1 | 验证受管防火墙是否自动恢复到最后运行的配置。

• 在防火墙上

1. 启动防火墙 Web 界面。

2. 单击 Tasks（任务）（Web 界面的右下角）。

3. 验证最后一次提交操作（从 Panorama 推送或本地提交）是否显示 Reverted（已恢

复）状态。

• 在 Panorama 上

1. 登录到 Panorama Web 界面.
2. 选择 Panorama > Managed Devices（受管设备） > Summary（摘要）。

3. 查看共享策略和模板同步状态。如果您最近从 Panorama 推送了配置到受管防火墙并且
被恢复，则共享策略或模板会显示为 Out of Sync（不同步）（取决于所进行的配置更

改）。
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STEP 2 | 在受管防火墙的 Last Merged Diff（最后合并差异）列中，显示最后合并配置差异 ( ) 以将
当前运行的配置与恢复的配置进行比较。在本示例中，从 Panorama 推送的策略规则拒绝受
管防火墙与 Panorama 之间的所有流量，这导致防火墙配置自动恢复。

STEP 3 | 在重新推送配置之前，请按需修改配置对象，以确保不会中断受管防火墙与 Panorama 之间
的连接。
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查看任务成功或失败状态
单击 Panorama Web 接口右下角的任务管理器图标  可查看任务是否成功。任务管理器还会
显示一条可帮助调试问题的详细消息。有关详细信息，请参阅使用 Panorama 任务管理器。
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测试受管设备的策略匹配和连接
成功将设备组和模板堆栈配置推送到防火墙后，日志收集器和 WF-500 设备将测试正确的流量是
否与推送到受管设备的策略规则匹配，且您的防火墙是否可以成功连接到所有适当的网络资源。

• 排除策略规则流量匹配问题

• 排除网络资源连接问题

排除策略规则流量匹配问题

要对受管防火墙执行策略匹配测试，请测试受管设备的策略规则配置，确保正在运行的配置可通
过允许和拒绝正确的流量来适当地保护您的网络。与已配置规则匹配的流量结果生成后，您可以
Export to PDF（导出至 PDF），以进行审核。

STEP 1 | 登录到 Panorama Web 界面.

STEP 2 | 选择 Panorama > Managed Devices（受管设备） > Troubleshooting（故障排除）以执行策
略匹配。

此外，您还可以通过 Policies（策略）选项卡运行策略匹配测试。

STEP 3 | 输入所需的信息，以执行策略匹配测试。在本示例中，执行的是安全策略匹配测试。

1. 从 Select Test（选择测试） 下拉列表中选择 Security Policy Match（安全策略匹配）。

2. Select device/VSYS（选择设备/VSYS），并选择要进行测试的受管防火墙。

3. 输入流量的源 IP 地址。

4. 输入流量目标设备的目标 IP 地址。

5. 输入流量使用的协议 IP。

6. 必要时，输入安全策略规则测试所需的任何其他信息。

STEP 4 | Execute（执行）安全策略匹配测试。
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STEP 5 | 选择安全策略匹配结果，以查看与测试标准匹配的策略规则。

排除网络资源连接问题

对受管防火墙执行连接测试，确保您的受管设备已连接到所有适当的网络资源。测试受管设备的设
备配置，确保使用中的配置能正确保护您的网络（允许您验证这些推送到受管设备的配置仍允许
这些设备连接到日志收集器、已配置的外部动态列表、以及 Palo Alto Networks 更新服务器等资
源）。此外，您还可以执行路由、WildFire®、威胁库、ping、以及 traceroute 连接测试，以验证
Panorama™ 和受管设备是否可以访问对网络操作和安全至关重要的任何外部网络资源。结果生成
后，您可以 Export to PDF（导出至 PDF），以进行审核。

Ping 连接测试仅在运行 PAN-OS 9.0 或更高版本的防火墙中受支持。

STEP 1 | 登录到 Panorama Web 界面.

STEP 2 | 选择 Panorama > Managed Devices（受管设备） > Troubleshooting（故障排除）以执行连
接测试。

此外，您还可以通过 Policies（策略）选项卡运行策略匹配测试。

STEP 3 | 输入执行连接测试所需的信息。在本示例中，执行的是日志收集器连接测试。

1. 从 Select Test（选择测试） 下拉列表中选择 Log Collector Connectivity（日志收集器连
接）。

2. Select device/VSYS（选择设备/VSYS），并选择要进行测试的受管防火墙。

3. 必要时，输入连接测试所需的任何其他信息。

STEP 4 | Execute（执行）日志收集器连接测试。
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STEP 5 | 选择日志收集器连接测试，以查看选中设备的日志收集器连接状态。
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为受管防火墙生成统计数据转储文件
生成一组 XML 报告，汇总过去 7 天内由 Panorama™ 管理服务器管理的单个防火墙或 Panorama
管理的所有防火墙的网络流量。选择受管防火墙并生成统计数据转储文件后，您可以将统计数据转
储文件本地下载到设备。

Palo Alto Networks 或授权合作伙伴系统工程师会使用统计数据转储文件创建安全生命周期审查
(SLR)，并在成功部署受管防火墙后执行安全检查，帮助您强化安全状态。SLR 会重点展示在网
络上发现的活动以及可能存在的相关业务或安全风险。有关 SLR 的更多信息，请联系 Palo Alto
Networks 或授权合作伙伴系统工程师。

如有多个受管防火墙需生成统计数据转储文件，则可能需要数小时才能完成。在此期
间，您无法浏览生成统计数据转储文件的用户界面，因此建议从 CLI 生成统计数据信
息转储文件，以便继续使用 Panorama Web 界面。

Palo Alto Networks 建议使用以下命令从 Panorama CLI 为所有受管防火墙生成统计数
据转储文件。Panorama 必须能够访问您的 SCP 或 TFTP 服务器才能成功导出统计数据
转储文件。

• SCP 服务器

admin> scp export stats-dump to
 <username@hostname:SCP_export_path>

• TFTP 服务器

admin> tftp export stats-dump to <tftp_host_address>

STEP 1 | 登录到 Panorama Web 界面.

STEP 2 | 选择 Panorama > Support（支持）并导航到 Stats Dump File（统计数据转储文件）。

STEP 3 | 选择要为其生成统计数据转储文件的受管防火墙。

建议您从 Panorama Web 界面为单个受管防火墙生成统计数据转储文件。

如果不选择受管防火墙，则默认情况下会为所有设备生成统计数据转储文件。
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STEP 4 | 生成统计数据转储文件。

当系统提示是否继续生成统计数据转储文件时，单击 Yes（是）。

此时将显示统计数据转储文件生成状态的进度条。

单个受管防火墙的生成可能需要长达一个小时，具体取决于日志数据量。在此期间，您无法浏
览统计数据转储文件生成状态窗口。

STEP 5 | 单击 Download Stats Dump File（下载统计数据转储文件），将统计数据转储文件下载到本
地设备。

下载的统计数据转储文件的文件格式为 tar.gz。
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恢复受管设备与 Panorama 的连接
PAN-OS 10.1 引入了 device registration authentication key（设备注册身份验证秘钥），以将受管
防火墙、专用日志收集器和 WildFire 设备安全地载入 Panorama™ 管理服务器。以下步骤描述了
如何在以下情况恢复受管设备与 Panorama 的连接：

• 如果受管设备无故断开与 Panorama 的连接并且无法重新连接。

• 您想要将防火墙管理从运行 PAN-OS 10.1 或更高版本的 Panorama 转换为运行 PAN-OS 10.1
或更高版本的其他 Panorama。

• 如果您将 Panorama 或受管防火墙重置为出厂默认设置，但受管防火墙无法连接到 Panorama。

恢复托管设备与 Panorama 的连接仅适用于登录到 Panorama 时运行 PAN-OS 10.1 或更高版本的
托管设备。所描述的行为不适用于运行 PAN-OS 10.0 和更低版本的托管设备或已升级到 PAN-OS
10.1 或更高版本但已由 Panorama 管理的托管设备。

以下防火墙平台不受所述的 Panorama 连接问题的影响。

• 受管防火墙使用零接触配置 (ZTP) 登录到 Panorama。

• CN 系列防火墙。

• 部署在 VMware NSX 上的受管防火墙。

• 从公共虚拟机管理程序市场购买的 VM 系列防火墙。有关详细信息，请参阅 PAYG
防火墙。

STEP 1 | 重置受管设备的安全连接状态。

1. 登录至受管设备 CLI。

• 登录至防火墙 CLI。

• 登录至专用日志收集器 CLI。

• 登录至 WildFire 设备 CLI。
2. 重置安全连接状态。

此命令将重置受管设备的连接状态，且不可逆。

admin> request sc3 reset

3. 重新启动受管设备上的管理服务器。

admin> debug software restart process management-server
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STEP 2 | 清除 Panorama 上的受管设备的安全连接状态，然后生成新的设备注册身份验证密钥。

清除 Panorama 上的受管设备的安全连接状态的操作是不可逆的。这意味着受管设
备已断开连接，必须重新添加至 Panorama。

1. 登录到 Panorama 命令行界面.
2. 重置 Panorama 的受管设备的安全连接状态。

此命令将重置受管设备与 Panorama 的连接状态，且不可逆。

admin> clear device-status deviceid <device_SN>

其中，<device_SN> 是您希望清除连接状态的托管设备的序列号。

3. 在 Panorama 上创建新的设备注册身份验证密钥。

admin> request authkey add devtype <fw_or_lc) count
 <device_count> lifetime <key_lifetime> name <key_name> serial
 <device_SN>

设备类型和序列参数是可选的。省略这两个参数可以创建一个非特定于设备
类型或设备序列号的通用设备注册身份验证密钥。

4. 验证您创建的设备注册认证密钥是否创建成功。

admin> request authkey list *

记下密钥名称。在获取载入所需的设备注册认证密钥时，密钥名称是必需的。

5. 复制设备注册认证的Key（密钥）值。

admin> request authkey list <key_name>
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STEP 3 | 将您创建的设备注册身份验证密钥添加到托管设备。

1. 登录至受管设备 CLI。

• 登录至防火墙 CLI。

• 登录至专用日志收集器 CLI。

• 登录至 WildFire 设备 CLI。
2. 添加您在上一步中创建的设备注册身份验证密钥。

admin> request authkey set <auth_key>

对于 <auth_key>，请输入您在上一步中复制的 Key（秘钥）值。

STEP 4 | 验证受管设备与 Panorama 的连接。

admin> show panorama-status

验证 Panorama 服务器 Connected（已连接）状态是否显示为 Yes（是）。

如果此过程无法解决受管设备的连接问题，则必须联系 Palo Alto Networks 客户
支持以获得进一步帮助，因为这可能需要在 Panorama 上完全重置所有受管设备连
接。
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恢复过期的设备证书
Panorama™ 管理服务器、专用日志收集器或托管防火墙上安装的设备证书的有效期为 90 天。安
装了设备证书的 Panorama、专用日志收集器和托管防火墙会在证书过期前 15 天自动尝试重新安
装设备证书。但是，如果设备证书无法自动重新安装，您可以手动重新安装设备证书。

STEP 1 | 登录到 Panorama Web 界面.
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故障排除

STEP 2 | 查看 Panorama、专用日志收集器和托管防火墙的设备证书状态。

1. 要查看 Panorama 设备证书状态，请选择 Panorama > Setup（设置） >
Management（管理），然后在“Device Certificate（设备证书）”部分中查看 Current
Device Certificate Status（当前设备证书状态）。

Current Device Certificate Status（当前设备证书状态） 显示 Expired（已

过期）。

2. 要查看专用日志收集器设备证书状态，请登录专用日志收集器 CLI 并输入以下命令：

admin>show device-certificate status

Current Device Certificate Status（当前设备证书状态） 显示 Expired（已

过期）。

3. 要查看托管防火墙设备证书状态，请选择 Panorama > Managed Firewalls（托管防火
墙） > Summary（摘要），然后根据 expired（过期）条件进行筛选。

“Device Certificate（设备证书）”列显示当前状态为 Expired（过期）的设备证书。
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故障排除

STEP 3 | 在 Panorama、专用日志收集器或托管防火墙上重新安装过期的设备证书。

如果 request certificate fetch otp <otp_value> 命令不可用，则表
示 Panorama、日志收集器或托管防火墙是可信平台模块 (TPM) 设备。

要恢复 TPM 设备的设备证书，请运行以下命令：

request certificate fetch

• 安装 Panorama 设备证书

• 为专用日志收集器安装设备证书

• 为受管防火墙安装设备证书
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