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解密最佳做法

您無法保護您的網路免受無法看到和檢查的威脅。Gartner 指出，2020 年，⼤約 70# 的新惡意軟
件活動使⽤了各種形式的加密。⾕歌 透明度報告 表明無論您如何分析 Google 網絡流量，在⼤多
數情況下，⾼達 95# 的流量都已加密。解密 該流量可保護您的網絡免受隱藏威脅。

本⽂件是部署前、部署和部署後最佳實務的簡化檢查清單，您可以遵循以實作解密。每個部分都包
含 PAN-OS 管理指南中詳細資訊的連結，包括如何設定解密原則規則和設定檔。

· 規劃 SSL 解密最佳實務部署

· 使⽤最佳做法部署 SSL 解密

· 遵循部署後 SSL 解密最佳做法
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規劃 SSL 解密最佳實務部署
準備部署解密 通過制定解密策略和推出計劃。開啟解密可能會改變使⽤者與某些應⽤程式和網站
互動的⽅式，因此規劃、測試和使⽤者教育對於成功部署⾄關重要。

STEP 1 | 設定⽬標。

計劃解密與防⽕牆不私密或敏感的流量 資源 許可證。這樣可以透過暴露和防⽌加密威脅來
減少攻擊⾯。了解您可以合法解密的流量的當地法律和法規以及⽤⼾通知要求。

從基於端⼝的遷移到基於應⽤程序 安全 建⽴和部署解密原則規則之前的原則規則。如果您
根據連接埠型安全性原則建⽴解密規則，然後移轉⾄以應⽤程式為基礎的安全性原則，則此
變更可能會導致解密規則封鎖您要允許的流量，因為安全性原則規則很可能會使⽤應⽤程式
預設通訊埠來防⽌流量使⽤⾮標準連接埠。在部署解密之前移轉⾄以應⽤程式 ID 為基礎的
規則，可確保在測試解密部署時，您會發現安全性原則錯誤的設定，並在向⼀般使⽤者擴充
解密之前加以修正。
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STEP 2 | 與利益相關者合作和教育 例如法律，財務，⼈⼒資源，⾼管，安全性和 IT /⽀持，以制定解
密部署策略。

取得必要的核准以解密流量以保護企業安全。

識別要解密的流量並排定優先順序：

· 決定要解密的應⽤程序（批准，未經批准）。不允許加密未經批准的應⽤程式。

· 決定要解密的裝置 (公司、BYOD、⾏動裝置等)。

企業無法控制 BYOD 裝置。如果您允許網路上的 BYOD 裝置，請將其流量解
密，並遵守您套⽤⾄其他網路流量的相同安全性政策。若要這麼做，請透過
驗證⼊⼝網站重新導向 BYOD 使⽤者、指⽰他們如何下載和安裝 CA 憑證，
並清楚通知使⽤者其流量將會解密。教育 BYOD ⽤⼾有關該過程的信息，並
將其包含在您公司的隱私和計算機使⽤政策中。

· 決定是否要針對不同群組 (例如不同的員⼯群組、承包商、合作夥伴和來賓) 使⽤相同的解
密政策。

識別您無法解密的流量：

· 中斷解密的流量 技術原因 例如憑證釘選、不⽀援的密碼或相互驗證。

· 你的交通 選擇不解密 例如財務、健康、政府和其他敏感類別，包括使⽤者和群體，例如
⾼階主管。

· 充分了解您除了解密之外的流量。您無法檢視加密流量，防⽕牆也無法將威脅防護設定檔
套⽤⾄加密流量。

準備更新的法律和⼈⼒資源電腦使⽤政策，以分發給所有員⼯、承包商、合作夥伴、訪客和
任何其他網路使⽤者，以便在您推出解密時，使⽤者瞭解其資料可以被解密並掃描是否存在
威脅。

決定如何 處理憑證驗證.您的商業模式可能需要在安全性和使⽤者體驗之間取捨。瞭解您要
如何處理憑證驗證，有助於判斷設定 SSL 轉寄 Proxy 解密設定檔的⽅式。

識別您要記錄的流量。請注意當地的法律和法規差異，以及它們如何影響您可以記錄的流量
以及可以存儲⽇誌的位置。

將防⽕牆放在可以查看所有網路流量的地⽅，以免加密的流量因為它會繞過防⽕牆
⽽無意中存取您的網路。
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STEP 3 | 制定推出您的計劃 公開⾦鑰基礎架構 (PKI).

如果您有現有的 PKI，請從您的企業根 CA 產⽣ SSL 轉寄信任 CA 憑證作為從屬憑證。這使
得部署更容易，因為網路裝置已經信任企業根 CA，因此您不會遇到憑證問題。如果您沒有
企業根 CA，請考慮取得⼀個。

或者，在防⽕牆上產⽣⾃我簽署的根 CA 憑證，並在該防⽕牆上建⽴從屬的轉向信任 CA 憑
證，以安裝在網路裝置上。⾃我簽署憑證最適合沒有企業根 CA 的⼩型公司，以及⽤於概念
驗證 (POC) 試⽤。

與 BYOD 裝置類似，企業無法控制訪客裝置。如果您允許網路上的訪客裝置，
請將其流量解密，並遵守您套⽤⾄其他網路流量的相同安全性原則。若要這麼
做，請透過驗證⼊⼝網站重新導向來賓使⽤者、指⽰他們如何下載及安裝 CA
憑證，並清楚通知使⽤者其流量將會解密。將程序納⼊貴公司的隱私權和電腦
使⽤政策中。

產⽣ 分離 適⽤於遠期信任和遠期不信任的 CA 憑證。請勿對這兩個憑證使⽤相同的 PKI 從
屬 CA，也不要使⽤受信任的根 CA 簽署轉寄不信任憑證#轉寄不信任憑證會警告使⽤者簽署
伺服器的憑證不合法，⽽且他們不應繼續前往網站。如果受信任的根 CA 簽署不信任憑證，
則⽤⼾端會信任不受信任的憑證，因為⽤⼾端會信任根 CA。

為每個防⽕牆產⽣個別的下屬正向信任 CA 憑證。使⽤不同的從屬 CA 可讓您 撤銷憑證 當您
解除委任裝置 (或裝置配對) ⽽不影響部署的其餘部分，並在需要撤銷憑證時減少影響。個別
的 CA 憑證可協助技術⽀援⼈員疑難排解使⽤者問題，因為憑證錯誤訊息包含有關流量所經
過之防⽕牆的資訊。雖然在所有防⽕牆上使⽤⼀個轉寄信任從屬 CA ⽐較容易部署，但在每
個防⽕牆上使⽤個別憑證可提供最佳的安全性。

如果您的私鑰需要額外的安全性，請考慮 將它們儲存在 HSM 中.

STEP 4 | 對防⽕牆效能進⾏基準測量，以了解資源消耗和可⽤的防⽕牆資源，以便在部署解密之後⽐
較效能並估計 防⽕牆部署的⼤⼩ 需要⽀持您要解密的流量。

使⽤帕洛阿爾托網路 SE/CE 來調整防⽕牆部署的⼤⼩，並避免⼤⼩錯誤。

請記下⽬前可⽤的防⽕牆資源。⼀般來說，您的安全性越嚴格，解密消耗的資源就越多。影
響您可以解密多少流量的因素包括：

· 您要解密的 SSL 流量量。

· TLS 通訊協定版本。

· ⾦鑰⼤⼩。

· ⾦鑰交換演算法。完美的正向保密 (PFS) 暫時演算法 (例如 DHE 和 ECDHE) ⽐ RSA 消耗
更多的資源，但由於防⽕牆會為每個⼯作階段產⽣新的密碼⾦鑰，因此提供更⾼的安全
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性。如果攻擊者破壞⼯作階段⾦鑰，PFS 會阻⽌攻擊者使⽤它來解密相同⽤⼾端和伺服器
之間的其他⼯作階段，⽽ RSA 則不會。

· 憑證驗證。RSA 憑證驗證 (這與 RSA ⾦鑰交換演算法不同) 消耗的 CPU 週期⽐ ECDSA 憑
證驗證少，但 ECDSA 提供最⾼等級的安全性。

· 加密演算法。⾦鑰交換演算法決定加密演算法是 PFS 還是 RSA。

· 該 防⽕牆模型和資源.較新的防⽕牆型號⽐舊型號擁有更多的資源。

交易⼤⼩會影響效能。測量所有流量的平均交易⼤⼩，然後測量連接埠 443（HTTPS 加密流
量的預設連接埠）上流量的平均交易⼤⼩，以瞭解防⽕牆上加密流量與總流量和平均交易⼤
⼩相關的⽐例。

這些因素的組合決定了解密如何消耗防⽕牆處理資源。如果防⽕牆資源有問題，請針對較⾼優
先順序和較⾼⾵險的流量使⽤更強的解密功能，並使⽤較少的處理器密集型解密來解密和檢查
較低優先順序的流量，直到您可以增加可⽤資源為⽌。

調整防⽕牆的⼤⼩，使其包含預留空間，以增加要解密的流量，因為每天都會加密更多流量。

STEP 5 | 規劃分階段、優先順序的部署.

確定早期採⽤者以⽀持解密，並讓部⾨經理加⼊該計劃。

設定 POC 以測試部署策略，然後再將其推出⾄⼀般使⽤者群體。測量解密 POC 部署對防⽕
牆 CPU 和記憶體使⽤率的影響，以協助瞭解防⽕牆⼤⼩是否正確。POC 還可以揭⽰在技術
上破壞解密的應⽤程序。

· 教育 POC 參與者有關更改以及如何聯繫技術⽀持。

· 為解密 POC 設置技術⽀持 POC，以便⽀持⼈員有機會開發⽀持部署的最佳⽅法。

· 階段解密。計劃⾸先解密最⾼⾵險的流量（URL 類別最有可能包含惡意流量，例如遊戲
或⾼⾵險），然後在獲得經驗時解密更多。或者，⾸先解密不會影響您業務的 URL 類別
（如果出現問題，不會影響業務），例如新聞提要。在這兩種情況下，都可以解密⼀些
URL 類別，聽取⽤⼾反饋，運⾏報告並檢查 解密記錄 以確保解密按預期⼯作，然後逐步
解密更多的 URL 類別等。計劃製作 解密排除 如果出於技術原因或因為您選擇不解密網站
⽽無法解密網站，則從解密中排除網站。

· 評估 POC 的成功率，並微調部署實務。

在⼀般推出之前對使⽤者⼈⼝進⾏教育。POC 有助於識別最重要的溝通要點。

將更新的法律和⼈⼒資源電腦使⽤政策散佈給所有員⼯、承包商、合作夥伴、訪客和任何其
他網路使⽤者。當您對每個部⾨或群組進⾏解密時，確保每個⼈都瞭解⾃⼰的資料可以被解
密並掃描是否存在威脅。

建⽴現實的排程，讓您有時間評估推出的每個階段。
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使⽤最佳做法部署 SSL 解密
STEP 1 | ⽣成和分發 解密政策的⾦鑰和憑證.

如果您有企業 PKI，請從企業根 CA 產⽣轉送 Proxy 流量的轉送信任 CA 憑證。否則，請在
防⽕牆上產⽣⾃我簽署的根 CA 憑證，在該防⽕牆上建⽴從屬 CA，然後將⾃我簽署憑證散
佈⾄所有⽤⼾端系統。⾃我簽署憑證適⽤於實驗室測試、⼩型部署和 POC。

為每個防⽕牆產⽣唯⼀的下屬遠向信任 CA (或針對所有防⽕牆產⽣⼀個遠向信任 CA，具體
取決於您的 規劃-⼀個證書更容易部署，但單獨的證書提供了最佳的安全性和其他好處）。
不同的 PKI 平台有不同的擴展憑證管理功能。

如果您不使⽤企業 CA，請將轉寄信任 CA 憑證匯⼊⽤⼾端系統的信任 CA 儲存區。

不要匯⼊轉寄 不信任 CA 憑證進⼊⽤⼾端系統上的 CA 信任儲存區，或不信任憑證不會做為
不受信任網站的觸發程序。但是，如果防⽕牆⾃我簽署的根 CA 並未安裝為⽤⼾端系統上受
信任的發⾏者，您可以使⽤⾃我簽署的轉寄不信任憑證。)

使⽤ ⾃動化⽅法 將轉寄信任憑證散佈⾄連線的裝置，例如帕洛阿爾托網路全球保護⼊⼝網
站、Microso AD 憑證服務 (使⽤群組原則物件)、商業⼯具或開放原始碼⼯具。

如果您是從企業根 CA 產⽣憑證，請在防⽕牆上匯⼊憑證。

在安全儲存庫中備份防⽕牆的正向信任 CA 憑證 (⽽⾮防⽕牆的主要⾦鑰) 的私密⾦鑰，如此
⼀來，當發⽣問題時，您仍然可以存取轉寄信任 CA 憑證。

如果您從企業根 CA 產⽣憑證和私密⾦鑰，阻⽌私鑰導出.您可以從企業 CA 將它們安裝在新
的防⽕牆和全景圖上，因此您不需要從 PAN-OS 匯出它們。)

如果您的⽅案要求使⽤ HSM，將私密⾦鑰儲存在 HSM 上.

STEP 2 | 設定解密設定檔 控制協議，證書驗證和故障處理。

SSL 轉發代理解密配置⽂件 控制伺服器憑證驗證、⼯作階段模式和輸出流量的失敗檢查。封
鎖具有過期憑證、不受信任的發⾏者、不受⽀援的版本和不⽀援的加密套件的⼯作階段。封
鎖具有⽤⼾端驗證的⼯作階段，除⾮有重要的應⽤程式需要驗證，在這種情況下，您應該建
⽴個別的解密設定檔，以允許⽤⼾端驗證，並且只將其套⽤⾄需要⽤⼾端驗證的流量。

SSL 輸⼊檢查解密設定檔 控制⼯作階段模式和輸⼊流量的失敗檢查。封鎖具有不受⽀援版本
和不⽀援加密套件的⼯作階段。

SSL 通訊協定設定 控制密碼套件元素：SSL 正向 Proxy 和 SSL 輸⼊檢查流量的通訊協定版
本、⾦鑰交換演算法、加密演算法和驗證演算法。使⽤最強的密碼，你可以。對於正向代
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理，設置協議 最⼩版本 ⾄ TLSv1.2 和 最⼤版本 ⾄ ⾺克斯 阻⽌弱協議。對於「SSL ⼊埠檢
查」，請建⽴具有與您要檢查其輸⼊流量之伺服器功能相符的通訊協定設定的個別設定檔。

使⽤最強的密碼套件，你可以。建⽴個別的解密政策和設定檔以最⼤化安全
性。如果您出於商業⽬的所需的舊版網站僅⽀援較弱的密碼，請建⽴單獨的解
密設定檔以允許該流量，並將其套⽤在解密政策中，僅適⽤於必要的網站。使
⽤相同的技術來微調不同 URL 類別的安全性與效能。

許多⾏動應⽤程式都使⽤釘選憑證。由於 TLSv1.3 會加密憑證資訊，因此防⽕
牆無法將這些⾏動應⽤程式⾃動新增⾄ SSL 解密例外清單。對於這些應⽤程
序，請確保解密配置⽂件 最⼤版本 設定為 TLSv1.2，或將「無解密」政策套⽤
⾄流量。

無解密描述檔 您選擇不解密的流量的控制伺服器憑證驗證。封鎖具有過期憑證和不受信任之
發⾏者的⼯作階段。

請勿將「無解密」設定檔套⽤⾄ TLSv1.3 流量。憑證資訊已加密，因此防⽕牆
無法根據憑證資訊封鎖⼯作階段。

對於 SSL 轉寄代理和無解密流量，請同時設定憑證撤銷清單 (CRL) 和線上憑證狀態撤銷
(OCSP) 憑證撤銷 檢查以確認網站憑證尚未撤銷。

SSH 代理配置⽂件 控制 SSH 通道流量的⼯作階段模式和失敗檢查。封鎖具有不⽀援版本和
不⽀援演算法的⼯作階段

最佳實踐解密配置⽂件設置 資料中⼼ 並⽤於周邊（網際網路閘道) 使⽤案例與⼀般
最佳實務設定略有不同。

STEP 3 | 配置 解密政策規則 定義要解密和製作的流量 原則型例外 為您的交通 選擇 不解密。

建⽴原則規則以除了您選擇不解密的特定⽬的地 IP 位址 (例如財務伺服器)、來源使⽤者和
群組 (例如，⾼階主管或 HR ⼈員)、來源裝置及應⽤程式連接埠除外。在解密流量的規則之
前，將這些規則放在解密規則庫的頂部。對於 TLSv1.3 流量以外的所有流量，請在其上附加
「無解密」描述檔以套⽤ SSL 伺服器憑證驗證控制 到加密的流量。這樣可以防⽌無意中解
密您不想解密的流量。

使⽤「URL 類別」、「⾃訂 URL 類別」和「外部動態清單」(EDL) 來指定不要解密的 URL，
例如⾦融服務、醫療保健、政府機關，以及因商業、法律或法規原因⽽不想解密的任何其他
類別。在具有動態變更 IP 位址 (例如 Office 365) 或頻繁成員資格變更的環境中使⽤ EDL 進
⾏更新，⽽不需要認可。

建⽴包含您選擇不解密的所有類別的 EDL 或⾃訂 URL 類別，因此您只需要⼀個解密原則規
則。

將這些規則置於解密規則庫中解密流量的規則之上。

配置 解密記錄和記錄轉送.

如果您使⽤ 解密鏡像 複製解密的流量並將其發送到流量收集⼯具，請注意可能禁⽌鏡像或
控制您可以鏡像的流量的當地隱私法規。
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透過設定建⽴政策以解密其餘流量 SSL 正向代理伺服器,SSL 傳⼊檢查，以及 SSH 代理伺服
器 規則。始終解密在線存儲和備份，基於 Web 的電⼦郵件，Web 託管，個⼈站點和博客，
內容交付網絡以及⾼⾵險的 URL 類別。將 SSH Proxy 限制為管理網路裝置、記錄所有 SSH
流量和設定的管理員 多因素⾝份驗證 以防⽌未經授權的 SSH 訪問。

STEP 4 | 將網站新增⾄ SSL 解密排除清單 (裝置 > 憑證管理 > SSL 解密排除）如果它們在 POC 測試期
間技術上破壞了解密，並且尚未在排除列表中。解密技術上封鎖解密的網站會導致封鎖該流
量。）

STEP 5 | 在安全策略中，封鎖快速 UDP 網際網路連線 (QUIC) 通訊協定.

Chrome 和部分其他瀏覽器使⽤ QUIC ⽽⾮ TLS 建⽴⼯作階段，但 QUIC 使⽤防⽕牆無法解密
的專屬加密技術，因此有潛在危險的流量可能會以加密流量的形式進⼊網路。建⽴兩個規則，
⼀個⽤來封鎖標準連接埠上的 QUIC 應⽤程式，另⼀個則封鎖 UDP 連接埠 80 和 443。封鎖
QUIC 會強制瀏覽器使⽤ TLS。

STEP 6 | 將解密的流量轉發到野⽕ 檢查它是否存在惡意軟件。

STEP 7 | 慢慢推出解密.

解密幾個 URL 類別、檢閱使⽤者意⾒反應並執⾏報告，以確保解密能如預期般運作。逐漸解密
更多 URL 類別，直到達到⽬標為⽌。從最⾼優先順序的流量開始（最有可能包含惡意流量的
URL 類別，例如遊戲），並在您從經驗中學習並改進流程時解密更多內容。更保守的替代⽅法
是先解密不會影響您業務的 URL 類別，例如新聞提要。
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遵循部署後 SSL 解密最佳做法
部署解密之後，請確保⼀切正常運作，並採取措施以確保其如預期般運作。

STEP 1 | 驗證 解密按預期⼯作。

STEP 2 | 測量防⽕牆效能，以確保其符合可接受的規範，以便您瞭解解密對效能的影響。

如果您想要解密⽐防⽕牆資源⽀援更多的流量，請擴展以便擁有⾜夠的資源來解密所有要解密
的流量並保護網路安全。

STEP 3 | 在僱⽤新員⼯時教育新員⼯，以便他們了解您的解密政策，並且如果他們無法訪問特定站
點，因為它使⽤了弱密碼套件，也不會感到驚訝。

STEP 4 | 定期檢閱和更新解密政策和資料檔。

STEP 5 | 使⽤ 解密疑難排解⼯具 例如應⽤程式指揮中⼼的 SSL 活動 窗⼝⼩部件和解密⽇誌（監視器
> ⽇誌 > 解密) 以監控解密流量並解決解密問題。

解密疑難排解⼯作流程 ⽰範如何使⽤這些⼯具來調查問題。

STEP 6 | 當您需要變更執⾏防⽕牆之伺服器上的憑證時 SSL 傳⼊檢查,添加新證書 在您在伺服器上進⾏
變更之前，該伺服器的解密原則規則。解密原則規則⽀援多個伺服器憑證，因此您可以保留
舊憑證，並將新憑證新增⾄規則。如此可避免因為防⽕牆只有舊憑證⽽變更伺服器上的憑證
⽽導致解密中斷。將新的伺服器憑證新增⾄解密原則規則，可確保當您變更伺服器上的憑證
時，防⽕牆具有正確的憑證，可繼續無縫地解密流量。

變更伺服器憑證之後，請務必從解密原則規則和防⽕牆移除無效的憑證。

STEP 7 | 使⽤帕洛阿爾托網絡⽂檔和其他資源來了解有關解密的更多信息並查找信息：

· 該 管理員指南 提供有關帕洛奧圖網路下⼀代防⽕牆的詳細資訊。

· 帕洛阿爾托網絡直播社區有⼀個 解密資源清單 有關解密配置，設置和管理的⽂章。

· 若要尋找遺失的中繼憑證，請造訪 SSL 實驗室 (優質資訊).

· 若要瞭解伺服器⽀援哪些加密套件，請造訪 Qualys SSL 實驗室 伺服器 SSL 測試⾴⾯.

· 若要查看全球 150,000 個最熱⾨網站上使⽤的不同密碼和通訊協定百分⽐的最新統計資料，
以便瞭解趨勢並瞭解全球⽀援為更安全的加密和通訊協定提供的廣泛性，請造訪 Qualys SSL
Labs。 SSL 脈衝⾴⾯.
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